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Abstrakt

V dnesni dobé pienaseni hlasu prostfednictvim paketl jiz zacalo pronikat do svéta mobilnich
technologii. Platformou, ktera to umoznuje, je IP Multimedia Subsystem.

Naplni této diplomové prace je problematika IMS siti. Bude tady stru¢né uvedeno, co piedstavuje
IMS sit’, jeji funkce, protokoly, podle kterych funguje, zakladni a nékteré z dopliujicich prvka. Cilem
dalsi casti je zprovoznéni virtualnich serveru, spravné propojeni je mezi sebou, nasledné instalovani

Kamailio/IMS a SBC, jejich konfigurace a dalsi testovani.

Kli¢ova slova

IMS, SBC, Volte, SIP.

Abstract

Nowadays, the voice transmission through the packages has already begun to penetrate the world

of mobile technology. The platform that makes this possible is the IP Multimedia Subsystem.
This diploma thesis deals with IMS networks. It will briefly outline what the IMS network is,
its functions, protocols according to which it works, basic and some of the complementary elements.
The aim of the next part is to put the virtual servers into operation, then their correct connection, and

installation of Kamailio/IMS and SBC, to configure them and to test them.
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1. Uvod

S kazdym rokem se vic a vic zvétSuje dulezitost rozvoje a podpory IMS siti. Je to zptisobeno
tim, Ze siti starého formatu uz v blizkém obdobi nebudou schopné splnit pozadavky rychle rozvijejiciho
telekomunika¢niho trhu. Abychom pochopili, pro€ se to déje prave ted’, ale ne naptiklad pred 8 lety, a
to navzdory tomu, Ze popis IMS uz existoval v tu dobu je potfeba oznacit kli¢ova kritéria, podle kterych
paketovy pienos hlasu v tu dob nebyl mozny. Jedna se o rychlost a latenci v paketovém pienosu hlasu.
V sitich generaci 3G a starSich, vysoké pifenosové zpozdéni branilo zavedeni novych komunikacnich
standardii. Napiiklad pokud ucastnik odesila "Ahoj", komunika¢ni systém rozd¢li zpravu na pakety a
posle je oddélené. Nekteré pakety se mohou zpozd'ovat a nékteré se mohou ztratit. Pak pfijimaci strana
se pokusi dat to, co dostane dohromady. Pii ztraté a zpozdéni, vSe, co tcastnik na druhém konci uslysi
bude naptiklad "A" a "0j". Nicméné, vSechno se prudce zménilo s ptichodem LTE. Kromé toho ze
rychlosti pfijmu a odesilani paketl se vyrazn¢ zvétsili, zpozdéni jejich prenosu prudce kleslo. Na tolik
mala latence uz umoznovala zavedeni prenosu hlasovych paketti. Vzhledem k tomu, ze nebylo mozné
za okamzik prevést 100 procent ucastnikli na novy komunikaéni standard ptenosu, bylo nutné najit
takovou platformu, kterd by podporovala jak standardni site, tak 1 siti pfedchozich generaci. Jednim

z takovych feSeni je IMS, které se dnes aktivné zavadi.

Tato diplomova prace musi byt vénovand pokrocilym komponentim IMS sité. Nicméné
s ohledem na to ze v ramci jedné diplomové praci mnozstvi komponent siti miizou byt prozkoumané
jenom povrchné nami byl odiivodnéné vybran pouze jeden komponent siti, a to je SBC (Session Border
Controller). V této praci budou uvedené definice sit¢ IMS, vétSina jejich bodu, jakoz i protokolim

podle kterych body mezi sebou komunikuji. Dale se zaméfime na implementaci IMS a SBC na zakladé
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open source zdroju, béhem praci nami budou taky piedvedeny procesy instalaci, nastaveni a
troubleshootingu problému se kterymi se setkame. Poté, jak budou IMS sit* a SBC dostate¢né vyladéné
a nakonfigurované, budou provedené nezbytné testy, aby byly urCeny moznosti a funkénost SBC.

Nakonec udélame zavér provedené praci.

2. IMS sit

Ponévadz celé povidani je vénovano IMS siti a jeji komponentim povazuji za nutnost

seznameni S tim co je IMS platforma, k cemu slouzi a jaké ma zakladni komponenty.

2.1 Historie

Zpocatku myslenka vybudovani mobilni sit¢ zalozené na IP technologiich byla obsazena
skupinou 3G.IP. Pravé ona vyvinula technologii GPRS, kter4 nasledné zahdjila vyvoj architektury IP
siti. Nasledné byla sestavena pracovni skupina 3GPP, ktera v roce 2001 ptedstavila verzi 4 (ptvodné
nazvanou Release 2000), ve které se objevily prvky architektury ALL-IP. P4té vydani predstavilo
pocatecni verzi architektury s nazvem IMS a byla pfidana technologie vysokorychlostniho pfenosu
paketovych dat (HSDPA). V Sestém vydani byly provedeny zmény architektury IMS a byla zavedena
podpora pro bezdratové sité¢ LAN. Sedmé vydani 3GPP piidalo podporu pevnych siti (PSTN). V roce
technologie v sitich LTE (VoLTE). V dnes$ni dob¢ technologie VOLTE uz se zacala aktivné rozvijet

na telekomunikaénim trhu.

Jako hlavni protokol pro zahajeni relace byl vybran SIP. Dilezitou vlastnosti SIP je
rozsititelnost, coz je moznost pridat nové funkce do protokolu pfidanim novych zahlavi a zprav, coz

umoznuje piidavani do sit€ novych funkci bez zmény protokolu.



2.2 Architektura sité

HLRDC ("G5 P57

_______ %5 Session Signalling
143 User Plan = Data

I

1

1

1

1

1

ﬂ_‘ - ! i
* ST R — |
' 1

f" !

1

h 1

1

1

1

1

|

BQPP RS Transport Layer

Obr.1: Architektura sité [1]

2.3 Zakladni prvky

V IMS vrstvé, ktera da se fict je hlavni vrstvou siti lezi jeden z klicovych bodu a to je CSCF(

Call Session Control Function), ktery se pak déli na tfi ¢asti a to jsou:

e S-CSCF — Session-Call Session Control Function
e P-CSCF - Proxy Call-Session Control Function

e |-CSCF — Interrogating Call Session Control Function



Jedna nebo vice z téchto funkci mize byt hostované fyzickym sitovym uzlem v doméné IMS

sité.

Jak je vidét CSCF je sbirka funkci, ktera hraje zasadni roli v jadie siti IMS. CSCF je
zodpovédny za kontrolu signalizace komunikace uzivatelského vybaveni IMS (UE — user equipment)
s rozSifenymi sluzbami IMS v riiznych sitovych ptistupech a doménach. CSCF tidi ziizeni relace a jeji

ukonceni, stejné jako autentizaci uzivatelli, zabezpecenti sit¢ a QoS (Quality of Service).

Dale se podrobnéji podivame na ¢asti CSCF.

2.3.1 P-CSCF

Proxy-CSCF (P-CSCF) je SIP proxy, ktery je prvnim kontaktnim bodem v IMS siti. Mize se
nachazet bud’ v siti (v plné siti IMS) nebo v domaci siti (pokud sit” dosud ta sit neni kompatibilni s
IMS). Piipojeni k P-CSCF je pro terminal nezbytné pro zahajeni registraci v IMS siti. Aby doslo ke
spojeni tcastnik provadi proceduru pro vyhledavani P-CSCF pomoci DNS dotazu. Po zjisténi P-CSCF

muze UE odeslat pozadavek SIP REGISTER, aby se zaregistroval do jadrové sité IMS.

Funkce P-CSCF:

e Pred registraci je pfifazen k terminalu IMS a po celou dobu registrace se nezméni.
e Sedi na cesté veskeré signalizace a muze zkontrolovat kazdy signdl; terminal IMS musi
ignorovat jakoukoli jinou neSifrovanou signalizaci. IMS musi ignorovat jakoukoli jinou

nesifrovanou signalizaci.

Poskytuje ovéreni odbératele a miize vytvofit asociaci zabezpeceni IPsec nebo TLS s IMS
termindlem. Tim se zabrani utokiim spoofingu a utoktim typu replay a chrani se soukromi ucastnika.
). Logické kanaly SA jsou vzdy jednosmérné a vytvari se jak na strané jak ucastnika tak i na stran¢ P-
CSCF, tudiz celkem se vytvaii 4 kanaly. Nastavovani bezpecnostni se uskutecni béhem two-way

handshake:
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Il

IMS UE P-CSCF

REGISTER

401 Unathorized

REGISTER

200 OK

Obr.2: two-way handshake

e Muze komprimovat a dekomprimovat SIP zpravy pomoci SigComp (Signaling Compression),

¢imz usnadnuje cestu pies pomalé linky.

2.3.21-CSCF

I-CSCF je zprostifedkovatel pro interakci s externimi sitémi. Jeho adresa IP je publikovana v
Domain Name System (DNS) domény, aby jej mohly najit vzdalené servery a pouzit je jako bod pro

predavani paketd SIP do této domény.

Funkce I-CSCF:

e Jednou z hlavnich funkci Interrogating-CSCF je zjistovani adres dalSich entit nutnych pro
uskutecnéni spoje, vzdalené body I-CSCF taky vidi a mtizou pozivat jako bod pro predavani
SIP pakett. Dotazy na nutna data uzivatele I-CSCF dostava od P-CSCF.

e Dotazuje HSS na ziskani adresy S-CSCF a pfifazeni k uzivateli provadéjicimu SIP registraci.

e Az do vydani verze 6 se mohl také pouzivat k ukryti interni sit¢ z vnéj$iho svéta, avsak tyto

funkce ted’ miize mit na sebe SBC (Session Border Controller).
11



2.3.3 S-CSCF

Serving CSCF je centralnim uzlem sité IMS, zpracovava vSechny SIP zpravy mezi koncovymi
body. Pfi prvni registraci se obrati na HSS, stahne profil uzivatele a ovéfi identitu UE. Neni jen SIP

serverem, ale ma za sebou i kontrolu relace. Vzdy se nachéazi v domaci siti.

Funkce S-CSCF:

e Sedi na cest¢ vSech signalizacnich zprav mistné registrovanych uzivateli a muze
zkontrolovat kazdou zpravu.

e Rozhoduje, na ktery aplikacni servery bude SIP zprava ptredana, aby poskytli své sluzby.

e Poskytuje routovaci sluzby, obvykle vyuZzivajici pti vyhledavani elektronického ¢islovani
(ENUM).

e ZajiStuje dodrzovani politiky provozovatele sité¢ (operatoru).

2.4 Dopliiujici prvky

2.4.1 HSS

Home subscriber server sice nelezi v IMS vrstve, ale je jednim ze zakladnich bodu siti. Jedna
se 0 hlavni databazi, na které jsou uloZzené veskera data tykajici konkrétniho uzivatele. V ptipadé, ze
je v siti IMS pouzito vice servertt HSS, je nutné piidat funkce SLF (Subscriber Locator Function),
kterd vyhledava HSS s udaji konkrétniho uzivatele.

HSS podporuje sitové entity cele siti IMS zprosttedkovanim nutnych pro uskute¢néni hovoru
data. Provadi autentifikace a autorizace uZzivatele, obsahuje taky informace o poloze UE a obsahuje
taky vSechny prvky pro kazdou pfedchozi technologii. Tieba pro GSM slouzi jako HLR (Home

Location Register) a AuC (Authentication Center). S IMS mohou byt spojeny rizné identity uzivatele.

12



2.4.2 MRF

Podobné funkce jako manipulace s médii (napt. Mixovani hlasovych ptenosil) a piehravani
tond a hlasovych oznameni schopni délat vétSina B2B agentt jako tieba Asterisk, a nepotiebuje k tomu
jednotlivy prvek, protoze veskera komunikace mezi ucastnici jde pies PBX. IMS ale na to ma specialni

prvek, a to je MRF (Media Resource Function)

Kazdy MREF je dale rozdélen na media resource function controller (MRFC) a media resource

function processor (MRFP).

MRFC (Media Resource Function Controller) je signalizaéni prvek, ktery prenasi informace

z AS (Application Server) a S-CSCF pro tizeni MRFP

MRFP (Media Resource Function Processor) je medialni rovina pouzivana pro mixovani nebo

zpracovani medialnich tokii. Miize také spravovat piistup ke sdilenym zdrojim.

2.4.3 SBC (Session Border Controller)

SBC se nachazi na hranici sit¢ poskytovatele sluzeb a provadi nasledujici funkci: translace
protokolli signalizaci, analyza kvality mediadlnich kanald, na kterych je smérovan hlasovy pfenos
(parametry, jako je zpozdéni, jitter, procent ztraty paketl a tak dale), zajiSténi kvality sluzby, je
stanovend v SLA (dohoda o tirovni sluzeb English. - service level Agreement), sbér statistickych
informaci, kontrolu RTP-provozu a dalsi. SBC je jediny vstupni a vystupni bod v siti operatora to
znamena Ze se nachazi jest¢ pred P-CSCF, ¢imz se skryva topologie sité, zvySuje jeji spolehlivost a

odolnost proti DoS utokiim, zjednodusi konfigurace a spravu administraci.

Aby byla zajiSténa vysoka troven spolehlivosti, Session Border Controller musi podporovat

Sifrovani signdlnich dat (naptiklad SIPS a SIP pies TLS) a pifenos media (SRTP, ZRTP).

Dnes podle doporuceni pracovni skupiny TISPAN (Telecommunications and Internet

converged Services and Protocols for Advanced Networking) SBC by mel byt integrovan do P-CSCF,
13



nicméné tyto navrhy dosud platné nejsou, a ve vSech realnych sitich SBC existuje jako jednotlivy

prvek, ptes ktery do jdou vSechny zpravy smérem tam a ven.

Na dalsich obrazcich je vidét rozdil mezi normalnim volanim SIP a volanim ptes SBC.

-

john@doe.com
192.168.0.1

doe.com
192.168.0.16

o L !
<

" foo@doe.com
192.168.0.32

INVITE sip:foo@doe.com SIP/2.0
Via: SIP/2.0/TCP
192.168.0.1:2520;branch=29hG4bK-
ysu27o8a27f9;rport

From: “lohnny”
<sipzjohn@doe.com>;tag=jyadctdjia
To: “foo" <sipfoo@doe.com=
Contact: sip:john@192.168.0.1:2520
Call-1D: 3c4055a81388-fki9dk3az2 7Tx@snom360
CSeq: 119065 INVITE

Max-Forwards: 70

=0

o=root 2103355869 2103355869 IN P4
192.168.1.102

s=call

c=IN IP4 192.168.1.102

=00

m=audio 62730 RTP/AVP 0 18 101
a=rtpmap:0 pcrmu,/8000
a=rtpmap:18 g729/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101

INVITE sip:foo@192.168.0.32 SIP/2.0

Via: SIP/2.0/TCP 192.168.0.16;branch=z9hG4bK-
yikk30fk2;rport

Via: SIP/2.0/TCP 192.168.0.1:2520;branch=29hG4bK-
ysua2 7f9;rport

From: “Johnny" <sip:;john@doe.com>;tag=jyadctdjia
To: "foa" <sipfoo@doe.com:

Contact: sipjohn@192.168.0.1

Call-ID: 3c4055a81388-kf9dk3az2 Tx@snom360
CSeq: 119065 INVITE

Max-Forwards: 69

v=(]

o=root 2103355869 2103355869 IN IP4 192.168.1.102
s=call

c=IMN IP4 192.168.1.102

t=00

m=audio 62730 RTP/AVP 0 18 101

a=rtpmap:0 pemu,/2000

a=rtpmap:18 g729/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101

Obr.3: SIP volani bez SBC [6]
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john@doe.com
192.168.0.1

- .

shc.doe.com
217.9.36.16

Proxy.doe.com
217.9.35.32

INVITE sip:foo@doe.com SIP/2.0

Via: SIP/2.0/TCP 192.168.0.1:2520;branch=29hG4bk-
vsu27o8a2 79 rport

From: “lohnny” <sip:john@doe.com=;tag=jya9ctdjia
To: "foe" <sip:foo@doe.com>

Contact: sip:john@ 192.168.0.1:2520

Call-ID: 3c4055a81383-fkfadk3az2 7Tx@snom360
CSeq: 115065 INVITE

Max-Forwards: 70

w=0

o=root 2103355869 2103355869 IN IP4
192.168.1.102

s=call

c=IN IP4 192.168.1.102

t=00

m=audio 62730 RTP/AVP 0 18 101
a=rtpmap:0 pcmu/8000
a=rtprmap:18 g729/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101

INVITE sip:foo@doe.com SIP/2.0

Via: SIPf2.0/TCP
217.9.36.16:5520;branch=29hG4bKsua27f9;rport
From: “lohnny” <sip:johni@doe.com>;tag=171828
To: “foo" <sip:foo@doe.com:

Contact: sip:217.9.36.16

Call-ID:; cb03a0dhwf3s@sbc

CSeq: 1 INVITE

Max-Forwards: 70

w=0

o=root 2103355869 2103355869 IN IP4 217.9.36.16
s=call

c=INIP4 217.9.36.16

=00

m=audio 63770 RTP/AVP 0 18 101

a=rtprmap:0 pemu/8000

a=rtpmap:18 g729/8000

a=rtpmap:101 telephone-svent/2000

a=fmtp:101

Obr.4: SIP volani s SBC [7]

Jak vidime v piipadé pouziti SBC, protilehla strana uz je skryta, a Max-Forwards (podoba ttl

v SIPu) je znova 70, ale ne 69, to znamena ze SBC jako hrani¢ni bod siti se chape jako prvotni bod, ze

kterého se posila sprava.

2.5 Identity uzivatele v IMS

2.5.1 IP Multimedia Private Identity (IMPI)

[P Multimedialni soukroma identita (IMPI) je jedine¢na trvale pfidélena globalni identita

pfifazena provozovatelem domaci sit€é, ma nasledujici tvar- user.name@domain a pouziva se napiiklad

pro registraci, autorizace, fizeni a tiCetni ucely. Kazdy uzivatel sluzby IMS ma jeden IMPI.

2.5.2 IP Multimedia Public Identity (IMPU)
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Veriejna identita [P multimédii (IMPU) pouziva jakykoli uzivatel pro vyzadani komunikace
s ostatnimi uzivateli. Pro jeden IMPI muze byt vice IMPU. IMPU lze také sdilet s jinym telefonem,

takze 1ze oboji dosahnout pomoci stejné identity.

2.5.3 Globally Routable User Agent URI (GRUU)

Je identita, ktera identifikuje unikatni kombinaci IMPU a UE. Existuji dva typy GRUU: Public-

GRUU (P-GRUU) a Temprorary-GRUU (T-GRUU).

2.5.4 Wildcarded Public User Identity

Zastupna vetejna uzivatelskd identita vyjadiuje soubor IMPU seskupenych dohromady.

Kromé popsanych identit do HSS se taky ukladaji IMSI a MSISDN, tyto identity se vztahuji

k mobilnim sitim.

2.6 Rozhrani (Referenéni body)

Kdyz se mluvo o0 rozhranich IMS siti, neni minéno 0 fyzickych zatizenich. Slouzi vsak pro
popis komunikaci a procesu probihajicich mezi jednotlivymi body sité. Nebo taky pro popis toho, kam

vede signalizace.

2.6.1Gm

Tento bod se pouziva k vyméné zprav mezi uzivatelskym zatizenim SIP (UE) nebo VoIP a P-

CSCF. Krome¢ signalizace pies inervace Gm se prochazi i media.

2.6.2 Cx

Pouziva se pro odesilani dat ticastnika z HSS do S-CSCF v¢etné kritérii filtrh a jejich priority.

Pro ptenos se pouziva protokol Diameter.
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2.6.3 1SC

Bod mezi S-CSCF a aplika¢nimi servery. Zaprvé, oznamuje AS (Application server) o
registrovaném IMPU (IP multimedia public identity), moznostech UE a registracnim stavu. Poskytuje

AS data nutné pro poskytovani vice sluzeb (multiple services).

2.6.4 Ma

Tento bod se pouziva pro smérovani nékterych procest, které nepotiebuji spolupracovat s S-

CSCF, ale mtzou byt poslany ptimo na AS server.

2.6.5Cr

Poziva se MRFC pro dat (napiiklad skriptti, upozornéni a dal$ich zdroji) z AS. Pouziva se taky

pro prikazy tykajici fizeni mediu.
2.6.6 Dx

V ptipadé¢ siti, ve kterych jsou dva nebo vice HSS tento bod je vyuzit I-CSCF nebo C-CSCF

pro nalezeni spravni databazi.

2.6.7 Mg

Pouziva se pry prevedeni ISUP signalizace na signalizace SIP a ptedavani SIP zprav do I-

CSCF.

2.6.8 Mm

Vyuziva se pti vyméné zprav mezi IMS a externimi IP siti.
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2.7 Protokoly

2.7.1 Protokol SIP (Session Initiation Protocol)

Jelikoz velka ¢ast komunikace mezi body v IMS siti probiha podle SIP protokolu myslim se ze

bude nezbytné popsat jeho principy aspon stru¢ne.

Jak plyne z nazvu je to protokol, ktery je zodpovédny za inicializaci relaci. Ten protokol popisuje,
jak se navazuje, probihd a ukoncuje relace mezi uzivateli, nebo jinak feCeno je zodpoveédny za
signalizace a zadny hlas ¢i jina media sam o sob& nepfenasi. Pro pienos medii se spolu se SIPem
vyuziva protokol RTP (Real-time Transport Protokol). Da se fict, ze ma za ukol podobné véci jako
soubor protokolu SS7 v obyc¢ejné PSTN siti. Pro pienos signalizace se obvykle pouziva UDP na portu
5060, mizou byt pouzité taky TCP a ATM protokoly. Pro zabezpeceni Ize vyuzit TLS (Transport Layer
Security) protokol. Na ten samy ucel ale pro pfenasena media se pouziva SRTP (Secure Real-time

Transport Protokol).

Dilezity bude taky Fict ze SIP je textovy protokol, ktery funguje v aplika¢ni vrstvé podle modelu
OSI. Odpovédi na dotazy SIP zdédil od jiného textového protokolu — http. Je definovano jenom 6

vvvvvv

tiech cisel je vzdycky prvni.
2.7.1.1 Odpovédi SIP

w7

1. 1XX — Informativni odpovédi. Nejznaméjsi jsou 100 Trying, 180 Ringing, 183 Sesion
Proggres.

2. 2XX-Finalni odezva, ktera znamena ze dotaz byl ispésn¢ zpracovan. Nejznamé;jsi je 2020K.

3. 3XX — Findlni odezva, ktera informuje o zméné polohy zafizeni volaného uZzivatele.
Nejznaméjsi 302 Moved Temprorary.

4. 4XX-Finalni odezva, kterd informuje o odchylce nebo o chybé na stran¢ klienta. Nejznamé;jsi

404 Not Found.
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5. 5XX — Finalni odezva, kterd informuje o chybé na stran¢ serveru. Nejznaméjsi 500 Server
Internal Error

6. 6XX — Findlni odezva, kterd informuje Ze spojeni s volanym uzivatelem neni mozné

w7

uskutecnit. Nejznamé;jsi je 603 Decline.

2.7.1.2 Mozné dotazy

REGISTER — Registrace uZzivatele na SIP serveru.

INVITE — Dotaz na zahajeni nové komunikace. Obvykle obsahuje SPD-popis relace (kodeky,

porty a td.).
ACK — Potvrzeni pfijeti odpoveédi na dotaz INVITE. Potvrzeni startu relace.

CANCEL - Zrusi zpracovani diive poslanych dotazii, ale neovlivituje dotazy, které jiz byly

zpracovany.
BYE — Ukonceni relace. Miize byt pfeveden na kteroukoli ze stran, které se ucastni relace.

OPTIONS - pozada informace o moznostech uzivatele nebo serveru.

2.7.1.3 Priklad komunikace
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Obr.5: Priklad SIP komunikace

2.7.2 Protokol DIAMETER

Jelikoz jsme popsali SIP, nebude zbyte¢né piedstavit protokol Diameter, ktery je druhym
protokolem v IMS siti. Jedna se o tak zvany protokol typu AAA, coz znamena authentication,
authorization and accounting, nebo ¢esky — autentizace, autorizace a i¢tovani. Trochu podrobnéji 0

tom, co znamena konkrétné kazda z funkci protokolu:
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e Autentizace — Proces, ktery umoziuje ovéfeni pravosti subjektu na zaklade jeho identifika¢nich
udaju. Napiiklad ptihlasovaciho jmena, telefonniho ¢isla a hesla.

e Autorizace — Proces, ktery definuje opravnéni ucastnika k pfistupu k ur¢itym objektim a
servistim.

e Uttovani — proces, ktery umoziiuje sbirani dat 0 pouZitych zdrojd. Primarni jsou hodnoty

ptichoziho a odchoziho trafiku (v bajtech, megabajtech nebo gigabajtech).

Dulezitou vlastnosti protokolu je jeho rozsititelnost a schopnost vytvaret nejen své vlastni
atributy, ale i aplikaci. Pfikladem aplikace je RFC 4006 Diameter Credit Control Application, jehoz
vyvoj zacal v roce 2003, a konec¢ny RFC byl propustén v roce 2005. Déale 3GPP na zaklade RCF 3588
a vytvortil celou fadu aplikaci, jako je 3GPP 32.299 Diameter charging applications, coz je disledkem
vyvoje RFC 4006 DCCA.

Da se fict ze dnes pro poskytnuti mobilnich sluzeb témét kazdému uzivateli Diameter je pouzit

v té ¢i jiné podobé. A s vyvojem 3G, IMS a LTE mira proniknuti ma tendenci ke 100 %.

2.7.2.1 Typy uzli Diametru

Specifikace definuje n€kolik typti uzli Diametru. Pro pochopeni roli uzli, musime zadat dva
terminy, které budou podrobnéji popsany nize.

Relace (Session) — kontroluje status ucastnika a zahrnuje ty a pouze ty zpravy, které se tykaji
konkrétniho ti€astnika. Kazd4 relace ma AVP SessionlID, tento identifikator je stejny pro vSechny uzly,
které se ucastni v zpracovani relace ti¢astnika.

Spojeni (Connection) — kontroluje stav komunikace mezi uzly Diametru.

Klient — Diameter klient je obvykle sitové zafizeni, kterym se pfimo zpracovava trafik
ucastnika.

Server — Role serveru je zcela srozumitelna, mél by sledovat stav ucastnickych relaci.

Agent — Diameter agenty jsou mezilehlymi uzly mezi klientem a serverem a provadéji funkce

spravy provozu. Napiiklad mohou agregovat zpravy ze zafizeni v jednom misté, vyrovnavat zatiZeni,
21



upravovat Diameter packety a slouzit jako bezpecnostni brany v prechodu z duveéryhodné sité pro
vefejné.

2.7.2.3 Rozdil mezi RADIUS a DIAMETER

Diametr je dédicem jiného AAA protokolu — RADIUSU (tim se vysvétluji nazev), pro lepsi
porozuméni moznosti DIAMETRu uvedu néktery z hlavnich rozdilu mezi nimi:
e Ma dynamické objevovani uzlu. Napiiklad pouziva DNS, coz je standart v IMS siti.
e Pouziva jen spolehlivé transportni protokoly — TCP nebo STCP, ale nikoli UDP.
¢ Oznameni o vyskytnuti chyb
e Ma schopnost vyjednavani moznosti uzlt
e Je snadnéji rozsifitelny.

e Podpora TLS a IPsec

Jednou ze zakladnich funkci Diametru v IMS siti je jeho pouziti v komunikaci mezi S-CSCF a
HHS. Protokol pouziva Cx a Dx rozhrani pro stahovani profilu ¢astnika a nahravani do S-CSCF. Ve
velkych sitich, ktery nasazuji VOLTE (Voice over LTE) dnes se neobchdzi bez DRA (Diametr Routing

Agent) pro podporu spravného smérovani Diametr sprav.

2.7.2.4 Proud zprav DIAMETER

22



Il
Il

Client Server

Transport connection establishment

o o - - - - )

CER >

< CEA

= —— <(messages)~ —

DWR >
I DWA

DPR >
I DPA

Transport connection disconnect

—---------o

Obr.6: Proud zprav DIAMETER

CER - Capabilities-Exchange-Request
CEA — Capabilities-Exchange-Answer
DWR — Device-Watchdog-Request
DWA — Device-Watchdog-Answer
DPR - Disconnect-Peer-Request

DPA — Disconnect-Peer-Answer



2.8 Schéma Propojeni zakladnich bodu IMS

Dal je uvedené schéma, ve kterém bude zobrazena komunikace zékladnich prvku sité IMS a

protokold, které jsou k tomu pouzivany.

SIP

IMS UE

Obr.7: Schéma Propojeni zakladnich bodu IMS

3. Otevirena implementace prvki IMS sité

3.1 Kamailio

Kamailio je open source projekt ktery byl zalozen jeste v roce 2001 a v tu dobu se nazyval SER
(SIP Router Express). Sviij nynéjsi nazev dostal v roce 2008 kvuli problémtim s obchodni znac¢kou,
kterou jiz méli jiné produkty. Dnes se na projektu primarné pracuje kolem 20 lidi s tim, ze kazdy

zajemce muze podporovat a tvofit rozsifeni a nove moduly.

Puvodné Kamailo je myslen jako SIP Proxy. Ale kvili modularnimu designu a velmi flexibilni

konfigurace mé obrovské mnozstvi funkci. Dnes Kamailio podporuje vic nez 100 rozsiteni vcetné i
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IMS core. Coz d¢€la ho naSim hlavnim kandidatem pro realizace zakladu IMS siti nutného pro testovani

SBC.

Hodné¢ casto lidi netplné rozumi rozdil mezi tim co je PBX (Private Branch Exchange) a SIP
server. Nebo ¢im se Kamailio 1isi od ¢asto pouzivaného ve VOIP Asterisku. Zakladnim vysvétlenim
je to ze Asterisk je B2B (Back-to-back user agent), znamena to, ze cela komunikace jednoho ucastnika
siti s druhym probiha jenom pftes server. Neboli, da se fict, Ze kazdy Gcastnik povida s B2B agentem,
ktery pak mezibodem pro oba ucastniky, coz umoznuje fadu takovych funkci jako piehravani
hlasovych zprav, filtr volani, ptehravani hudby a hodné dalsich funkci. Kamailio vsak jako cisty SIP
proxy tyto funkce nema, protoze déla jenom ty funkce, které se tykaji SIP protokolu, znamena to Ze je
urcen jenom pro signalizaci. Pro jednoduchost uvedu, niz par obrazk, ve kterych ukazeme, jak probiha

komunikace ptes PBX a SIP server.

£ A
) . 4
Media
SIP UE #1 SIP UE #2

SIP UE #1 SIP UE #2

Obr.8:B2B a Proxy

25



Ale jak uz bylo zminéno Kamailio ma obrovské mnozstvi modull a rozsiieni co predpoklada

rtizné zpusoby jeho vyuziti tieba i jako PBX.

Jednim ze zékladnich problém, na ktery jsem narazil pti praci s Kamailiem je to ze navzdory
ke velkému mnozstvi rozsitfeni, Kamailio neni na tolik Siroko pouzivan jako Asterisk a ma mnohem
mensi podporu, navodu a postupu pii vzniku riznych situaci. Jesté haf je to s projektem IMS core pro
Kamailio. Je zfejmé Ze realizovani IMS siti na zaklade open source nedéla hodné lidi a tim pocet ¢lankt

a napoved se jesté vic zuzuje.

Jesté jednim minusem realizaci IMS na zaklade open source, je male mnozstvi IMS klientu a

jejich docela slaby vyvoj.

Pro realizace siti se pokusime nainstalovat Kamailio na virtual s linuxem, ktery bude bézet na
univerzitnim serveru. Zakladni elementy P-CSCF, S-CSCF a I-CSCF budou se nachéazet na stejném
virtudlu, presto ze v realnych sitich IMS tomu tak nebyva. Avsak ten scénaf staci ndm pro testovani a

implementaci SBC do siti.

3.2 BLOX

V otevienych zdrojich ndm se podafilo najit nékolik open-source projektu které by se dalo pouzit
pro implementaci do skloni IMS siti. Kone¢né byl vybran BLOX (blox.org), ktery predstavuje software
udélany na zakladé Linuxu a musi byt nainstalovan na server nebo pocitac. Ma taky GUI, které musi

byt nainstalovany po instalaci zakladniho softwaru.

Minimalni Systémové pozadavky [3] (az 90 soucasnych hovorti):

Dvoujadrovy procesor Intel s 64 bitovou architekturou

2 GB RAM

2 sitové rozhrani (10/100/1000 Mbps). Interni a externi.

80 GB mista na pevném disku
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Zakladni funkce:

Odstranuje Spatnou VolP signalizaci na hranici sit¢.

Vestavény firewall, ktery mtize kontrolovat IP adresy a porty na zaklad¢ filtrovani, DOS /

DDOS tutoky, IP blacklist a NAT.

Media bridging, ktery miiZze zahrnovat Voice over IP a Fax over IP.
Roaming rozsiteni pro interni SIP PBX.

Podpora SIP Outbound / Inbound trunku a politiky pro smérovani hovora.

Podpora DTMF pro RFC2833 / INBAND / SIP INFO

Pokrocilé funkce:

Transcoding — SBC muze také umoznit VoIP hovory mezi dvéma telefony pomoci
transkoddovani medidlniho toku, 1 kdyZ jsou pouzivany riizné kodeky.

TLS/ SRTP — podpora pro signalizaci a Sifrovani médii.

Policy-based call routing, ktery umoznuje smérovani hovori podle politiky, véetné

ukonceni vadnych hovort.

3.2.1 Scénare, podle kterych BLOX mitiZe byt pouzit

1 Scénar.

FreeBlox

Obr.9: Umisténi SBC 1
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Blox se pouziva pro kontrolu signalizaci mezi dvéma ustfedny.

2 Scénar.

Demilitarizovana zéna

FreeBlox

Agregator/ Interni Firewall
Externi Firewal

Oblast verejnych adres Oblast privatnich adres

Obr.10: Umisténi SBC 2

Blox je nasazen v DMZ s providerem podporujicim  VoIP volani. V dal$im povidani 0o
implementaci a spojeni SBC a IMS mezi sebou uvidime, ze budeme se drzet druhého scénéate, ktery

ale bude trochu rozsifen a udélan podle nasich pozadavku.

3 Scénar.

&
N

W

Demilitarizovana zéna

FreeBlox
Agregator/ SBC
Edge Router
€= > < >
Oblast vefejnych adres Oblast privatnich adres

Obr.11: Umisténi SBC 3
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V tomto scénaii Blox je jediné application-aware zatizeni v DMZ. To znamena, ze pokud
aplikace v ramci privatni sité€ vyzaduji IP provoz prochazet skrz DMZ se Blox piebira odpovédnost za

zajisténi toho, aby ostatni zafizeni v ramci DMZ propustili ten trafik.

4 Scénar.

Demilitarizovana zona #1

FreeBlox o
EaEaEaEs Privatni sit

Agregator/ ¢ Interni Firewall
Externi Firewal SBC-media

Demilitarizovana zona #2

FreeBlox

Agregator/ SBC-media Interni Firewall
Externi Firewal

Obr.12: Umisténi SBC 4

V tomto scénafi veskera VoIP signalizace obdrzena z vetejné sit¢ jde pfes DMZ a smérovana

na Blox-SIG.
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4. Implementace SBC BLOX do laboratorni sité IMS

4.1 Plan siti

Pted tim, nez ptejdeme k popisu instalaci a konfiguraci SBC a Kamailio, ptfedstavim plén siti,
kterého jsme se drzeli od zac¢atku. Jak vidime SBC je hrani¢énim bodem pro IMS, a vSichni zpravy méli
by jit ptes n¢j. Klicové body IMS siti budou umistény na jednom serveru na stejné IP adrese, ale s

rliznymi porty.
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X
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4.2 Piiprava K instalaci.

Instalace SBC a Kamailo jsme se rozhodli provadét na virtualnich strojich. Jako operacni
systémy ve virtuadlech budou pouzité rizné distribuce Linuxu. Linux jako hlavni opera¢ni systém byl
zvolen nejen kvili své flexibilité a vétsi predispozice pracovat jako server, ale také jednoduse proto,
ze Blox a Kamailio mizou pracovat jenom na Linuxu. VSechny virtualni stroje s potfebnymi
komponenty, jsme se rozhodli instalovat vzdaleng¢, na k332s.sinus.cz serveru, ktery je fyzicky umistén

Vv nasi fakulté. Pro pfistup k serveru jsem pouzil ssh.

Nize uvedu nekteré vlastnosti serveru k332s, na kterém byly virtualni stroje emulovany:

Obr.15: Free space k332s

4.3 Virtualizace

Jako hypervisor pomoci, kterého budou emulovany servery byl pouzit QEMU-KVM, jako

jeden z nejefektivnéjsich a flexibilnéj$ich nastroji urc¢enych pro tyto ucely.
4.3.1 Co je QEMU

Qemu je bezplatny open-source nastroj pro emulovani a virtualizaci opera¢nich systému v

pocitaci. Program muze pracovat v systémech Windows, Linux, MacOS a dokonce i v systému
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Android. Hostitelské zdroje, jako je procesor, pevny disk, pamét, jsou sdileny mezi virtualnimi

pocitaci.

Qemu vyuziva hardwarovou virtualizaci, takze mize pracovat s hostujicimi opera¢nimi
systémy témeér stejné rychle jako na hlavnim hardwaru. Mize pouzivat modul jadra KVM, ale pouze

v Linux.
QEMU muze pracovat ve dvou rezimech:

PIna emulace systému — v tomto rezimu QEMU d¢la uplnou emulaci zafizeni, napiiklad
pocitac, véetné€ vSech jeho komponentd, procesoru a riiznych perifernich zatizeni. Maze byt pouzit pro

spusténi vice operacnich systému bez rebootovani nebo ladéni systémového kodu.

Emulace uzivatelského rezimu — funguje pouze pro hostitele Linuxu, umoznuje spoustct
procesy Linux kompilované pro jednu architekturu v jiné, naptiklad ARM programy v x86. UZitecné

pro vyvoj a ladéni.

Emulovat je mozné tyto architektury: x86 (32 a 64 biti), PowerPC (32 a 64 bit), ARM, MIPS

(32 bitr), SPRAC (32 a 64 bit), Alpha, COLDFIRE (m68k), CRISv2 a MicroBlaze.

4.3.2 Nékteré komandy QEMU

Velmi uzite¢nou funkci QEMU jako u ostatnich hypervizoru je moznost délat snapshoty.
Vyuzil jsem tu funkci nékolik krat u instalovani a konfiguraci SBC a Kamailio.

(gemu) savevm — ulozit soucasny stav virtualni masiny

(gemu) loadvm — nastartovat virtual v ulozeném drive stavu

(gemu) info snapshots — zobrazit ulozené snapshoty
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List of snapshots present on all disks:

| |
| |
: ID TAG VM SIZE DATE VM CLOCK |

|
: —  snapshotl 1.3G 2017-12-21 20:14:24 01:40:44.974 l
| |
l —  snapshot2 262M 2017-12-28 12:12:18 00:00:41.049 :
|

4.4 Instalace komponent

4.4.1 Instalace SBC

Jak uz bylo fe¢eno emulovani SBC bude provedeno na serveru k332s, museli jsme teda na né;j
prihlasit a vSechny dalsi popsané kroky budou se provadét na ném. Pro instalaci Bloxu na virtualni
server je nutné nejprve zalozit soubor ktery bude pouzivan jako virtualni pevny disk pro systém.

Nejjednodussi zpusob, jak to udélat je pomoci komandu touch, format souboru je cow?.

Na serveru musi taky byt nahran soubor .iso ze kterého bude nainstalovan systém, v naSem
ptipadé to je Blox-1.0.4-8-stable-x86_64.is0. Potom je nutné vytvofit Shell script, ktery bude mit v

sobé konfiguraci virtualniho pocitace a bude pouzivan pro jeho nastartovani.

Editace jsme provadéli pomoci textového redaktoru vi, ktery je defaultné dostupny ve vétsing

Linuxu. Dal se podivame na obsah souboru a popiseme jeho jednotlivé ¢asti.

Soubor start pro SBC

#1/bin/bash

gemu-system-x86_64 -enable-kvm -m 2048 -smp 2 -drive file=sbc.cow2,index=0,media=disk,if=virtio
-drive file=../SBC_Evgeny_Blox/Blox-1.0.4-8-stable-x86_64.iso,media=cdrom -net nic,model=rti8139
-net tap, ifname=sbc-tap -net nic, model=rti8139 -net tap, ifname=sbc-tap2 -vnc :XX,password -
monitor stdio
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gemu-system-x86_64 -enable-kvm — Definuje architekturu systému, ktery bude emulovan, enable-kvm
mnohem urychli rychlost systému tim, Ze pro emulaci bude pouzivan fyzické existujici hardware
hostitelského serveru.

-m 2048 — Operativni pamét’ v Mb.

-smp 2 — Symmetric Multiprocessing, jednoduse fe¢eno uvedli jsme, kolik bude pouzito jader ve
virtualnim procesoru.

-drive file=sbc.cow2 — Definujeme soubor ktery bude pevnym diskem virtudlniho pocitace. Tento

soubor jsme zaloZili v ptfedchozich krocich

index = 0 — Tato opce urcuje, kde je disk pfipojen pomoci indexu v seznamu dostupnych konektort

daného typu rozhrani.
media=disk — Opce urcuje typ pifipojeného media bud’ disk nebo cdrom.

if=virtio — Opce, ktera definuje, na ktery typ rozhrani je jednotka ptipojena. Dostupné varianty: ide, scsi,

sd, mtd, floppy, pflash, virtio, none.
-drive file=../debian-9.2.1-i386-xfce-CD-1.iso — cesta k instalatnimu souboru
-net nic,model=rtl8139 — Definuje sit'ovy interface, dal se definuje model sitové karty.

-net tap,ifname=ims-tap — Pfipojuje rozhrani TAP hostitele k VLAN ¢islo N, kdyZ vlan neni oznaceno

pfipojuje k VLAN 0. Dal se definuje ndzev rozhrani které bude na stran¢ hostitele.

-vnc :XX,password -monitor stdio — Port XX pro VNC ( Virtual Network Computing), z bezpecnostnich
duvodu je oznacen jako XX. Password -monitor studio, tato opce déla to Ze bude vyzadovat heslo pfi
pristupu k virtualni masin¢ pies VNC klient.

Dal spousténi virtualu bude se provadét pomoci komandu sh. Pak se da pokracovat v instalaci

pomoci VNC klientu, v jsme pouzili Tiger VNC.
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VNC Viewer: nicopmauums o coeguHeHUM x

Cepsep VNC: Ek3325.sinus.cz:5944]

‘» MapameTpsbl I ‘ 3arpy3utb ’ ‘ CoxpaHuTb ‘

‘O nporpamme‘ ‘ OTMmeHa ]I Moaknioy. 7

Obr.16: VNC client

Nasleduje pak instalace, ktera se snadno déla krok za krokem.

elcome to Blox for xB86_64

Root Password

Pick a root password. You must type it

twice to ensure you know it and do not
make a typing mistake.

Password:
Password (confirm):

Tab Alt-Tab> between elements

Obr.17: Instalace SBC

4.4.2 Konfigurace sitovych rozhrani SBC.

Jak uz bylo uvedeno SBC je hrani¢nim bodem siti, ma taky za tikol skryvat topologii siti.
Nejjednodussi zpusob splnit ty pozadavky je nakonfigurovat na SBC 2 sitové rozhrani. Jeden by mé¢l

mit pfistup K vefejné siti. Druhy bude mit lokalni adresu ve stejné siti jako IMS platforma.
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Demilitarizovana zéna

Agregator/ Interni Firewall
Externi Firewal SBC

Oblast verejnych adres Oblast privatnich adres

Obr.18: Plan rozhrani SBC

Konfigurovat sit na Linuxu je mozné délat hodné zpsoby. My jsme se to vSak délali pies ten,

ktery povazujeme za nejjednodussi a nejefektivnéjsi, a to je pres konfiguracni soubory interfact.

Cesta ke konfiguraénim soubortim siti v riznych verzich Linuxu se li$i. V Bloxu tyto soubory

se nachazi v této slozce:

Dal ptejdeme na konfiguraci souboru ifcfg-ethO. Tento interface bude mit vefejnou adresu a
mit pfistup k internetu. Z toho ze SBC je hrani¢nim bodem je taky o¢ividné ze adresy interface
muzou byt jenom statické, nikoli dynamickeé.
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DEVICE="eth0"
BOOTPROTO="static"
HWADDR="52:54:00:12:34:56"
IPADDR=195.39.17.242
NETMASK=255.255.255.248
GATEWAY=195.39.17.241
DNS1=89.250.251.129
NM_CONTROLLED="yes"
ONBOOT=yes
TYPE="Ethernet"
UUID="b4ddbebf-95f5-4a68-a25a-04925ec16952"

Nekolik poznamek: UUID je unikatni identifikator zatizeni pro ptipady, Ze dva interfacy budou
mit stejnou fyzickou adresu. Opce ONBOOT=yes znamena ze interface bude se zapinat se spusténim
systému. Jako gateway jsme ukazali interface na serveru k332s, pies ktery SBC ma piistup k vetejnym

sitim. Tim jsme ukon¢ili konfigurace jednoho rozhrani.

Interface Eth1 museli jsme nejprve zalozit jako soubor ve slozce network. Nastavovani bylo
provedeno obdobnym zptisobem, pomoci upravovani zalozeného souboru. IP adresa rozhrani je tento
krat lokalni a bude ve stejné sité jako IMS, gateway uveden neni. Pak se nastavi pravidlo, podle kterého
pakety z interface s lokalnimi adresy budou mit pfistup do vetejné siti pies NAT (Network Address

Translation), ¢imz docilime toho, ze topologie IMS bude skryta.
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DEVICE="eth1"
BOOTPROTO="static"
IPADDR=192.168.100.100
NETMASK=255.255.255.0

ONBOOT=yes

|
|
|
|
|
|
|
|
|
|
DNS1=89.250.251.129 |
|
|
|
|
|
|
TYPE="Ethernet" I

|

|

|

|
|
|
|
|
|
|
|
|
|
|
|
|
| NM_CONTROLLED="yes"
|
|
|
|
|
|
|
|
L

UUID="6ac56659-1b03-48e5-80db-cfc9cf9783d6"~

Az jsme méli vSechny rozhrani nakonfigurované ovéfili jsme jejich funkénost pomoci

komanda ping a traceroute.

Jesté jednim malym ale velmi dilezitym krokem bylo ptidani niZze uvedeného pravidla do IP

tables.

Tim jsme docili toho, ze lokalni adresy budou skryté za vetejnou adresou, v nasem piipadé to

bude vefejna adresa SBC.

Na Bloxu defaultné je nainstalovan ssh server, takze po konfiguraci sitovych rozhrani uz se

dalo vzdalené spravovat SBC pfes ssh.

Nize uvedu to, jak kone¢né vypadalo nastaveni sitovych rozhrani na SBC.
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—F—————

ethl

inet addr:195.39.17.242 Bcast:195.39.17.247 Mask:255.255.255.248
inet6 addr: fe80::5054:ff:fe12:3456/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:8828 errors:0 dropped:0 overruns:0 frame:0

TX packets:6478 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:2030965 (1.9 MiB) TX bytes:1906754 (1.8 MiB)

Interrupt:11 Base address:0x8000

Link encap:Ethernet HWaddr 52:54:00:12:34:57
inet addr:192.168.100.100 Bcast:192.168.100.255 Mask:255.255.255.0
inet6 addr: fe80::5054:ff:fe12:3457/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2372 errors:0 dropped:0 overruns:0 frame:0
TX packets:2831 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:393622 (384.3 KiB) TX bytes:1484950 (1.4 MiB)
Interrupt:11 Base address:0x4000

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:4 errors:0 dropped:0 overruns:0 frame:0
TX packets:4 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:1252 (1.2 KiB) TX bytes:1252 (1.2 KiB)
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4.4.3 Instalace GUI pro Blox.

Pro instalaci GUI museli jsme nahrat na server s Bloxem tento soubor freeblox-0.9.0-
15.x86_64.rpm. Potom vsechno co je tfeba udélat je nainstalovat zkopirovany balik pomoci Redhat

Package Manager ( manazer pro baliky Redhat) a restartovat systém.

Pro piistup do GUI staci zadat do browseru veiejnou IP adresu SBC 195.39.17.242.
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Dashboard > D
Network

ashboard @

_ ® # Up-Time

1:06
ﬁmu_ Memory Usage (Total Memory : 1877 MB)
[ 169
' E V Flash Usage (Flash Size : 37G )
T R 1%

{M} | CPU Usage ( No. of. Cores: 2)
I 0%

Network Info Refresh

[ pEv| wacabbr | | catEwar | Tvee

eth0 52:54:00:12:34:56 195.39.17.242 195.39.17.241 Interface
ethl 52:54:00:12:34:57 192.168.100.100 Interface

System Information

CPU Model QEMU Virtual CPU version 2.5+
CPU Architecture x86_64
CPU Speed 2992.318 MHz

Linux Kernel Version 2.6.32-358.¢16.x86_64

@ DPI Enabled

@ Firewall Enabled

Last 10 Alerts

Graficky interface Blox

Obr.19
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4.4.4 Instalace virtualu pro Kamailio.

Jako operacéni systém, na kterém bude nainstalovan Kamailio nami byl zvolen Debian s jako
jeden z distributivi, které se nejvic pouzivaji jako v serverech. Priprava K instalaci je podobna vyse
popsané piipraveé Kk instalaci Bloxu. Museli jsme vytvotit soubor ims.cow?2. Potom byl vytvoien shell
script. Od ptedchoziho konfiguraku se 1isi tim ze v tomto virtualu bude jenom jedno rozhrani se

statickou adresou.

#1/bin/bash

[
| |
|
: gemu-system-x86_64 -enable-kvm -m 2048 -smp 2 -drive :
: file=ims.cow2,index=0,media=disk,if=virtio -drive file=../debian-9.2.1-i386-xfce-CD- |
: 1.iso,media=cdrom -net nic,model=rti8139 -net tap,ifname=ims-tap -vnc :YY,password - l
| monitor stdio :

—_—_—————,e—,ee—e— e e

—_—_————e— e —

—_—_————— e

Nasledné se provadi obyc¢ejna instalace. Pro ptistup k systému se zapnutou grafickou obalkou

jsme pouzivali Tiger VNC viewer.

QEMU - TigerVNC £3

“wi¥ Applications ‘ﬁ Terminal - john@debian-... 12:48 & john

Debian 9.2.1 Terminal - john@debian-IMS: ~ 12 @23
i38

File Edit View Terminal Tabs Help
john@debian-IMS

Floppy Disk

™ Trash

L

File System

Home

Q E B Q &I m john
Obr.20: Graficky interface Debian s obalkou Xface
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Hned po instalaci byla potieba provést upgrade systému a nainstalovat ssh server v ptipadé
spravy systému pies terminal, coz se bude hodit.

: root@debian-IMS:/home/john# apt-get update

|
: root@debian-IMS:/home/john# apt-get upgrade
|
|

root@debian-IMS:/home/johnit apt-get install openssh-server.

4.4.5 Konfigurace rozhrani Debian

Cesta /etc/network/interfaces ke konfiguraénimu souboru v Debianu se 1isi od Bloxu

zakladem kterého je CentOS, Lisi se taky i zplisobem nastaveni

# The loopback network interface

iface lo inet loopback

auto ens3

address 192.168.100.101
netmask 255.255.255.0
gateway 192.168.100.100

|
|
|
|
|
|
|
|
|
|
: iface ens3 inet static
|
|
|
|
|
|
|
|
|
|

L dns-nameservers 192.168.100.101 127.0.0.1 8.8.8.8

Jak vidime mame nastavenou zase statickou adresu z ty samé lokalni siti jako u Ethl SBC.
Jako gateway je uvedena lokalni adresa SBC. Znamena to, ze vdechni pakety budou nejdiive poslany
uvnitf lokalni siti na rozhrani Eth1 SBC a pak na Eth0, které ma ptistup K internetu. Kvuli pfidanému
drive pravidlu do IP tables SBC adresa IMS bude skryta za NATem, ¢imZ jsme splnili pozadavek,

podle kterého SBC skryva topologii IMS siti.
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4.5 Propojeni komponent

4.5.1 Propojeni serveru

Abychom propojili SBC s ostatnimi ¢asti IMS siti pouzili jsme nastroj brctl na strané serveru
k332s, na kterém bézi oba virtualy. M¢li jsme za cil udé€lat 2 bridze. Jeden by mel propojovat Vnéjsi
rozhrani SBC, které na stran¢ serveru k332s ma nazev sbc-tap (tento nazev jsme definovali v
konfiguratnim souboru start) s rozhranim eth3 které¢ ma pfistup k internetu. Druhy bridz propojuje

rozhrani IMS a SBC které¢ maji lokalni adresy.

Zobrazime provedené kroky:

khalaevg@k332s:~$ brctl addbr br0
khalaevg@k332s:~$ brctl addif brO eth3
khalaevg@k332s:~$ brctl addif brO sbc-tap
khalaevg@k332s:~$ ifconfig brO up

khalaevg@k332s:~$ brctl addbr brl
khalaevg@k332s:~$ brctl addif brl ims-tap
khalaevg@k332s:~$ brctl addif brl sbc-tap2

khalaevg@k332s:~$ ifconfig brl up

khalaevg@k332s:~$ /sbin/brctl show

| |
| |
| |
: bridge name bridge id STP enabled interfaces :
| |
: bro 8000.001e6849ff6b  no eth3 :
|
: sbc-tap :
|
: brl 8000.4ebb13548216 no ims-tap l
| |
: sbc-tap2 |
| |

Jak vidime oba bridZe jsou nakonfigurované a schéma propojeni servert méla by v ten okamzik

vypadat takto:
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195.39.17.242 192.168.100.100 192.168.100.101
EthO Ethl ens3

FreeBlox

Obr.21: Propojeni Debian a Blox

4.5.2 ReSeni problém s kFiZovanim

V pribéhu konfiguraci sitovych rozhrani jsme narazili na problém kiizovani rozhrani mezi
virtualem SBC a serverem K332 na kterém ten virtudl bézi. Zplsobeno to bylo nespravné
nakonfigurovanym hypervizorem QEMU. Piedpokladali jsme, Ze rozhrani na SBC jsou napevno
propojeny pomoci tunely s odpovidajicim rozhranim na K332 (Napiiklad ethO na SBC propojeno
s shc-tap na k332s). Nicméné tomu tak nebylo a pii pokusu pingovani néjaké vnéjsi adresy z Debianu
dostavali jsme pakety oznacené jako DUP!, coz znamena, ze vracena odpoveéd je bud duplikovana
nebo pokazena. Faktem je, Ze ve vychozim nastaveni hypervisor vytvaii mezi Hostem a Guestem jeden
VLAN, ale jak uz bylo feceno na SBC mame 2 rozhrani jeden z kterych ma vetejnou adresu a ptistup
K internetu, druhy ma lokalni adresu a se spojuje s IMS platformou. Vysledkem toho Ze oba rozhrani
posilali data ptes spolecnou VLAN bylo to ze data z jednoho rozhrani na SBC se pfenaseli na oba
“protilehlé” rozhrani na serveru. Aby informace se prenasela jen mezi dvojici odpovidajicich rozhrani
je nutné aby mezi touto dvojici byla samostatna VLAN sit’. Za timto ucelem jsme opravili konfigura¢ni

soubor ,,start* do nasledujiciho stavu:

gemu-system-x86_64 -enable-kvm -m 2048 -smp 2 -drive
file=sbc.cow2,index=0,media=disk,if=virtio -drive file=../SBC_Evgeny_Blox/Blox-1.0.4-8-stable-
x86_64.is0,media=cdrom -net nic,model=rtl8139 -net tap,vlan=0,ifname=sbc-tap -net

nic,vlan=1,model=rtI8139 -net tap,vlan=1,ifname=sbc-tap2 -vnc :33,password -monitor stdio
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Jak je vidét ve spravné variant€ je u kazdého rozhrani uz oznaceno ve které VLAN lezi.

Aby bylo tplnou srozumitelnost tomu, co jsme provedli niZze jsou uvedeny tfi obrazky popisujici

nasledujici stavy:

1. To, jak jsme predpokladali, Ze rozhrani funguje:

SBC Guest
- L.

Host

Obr.22: Konfigurace rozhrani 1
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2. Jak to skute¢né fungovalo:

SBC Guest

Host

Obr.23: Konfigurace rozhrani 2

3. Spravna konfigurace rozhrani:

2""m
> &
o

Obr.24: Konfigurace rozhrani 3

Host
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4.6 Instalace Kamailio a DNS serveru

4.6.1 Instalace Kamailio

Instalace Kamailio sama o sob¢ t€zka neni. Existuje nékolik moznosti: zkompilovat samostatné
nebo nainstalovat pomoci package manazeru. Druha moznost pfipada jako nejlehéi, proto jsme ji

vyuzili. Nainstalujeme taky potfebné pro nasi ucely moduly, hlavn¢ IMS.

root@debian-IMS:/etc/kamailio# kamailio start
loading modules under config path: /usr/lib/i386-linux-gnu/kamailio/modules/
Listening on
udp: 127.0.0.1:5060
udp: 192.168.100.101:5060
tep: 127.0.0.1:5060
tcp: 192.168.100.101:5060
Aliases:
tep: localhost:5060
udp: localhost:5060

Po instalaci je dobry se podivat, jestli moduly IMS byli uspésné nainstalované a v jaké slozce

jsou, bude se to hodit u konfiguraci.
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Obr.25: Nainstalované moduly Kamailio

4.6.2 Instalace DNS

Jako DNS server byl pouzit BIND. Je to oteviend a nejbéznéjsi implementace serveru DNS,
ktera zajist'uje pievedeni DNS nazvu na adresu IP a naopak. Je pojmenovan spustitelny souborovy

démon serveru BIND.

Pro instalaci zadame

I sudo apt-get install bind9 :
|
sudo apt-get install bind9-doc :

|
T ______ i

Pro zapnuti DNS serveru

50



4.7 Konfigurace Kamailio a DNS serveru

4.7.2 Konfigurace Kamailio IMS

Po instalaci Kamailio/IMS je tieba vytvotit konfiguraci pro kazdy z elementu. Pro urychleni
praci nami byli ¢aste¢né pouzité konfigura¢ni soubory za autorstvim pana Franz Edle [2].

root@debian-IMS:/home/john/Downloads/Kamailio-IMS config-files# Is

bind configurator.sh modules.Ist my-icscf my-pcscf my-scscf ssh

Aby vSechny prvky fungovali na stejném serveru naraz je potieba aby kazdy mel sviij vlastni

port na stejné IP adrese. Podivame se na ptiklad z konfiguraku pcscf.cfg:

—_—_——————,ee—e— e — 4,

#SIP / UDP

.
|
|
: # listen=udp:109.239.57.200:5060
I listen=pcscf.netl.test

|

|

|

port=4060

Jak vidime fadek s adresou, na kterou bude poslouchat pcscf je zakomentovany, misto toho je
definovan port a textovy adres, ktery bude dal definovan v DNS serveru. Porty pro pcscf, icscf a scscf

budou 4060,5060 a 6060 ptimétené.

V druhem konfiguracnim souboru které mimo vse ostatni popisuje jaké moduly potiebuje

prvek IMS je dilezité zménit cestu ke slozce s moduly.

# —— module loading

mpath="/usr/lib/i386-linux-gnu/kamailio/modules/"

51



4.7.2 Konfigurace DNS

Pies to, ze nainstalované nami diive elementy IMS siti bézi na jednom serveru je nutné spravné
nakonfigurovat DNS aby prvky mohly mezi sebou komunikovat. Nova konfigurace v Bindu se vytvari

ve slozce /etc/bind/. Na nasledujicim obrazku je uvedena nasi varianta:

serverkde. root.netl.test |
2010081401 ; Serial YYYYMMDDXX
; refresh
retry
; expiry
; minimum

N NS server

server
pcscf CNAME server
icscf \ CNAME server
scscf \ CNAME server
\ CNAME server
\ CNAME server
\ CNAME server
CNAME server

netl.test. IN NAPTR us¥ FSIPtD2T" s _sips. tcp.netl.test.
netl.test. IN NAPTR Esh HSTRxD2TH oy _sip. tcp.netl.test.
netl.test. IN NAPTR "s" "SIP+D2U" Yo7 _sip. udp.netl.test.

sip server
sips. tcp server
sip. _tecp server
sip. udp server

Obr.26: Konfigurace DNS serveru

Na SBC serveru bylo nutné pfidat adresu Debian serveru jako DNS adresu.

: [root@localhost etc]# cat resolv.conf I
| |
: nameserver 192.168.100.101 :

Pro jistotu z DNS opravdu funguje je mozné udélat ping z SBC na libovolnou adresu, ktera

uz byla definovana v konfigura¢nim souboru Bind.
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[root@localhost etc# ping pcscf.netl.test

PING server.netl.test (192.168.100.101) 56(84) bytes of data.

64 bytes from 192.168.100.101: icmp_seq=1 ttl=64 time=0.233 ms
64 bytes from 192.168.100.101: icmp_seq=2 ttl=64 time=0.298 ms
64 bytes from 192.168.100.101: icmp_seq=3 ttl=64 time=0.392 ms
64 bytes from 192.168.100.101: icmp_seq=4 ttl=64 time=0.293 ms
— server.netl.test ping statistics —

4 packets transmitted, 4 received, 0% packet loss, time 3133ms

Jak vidime odkaz na pcscf je spravné pieveden na IP adresu IMS, coz spravné z predpokladu

ze pcscf a ostatni prvky budou pracovat na stejném serveru.
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5. Zavér

Vzhledem k tomu Ze Kamailio/IMS se vétSinou pouziva velmi ziidka a jenom pro studijni ucely,
jeho balicky maji experimentalni stav a hodné ¢asto nefunguji. Bohuzel veskerou snahu se dosud
nepodafilo zprovoznit na 100% IMS, coz je nutné pro testovani SBC, jako hrani¢niho prvku cele siti.
V soucasnem stavu mame spuStény SBC a Casteéné IMS. Servery jsou mezi sebou propojeny a
predavaji pakety bez problémi. Topologie siti se skryva za NATem. Funguje nam taky DNS server,

coz je nutnou soucasti VOIP komunikace.

V dnes$ni dob¢ bylo asi zbyte¢né fikat 0 aktualité rozvoje IMS. Jako platforma, ktera by uméla
VOLTE a mobilni komunikaci pfedchozi generace, IMS uz se relativné davno zacalo objevovat
dokonce i v Cesku.

Dulezitost Session Border Controlleru jako jednotlivého prvku realné IMS siti je doporuceno
predevsim dodavateli siti. Implementace funkci SBC do jiného elementu v praktice dosud se nedéla.
Pro nas to znamena ze piidavani tohoto prvku do univerzitni siti a jeho testovani melo by vyznam v
tom, ze ptiplizilo by to fungovani studijni siti K realnym podminkam. Proto pracovat nad jeho

zprovoznénim spolu s Kamailio/IMS budeme i dal.
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Seznam pouzitych zkratek a symbol

LTE Long-Term Evolution

IMS IP Multimedia Subsystem

VOLTE Voice over LTE

SBC Session Border Controller

P-CSCF Proxy Call State Control Function

I-CSCF Interrogating Call State Control Function

S-CSCF Serving Call State Control Function

RAM Random Access Memory

DNS Domain Name System

VNC Virtual Network Computing

B2B Business to business

MSISDN Mobile Subscriber Integrated Services Digital
Number

UDP User Datagram Protocol

TCP Transmission Control Protocol

SIP Session Initiation Protocol

Tap virtual network kernel devices

IMSI International Mobile Subscriber Identity

UuID Universally Unique Identifier

GUI Graphical User Interface

VLAN Virtual Local Area Network

LAN Local Area Network

ISDN Integrated Services Digital Network

PSTN Public Switched Telephone Network

NAT Network Address Translation

IP Internet Protocol

HSS Home Subscriber Server

MRF Media Resource Function

RADIUS Remote Authentication in Dial-In User Service
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