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Abstrakt

Bakalarska prace se zabyva moznostmi vyvazovani zatéze za pouziti jazyka P4,
ktery vyuzivad principu softwarové definovanych siti. Prace nejprve analyzuje
dostupné algoritmy pro vyvazovani zatéze, moznosti jazyka P4 a strukturu
dat v druhé az étvrté vrstvé sitového modelu ISO/OSI. Nésledné je navr-
zeny algoritmus implementovan v jazyce P4 a jsou vytvoreny ridici programy.
Déle je testovana funkénost a vykonnost P4 aplikace v béhovém prostredi pro
P4 programy. Zavérem je provedena diskuze o portaci P4 aplikace na kartu
100 Gb/s COMBO.

Klicova slova vyvazovani zatéze, jazyk P4, softwarové definované sité

Abstract

The bachelor thesis addresses different ways of load balancing using P4 lan-
guage, which is based on principles of Software-Defined Networks. The work
provides an analysis of available load-balancing algorithms, P4 language op-
tions and data structure from the second to the fourth layer of the ISO/OSI
network model. Subsequently, the proposed algorithm is implemented in P4
language together with control programs. It also provides tests of functionality
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and performance in the P4 environment. Finally, there is a discussion about
porting the application to a 100 Gb/s COMBO card.

Keywords load balancing, P4 language, Software-Defined Networking
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Uvod

Vzhledem k rostoucim narokim na rychlost a propustnost dnesnich siti nepo-
skytuje klasicky pristup k sitovani dostatecné flexibilni infrastrukturu. V pti-
padé, Ze si pri sitovani nevystac¢ime se softwarovou implementaci, vede prichod
nového protokolu nebo lepsiho pristupu k feseni urcitého problému casto k vy-
méné samotného hardwaru. O zménu pristupu k sitovani se pokousi koncept
Software-Defined Networking, ktery se snazi zjednodusit spravu sité pomoci
rozdéleni sitové infrastruktury na fidici logiku a datovou vrstvu. Na tomto
konceptu postavena reseni dnes jiz obsluhuji napriklad dvacet procent provozu
do internetu spolecnosti Google [1]. Jazyk P4, ktery fesi nevyhody Software-
Defined Networking, potom pfinasi uplnou nezavislost na pouzitych proto-
kolech a nabizi moznost si svoje sifové zarizeni naprogramovat. Tento kod
jakozto popis chovani sifového prvku pak muze byt spustén na jakémkoli za-
tizeni, které jazyk P4 podporuje.

Vyvazovani zatéze je jednou z aplikaci, které je v pripadé velkych datovych
toku vhodné implementovat jako hardware, ale zaroven je prihodné mit moz-
nost ovlivnit chovani tohoto hardwaru stejné jednoduse, jako je mozné upravit
chovani softwaru. Prace ma za cil pravé jednu takovou implementaci vyvazo-
vani zatéze zamérenou na webovy provoz pripravit a otestovat. Prace spojuje
moznosti abstrakce jazyka P4 s vyhodami oddélené fidici vrstvy konceptu
Software-Defined Networking do jednoho funkéniho zatizeni.

Prvni kapitola nejprve analyzuje znamé ptistupy a techniky k vyvazovani
zatéze, seznamuje s principy jazyka P4 vcéetné konceptu softwarové definova-
nych siti a popisuje strukturu dat prenasenych pomoci vybranych protokola
druhé az ¢tvrté vrstvy sitového modelu ISO/OSI. Potom popisuje principy
protokolu HTTP a navrhuje vhodnou implementaci vzhledem k moznostem
jazyka P4. Druhé kapitola seznamuje s primitivami jazyka P4 a pouzitymi
feSenimi. Popisuje implementaci P4 aplikace a TFidicich programiti. Na zavér
seznamuje s vysledky testovani funkénosti a vykonnosti celé P4 aplikace a
diskutuje moznost portace P4 aplikace na kartu 100 Gb/s COMBO.






KAPITOLA

Analyza a navrh

V této kapitole jsou analyzovany dostupné zpisoby vyvazovani zatéze a prin-
cipy jazyka P4 vcetné problematiky softwarové definovanych siti. Je zde vy-
svétlena datova struktura protokoli druhé az ¢tvrté vrstvy sifového modelu
ISO/OSI pouzitych v P4 aplikaci vyvazovani zatéze. Dale jsou zde popsany
zékladni principy protokolu HTTP a je navrzena vhodna aplikace pro vyva-
zovani zatéze s vyuzitim jazyka P4.

1.1 Vyvazovani zatéze

Vyvazovani zatéze dnes vzhledem ke stoupajicimu datovému provozu patii
mezi dilezité aplikace. Kromé rovnomérného rozlozeni zatéze mezi vice ob-
sluhujicich serverti mize vyvazovani zastavat i funkci prekonani vypadku, kdy
béhem nedostupnosti nékterého ze servert presméruje pozadavky na ostatni
servery a uzivatelé tak nepociti vypadek sluzby. Toho lze vyuzit naptiklad i
pri potiebé udrzby na nékterém ze serveri. Jednotlivé metody vyvazovani lze
na sebe vrstvit a vytvaret tak funk¢ni celky, které umoznuji rozkladat zatéz a
prekonavat vypadky.

1.1.1 Round-robin DNS

Jedna se o metodu vyvazovani, kdy se zatéz rozklada jiz pii prekladu doméno-
vého jména na IP adresu. DNS server rotuje seznam moznych IP adres tak, ze
se na prvnim misté vzdy stridaji dostupné IP adresy. Klient si poté zpravidla
vybere prvni jemu nabizenou IP adresu a dochézi tak k rozlozeni zatéze, jak je
mozné vidét na obrazku Pro moji préci je vsak nevhodna, nebot pracuje
jiz na trovni DNS serveru. [2]

Tato metoda méa fadu nevyhod. Vzhledem k hierarchii DNS servert, kde
dochézi k ukladani zdznamt do mezipaméti, nemusi byt vzdy rozlozeni syme-
trické a lze ho jen tézko ovladat. Nedokaze také zohlednovat stav sluzby a jeji
vytizeni nebo celkovou kapacitu, protoze rozdéluje zatéz vzdy rovnym dilem
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=
IP web.cz? IP web.cz?
< >
N 1.AAAA 1.B.B.B.B
2.B.B.B.B 2. A.AAA
Klient A Klient B
11 W\ o wll 1)
\\ J) U ]])
Server A Server B
web.cz web.cz
IPA.AAA IPB.B.B.B

Obrazek 1.1: Vyvazovani zatéze pomoci Round-robin DNS
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Obréazek 1.2: Vyvazovani zatéze na strané klienta

mezi jednotlivé servery. I pres své nevyhody muze najit uplatnéni jako soucast
vicevrstevného rozkladani zatéze.

1.1.2 Vyvazovani zatéze na strané klienta

Pri této metodé je klientovi dorucen seznam serveru, ze kterych si vzdy vybere
ten, se kterym bude komunikovat. Dle implementace je tak mozné dévat nékte-
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Obrazek 1.3: Vyvazovani zatéze na strané serveru

rym serverum vétsi prioritu ¢i v pripadé nedostupnosti jednoho serveru zkusit
jiny. Oproti round-robin algoritmu nedochazi k ovlivnéni mezipaméti DNS
servert. Princip vyvazovani na strané klienta je mozné vidét na obrazku
V bézném webovém provozu neni tento algoritmus implementovan a jeho vy-
uziti by tedy vyzadovalo specidlni aplikaci na strané klienta. Z uvedenych
davodi neni tento princip vyvazovani vhodny.

1.1.3 Vyvazovani zatéze na strané serveru

Jednd se o nejbéznéjsi zplisob vyvazovani zatéze. Pozadavky od klientd pri-
jiméa jedno zarizeni, tzv. loadbalancer, ktery nasledné jednotlivé pozadavky
rozdéluje mezi obsluhujici servery. Server pozadavek po vyrizeni odesle zpét
na loadbalancer, ktery posle odpovéd klientovi. Klient tedy komunikuje pouze
s jedinym zarizenim. To umoznuje jednoduchou implementaci na strané klienta,
a muze to predstavovat dalsi vrstvu bezpecnosti, nebot klient nekomunikuje
primo se serverem. Princip vyvazovani na strané serveru je mozné vidét na
obrazku 1.2l

Vyhodou je rychlé a presné fizeni zatéze. Provoz mizeme regulovat pomoci
siroké skdly parametr, napriklad zatizeni, rychlosti odezvy nebo dostupnosti.
Nevyhodou je velky datovy tok pres loadbalancer a v piipadé selhdni loadba-
lanceru nedostupnost celého systému.

Protoze je nutné, aby veskery provoz probihal pres loadbalancer, softwa-
rova implementace vyvazovani zatéze nemusi v piipadé velkého zatizeni sta-
¢it. Proto je vhodné, aby roli loadbalanceru zastéaval hardware. Pokud je vsSak
treba zménit zpusob rozkladani zatéze nebo pridat novy protokol, je vhodné
mit moznost upravovat chovani hardwarového loadbalanceru. K definici cho-
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vani muze byt pouzit napriklad jazyk P4, ktery umoznuje presné definovat
proces zpracovani paketu.

1.2 Sitové protokoly

Protoze P4 aplikace zasahuje do druhé az ¢tvrté vrstvy komunikace v sifovém
modelu ISO/OSI [3], je nutné zjistit, jaka je struktura paket v protokolech,
které P4 aplikace z téchto vrstev pouziva. Rozlozeni jednotlivych vrstev mo-
delu ISO/OSI, véetné prikladi protokolt/zafizeni, ilustruje tabulka

Tabulka 1.1: Model ISO/OSI

C. Vrstva Funkce Priklad

7 aplikacni komunikace s procesem SMTP, HTTP
6 | prezentacni prezentace dat a Sifrovani JPEG, ASCII
5 relacni koordinace komunikace NetBIOS, NFS
4 | transportni spojeni TCP, UDP

3 sitova urceni cesty a logicka adresace 1Pv4, IPv6

2 spojova MAC a LLC - fyzickd adresace | 802.3 Ethernet
1 fyzicka prenosové média, signal kabel, opakovac

1.2.1 Spojova vrstva

Spojova vrstva zajistuje spojeni mezi dvéma sousednimi systémy. Stard se
o nastaveni parametri linky a usporadava data z fyzické vrstvy do jednotli-
vych celki nazyvanych rdmce. Oznamuje neopravitelné chyby a ridi pristup
k fyzickému médiu. P4 aplikace podporuje z této vrstvy protokol IEEE 802.3
Ethernet [4], jehoz usporadéni ilustruje tabulka

Tabulka 1.2: Ramec protokolu IEEE 802.3 Ethernet

Bity
Bajty 0-15 \ 16-31
0-3 cilovi MAC adresa
4-7 cilovd MAC adresa \ zdrojova MAC adresa
811 zdrojova MAC adresa
12-15 802.1Q stitek | data
] ‘ data ‘

] ‘ kontrolni soucet rdmce ‘

Kontrolni soucet tohoto protokolu je 32bitovy a pocita se pomoci cyklic-
kého souctu. O jeho vypocet se v pripadé fyzické karty 100 Gb/s COMBO i
béhového prostiredi pro P4 programy stard primo zarizeni, a proto ho neni
nutné v P4 aplikaci resit.
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1.2. Sitové protokoly

1.2.2 Sitova vrstva

Sitova vrstva zajistuje smérovani v siti a sifové adresovani. Spojuje systémy,
které spolu primo nesousedi. Na této vrstvé pracuji napriklad protokoly IPv4 [5]
a IPv6 [6]. P4 aplikace podporuje protokol IPv4, jehoz usporadédni ilustruje
tabulka [L.3l

Tabulka 1.3: Paket protokolu IPv4

Bity
Bajty | 0-3 4-7 8-15 16-18 \ 19-31
0-3 verze | délka hlavicky | typ sluzby celkova délka
4-7 identifikace fragmentace \ offset
8-11 TTL protokol kontrolni soucet
12-15 zdrojova adresa
16-19 cilova adresa
’ ‘ data

1.2.3 Transportni vrstva

Transportni vrstva zajistuje prenos dat mezi koncovymi uzly. Jejim tcelem je
poskytovat takovou kvalitu prenosu, jakou pozaduji vyssi vrstvy. Z protokolu
transportni vrstvy podporuje P4 aplikace protokoly TCP [7] (Transmission
Control Protocol) a UDP [8] (User Datagram Protocol). Mezi témito protokoly
jsou vyrazné rozdily, které jsou popsany v nasledujicich podsekcich. Protokol
UDP je P4 aplikaci podporovan i pres jeji zaméreni na webovy provoz, protoze
P4 aplikace pracuje jiz na nizké drovni sité a je tedy mozné vyuzit P4 aplikaci
i na jiné sluzby.

1.2.3.1 Protokol TCP

Protokol TCP zajistuje prenos dat bez ztrat, bez duplikace a se zachovéa-
nim poradi prenasenych paketl. Pouziva se napriklad pro prenos soubori,
webovych stranek a emaili. Usporadani paketu protokolu TCP ilustruje ta-
bulka [L.4l

1.2.3.2 Protokol UDP

Protokol UDP zajistuje prenos dat bez jakékoli zaruky. Vyuziva se v aplikacich,
u kterych by bylo na obtiz zpozdéni zptusobené ¢ekanim na preneseni vsech
pakett a u kterych je mozné ztraty resit jinym zptsobem. Pouziva se napriklad
pro DNS, VoIP a streamovani videa. Hlavicka je jednodussi nez u protokolu
TCP. Usporadani celého paketu ilustruje tabulka
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Tabulka 1.4: Paket protokolu TCP

Bity
Bajty | 0-3 4-6 7-15 16-31
0-3 zdrojovy port cilovy port
4-7 ¢islo sekvence
8-11 potvrzeny bajt
12-15 | offset ‘ rezervovano | priznaky okénko
16-19 kontrolni soucet urgentni ukazatel
‘ data

Tabulka 1.5: Paket protokolu UDP

Bity
Bajty 0-15 16-31
0-3 zdrojovy port cilovy port
4-7 délka kontrolni soucet
’ ‘ data

1.2.4 Kontrolni soucty

Pro protokoly IPv4, UDP a TCP musi P4 aplikace umét pocitat kontrolni
soucty, které slouzi k ovéreni, zda je informace Uplna a zda pri jejim prenosu
nedoslo k chybé. Pri prijimani paketu se kontrolni soucet vypocita a porovna
s tim, ktery byl prijat v paketu. Pokud souhlasi, paket s nejvétsi pravdépo-
dobnosti nebyl béhem cesty poskozen. Pri odesilani paketu se kontrolni soucet
vypocita a ulozi do dané ¢asti hlavicky paketu. Pro vypocet kontrolniho souc¢tu
je tfeba védét, jaké polozky maji byt soucasti kontrolniho souc¢tu a jakym zpi-
sobem se kontrolni soucet pocita.

Soucésti kontrolniho souctu u protokolu IPv4 je pouze samotnd hlavicka
tohoto protokolu. Souc¢édsti kontrolniho souc¢tu u protokold TCP a UDP je
pseudo hlavicka, hlavicka a data. Pseudo hlavicka se vytvari pouze pro vypo-
¢et kontrolniho souctu a nikdy se nikam neodesila. Pseudo hlavicku ilustruje
tabulka [L.6l

Tabulka 1.6: Pseudo hlavicka

Bity
Bajty 0-7 | 8-15 | 16-18 | 19-31
0-3 zdrojova IPv4 adresa
4-7 cilova IPv4 adresa
811 | zarovnani ‘ protokol z IPv4 ‘ délka paketu

Samotny vypocet kontrolniho souctu poté probiha nasledovné:



1.3. Software-Defined Networking

1. VSechny polozky, které maji byt soucasti kontrolniho souctu, sefadime
za sebe a rozdélime po Sestnécti bitech.

2. Udélame soucet vsech polozek.
3. Pri¢teme piipadny prenos nad sestnact biti.
4. Provedeme bitovou negaci souctu.

5. V pripadé, ze je vysledek nula, pricteme jednicku.

1.2.5 Protokol HTTP

Webovy provoz zpracovavany v P4 aplikaci vyuziva protokol HTTP /1.0 nebo
HTTP/1.1 nad protokolem TCP. Pro vyvazovani zatéze je dilezité zejména to,
jakym zpusobem vytvari spojeni a jak odesila pozadavky. Ve verzi HTTP/1.0
je pro kazdy pozadavek vytvoreno nové TCP spojeni se serverem a po obslou-
zeni jednoho pozadavku dojde k ukonceni spojeni. Jelikoz to znamené velkou
rezii na vytvafeni a ukoncovani spojeni, verze HTTP/1.1 jiz umoznuje ob-
slouzit vice pozadavkll v ramci jednoho spojeni. Tato spojeni se ale obvykle
udrzuji jen na kratkou dobu v fadu nékolika vterin. Poté dojde k ukonceni
spojeni a pri dalsim pozadavku se vytvari nové.

1.3 Software-Defined Networking

7 divodu rostouci rychlosti a slozitosti dnesnich siti je tieba jednoduse a rychle
spravovat rozsahlou sifovou architekturu, coz mtze byt v siti s hardwarem
od rtznych vyrobct problém. Kazdé zafizeni je nutné konfigurovat zvlast a
k upravé chovani v celé siti je tfeba prekonfigurovat velké mnozstvi zarizeni.
Koncept Software-Defined Networking [9] se tedy snazi rozdélit ridici logiku
a datovou vrstvu sitové infrastruktury. Ridici logika méa potom na starosti
vice sifovych prvkad, kterym urcuje, jak se maji chovat. Hardwarové prvky
neobsahuji zadny fidici software a v pripadé, ze narazi na provoz, se kterym
si nevi rady, odeslou ho k analyze do tidici vrstvy. Rozdéleni na jednotlivé
vrstvy je mozné vidét na obrazku a prindsi tyto vyhody:

Prima konfigurovatelnost
Mozné diky oddéleni ridici a datové vrstvy.

Abstrakce
Pro vétsinu ¢innosti nemusime znat presnou topologii sité.
Centralizace

Prinasi vyhody pri spraveé sité, fizeni toku dat v siti atd.

Otevreny standard
Prinasi nezévislost na vyrobci sitového hardwaru.
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Obrazek 1.4: Architektura SDN, prevzato z [9]

API
S kontrolérem miize uzivatel nebo aplikace komunikovat pres standardi-
zované API z aplikaéni vrstvy.

1.3.1 OpenFlow

Protokol OpenFlow slouzici pro komunikaci mezi fidici a datovou vrstvou je
jednou z moznosti, jak realizovat koncept SDN. Zakladnim bodem zpracovani
provozu je tabulka, kterd se plni pravidly, které nastavuje OpenFlow kontrolér.
Kazdé pravidlo pak definuje akci, ktera se ma na dany paket aplikovat. Timto
zptisobem miize kontrolér realizovat rtizné algoritmy pro zpracovani paketu.
Schéma zpracovani provozu pomoci tabulek ukazuje obrazek Nevyhodou
OpenFlow je omezeny pocet podporovanych protokoli a akei, které jsou pevné
definovany v OpenFlow standardu. Pridani nového protokolu znamend vétsi-
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Kontrolér

A

Komunikace s kontrolérem

4 Zarizeni

Ii@x» Tabulka 1 Tabulka 2 Tabulka N Port
[For]

Obrézek 1.5: Zpracovani provozu pomoci tabulek, prevzato z [9]

\
\

nou vymeénu zarizeni. Tato omezeni se snazi odstranit jazyk P4.

1.4 Jazyk P4

Jazyk P4 [I0] neboli Programming Protocol-independent Packet Processors
umoznuje popisovat chovani sitového prvku nezavisle na cilové architekture a
doplnuje koncept Software-Defined Networking. Jazyk P4 existuje aktualné ve
specifikacich P414 a P414. Pouzivana v implementaci a popisovana v navrhu
je verze P44 [I1], kterd byla v dobé implementace povazovana za stabilni,
zatimco P4ig byla jesté ve fazi navrhu.

V jazyce P4 je mozné popsat, jakym zpiusobem mé byt zpracovavan si-
tovy provoz, aniz by bylo nutné zajimat se o to, jestli bude P4 aplikace
softwarové simulovana nebo bude napiiklad vystavéna v programovatelném
hradlovém poli. Kompilace programu probihd v momenté jeho nahravani do
daného zarizeni a muze tedy bézet na libovolném zarizeni, které podporuje
P4 (napr. CPU, GPU, sitovy procesor, programovatelné hradlové pole, ...).
To umoznuje vytvareni sitovych prvki, u kterych rozhoduje o podporovanych
protokolech pouze softwarova vybava a které mohou byt v pripadé vyuziti
programovatelnych hradlovych poli i velice rychlé. [12]

P4 zarizeni nejprve pracuje v médu konfigurace, béhem kterého se do néj
nahrava program. Poté se dostavd do normélni faze, kdy zpracovava sitovy
provoz, jak ukazuje obrazek Stejné jako u protokolu OpenFlow pak zpra-
covani probiha pomoci tabulek, jak je mozné vidét na obrizku Jakym
zpusobem se bude zafizeni chovat, to je urCovano kontrolérem, ktery zasa-

11
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Konfigurace zafizeni Normalni provoz

ch;1r rojovy P4
kod kontrolér
Konfigurace Ovladani

P4 zarizeni P4 zarizeni

P4 prekladac Komunikace s P4 kontrolérem

v

¢ Mapovani na zdroje

Systémové zdroje

Systémové zdroje

Obrazek 1.6: Rezimy préce P4 zarizeni, prevzato z [12]

huje do tabulek zarizeni, ¢imz rozhoduje o tom, jaké akce budou nad urcitym
provozem provadény.
Samotny P44 program se pak déli na casti:

e specifikace hlavicek protokolt,

e parsovani dat z paketu,

e tabulky,

e akce,

e kontrolni ¢ést.
Tyto casti specifikuji, jakym zpusobem bude provoz zpracovavan, a jsou vy-
svétleny na prikladech v nasledujicich podsekcich.
1.4.1 Specifikace hlavicek protokoli

Tato ¢ast urcuje, jaké hlavicky maji protokoly, které jsou extrahovany z pa-
ketu. Je mozné také definovat vlastni struktury, které se hodi, pokud je potieba
ukladat néjaké dalsi informace potiebné ke zpracovani paketu.

Ukéazka definice hlavicky protokolu IEEE 802.3 Ethernet:

header_type ethernet_t {
fields {
dstAddr : 48;
srcAddr : 48;
etherType : 16;
}
+

12
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1.4.2 Extrahovani dat z paketu

Proces popisuje, v jakém poradi se maji extrahovat data z prichozich paketi
a jak reagovat na urcité hodnoty v hlavickach. Také se zde specifikuji akce
spousténé v pripadé vyjimky pii extrahovani. Zapis je ve formatu kone¢ného
automatu, kde se specifikuje nejen extrakce, ale také prechodova podminka,
zda se bude pokracovat v parsovani dalsiho protokolu, nebo zda zacne zpra-
covani.

Ukéazka definice parseru protokolu IPv4:

parser parse_ipv4d {
extract (ipv4);
return select(latest.fragOffset, latest.protocol) {
6 : parse_tcp;
17 : parse_udp;
default: ingress;
}
3

1.4.3 Tabulky

Tabulky hraji v jazyce P44 vyznamnou roli. Vyuzivaji se totiz pro zpracovani
paketu podle zadanych pravidel. Kazda tabulka méa definovano jedno nebo vice
poli, kterymi se v ni vyhledava. Hodnoty poli pravé zpracovavaného paketu se
srovnavaji s hodnotami odpovidajicich poli u pravidel v tabulce. U kazdého
pole je specifikovan takzvany algoritmus vyhledavani, ktery urcuje, jak budou
hodnoty srovndvany. Algoritmy vyhleddavani mohou byt nasledujici:

Shoda (exact)
Hodnota pole vyextrahovaného z paketu se shoduje s hodnotou pole
v tabulce.

Shoda po vymaskovani (ternary)
Hodnoty poli se shoduji po aplikovani masky. Maskuje se pomoci logic-
kého AND a kazdé pravidlo v tabulce mé svoji vlastni masku.

Nejdelsi shoda predpony (lpm)
Najde se pravidlo, ve kterém se pole vyextrahované z paketu nejdéle
zleva shoduje s polem uvedenym v tabulce.

Rozsah (range)
Hodnota pole z paketu je z rozsahu nastaveného u pravidla v tabulce.

Validita (valid)
Kontroluje, jestli je pole validni, tedy zda je naplnéno daty. Lze pouzit
pouze na pole extrahované z paketu.

13
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Muze dojit i k tomu, ze se najde vice pravidel, ktera splnuji zadana kritéria.
Poté prichézi na fadu priority nastavené u jednotlivych pravidel.

Pokud je v tabulce nalezena shoda s pravidlem, spusti se akce, ktera je
u néj nastavena. Kazdé pravidlo v tabulce ma ulozené parametry, se kterymi
je akce spusténa. Pokud neni v tabulce nalezeno odpovidajici pravidlo, provede
se vychozi akce, kterd je u tabulky nastavena.

Ukéazka definice tabulky:

table port {

reads {
standard_metadata.ingress_port : exact;
ipv4.ttl : range;
loadbalance_metadata.l4packet : exact;

}

actions {to_server; to_client; _drop;}

size : 512;

1.4.4 Akce

Akce jsou urcité skupiny provadénych operaci, které obvykle popisuji slozi-
téjsi funkcionalitu. Mohou obsahovat bud jiné akce, nebo takzvané primitivni
akce. Primitivni akce jsou déle nedélitelné a jejich funkcionalita je definovana
ve standardu. Samotné akce nemohou obsahovat zadné podminky, ¢imz ne-
umoznuji vytvaret jakoukoli fidici logiku. Slozitéjsi funkcionalita je v P44
realizovana pomoci tabulek a ridictho programu.

Ukéazka definice akce:

action update_ttl() {
modify_field(ipv4.ttl, ipv4.ttl - 1);
}

1.4.5 Kontrolni ¢ast

Kontrolni ¢ast rozhoduje o tom, kdy a jaka tabulka se aplikuje na praveé zpra-
covavany paket, ¢imz zastava hlavni logiku P4 aplikace. Tabulky lze aplikovat
témito zplisoby:

Sekvencné
Jedna po druhé bez vyhodnocovani podminek.

Predchozi akce
Podle akce vyvolané predchozi tabulkou.

»Hit“ nebo ,,Miss“
Podle vysledku hledani v predchozi tabulce.

14
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Podminka

Podle porovnani konkrétniho vyrazu.
Ukazka kontrolni ¢asti:

control ingress{
apply(port){
to_server{
apply(connection){
miss{
apply (hash);
}
}
apply(server);
}
}
}

1.5 Behavioral model

Behavioral model [I3] je prostfedi obsahujici néstroje pro simulaci béhu P4
zarizeni, komunikaci s P4 aplikaci a ladéni P4 aplikace. Toto prostiedi je
P4 komunitou stale vyvijeno a obsahuje tak chyby, které praci komplikovaly.
Nasledujici podsekce popisuji soucasti tohoto modelu, které jsou pouzity v P4
aplikaci.

1.5.1 Nanomsg klient

Jedna se o program implementovany v jazyce Python, ktery umoznuje piijimat
zpravy od P4 aplikace pres nanomsg protokol. Mohou to byt jak zpravy, které
slouzi k ladéni P4 aplikace, tak i zpravy, které P4 aplikace odesila za tcelem
upozornéni na situaci, na kterou bude potieba reagovat, napiiklad pridanim
pravidla do tabulky. V implementaci je nanomsg klient pouzit jako modul
F{dictho programu v Pythonu a jsou volany jeho konkrétni funkce, které jsou
zapotiebi pro prijimani a potvrzovani zprav. Také byl pouzit k ladéni P4
aplikace béhem implementace. S P4 aplikaci komunikuje pomoci IPC rozhrani,
které je potreba specifikovat pri spusténi simulace.

1.5.2 Runtime CLI

Tento program, ktery je taktéz implementovany v jazyce Python, umoznuje
kompletni ovladani béhového prostiedi P4 aplikace. Zaméruje se zejména na
kontrolu a nastavovani tabulek. M4 vlastni rozhrani prikazového radku, které
podporuje doplnovani piikazt. V implementaci je pouzit jako modul v obou
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kontrolnich programech na pridavani a zménu pravidel v tabulkidch P4 apli-
kace.

1.5.3 Zarizeni simple-switch

Projekt behavioral model obsahuje nékolik zarizeni, kterd ptredstavuji spus-
titelné prostiedi simulace P4 programu. Jednotlivd zafizeni se mezi sebou
lisi podporovanymi funkcemi. Pro implementaci bylo vybrano pravé zarizeni
simple-switch, protoze obsahuje nejbohatsi implementaci primitiv jazyka P4
a bude tedy k budoucimu vyvoji nejvhodnéjsim nastrojem.

1.5.4 Virtualni rozhrani

Protoze P4 aplikace komunikuje po siti, je tfeba vytvorit rozhrani, ke kterym
bude pripojena. V pripadé simulace se jedna o virtuadlni rozhrani, kterd jsou
vzdy ve dvojici vzajemné propojena smycCkou tak, ze data, kterd odesleme
do prvniho rozhrani, vyjdou z druhého rozhrani ve dvojici, jak je znazornéno
na obrazku To je nutné, nebot v pripadé, ze je potieba komunikovat
s P4 aplikaci z pocitace, je treba, aby data odesland z néjakého rozhrani
ven dorazila do P4 aplikace, ktera bézi uvnitt pocitace, a naopak. Vytvoreni
rozhrani obstarava jeden ze skripti obsazenych v behavioral modelu.

Pocitac
Virtualni | Komunikace se | Virtualni
rozhrani 0 zarizenim rozhrani 2
Smycka | | Smyéka
L | Virtualni . Virtualni , j
, P4 simulace .
rozhrani 1 rozhrani 3

Obrézek 1.7: Zpisob zapojeni virtudlnich rozhrani

1.6 P4 prekladac

Implementace je prekladéna pomoci P4 prekladace [14] vytvareného komu-
nitou jazyka P4. Tento preklada¢ podporuje verze jazyka P414 a P416. Umi
prekladat do nékolika formatui:

p4c-bm2-ss

Generuje popis P4 programu v jazyce JSON, ktery behavioral model
umi interpretovat.
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p4c-ebpf
Generuje kod v jazyce C pro obsluhu pozadavku piimo z linuxového
jadra.

p4test
Format pro testovaci uicely a ladéni prekladace.

p4c-graphs
Format pro generovani grafové reprezentace P4 aplikace.

Pro preklad implementace je pouzivan format pro behavioral model a verzi
jazyka P414.

1.7 Navrh

P4 aplikace na vyvazovani zatéze je zafizeni, které ma dvé rozhrani. Jedno
je pripojeno do sité klient a druhé do sité, kde jsou umistény jednotlivé
servery. Z klientské sité prichazi na klientské rozhrani pozadavky, které je tieba
rozdélovat mezi servery. Od serveru poté prichazi odpovédi, které je potieba
dorucit klientim. P4 aplikace je primarné urcena pro vyvazovani webového
provozu, ale z podstaty jejtho fungovani je mozné vyuzit ji i v jiném prostredi.

1.7.1 Rozdéleni pozadavki

S dostupnymi prostiedky jazyka P414 je potieba rozdélit provoz na co nejvice
moznych casti, kdy kazdd mize byt pridélena ke zpracovani jinému serveru.
P4 aplikace pouziva bezstavové zpracovani a musi si tak pro rozdéleni vystacit
s informacemi, které nese aktualné zpracovavany paket. Jazyk P414 umoznuje
i stavové zpracovani, kdy je mozné ukladat si do registri urcité informace z pa-
ketii, které predchazely, avsak takova implementace jiz neni trividlni a muze
ovliviiovat vykonnost celého feSeni. Jako vhodné rozdéleni byl tedy zvolen
prvek komunikace, ktery ma unikatni trojici uidaju:

e zdrojova IPv4 adresa,
e zdrojovy TCP/UDP port,
e pouzity transportni protokol (TCP nebo UDP).

Tento prvek nezarucuje rozdéleni provozu na jednotlivé HT'TP pozadavky.
K tomu by bylo zapottebi analyzovat vyssi nez ¢tvrtou vrstvu modelu ISO/OSI.
To vsak préce neprovadi, nebot jazyk P4 se neumi vyporddat s pripadnou frag-
mentaci TCP provozu a musel by tak byt schopen pracovat s nékolika bajty
aplika¢niho protokolu. Vyse zminénd trojice idaju vsak dokaze rozdélit pro-
voz na malé skupiny pozadavki, protoze zdrojova IPv4 adresa, spolecné se
zdrojovym portem, identifikuji jednotlivého uzivatele a spojeni je i v pripadé
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Obrazek 1.8: Vyvazovani zatéze pomoci pseudondhodnych c¢isel

HTTP/1.1 vétsinou udrzovano pouze v faddu vtefin. Maximélni délku spo-
jeni je mozné ovlivnit diky tomu, Ze servery budou nasazoviny ve znamém
prostfedi a administratorem, ktery muze piipadné upravit jejich konfiguraci.
Jakmile je spojeni ukoncéeno, pfi navazovani nového jiz bude pravdépodobné
pouzit jiny zdrojovy port. Tim je provoz rozdélen na nékolikavterinova spo-
jeni od jednotlivych uzivateli. Problém by mohly predstavovat proxy servery,
nebot dokazi sdruzovat pozadavky od vice klientt za jednu IPv4 adresu.

1.7.2 VyvazZovani zatéze

Z duvodu vyuziti jazyka P414 byla zvolena metoda vyvazovani zatéze na strané
serveru a rozkladani zatéze je providéno na zdkladé informaci o volnych pro-
stredcich, které jsou ziskdvany od serveru. Z prichoziho paketu se vygeneruje
pseudonahodné ¢islo z urcitého rozsahu, pomoci kterého je vybran server,
ktery ma obslouzit dany provoz. Server je vybran z tabulky, ktera méa stejny
rozsah, v jakém se generuji pseudondhodna ¢isla, a jsou v ni zastoupeny jednot-
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livé servery dle poméru volnych kapacit. Rozdéleni pozadavkii pomoci tabulky
a pseudondhodnych ¢isel znazornuje obrazek

Pokud jsou napriklad dva servery, které hlasi stejnou volnou kapacitu,
obsahuje tabulka pro oba dva servery stejné mnozstvi pravidel. V pripadé, ze
prvni server hlasi dvakrat vétsi volnou kapacitu nez server druhy, obsahuje
tabulka dvakrat vice pravidel prvniho serveru nez serveru druhého. Tim je
dvakrat vétsi Sance, ze na zdkladé pseudondhodné vygenerovaného cisla bude
vybran server prvni misto serveru druhého. Zaroven je mozné nastavit volnou
kapacitu na nulu, coz zajisti, ze nebudou na server posilany zadné pozadavky.

1.7.3 Sitové feSeni

Protoze P4 aplikace komunikuje po siti, bylo potreba navrhnout, jakym zpu-
sobem bude v siti pracovat. P4 aplikace je do sité pfipojena dvéma rozhranimi.
Jednim do vnéjsi sité, druhym do sité vnitini.

Na vnéjsim rozhrani mé adresu sité, ze které prijima pozadavky. Vétsinou
tedy verejnou IPv4 adresu. Na toto rozhrani jsou klienti schopni dorucit svoje
pakety s pozadavky. Ve vnéjsi siti se také nachazi smérovac, ktery je schopen
smeérovat pakety z vnéjsiho rozhrani loadbalanceru ke klienttm.

Vnitini rozhrani ma adresu z rozsahu interni sité, kde jsou umistény ser-
very. Kazdy server ma jedno rozhrani pripojené do vnitini sité s IPv4 adresou
z rozsahu vnitrni sité. Kazdé rozhrani ma jesté svoji MAC adresu. Mezi ser-
very a vnitfnim rozhranim se musi nachazet prepinac, ktery zajisti moznost
pripojeni vice servert. Piiklad takového usporadani ilustruje obrazek Te-
oreticky by nemusely byt servery pripojeny ptfimo do sité, kde je pfipojeno
vnitrni rozhrani loadbalanceru. Mohly by byt v jiné siti, do které by bylo
mozné pakety smérovat pomoci smérovaci. Konfigurace P4 aplikace by to
umoznila, ale pro jednoduchost tuto moznost nepopisuji.

V pripadé prichodu paketu od klienta na vnéjsi rozhrani urcéi P4 aplikace
server, na ktery ma byt pozadavek preposlan, a podle toho upravi cilovou IPv4
adresu a cilovou MAC adresu. Podle adresy svého vnitiniho rozhrani upravi
také zdrojovou MAC adresu a odesle paket na vnitini rozhrani. V pripadé
prichodu paketu na vnitfni rozhrani P4 aplikace implicitné predpoklada, ze
se jedna o paket pro klienta. Zméni proto zdrojovou IPv4 adresu a zdrojovou
MAC adresu na odpovidajici adresy svého vnéjsiho rozhrani. Upravi také ci-
lovou MAC adresu na adresu routeru ve vnéjsi siti a odesle paket na vnéjsi
rozhrani. Aby servery védély, kam maji poslat pakety s odpovédi, musi mit ve
své smérovaci tabulce nastavené pravidlo, které zajisti, ze vSechny sité, které
mohou poslat pakety na vnéjsi rozhrani loadbalanceru, budou smérovany na
vnitini rozhrani loadbalanceru. Toho 1ze nejlépe dosdhnout oznacenim vniti-
niho rozhrani loadbalanceru jako vychozi brany.
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Klient Klient Klient
ez
Smérovac - rozhrani
IP:1.231 . Y
MAC: 92:F5.09.5E:80:A2  Smerovac Vnajsi sit
IP:1.2.3.0
Maska: 255.255.255.0
Vychozi brana: 1.2.3.1
Loadbalancer - vnéj$i rozhrani
IP:1.23.2
MAC: DF:A6:F7:0A:D9:7F ﬂ
-0
Loadbalancer - vnitfni rozhrani i %
IP:-10.0.0.1 Loadbalancer Vnitfni sit’
MAC: 07:5F:D8:69:D1:AB IP: 10.0.0.0

Maska: 255.255.0.0
Vychozi brana: 10.0.0.1

rrew
Prepinac¢
1 1\ 11 1 11 1) 1 1
J\Y 1) U 1) U J) U J)
Server 0 Server 1 Server 2 Server 3
IP: 10.0.1.0 IP: 10.0.1.1 IP: 10.0.1.1 IP: 10.0.1.1

MAC: BE:7B:75:5D:65:CB MAC: B8:9F:3E:7E:13:80 MAC: 25:D1:F8:1D:26:F9 MAC: 7E:77:1F:53:D9:60

Obrazek 1.9: Priklad sitového feseni
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KAPITOLA 2

Implementace

V této kapitole je popsan zpiisob implementace P4 aplikace a problémy, které
pti implementaci vznikly. Implementovat bylo treba samotny loadbalancer
v jazyce P44 a také dva kontrolni programy. Jeden z kontrolnich programit
ovlada rozdélovani zatéze, druhy aktualizuje tabulku zndmych spojeni.

2.1 P44 aplikace

V této Casti se prace zabyvad samotnou implementaci P4 aplikace v jazyce
P414. Vysvétluje zpusob implementace jednotlivych ¢asti a jejich zapojeni do
P4 aplikace jako celku.

2.1.1 Hlavicky a pomocné struktury

Jako prvni je tfeba v P4 aplikaci definovat jednotlivé hlavicky protokolt IEEE
802.3 Ethernet [4], IPv4 [5], TCP [7] a UDP [8] dle jejich specifikace. Také
je potreba definovat pomocnou strukturu, do které jsou uklddana data, kterd
jsou zapottebi ke zpracovani paketu.

2.1.2 Parsovani

Po definici hlavicek protokolt je pomoci parseru rozlozen ptichozi paket. Nej-
prve se z paketu ziskavaji hlavicky ramce IEEE 802.3 Ethernet a poté hlavicky

Q—»{lEEEsom Ethernet|—>| IPv4 .

Obrazek 2.1: Parsovani v P4 aplikaci

21



2. IMPLEMENTACE

protokolu IPv4. Pak se parser na zdkladé informaci z hlavicky IPv4 protokolu
rozhodne, jestli bude pokracovat protokolem UDP nebo TCP, a provede po-
sledni parsovani. Prubéh parsovani ilustruje obrazek Béhem parsovani
jsou uklddany informace o zdrojovém a cilovém portu do pomocné struktury,
protoze k nim je tfeba pristupovat nezavisle na protokolu.

2.1.3 Vypocet kontrolnich souc¢ta

Kontrolni soucty se v jazyce P414 sestavuji pomoci tii krokt. Nejprve se defi-
nuje struktura zvana field_list, kterd obsahuje jednotlivé polozky, s nimiz
bude potteba pracovat. Tento field_list se chovd jako jedna dlouhd sekvence
bitw, jez obsahuje hodnoty polozek, které jsou do néj zarazeny poskladané za
sebou.

Priklad definice field list:

field_list ipv4_checksum_list {
ipvé4.version;
ipv4.ihl;
ipv4.diffserv;
ipv4.totallen;
ipv4.identification;
ipv4.flags;
ipvéd.fragOffset;
ipvd.ttl;
ipv4.protocol;
ipv4.srcAddr;
ipv4.dstAddr;

Nad timto listem se poté definuje field_list_calculation, ktery slouzi
pro nastaveni parametru vypoctu kontrolniho sou¢tu (typ algoritmu, vstupni
field_list struktury a vystupni sirka). Implementaci pouzivany typ simu-
lace v prostredi behavioral model aktualné podporuje pouze metodu csum16,
kterou lze pouzit pro kontrolni souc¢ty pouzivanych protokoli.

Priklad definice field_list calculation:

field_list_calculation ipv4_checksum {
input {
ipv4_checksum_list;
}
algorithm : csuml6;
output_width : 16;
}

Poslednim krokem je specifikace calculated_field, ktera oznacuje, ze
néktera z polozek hlavicky je pocitana. Tato hlavicka se pti parsovani paketu
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oveéri a pri deparsovani paketu znovu spocitd. Aktudlni prekladac¢ nepodporuje
vyjimky pfi parsovani paketu, takze sice nevalidni kontrolni soucet detekuje,
ale neumi vyvolat vyjimku pri parsovani. Tento nedostatek by se dal vyfresit
naptiklad spocitanim kontrolniho souctu v programu zvlast a jeho ovérenim
pomoci podminky.

Priklad definice calculated field:

calculated_field ipv4.headerChecksum {
verify ipv4_checksum;
update ipv4_checksum;

3

Zajimavosti je, ze u protokolu UDP je informace o délce paketu zahr-
nuta v kontrolnim souctu dvakrat. Jednou je to v pseudo hlavi¢ce, podruhé
v hlavi¢ce samotného UDP protokolu. Protokol TCP informaci o délce paketu
v hlavicce nema, takze u néj se tato anomaélie nevyskytuje. Béhem implemen-
tace byla také v prekladaci chyba, ktera zpusobovala, ze se ve field_list
neinterpretovala polozka payload zastupujici data. P4 aplikace tedy odesilala
pakety se spravnym kontrolnim souctem pouze v pripadé, Ze byly bez da-
tové ¢asti, nebo datovou ¢ast tvorily samé nuly. To, spole¢né s vyse uvedenou
anomalii, zptsobilo béhem implementace nejeden problém. Nastésti byla im-
plementace prekladace pozdéji komunitou opravena a nyni funguji kontrolni
soucty v poradku.

2.1.4 Vypocet pseudondhodného cisla

V pripadé prichodu paketu, pro ktery nebylo nalezeno pravidlo v tabulce
spojend, je potieba jej priradit nékterému ze serveri. To se déje pomoci ta-
bulky hash, kterd mé fixni pocet pravidel a ve které jsou dle poméru aktu-
alné volné kapacity zastoupeny jednotlivé servery. V této tabulce se vyhledava
pomoci pseudondhodné vygenerovaného c¢isla, které je ziskdno podobné jako
kontrolni soucet. Nejprve je tedy definovan field_list obsahujici zdrojovou
IPv4 adresu, zdrojovy port a pouzity protokol. Nad timto listem je defino-
van field_list_calculation metodou csum16. V P4 aplikaci je pak volana
funkce modify_field_with_hash_based_offset, kterda provede vypocet po-
moci vzorce (base + (hash_value % size)), kde base je minimdlni hod-
nota z intervalu, ve kterém mé byt ¢islo vygenerovano, a size je pocet prvki
v tomto intervalu. Tim je ziskdna hodnota z rozsahu base a (base+size-1).
Hodnota base je v piipadé implementované P4 aplikace 0 a hodnota size je
rovna poctu zadznamu v tabulce hash.

Jedna se tedy opravdu o pseudondhodné cislo, které je vSsak dostacujici
k tomu, aby se mezi jednotlivymi aktualizacemi tabulky hash zatéz rozkladala
mezi servery s volnou kapacitou. Hlavni rozkladani zatéze provadi program,
ktery do tabulky hash vhodné dosazuje servery s volnou kapacitou.
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2.1.5 Odesilani zprav

Po prirazeni neznamého paketu nékterému ze serveru je tfeba informovat ridici
program, ktery zajisti pridani pravidla do tabulky spojeni. To se déje pomoci
primitivni funkce generate_digest, jiz je predano jméno listu, ktery je tfeba
odeslat fidicimu programu. V P4 aplikaci je proto vytvofren list obsahujici
zdrojovou IPv4 adresu, zdrojovy port a protokol. Ten je nésledné odeslan do
fidiciho programu.

2.1.6 Tabulky a akce

Samotna kontrolni ¢ast P4 aplikace, tedy ¢ast rozhodujici o tom, kdy a jaka ta-
bulka se aplikuje na pravé zpracovavany paket, je zndzornéna na obrazku
kde jsou modre vyznaceny tabulky. V nasledujicim textu jsou popsény jed-
notlivé tabulky, které kontrolni ¢ast spousti, a akce, které nasleduji.

2.1.6.1 Port

Protoze v jazyce P414 nelze volat akce primo z kontrolni ¢asti P4 aplikace,
je nutné jakoukoli akci volat pres tabulku. Tabulka port proto sdruzuje néko-
lik riznych akci, které je potieba vykonat v urcitych pripadech. Tabulka se
stard o:

e zahozeni paketu z divodu nevalidniho TTL,

e zahozeni paketu z diivodu nepodporovaného protokolu,

e preposlani paketu od serveru ke klientovi,

e zahdajeni procesu zpracovani paketu putujiciho od klienta k serveru.
V tabulce se vyhledava pomoci nasledujicich parametri:

e vstupni rozhrani,

e TTL,

e informace o pouziti podporovanych protokolu.

U parametru TTL navic neni vyzadovana shoda, ale prislusnost k rozsahu
hodnot uvedeného u pravidla. Pravidla jsou bézné za provozu v této tabulce
jen dvé. Jedno pro pakety od klienta k serveru, druhé pro opacny smér. Kazdé
z pravidel zaroven vyzaduje validni TTL a pouziti podporovanych protokolii.
Tabulka mé proto nastavenou vychozi akci na zahozeni paketu. Pokud tedy
dorazi paket, kterému jiz vyprselo TTL, nebo pokud paket nepouziva podpo-
rované protokoly, pouzije se vychozi akce a paket se zahodi.
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Prichod paketu

Port
Vstupni port
TTL
Neplatné TTL L4packet
Neplatny paket
" Od serveru
Zahozeni paketu ke klientovi

TTL
Zdrojovou IP adresu
Zdrojovou MAC
adresu
Cilovou MAC
adresu
Odchozi port

Odeslani paketu

Obrézek 2.2: Schéma algoritmu P4 aplikace

Od klienta Nastav:
k serveru TTL
Zdrojovou MAC
adresu
Odchozi port

v

Spojeni
Zdrojovy port
Zdrojova IPv4

adresa
Protokol

Nalezeno

Nastav:
Server ID

Server
Server ID

Nastav:
Cilovou IPv4 adresu

Cilovou MAC
adresu

Hash
Hash

PFifazen server

Nastav:
Server ID

Zprava Fidicimu programu
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Pokud prijde paket, ktery jde od serveru ke klientovi, provede se nastaveni
zdrojové IPv4 adresy, zdrojové MAC adresy, cillové MAC adresy a odchoziho
portu a upravi se hodnota TTL.

Paketu, ktery sméruje od klienta k serveru, se nastavi zdrojovi MAC adresa
a odchozi port a upravi se hodnota TTL, nebot uz vime, ze paket ptijde pomoci
vnitiniho rozhrani smérem k serveru. Nevime vsSak, na ktery server ma byt
odeslan, proto pokracuje zpracovani paketu v tabulce spojeni.

2.1.6.2 Spojeni

Tabulka spojeni obsahuje informace o spojenich, kterd uz jsou zndma a je
tedy mozné je rovnou preposlat na cilovy server. V tabulce se pro vyhledani
pravidla pouzivaji nasledujici polozky:

e zdrojova IPv4 adresa,
e zdrojovy port,
e pouzity protokol.

Pravidla v tabulce neobsahuji konkrétni informace o cilovém serveru, ale pouze
jeho jednoznacny identifikator, nebot spojeni bude pravdépodobné velké mnoz-
stvi a nemélo by smysl mit informace o serveru mnohokrat duplikované.

V pripadé, ze pravé zpracovavany paket patii do spojeni, které je jiz znamé,
nastavi si do interni proménné informaci o identifikdtoru serveru a pokracuje
tabulkou server.

Pokud vsak spojeni jesté zndmé neni, musi se vybrat server, ktery ho ob-
slouzi. Dojde tedy k vyvolani vychozi akce tabulky, ktera vypocita pseudona-
hodné cislo, a pokracuje se tabulkou hash.

Softwarovy nastroj bohuzel aktualné nepodporuje starnuti pravidel, ackoli
jazyk P414 jako takovy mé starnuti pravidel ve specifikaci. Jediny zptsob, jak
pravidla po urcité dobé z tabulky spojeni mazat, je pomoci fidicitho programu.
Tim by se vyrazné zvysila komunikace pres konfigura¢ni kandl z fidictho pro-
gramu, coz by mélo neblahy vliv na vykonnost celého Teseni. V préaci proto
nejsou pravidla z tabulky mazana jednotlivé, ale v pripadé naplnéni tabulky
dé ridici program povel ke smazani vSech zdznami. Tim nedochazi k nad-
mérnému zatézovani komunikac¢niho kandlu mazanim jednotlivych pravidel a
zaroven je umoznén kontinualni béh aplikace.

2.1.6.3 Hash

Tabulka hash obsahuje fixni pocet pravidel, ktera obsahuji identifikatory ser-
verl, jez maji aktudlné nejvice volnych prostredki. Pomér zastoupeni jednot-
livych servert v této tabulce respektuje pomér volnych kapacit serveru, tedy
¢im vice volnych prostiedku server ma, tim vice pravidel v této tabulce ziska.
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V této tabulce se vyhledavad pouze pomoci jiz vypocitaného pseudona-
hodného ¢isla a vzdy se najde odpovidajici pravidlo obsahujici identifikator
serveru, ktery bude spojeni obsluhovat. Identifikator obsluhujiciho serveru se
nastavi do interni proménné a pokracuje se tabulkou server. Protoze vsak
probéhlo prirazeni nového spojeni k serveru, je odeslana zprava ridicimu pro-
gramu, ktery zajisti pridani pravidla do tabulky spojeni.

2.1.6.4 Server

Tabulka server pouze na zakladé nastaveného identifikatoru obsluhujiciho ser-
veru vydd informace o cilové IPv4 a MAC adrese, které nasledné spusténa akce
nastavi paketu. Ten poté mize byt odeslan k serveru.

2.2 Kontrolni programy

Kontrolni programy ovliviiuji chovani loadbalanceru pomoci zdsaht do jeho
tabulek. Vzhledem k potrebé napojeni na stavajici ndstroje jsou kontrolni pro-
gramy implementovany v jazyce Python 2.7 [I5].

2.2.1 Vyvazovani zatéze

Kontrolni program na vyvazovani zatéze ovlada tabulku hash v P414 aplikaci.
Tato tabulka obsahuje fixni pocet pravidel a jsou v ni dle poméri volnych ka-
pacit zastoupeny jednotlivé servery. Tento program podle informaci o volnych
kapacitach jednotlivych servert upravuje pravidla tabulky hash. Rozlozeni ta-
bulky hash podle aktualné volnych kapacit serverii znazornuje obrazek
V préci se informace o volnych kapacitach nacitaji ze souboru, ale v budouc-
nosti je mozné funkci vymeénit a nacitat informace z jinych zdroji. Ke ko-
munikaci s P414 aplikaci pouziva program rozhrani runtime CLI, které je do
programu importovano jako modul, a vola jeho konkrétni funkce pro odesilani
zprav P44 aplikaci. Aktualizace tabulky hash je provadéna v pravidelnych
intervalech.

Program zajistuje také tivodni nastaveni P44 aplikace. Jedn4 se o nasta-
veni:

e vychozich akci tabulek,
e vnéjsiho a vnitiniho rozhrani,

e informaci o obsluhujicich serverech.

2.2.2 Tabulka spojeni

Druhy kontrolni program ma na starosti plnéni dat do tabulky spojeni. V pti-
padé, ze P41, aplikace uréi obsluhujici server pro nové spojeni, obdrzi fidici
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program pomoci protokolu nanomsg zpravu obsahujici zdrojovou IPv4 adresu,
zdrojovy port a protokol. Na zdkladé této zpravy prida do tabulky spojeni od-
povidajici pravidlo. Program ma importovan jako modul rozhrani runtime CLI
a nanomsg klient. Pomoci funkei runtime CLI zasahuje do tabulek P44 apli-
kace a pomoci funkci nanomsg klienta prijimé a potvrzuje zpravy od P4qy
aplikace. Schéma komunikace obou fidicich programt ilustruje obrazek

Behavioral model

P4 aplikace
| Tabulka spojeni | | Tabulka hash |
Y
| Nanomsg | | Runtime CLI |
Kontrolni program Kontrolni program ! !

tabulka spojeni vyvazovani zatéze '—l—l—'

Servery

Obréazek 2.3: Komunikace kontrolnich programu s P4 aplikaci

2.3 Testovani

P4 aplikace i kontrolni programy byly testovany na funk¢nost a vykonnost.
Otestovan byl vykon P4 aplikace v softwarovém béhovém prostiedi a schop-
nost rozdélovat pozadavky dle volné kapacity serveri. V této sekci jsou také
popsany programy pouzité pti testovani a ladéni P4 aplikace.

2.3.1 Scapy

Scapy [16] je knihovna v jazyce Python, kterd umoznuje odesilat pakety se
specifikovanymi hlavickami na vybrané rozhrani a kterou lze ovladat pres pri-
kazovou radku. Knihovna Scapy 2.2.0 byla pouzita pro odesilani testovacich
paketu pri ladéni P4 aplikace a jako modul testovaciho programu pri testovani
rozkladani zatéze.

2.3.2 Wireshark

Program Wireshark [17] umoznuje zachytévat a analyzovat sitovy provoz. Po-
skytuje detailni rozbor zachyceného sitového provozu, véetné napriklad kon-
troly kontrolniho souc¢tu zachyceného paketu. Wireshark 2.2.6 byl pouzit pfi
ladéni P4 aplikace a pfi testovani vykonu.
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2.3.3 Testovani vykonu

Testovani vykonu si kladlo za cil otestovat vykon P4 aplikace v softwarovém
béhovém prostredi pro P4 aplikace. Testovani probihalo na trech pocitacich ve
virtudlnim prostiedi pomoci nastroje Oracle VM VirtualBox 5.1.30 [1§]. Jeden
zastaval funkci webovych serverti, druhy predstavoval P4 aplikaci a posledni
simuloval klienty a jejich pozadavky. Kazdy z virtudlnich pocitaci mél k dispo-
zici 4 GB RAM a dva procesory Intel Core i7-6700HQ s taktem 3,5 GHz. Jako
operacni systém byl pouzit Ubuntu 14.04 z divodu jeho podpory béhovym
prostiedim pro P4 aplikace.

Pri tomto testu se z klientského pocitace odesilaly HT'TP pozadavky pres
P4 aplikaci na pocitac, kde bézely webové servery. Jako webovy server byl po-
uzit modul SimpleHTTPServer 0.3 [19] jazyka Python, pro vytvareni HTTP
pozadavku potom program wget 1.17.1 [20] a pro sledovani vytizeni CPU
byla pouzita sada nastroju sysstat 11.2.0 [2I]. Webové servery bézely dva na
jednom pocitac¢i a jejich pomér vyvazovani byl nastaven na 1:1. Testovany
byly rizné velikosti nac¢itanych stranek a rtzna frekvence zasilani pozadavk.
Sledovany pak byly:

1. doba zpracovani HTTP pozadavki,

2. vyuziti CPU procesem P4 aplikace,

3. vyuziti paméti RAM procesem P4 aplikace,
4. pocet prenesenych paketi.

Celkem byly provedeny tfi sady testi, kazda sada vzdy po ctyrech testech.
Jednotlivé sady se mezi sebou lisily velikosti nac¢itané stranky a poctem HTTP
pozadavki, jednotlivé testy v sadé pak délil interval mezi jednotlivymi HTTP
pozadavky. Nameérené hodnoty z jednotlivych sad jsou uvedeny v tabulkach

21 22a 23
Tabulka 2.1: Testovani vykonu, 10000 HTTP pozadavkl na 9B stranku

Test 1 2 3 4
Celkovy cas testu 58,7s 82,3s | 157,4s | 257,2s
Interval mezi pozadavky Oms 2,5ms | 10ms 20 ms
Celkem preneseno paketu | 100040 | 100022 | 100014 | 100012
Chybné pakety 40 22 14 12
Pozadavku za sekundu 170,4 121,5 63,5 38,9
Cas na pozadavek 59ms | 5,7ms | 5,7ms | 5,7ms
Paketti na pozadavek 10,0 10,0 10,0 10,0
Vytizeni CPU procesem | 47,5% | 349% | 19,3% | 12,3%

Doba zpracovani se zvysuje spolecné s rostoucim intervalem mezi poza-
davky. V tomto ohledu je zajimavéjsi sledovat primérny cas potiebny pro
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Tabulka 2.2: Testovani vykonu, 1000 HTTP pozadavki na 100 kB stranku

Test 1 2 3 4
Celkovy cas testu 46,2 55,1s 65,3s 95,58
Interval mezi pozadavky | Oms 10 ms 20 ms 50 ms
Pozadavkl za sekundu 21,6 18,1 15,3 10,5
Cas na pozadavek 46,2ms | 45,1ms | 45,3ms | 45,5ms
VytiZzeni CPU procesem | 86,7% | 68,8% | 59,3% | 41,3%

Tabulka 2.3: Testovani vykonu, 100 HT'TP pozadavk® na 1 MB stranku

Test 1 2 3 4
Celkovy cas testu 22.7s 24,1s 27,2s 32,1s
Interval mezi pozadavky 0 ms 20 ms 50 ms 100 ms
Pozadavku za sekundu 4.4 4,1 3,7 3,1
Cas na pozadavek 227,0ms | 221,0ms | 222,0ms | 221,0ms
VytiZzeni CPU procesem | 97,5% 92,2 % 87,3 % 82.8%

obslouzeni jednoho pozadavku. Z tabulek je mozné vidét, ze pri testu, kde
nebyl mezi pozadavky zadny interval, byl ¢as potfebny k obslouzeni kazdého
pozadavku mirné vyssi. Jakmile byl mezi jednotlivymi pozadavky alespon né-
jaky interval, ztistdvala doba zpracovani jednotlivych pozadavkt témér stejna.

Vytizeni CPU bylo nejvyssi, kdyz mezi jednotlivymi HTTP pozadavky
nebyl zadny interval, a snizovalo se spolecné s rostoucim intervalem mezi jed-
notlivymi pozadavky. Kdyz rostl interval mezi pozadavky, snizoval se pocet
pozadavki za sekundu a tim se snizovala zatéz na CPU. Zaroven bylo vyuziti
CPU nizsi pri nacitani mensich stranek. To lze vysvétlit tim, ze pri vétsich
strankach bylo potfeba z duvodu fragmentace vice TCP fragmenti, které mu-
sely projit skrz P4 aplikaci.

Na vyuziti paméti RAM se zatéz nijak neprojevovala. Proto také neni
uvedeno vyuziti paméti RAM v tabulkdch namérenych hodnot. Aplikace si
nejspise jiz pii startu alokuje misto na tabulky, jejichz maximéalni velikost
zné, a nemusi potom provadét dalsi alokace za béhu. To je vyhodné z hlediska
vykonu, ale mize to znamenat vétsi spotrebu paméti, nez je skutec¢né treba,
protoze se zabird pamét, do které jesté neni potieba nic ukladat.

U prvni sady testu s velikosti stranky 9B byl méfen i pocet prenesenych
paketil a jejich chybovost. U dalsich testi uz vzhledem k vyssimu datovému
toku zachytavani provozu negativné ovliviiovalo vykon P4 aplikace, takze ne-
bylo provadéno. Za chybovy paket byl povazovan paket s odpovédi, kterd uz
byla zaslana, nebo opakovani jiz odeslaného datového paketu. Zde je mozné
sledovat, Ze s rostoucimi intervaly mezi jednotlivymi HTTP pozadavky se chy-
bovost snizuje. Dtivodem je, ze P4 aplikace zpracuje za stejny Casovy interval
méné paketi a ma tedy vice Casu na pripadnou reakci.

30



2.3. Testovani

2.3.4 Testovani rozkladani zatéze

Test rozkladani zatéze méa za cil otestovat, jak P4 aplikace zvlada rozdélo-
vat pozadavky dle poméru volnych kapacit servert. Pri tomto testu byly do
P4 aplikace zasilany pakety s pseudondhodné vygenerovanou zdrojovou 1Pv4
adresou a zdrojovym TCP portem. Cely test, véetné generovani pseudona-
hodnych ¢isel, byl realizovan pomoci jazyka Python s vyuzitim modulu Scapy.
Bylo sledovano, jak P4 aplikace pozadavky rozdéli v zavislosti na nastaveném
poméru volnych kapacit serverti. Testy byly provedeny pro rtizné poméry vol-
nych kapacit serveru a rizné pocty pozadavku. Vysledky pro vhodny pocet
zdznamu v tabulce hash (40) jsou usporadény v tabulce kde je vidét, ze
P4 aplikace zvlada vhodné rozdélovat pozadavky jiz od jejich malého poctu.

Tabulka 2.4: Testovani rozkladani zatéze, 40 pravidel v tabulce hash

Celkem Pomér Rozdéleni pozadavki loadbalancerem
pozadavku | rozloZeni | Server 0 | Server 1 | Server 2 | Server 3
10 1:1:0:0 4 6 0 0
100 1:1:0:0 47 53 0 0
1000 1:1:0:0 503 497 0 0
10 1:1:1:1 2 4 2 2
100 1:1:1:1 23 25 28 24
1000 1:1:1:1 240 239 250 271
10 1:2:3:4 1 2 2 5
100 1:2:3:4 12 17 33 38
1000 1:2:3:4 94 185 299 422
10 0:1:5:10 0 1 3 6
100 0:1:5:10 0 6 33 61
1000 0:1:5:10 0 70 323 607

Tabulka 2.5: Testovani rozkladani zatéze, 100 pozadavkt

Zaznamu | Pomér Rozdéleni pozadavku loadbalancerem
v hash rozlozeni | Server 0 | Server 1 | Server 2 | Server 3
80 0:1:5:10 0 7 32 61
40 0:1:5:10 0 6 30 64
20 0:1:5:10 0 13 33 54
10 0:1:5:10 0 15 26 59
5 0:1:5:10 0 18 17 65

V tabulce jsou potom vysledky rozlozeni zatéze pri odeslani 100 na-
hodnych pozadavki a riazném poc¢tu zdznami v tabulce hash. Je mozné vidét,
Ze pri nizsim poctu zadznamu v tabulce hash jiz neni rozkladani natolik presné.
To je proto, ze zkratka nelze vhodnym zpusobem rozdélit 5 zdznama v pomeéru
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2. IMPLEMENTACE

0:1:5:10. Pro optimélni fungovani je vhodné mit v tabulce hash miniméalné 10
zdznamu za kazdy obsluhovany server.

2.4 Portace na kartu 100 Gb/s COMBO

Karta 100 Gb/s COMBO je sifovéd akcelera¢ni karta pripojitelnd pres sbérnici
PCI Express, jejiz jadrem je vykonné programovatelné hradlové pole [22], [23].
Pro tuto kartu existuje prekladaé¢ (aktualné ve verzi 1.1.5) z jazyka P4 vyvijeny
sdruzenim CESNET. Jednim z cili prace je prozkoumat moznost prenositel-
nosti implementované P4 aplikace na platformu karty 100 Gb/s COMBO.

Bylo zjisténo, Ze pro portaci na kartu 100 Gb/s COMBO je potieba roz-
§irit preklada¢ o podporu field_list a field_list_calculation, které
jsou nutné k vypoctu kontrolnich souctt, a také o podporu primitivni akce
modify_field with_hash_based_offset na ndhodny vybér ¢isla z urcitého
intervalu, ktera je pouzivana k vybéru obsluhujiciho serveru. Déle je potieba
doplnit podporu starnuti pravidel v tabulkach, bez které 1ze jen velmi obtizné
magzat z tabulek stard pravidla. Podpora starnuti pravidel dosud neni v P4
prekladaci pro karty implementovana, protoze sdruzeni CESNET zatim ne-
mélo na tuto funkcionalitu pozadavek. Bez implementované podpory starnuti
pravidel by bylo mozné nepotiebnd pravidla mazat pomoci ridiciho softwaru,
coz by vsak znamenalo snizeni propustnosti z diivodu vyssi komunikace pres
fidici sbérnici. Zajimava by jisté byla i takova implementace starnuti pravidel,
ktera by zohlednovala nikoli ¢as od zavedeni pravidla do tabulky, ale ¢as od
posledni aplikace daného pravidla. To by umoznovalo udrzovat v tabulkach
pouze ta pravidla, kterd jsou aktualné pouzivana. Identifikované problémy byly
nahlaseny autortim, kteti se na zakladé implementované P4 aplikace rozhodli
rozsitit funkcionalitu prekladace.

Po rozsireni prekladace bude P4 aplikace prenositelnd a rozsiritelna na
kartu 100 Gb/s COMBO. Pro samotnou portaci se vsak bude muset pfepsat
i kontrolni aplikace, protoze celd infrastruktura néastroju a ovladace nepod-
poruje konfiguraci pres IPC rozhrani a prijimani zprav pres nanomsg. Pro
konfiguraci pravidel a ovladani lze pouzit knihovnu libp4dev, kterd umoznuje
piimou manipulaci s vygenerovanym P4 zafizenim. Ptijimani ucicich zprav je
mozné realizovat pomoci napojeni na DMA, ktery umoznuje zasilat zpravy
z HW pres SZE kanal [24]. Aplikaci je mozné pripojit k DMA kanalu pomoci
knihovny libsze2. VSechny tyto knihovny a nastroje byly vytvoreny sdruzenim
CESNET a nejsou verejné dostupné. Ptistup k nim byl umoznén na zakladé
navazani spolupréce s projektem Liberouter [25].

32



Zaver

Cilem préace bylo navrhnout, implementovat a otestovat aplikaci v jazyce P4,
ktera slouzi k vyvazovani zatéze webového provozu, a diskutovat moznost por-
tace vzniklé P4 aplikace na kartu 100 Gb/s COMBO.

V kapitole Analyza a navrh byly predstaveny znamé pristupy k vyvazovani
zatéze webového provozu, byl popsan jazyk P4 spolu s nastroji potfebnymi pro
vyvoj a testovani a byla navrzena vhodna P4 aplikace na vyvazovani zatéze.
V kapitole Implementace byla implementovana navrzena P4 aplikace véetné
r{dicich programt, pomoci testovani byla tspésné ovérena funkénost a zmeé-
rena vykonnost P4 aplikace a zavérem byla diskutovana moznost portace P4
aplikace na kartu 100 Gb/s COMBO. Tim préace splnila vsechny body zadani.
Vysledna P4 aplikace mtize dokonce diky nizké tirovni, na které rozdéluje za-
téz, fungovat i pro jiné sluzby nez jen pro webovy provoz.

Testovanim bylo zjisténo, ze P4 aplikace nasazend v béhovém prostiedi
zvladne obslouzit za sekundu az 170 HTTP pozadavkt s velmi malou odpovédi
a nejvice ji vytizi HTTP pozadavky s velkou odpovédi, u kterych je potieba
zpracovat velké mnozstvi TCP fragmentti. Dale bylo také ovéreno, ze aplikace
zvladne vhodné rozdélovat pozadavky dle vytizeni jednotlivych serveru.

Na zéakladé prace bylo inicializovano dalsi rozsiteni prekladace pro kartu
100 Gb/s COMBO, po kterém by bylo mozné provést portaci P4 aplikace na
kartu. Po vytvoreni ridicich programt by pak bylo mozné provozovat P4 apli-
kaci s vykonem akceleracnich karet vybavenych programovatelnymi hradlo-
vymi poly. Praci je také mozné do budoucnosti rozsitit o podporu dalsich
sitovych protokolu, napriklad IPv6.

Béhem prace jsem se potykal s nékolika problémy zptsobenymi tim, Ze
béhové prostiedi i jeho prekladac jsou stale ve vyvoji a nékteré jejich funkci-
onality tak obsahuji chyby, nebo jesté nejsou implementovany.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

ARP Address Resolution Protocol

CPU Central Processing Unit

DNS Domain Name System

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

IPC Inter-Process Communication

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

MAC Media Access Control

P4 Programming Protocol-Independent Packet Processors
PCI Peripheral Component Interconnect

RAM Random Access Memory

SDN Software-Defined Networking

TCP Transmission Control Protocol

TTL Time To Live

UDP User Datagram Protocol
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PRILOHA

Spusténi simulace

Pro zprovoznéni P4 aplikace v béhovém prostredi je tieba mit funkéni na-
stroj behavioral model [I3] a komunitni P4 pieklada¢ [14]. Ridici programy
controlhash.py, controlconnection.py, knihovnu message_client.py a
soubor server_stats je tfeba nakopirovat do slozky tools v néastroji behavi-
oral model. V této slozce je umistén skript, kterym je mozné vytvorit virtualni
rozhrani pro pripojeni P4 aplikace. Preklad implementace je mozné provést
pomoci:

P4_TRANSLATOR/p4c -x p4-14 -b bmv2-ss-péorg
—--p4runtime-format json INPUT.P4 -o /OUTPUT_FOLDER

Prekladem se ziska popis chovani P4 aplikace v jazyce JSON. Tento popis je
mozné simulovat prostiednictvim zarizeni simple_switch v néstroji behavi-
oral model:

BEHAVIORAL_MODEL/targets/simple_switch/simple_switch
-i OQINTERFACE_OUTSIDE -i 1Q@INTERFACE_INSIDE
--nanolog ipc:///tmp/log.ipc
--notifications-addr ipc:///tmp/notification.ipc
INPUT.JSON

Po spusténi simulace P4 aplikace je ve slozce tools v néastroji behavioral mo-
del mozné spustit fidici programy controlhash.py a controlconnection.py.
V programu controlhash.py je také mozné upravit proménné, které rozho-
duji o nastaveni P4 aplikace.

Pro spravné fungovani je potfeba, aby byly na rozhranich, ke kterym je
P4 aplikace pripojena, nastaveny odpovidajici IPv4 a MAC adresy a v ARP
tabulkach byly zavedeny zaznamy pro rozhrani P4 aplikace. Rozhranim, které
budou odesilat odpovédi klientim, je pak potfeba nastavit jako vychozi branu
vnitini rozhrani P4 aplikace. K praci jsou priloZeny také testy testspeed.py
a testloadbalancing.py, kterymi byla P4 aplikace testovana.
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PRILOHA C

Obsah prilozeného CD

readme.txt................ struény popis obsahu CD a spusténi simulace
=) =2 adresar se spustitelnou formou implementace
| _src
WPl et e zdrojové kbédy implementace
other.................... ostatni soubory potiebné ke spusténi préce
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
pictures ............oinnn. zdrojové formy vSech pouzitych obrazku
I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF



	Úvod
	Analýza a návrh
	Vyvažování zátěže
	Síťové protokoly
	Software-Defined Networking
	Jazyk P4
	Behavioral model
	P4 překladač
	Návrh

	Implementace
	P414 aplikace
	Kontrolní programy
	Testování
	Portace na kartu 100Gb/s COMBO

	Závěr
	Literatura
	Seznam použitých zkratek
	Spuštění simulace
	Obsah přiloženého CD

