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Abstrakt

V této praci se zabyvam navrhem a implementaci programu pro monitorovani
sitového provozu v protokolu PTP v ramci lokdlni sité v redlném case. Du-
lezitou informaci je hlavné presnost synchronizace ¢asu mezi monitorovanymi
stroji a ¢asovym serverem a piipadné chyby v komunikaci.

Béhem prace jsem provedl analyzu protokolu a zhodnotil, zda by pro dany
ucel nestacilo pouzit néktery z univerzalnich néstroji pro monitorovani siti,
jako je napt. Wireshark. Dale jsem navrhl vlastni nastroj a ten néasledné im-
plementoval v jazyce C++ s pouzitim knihovny PCap a OS Linux.

Klicova slova pocitacové sité, synchronizace casu, Precision Time Protocol,
PTP, monitoring, hledani zavad, Linux

Abstract

The aim of this thesis was to design and create a network monitoring tool,
that would capture and report network traffic via the PTP protocol in real
time, with emphasis on precision of the distributed time as well as possible
errors in communication.

Firstly, I go over the fundamentals of PTP and try to determine whether
a universal monitoring tool, such as Wireshark would be suitable for this
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purpose. In the second part of this document I design my own monitoring
tool for OS Linux and subsequently implement it using C++ programming
language with the PCap library.

Keywords computer networks, time synchronization, Precision Time Pro-
tocol, PTP, monitoring, troubleshooting, Linux
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Uvod

Co je PTP a kde se pouziva

PTP (standard IEEE 1588) je zkratka z anglického Precision Time Protocol,
volné prelozeno jako Protokol presného c¢asu. Jak nazev napovida, jedna se o
sitovy protokol slouzici k synchronizaci ¢asu s diirazem na presnost. PTP podle
specifikace dosahuje presnosti v fddu nanosekund (nejvyssi rozdil ¢asu mezi
dvéma zarizenimi). Protokol je mozné provozovat nad mnoha riznymi tech-
nologiemi, dvé nejrozsitenéjsi moznosti jsou prenos PTP zprav uvnitir UDP
datagramu (¢tvrtd vrstva OSI) a pfenos PTP zprav pfimo uvnitt Etherneto-
vého rdmce (druhd vrstva OSI).

Prestoze je PTP bézny aplikacny protokol, pro ktery existuji softwarové
implementace serveru i klienta, v béznych sitich se vétsinou nepouziva. Jednak
neni tak vysokd presnost napr. pro firemni LAN potfeba, navic je pro jeji do-
sazeni potfeba hardwarova podpora na vsech sifovych prvcich mezi klientem a
serverem. Bez této podpory je presnost protokolu priblizné stejna jako u NTP,
jehoz klient byva implicitné obsazen ve vsech bézné pouzivanych operac¢nich
systémech.

Typickou oblasti pouziti PTP jsou mérici a fidici aplikace v oblasti vy-
zkumu nebo primyslu, kde se nejcastéji v roli serveru pouziva dedikované
zalizeni, které jako zdroj presného cCasu vyuziva signal GPS nebo atomové
hodiny. [I]

motivace a cile

Pri nasazeni protokolu PTP v siti je ¢asto potieba ovérit, zda distribuovany
cas na jednotlivych klientech skuteé¢né odpovida casu serveru s prislusnou
toleranci. Bohuzel samotny protokol tuto funkcionalitu nezahrnuje a tak je
nutné porovnavani provadét rucné. Cilem prace je navrhnout a implementovat
nastroj, ktery bude v redlném case zobrazovat cas distribuovany protokolem
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PTP na vsech klientech v lokalni siti a porovnavat ho s referenci. Tim bude
umoznéno monitorovat funkci PTP v dané siti. Informace o klientech budou
ziskavany odposlechem jejich komunikace na siti.

Protoze informace ziskané timto zptusobem maji omezenou presnost, bude
mit nastroj kromé rezimu monitoru jesté rezim klienta, ve kterém bude zob-
razovat presnéjsi parametry komunikace, ale pouze pro to zarizeni, na kterém
pobézi.



KAPITOLA

Principy protokolu PTP

1.1 Popis protokolu

Precision Time Protocol byl poprvé standardizovan v roce 2002 jako TEEE
1588 - sitovy protokol pro synchronizaci ¢asu v distibuovanych méricich a
kontrolnich systémech - a urc¢en pro synchronizaci hodin nezavislych zarizeni
zapojenych v siti s vysokou presnosti. [2]. Pfesnost synchronizace je specifiko-
vana v fadu nanosekund. V roce 2008 byla standardizovana druha revize pro-
tokolu, ktera neni zpétné kompatibilni a kromé zmény formatu zprav zavadi
novy druh hodin - Transparent Clock - a alternativni model synchronizace.
Protokol se stale vyviji, ptipravuje se verze 3, kterd by méla Tesit nékteré z
problému predchozich verzi. [3] I kdyz je protokol specifikovan jako znacné
univerzalni, jeho nasazeni je vhodné spise v jednodussich sitich, s rostoucim
rozsahem sité se zvysuje pocet faktort, které negativné ovliviiuji presnost syn-
chronizace. [2]

Protokol je nendro¢ny na vykon zarizeni a Sirku pasma, je ho tedy mozné
kromé PC nasadit i pro synchrinizaci raznych vestavnych systému vyuziva-
jicich jednodussi mikrokontrolery.[4] Je ho také mozné provozovat nad ruz-
nymi linkovymi protokoly, pro tcely této prace budu jako linkovy protokol
predpokladat Ethernet. PTP zpravy mohou byt prenaseny primo v etherneto-
vém ramci, nebo zabaleny do IPv4, piipadné IPv6 UDP packetu. V takovém
pripadé se implicitné vyuziva multicast komunikace, ale je mozné nastavit i
unicast, ktery se pouziva predevsim v oblasti telekomunikaci. [5]

1.1.1 Zakladni Pojmy

PTP zavadi nékolik pojmi, jako Clock (hodiny) je chapano jakékoli zafizen,
které je schopno s definovanou presnosti udrzet nastaveny cas. Rozsifenim
tohoto pojmu je pak jakékoli zatizeni v siti schopné PTP komunikace. Protokol
definuje tti typy hodin, Ordinary Clock, Boundary Clock a Transparent Clock,
jejich popis je v sekci Kazdé hodiny mohou byt bud v rezimu Master,
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1. PRINCIPY PROTOKOLU PTP

kdy slouzi jako zdroj ¢asu pro ostatni zatizeni v siti nebo Slave, kdy si cas
nastavuji podle predfazeného mastera. Master hodiny s nejpresnéjsim casem
se nazyvaji Grandmaster. Udaj o ¢ase je vyjadien jako Timestamp (¢asovd
znacka), coz je ¢islo udavajici uplynuly cas od néjakého okamziku (epochy).
Presny format casovych znacek je v sekci

1.2 Druhy zarizeni

Zarizeni v siti 1ze rozdélit nasledujicim zpisobem. V této sekci se pojem port
chape jako sitové rozhrani v PTP topologii.

1.2.1 Ordinary Clock (OC)

Jako Ordinary Clock (béZné hodiny) se oznacuji PTP zafizeni s jednim si-
tovym portem, ktery mutze byt v rezimu Master, Slave nebo Passive. Port v
rezimu Master v pravidelnych intervalech vysild synchronizac¢ni zpravy a za-
roven odpovidd na dotazy o zpozdéni prenosové cesty. Port v rezimu Slave
prijimé synchronizacni zpravy podle kterych si zafizeni nastavuje cas a déle
pravidelné posila dotazy na zpozdéni prenosové cesty. Synchronizacni zpravy
a dotazy na zpozdéni zajistuji dva nezavislé, paralelné bézici procesy.[6] De-
taily synchronizace v sekci Port v rezimu Passive mé zafizeni, které z
néjakého divodu chce mit moznost PTP komunikace, ale nechce pomoci néj
synchronizovat ¢as. Tento mdd se vyuziva typicky pro zdlozni hodiny, které
pri vypadku Mastera prevezmou jeho fuknci.

1.2.2 Boundary Clock (BC)

Boundary Clock (hraniéni hodiny) jsou zafizeni s vice PTP porty. Jeden z
portli se chova jako Slave, pomoci néj si BC sesynchronizuje vnitini hodiny
podle predrazeného mastera. tento Cas nasledné distribuuje dal pomoci ostat-
nich port, které jsou v rezimu Master. Boundary Clock miize predstavovat
napr. switch nebo router. Diky konceptu boundary clock se da PTP nasadit
i v rozsdhlé siti, kazdé dalsi BC po cesté od synchronizovaného zarizeni ke
Grandmasterovi ale snizuji pfesnost jeho synchronizace, protoze se musi nej-
prve samy synchronizovat podle predfazeného Mastera a az potom mohou
predavat informaci o ¢ase ddl. Tento problém c¢asteéné Tesi E2E Transparent
Clock.

1.2.3 Transparent Clock (TC)

Transparent Clock (transparentni hodiny) jsou asi nejzajimavéjsi z PTP za-
fizeni, které byly zavedeny v druhé verzi protokolu IEEE 1588-2008. V této
sekci pouzivam nékteré pojmy ze sekce zpravy 77 Podle pouzitého fezimu

kominikace se TC déli na dva druhy
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1.2. Druhy zafizeni

Sync Sync Sync Sync
Vstupni . Vystupni
rozhrsnnl' Switch ro};hraeml'
Follow_Up Follow_Up s Follow_Up s
1 korekci korekci
Follow_Up
Prichozi PTP Fadic Odchozi
¢asova znacka casova znacka
1 Korekce
Generator

=P | ‘asovych znatek

Obrazek 1.1: Cinnost transparentnich hodin v E2E rezimu.

End-to-End Transparent Clock - V E2E rezimu TC nezpracovavaji PTP
zpravy (proto transparentni), pouze provadi ¢asovou korekci u zprav, které
jimi prochéazi. Tato korekce slouzi ke kompenzaci zpozdéni zpusobeného pru-
chodem packetu zarizenim, kdy packet muze relativné dlouhou dobu c¢ekat ve
fronté na zpracovani. Pokud je ptijaty packet PTP zprava, TC si zaznamena
casovou znacku jejtho prijeti a Ceka na zpravovani packetu. Na vystupu ze
zalizeni si TC opét zapise ¢asovou znacku, a z rozdilu téchto dvou znacek
spocte dobu kterou packet stravil v zafizeni. Toto zpozdéni se zapiSe do hla-
vicky odchézejiciho PTP packetu. Timto je zajisténo, ze zpozdéni zplisobené
c¢ekanim packetu v zarizeni se zapocitd do celkového zpozdéni prenosové cesty.
Pro zvyseni presnosti mize TC zapsat zpozdéni prochazejici Sync zpravy do
nasledujici Follow__Up zpravy (v piipadé Two-Step synchronizace) a zZpoz-
déni prochézejici Delay_Req zpravy do ptislusné Delay Resp zpravy (pokud
neni zadnd moznost, ze Delay Resp pijde jinou cestou nez Delay_Req). [6]

Peer-to-Peer Transparent Clock - Pouzivaji se pii P2P zptisobu méreni
zpozdéni prenosové cesty, vice v sekci Kazdé TC si pomoci P2P zprav
(Pdelay_ Req, Pdelay_ Resp, Pdelay_ Resp_ Follow_ Up) nejdiive zméti zpoz-
déni prenosové cesty k dalsimu uzlu sité a pti prichodu Sync zpravy do ni toto
zpozdéni zapise (pripocte k soucasné hodnoté). Slave zafizeni tedy pfi prijeti
zpravy zna zpozdéni celé prenosové cesty a mize hned vypocitat posunuti
svych hodin vic¢i Masterovi. [7]

1.2.4 Ostatni

Presnost v fddu nanosekund je u PTP mozné diky hardwarovym casovym
znackam. K tomu je nutny sitovy hardware, ktery je podporuje. U béznych
sitovych karet packet po prijeti ¢ekd v bufferu nez na néj prijde rada a ovla-
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1. PRINCIPY PROTOKOLU PTP

Master Save
— PTP PTP —
L UDP ubDP 1
Presna cCasova Presna casova
znacka P . P znacka
[ =
PHY PHY

Obrazek 1.2: Princip hardwarovych casovych znacek.

dac sitové karty z néj vybali Ethernetovy ramec, ktery predé jadru OS, kde se
postupné rozbali na IP packet, UDP datagram a konecné PTP zpravu. Toto
probublani vrstvami zptisobuje zpozdéni mezi prijetim zpravy a jejim zpraco-
vanim. Pokud by zpozdeni bylo konstantni, nebyl by to problém, to ale nelze
zarucit a ve zpozdéni jednotlivych zprav mohou byt znacéné rozdily (stack jit-
ter) a tim paddem se presnost synchronizace zhorsi. Podobnd situace nastava u
switchu a routeru, kdy pri vysoké zatézi sité cekd packet v bufferu nepomeérné
déle nez pri nizkém provozu, coz muze zpusobit chyby v synchronizaci az v
radu milisekund. [4]

Hardwarové Casové znacky tento problém eliminuji. Znackovaci jednotka
sitového rozhrani je mezi MAC a fyzickou vrstvou a umoznuje tak precist
casovou znacku hned jak packet pfijde na rozhrani, pripadné ji zapsat tésné
nez packet rozhrani opusti. Diky tomu je pak jediny faktor ovliviiujici presnost
synchronizace zpozdéni prenosové cesty.

PTP tedy funguje i v siti obsahujici bézny hardware, ktery tento proto-
kol nepodporuje. Presnost synchronizace bude ale vyrazné nizsi, zejména bez
hardwarovych c¢asovych znacek u OC zarizeni.

1.2.5 Topologie

PTP topologie je nezavisla na fyziské topologii sité ve které bézi. Hodiny
jsou usporadany do stromové struktury, kde kofenem je vybrany Grandmas-
ter. Kazd4a dalsi droven hierarchie je oddélena od té vyssi pomoci hrani¢nich
hodin. Listy stromu jsou jednotlivé OC Slaves. Na obrazku je priklad tri-
drovnové topologie s dvéma hrani¢nimi a jednémi transparentnimi hodinami.
Prvni BC se synchrinizuji podle vybraného Grandmastera, druhé BC podle
prvnich. Ostatni OC vzdy podle prediazenych BC. Transparentni hodiny (v
E2E rezimu) nejsou z pohledu synchroniza¢nich zprav vidét, proto nemaji ani
Master /Slave rezim porti. Druhd verze protokolu zavadi alternativni topolo-
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1.3. Komunikace

Boundary Clock Boundary Clock
S M M S M M
M
Ordinary S S Transparent S
Clock Ordinary Ordinary a Cslpake Ordinary
(grandmaster) Clock Clock o¢ Clock

Obrézek 1.3: Priklad topologie s BC a TC.

gii, vice v sekei [1.3.3]

Pro vybér Grandmastera pouzivd PTP algoritmus nazvany BMCA (Best
Master Clock Algorithm), ktery automaticky vyhleda zafizeni s nejkvalitnéj-
$im zdrojem cCasu v ramci PTP domény a to nastavi jako Master. Kvalita
hodin se ur¢i podle technologie fyzickych hodin zafizeni (stabilita oscilatoru)
a tridy. Trida se urcuje podle zdroje, ze kterého zarizeni bere casovou infor-
maci, v nejvyssi tridé jsou zarizeni pripojené k atomovym hodinam, ve druhé
nejvyssi zatizeni vyuzivajici signdl GPS, dalsi tfidy jsou urcené vzdélenosti
od zarizeni s jednim z téchto dvou zdroju c¢asu. Pokud je potfeba pouze re-
lativni synchronizace v ramci sité, bez externiho zdroje Casu, pak na tridé
Grandmastera v podstaté nezalezi. [§]

Je mozné ruéné nastavit prioritu hodin pro BMCA, pfipadné primo nékteré
hodiny definovat jako Preferred Grandmaster - potom nikdy nebudou v rezimu
Slave - nebo Slave Only - potom nikdy nebudou vybrany jako Grandmaster.
To je uzitecné hlavné u zaloznich Grandmaster hodin, které jsou v rezimu
Passive dokud je hlavni Grandmaster v porddku a pti vypadku je zajisténo ze
budou pomoci BMCA vybrany do jeho role.

1.3 Komunikace

1.3.1 Zpravy

PTP pouzivd pro komunikaci tzv. Zprdvy (messages). Jsou dvé kategorie
zprav, uddlosti (event messages), u kterych se zaznamenava casova znacka
odeslani/prijeti, napt Sync nebo Delay Req a obecné (general messages), u
kterych Cas odesldni/prijeti neni dulezity, napt. Follow_Up a Delay_Resp.
Vsechny zpravy maji stejnou PTP hlavicku a dale payload podle druhu zpravy
(vétsinou jedna nebo vice ¢asovych znacek), format zprav je vice rozebran v
sekci Druhy zprav jsou nésledujici:
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e Announce - zpravy BMC algoritmu, Tesi sestaveni hierarchie hodin a
vybér Grandmastera

e Sync, Follow_Up - synchronizac¢ni zpravy vysilané Masterem v pravi-
delnych intervalech

e Delay Req, Delay_ Resp - delay request/response, slouzi k méreni zpoz-
déni prenosové cesty v E2E rezimu

e Pdelay Req, Pdelay_Resp, Pdelay_Resp_ Follow_ Up - slouzi k méreni
zpozdéni prenosové cesty v P2P rezimu

e Management, Signalling - Signaliza¢ni a pomocné zpravy

1.3.2 Prabéh synchronizace

O vlastni synchronizaci se staraji dva mechanismy, které bézi paralelné, ne-
zavisle na sobé. Prvni z nich predstavuji zpravy Sync a Follow_ Up. Zpravy
Sync jsou pravidelné vysilany Masterem a obsahuji jeho ¢asovou znacku v dobé
odeslani zpravy. Aby tato ¢asova znacka byla dostatecné presnd, je treba hard-
warové znackovani [1.2] protoze je treba zapisovat do pravé odesilané zpravy.
Pokud zarizeni hardwarové casové znacky nepodporuje, ma Master moznost
poslat druhou, presnéjsi ¢asovou znacku ve zpravé Follow Up, kterd nasleduje
za kazdou Sync. Tento zpusob je definovany jako TWO-STEP synchronizace
a poskytuje vysSsi pfesnost za cenu vyssi zatéze sité (2 zpravy misto jedné).
Oproti tomu ONE-STEP synchronizace zpravy Follow_Up nepouzivd a ma
tak mensi naroky sif i procesor Mastera. U zafizeni bez HW ¢asovych znacek
je ale TWO-STEP zptisob nutny k zajisténi piijatelné presnosti.

Druhy mechanismus je méfeni zpozdéni prenosové cesty. Existuji dva zpi-
soby jak toto provést, implicitné se vyuziva End-to-End zpusob definovany v
prvni verzi protokolu, ktery neklade zddné specidlni pozadavky na topologii
sité. Kazdé Slave zarizeni si méri zpozdéni cesty mezi sebou a Masterem. K
tomuto ucelu slouzi zpravy Delay Req a Delay_Resp. Zafizeni posle delay
request a poznamena si ¢asovou znacku odeslani. Master, ktery delay request
obdrzi posle delay response, do které vlozi ¢asovou znacku prichodu delay
requestu.

Prubéh synchronizace je zndzornén na obrazku[I.4l Na zac¢dtku ma Master
cas T'M a Slave cas T'S = TM + OFF |, kde OF'F je offset vici casu Mas-
tera. Master odesle v ¢ase T'1 synchronizacni zpravu, kterou Slave v case T2
prijme, ¢as T2 si zaznamend a ¢eka na Follow_ Up. Po obdrzeni Follow_ Up
znd Slave Casové znacky T'1 a T2. Podle T'1 si posune své hodiny tak, aby
TS =TM — (Master— > Slavedelay) a v ¢ase T3, ktery si opét zaznamena,
posle delay request. Master zarizeni obdrzi delay request, poznamena si ¢aso-
vou znacku jeho prijeti T4 a tu odesle v delay response zpravée. Po prijeti delay
response ma slave k dispozici vSechny ¢tyti ¢asové znacky nutné k vypocteni
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1.3. Komunikace

Casové osa Casové osa
Master Save
T
Syne
T2

Fe OIIOW Up
Follow_Up obsahuje
Casovou znacku T1
T3
Delay Req obsahuje De\a‘//Req
Cas svého odeslani
T4
Delay\RGSD
Delay_Resp obsahuje
Casovou znacku T4

Obréazek 1.4: PTP synchronizace v End-to-End rezimu.

posunuti casu vucéi Masterovi.

Nejprve spocte prumérnou dobu zpozdéni cesty (Mean Path Delay) M PD =
((T2—=T1)+ (T4 —1T3))/2 a pomoci ni vypoéte posunuti ¢asu vuci Masterovi
jako OFF =T2 —T1— MPD Stale plati, ze T'S = TM + OFF, slave tedy
nyni znd pfesny cas:

7S§=TM~+T2-T1—MPD

1.3.3 Rezimy komunikace

Zakladni zplisob komunikace byl definovan v prvni verzi protokolu a pocita
pouze s béznymi a hrani¢nimi hodinami. [2] Kazda troven stromové struk-
tury PTP topologie ma jedno Master zafizeni, podle kterého se synchroni-
zuji vSechna ostatni zafizeni zptisobem popsanym vyse v sekci Druha
verze protokolu tento zpusob komunikace rozsifuje pouze o moznost pridani
transparentnich hodin v E2E rezimu, [6] které z pohledu synchroniza¢niho
mechanismu nejsou vidét a pouze pridédvaji casovou korekci do prochézejicich
PTP zprav, viz

Druhé verze protokolu ale také definuje alternativni rezim komunikace za-
loZeny na transparentnich hodinach v P2P médu. V tomto rezimu je sit slozena
pouze z OC a P2P TC. Synchroniza¢ni zpravy se posilaji stale stejné, rozdil
je v méfeni zpozdéni prenosové cesty. Kazdé zarizeni (véetné Mastera) si meéri
zpozdéni prenosové cesty ke kazdému dalsimu pripojenému zatizeni. K tomuto
ucelu pouziva podobny mechanismus jako je E2E synchronizace znazornény
na obrazku Prvni zafizeni posle Pdelay Req zpravu a zaznamena si ¢aso-
vou znacku odeslani T1. Druhé zatizeni tuto zpravu prijme a zaznamen4 si ¢as
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Casova osa Casova osa
Peer 1 Peer 2

T1
PDel ay\Req

®
d d

T4

Obrazek 1.5: PTP synchronizace v Peer-to-Peer rezimu.

prijeti T2. Tento cas pak posle zpét prvnimu zarizeni pomoci Pdelay Resp.
Déle posle jesté c¢asovou znacku odeslani Pdelay_ Resp T3 ve zpravé Pdelay_ -
Resp_ Follow_ Up. Prvni zafizeni ptijme Pdelay Resp Follow Up v case T4
a v ten okamzik uz zna vSechny ¢asové znacky potiebné k vypoctu zpozdéni
cesty mezi zafizenimi.

MPD = ((T2 —T1) + (T4 —T3))/2

Takto si TC v P2P moédu zméii zpozdéni na vsech svych portech. Pii pri-
chodu synchronizacéni zpravy (Sync nebo Follow__Up) pak v jeji hlavi¢ce upravi
pole correctionField tak, Ze k hodnoté pripocte zpozdéni své cesty. Kdyz ta-
kova zprava dojde k Slave zarizeni, uz v sobé nese informaci o zpozdéni cesty
a Slave si tedy rovnou miize spocitat casovy posun vici Master zafizeni takto:

OFF =T2 —T1 — correctionField

Jako casy T'1 a T2 je zde chdpano odeslani Sync zpravy Master zafizenim,
resp. prijeti Sync zpravy Slave zafizenim.
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M SW/E2E TC S
Delay_Req Delay_Resp
Sync Sync
M BC S
Delay_Reqg/Resp Delay_Reqg/Resp
M P2P TC S
PDelay_Req/Resp PDelay_Req/Resp

Obréazek 1.6: Funkce PTP sitovych prvka v riznych rezimech synchronizace.
M = Master, S = Slave, SW = Bézny switch, ostatni zkratky viz [A]

Predpokladem pro pouziti tohoto rezimu je, ze kazdy port kazdého zari-
zeni musi byt pripojen maximalné k jednomu portu jiného zafizeni, topologie
tedy uz neni stromova struktura ale matice tvorend pouze béznymi hodinami
a transparentnimi hodinami v P2P médu. Vyhodou je eliminace nepresnosti,
které do systému vnasi pouziti hrani¢nich hodin, nevyhodou je ale pravé nut-
nost pouziti TC zapojenych specifickym zpisobem, nelze ho tedy pouzit (bez
zpusobeni nepfesnoti synchronizace) pokud je v cesté bézny sitovy prvek bez
podpory PTP.

Rozdily mezi chovinim rtiznych druht hodin v riznych rezimech komuni-
kace jsou vidét na obrazku
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KAPITOLA 2

Navrh a realizace

2.1 Vymezeni problematiky

Monitor musi umeét v redlném ¢ase zobrazovat seznam PTP zafizeni v siti, stav
jejich hodin a parametry komunikace mezi nimi. Tyto parametry komunikace
jsou napriklad prumérné zpozdéni cesty, Cetnost zasilani delay request a delay
response zprav a odchylka hodin jednotlivych zarizeni od lokalni reference.

Vzhledem k tomu, ze PTP nema vestavéné zadné diagnostické funkce, které
by umoznily tieti strané ziskat informace o prubéhu synchronizace nékterého
ze Slave zarizeni, jedinou moznosti je odposlouchdvat komunikaci na siti, ana-
lyzovat posilané PTP zpravy a z nich dostavat potiebné informace. Z principu
funkce TCP/IP siti takové monitorovani nepijde uskutecnit v Peer-to-Peer re-
zimu komunikace, omezim se tedy na rezim End-to-End a na analyzu jednoho
ze segmenti sité (jedna droven PTP hierarchie), ktery bude vzdy obsahovat
jedno (nebo i vice) Master zafizeni a jedno nebo vice Slave zafizeni.

Monitor bude mit také moznost stat se primo PTP klientem a poskytnout
tak pfesnéjsi a podrobnéjsi informace o Slave zafizeni na kterém bézi a také o
Master zarizeni, ke kterému je synchronizovan. K tomuto ucelu bude nejlepsi
pouzit existujici implementaci PTP klienta jako démona pro linux a analyzovat
jeho komunikaci.

2.2 Existujici nastroje

Nastroje pro zachytdvani a analyzu sifového provozu jiz samoziejmé existuji,
jdou sice pouzit v ramci PTP protokolu, poskytuji vsak pouze informace o
konkrétni PTP zpravé, kterou program zrovna odchytil. Pozadované parame-
try komunikace by se daly zjistit z historie odchycenych zprav, to ale nespliuje
podminku zobrazovani informaci v redlném case.
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=)
L Up Message

.130 FTRVL

0 . 2 i 0.1

3801 2.001432 192.168.200.2 224,0.1.130 PTPVL Sync Message

3802 0.000359 192.168.200.2 224.0.1.130 PTPVL Follow_Up Message

3803 2.001513 192.168.200.2 224.0.1.130 PTPVL Sync Message

3804 0.000304 192.168.200.2 224.0.1.130 PTPVL Follow_Up Message

3805 2.001435 192.168.200.2 224,0.1.130 PTPVL Syhnc Message

3806 0.000322 192.168.200.2 224.0.1.130 PTPVL Follow_Up Message

3807 0.420229 192.168.200.1 224.0.1.130 PTPVL Delay Request Message
3808 0.079926 192.168.200.2 224.0.1.130 PTPVL pelay _Response Message
ARO0T.501252 TR2.TAR. 20007 2724.0.1.730 PTRW Swhc MeSSAane

Frame 3739 (182 bytes on wire, 182 bytes captured)
Ethernet II, src: Beckhoff_03:04:05 (00:01:05:03:04:05), Dst: IPv4mcast_00:01:82 (01:00:52:00:01:82)
Destination: IPvdmcast_00:01:82 (01:00:52:00:01:82)
® source: Beckhoff_03:04:05 (00:01:05:03:04:058)
Type: IP (Ox0Q800)
Trailer: 0101051000008000F8790DEA
Frame check seguence: 0x1d340000 [ncorrect, should be 0x61fbhoods]
Internet Protocol, src: 192.168.200.2 (192.168.200.2), Dst: 224.0.1.130 (224.0.1.130)
User Datagram Protocol, Sr< Port: ptp-event (318), Dst Port: ptp-event (31%)
Source port: prp-event (319)
pestination port: ptp-event (3180
Length: 132
® Checksum: 0x98a7 [correct]
El Precision Time Protocol (IEEE1588)
versionpPTP: 1
versiondetwork: 1
subdomain: _aLTl
messageType: Event Message (1)
sourcecommunicationTechnology: IEEE 802.3 (Ethernet) (1)
sourceluid: Beckhoff_03:04:05 £00:01:05:03:04:05)
sourceportId: 1
sequenceld: 1218

m =

m®

Obréazek 2.1: Follow__Up zprava zachycend programem Wireshark.

2.2.1 Wireshark

Dobrym ptikladem programu z této kategorie je packet sniffer Wireshark, coz
je velmi robustni nastroj pro analyzu sitového provozu od linkové vrstvy az
po aplika¢ni. Wireshark ma mnoho modult pro analyzu aplikac¢nich protokola
do hloubky, bohuzel pro PTP zadny takovy modul neexistuje. Lze tedy ziskat
jen informace o konkrétni zprave, jako je jeji zdrojova IP adresa, typ zpravy,
verze PTP protokolu, sekvené¢ni ¢islo a samoziejmé prenasend casova znacka,
viz[2.1] Tato data sama o sobé neposkytnou potfebné informace o jednotlivych
zatizenich v siti, pomohou mi ale se s protokolem lépe seznamit a navrhnout
mechanismus jak potfebné informace ziskat.

Prestoze tedy Wireshark nezastane funkci pozadovaného néastroje, vyborné
poslouzi pti jeho vyvoji a testovani.

2.3 Knihovna PCap

Knihovna PCap predstavuje open source API umoznujici jakékoli aplikaci Cist
odeslané a prijaté packety pfimo ze sitového adaptéru. Pokud je sitovy adaptér
v promiskuitnim médu, Ize takto zachytavat veskerou komunikaci v prislusném
segmentu sité (kolizni doméné), kde se zarizeni nachézi. Na této knihovné je
postaveno mnoho nastroji pro analyzu sité véetné programu Wireshark a bude
slouzit i jako zdklad mého PTP monitoru.

Knihovna byla vytvorena pro jazyk C a lze ji tedy i v C++ volat piimo,
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2.3. Knihovna PCap

bez pouziti wrapperu. Pro ucely této prace postaci nékolik klicovych funkci.

2.3.1 pcap__lookupdev()

char * pcap_lookupdev( char * errbuf )

V piipadé, ze uzivatel nezadé pfi startu programu sitové rozhrani, na kterém
chce monitor provozovat, tato funkce najde prvni dostupné rozhrani. Funkce
vraci jméno nalezeného rozhrani, parametrem je string buffer pro pripadné
chyby.

2.3.2 pcap__lookupnet()

int pcap_lookupnet( const char * device, bpf_u_int32 * netp,
< bpf_u_int32 * maskp, char * errbuf )

Slouzi k ziskani zakladnich informaci o rozhrani ,device“. Do netp a maskp
se ulozi adresa sité (ne zarizeni) a maska podsiteé.

2.3.3 pcap_open__live()

pcap_t * pcap_open_live( const char * device, int snaplen, int
— promisc, int to_ms, char * errbuf )

Tato funkce pripravi sitové rozhrani ,device* k zachytavani packetti. Paramatr
snaplen udava maximalni délku packetti, které budou zachytavany, parametr
promisc prepne sitovy adaptér do promiskuitntho médu a parametr to_ms
udava timeout ¢teni packet v milisekundach. Funkce vraci deskriptor, ktery
vyuzivaji ostatni funkce jako odkaz na zarizeni.

2.3.4 pcap__compile() a pcap__setfilter()

int pcap_compile( pcap_t * p, struct bpf_program * fp, const
< char * str, int optimize, bpf_u_int32 netmask )
int pcap_setfilter( pcap_t * p, struct bpf_program * fp );

Knihovna PCap mé vestavény mechanismus filtrovani packeti. Filtrovat lze
na zadkladé mnoha kritérii, naptiklad zdrojové/cilovd IP nebo MAC adresa,
port, rozhrani... PTP implicitné vyuzivi UDP porty 319 (event zprivy) a
320 (general zpravy), budu tedy chtit zachytavat pouze komunikaci na téchto
portech. Pii spusténi monitoru lze specifikovat jiné porty nez implicitni.

Filtry se zapisuji pomoci specidlniho ,jazyka*, kazdy filtr je nutné pred
pouzitim zkompilovat pomoci pcap_ compile(). Prvni argument je deskriptor
zafizeni ziskany pomoci pcap_open_live(). Druhy parametr je ukazatel na
strukturu, do které bude ulozen zkompilovany filtr. Parametr str je string pro
kompilaci, posledni dva parametry neni tfeba vysvétlovat.
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2. NAVRH A REALIZACE

Po zkompilovani lze filtr aplikovat na prislusné zarizeni pomoci druhé
funkce pcap_ setfilter(). Prvnim argumentem je opét deskriptor zafizeni, dru-
hym je ukazatel na zkompilovany filtr.

2.3.5 pcap__loop()

int pcap_loop( pcap_t * p, int cnt, pcap_handler callback,
<~ u_char * user )

Nakonec funkce, kterda provadi vlastni odchytavani packetti, dokud jich ne-
odchytne cnt, pripadné neni zavoldna funkce pcap_ breakloop(). V mém pri-
padé funkce bézi stale, dokud neni program ukoncéen. Prvni parametr je opét
deskriptor zarizeni, parametr callback je ukazatel na funkci, kterd se zavola
pro kazdy zachyceny packet. Posledni parametr je potom ukazatel pro uziva-
telskd data, ktery se preda jako prvni parametr funkci callback. Tento ukazatel
vyuzivam pro predani objektu CMon, ktery predstavuje vlastni monitor, stara
se o parsovani zprav a zobrazovani dat.

2.4 Rezim Monitor

V rezimu monitor program vyuziva knihovnu PCap k zachytavani PTP zprav
typu Sync, Follow__Up, Delay_Req a Delay_ Resp, data z téchto zprav uklada
do vnitini struktury a nésledné z nich ziskdva potrebné informace, které zob-
razuje uzivateli.

2.4.1 Moznosti

Aby mohl monitor odchytavat potifebné zpravy, musi k nim mit fyzicky pri-
stup. Pokud je sif uzptisobena pro P2P rezim, kazdé zarizeni vidi pouze svého
nejblizsiho souseda, monitor spustény na nékterém z takto zapojenych zarizeni
by vidél Sync a Follow_ Up zpravy Mastera, ale zpravy typu Pdelay pouze od
svych bezpostrednich sousedt, nemél by tedy jak zjistit ¢as Slaves v siti. V
P2P rezimu tedy monitor nelze pouzit a neni tedy ani tfeba implementovat
zachytavani zprav typu Pdelay.

V E2E rezimu je situace jind. Monitor se spusti na pocitac¢i ptipojeném do
sité podle obrazku Vyobrazeny switch muze z hlediska PTP predstavovat
BC, TC nebo bézny stwitch bez podpory protokolu, ve vSech piipadech bude
funkce monitoru stejnd. Na switchi je tfeba nastavit zrcadleni vSech port
(Port Mirroring) na port, kde je pfipojeny zminény pocitac¢, aby monitor vidél
veskery provoz, ktery switchem prochézi.

2.4.2 Princip funkce

Takto zapojeny monitor tedy kromé Sync a Follow_ Up zprav vidi i Delay_ -
Req a Delay_ Resp zpravy tykajici se vSech Slaves v siti. Tyto ¢tyfi typy zprav
odchytava a déle zpracovava.
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2.4. Rezim Monitor

OC oC

Obréazek 2.2: Zapojeni do sité v rezimu monitor.

OC

Monitor

Pti zachyceni Sync zpravy monitor aktualizuje zéznam o piislusném Mas-
ter zafizeni (v pripadé prvni Sync zpravy z daného zdroje vytvori novy za-
znam) a zobrazi priblizny ¢as tohoto zafizeni (zpozdéni prenosové cesty je
zatim neznamé). Pokud PTP pouzivd synchronizaci ve dvou krocich, moni-
tor pred aktualizaci zdznamu ¢ekd na prislusnou Follow_ Up zpravu. Parovani
zprav se provadi pomoci jejich sekvencnich cisel.

P1i zachyceni Delay Req zpravy si monitor ulozi jeji ¢asovou znacku a
vytvori zdznam o novém Slave zafizeni. Nasledné ¢eka na odpovéd v podobé
Delay_ Resp zpravy od Mastera. Pokud tuto zachyti, spoc¢te zvolenym zpiiso-
bem (viz sekce cas prislusného Slave zafizeni a zobrazi ho.

Zaznamy o zafizenich se nemazou, zobrazuje se vzdy posledni zndmy cas
kazdého zarizeni, pri kazdém vypisu se provadi korekce podle ¢asu, ktery uply-
nul od zachyceni posledni Delay_Req zpravy, v idedlnim stavu by se tedy zob-
razené casy jednotlivych Slave zatizeni mély co nejvice blizit lokélni referenci.

2.4.3 Vypocet casu

Model synchronizace v E2E rezimu je zndzornén na obrazku Monitor je
vzdy zapojen tak, ze vidi veskeré informace, které si Master a prislusni Slaves
vymeénuji, muze tedy vypocist ¢as standardnim zptisobem podle vztahu

TS =TM+T2—T1— MPD kde MPD = (T2 — T1) + (T4 — T3))/2.

Nastava vsak jeden zdsadni problém, casova znacka T2 reprezentujici cas,
kdy dané Slave zafizeni prijalo synchronizacni zpravu se nikdy nepienasi po
siti. Monitor ji tedy neni schopen zadnym zpusobem zjistit. Je tedy tieba
spocitat zpozdéni prenosové cesty jinak a uzivatel programu by mél zvolit
nejvhodnéjsi zptisob na zakladé svych znalosti o konkrétni siti. Moznosti jsou:
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2. NAVRH A REALIZACE

e Pouzit T'3 misto T2 - implicitni zpiisob vypoctu, zanesend chyba je rozdil
T3 —1T2.

e Zobrazit T3 piimo jako ¢as Slave zafizeni - tento zpusob spoléhd na to,
ze Slave funguje spravné.

e Vlastni Delay_Req zprava - monitor se zeptda Mastera pomoci vlastni
Delay_Req zpravy. Vysledné zpozdéni ale bude odpovidat cesté mezi
Masterem a monitorem, ne mezi Masterem a danym Slave. Vhodny zpu-
sob pokud je monitor ptipojen blizko Slave a rozdil je maly nebo dokonce
zanedbatelny.

e 7namé zpozdéni - uzivatel piimo zadd monitoru zpozdéni prenosové
cesty. Hodi se pokud chceme zkoumat konkrétni Slave, o kterém tuto
informaci zname, ¢asy ostatnich zarizeni budou ale opét nepresné, v za-
vislosti na tom, jak moc se lisi zpozdéni jejich prislusnych cest od toho
zadaného.

Kazdy ze zptsobu predstavuje jisty kompromis a zadny neni absolutné
presny. Z tohoto divodu obsahuje program druhy rezim - Klient, ktery sice
analyzuje jen jedno PTP slave zarizeni v siti, ale bez chyb v presnosti casu.

2.4.4 Implementace
2.4.4.1 Struktura PTP zpravy

Kazda PTP zprava se skladd z hlavicky o délce 34 B a téla. V pripadé ptp
zprav které monitor zachytava, tedy Sync, Follow_ Up, Delay_Req a Delay_ -
Resp vzdy bezprostiedné za hlavickou néasleduje casova znacku o délce 10
B, kde prvnich 6 B udava sekundy a posledni 4 B udavaji nanosekundy od
po¢atku epochy. Z pohledu synchroniza¢niho modelu [I.4] nesou zpravy Sync
a Follow_Up casovou znacku T1, kde zprava Follow Up by méla mit jeji
presnéjsi verzi. Zprava Delay Req nese ¢asovou znacku T3 a zprava Delay_ -
Resp casovou znacku T4.

Struktura PTP hlavicky je vidét v tabulce [2.4.41] Zajimava jsou pole typ
zpravy, priznaky, casova korekce a sekvencni ¢islo. Dilezitd je také zdrojova
IP adresa packetu, ktery PTP zpravu obsahuje. Cilova adresa je multicast.

2.4.4.2 Zachyceni zprav

Odchytavani jednotlivych packetu zajistuje trida CSniffer, ktera obaluje funkce
knihovny PCap zminéné vyse v sekci [2.3] Pii vytvareni instance CSniffer se
jejimu konstruktoru preda instance tiidy CMon, ktera se stara o ukladani a
zobrazovani zdznamu o zarizenich v siti. Dal$im predavanym parametrem je
jméno sitového rozhrani, na kterém se budou packety odchytévat (napft. eth0).
Pokud neni uvedeno, vybere se prvni dostupné pomoci funkce pcap_lookupdev.
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Tabulka 2.1: Struktura hlavicky PTP zpravy
| bit 7 [ bit 6 | bit 5 | bit 4 [ bit 3 [ bit 2 | bit 1 | bit 0 [ délka | zacdtek

Rezervovano Typ zpravy 1 0
Rezervovano Verze PTP 1 1
Délka zpravy 2 2

Cislo domény 1 4

Rezervovano 1 )

Priznaky 2 6

Korekce ¢asu 8 8

Rezervovano 4 16

Identita zdrojového portu 10 20
Sekvenc¢ni Cislo 2 30

Control Field 1 32

Log Message Interval 1 33

Tabulka 2.2: Struktura Sync zpravy
| bit 7 | bit 6 | bit 5 | bit 4 [ bit 3 [ bit 2 | bit 1 | bit 0 [ délka | zacdtek
Hlavicka 34 0
Casové znacka T1 - ¢as odeslani této zpravy 10 34

Tabulka 2.3: Struktura Follow Up zpravy
| bit 7 [ bit 6 | bit 5 | bit 4 [ bit 3 [ bit 2 | bit 1 | bit 0 [ délka | zacatek
hlavicka 34 0
Presny c¢as odeslani predchozi Sync zpravy 10 34

Tabulka 2.4: Struktura Delay Req zpravy
| bit 7 [ bit 6 | bit 5 | bit 4 [ bit 3 [ bit 2 | bit 1 | bit 0 [ délka | zacatek
hlavicka 34 0
Cas odeslan{ této zpravy ze Slave zaiizen{ 10 34

Tabulka 2.5: Struktura Delay_Resp zpravy
| bit 7 | bit 6 | bit 5 | bit 4 [ bit 3 [ bit 2 | bit 1 | bit 0 [ délka [ zacdtek

hlavicka 34 0
Cas prijeti Delay_Req zpravy serverem 10 34
SourcePortldentity z odpovidajici Delay Req zpravy 10 44
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Pokud byla instance CSniffer iispésné vytvorena, je mozné zahajit odchy-
tavani packett zavolanim metody CapturePackets. Jejim jedinym parametrem
je fetézec, ktery definuje filtrovani zachycenych packetti. Retézec je ve formatu
vyzadovaném funkci pcap_compile. Zachytava pouze provoz na portech pro-
tokolu PTP - UDP 319 a 320. Je mozné zvolit jiné porty pomoci parametra
-e (pro event messages, defaultni port je 319) a -g (pro general messages,
defaultni port je 320).

Pro kazdy zachyceny packet se zavold metoda pktCallback, kterd provede
jeho dekapsulaci. Tato funkce pri zachyceni packetu dostane ukazatel na data,
coz je zacatek ethernetového ramce. Z hlavicky ramce zkontroluje, zda odpo-
vida typ obsahu a vybali z néj IP packet. U néj zkontroluje zda je kompletni,
ma spravnou délku a jednd se o prvni fragment pripadného fragmentovaného
packetu (PTP zpravy nejsou nikdy delsi nez MTU — 1500 B — a nebudou tedy
nikdy fragmentované). Nésledné z packetu vybali UDP datagram a z néj dale
PTP zpravu. Z PTP hlavicky zjisti, o jaky typ zpravy se jedna a podle toho
volé prislusnou metodu asociovaného C'Mon objektu.

2.4.4.3 Ukladdani zaznamua

O dalsi zpracovani zachycenych PTP zprav se stard ttida CMon. Konstruk-
tor CMon méa dva parametry, prvnim je retézec predstavujici ndzev sitového
rohzhranni, na kterém monitor bézi. Druhy parametr urcuje zptisob vypoctu
¢asu jednotlivych Slave zafizeni. Ciselné hodnoty jsou piifazeny takto:

1. Pouzuje se casové znacka v Delay_Req zpravé (T'3) misto 72

2. Pouzuje se ¢asova znacka v Delay_Req zpraveé (T'3) primo jako aktudlni
Cas prislusného Slave zarizeni

3. Monitor se zepta na zpozdéni cesty pomoci vlastni Delay_ Req zpravy

4. Uzivatel zadal konstantni zpozdéni cesty

Ukladani zdznamt resi primo prislusné metody pro zpracovani zprav, které
jsou volany z funkce pktCallback zminéné vyse. Kazda z téchto metod ma
stejné dva parametry, prvnim z nich je ukazatel na strukturu my_ ptp, kterd
predstavuje zachycenou PTP zpravu, druhy parametr je fetézec obsahujici
zdrojovou IP adresu. Kazdé zatizeni je reprezentovano pomoci struktury THost,
zaTizeni jsou uklddana pomoci kontejneru std::map.

Metoda ParseSync se vola pii zachyceni zpravy Sync. Pomoci knihovny
std::chrono je vytvorena Casovd znacka, kterd se povazuje za cas odchyceni
zpravy a pouziva se jako offset pri vypisu zdznamt. Pokud zarizeni s danou
zdrojovou IP adresou v seznamu neni, vytvori se nova instance T'Host. Ulozi se
casova znacka vytvorena na zacatku metody a sekvencni ¢islo prijaté zpravy.
Funkce dale zjisti, zda je pouzita synchronizace v jednom nebo dvou krocich
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prectenim prislusného priznaku z pole flags PTP hlavicky a pokud je pouzita
synchronizace v jednom kroku, ulozi rovnou i ¢asovou znacku obsazénou v
Sync zpravé spolu s rozdilem mezi ni a lokdlnim casem. Pokud je pouzita
synchronizace ve dvou krocich, monitor ¢eka na piislusnou Follow_ Up zpravu.

Metoda ParseFollow Up je volana po zachyceni Follow Up zpravy. Me-
toda oveéri, jestli zafizeni s danou IP adresou existuje v seznamu. Pokud ne,
neudéla nic. Pokud ano, zkontroluje, zda je toto zafizeni vedeno jako Master
a sekvencni ¢islo jeho posledni Sync zpravy odpovida sekvencnimu ¢islu prave
prijaté Follow_Up zpravy. V pripadé Ze ano, zapise k nému casovou zacku
obsazenou v prijaté Follow_ Up zpravé spolu s rozdilem mezi ni a lokalnim
casem.

Metoda ParseDelay Req zpracovava zpravy typu Delay Req. Pokud byla
zprava prijata od neznamého zatizeni, prida se toto zarizeni do seznamu jako
Slave. Pokud jiz v seznamu existuje, pouze se inkrementuje ¢ita¢ pozadavkl na
zpozdéni od tohoto zatizeni. Metoda déle ulozi sekvencni ¢islo prijaté zpravy,
casovou znacku, kterou zprava obsahuje a prida zdznam do historie pozadavku
na zpozdéni od tohoto zarizeni m__ DRHistory. Proménna m__est struktury
THost se u zdznaml o Slave zarizenich pouziva jinak, misto ni je ¢as prijeti
posledni Delay Req zpravy ulozen na konci vektoru m__ DR History.

Metoda ParseDelay Resp se stard o zpracovani zprav Delay Resp a za-
roven o vypocet ¢asu jednotlivych Slave zafizeni. Metoda nejprve precte sek-
vencni ¢islo prijaté zpravy a zjisti, jestli byla zachycena odpovidajici Delay_ -
Req zprava. Pokud ne, metoda kon¢i. Pokud ano, metoda vyhleda zadznam o
zarizeni ke kterému zprava patti. Nasledné precte ¢asovou znacku prijaté De-
lay Resp zpravy a poznamenad si ji jako T'4. Déle precte ze zdznamu o prislus-
ném zarizeni ¢asovou znacku Delay_ Req zpravy s odpovidajicim sekvenénim
¢islem a poznamena si ji jako T'3. Zbyva najit ¢asovou znacku T'1. Metoda vy-
hleda prislusné Master zatizeni v seznamu pomoci zdrojové IP adresy prijaté
Delay Resp zpravy. Jako T'1 si monitor poznamena ¢asovou znacku obsaze-
nou v posledni Sync/Follow_ Up zpraveé odeslané timto zafizenim. Nasleduje
vypocet T2 podle zvoleného zptisobu, viz [2.4:3] Vypoctey ¢as Slave zafizen{
se zapiSe do proménné m_ time struktury THost. Spolu s nim se zapise kdy
byl tento ¢as naposled spocitan — polozka m__est — a rozdil oproti lokdlnimu
casu — m__clock__difference

2.4.4.4 Zobrazeni informaci

K pribéznému vypisu zaznamt o vsSech znamych zarizenich pouziva trida
CMon metodu Report. Kazdé volani této metody vycisti okno terminalu po-
moci escape prikazu

035[2J

033[1;1H, tekze se prepisuji pouze ¢asové informace. V hornim pruhu je zob-
razeno jméno sitového rozhrani na kterém monitor bézi a aktualni lokalni
cas. Pod timto pruhem je potom zobrazen seznam aktivnich PTP zarieni. U
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kazdého zarizeni je vidét jeho IP adresa, druh (Master nebo Slave), ¢as a
rozdil ¢asu oproti lokalnimu. U Slave zarizeni je dale zobrazen c¢as zachyceni
posledni Delay Req zpravy, pocet Delay_Req zprav a primérnd doba mezi
dvéma Delay Req zpravami.

Metoda si po zavolani vytvori casovou znacku pomoci knihovny std::chrono
a zjisti si aktualni ¢as pomoci funkce CurrNS. Poté vycisti terminédlové okno a
vypisSe vrchni pruh. Metoda dale projde vsechny zdznamy o zafizenich, vypise
jejich TP adresu a typ a nastavi si ¢asovy offset dur_ns, podle toho kolik na-
nosekund uplynulo od posledni zachycené Sync, ptipadné Delay Resp zpravy,
podle typu zarizeni. Veskeré casové znacky jsou pred vypisem prevedeny do
formatu DD.MM.YYHH : MM : SS.NS pro lepsi ¢itelnost. Doba uplynutd
od zachyceni zpravy do jejiho vypisu reprezentovana offsetem dur_mns je vzdy
pripoctena ke zobrazované casové hodnoté, takze neni treba se ji pii ¢teni
hodnot zabyvat.

2.5 Rezim Klient

V rezimu Klient program vyuziva open source implementaci Ordinary Clock
pro linux — PTPd (Precision Time Prtotocol Daemon). Tohoto démona lze
nakonfigurovat tak, aby zaznamenaval statistiky a jiné uzitecné informace
do stavového souboru (Status File), ktery je potom zpracovan programem.
Vzhledem k tomu, ze klient mé piimo k dispozici vSechny ¢tyii casové znacky
potfebné pro E2E synchronizaci ¢asu, budou zobrazované hodnoty ptesnéjsi
nez v rezimu Monitor.

2.5.1 PTPd
2.5.1.1 Popis

P1i hledani vhodné softwarové implementace PTP pro linux jsem narazil na
dva projekty, linuxptp a PTPd. Oba projekty jsou aktivné vyvyjeny a spliuji
vsechny funkéni pozadavky pro tuto aplikaci. PTPd mé ale nékolik vyznam-
nych vyhod. Prvni z nich je zminény stavovy soubor, ktery se dynamicky
aktualizuje za béhu démona, takze je idedlni pro icel monitorovani protokolu
bez nutnosti zasahovat do kédu démona. Druhou vyhodou je, ze PTPd mé pri-
pravené instala¢ni balicky pro mnoho linuxovych distribuci, instalace je tedy
velice pohodlnd a neni nutné kvili ni rekompilovat soucéasti systému. Z téchto
divodt jsem si pro Klient rezim mé aplikace vybral pravée PTPd.

Nevyhodou naopak je, ze starsi verze PTPd mohou mit trochu jinou sk-
trukturu konfigurac¢niho souboru a jiné vyznamy nékterych prepinac¢u pii vo-
lani z prikazové radky. Klicové zaznamy ve stavovém souboru jsou ale ve vsech
verzich, které jsem mél moznost vyzkouset identické.
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V rédmci programu se o Klient rezim stard ttida CClient. Jeji kontruktor mé
jako prvni parametr cestu ke stavovému souboru PTPd a jako druhy parametr
néazev sifového rozhrani, na kterém klient pobézi.

2.5.1.2 Konfigurace PTPd

Instalace PTPd probihé standardné pres balickovaci systém prislusné linuxové
distribuce. Ve své siti pouzivam distribuci Debian a Linux Mint, ktery z néj
vychazi, nainstaluji tedy PTPd pomoci apt-get install ptpd. Po instalaci 1ze
démon spustit jako sluzba na pozadi prikazem service pipd start, nebo jako
bézny proces (ptpd).

Program se sam stard o spousténi PTPd s potrebnymi parametry, je ale
tfeba mit konfiguracni soubor ptpdslave.conf v adreséri, ze kterého je pro-
gram spoustén. Tento konfigura¢ni soubor zajistuje spravné chovani PTPd pro
potfeby programu, jako je napiiklad logovani do stavového souboru. Konfigu-
raéni soubor neni tfeba nijak upravovat, i presto zde zminim dutlezité direktivy:

e ptpengine:interface - sitové rozhrani, na kterém klient poslouché. Direk-
tivu upravi program pti spousténi démona.

e ptpengine:preset - nastaveno na slaveonly, Sablona pro ordinary clock v
rezimu slave.

e ptpengine:transport - nastaveno na ipv4, PTP pfimo po Ethernetu neni
programem podporovano.

e ptpengine:ip__mode - nastaveno na multicast, program pracuje pouze
v milticast. Funkce v unicast rezimu by méla byt mozné, nebyla ale
ovérena.

e ptpengine:delay mechanism - nastaveno na E2F, program nepodporuje
P2P rezim méfeni zpozdéni.

e global:log status - nastaveno na Y, zapne ¢i vypne pouzivani stavového
souboru.

e global:status_ file - cesta ke stavovému souboru, implicitné /var/run/ptpd2.status.

Kompletni struktura konfigura¢niho souboru je popsana v manualovych
strankach PTPd a samotny soubor je dobie okomentovan.

2.5.1.3 Stavovy Soubor

Jak bylo zminéno vyse, PTPd si béhem své ¢innosti o sobé uklada nejriznéjsi
informace do dynamicky aktualizovaného stavového souboru (Status File).
Tento soubor se aktualizuje v intervalu nastaveném v konfigura¢nim souboru
(viz vyse). Pro potieby aplikace PTPMon jsou zajimavé nasledujici parametry:
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e Best Master IP - IP adresa aktualniho nejlepsiho Mastera. Pokud zadny
neexistuje, zdznam v souboru neni.

e Host Info - informace o procesu, obsahuje PID, pomoci kterého program
PTPd ukoncuje.

e Sync Mode - druh synchronizace (v jednom nebo dvou krocich)
o Offset from Master - offset (rozdil ¢asii) oproti Masterovi

e Mean Path Delay - prumérné zpozdéni prenosové cesty

e Sync Received - pocet prijatych Sync zprav

e Follow_ Up Received - pocet ptijatych Follow_Up zprav

e Delay Req Sent - pocet odeslanych Delay Req zprav

e Delay Resp Received - pocet prijatych Delay_Resp zprav

Stavovy soubor je zpracovan metodou ParseStatusFile. Tato metoda pred-
stavuje jednoduchy parser, ktery ¢te soubor radek po rddku a podle prislus-
nych klicovych slov ukldada potrebné tidaje pro pozdéjsi vypséni.

2.5.2 Zobrazeni aktualniho stavu

O vypis ziskanych udaju se stard metoda Report, kterd funguje podobné, jako
stejnojmenna metoda tfidy CMon. Na zac¢atku si vycisti termindlové okno a
zobrazi vrchni pruh se jménem sitového rozhrani a aktudlnim casem ziskanym
pomoci knihovny std::chrono. Pokud neni k dispozici zddné Master zarizeni,
je zobrazena zprava Searching for a master...: Pokud klient Master zaiizeni
nasel, zobrazi{ jeho IP adresu a Cas a dale idaje vyjmenované v sekci v
uvedeném poradi.

2.6 Uzivatelské rozhrani

Program pracuje v prostredi prikazového radku s textovymi vystupy. Zobra-
zeny vystup se ale dynamicky aktualizuje, podobné jako napriklad u Unixo-
vych nastroji prstat nebo top.

Program se spousti béznym zpusobem z aktuédlniho adresare prikazem ./pt-
pmon a vyzaduje jeden povinny parametr, kterym je nézev sifového rozhrani
na némz pobézi. Dale je tfeba zvolit rezim operace prepinaci -m pro rezim
Monitor a -c¢ pro rezim Klient. K dispozici je i nékolik dalsich prepinaci:

e -t - zvoli metodu vypoctu casu Slave zarizeni, viz sekce [2.4.4.3] pouze v
rezimu Monitor.
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e -d - nastavi pevné zpozdéni cesty, ma smysl pouze pro metodu 3 vypoctu
casu Slave zafizeni v rezimu Monitor.

e -0 - program pouzije jiz bézici PTPd proces misto startovani vlastniho.
Povinnym parametrem je cesta k alternativnimu stavovy souboru, ktery
bude pouzit jako zdroj informaci. Pfepina¢ ma smysl pouze v rezimu
Klient.

e -e - pomoci néj lze nastavit vlastni port pro zpravy udalosti (Event
messages), pouze v rezimu Monitor.

e -g - pomoci néj lze nastavit vlastni port pro bézné zpravy (General
messages), pouze v rezimu Monitor.

Po spusténi program zobrazi nékolik zprav o své aktualni ¢innosti, a po-
kud je tispésné spustén, zobrazi se hlavni okno. Pokud nastane pri inicializaci
chyba, program skonc¢i vyjimkou a zobrazi prislusnou chybovou hlasku. Hlavi
okno mé vzdy u vrchniho okraje pruh, kde je zobrazeno rozhranni, na kte-
rém program bézi a aktudlni Cas z lokalniho zdroje, ziskany pomoci knihovny
std::chrono. Pod timto pruhem je zprava o vybraném rezimu funkce a déle uz
udaje o monitorované siti. Ul programu lze vidét v akci na screenshotech v

sekei Bl
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KAPITOLA 3

Testovani

V této kapitole je aplikace prakticky predvedena. Nejprve jsem ovéril zakladni
funkcénost zachytavani packetti a zkontroloval chovani programu v rtiznych chy-
bovych stavech. Déle jsem pomoci aplikace zkoumal rozdily v chovani PTP
protokolu ve trech rtznych sitovych prostredich. Prvni z nich byla domaci bez-
dratova Wi-Fi sit, druhé metalickd Ethernetova sif a treti rovnéz Ethernetova
sit, ale s pouzitim sitovych prvka s podporou PTP.

3.1 Ovéreni funkénosti

Zachytavani packetli jsem testoval spusténim programu se zapnutymi debug
vypisy, kdy se kazdy zachyceny packet vypsal na standardni vystup. Sou-
bézné s aplikaci byl spustén program Wireshark, aby byla moznost zachycené
packety porovnavat. Pocet packetii zachycenych aplikaci se shodoval s poc¢tem
packett zachycenym programem Wireshark, obsah packet rovnéz odpovidal.
Na obrazku [3.1] je vidét zachyceny HTTP pozadavek.

Aplikace byla dale otestovdna v ruznych nestandartnich situacich, s ne-
spravnymi vstupy, chybnymi prepinaci, nedostatecnymi pravy ke spusténi, za-
pisu na disk a pristupu k sitové karté. Zkousel jsem i rizné druhy chybnych
packett a nahlé odpojeni od sité. Ve vsech pripadech aplikace korektné skon-
¢ila vyjimkou. Jediny problém byl se spousténim aplikace v rezimu Klient,
kde je potieba nastavit rozhranni pouzivané PTPd démonem pomoci konfi-
gurac¢niho souboru. Pokud aplikace spousti vlastni PTPd proces, prislusnou
direktivu konfigurac¢niho souboru si edituje podle parametru zadaného z pri-
kazové tadky. Pokud ale uzivatel zvoli pouziti externiho PTPd procesu, je
treba spravné nastaveni v konfiguracnim souboru zkontrolovat.

Ovéreni funkénosti t¥id CMon a CClient bylo provedeno na virtudlni siti s
pouzitim programu Oracle VirtualBox. Byly spustény dva virtualni stroje, oba
s operacnim systémem Linux Debian a démonem PTPd. Na prvnim stroji byl
PTPd nastaven jako Master-only, na druhém byla jako Slave pouzita aplikace
v rezimu Klient. Zaroven v ramci druhého procesu bézela aplikace v rezimu
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:54 Destination MAC: 52:54:0:12:35:2
Destination IP: 93.184.220.29
5 IP protocol version: 4 packet length: 479 offset: 16384 protocol: TCP
: source port: 52568 destination port: 80
Payload (439 bytes):
00000 4f 54 20 54 50 2f 31 2e 31 POST / HTTP/1.1.
00016 73 74 73 70 2e 64 69 67 .Host: ocsp.digi
00032 74 2e 0a 55 73 65 72 2d cert.com..User-A
00048 74 3a 69 6c 6c 61 2f 35 gent: Mozilla/5.
00064 58 31 62 75 6e 74 75 3b 0 (X11; Ubuntu;
00080 75 78 5f 36 34 3b 20 72 Linux x86_64; rv
00096 2e 30 63 6b 6T 2f 32 30 :47.0) Gecko/201
00112 30 31 65 66 6f 78 2f 34 00101 Firefox/47
00128 0a 41 74 3a 20 74 65 78 .0..Accept: text
6d 6¢ 6c 69 63 61 74 69 /html,applicatio
68 74 6d 6¢c 2c 61 70 70 n/xhtml+xml,appl
74 69 6d 6c 3b 71 3d 30 ication/xml;q=0.
PARPL] 2e 0d 0a 41 63 9,*/*,q=0.8. .Acc
2d 4c 61 65 3a 20 65 ept-Language: en
2c 65 30 35 0d 0a 41 -Us,en;q .Ac
74 2d 64 6e 67 3a 20 cept-Encoding: g
2c 20 61 65 0d 0a 43 zip, deflate..Co
6e 74 67 68 3a 20 38 ntent-Length: 83
6f 6e 2d 79 70 65 3a ..Content-Type:
6f 2f 6f 63 73 application/ocsp
0a 6f 6e 6e 65 -request..Connec
70 61 6C 76 tion: keep-alive
4d 4b 30 30 ....0Q000MOKOIO.
04 11 75 52 b JR.
20 c7 6a .s.R
09 25 19 e9
82 9b
0.D#45Y

Obrazek 3.1: HTTP pozadavek zachyceny tiidou CSNiffer.

Monitor. Vsechny c¢asti aplikace fungovaly spravné, pouze mi chybéla moz-
nost, jak dohledat zmény v posunuti (offsetu) ¢asi monitorovanych zafizeni
oproti lokalnimu ¢asu. Aplikaci jsem tedy rozsitil o jednoduché logovani, kdy
se aktualni offset vzdy pred zménou zapise do souboru. Diky tomu, Ze celd sit
byla emulovana v opera¢ni paméti, byly parametry PTP komunikace velmi
dobré, screenshoty s konkrétnimi hodnotami nejsou zobrazeny, jelikoz byly
témér identické s hodnotami naméfrenymi v Ethernetové siti, viz 77

3.2 Meéreni v rtznych sitich

Po kontrole funkénosti samotné aplikace jiz bylo mozné pouzit ji k ucelu, pro
ktery vznikla - monitorovani PTP provozu v siti. Zamérem bylo zjistit, jaky
vliv bude mit technologie fyzické vrstvy a zatéz sité na synchronizaci ¢asu.

3.2.1 Domaci Wi-Fi sit

Prvni méreni probéhlo v ramci mé domaci sité. Konfigurace PTP byla velmi
podobnd virtualni siti v predchozi sekci, funkci Grandmaster clock zastal
PTPd démon bézici na notebooku s opera¢nim systémem Linux Mint. Na
druhém notebooku se stejnymi parametry byly spustény dvé instance apli-
kace, jedna v Klient rezimu, druhéd v rezimu Monitor. VSechna zarizeni byla
pripojena k SOHO Wi-Fi routeru Zyxel vingl312-b30b pomoci bezdratové
technologie IEEE 801.11n. Sit byla timysIné nadpriumeérné zatizena, kromé zmi-
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3.2. Méfeni v rlznych sitich

Running in Client mode. Connected to a master at 10.0.0.95

Sync mode: TWO STEP
Mean path delay: 0.004880918 s, mean 0.004701031 s, dev 0.000071351 s

Time offset from master: 0.002301730 s, mean 0.000443197 s, dev 0.004109677 s
Sync messages received: 400
Follow Up messages received: 400
Delay requests sent: 442
Delay responses received: 413

Obrazek 3.2: Aplikace v rezimu Klient, bezdratova domaci sit

| PTPMon on enp@s3 | Local time is: 10.05.17 05:12:34.359944923
Running in monitor mode. List of active PTP devices:

-> Address: 10.0.0.74 Designation: slave
Host time: 10.05.17 ©5:12:33.774842530 O0ffset: 0,585102342 s

Last DR: 10.05.17 05:12:34.359911877

DR count: 61 DR mean: 0,900014457 s
-> Address: 10.0.0.95 Designation: master
Approx. host time: 10.05.17 05:12:33.580509608 Offset: 0.779453830 s

Obrézek 3.3: Aplikace v rezimu Monitor, bezdratovd doméci sit

nénych dvou notebooku byl k siti pripojen pocita¢ se spusténou online hrou,
hlasovym komunika¢nim programem TeamSpeak a video streamem smérem
do internetu, byl spustén stream HD videa z NAS serveru do televize a zaha-
jeno kopirovani nékolika velkych soubort pomoci protokolu SMB/CIFS. Na
druhou stranu je tato sit provozovana v méalo zaruSeném prostfedi v rodinném
domku.

Vypocet zpozdéni cesty byl nastaven na implicitni moznost, kdy se misto
casové znacky T2 pouziva znacka T3. Vysledky jsou vidét na obrazcich a
Na prvnim obrazku bézi program v rezimu Klient a zobrazené hodnoty se
pohybuji v ocekavanych mezich. Podle zkoumaného stavového souboru PTPd
je po prijeti 400 Sync zprav prumeérny offset od Master hodin kolem 400us, ale
hodné kolisa, coz je vidét na poslednim spocteném offsetu 2.3ms a zobrazené
smérodatné odchylce.

Na druhém obriazku je vidét stejnd situace, tentokrat ale aplikace bézi
v rezimu Monitor. Z hodnot lze vycist, ze sledovany Slave posild Delay_ -
Req zpravy priblizné jednou za sekundu. Zobrazeny offset pres 500 ms byl
zpusoben Spatnym nastavenim lokalniho ¢asu. Po opravé nastaveni tak, aby
byl referenc¢ni cas shodny s Casem Mastera vsSak zobrazované hodnoty stale
vyrazné kolisaly, offset se pohyboval v rozmezi jedné az desitek milisekund.
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3. TESTOVANT

Running in monitor mode. List of active PTP devices:

-> Address: 10.0.0.200 Designation: slave
Host time: 29.06.17 04:18:09.460616708 Offset: 3,389531302 s
Last DR: 29.06.17 04:18:01.70713034
DR count: 8 DR mean: 6,857205522 s
-> Address: 10.0.0.224 Designation: master
Approx. host time: 29.06.17 04:18:09.302816044 0ffset: 3.231730638 s

Obrazek 3.4: Méreni v Ethernetové siti

3.2.2 Ethernetova sit

Druhy test probéhl v metalické siti vyuzivajici 100BaseTX Ethernet. Opét
byl jako Grandmaster pouzit PTPd démon bézici na notebooku s OS Linux
Mint a monitor bézel na notebooku se stejnou konfiguraci. Jako Slave byl
tentokrat pouzit jednodeskovy pocita¢ RaspberryPi s OS Linux Raspbian,
coz je klon Debianu urceny pro architekturu ARM, na které je RaspberryPi
postaven. Na tomto pocitac¢i byl také spustén démon PTPd ve Slave-only
rezimu. Protoze jsem v dobé testovani nemél k dispozici switch s moznosti
zrcadleni portd, byl misto néj pouzit Ethernetovy hub 3Com OfficeConnect
16. Sit byla zatizena pouze testovanym PTP protokolem, ocekaval jsem tedy
mnohem lepsi vysledky nez v predchozim testu.

Screenshot z tohoto méfeni je na obrazku Oproti prvnimu testu hod-
noty o poznani méné kolisaly, velky offset je opét zpisoben tim, ze lokdlni cas
monitoru neni nijak synchronizovan s ¢asem Grandmastera. Zmény v offsetu
byly ale v fddu maximalné desitek pus. Cetnost odesilani Delay Req zprav je
také o poznani nizsi, skoro sedminova oproti prvnimu testu. Synchronizace v
této siti je tedy podle oCekavani presnéjsi a stabilnéjsi.

3.2.3 Ethernetova sit s hardware podporou PTP

Posledni méfeni bylo provedeno ve spolupraci s vedoucim prace RNDr. Ing.
Vladimirem Smotlachou, Ph.D. v laboratofi Cesnet v Praze. K dispozici mi
byl prumyslovy switch Hirschmann MS20 s hardware podporou ptp (viz
a dedikované Grandmaster hodiny Meinberg. Jako Slave a zaroven monitor
slouzil jiz nékolikrat zminény notebook s OS Linux Mint. Slave funkcionalitu
zajistovala aplikace v rezimu Klient. Grandmaster hodiny byly se switchem
propojeny pomoci Gigabit Ethernetu a switch s monitorem potom pomoci
100BaseTX Ethernetu. Diky hardwarové podpote by mély byt namérené hod-
noty nejlepsi ze vsech tii testovacich prostredi, zatizeni sité bylo rovnéz mini-
malni. Také bylo vidét, jak se aplikace chova v siti s vice Master zarizenimi.
Screenshoty z tohoto testu jsou na obrazku [3.5
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3.2. Méfeni v rlznych sitich

Running in Client mode. Connected to a master at 195.113.144.254

Sync mode: TWO STEP

Mean path delay: 0.002094020 s, mean 0.002053632 s, dev 0.000126718 s

Time offset from master: 0.314083613 s, mean 0.314332592 s, dev 0.000432586 s
Sync messages received: 439

Follow Up messages received: 439

Delay requests sent: 423

Delay responses received: 422

| PTPMon on enx00e04c433633 | Local time is: 29.06.17 10:47:40.591333703
Running in monitor mode. List of active PTP devices:

-> Address: 129.132.97.2 Designation: master

Approx. host time: 29.06.17 10:48:14.625301796 Offset: 34.33968093 s
-> Address: 195.113.144.254 Designation: master

Approx. host time: 29.06.17 10:48:13.825910058 O0ffset: 33.234576355 s
-> Address: 195.113.147.115 Designation: slave

Host time: 29.06.17 10:48:13.949996921 0ffset: 33,358663218 s

Last DR: 29.06.17 10:47:40.591293068

DR count: 402 DR mean: 1,29926313 s

Obrazek 3.5: Méreni v Ethernetové siti s HW podporou PTP

Navzdory ocekavani se zjisténé hodnoty témér nelisily od hodnot namé-
fenych v Ethernetové siti s béznymi sifovymi prvky. Offset byl opét velice
stabilni a ¢etnost Delay_Req zprav dokonce vyssi nez u druhé testované sité.
Tento fakt je dan jednak tim, ze klient, stejné jako monitor byl spustén na
notebooku se sifovou kartou bez podpory hardwarovych ¢asovych znacek (viz
a hlavné tim, ze monitor pracuje s PTP zpravami na ¢tvrté vrstvé OSI
modelu, zpravy jsou tedy enkapsulované ve tfech drovnich, PTP zprava ->
UDP datagram -> IP packet -> Ethernetovy ramec, coz zvysuje rezii nutnou
na rozbaleni zachycenych packetti, ktera je fadové vyssi nez zpozdéni zpiso-
bené ¢ekdnim packetu v paméti switche.
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Zaver

V prubéhu své bakalarské prace jsem se dukladné sezndmil s protokolem PTP
a uskalimi presné synchronizace casu v pocitacové siti. Na zakladé zjisténych
skutecnosti jsem se pokusil najit co nejlepsi feseni problému, kterym bylo
vytvorit aplikaci schopnou v redlném case sledovat provoz v protokolu PTP.
Otestoval jsem nékolik existujicich nastroji pro sifovy dohled postavenych
na knihovné PCap, zadny z nich ale nevyhovoval specifickym potiebam této
prace. Resenim tedy bylo vytvofit si vlastni aplikaci.

Vysledkem je program PTPmon. Program je napsan v jazyce C++ a ur-
¢en pro systém Linux. PTPmon ma dva rezimy, Monitor a Klient, v rezimu
monitor vyuziva knihovnu PCap k zachytavani packeti ze sité. Tyto pakety
filtruje a analyzuje a ziskané informace v redlném case zobrazuje v termina-
lovém okné. Pri vyvoji jsem narazil na problém s vypoctem Casu jednotlivych
klientt, ktery se mi podarilo vyfesit pouze kompromisem, uzivatel programu
mé na vybér ze Ctyr zpusobi vypoctu a musi se sam rozhodnout, ktery je
pro testovanou sit nejvhodnéjsi. Rezim Klient vyuziva existujici softwarovou
implementaci PTP pro linux - démona PTPd. Tento démon si statistiky o
svém provozu zaznamenava do stavového souboru. PTPmon v rezimu Klient
tento soubor ¢te a vybird z néj informace, které opét zobrazuje dynamicky
v okné terminalu. Zobrazené informace jsou presnéjsi nez v rezimu Monitor,
zkouman je vsak pouze jeden PTP klient. Aplikace PTPmon byla pouzita pro
ovéreni funkce PTP ve trech raznyc sifovych prostiedich a svuj tcel splnila.
Svou bakalarskou praci tedy povazuji za tspésnou.

Téma PTP a synchronizace ¢asu vibec se ukiazalo mnohem rozsahlejsim,
nez jsem zpocatku cekal, ale také velice zajimavym. Urcité zbyva prostor pro
dalsi vylepsovani, vhodnym rozsifenim by mohlo byt napiiklad zachytavani
PTP zprav na druhé vrstvé OSI, tedy podpora enkapsulace piimo do Ether-
netovych ramci, aplikace v soucasném stavu podporuje pouze zpravy posilané
ptes UDP protokol. Také by bylo zajimavé rozsitit aplikaci o moznost synchro-
nizace lokdlniho casu, ktery aplikace povazuje za presnou referenci, s PTP
Grandmasterem, pro presnéjsi zobrazeni posunuti ¢asu jednotlivych zafizeni
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ZAVER

oproti referenci, uzitecné by také mohlo byt extenzivnéjsi logovani.
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface - Knihovna funkei, tfid a/nebo dato-
vych struktur umoznujici programéatorovi jednoduse vyuzivat prostiedky
jinych programt nebo napt. prostredky operacniho systému

ARM Architektura procesortu urcenych predevsim pro vestavné systémy
BC Boundary Clock - Druh PTP hodin

BMC/BMCA Best Master Clock algorithm - Algoritmus pro automaticky
vybér nejlepsich hodin do role Grandmastera

E2E End to End - Zptsob méfeni zpozdéni prenosové cesty v ramci PTP

GPS Global Positioning System - Systém sateliti uréeny primarné pro geo-
lokaci. GPS signal lze také vyuzit jako zdroj presného ¢asu

HD High Definition - Oznaceni pro video ve vysokém rozliseni

HTTP Hyper-Text Transfer Protocol - Aplikacni (sedmé vrstva) protokol
urc¢eny pro prenos dokumentt ve formatu HTML

HW Hardware - Fyzické soucdsti pocitace nebo sité

IEEE Institute of Electical and Electronics Engineers - mezindrodni neziskova
profesni organizace zajistujici mimo jiné standardizaci mnoha technolo-
gii. Jednou z nich je i IEEE 1588

IP Internet Protocol - Sitovy protokol rodiny TCP /IP, pracuje na treti vrstve
OSI, vyskytuje se ve verzi 4 a 6

IPv4 Internet protocol verze 4 - Nejpouzivanéjsi sifovy protokol treti vrstvy
OS], pouziva 32-bitovou adresu pro jednotliva zatizeni v siti

IPv6 Internet protocil verze 6 - Rozsifena a vylepsena verze IPv4, pouziva
128-bitovou adresu.
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A. SEZNAM POUZITYCH ZKRATEK

LAN Local Area Network - Sit malého rozsahu, pokryvajici vétsinou oblast
jedné budovy nebo skupiny budov

MAC Media Access Control address - Adresa linkové (druhé) vrstvy, unikatni
48-bitovy identifikator sitového zafizeni

MPD/TMPD Mean Path Delay - Prumérné zpozdéni pfenosové cesty

MTU Maximum Transmission Unit - Maximalni velikost datové jednotky
(napr. IP packetu), kterou je dany komunikac¢ni protokol schopny prenést
v celku (v rdmci jedné transakce)

NAS Network-Attached Storage - Ulozisté dat dostupné ze sité
OC Ordinary Clock - Druh PTP hodin

OS Operacni systém - Zakladni programové vybaveni pocitace, stard se o
pridélovani systémovych zdroju dalsim programtm

OSI Open Systems Interconnection - Teoreticky model rozdélujici komunikaci
v pocitacovych sitich do sedmi vrstev, kazda vrstva ma sviij tcel a muze
vyuzivat nizsi vrstvy pro své potieby

P2P Peer to Peer - Zpiisob méreni zpozdéni prenosové cesty v ramci PTP
PC Personal Computer - Obecné oznaceni pocitace

PID Process ID - Unikatni identifikdtor procesu (programu zavedeného v
pameéti)

PTP Precision time protocol

PTPd Precision time protocol daemon - Nazev open-source softwarové im-
plementace PTP ordinary clock

SMB/CIFS Server Message Block/Common Internet File System - Apli-
ka¢ni (sedmd vrstva) protokol slouzici pro sdileni soubort a zafizeni v
siti, nativni pro operacni systémy Microsoft Windows

SOHO Small Office/Home Office - Oznaceni pro sitovy hardware uré¢eny pro
domacnosti a malé kancelare, u téchto zarizeni je vétsinou kladen duraz
hlavné na nizkou cenu

STL Standard Template Library - Knihovna algoritmu a datovych struktur
jazyka C++

TC Transparent Clock - Druh PTP hodin
UDP User Datagram Protocol - Sitovy protokol transportni (¢tvrté) vrstvy

UI User Interface - Uzivatelské rozhranni
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PRILOHA B

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD

| bin.....oooiiiiini, adresar se spustitelnou formou implementace
| _src

1 PP zdrojové kdédy implementace

AOC vttt e dokumentace zdrojovych kédu

thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

I =D v P text prace

| thesis pAf L text prace ve formatu PDF
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