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Abstrakt

Tato práce se zab˝vá v˝vojem a implementací distribuovaného systému pro
ochranu WiFi sítí p�ed útoky a poruöováním uûivatelsk˝ch politik. Práce ob-
sahuje anal˝zu existujících metod a dostupn˝ch nástroj� pro detekci, fyzic-
kou lokalizaci a blokování vybran˝ch bezdrátov˝ch za�ízení v rámci ochrany
WiFi sítí. Sou�ástí práce je návrh a implementace distribuovaného systému,
kter˝ pomocí b�ûn˝ch komer�n� dostupn˝ch WiFi za�ízení umoû�uje deteko-
vat nepovolená za�ízení ve WiFi síti, fyzicky je lokalizovat a blokovat, v�etn�
nepovolen˝ch p�ístupov˝ch bod�. Systém byl úsp�ön� otestován ve vlastní síti.

Klí�ová slova WiFi, bezdrátová sí�, prevence útok�, lokalizace WiFi za-
�ízení, blokování WiFi za�ízení, neautorizovan˝ p�ístupov˝ bod, OpenWrt,
MQTT

Abstract

This thesis deals with developing an implementation of a distributed sys-
tem for defending WiFi networks against attacks and usage policy violations.
The thesis analyzes existing methods and available tools for detection, phys-
ical localization, and blocking of selected wireless devices for the purpose of
protecting WiFi networks. The thesis includes design and implementation of
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a distributed computer system that employs a�ordable commercially availa-
ble WiFi hardware to detect, localize, and block unauthorized WiFi devices,
including unauthorized access points. The system was successfully tested in a
testbed network.

Keywords WiFi, wireless network, attack prevention, WiFi device locali-
zation, WiFi device blocking, unauthorized access point, OpenWrt, MQTT
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Úvod

Pouûití bezdrátov˝ch WiFi sítí je dnes b�ûn˝ zp�sob po�íta�ové komunikace.
Na rozdíl od drátov˝ch po�íta�ov˝ch sítí probíhá p�enos dat bezdrátov� vzdu-
chem pomocí elektromagnetick˝ch vln, �ímû odpadá nutnost fyzického p�ipo-
jení za�ízení k drátovému rozvodu sít�. Tento zp�sob p�ipojení k síti p�ináöí
uûivatel�m ûádanou volnost a komfort, ale zárove� vznikají bezpe�nostní ri-
zika, která se drátov˝ch sítí net˝kají.

Krom� toho, ûe samotná komunikace musí b˝t dostate�n� zabezpe�ená
kv�li riziku odposlechnutí, které je v rádiov˝ch sítích evidentní, je nutné v�-
novat pozornost vzniku a provozování bezdrátov˝ch sítí.

V rozsáhl˝ch prostorech s velk˝m pohybem lidí, jako jsou ökoly, kancelá�e,
hotely nebo nemocnice, nemá poskytoval sít� moûnost p�i poruöení sí�ov˝ch
politik snadno lokalizovat konkrétní za�ízení. Stejn� tak nelze osobám fyzicky
bránit ve vytvá�ení vlastních bezdrátov˝ch p�ístupov˝ch bod�.

Pro úto�níky jsou takováto prost�edí vhodná k napadání poskytované sít�
nebo provozování podvodného p�ístupového bodu (s motivací odposlouchávat
komunikaci) a to bez rizika snadné fyzické lokalizace a odpojení p�ipojeného
za�ízení, jako by tomu bylo v kontextu drátov˝ch sítí.

Provozovatelé sítí by v zájmu ochrany sv˝ch klient� m�li mít nasazen˝ sys-
tém pro detekci, lokalizaci a p�ípadné blokování nepovolen˝ch za�ízení. Tato
diplomová práce se zab˝vá návrhem a implementací takového nástroje na do-
stupném WiFi za�ízení.

První kapitola analyzuje moûnosti detekce a lokalizace za�ízení v bezdrá-
tov˝ch sítích a zp�sob blokování nepovolen˝ch p�ístupov˝ch bod�. V kapitole
2 je pak p�edstaven návrh, jak v implementaci �eöit díl�í úlohy problému a jak
je skloubit do funk�ního celku. Kapitola 3 popisuje implementovan˝ nástroj
pro detekci, lokalizaci a blokování za�ízení ve WiFi sítích. Kapitola 4 obsahuje
v˝sledky testování implementovaného �eöení ve vlastní WiFi síti.
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Kapitola 1
Anal˝za

1.1 WiFi komunikace a její slabiny
WiFi ozna�ujeme technologii pro po�íta�ovou sí�ovou komunikaci zaloûenou
na standardu IEEE 802.11 [1]. Tento standard definuje spojovou a fyzickou
vrstvu v ISO/OSI modelu[2]. WiFi sít� lze provozovat v n�kolika frekven�ních
pásmech. Ta se dále d�lí na kanály. Aby spolu mohla dv� za�ízení komunikovat,
musí pouûívat stejn˝ kanál.

Rozliöujeme dva typy WiFi sítí:

• Ad-hoc sít�

• Infrastrukturní sít�

V této práci nebudeme uvaûovat sít� typu Ad-Hoc umoû�ující p�ímé pro-
pojení za�ízení bez p�ístupového bodu.

Infrastrukturní WiFi sít� obsahují jeden nebo více p�ístupov˝ch bod� (p�í-
pojn˝ bod, access point, AP), které tvo�í bezdrátovou sí�. Klienti (client,
station) se mohou bezdrátov� p�ipojit do sít�. Komunikace p�ipojen˝ch kli-
ent� s ostatními za�ízeními v síti probíhá skrz p�ípojn˝ bod. P�ípojné body
b˝vají sou�ástí LAN sít�, kterou sv˝m klient�m zp�ístup�ují.

Existují dva zp�soby, jak klient m�ûe zjistit informace o okolních existují-
cích WiFi sítích:

Aktivn�: Klient posílá ûádost Probe Request na daném kanálu a �eká, zda
nep�ijde odpov�� Probe Response z n�jakého p�ístupového bodu. Uvnit�
rámce s odpov�dí jsou parametry sít� (jako jsou nap�íklad SSID název
sít� nebo podporované p�enosové rychlosti). Na základn� zjiöt�n˝ch in-
formací m�ûe klient zahájit p�ipojení k síti. Klient posílá ûádosti perio-
dicky postupn� na vöech kanálech, pro zjiöt�ní sítí v celém pásmu.

Pasivn�: P�ístupové body vysílají na svém kanálu Beacon rámec s informa-
cemi o síti, kterou vysílají. Obsah takového rámce je podobn˝ s Probe
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1. Anal˝za

Response. Klient pasivn� �eká na takové rámce, p�i�emû op�t st�ídá ka-
nály, aby zachytil informace o sítích v celém pásmu.

Probe Response, Probe Request i Beacon pat�í do skupiny Management
rámc�. Jsou obvykle posílány na co nejniûöí p�enosové rychlosti a neöifrované.

Podle zjiöt�n˝ch informací m�ûe klient zahájit proces autentizace a asoci-
ace (op�t pomocí management rámc�). Po úsp�öné asociaci m�ûe klient za�ít
posílat data a komunikovat s dalöími za�ízeními v síti. Cel˝ proces znázor�uje
obr. 1.1.

Obrázek 1.1: Diagram WiFi komunikace

P�ístupov˝ bod m�ûe kdykoliv vyslat Deauthentication rámec klientovi a
tím s ním ukon�it komunikaci.

1.1.1 802.11 MAC rámec
Komunikace na spojové vrstv� probíhá pomocí rámc� s následujícím formátem
(podle standardu IEEE 802.11).

Rozliöujeme t�i typy rámc�:
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1.1. WiFi komunikace a její slabiny

2B 2B 6B 6B 6B 6B 2B 0-2312B 4B
Frame

Control
Dur.
/ID

Add.
1

Add.
2

Add.
3

Sequence
Control

Add.
4

Frame
Body FCS

Tabulka 1.1: 802.11 MAC rámec

• Kontrolní (Control)

• Manaûovací (Management)

• Datové (Data)

Typ a podtyp rámce je definován v poli Frame Control 1.2. Podle typu
rámce obsahují adresní pole (Add. 1 - Add. 4) kombinaci následujících adres:

BSS Identifikátor (BSSID) identifikátor mnoûiny za�ízení, která spolu mo-
hou komunikovat v bezdrátové síti; v infrastrukturních sítích je to adresa
p�ípojného bodu

Cílová adresa (Destination Address - DA) cílová adresa za�ízení, pro kte-
rou je rámec ur�en˝

Zdrojová adresa (Source Address - SA) adresa p�vodního zdroje, kter˝
rámec vytvo�il a vyslal do sít�

Adresa p�ijíma�e (Receiver Address - RA) adresa p�íötího za�ízení v bez-
drátové síti, které p�ijme rámec

Adresa vysíla�e (Transmitter Address - TA) adresa za�ízení, které vy-
slalo rámec do bezdrátové sít�

2b 2b 4b 1b 1b 1b 1b 1b 1b 1b 1b
Prot.
ver. Type Subt. To

DS
Fr.
DS

More
Frag. Ret. Pwr

Mgt. MD WEP Order

Tabulka 1.2: Frame Control

Kaûd˝ rámec má své sekven�ní �íslo a �íslo �ásti (fragmentu) 1.3, k tomu
slouûí pole Sequence Control. Maximální hodnota sekven�ního �ísla je 4095,
dalöí v po�adí je 0.

Informace obsaûené v rámcích lze pouûít k identifikaci komunikujících za-
�ízení a k ur�ení druhu za�ízení.
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1. Anal˝za

12b 4b
Sequence Number Fragment Number

Tabulka 1.3: Sequence Control

1.1.2 Slabiny WiFi komunikace

P�i diskuzích o bezpe�nosti a slabinách bezdrátov˝ch sítí se �asto rozebírají
zp�soby autentizace a bezpe�nost öifrování p�enosu dat. Tato práce se vöak
zam��uje na rizika spojená se samotn˝m provozováním infrastrukturních bez-
drátov˝ch sítí.

1.1.2.1 Podvodné p�ístupové body

Vytvo�it p�ístupov˝ bod pro WiFi sí� je snadné. Sta�í bu� nakonfigurovat za-
koupen˝ p�ístupov˝ bod, nebo ho vytvo�it z po�íta�e s WiFi kartou a vhodn˝m
softwarem. P�ístupov˝ bod pak m�ûe vysílat Beacon rámce se zvolen˝m ná-
zvem sít� a odpovídat na Probe Request. K nastavenému p�ístupovému bodu
se mohou p�ipojovat klienti.

Opera�ní systémy implementují funkce, které mají uûivatel�m p�ipojování
k bezdrátov˝m sítím zjednoduöit. Jednou z takov˝ch funkcí je moûnost auto-
matického p�ipojování ke znám˝m sítím (jiû d�íve navötíven˝m sítím). Dále
pak systémy �asto i po p�ipojení k síti monitorují okolí a to z toho d�vodu,
aby mohly automaticky p�epnout na dalöí p�ípojn˝ bod, kter˝ má ke klientovi
blíû (má v�töí sílu signálu). Takové monitorování probíhá aktivním posíláním
Probe Request s vypln�n˝m SSID na aktuální sí�, ke které je klient p�ipojen
(na takové rámce odpovídají pouze p�ípojné body, které tuto sí� vysílají).

Technicky není problém mít v jednom frekven�ím pásmu a kanále více
p�ístupov˝ch bod� nabízejících stejn� nazvanou sí�, pouûívající stejné öifrování
a stejné p�ístupové údaje. To jasn� implikuje riziko: jak uûivatel pozná, ûe se
p�ipojil k zam˝ölenému p�ípojnému bodu a ne k podvrûenému? Z pohledu
úto�níka lze dokonce docílit toho, ûe jeho p�ístupov˝ bod odpovídá na Probe
Request rámce s vypln�n˝m jin˝m SSID, neû jakou vysílá.

Klient pak s ním za�ne autentizaci a asociaci, a�koliv se cht�l p�ipojit k
síti s jin˝m názvem [3]. Úto�ník dále m�ûe posláním deautentiza�ního rámce
odpojit klienta (nebo vöechny klienty, kdyû pouûije vöesm�rovou adresu cíle
v odeslaném podvrûeném WiFi rámci) od sít� a donutit ho k tomu, aby se
musel p�ipojit k síti znovu. V tu chvíli má úto�ník öanci, ûe se klient p�ipojí
na p�ipraven˝ podvrûen˝ p�ístupov˝ bod.

éádná z t�chto moûností nep�edstavuje technicky nic sloûitého a existují
hotová �eöení, pomocí kter˝ch lze cel˝ proces automatizovat [4, 5].

Motivací úto�ník� pro vytvá�ení podvodn˝ch p�ístupov˝ch bod� je stát
se prost�edníkem (Man in the middle) v komunikaci ob�ti (klienta) a mít
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1.2. Moûnosti lokalizace

moûnost odposlouchávat jejich provoz. Pokud to prost�edí dovoluje, m�ûou
b˝t podvodné p�ístupové body p�ipojené do stejné LAN sít� jako regulérní
p�ístupov˝ bod, aby ob�tem dál fungovaly sluûby sít� jako p�i p�ipojení p�es
správn˝ AP.

U sítí pouûívajících autentiza�ní metody odvozené od EAP je vytvo�ení ko-
pie (dvoj�ete, evil twin) p�ístupového bodu sloûit�jöí [6]. Slab˝m �lánkem pak
m�ûou b˝t klientské p�ípojné programy, které neov��ují správnost certifkát�
a samotn˝ proces vydávání certifikát� a manipulace s nimi [7].

Uûivatel nemusí pouûívat automatiku opera�ního systému, ale i kdyû se
bude p�ipojovat manuáln� pouze na místech, která zná, k sítím, které zná
(krom� kontroly názvu sít� klidn� i s kontrolou fyzické BSS MAC adresy p�í-
stupového bodu – ta ale jde také podvrhnout), nem�ûe si b˝t jist ,̋ ûe se
nep�ipojil na podvrûen˝ p�ístupov˝ bod. Existují v˝zkumy a experimentální
nástroje [8, 9], které klient�m nabízejí moûnost ov��ení, zda nejsou p�ipojeni
k podvrûenému AP, ale nejsem p�esv�d�en˝ o jejich spolehlivosti.

Z v˝öe uveden˝ch d�vod� by bylo dobré, aby provozovatel bezdrátové sít�
kontroloval, ûe se v oblasti, kterou svou sítí pokr˝vá, nevyskytuje nepovo-
len˝ p�ístupov˝ bod, a v p�ípad� detekce takového bodu se pokusil o jeho
zablokování, a tím chránil své uûivatele. Uûivatelé by m�li b˝t pou�eni tak,
ûe bezdrátová sí� není bezpe�n˝ kanál (i kdyû k p�ístupu m�ûe b˝t zapot�ebí
znát p�ístupové údaje a provoz m�ûe b˝t öifrovan˝) a pro bezpe�nou komuni-
kaci pouûívali technologii na n�které z dalöích sí�ov˝ch vrstev (IPSec, VPN,
SSL/TLS, SSH, atd.).

1.1.2.2 Úto�ník v síti

P�edpokládejme, ûe je v síti nainstalovan˝ systém prevence pr�niku (IPS)
�i detekce pr�niku (IDS), kter˝ identifikuje za�ízení (nap�íklad pomocí IP a
MAC adres) poruöující sí�ové politiky. Taková za�ízení lze blokovat a chrá-
nit tak sí� a ostatní za�ízení. Pro jejich úplné odstran�ní je ale nutná jejich
fyzická lokalizace a odpojení. To v drátov˝ch sítích není problém, za�ízení
bude p�ipojené na p�ístupovém portu n�kterého z propojovacích prvk� v síti.
U bezdrátov˝ch sítí je situace sloûit�jöí, obvykle lze snadno zjistit k jakému
p�ístupovému bodu je úto�ník asociovan˝ (a bude tak moûné ho odpojit od
sít�), ale z této informace lze pro fyzickou lokalizaci vyvodit pouze prostor,
kter˝ vymezuje pokrytí daného p�ístupového bodu. Pro p�esn�jöí lokalizaci je
nutné pouûít informace z dalöích bod�, které zachytily WiFi provoz úto�níka.

1.2 Moûnosti lokalizace
V�töina znám˝ch metod je zaloûené na monitorování WiFi provozu z n�kolika
bod�, jejichû polohu známe. Z takov˝ch m��ení lze získat vzdálenosti hleda-
ného za�ízení od m��ících bod� a z nich pak ur�it polohu hledaného za�ízení
[10][s.96]. Pro p�edstavu uvádím p�íklad v obr. 1.2.
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1. Anal˝za

M�jme t�i m��ící stanice n1, n2, n3. Z nam��en˝ch údaj� víme, ûe vzdále-
nost k neznámému za�ízení je d1 z bodu n1, d2 z n2 a d3 z n3.

Obrázek 1.2: Lokalizace ze t�í bod�

Hledané za�ízení se nachází v pr�se�íku nam��en˝ch vzdáleností. Pro t�í-
rozm�rnou lokalizaci je situace podobná, pouze nam��ené vzdálenosti neur�ují
kruûnici p�i jejímû obvodu by za�ízení m�lo b˝t, ale kouli v prostoru.

Je tedy t�eba �eöit dva problémy: jak lze z monitorování WiFi provozu
získat jednotlivé vzdálenosti k hledanému za�ízení a jak z t�chto nam��en˝ch
vzdáleností ur�it polohu za�ízení.

1.2.1 Odhad vzdáleností

Triviální moûností jak ur�it vzdálenost hledaného za�ízení od m��ícího bodu
je pouhá detekce p�ítomnosti za�ízení v okolí, které monitoruje dan˝ bod.
To neur�uje p�ímo kruûnici, ale cel˝ kruh, kde m�ûe za�ízení b˝t (p�ípadn�
body uvnit� koule pro t�írozm�rn˝ prostor). P�i detekci za�ízení z více bod�
lze op�t d�lat pr�nik. Tento jednoduch˝ postup m�ûe b˝t pro n�která vyuûití
lokaliza�ního systému dosta�ující, ale existují i pokro�ilejöí metody [11], jak
získat p�ibliûnou vzdálenost hledaného za�ízení od sledovacího bodu a tím
i zv˝öit p�esnost následn� vypo�tené pozice za�ízení. Známé metody ur�ení
vzdálenosti z nam��en˝ch dat nyní rozeberu.

1.2.1.1 �as zachycení

N�kdy také Time of Arrival - ToA nebo Time Of Flight - ToF. M��íme dobu,
kterou signálu trvá urazit vzdálenost mezi vysíla�em a p�ijíma�em [11][s. 1068].
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1.2. Moûnosti lokalizace

Protoûe víme, ûe rychlost öí�ení radiov˝ch vln je p�ibliûn� rychlost sv�tla, je
snadné dopo�ítat hledanou vzdálenost.

d = c · t, (1.1)
kde

d = vzdálenost v metrech
c = rychlost sv�tla, p�ibliûn� 300m/µs

t = �as v mikrovte�inách (µs = 10≠6
s)

Tato metoda vyûaduje p�esnou �asovou synchronizaci jak m��ících bod�,
tak vysílacího za�ízení [11] [10][s. 102]. Dále je nutné, aby komunika�ní za�ízení
um�la operovat s dostate�nou �asovou granularitou. Nap�íklad uvaûujme, ûe
lze m��it �as s p�esností na mikrovte�iny. Podle 1.1 by pak takové za�ízení
um�lo rozliöovat pouze vzdálenosti po 300 metrov˝ch úsecích.

1.2.1.2 Rozdíly v �asech zachycení

Jinou �asovou technikou je sledování rozdíl� �as� zachycen˝ch paket� na jed-
notliv˝ch m��ících bodech (jinak také Time Di�erence of Arrival - TDoA)
[11][s. 1069]. Zde není pot�eba znát �as za�átku vysílání a odpadá nutnost
�asové synchronizace vysílacího (hledaného) za�ízení s m��ícími body (ty ale
mezi sebou musí b˝t synchronizované). Metoda pro v˝po�et pouûívá relativní
rozdíly v nam��en˝ch �asech zachycení signálu na p�ijíma�ích. Z t�chto rozdíl�
lze zkonstruovat hyperboly ur�ující vzdálenosti hledaného za�ízení od m��ících
bod�. Jejich pr�se�ík op�t ozna�uje p�ibliûnou polohu za�ízení.

1.2.1.3 Úhel zachycení

Dalöí metoda [11][s. 1069] (Angle of Arrival - AoA, Direction of Arrival - DoA)
je zaloûená na m��ení úhlu zachycení signálu vhledem k ur�enému referen�-
nímu sm�ru. Jak zobrazuje diagram 1.3, pr�se�ík p�ímek vycházejících z m�-
�ících bod�, svírajících s referen�ním úhlem nam��ené úhly, ozna�uje polohu
hledaného za�ízení, kterou lze snadno dopo�ítat.

Nev˝hodami této metody je nutnost pouûití speciálních m��ících za�ízení.
Pro m��ení úhlu zachycení lze pouûít anténní pole z r�zn� orientovan˝ch antén
nebo mít anténu umoû�ující mechanické nato�ení na nejsiln�jöí signál a tak
získat úhel zachycení.

1.2.1.4 Síla signálu

Jin˝m p�ístupem je pozorování síly signálu. Pokud známe podrobnosti o radi-
ové komunikaci za�ízení a komunikace probíhá ve volném prostoru, lze vzdá-
lenost mezi nimi p�esn� spo�ítat podle Friisovy rovnice p�enosu [12].
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1. Anal˝za

Obrázek 1.3: Lokalizace pomocí úhl� zachycen˝ch signál�

Pr = Pt + Gt + Gr + FSPL

FSPL = 20log10

3
⁄

4fid

4

kde

Pr, Pt = síla signálu na p�ijíma�i (respektive vysíla�i) v dBm

Gr, Gt = zisk antény na p�ijíma�i (respektive vysíla�i) v dB

FSPL = Free Space Path Loss - rovnice útlumu volného prostoru
⁄ = velikost vlny v metrech
d = vzdálenost mezi p�ijíma�em a vysíla�em v metrech

Pokud neznáme podrobnosti o za�ízeních (pouûit˝ vysílací v˝kon a zisk
antén), lze pouûít jin˝ model, kter˝ pracuje s nam��en˝m referen�ním útlumem
ve zvolené vzdálenosti [13][s. 102],[14] [10][s. 59]. Tento model je pouûiteln˝
pro vnit�ní prost�edí.

Pr = Pr0 + 10“log10
d

d0
(1.2)

kde

Pr = síla signálu na p�ijíma�i vdBm

Pr0 = síla signálu v referen�ní vzdálenosti v dBm

“ = exponent útlumu, podle prost�edí
d = hledaná vzdálenost mezi p�ijíma�em a vysíla�em v metrech
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1.2. Moûnosti lokalizace

d0 = vzdálenost, ve které byl m��en˝ referen�ní útlum v metrech

Model lze rozöí�it [13][s. 104], [10][s. 59] na tvar:

Pr = Pr0 + 10“log10
d

d0
+ X‡ (1.3)

kde X‡ je náhodná prom�nná s normálním rozd�lením N(0, ‡

2) a popisuje
náhodn˝ efekt stín�ní.

V literatu�e [13][s. 104] lze nalézt následující exponenty útlumu pro r�zná
prost�edí:

Prost�edí “

voln˝ prostor 2
mezi domy ve m�st� 2.7 - 3.5
mezi domy ve m�st� s vyööím zaruöením 3 - 5
budova s p�ímou viditelností 1.6 - 1.8
budova s p�ekáûkami 4 - 6
industriální budova s p�ekáûkami 2 - 3

Tabulka 1.4: P�ehled exponent� útlumu pro r�zná prost�edí

Vöechny popsané metody jsou citlivé na vícecestné öí�ení odeslan˝ch sig-
nál� [10][s. 108]. Klientská za�ízení pouûívají vöesm�rové antény a svoje signály
vysílají do vöech sm�r�. Navíc se signály m�ûou odráûet od p�ekáûek nebo jimi
procházet, ale se zm�n�n˝mi charakteristikami signálu. To má za d�sledek, ûe
v prost�edí, kde existují p�ekáûky (st�ny, nábytek, pohybující se lidé, apod) se
signál m�ûe öí�it n�kolika cestami a p�itom m�ní své vlastnosti. Jak je vid�t
na obr. 1.4, odraûené signály zcela ur�it� urazí delöí vzdálenost, coû bude trvat
delöí �as, a také dorazí pod jin˝m úhlem, neû ve kterém se vysílací za�ízení
skute�n� nachází.

Obrázek 1.4: Více cest signálu mezi vysíla�em TX a p�ijíma�em RX
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1.2.2 M��ící za�ízení
Pro aplikaci vöech uveden˝ch metod je t�eba nam��it vstupní data monitoro-
váním probíhajícího provozu ve WiFi síti.

1.2.2.1 Monitorovací reûim na WiFi kart�

N�které b�ûn� dostupné WiFi karty lze s vhodn˝ch ovlada�em provozovat v
takzvaném monitorovacím reûimu [15]. Ten umoû�uje [15] sledování veökerého
WiFi provozu na zvoleném kanálu bez nutnosti asociace do sít�. U vhodn˝ch
WiFi adaptér� lze krom� informací, které nabízí 802.11 rámce, zjistit dalöí
podrobnosti o radiovém provozu. Nap�íklad sílu p�ijatého signálu, p�enosovou
rychlost nebo identifikaci antény, která dan˝ signál zachytila. Tyto a dalöí
informace jsou sou�ástí takzvan˝ch Radiotap hlavi�ek.

Monitorovací reûim nijak nem�ní dalöí vlastnosti WiFi karty. Stále m�ûe v
jednu chvíli pracovat pouze na jednom kanálu a nelze tedy pomocí jedné WiFi
karty sledovat veöker˝ probíhající okolní provoz v celém frekven�ním pásmu.

P�íkladem vhodn˝ch karet podporujících monitorovací reûim i Radiotap
hlavi�ky jsou TP-Link TP-WN722N nebo Alfa AWUS036NHA. Probíhající
okolní provoz v�etn� Radiotap hlavi�ek lze sledovat nap�íklad v programech
Wireshark, tcpdump nebo airodump-ng.

1.2.2.2 Spektrální analyzátor

Vyuûití spektrálního analyzátoru ve WiFi sítích je uûite�né spíöe p�i jejich
návrhu, p�ípadn� p�i �eöení problém� spojen˝ch s fyzickou komunikací mezi
za�ízeními v síti. S jeho pomocí lze p�ehledn� vid�t obsazenost jednotliv˝ch
frekvencí v daném pásmu, detekovat öpatn� pokrytá místa �i nalézt zdroje
ruöení v daném pásmu (nap�íklad mikrovlnné trouby).

Pro lokalizaci za�ízení by bylo moûné vyuûít spektrálním analyzátorem
nam��ené síly signál�. Jelikoû ve WiFi sítích více za�ízení sdílí jednu frekvenci
(pro vícenásobn˝ p�ístup se pouûívá CSMA-CA), je nutné nam��ené hodnoty
p�i�adit ke konkrétním za�ízením, identifikovateln˝ch nap�íklad pomocí adresy
na spojové vrstv� ISO/OSI modelu. Nepoda�ilo se mi najít analyzátor, kter˝
by to um�l. Navíc se spektrální analyzátory �asto dodávají s proprietárním
softwarem, coû dále zt�ûuje práci se zpracováním nam��en˝ch dat.

1.2.2.3 Softwarov� definované rádio

Nev˝hodou hotov˝ch radiov˝ch komunika�ních za�ízení je, ûe je t�eba si vysta-
�it s informacemi o komunikaci a moûnostmi ovládání, které definoval v˝robce
a zp�ístupnil je pomocí n�jakého rozhraní. �eöením takového omezení je kon-
cept softwarov� definovan˝ch rádií (SDR) [16].

N�které rádiové komponenty (demodulátory, filtry, zesilova�e, apod. ) nejsou
v SDR realizovány hardwarov�, ale pomocí nastaviteln˝ch �íslicov˝ch obvod�
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[16]. Na p�ijíma�i jsou signály co nejblíûe antén� digitalizovány pomocí AD
p�evodníku a pak uû je lze zpracovávat softwarov�. Na vysíla�i je postup ana-
logick˝ – signál se softwarov� p�ipraví, p�evede pomocí DA p�evodníku a p�i-
vede na anténu. Toto nahrazení umoû�uje zm�nou softwaru pouûívat r�zná
frekven�ní pásma, modulace, v˝konové parametry a komunika�ní protokoly.
To má za d�sledek, ûe pomocí SDR lze simulovat [17, 18] nejr�zn�jöí komuni-
ka�ní za�ízení a zkoumat p�ísluöné protokoly (LTE, WiFi, GSM, GPS, apod.
) nebo vyvíjet nové.

Pouûití SDR lze uváûit u p�ípadné konstrukce vlastních WiFi za�ízení (na-
p�íklad s anténním polem pro metodu se zachycováním úhlu) �i pro studium
WiFi radiové komunikace na niûöí úrovni, neû dovolují ovlada�e adaptér�.

1.2.2.4 Aplikace a GPS

Pro lokalizaci p�ipojen˝ch za�ízení ve WiFi síti by ölo pouûít [19] lokaliza�ní
modul p�ímo v za�ízení. V�töina mobilních za�ízení má vestav�n˝ GPS �ip
a umím si p�edstavit, ûe poskytovatel WiFi sít� umoûní její plné pouûívání,
pouze tehdy uûivatel povolí posílání polohy.

Tento p�ípad uvádím pouze pro úplnost. Osobn� si ale myslím, ûe se v
budoucnu m�ûe n�co takového ve ve�ejn˝ch sítích pouûívat. Pro ú�ely naöí
práce - detekce a lokalizace WiFi za�ízení bez p�ístupu na tato za�ízení - je
tento zp�sob nevhodn .̋

1.3 V˝po�et polohy
Dostáváme se k druhé �ásti problému. Tím je najít zp�sob, jak z nam��e-
n˝ch vzdáleností hledaného za�ízení od jednotliv˝ch m��ících bod� ur�it �i
odhadnout jeho polohu v prostoru. Obecn� se takové metody ozna�ují jako
trilaterace �i multilaterace (pro více nam��en˝ch hodnot) [20].

M�jme n m��ících za�ízeních se znám˝mi polohami o sou�adnicích [xn, yn, zn].
Dále pak uvaûujme, ûe m m��ících za�ízení (m Æ n) monitorovalo za�ízení X,
a známe tedy vzdálenosti d0, d1, . . . , dm≠1 mezi za�ízením X a p�ísluön˝m m�-
�ícím bodem. Chceme zjistit sou�adnice [x, y, z] hledaného za�ízení X. Pak
platí soustava rovnic:

d

2
0 = (x ≠ x0)2 + (y ≠ y0)2 + (z ≠ z0)2

d

2
1 = (x ≠ x1)2 + (y ≠ y1)2 + (z ≠ z1)2

. . .

d

2
m≠1 = (x ≠ xm≠1)2 + (y ≠ ym≠1)2 + (z ≠ zm≠1)2

Takovou soustavu lze vy�eöit a pro jednozna�nou polohu v prostoru sta�í
nam��ené vzdálenosti ze �ty� bod�. Tento postup v˝po�tu polohy vöak vyûa-
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duje p�esná m��ení, jinak se m�ûe stát, ûe soustava v�bec nebude mít �eöení.
Geometricky si to lze p�edstavit tak, ûe pomyslné koule o polom�rech nam��e-
n˝ch vzdáleností se neprotnou v jednom míst� (nebo se nap�íklad neprotnou
v�bec).

Jak jiû bylo zmín�no v p�edchozích sekcích, nelze p�edpokládat p�esná
m��ení vzdáleností. Pro ú�ely této práce není nutné ur�it polohu absolutn�
p�esn�, ale odhadnout ji co nejlépe na základ� nam��en˝ch dat. Jednou z
moûností, jak tento problém �eöit, jsou iterativní optimaliza�ní algoritmy [21],
jejichû funkcí je minimalizace chyby (vzdálenosti) od nam��en˝ch dat. M�jme
op�t m nam��en˝ch vzdáleností z bod� Mi k hledanému za�ízení X. Chybu e

ur�ené polohy lze spo�ítat jako:

e =

m≠1q
i=0

(di ≠ dist (X, Mi))2

m

(1.4)

kde dist(A, B) ozna�uje vzdálenost mezi body A a B. Metody minimalizující
tuto chybu lze ozna�it [20] jako metody �eöení nelineárních nejmenöích �tverc�.
V matematick˝ch softwarech b˝vá pro �eöení toho problému implementovan˝
Levenberg–Marquardt�v algoritmus [21].

1.3.0.1 Lokalizace pomocí otisk� prost�edí

Jin˝m zp�sobem jak ur�it polohu za�ízení v síti na základn� nam��en˝ch in-
formací ze sí�ového provozu je pouûívat databázi otisk� pro dané prost�edí a
tu pak vyuûívat pro odhadnutí polohy. Tato metoda má dv� fáze [11][s. 1070]:

Kalibra�ní fáze V kalibra�ní fázi je t�eba nam��it hodnoty zvolené metriky
(nap�íklad síly signálu) na místech, kde bude lokaliza�ní systém fun-
govat, a k tomuto nam��enému vektoru hodnot si zaznamenat polohu
m��ení. Tato dvojice – vektor hodnot a poloha v prostoru – ozna�ují
otisk. V praxi to znamená obejít prostor s bezdrátov˝m kalibra�ním za-
�ízením, jehoû provoz (vektor nam��en˝ch hodnot) systém zaznamenává
spole�n� s polohou, kde se práv� nachází. Takto vytvo�ená databáze
otisk� slouûí pro ur�ení polohy neznám˝ch za�ízení v opera�ní fázi.

Opera�ní fáze V opera�ní fázi systém p�i detekci za�ízení vyhledá nam��en˝
vektor hodnot z m��ících bod� v databázi a vrátí p�i�azenou pozici v
prostoru. Tato metoda tedy nepouûívá v˝po�et zaloûen˝ na postupu,
kdy se nejprve zjistí vzdálenosti od jednotliv˝ch m��ících bod� a z nich
se spo�te v˝sledná pozice, ale ur�uje polohu p�ímo z vektoru nam��e-
n˝ch dat. Triviální vyhledání v databázi ale není v praxi pouûitelné.
Mapa hodnot z kalibra�ní fáze nebude pokr˝vat vöechny kombinace na-
m��en˝ch dat a jak uû víme, m��ení nejsou p�esná a i menöí zm�ny v
prost�edí (otev�ené dve�e, p�esun nábytku) ovliv�ují jednotlivá m��ení
a tím cel˝ vektor hodnot. Proto se pro ur�ení pozice na základ� p�edem
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1.4. Blokování p�ístupov˝ch bod�

nam��en˝ch hodnot pouûívají sloûit�jöí metody, od jednoduché podob-
nosti vzork� aû po strojové u�ení.

Hlavní nev˝hodou této metody je nutnost nam��ení otisk� po celém pro-
storu a citlivost na zm�ny v prost�edí.

1.4 Blokování p�ístupov˝ch bod�
Jak jiû bylo zmín�no, p�ístupov˝ bod m�ûe kdykoliv ukon�it spojení s asocio-
van˝m klientem zasláním deautentiza�ního rámce na adresu klienta. Protoûe
se deautentiza�ní rámce posílají neöifrované a zatím se nepouûívá ûádn˝ me-
chanismus k ov��ení jejich pravosti (dopln�k 802.11w popisuje moûné �eöení
[22]), m�ûe kdokoliv klient�m bezdrátové sít� poslat deautentetiza�ní rámec
s podvrûenou zdrojovou adresou na adresu skute�ného AP a tím je odpojit
od sít�. Rámce není nutné posílat jednotliv˝m klient�m, lze odpojit vöechny
najednou vyuûitím cílové vöesm�rové adresy.

Na tento postup lze nahlíûet jako na útok deautentiza�ní útok odep�ení
p�ístupu (Denial of Service - DoS) k p�ístupovému bodu, nebo naopak jako
na blokování nepovoleného p�ístupového bodu s úmyslem ochránit klienty sít�
tím, ûe od n�j budou neustále odpojováni. P�íkladem hotového nástroje pro
posílaní podvrûen˝ch deautentiza�ních rámc� klient�m zvolené WiFi síti je
aireplay-ng [23].

P�í blokování p�ístupov˝ch bod� na reáln˝ch sítích je nutné seznámit se
legislativou v p�ísluöné zemi. Existuje p�ípad hotelové sít�, která ve sv˝ch
hotelech blokovala p�ístupové sít� sv˝ch host�. Toto jednání bylo shledáno
jako protiprávní, provozovatel dostal pokutu [24].

1.5 Existující �eöení
Instalací a správou rozsáhl˝ch bezdrátov˝ch WiFi sítí se zab˝vá n�kolik fi-
rem, jejichû �eöení zvládnou konfigurovat více neû stovky p�ípojn˝ch bod� a
obslouûit více neû tisíce p�ipojen˝ch klient� najednou.

Poûadavky na takové systémy jsou hlavn� na sí�ovou funkcionalitu (vy-
sílání n�kolika sítí najednou, r�zné VLAN, konfigurace kanál� a vysílacích
v˝kon�, migrace klient� mezi AP p�i pohybu, moûnosti monitoringu) a na
správu p�ístupu uûivatel� k síti (AAA - authentication, authorization and ac-
counting; RADIUS, TACACS). Systémy dále b˝vají rozöi�ovány nap�íklad o
bezpe�nostní (WIDS/WIPS) a lokaliza�ní funkce.

Architektura t�chto systém� je podobná. V síti nebo v cloudu existuje cen-
trální prvek (kontroler) a k n�mu jsou p�ipojené p�ístupné body. Konfigurace
se provádí na centrálním prvku a ten pak nastavuje p�ístupové body. Kont-
roler má nad p�ístupov˝mi body plnou kontrolu a m�ûe je tak pouûít i pro
monitorování provozu v celé síti.
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1. Anal˝za

1.5.1 Cisco
Podle mého názoru je Cisco Unified Wireless Network [25] nejpropracovan�jöí
systém pro rozsáhlé WiFi sít�. Centrálním bodem je WLC (Wireless LAN
Controller) a k n�mu jsou p�ipojené LAP (lightweight access point). Z naöeho
pohledu je nejzajímav�jöí volitelnou komponentou tohoto systému Cisco Mo-
bility Services Engine (MSE), kter˝ dále m�ûe b˝t propojen s WIPS a CMX
(Connected Mobile Experiences). Mezi hlavní funkce tohoto celku pat�í:

• detekce a lokalizace neznám˝ch p�ístupov˝ch bod�, jejich klasifikace
(Malicious, Friendly);

• blokování vybran˝ch p�ístupov˝ch bod� a za�ízení v síti;

• detekce a �eöení útok� na WiFi sí� podle nastavené politiky;

• detekce a lokalizace interferencí a DoS útok� na sí� z frekvencí mimo
802.11 (Bluetooth, mikrovlnné trouby, apod. );

• zaznamenávání po�tu za�ízení v dosahu, zaznamenávání doby jejich ná-
vöt�vy a jejich historie 1.

Cisco pro v˝po�et polohy pouûívá metodu lokalizace pomocí otisk� [27].
P�esnost je v �ádu jednotek metr�, velmi záleûí na konkrétním prost�edí, po-
�tu m��ících AP a jejich rozprost�ení po lokalit�. P�esnost systému lze zv˝öit
p�idáním dodate�n˝ch za�ízení s anténním polem. To umoû�uje rozöí�it zp�sob
v˝po�tu polohy o informace o úhlu p�ijatého signálu (AoA) [28].

Blokování vybran˝ch detekovan˝ch p�ístupov˝ch bod� a klient� probíhá
zasíláním deautentiza�ních rámc� [29].

Veökerá data a upozorn�ní lze získávat i pomocí API, není tedy problém s
vyuûitím dat v dalöích systémech. Nev˝hodou �eöení od Cisco je cena, sí�ová
�eöení této spole�nosti jsou velmi drahá. Nabídky a ceny se �eöí se zákazníky
individuáln� podle jejich pot�eb a licen�ní politika je sloûitá. Velmi zhruba si
lze p�edstavit [30], ûe systém s MSE a wIPS pro desítky p�ístupov˝ch bod�
by stál stovky tisíc korun.

1.5.2 Aruba, Ruckus, Meraki a dalöí firmy
Existuje n�kolik dalöích firem, které se zab˝vají �eöením pro provozování roz-
sáhl˝ch WiFi sítí. N�které z nich umoû�ují získat polohu za�ízení nebo dete-
kovat nepovolené p�ístupové body. Funk�ní nabídka je velmi podobná tomu,
co nabízí Cisco.

1
To uû lze povaûovat za shromaû�ování osobních údaj� a provozovatel by si k tomu m�l

zajistit souhlas. V˝robci n�kter˝ch opera�ních systém� z obavy o soukromí sv˝ch uûivatel�

implementovali náhodné zm�ny MAC adresy WiFi karty pro hledání okolních sítích. Ukazuje

se, ûe ani to nemusí zabránit jednozna�né identifikaci za�ízení [26].
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1.5.3 OpenWISP
Za jedin˝ obstojn˝ zdarma dostupn˝ systém na správu rozsáhlejöích WiFi sítí
povaûuji OpenWISP [31]. Jeho prost�ednictvím lze centráln� spravovat AP a
sm�rova�e s opera�ními systémy OpenWrt nebo LEDE. Projekt je zam��en˝
na centrální konfiguraci sít� a zatím zde není ûádná implementace detekce
podvodn˝ch p�ístupov˝ch bod� nebo lokaliza�ní sluûby. Projekt má otev�en˝
zdrojov˝ kód s licencí GPL 3.0 a je p�ipraven˝ na rozöí�ení o dalöí funkce.

1.5.4 V˝zkum
P�i hledání podklad� pro tuto práci jsem narazil na desítky v˝zkumn˝ch pro-
jekt� a studií �eöící lokalizaci za�ízení v bezdrátov˝ch sítích. I kdyû v�töina z
nich nevedla k pouûiteln˝m nástroj�m a jejich motivace nebo pouûité metody
nejsou aplikovatelné na náö p�ípad, pro zájemce jsem vybral ty nejzajímav�jöí:
[32, 33, 34, 35, 36].
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Kapitola 2
Návrh

Cílem práce má b˝t návrh a implementace nástroje pro lokalizaci za�ízení ve
WiFi sítích a jejich p�ípadné blokování. V této kapitole navrhnu strukturu
takového nástroje a proberu moûnosti, jak by jeho jednotlivé funk�ní �ásti
mohly b˝t implementovány.

Z anal˝zy vypl˝vá, ûe pro lokalizaci za�ízení ve WiFi sítích bude nutné
n�jak˝m zp�sobem monitorovat provoz v síti, a to z n�kolika bod�. Podle na-
m��en˝ch dat lze identifikovat hledaná za�ízení a spo�ítat jejich polohu, kterou
by pak systém m�l dále zp�ístupnit pomocí n�jakého rozhraní. Z takového po-
stupu lze systém rozd�lit na hlavní funk�ní celky:

• monitorování provozu

• zpracování dat a v˝po�et polohy

• prezentace v˝sledk� a ovládání systému

Tyto celky nyní podrobn�ji rozeberu a dále rozd�lím s cílem definovat
funk�ní poûadavky pro následnou implementaci navrûeného systému.

2.1 Monitorování provozu

2.1.1 Hardware
Ze zadání je ur�ené, ûe systém má b˝t navrûen tak, aby jej bylo moûné provo-
zovat na b�ûn� dostupném WiFi za�ízení. Jak uû vypl˝vá i z anal˝zy, nejvhod-
n�jöí bude pouûít WiFi kartu s podporou monitorovacího reûimu. Monitoro-
vací reûim podle mého hledání podporují tém�� vöechny aktuáln� pouûívané
�ipsety v dostupn˝ch WiFi kartách, ale je nutné ov��it podporu pro provoz
tohoto reûimu v ovlada�i pro kartu v opera�ním systému, kde chceme kartu
pouûít. Jednotlivé dostupné adaptéry se liöí v pouûitém �ipsetu, podporova-
n˝ch frekvencích, p�ípojném rozhraní, moûnosti p�ipojení externí antény a
také podporovan˝mi opera�ními systémy.
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Z dalöích za�ízení jsem uvaûoval pouze softwarov� definované rádio, ale jeho
pouûití pro tuto práci má n�kolik problém�. Komer�ní za�ízení jsou drahá
(nap�íklad HackRF �i Ettus stojí tisíce K�), v˝roba vlastních SDR je ná-
ro�ná. Krom� p�ípravy takového za�ízení je pot�eba pouûít nebo implemento-
vat vhodn˝ software pro jeho ovládání a moûnost WiFi komunikace. Vhodn˝
hotov˝ software pro SDR podporovan˝ sadou nástroj� GNU Radio [37] by
mohl b˝t Wime [38], ale prozkoumání takového �eöení je nad rámec této práce.

Nenaöel jsem ûádné dostupné za�ízení, které by bylo pouûitelné pro metodu
zachycení úhlu.

2.1.2 Software
Jak jiû bylo zmín�no, WiFi adaptér je t�eba n�kam p�ipojit a pak ho pomocí
ovlada�e ovládat a pouûívat ho pro monitorování provozu. Vöechny v sou�asné
dob� pouûívané opera�ní systémy mají podporu pro bezdrátové sít� a jsou
v nich dostupné nástroje �i rozhraní pro ovládání bezdrátov˝ch adaptér�.
Odliönosti práce a moûnost pouûití WiFi adaptér� pro monitorování provozu
v jednotliv˝ch opera�ních systémech stru�n� popíöu.

Pro m��ení síly signálu u zachycen˝ch rámc� je nutné, aby adaptér, ovla-
da� i pouûit˝ software pro zachytávání WiFi provozu um�l zprost�edkovat
informace v Radiotap hlavi�kách.

2.1.2.1 Linux

Ovlada�e pro v�töinu �ipset� adaptér� jsou dostupné p�ímo v jád�e, kompati-
bility konkrétních adaptér� a podporu monitorovacího reûimu je t�eba zkon-
trolovat [39, 18]. Pro ovládání sí�ového adaptéru existuje mnoho program�,
mezi základní programy po p�íkazové rozhraní pat�í iw, iwconfig a iwlist.

Pro zachycení provozu lze pouûít nap�íklad programy wireshark, tshark,
tcpdump nebo airodump. Vöechny tyto programy pouûívají knihovnu libp-
cap. Vzhledem ke koncepci jádra opera�ního systému a dostupnosti knihoven
pro práci se sí�ov˝mi za�ízeními je dalöí moûností vyvinout pro monitorování
provozu vlastní program.

Na trhu existuje velké mnoûství WiFi karet s pot�ebnou podporou a jejich
cena se pohybuje v �ádu stokorun. Za vhodné adaptéry pro pouûití na monito-
rování sít� povaûuji ty zaloûené na �ipsetech Atheros AR9271, Ralink RT3070
a Ralink RT3572, jako jsou nap�íklad USB adaptéry TP-LINK TL-WN722N,
Alfa AWUS036NH nebo Alfa AWUS036NEH.

2.1.2.2 OpenWrt, LEDE, DD-WRT

Existují speciální distribuce Linuxu ur�ené pro provoz na sí�ov˝ch za�ízeních,
jako jsou WiFi p�ístupové body a sm�rova�e. Taková za�ízení jsou v�töinou za-
loûená na omezen�jöí v˝po�etní platform� (p�eváûn� MIPS) a mají limitovanou
opera�ní i perzistentní pam�� (jednotky MB). Zmín�né opera�ní systémy jsou
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upravené na provoz s takto omezen˝mi prost�edky a lze je do podporovan˝ch
za�ízení nahrát místo opera�ního systému (firmwaru) v˝robce, �ímû rozöí�íme
funkce t�chto za�ízení. Do takto pozm�n�n˝ch za�ízení lze instalovat dalöí soft-
ware prost�ednictvím balí�kovacího systému a pouûívat v�töinu standardních
sí�ov˝ch nástroj� dostupn˝ch na plnohodnotn˝ch distribucích Linuxu.

Z pohledu této práce by bylo vhodné, aby jako m��ící body mohla b˝t po-
uûita práv� taková sí�ová za�ízení. Nap�íklad pokud uû n�kdo má realizovanou
WiFi sí� pomocí p�ístupov˝ch bod� s OpenWrt nebo podobn˝m systémem,
mohl by nástroj na detekci a lokalizaci nepovolen˝ch za�ízení nasadit bez v�t-
öích zm�n ve stávající infrastruktu�e. Ani p�ípadná instalace nov˝ch za�ízení
speciáln� ur�en˝ch pro provoz navrhovaného nástroje nemusí p�edstavovat vy-
sokou finan�ní investici. Existují levné (stovky K�) domácí WiFi sm�rova�e s
vyhovujícím adaptérem a podporou OpenWrt nebo podobného systému.

2.1.2.3 FreeBSD, NetBSD, OpenBSD

Situace je podobná jako u Linuxu. Pokud je adaptér v systému podporovan˝
a ovlada� podporuje jeho provoz v monitorovacím reûimu, lze op�t vyuûít
nástroje pro zachytávání provozu. Po�et podporovan˝ch �ipset� a adaptér� je
v t�chto systémech niûöí neû u Linuxu, ale na trhu lze najít vhodná za�ízení.

2.1.2.4 macOS, OS X

V opera�ních systémech Apple macOS i staröích OS X lze s v˝robcem dodá-
van˝mi WiFi adaptéry pouûívat monitorovací reûim. P�epnutí do monitoro-
vacího reûimu lze provést vestav�n˝m programem airport2. Jinou moûností je
vyuûít program pro zachycení sí�ového provozu, kter˝ si adaptér nastaví sám,
nap�íklad Wireshark.

U jin˝ch adaptér� je nutné, aby monitorovací reûim implementoval jeho
v˝robce v ovlada�i. éádn˝ takov˝ b�ûn� dostupn˝ jsem nenaöel.

2.1.2.5 Windows

Nov�jöí opera�ní systémy Microsoft Windows (Windows Vista a nov�jöí) mají
v rámci rozhraní Network Driver Interface Specification (NDIS) API podporu
pro monitorovací reûim, ale je nutné, aby tento reûim podporoval i sí�ov˝
adaptér a jeho ovlada�. Naöel jsem jedin˝ takov˝ adaptér - Riverbed AirPcap,
v cen� n�kolika tisíc korun. Alternativn� lze pouûít placen˝ WiFI ovlada� firmy
Acrylic, kter˝ u kompatibilních adaptér� zp�ístupní monitorovací reûim.

2
dostupném na cest� /System/Library/PrivateFrameworks/Apple80211.framework/

Versions/Current/Resources/airport
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2.2 V˝po�et polohy

Nyní p�edpokládejme, ûe umíme monitorovat WiFi provoz na n�kolika m��í-
cích bodech v�etn� Radiotap hlavi�ek. Ze zachycen˝ch rámc� jsou pro detekci
za�ízení a v˝po�et jejich polohy vhodná k pouûití tato data:

• síla signálu zachyceného rámce

• pouûit˝ kanál

• sekven�ní �íslo rámce a �íslo fragmentu

• identifikátor antény, která rámec zachytila

• typ 802.11 rámce

• podtyp 802.11 rámce

• dodate�né informace k danému typ a podtypu rámce (nap�íklad SSID u
Beacon)

• BSS adresa

• zdrojová adresa

• cílová adresa

V kapitole anal˝za jsem zmínil n�kolik metod, jak z nam��en˝ch údaj� lze
zjistit vzdálenost hledaného za�ízení od m��ícího bodu. Z t�chto vzdáleností
pak lze spo�ítat polohu za�ízení. Nyní zhodnotím pouûitelnost jednotliv˝ch
metod pro navrhovan˝ systém.

2.2.1 Vzdálenosti od m��ících bod�

2.2.1.1 �as zachycení

P�edpokladem u této metody je �asová synchronizace m��ících bod� i hleda-
ného za�ízení. Vzdálenost se ur�uje pomocí doby pohybu dat ve vzduchu mezi
vysíla�em a p�ijíma�em, je tedy nutné znát za�átek vysílání na vysíla�i a �as
zachycení na p�ijíma�i. Systém má detekovat a lokalizovat za�ízení, nad kte-
r˝mi nemá provozovatel kontrolu a bez toho nelze zjistit za�átek vysílání ani
zajistit �asovou synchronizaci s m��ícími body.
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2.2.1.2 Rozdíly v �asech zachycení

P�edpoklady pro pouûití této metody:

• �asová synchronizace m��ících bod�

• p�esné �asy zachycení jednotliv˝ch rámc�

Pro �asovou synchronizaci mezi po�íta�i existují nástroje a protokoly, mezi
nejpouûívan�jöí pat�í NTP a PTP. Pro tuto chvíli p�edpokládejme, ûe pomocí
t�chto protokol� lze po ethernetové síti zajistit �asovou synchronizaci mezi
m��ícími body v �ádu nanosekund.

Pro �as zachycení nelze pouûít �asové razítko TSFT z Radiotap hlavi�ek,
které slouûí pro synchronizaci klient� v bezdrátové síti. Jako �as zachycení lze
pouûít informaci o zachycení rámce ze softwaru monitorujícího sí�ov˝ provoz.
Testované programy vyuûívající libpcap udávají �asy zachycení s rozliöením
v �ádu mikrosekund. To má za d�sledek, ûe nejmenöí nenulov˝ rozdíl mezi
dv�ma �asy zachycení je 1 µs coû odpovídá vzdálenosti 300 metr�. Takov˝
nejmenöí krok je pro lokalizaci ve WiFi sítích moc velk˝ a tuhle metodu nelze
pouûít.

2.2.1.3 Úhel zachycení

Metodu nelze pro navrhovan˝ systém pouûít z d�vodu nedostupnosti vhod-
ného adaptéru pro m��ení.

2.2.1.4 Síla signálu

U p�evád�ní síly zachyceného signálu na vzdálenost sta�í identifikovat jed-
notlivá za�ízení podle zdrojové MAC adresy. Pokud za�ízení z jednoho místa
vysílá nap�íklad Beacon, Probe Response a data, tak na p�ijíma�i zachytíme
tyto signály se stejnou silou, a ta sta�í k p�epo�tu na vzdálenost mezi za�íze-
ním a m��ícím bodem.

Stále je zde problém s vícecestnou propagací signálu, navíc se síla signálu
p�i propagaci skrz n�jak˝ objekt sniûuje. V implementaci by bylo dobré zváûit,
podobn� jako jsem zmi�oval u �asové metody, zda by nebylo vhodné brát v
úvahu pouze nejsiln�jöí p�ijat˝ signál v dané chvíli. Op�t by síla takového
signálu m�la b˝t nejblíûe tomu, kdyby se m��ilo v otev�eném prostoru s p�ímou
viditelností.

Z anal˝zy víme, ûe do p�epo�tu síly signálu na vzdálenost vstupuje pro-
m�nná “ ur�ující exponent útlumu pro konkrétní prost�edí. V implementaci je
t�eba nechat tuto prom�nnou volitelnou a lze p�edpokládat, ûe ji bude t�eba
experimentáln� upravovat pro dobré v˝sledky lokalizace pro konkrétní místo
pouûití.

Z existujících �eöení jsem vypozoroval, ûe je vhodné implementovat hranici,
od které v�bec bude nam��en˝ch signál moûné aplikovat pro dalöí pouûití.
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Cisco nap�íklad doporu�uje takovou hranici na -75 dBm (signály s nam��enou
horöí sílou, neû je -75 dBm, se tedy nebudou pro lokalizaci pouûívat) [40]. V
navrhovaném systému bude hranice jako nastaviteln˝ parametr.

2.2.2 V˝po�et polohy ze vzdáleností

Z anal˝zy a z p�ehledu v˝zkum� v sekci existujících �eöení víme, ûe zp�sob�,
jak z nam��en˝ch vzdáleností získat polohu, je n�kolik. Program pro v˝po�et
polohy by m�l b˝t p�ipraven, aby bylo moûné zp�sob v˝po�tu polohy zam�nit
za jin˝ bez modifikace zbytku systému. Jako v˝chozí metodu pro implementaci
zvolím iterativní �eöení zaloûené na minimalizaci chyby a dalöí metody p�idám,
pokud se tato metoda ukáûe pro navrhovan˝ systém nevhodná.

V tuto chvíli neuvaûuji, ûe by nástroj um�l pro v˝po�et vyuûít p�edem
nam��enou mapu otisk� signál� pro místa v lokalit� nasazení.

2.3 Detekce neznám˝ch p�ístupov˝ch bod� a
jejich blokování

Základní funkcí navrhovaného nástroje má b˝t detekce neznám˝ch (a moûná
podvodn˝ch) p�ístupov˝ch bod� a jejich lokalizace. Z pozorování WiFi pro-
vozu lze poznat p�ístupové body dv�ma zp�soby: BSS adresa a adresa vysíla�e
je stejná, nebo jde o rámce, které posílají jen AP, jako je Beacon, Probe Re-
sponse, Deauthentication a podobn�. Otázkou z�stává, jak poznat podvodné
p�ístupové body.

Podez�elé p�ístupové body jsou vöechny, které nejsou známé. Za známé
p�ístupové body povaûuji ty, které vysílají v daném míst� pravou WiFi sí�,
a ty, které byly ozna�ené jako p�ístupové body neporuöující sí�ové politiky
v daném míst�. P�íkladem takového bodu m�ûou b˝t p�ístupové body pro
sí� sousedního domu, které jsou ale tak blízko, ûe je náö systém detekuje.
Podez�elé body bude moûné blokovat.

Pro tuto práci navrhuji, aby systém um�l pracovat se seznamem MAC
adres znám˝ch p�ístupov˝ch bod� za�ízení 3 a vöechny ostatní systém prezen-
toval jako podez�elé a umoûnil jejich blokování.

Blokování vybraného bezdrátového bodu bude probíhat posíláním deau-
tentiza�ních rámc� s podvrûenou adresou zdroje. Klienti p�ipojení k podvod-
nému bezdrátovému bodu budou odpojeni a dalöí pokusy o p�ipojení budou
neúsp�öné. Tím dojde k ochrán�ní klient� legitimní sít� a blokování p�ístupo-
vého bodu.

3
Z p�edchozích poznatk� je z�ejmé, ûe podvodn˝ p�ístupov˝ bod m�ûe podvrhnout i

MAC adresu tak, aby odpovídala adrese legitimního AP, a tedy tento zp�sob detekce nezná-

m˝ch za�ízení by takov˝ bod neodhalil. �eöením m�ûe b˝t automatické ob�asné vypínání

jednotliv˝ch p�ístupov˝ch bod� a jejich vy�azení ze seznamu znám˝ch za�ízení. To vyûaduje

spolupráci s kontrolerem ovládajícím AP a tento proces nebude sou�ástí práce.
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2.4. Zpracování dat

2.4 Zpracování dat
Zp�sob v˝po�tu vzdáleností z monitorovaného WiFi provozu a následné vy-
po�ítání polohy je ur�en ,̋ nyní je t�eba navrhnout, jak tyto procesy spojit
do funk�ního celku. Pro v˝po�et polohy je nutné mít k dispozici vzdálenosti
detekovan˝ch za�ízení na jednom míst�, ze kterého se pro tuto chvíli stává cen-
trální bod systému. M��ící za�ízení mohou nam��en˝ provoz ukládat na své
lokální úloûiöt� a centrálnímu bodu tato data zp�ístup�ovat nebo lze nam��ená
data rovnou p�edávat centrálnímu bodu ke zpracování. Vzhledem k omezení
prost�edk� navrhovan˝ch m��ících bod� je vhodn�jöí data o sí�ovém provozu
p�edávat rovnou centrálnímu bodu, u kterého není t�eba uvaûovat omezení
prost�edk�. Návrh p�edpokládá, ûe m��ící body jsou p�ipojené k po�íta�ové
síti a lze jí vyuûít pro p�edávání nam��en˝ch dat centrálnímu bodu.

Lze si p�edstavit situace, kdy navrhovan˝ systém nebude permanentní sou-
�ástí sít� v míst�, kde má systém fungovat, ale p�jde pouze o jeho do�asné
nebo krátkodobé nasazení za ú�elem vy�eöení n�jakého problému - nap�íklad
p�i ob�asné detekci nepovolen˝ch bod� nebo nutnosti fyzické lokalizace úto�-
níka detekovaného jin˝m systémem. V takovém p�ípad� by ölo p�ipravit speci-
ální sadu m��ících za�ízení s dv�ma WiFi adaptéry (jeden pro m��ení a jedno
pro v˝m�nu dat) a m��ícího bodu, které by si v dané lokalit� vytvo�ili vlastní
bezdrátovou sí� pro vzájemnou komunikaci.

Centrální bod zpracovaná data a vypo�tené pozice zp�ístupní pro prezen-
taci a dalöí zpracování. Pro navrûen˝ postup je t�eba zvolit zp�sob v˝m�ny
dat pomocí sí�ové komunikace.

2.5 Komunikace
Z m��ících bod� je t�eba na centrální bod p�enáöet informace o provozu v síti,
pro v˝po�et sta�í informace z hlavi�ek rámc� a Radiotap hlavi�ek. Jako �eöení
pro sí�ovou komunikaci mezi m��ícími a centrálním bodem v navrhovaném
systému uvaûuji následující moûnosti:

sí�ov˝ socket a vlastní protokol Triviální moûností je pomocí vlastního
programu a nebo hotového nástroje (netcat, ncat, ssh, stunnel, atd. )
otev�ít sí�ové spojení na po�íta� a port, kter˝ na daném portu naslou-
chá a spojení o�ekává. Je t�eba implementovat ob� strany komunikace
v�etn� zpracování nestandardních situací (nedostupnost hostitele spo-
jení, p�ipojení více klient�, v˝padky v pr�b�hu komunikace, ...). Obsah
komunikace nemusí b˝t nijak strukturovan ,̋ vöe je pln� v rukou progra-
mátora.

REST API REST - Representational state transfer umoû�uje komunikaci se
serverem pomocí standardních HTTP volání (GET, PUT, POST, DE-
LETE, PATCH) s odpov�dí. Poloûky, které lze pomocí t�chto volání
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vytvá�et, m�nit apod a mají jasn� definovanou URI na kterou p�ísluön˝
poûadavek musí b˝t zaslán. Serverová �ást implementuje metody zpra-
covávající poûadavky nad objekty podle p�ijat˝ch volání.

SOAP Simple Object Access Protocol - protokol pro v˝m�nu dat ve formátu
dat XML. Podobn� jako u REST lze data posílat pomocí HTTP po-
ûadavk� a na ur�enou URL. Obsah poûadavk� a odpov�dí má danou
strukturu podle p�ipraveného schématu.

CORBA Common Object Request Broker Architecture. Pomocí CORBA lze
vym��ovat instance objekt� implementované v r�zn˝cg jazycích a b�ho-
v˝ch prost�edích, v�etn� normalizace volání jejich metod. To umoû�uje
pouûívat techniky objektového programování nap�í� heterogenním sys-
témem spojen˝m sítí. Nev˝hodou je sloûitost implementace.

systém zaloûen˝ na posílaní zpráv a zpracování jejich front V t�chto
systémech existují producenti zpráv, konzumenti zpráv a centrální bod.
Producent vytvá�í zprávy a zasílá je do pojmenované fronty na cent-
rálním bodu. Konzument se p�ihlásí k odb�ru zpráv z fronty a zprávy
konzumuje. Odeslání a zpracování zpráv funguje asynchronn�. Produ-
cent odeöle zprávu, obsah zpráv nemá danou strukturu. Správci front a
centrální bod, ke kterému se p�ipojují producenti i konzumenti, se naz˝vá
broker. P�íkladem takov˝ch systému jsou AMQP, ActiveMQ, STOMP,
ZeroMQ nebo MQTT.

Pro navrhovan˝ systém lze pouûít jakoukoliv z v˝öe uveden˝ch metod a
zajistit tak spolehlivou komunikaci mezi funk�ními celky. Pro implementaci
nástroje povaûuji za nejvhodn�jöí posílání zpráv. Tento zp�sob nejvíce odpo-
vídá postupu zpracování dat a orchestraci systému jako celku.

M��ící bod nepot�ebuje od centrálního bodu potvrzení, ûe data, která p�e-
dal centrálnímu bodu, uû byla pouûitá do v˝po�tu a naopak se hodí chování
typické pro systémy s frontami zpráv - producent se po odeslání zprávy o ní
dál nemusí zajímat a jeho odeslání pro n�j není blokující. Podobn� zpraco-
vání zpráv se odehrává tak, jak to centrální bod systému stíhá zpracovávat. V
p�ípad�, ûe systém pro v˝po�et poloh nestíhá zpracovávat vöechna zachycená
data, se nic ned�je, zprávy �ekají ve front�, dokud je nezkonzumuje. Takové
p�ípady lze ve velk˝ch WiFi sítích p�edpokládat - nap�íklad ve firm� p�estane
fungovat p�ipojení k internetu, zam�stnanci si pro p�ístup na internet vyrobí
p�ístupové body ze sv˝ch mobilních telefon� s datov˝m tarifem. V tu chvíli
se mohou v síti objevit desítky neznám˝ch p�ístupov˝ch bod�, které systém
detekuje.

Konzument� zpráv m�ûe b˝t více. Tím lze snadno �eöit nasazení záloûního
v˝po�etního bodu nebo testovat jeho novou verzi, sta�í, kdyû se p�ihlásí k
odb�ru zpráv u fronty se zachycen˝mi daty.
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I pro opa�n˝ sm�r dává tento zp�sob komunikace smysl. Nap�íklad p�ed-
pokládejme, ûe IDS systém detekoval úto�níka a zná jeho MAC adresu. Nyní
sta�í, aby IDS odeslal MAC adresu úto�níka do fronty zpráv, ke které jsou
p�ipojené m��ící body. Ty tak m�ûou zahrnout úto�níkovu adresu do filtrování
provozu ihned po tom, co jí IDS poslal do fronty, aniû by se vöechny musely
cyklicky dotazovat na IDS.

Jak jsem zmínil na za�átku, vöechny diskutované moûnosti jsou pouûitelné,
ale pro tuto práci navrhuji pouûít n�kter˝ za systém� na posílaní zpráv. Tento
zp�sob komunikace je vhodn˝ na spojování rozdíln˝ch sluûeb, umoû�uje rychlé
zm�ny a zárove� je dostate�n� v˝konn˝ na zpracování velkého po�tu zpráv,
kter˝ m�ûe p�i monitorování provozu nastat.

2.6 Prezentace v˝sledk� a ovládání systému

Implementovan˝ systém by m�l umoûnit grafickou prezentaci zjiöt�n˝ch poloh
za�ízení v prostoru a to nejlépe v reálném �ase. Konkrétním uûivatelsk˝m roz-
hraním m�ûe b˝t webová stránka, program s grafick˝m prost�edím nebo jen
soubor dat definujících graf, kter˝ lze v n�jakém softwaru zobrazit. Webov˝
prohlíûe� je dnes standardním vybavením opera�ních systém� a lze v n�m zob-
razovat graficky náro�n�jöí prvky, jako m�ûe b˝t nap�íklad 3D graf s polohami
detekovan˝ch za�ízení. Povaûuji tuto moûnost za nejlepöí.

Získaná lokaliza�ní data o za�ízeních v síti jsou citlivá, a proto je t�eba
chránit p�ístup k systému a data p�enáöet bezpe�n�.

Krom� grafického znázorn�ní by systém m�l zp�ístupnit zjiöt�né polohy de-
tekovan˝ch za�ízení i pomocí rozhraní umoû�ující dalöí zpracování a napojení
na dalöí software. Moûnosti jsou obdobné rozebíran˝m v sekci komunikace 2.5
a i zde povaûuji za nejlepöí pouûít n�kter˝ ze systému na posílání zpráv. Zjiö-
t�né polohy budou ihned publikovány do ur�eného kanálu zpráv. K n�mu se
pak m�ûe dalöí program p�ihlásit a informace o polohách odebírat v reálném
�ase bez nutnosti periodického dotazování. Navrhované webové prezenta�ní
rozhraní m�ûe data �erpat práv� tímto zp�sobem.

Se zobrazováním �innosti navrhovaného nástroje souvisí i moûnosti jeho
ovládání. Musí existovat rozhraní, pomocí kterého lze p�edávat vstupní data
(seznam znám˝ch p�ístupov˝ch bod�, adresy úto�ník� detekovan˝ch IPS/IDS)
a kter˝m p�jde ovládat jeho funkce (nap�íklad zahájit blokování vybraného
p�ístupového bodu). Zobrazení pro prezentaci v˝sledk� tedy navrhuji rozöí�it
o moûnosti ovládání systému, a to jak u grafické verze, tak i programového
rozhraní.
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2.7 Struktura systému a poûadavky na
implementaci

Z navrhovan˝ch �ástí celého nástroje vypl˝vají díl�í poûadavky na implemen-
taci a zárove� je moûné navrhnout základní architekturu celého nástroje 2.1.
Konkrétní technologie, dalöí rozvrstvení a moûnosti konfigurace budou p�ed-
m�tem implementace.

• monitorování provozu

– hardware: WiFi adaptér a monitorovací reûim
– software: program na sledování a zachycení sí�ového provozu, spus-

titeln˝ na sí�ov˝ch za�ízeních se systémem OpenWrt nebo podob-
ném

• zpracování dat a v˝po�et polohy

– zasílání dat z provozu na centrální bod pomocí zpráv
– v˝po�et vzdáleností od m��ících bod� pomocí síly signálu
– ur�ení polohy iterativní minimalizací chyby

• prezentace v˝sledk� a ovládání systému

– webové rozhraní
– aplika�ní rozhraní
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2.7. Struktura systému a poûadavky na implementaci
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Kapitola 3
Implementace

Jak vypl˝vá z návrhu, systém se skládá z n�kolika funk�ních �ástí, které mezi
sebou komunikují prost�ednictvím zasílání zpráv. Kaûdou z funk�ních �ástí
tvo�í samostatn˝ program. V této kapitole rozeberu pouûit˝ zp�sob komuni-
kace a podrobnosti o implementaci jednotliv˝ch program�. Pro navrhovan˝
systém jako celek pouûívám ozna�ení loc a z tohoto názvu se odvíjí pojmeno-
vání jednotliv˝ch program�.

Navrhovan˝ nástroj se skládá z t�chto program�:

loc.sh Program pro m��ící body na monitorování provozu a blokování nepo-
volen˝ch p�ístupov˝ch bod�.

loc.py V˝po�etní program pro detekci a lokalizaci za�ízení síti pomocí nam�-
�en˝ch dat.

loc-viz Webová stránka k prohlíûení pozic nalezen˝ch za�ízení a k ovládání
nástroje.

loc-db Program pro ukládání informací o detekovan˝ch za�ízeních do data-
báze.

loc-dashboard Webov˝ p�ehledov˝ panel, napojen˝ na databázi a s integrací
loc-viz.

3.1 Komunikace
Podle návrhu pro komunikaci a v˝m�nu pouûiji technologii zaloûenou na posí-
lání zpráv do front. Pro implementaci jsem vybral protokol MQTT (Message
Queue Telemetry Transport) a jako centrální bod pouûiji zprávov˝ server (bro-
ker) Mosquitto [41]. Klí�ové vlastnosti pro v˝b�r tohoto zp�sobu pro navrho-
van˝ nástroj byly:

• snadná instalace a konfigurace
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• v˝kon

• existují úrovn� front a moûnost pouûívat masky p�i odebírání zpráv

• nenáro�né programy pro posílání i p�íjem zpráv
(mosquitto_pub, mosquitto_sub)

• podpora omezení p�ístupu a zabezpe�ení p�enosu dat

P�i p�ihláöení odb�ru zpráv lze uvést konkrétní název fronty nebo pouûít
masky. Název fronty zpráv je tvo�en �et�zcem znak� a jednotlivé úrovn� jsou
odd�lené pomocí /. Producent zpráv posílá (publikuje zprávy) do fronty a
konzument p�ijímá zprávy z fronty, ke které se p�ihlásil. Konzument (klient)
se m�ûe p�ipojit k odb�ru více témat.

3.1.1 Fronty zpráv
V implementovaném systému je hlavní úrove� ur�ená �et�zcem loc a pouûívám
následující fronty zpráv:

loc/sensor/<místo> Do této fronty odesílají m��ící body zprávy s infor-
macemi o zachycen˝ch WiFi rámcích.

loc/command/<místo> M��ící body jsou p�ihláöené k odb�ru tohoto té-
matu, obsah zpráv jsou p�íkazy pro program na m��ících bodech.

loc/location/<místo> Spo�tené pozice detekovan˝ch za�ízení se posílají
na toto téma.

Pro v�töí instalace m�ûe b˝t vhodné fronty d�lit na dalöí úrovn�. Na-
p�íklad pro kancelá�sk˝ komplex s n�kolika budovami lze zvolit strukturu:
loc/sensor/<místo>/<budova>/<patro> a m��ící body pak budou zasílat
informace do tématu podle toho, kde se nacházejí.

Pomocí speciálních znak� + a # lze odebírat automaticky zprávy z více
úrovní témat. Znak v názvu tématu + ozna�uje jakoukoliv jednu úrove� a #
ozna�uje aktuální a vöechny niûöí úrovn�. Klient p�ihláöen˝ k front� loc/sen-
sor/<místo>/+/<patro> bude dostávat zprávy s nam��en˝mi daty ze vöech
budov v daném míst� a pat�e a klient p�ihláöen˝ k loc/sensor/# bude odebírat
data ze vöech za�ízení v míst�. Programy v implementaci jsou na d�lení do
úrovní p�ipravené, názvy front jsou konfigura�ní prom�nné.

3.1.2 Kvalita sluûeb QoS
V MQTT m�ûeme ur�it úrove� kvality sluûby (QoS - Quality of Service) a
zaru�it tak doru�ení zprávy na broker. Lze pouûít:

QoS 0 zpráva bude na broker doru�ená maximáln� jednou
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3.2. loc.sh

QoS 1 zpráva bude na broker doru�ená alespo� jednou

QoS 2 zpráva bude na broker doru�ená práv� jednou

V systému pouûívám QoS 0 pro posílání informací o sí�ovém provozu a
QoS 1 pro zasílání p�íkaz� a vypo�ten˝ch pozic za�ízení.

Poslanou zprávu do fronty lze v MQTT ozna�it tak, ûe bude ve front�
zanechaná (retained) i po zpracování práv� p�ipojen˝mi konzumenty. Toho
v systému vyuûívám u fronty zpráv pro zadávání p�íkaz�. Program na m��í-
cích bodech po p�ipojení k front� na p�ijímání p�íkaz� má ihned k dispozici
poslední zprávu s p�íkazem (ty jsou práv� zasílané do fronty jako retained).

3.1.2.1 Zabezpe�ení p�ístupu a öifrování p�enosu

Protokol MQTT probíhá pomocí TCP/IP a nabízí autentizaci pomocí uûi-
vatelského hesla a jména. äifrování provozu, �ízení p�ístupu k jednotliv˝m
frontám (ACL) a zp�soby �eöení autentizace jsou záleûitostí konkrétní imple-
mentace serveru (brokeru).

Mosquitto v instalaci bez rozöí�ení umoû�uje öifrovan˝ p�enos pomocí TLS
a p�ihláöení pomocí uûivatelského jména a hesla, které ov��uje oproti souboru
se zaheöovan˝mi hesly nebo pomocí klientsk˝ch X509 certifikát� podepsan˝ch
autoritou, kterou server podle konfigurace pouûívá. Mosquitto dále umoû�uje
MQTT komunikaci p�es protokol WebSocket, vhodn˝ pro vyuûití ve webov˝
aplikacích.

V implementaci je pouûita autentizace pomocí uûivatelského jména a hesla,
p�enos dat je zabezpe�en˝ pomocí TLS a webová prezenta�ní aplikace pouûívá
p�ístup k MQTT frontám p�es WebSocket.

Se znalostí zp�sobu komunikace lze doplnit diagram fungování celého sys-
tému 3.1.

3.2 loc.sh

Program loc.sh je program pro m��ící za�ízení, kter˝ podle p�íkaz� monito-
ruje a posílá zprávy o WiFi provozu nebo blokuje vybran˝ p�ístupov˝ bod.
Program je skript pro interpret p�íkaz� a je navrûen pro spuöt�ní v opera�ním
systému OpenWrt, kde je v˝chozím interpretem ash (Almquist Shell) v pro-
st�edí Busybox. Program je p�ipraven pro fungování i na dalöích linuxov˝ch
opera�ních systémech s interpretem Bash.

Program si lze p�edstavit jako jednoduch˝ stavov˝ automat 3.2. Podporo-
vané p�íkazy tvo�í p�echody mezi stavy a stavy reprezentují �innost, kterou v
n�m program vykonává.

33



3. Implementace

M
ě
řící	b

o
d

(lo
c.sh

,	

O
p
e
n
W
rt)

P
u
b
liku

je
	h
lavičky	rá

m
ců
	d
o
	lo
c/se

n
so
r/<

m
Ísto

>

O
d
e
b
Írá

	lo
c/co

m
m
a
n
d
/<
m
Ísto

>
	

a
	lo
c/co

m
m
a
n
d
/<
m
Ísto

>
/<
id
-b
o
d
u
>

P
u
b
liku

je
	h
lavičky	rá

m
ců
	d
o
	lo
c/se

n
so
r/<

m
Ísto

>

O
d
e
b
Írá

	lo
c/co

m
m
a
n
d
/<
m
Ísto

>
	

a
	lo
c/co

m
m
a
n
d
/<
m
Ísto

>
/<
id
-b
o
d
u
>

P
u
b
liku

je
	p
o
lo
h
y	d

o
	lo
c/lo

ca
I
o
n
/<
m
Ísto

>

O
d
e
b
Irá

	lo
c/se

n
so
r/<

m
Ísto

>

P
u
b
liku

je
	p
říka

zy	d
o
	lo
c/co

m
m
a
n
d
/<
m
Ísto

>

P
re
ze
n
ta
čn
í	a
	

o
vlá

d
a
cí	

ro
zh
ra
n
í

(lo
c-viz,	

Java
Scrip

t,	

P
lo
t.ly)

Z
p
rávo

vý	se
rve

r

(M
Q
T
T
	b
ro
ke
r	M

o
sq
u
iS
o
)

Z
p
ra
co
vá
n
í	d
a
t	

a
	výp

o
če
t	

p
o
lo
h
y

(lo
c.p

y,	

P
yth

o
n
)

O
d
e
b
írá

	p
o
zice

	d
e
te
ko
va
n
ých

	za
říze

n
í	

z	lo
c/lo

ca
I
o
n
/<
m
Ísto

>

U
klá

d
á
n
í	

p
o
lo
h

(lo
c-d

b
,	

P
yth

o
n
)

D
a
ta
b
á
ze
	

(In
fl
u
xD

B
)

V
klá

d
á
n
í	d
o
	d
a
ta
b
á
ze

O
d
e
b
írá

	p
o
zice

	d
e
te
ko
va
n
ých

	za
říze

n
í	

z	lo
c/lo

ca
I
o
n
/<
m
Ísto

>

P
ře
h
le
d
o
vý	

p
a
n
e
l	

(lo
c-d

a
sh
b
o
a
rd
,	

G
ra
fa
n
a
)

P
řip

o
je
n
ý	

klie
n
t	

(p
ro
h
líže

č)

Č
te
	d
a
ta
	z	d

a
ta
b
á
ze

In
te
g
ra
ce
	a
	h
o
sto

vá
n
í	lo

c-viz

P
řip

o
je
n
ý	

klie
n
t	

(p
ro
h
líže

č)

M
ě
řící	b

o
d

(lo
c.sh

,	

O
p
e
n
W
rt)

Zo
b
ra
zo
vá
n
í	d
a
t	a

	o
vlá

d
á
n
í	systé

m
uO

brázek
3.1:Infrastruktura

navrhovaného
nástroje

34



3.2. loc.sh

����

���� ��������������

�����������

����

�������

�����

����

�������

�����

Obrázek 3.2: Program loc.sh

3.2.1 Implementované p�íkazy

Program se po spuöt�ní p�ipojí na frontu na zprávovém serveru podle konfi-
gurace a �eká na p�íkaz. Krom� hlavní p�íkazové fronty se program p�ipojuje
jeöt� k o jednu úrove� niûöí front� (loc/command/<místo>/<identifikátor-
m��ícího-bodu>). Toho systém vyuûívá p�i blokování nedovolen˝ch p�ístu-
pov˝ch bod�. P�íkaz k blokování tak lze vyslat pouze vybran˝m nejbliûöím
bod�m a ostatní mohou dál monitorovat provoz.

Program reaguje p�echodem do jiného stavu na tyto p�íkazy:

monitor Spustí sledování okolního WiFi provozu. Sou�ástí zprávy je seznam
znám˝ch za�ízení, adresy úto�ník� k lokalizaci a seznam kanál� ke sle-
dování.

block Zahájí blokování p�ístupového bodu na zvoleném kanále. Adresa a ka-
nál jsou sou�ástí zprávy.

stop Zastaví probíhající �innosti a program p�ejde do vy�kávacího stavu jako
p�i spuöt�ní.

3.2.2 Funkce

3.2.2.1 Monitorování provozu a jeho odesílání

Formát zprávy p�íkazu pro zahájení monitorování (stav monitor):

" monitor " "<seznam�znám˝ch� za � í zen í>" \
"<seznam�úto �n í k�>" "<seznam�kaná l �>"

kde seznam znám˝ch za�ízení jsou mezerou odd�lené sí�ové MAC adresy
znám˝ch za�ízení, obdobn� seznam úto�ník� a seznam kanál� jsou mezerou
odd�lená �ísla kanál�, na kter˝ch bude monitorování probíhat.
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P�ed samotn˝m monitorováním provozu je nutné mít bezdrátové za�ízení
v monitorovacího reûimu. Podle konfigurace bu� takové za�ízení vytvo�í:
$ iw dev <za � í zen í> set monitor o the rbs s

nebo pouûije uû p�ipravené. Monitorování probíhá na mnoûin� kanál�,
která je sou�ástí zadaného p�íkazu. Automatická cyklická zm�na kanálu pro-
bíhá jako samostatn˝ podproces s voláním p�íkazu iw:
$ iw dev <za � í zen í> set channel <� í s l o kaná lu>

Monitorování provozu probíhá pomocí programu tcpdump. Pro zvolenou
metodu vypo�ítávání vzdáleností ze síly signálu jsou dosta�ující vybrané tex-
tové informace, které umí tcpdump vypisovat na standardní v˝stup. Hlavi�ky
zachycen˝ch rámc� jsou vypisovány po �ádcích a p�es standardní p�esm�rování
v˝stupu jsou tyto �ádky poslány na vstup MQTT klienta mosquitto_pub. Ten
má otev�ené spojení pro posílání zpráv a �ádky p�ijaté na standardním vstupu
odesílá jako zprávy.

Sou�ástí p�íkazové zprávy monitor je i seznam znám˝ch p�ípojn˝ch bod� a
seznam adres úto�ník� k lokalizaci. Podle t�chto polí je zkonstruován filtr pro
tcpdump. V˝sledn˝ p�íkaz pro volání programu tcpdump hlavním skriptem
má t�i �ásti:

parametry spuöt�ní

$ tcpdump ≠e ≠y IEEE802_11_RADIO ≠ l ≠n ≠t t \
≠ i <za � í zen í>

P�epína�e popo�ad� ur�ují: v˝pis informací o rámcích na spojové vrstv�,
ur�ení typu rámc�, vypisování rámc� po �ádcích, vypnutí p�ekladu adres
na jména, vypisování �as� zachycení jako vte�in od 1. ledna 1970 00:00:00
UTC a volbu za�ízení k monitorování provozu.

filtr pro detekci p�ístupov˝ch bod�

( ( subtype beacon or subtype probe≠re sp
or subtype assoc≠re sp or subtype reas soc ≠re sp
or subtype d i s a s s o c )
and wlan s r c not <známé za � í zen í 1>
or wlan s r c not <známé za � í zen í 2>
. . . or wlan s r c not <známé za � í zen í n>)

Filtrem projdou rámce vysílané p�ístupov˝mi body, které nepocházejí
ze znám˝ch za�ízení.

filtr pro detekci úto�ník�
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. . . or wlan s r c <adresa úto �n í ka 1>
or wlan s r c <adresa úto �n í ka 2>
. . . or wlan s r c <adresa úto �n í ka n>

Pro hledání úto�ník� jsou uûite�né jakékoliv zachycené rámce s jeho
zdrojovou adresou.

3.2.2.2 Blokování p�ístupového bodu

Formát zprávy p�íkazu pro zahájení blokování (stav deauth):

" b lock " "<adresa � za � í zen í>" "<kaná l>"

Po p�ijetí p�íkazu na blokování p�ístupového bodu je spuöt�n program
aireplay-ng s následujícími parametry:

$ a i r ep lay ≠ng ≠0 0 ≠a <adresa AP> <rozhran í>

Tím dochází k nep�etrûitému odpojování klient� zvoleného p�ístupového
bodu (a tím k jeho blokování) posíláním deautentiza�ních �ámc� na vöesm�ro-
vou adresu s podvrûenou zdrojovou adresou. P�ed samotn˝m spuöt�ním blo-
kování je sí�ov˝ adaptér nastaven na kanál, kde p�ípojn˝ bod vysílá. �íslo
kanálu je sou�ástí p�ijaté zprávy.

3.2.2.3 �ekání na p�íkaz

V tomto stavu (wait) se program nachází po spuöt�ní a p�ejde do n�j p�i p�ijetí
zprávy:

" stop "

P�echodem do tohoto stavu program ukon�í p�edchozí probíhající �innost.

3.2.3 Konfigurace a spuöt�ní
Konfigurace je tvo�ená textov˝m souborem ve formátu klí��hodnota. Popis
dostupn˝ch konfigura�ních voleb:

Ovládání b�hu programu:

spuöt�ní

$ . / l o c . sh ≠k s t a r t ≠c <konf i gura �n í soubor>

zastavení

$ . / l o c . sh ≠k stop ≠c <konf i gura �n í soubor>
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node_id identifikátor m��ícího bodu
device za�ízení pro monitorování

channel_hop_interval interval pro zm�nu kanál� (ve vte�inách)
prepare_device má program p�ipravit za�ízení pro monitorování?

pidfile soubor pro zapsání �ísla spuöt�ného procesu
mqtt_server hostitel MQTT serveru

mqtt_port port MQTT serveru
ca_certificate soubor s certifikátem autority TLS spojení

username uûivatelské jméno pro MQTT p�ipojení
password heslo pro MQTT p�ipojení

publish_topic fronta zpráv pro odesílání nam��en˝ch dat
command_topic fronta zpráv pro p�íjem p�íkaz�

Tabulka 3.1: Volby konfigura�ního souboru pro loc.sh

3.2.4 Poûadavky

Pro b�h programu musí b˝t v systému dostupn˝ následující software:

• interpret p�íkaz� (zsh, bash)

• iw

• mosquitto_pub, mosquitto_sub

• tcpdump

• aireplay-ng

• pkill

Vöechny poûadované nástroje jsou dostupné v balí�kovacím systému ope-
ra�ního systému OpenWrt 15.05 Chaos Calmer i ostatních b�ûn˝ch distri-
bucích Linuxu. B�h programu jsem testoval na bezdrátovém sm�rova�i TP-
LINK TL-WR842N, kde opera�ní systém, pot�ebn˝ dalöí software a skript
dohromady zabíraly 3.2MB diskového prostoru. Na sí�ov˝ch za�ízeních s archi-
tekturou MIPS tedy dosta�uje velikost úloûiöt� 4MB, kterou disponuje v�töina
za�ízení podporovan˝ch systémem OpenWrt 15.05.

3.3 loc.py
Program loc.py je p�ihláöen k odb�ru zpráv se zachycen˝mi WiFi rámci v pro-
st�edí a na základ� t�chto informací detekuje hledaná za�ízení a po�ítá jejich
polohy. Ty pak odesílá op�t jako zprávy k dalöímu zpracování a vizualizaci.
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3.3.1 Fungování programu

3.3.1.1 P�íjem zpráv a zpracování dat

Program se po startu ve vyhrazeném vlákn� p�ipojí k front� podle konfigurace
a o�ekává zprávy se zachycen˝mi hlavi�kami rámc�.

Z p�ijat˝ch zpráv jsou extrahovány jednotlivé poloûky a ukládají se do
struktury live_data 3.3. Ta udrûuje ke kaûdému identifikovanému za�ízení
seznam zachycen˝ch signál� rozd�len˝ch podle jednotliv˝ch m��ících bod�,
které p�ísluön˝ rámec zachytily. Tato struktura p�edstavuje vstupní data pro
zjiöt�ní vzdáleností hledan˝ch za�ízení od m��ících bod� a následn˝ v˝po�et
jejich polohy.

���������

������ ���� ������ ���� ������ ����

���� ����� ��� �������� ������� ��� ���� ����
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Obrázek 3.3: Struktura live_data

Pro kaûdé zachycené za�ízení a kaûd˝ m��ící bod, kter˝ jej zachytil, se
uchovávají seznamy zachycen˝ch signál�, respektive vypo�ten˝ch vzdáleností.
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3.3.1.2 V˝po�et polohy za�ízení

Hlavní vlákno programu funguje v nekone�ném cyklu, jehoû funkcí je v˝po�et
poloh detekovan˝ch za�ízení, mazání star˝ch dat ze struktury live_data a
odesílání zjiöt�n˝ch informací o detekovan˝ch za�ízeních.

V˝po�et polohy je pro detekované za�ízení spuöt�n pouze v p�ípad�, ûe
existují alespo� �ty�i m��ící body, které zam��ily.

Do struktury live_data se m��ením dostane ke kaûdému detekovanému
za�ízení a ke kaûdému bodu, kter˝ jej detekoval, více hodnot intenzit zachy-
cen˝ch signál�. Pro v˝po�et polohy je z t�chto hodnot vybraná ta nejvyööí,
tedy nejsiln�jöí signál.

K p�epo�tu signálu na vzdálenost se pouûívá model pracující s nam��en˝m
referen�ním útlumem 1.2, bez rozöí�ení o efekt náhodného stín�ní. Hodnoty
referen�ních útlum� pro m��ící body a parametr prost�edí jsou sou�ástí kon-
figura�ních soubor� p�i spuöt�ní programu.

Ze získan˝ch vzdáleností od m��ících bod� je pak podle návrhu itera-
tivn� nalezena poloha s nejmenöí chybou. K v˝po�tu je pouûitá funkce op-
timize.minimize z modulu Scipy.

Ze struktury získan˝ch informací o detekovan˝ch za�ízeních se pravideln�
(ve v˝chozím nastavení jednou za 5 vte�in) spouötí cyklus pro v˝po�et poloh
za�ízení a mazání staröích dat. Cyklus postupn� prochází strukturu live_data.
Pokud bylo neznámé za�ízení detekováno alespo� �ty�mi m��ícími body, je pro
dané z�ízení spuöt�n v˝po�et polohy.

Nam��ené hodnoty i detekovaná za�ízení jsou na za�átku kaûdé iterace
cyklu mazána ze struktury live_data podle nakonfigurovan˝ch �asov˝ch mezí.

3.3.2 Zp�ístupn�ní
Po dokon�ení cyklu s v˝po�tem poloh detekovan˝ch za�ízení jsou tyto infor-
mace publikovány do kanálu zpráv podle konfigurace. Vöechny informace jsou
obsaûené v jedné zpráv� v notaci JSON s následujícím formátem:

{
" type " : " i n t r u d e r s " ,
" i n t r u d e r s " : seznam detekovan˝ch za � í zen í

}

Kde poloûka v poli detekovan˝ch za�ízení má formát:

{
"mac" : adresa za � í zen í ,
" device_type " : typ za � í zen í ( ap neb s ta ) ,
" s s i d " : jméno vys í lan é s í t � ,
" channel " : kaná l ,
" time " : � as naposledy detekov áného s i gn á lu
" p o s i t i o n " : {
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" x " : sou � adnice x ,
" y " : sou � adnice y ,
" z " : sou � adnice z

}
}

P�íklad zprávy se dv�ma za�ízeními:
{

" type " : " i n t r u d e r s " ,
" i n t r u d e r s " : [ {

" s s i d " : " i n t e r n e t " ,
"mac" : " a0 : a1 : a2 : a3 : a4 : a5 " ,
" device_type " : " ap " ,
" time " : " 2017≠06≠25T07 : 2 1 : 17 . 97 27 48 " ,
" p o s i t i o n " : {

" y " : 2 . 77 ,
" x " : 4 . 41 ,
" z " : 5 .47

} ,
" channel " : " 3 "

} , {
"mac" : " f 0 : f 1 : f 2 : f 3 : f 4 : f 5 " ,
" device_type " : " s ta " ,
" channel " : " 9 " ,
" p o s i t i o n " : {

" y " : 1 . 27 ,
" x " : 5 . 44 ,
" z " : 6 .62

} ,
" time " : " 2017≠06≠25T07 : 2 0 : 43 . 16 67 81 "

} ]
}

3.3.3 Konfigurace a spuöt�ní
Program pro spuöt�ní vyûaduje dva konfigura�ní soubory: konfiguraci pro-
gramu a soubor s informacemi o m��ících bodech. Parametry spuöt�ní:
$ python l o c . py ≠c <konf i gura �n í soubor> \
≠n <kon f i gurace m� � í c í ch bod�>

3.3.3.1 Konfigurace programu

Konfigura�ní soubor programu má tvar vhodn˝ pro zpracování modulem Con-
figParser. Konfigura�ní soubor má �ty�i sekce a následující poloûky:
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sekce parametr popis

MQTT

Server hostitel MQTT serveru
Port port MQTT serveru

Username uû. jméno pro MQTT p�ipojení
Password heslo pro MQTT p�ipojení

CAcert certifikát autority pro TLS spojení
PropagationModel N parametr “ v modelu öí�ení signálu

Signal Cuto�Treshold hranice síly signálu (v dBm)
pro pouûití do v˝po�tu

Timeout
Device doba platnosti detekce za�ízení

Data doba platnosti nam��en˝ch signál�
MainLoop doba ne�innosti hlavního cyklu

Tabulka 3.2: Konfigurace programu loc.py

3.3.3.2 Definice m��ících bod�

Pro v˝po�et poloh za�ízení je t�eba znát umíst�ní m��ících bod� a jejich refe-
ren�ní síly signálu. Konfigura�ní soubor pouûívá stejn˝ formát jako konfigurace
programu. Název sekce p�edstavuje identifikátor m��ícího bodu a parametry
v sekci jeho vlastnosti.

Implementovan˝ nástroj nepouûívá zem�pisné sou�adnice. Polohy m��ících
bod� je t�eba zadat ve vlastním t�írozm�rném sou�adném systému pro dané
místo nasazení a v tomto systému budou i vypo�tené pozice detekovan˝ch
za�ízení.

parametr popis
X sou�adnice pozice ve sm�ru x (v metrech)
Y sou�adnice pozice ve sm�ru y (v metrech)
Z sou�adnice pozice ve sm�ru z (v metrech)

ReferenceSignal referen�ní síla signálu ve vzdálenosti 1 m (v dBm)

Tabulka 3.3: Konfigurace parametr� m��ících bod�

P�íklad definice p�ístupového bodu v konfigura�ním souboru:
[ node ≠1]
X: 10
Y: 20
Z : 0
Re f e r enceS igna l : ≠40

Pro v�töí instalace by bylo vhodné tento zp�sob konfigurace m��ících bod�
nahradit databází propojenou s konfigurací p�ístupu do MQTT serveru.
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3.4 loc-viz
Program loc-viz je webová stránka k zobrazování pozic detekovan˝ch za�ízení
v prostorovém grafu v reálném �ase a k ovládání systému.

Program pouûívá knihovny Paho JavaScript Client pro MQTT komunikaci
a plotly.js pro zobrazování grafu. Pro MQTT komunikaci pouûívá technologii
WebSocket, kterou mosquitto broker podporuje. Komunikace probíhá öifro-
van� p�es TLS.

Po na�tení stránky se program p�ipojí k front� zpráv s informacemi o
detekovan˝ch za�ízeních.

Za�ízení a jejich pozice jsou pak ûiv� vykreslovány na graf typu 3D scatter.
K b�hu stránky není pot�eba spouöt�t dalöí kód na webovém serveru, veöker˝
kód b�ûí v prohlíûe�i klienta. Pro lepöí orientaci v grafu jsou v n�m vykreslené
i pozice m��ících bod�. Informace o nich program dostane speciální zprávou
typu "nodes"ve front� s pozicemi. Pro vizuální kontrolu p�i testování je dále
implementováno zobrazení znám˝ch za�ízení na grafu, které lze op�t poslat do
fronty se speciální zprávou typu "known-devices".

Prohlíûe� musí podporovat JavaScript a technologii WebGL pro zobrazo-
vání 3D grafu.

Pomocí rozhraní lze posílat p�íkazy m��ícím bod�m a spustit tak moni-
torování provozu, blokovat vybran˝ detekovan˝ p�ístupov˝ bod nebo zastavit
�innost p�íkazem stop. P�íkazy jsou MQTT klientem poslané do p�íkazové
fronty a lze zvolit, zda p�íkaz bude pro vöechna monitorovací za�ízení, nebo
jen pro vybraná.

Snímek obrazovky 3.4 na�teného rozhraní ukazuje jednotlivé ovládací prvky
a interaktivní graf s pozicemi m��ících bod�, znám˝ch za�ízení a aktuáln� de-
tekovan˝ch za�ízení4.

3.5 loc-db
Program loc-db.py je op�t program v jazyce Python a jeho úkolem je ukládat
polohy detekovan˝ch za�ízení do databáze jako perzistentního úloûiöt�. B�h
programu je triviální: po startu se p�ipojí na frontu zpráv, kam loc.py posílá
informace o za�ízeních, a zprávu uloûí do tabulky. Systém pouûívá databázov˝
software InfluxDB.

Databáze pouûívá jednu tabulku. Klí�em �ádku je �as ze zprávy a sloupce
jsou hodnoty: MAC adresa za�ízení, kanál, SSID a sou�adnice polohy (x, y,
z). Do databáze se ukládají i záznamy bez informace o pozici nebo SSID.

Konfigura�ní soubor pouûívá stejnou syntaxi jako loc.py a obsahuje pouze
dv� sekce: MQTT a InfluxDB. V sekci InfluxDB jsou následující parametry
pro p�ipojení k databázi.

4
Na snímku jsou �áste�n� skryté sí�ové adresy a názvy sítí z d�vodu ochrany osobních

údaj�. Podobn� budou upravené i vöechny dalöí snímky v práci.
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3.6. loc-dashboard

parametr popis
Server hostitel InfluxDB serveru

Port port InfluxDB serveru
Username uûivatelské jméno pro p�ipojení k databázi
Password heslo pro p�ipojení k databázi
Database databáze pro ukládání dat

Tabulka 3.4: Konfigurace p�ipojení k databázi v loc-db

3.6 loc-dashboard
Sou�ástí implementace je definice p�ehledového panelu (dashboard) pro soft-
ware Grafana. Tento panel pracuje s daty z databáze a zobrazuje následující
informace pro zvolené �asové období:

• po�et detekovan˝ch p�ístupov˝ch bod�

• po�et rozdíln˝ch vysílan˝ch názv� sítí (SSID)

• po�et úto�ník�

• celkov˝ po�et detekovan˝ch za�ízení

• po�et lokalizovan˝ch za�ízení

• graf pr�b�hu v˝öe uveden˝ch metrik v �ase

• seznam zachycen˝ch názv� sítí

• seznam adres detekovan˝ch p�ístupov˝ch bod�

• seznam adres detekovan˝ch úto�ník�

• posledních n�kolik desítek nam��en˝ch hodnot

V panelu lze zvolit dynamick˝ �asov˝ch interval (nap�íklad poslední ho-
dinu) a automatické obnovování zobrazen˝ch dat a lze tak stránku pouûívat
i jako p�ehled o aktuálních informacích v síti. Do stránky je integrováno roz-
hraní loc-viz, které zobrazuje detekovaná za�ízení v grafu a umoû�uje posílat
p�íkazy.
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3. Implementace

Obrázek 3.5: P�ehledov˝ panel loc-dashboard v softwaru Grafana
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Kapitola 4
Testování

Implementovan˝ nástroj na detekci, lokalizaci a blokování za�ízení v bezdráto-
v˝ch sítích jsem otestoval ve vlastním prost�edí. Následující kapitola popisuje
p�ípravu a testování implementovaného systému.

4.1 Instalace a p�íprava

4.1.1 M��ící body
Program loc.sh pro m��ící body jsem otestoval na n�kolika r�zn˝ch za�ízeních
a opera�ních systémech. Pro vyuûití m��ícího bodu v systému je nutné zajistit,
aby pro m��ící bod byl sí�ov� dostupn˝ server na zasílání zpráv na hostiteli a
portu podle konfigurace.

4.1.1.1 Sí�ové za�ízení

Pro ov��ení moûnosti pouûití sí�ového za�ízení jako m��ícího bodu jsem pouûil
bezdrátov˝ sm�rova� TL-WR842N v cen� okolo 700 K�. Tento sm�rova� má
vestav�n˝ WiFi adaptér, disponuje USB portem pro p�ipojení dalöích za�ízení
a originální software lze nahradit systémem OpenWrt 15.05. Takové za�ízení je
tedy vhodn˝m kandidátem pro vyuûití jednoho za�ízení zárove� jako p�ístu-
pového a m��ícího bodu. Pro m��ení jsem pouûil vestav�n˝ bezdrátov˝ sí�ov˝
adaptér.

4.1.1.2 Virtuální stroj

B�h programu jsem také otestoval ve virtualizovaném prost�edí. Pouûil jsem
p�ipraven˝ obraz opera�ní systému OpenWrt 15.05 pro architekturu x86, kter˝
jsem rozöí�il o pot�ebné nástroje a skripty. V˝sledn˝ virtuální stroj jsem otes-
toval ve virtualiza�ních nástrojích VirtualBox a Parallels.

Vzhledem k tomu, ûe v�töina dostupn˝ch procesor� a opera�ních systému
podporuje virtualizaci a nároky na prost�edky virtuálního stroje jsou malé
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4. Testování

(jednotky MB diskového prostoru i opera�ní pam�ti), lze provozovat m��ící
bod na pracovních stanicích soub�ûn� s hlavním opera�ním systémem a vy-
hnout se tak pouûití dedikovaného za�ízení pro m��ící bod. Jedin˝m dalöím
poûadavkem je pak po�ízení vhodného WiFi adaptéru v cen� stovek korun.

4.1.1.3 Po�íta�

Program lze provozovat i p�ímo na po�íta�i s nainstalovan˝m Linuxov˝m ope-
ra�ním systémem. Krom� b�ûn˝ch po�íta�� jsem m�l pro testování k dispozici
n�kolik tenk˝ch klient� �ady HP T5700, pro které jsem vzhledem k omezen˝m
prost�edk� p�ipravil op�t systém OpenWrt.

4.1.1.4 M��ící body pro testovací prost�edí

Pro testování jsem p�ipravil 7 m��ících bod� 4.1. Jde o kombinaci r�zn˝ch
za�ízení, opera�ních systém� a adaptér�. Tím se zárove� ov��ilo, ûe systém lze
provozovat na b�ûn� dostupném a zárove� dosti rozdílném hardwaru s odpo-
vídajícím softwarem. Referen�ní útlumy jsem m��il vysíláním sít� testovacím
sm�rova�em Mikrotik RB951Ui-2nD ve vzdálenosti 1 metr do antény m��ících
bod�.

4.1.2 Komunikace
Server pro komunikaci pomocí zasílání zpráv je jediná �ást systému, která musí
b˝t pro vöechny dalöí �ásti dostupná. MQTT broker Mosquitto jsem pro testo-
vání provozoval v pronajatém virtuálním privátním serveru (VPS) dostupném
p�es internet. VPS má 2 GB RAM, SSD uloûiöt� a vyhrazené jedno vlákno pro-
cesoru Intel Xeon E5-2650L. Na VPS provozuji opera�ní systém Debian 8.7,
ve kterém je Mosquitto i dalöí pot�ebn˝ software dostupn˝ k instalaci pomocí
balí�k�. Pro TLS komunikaci jsem pouûil doménov� ov��en˝ certifikát. Pro
m��ící body a dalöí �ásti celého nástroje jsem vytvo�il uûivatele a hesla pro
komunikaci pomocí p�íkazu mosquitto_passwd. Veökerá komunikace s VPS
probíhá p�es internet.

4.1.3 loc-viz
Webové rozhraní pro zobrazování poloh detekovan˝ch za�ízení a ovládání sys-
tému lze spustit v prohlíûe�i p�ímo z disku bez webového serveru. Pro integraci
do p�ehledového panelu je stránka loc-viz dále hostovaná webov˝m serverem
na VPS.

4.1.4 Ostatní
Programy loc.py, loc-db (a InfluxDB) a nástroj Grafana jsem p�i v˝voji tes-
toval a spouöt�l samostatn� na r�zn˝ch strojích, ale pro pot�eby m��ení jsou
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4. Testování

vöechny spouöt�ny na VPS, a�koliv to architektura nevyûaduje.

4.2 Detekce a lokalizace
Testování probíhalo ve zd�ném t�ípatrovém �adovém rodinném dom� pouûí-
vaném jako kancelá�e firmy. Na kaûdém pat�e se nachází n�kolik místností
v�etn� vybavení (nábytek, po�íta�e, tiskárny, kuchy�). Testovaní probíhalo za
plného provozu firmy.

V prostoru domu jsem rozmístil p�ipravené m��ící body do nepravidelného
tvaru, tak, jak to umoû�ovaly dispozice prostoru.

Pro m��ení p�esnosti jsem do prostoru dále umístil t�i p�ístupové body se
známou polohou:

• AP 1

– p�ístupov˝ bod Netgear WPN802v2
– v otev�eném prostoru s p�ímou viditelností na node-3

• AP 2

– bezdrátov˝ sm�rova� Mikrotik 2011UiAS-2HnD
– umíst�ní v rackovém rozvad��i obklopeném zdmi
– ûádn˝ z m��ících bod� nemá p�ímou viditelnost

• AP 3

– bezdrátov˝ sm�rova� Mikrotik 941-2nD
– p�ímá viditelnost na node-2

Rozmíst�ní je znázorn�né na diagramu 4.1.

4.2.1 Detekce
Nástroj detekuje neznámé p�ístupové body a za�ízení úto�ník� se zadanou
adresou. Zpoûd�ní detekce za�ízení m��ícím bodem je dané st�ídáním kanál�
pro monitorování celého frekven�ního rozsahu. Pro 13 kanál� v 2.4 GHz m�ûe
tedy trvat více neû deset vte�in, neû m��ící bod zachytí vysílání neznámého
za�ízení. Dalöí zpoûd�ní je dáno tím, ûe procházení nam��en˝ch dat programem
loc.py probíhá v cyklu s danou dobou ne�innosti.

V testovacím prost�edí jsem zkoumal, jaké bude zpoûd�ní detekce p�ístu-
pového bodu. Ukázalo se, ûe z d�vodu nezávislosti p�ístupov˝ch bod� a ne-
synchronním st�ídání kanál�, je detekce obvykle v˝znamn� rychlejöí, neû je
teoretické maximum, pokud je hledan˝ p�ístupov˝ bod v dosahu více m��ících
bod�. Tabulka 4.2 ukazuje p�íklad detekce p�ístupového bodu v dosahu vöech
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4.2. Detekce a lokalizace

Obrázek 4.1: Rozmíst�ní testovacích za�ízení

m��ících bod� p�i monitorování 13 kanál� a dobou ne�innosti hlavního cyklu
v loc.py 5 vte�in.

B�hem m��ení se nestalo, ûe by za�ízení komunikující na n�kterém z mo-
nitorovan˝ch kanál� v dosahu m��ících bod� nebylo detekováno.

4.2.2 P�esnost lokalizace
V prost�edí jsem testoval r�zné hodnoty parametru “ a zkoumal jsem, jak˝
vliv bude mít na p�esnost ur�ení znám˝ch za�ízení systémem. Chyba m��ení
je ur�ená vzdáleností mezi skute�nou pozicí a pozicí, kterou systém vypo�ítal
na základ� nam��en˝ch dat.

Pro dalöí m��ení v testovacím prost�edí jsem podle zjiöt�n˝ch hodnot 4.3
zvolil hodnotu “ = 2.9, protoûe u ní docházelo k nejp�esn�jöímu ur�ení polohy.
Ani pro dalöí dv� testované hodnoty “ se p�esnost ur�ené polohy za�ízení
AP 1 a AP 3 podstatn� neliöila. Chyby vypo�ten˝ch pozic pro “ = 2.9 jsou
znázorn�né na grafu 4.2.

Pro lepöí porozum�ní, pro� dochází k nep�esnému ur�ení poloh za�ízení,
jsem na grafech znázornil ze signál� vypo�tené vzdálenosti jednotliv˝ch m�-
�ících bod� k AP 1 (obr. 4.3) a AP 2 (obr. 4.4). Záporná chyba znamená,
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4. Testování

událost �as (s)
�as povolení bezdrátové sít� na AP 0.00

�as detekce 1. m��ícím bodem 0.58
�as detekce 2. m��ícím bodem 0.70
�as detekce 3. m��ícím bodem 3.00
�as detekce 4. m��ícím bodem 4.89
�as 1. odeslané zprávy s pozicí 5.59
�as detekce 5. m��ícím bodem 6.51
�as detekce 6. m��ícím bodem 7.78
�as detekce 7. m��ícím bodem 8.19

Tabulka 4.2: Zpoûd�ní detekce p�ístupového bodu

Za�ízení Min. 1Q Medián 3Q Max. IQR

“ = 2.5
AP 1 0.32 0.90 1.10 1.56 9.90 0.66
AP 2 2.24 3.70 6.15 6.38 7.71 2.68
AP 3 0.53 1.02 1.40 1.60 1.91 0.58

“ = 2.9
AP 1 0.51 0.64 1.48 1.63 1.73 0.99
AP 2 2.12 2.68 3.00 4.78 5.30 2.10
AP 3 0.43 1.02 1.27 1.44 1.81 0.42

“ = 3.3
AP 1 0.69 1.14 1.81 1.86 2.03 0.72
AP 2 2.99 3.62 3.80 4.16 4.48 0.54
AP 3 0.77 1.36 1.58 1.66 1.81 0.30

Tabulka 4.3: Vliv nastavení hodnoty “ na p�esnost m��ení

ûe skute�ná vzdálenost je mezi znám˝m a m��ícím bodem o danou hodnotu
kratöí. Naopak kladná znamená, ûe skute�ná vzdálenost je o dan˝ úsek delöí.

Vzdálenosti jsou vstupní data pro v˝po�et polohy. U vzdáleností k AP 2
dochází k v�töím chybám a je z�ejmé, ûe �ím nep�esn�jöí jsou jednotlivé vzdá-
lenosti, tím nep�esn�jöí bude i vypo�ítaná v˝sledná pozice hledaného za�ízení.
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Obrázek 4.4: Chyba vzdáleností od m��ících bod� k AP 2
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4.3. Blokování

4.2.2.1 V˝po�et polohy z nejlepöí �tve�ice

P�i implementaci a testování m� napadla teoreticky nepodloûená idea, jak
zlepöit p�esnost v˝po�tu polohy. Do iterativního v˝po�tu polohy ze vzdále-
ností získan˝ch m��ícími body by se neuvaûovaly vzdálenosti ze vöech m��ících
bod�, ale pouze z t�ch, které jsou hledanému za�ízení nejblíûe (vzdálenost je
nejkratöí). Jejich m��ení povaûuji za mén� ovlivn�né prvky prost�edí.

Tuto uvaûovanou moûnost jsem porovnal s p�vodním �eöením (obr. 4.5),
kdy do v˝po�tu polohy vstupují vzdálenosti ze vöech m��ících bod�, které
za�ízení zachytila. Metoda pouûití pouze nejkratöích �ty� vzdáleností se v tes-
tovaném prost�edí ukázala jako p�esn�jöí a je implementována v systému.

4.2.3 Zhodnocení

V testovacím prost�edí je implementovan˝ systém schopn˝ detekovat neznámá
za�ízení. Pokud jsou detekována dostate�n˝m po�tem m��ících bod�, je vypo-
�ítána jejich pozice.

P�esnost zjiöt�né pozice siln� závisí na umíst�ní konkrétního za�ízení v pro-
st�edí, p�estoûe je dan˝ prostor hust� pokryt˝ m��ícími body. P�esto hodnotím
schopnost lokalizace za�ízení v testovacím prostoru jako dobrou a pouûitelnou
pro lokalizaci nepovolen˝ch za�ízení a jejich odstran�ní.

Pro plné ov��ení p�esnosti lokalizace by bylo nutné systém otestovat v
rozsáhlejöím prost�edí. Je moûné, ûe se systém bude pot˝kat s vlivy prost�edí,
které se v testovací lokalit� neprojevily a chybovost bude v�töí.

4.3 Blokování
Nástroj obsahuje funkci na blokování vybraného detekovaného bezdrátového
p�ístupového bodu. Implementace neobsahuje funkci pro automatick˝ v˝b�r
nejvhodn�jöího m��ícího bodu pro blokování, operátor systému musí bod zvolit
sám.

Úkolem této �ásti testování je ov��it, zda je blokovan˝ p�ístupov˝ bod
opravdu nedostupn .̋ Stávající p�ipojení klienti by m�li b˝t odpojeni a nové
pokusy o p�ipojení by m�ly b˝t neúsp�öné.

Jako podvodn˝ p�ístupov˝ bod jsem pouûil bezdrátov˝ sm�rova� Mikro-
Tik RouterBoard RB951Ui-2nD. Sm�rova� vysílá sí� "IntruderAP"se zabezpe-
�ením WPA2 a MAC adresa jeho bezdrátového adaptéru je e4:8d:8c:be:d6:a7.
K síti mají p�ístup tato za�ízení

• po�íta� Intel NUC 5I5RYH s opera�ním systémem Windows 10

• po�íta� Apple MacBook Air 6,2 s opera�ním systémem macOS 10.12

• mobilní telefon Samsung Galaxy S2 s opera�ním systémem Android 4.1.2
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4. Testování

• mobilní telefon Apple iPhone 5S s opera�ním systémem iOS 10.3.2

a je u nich zvoleno automatické p�ipojování k této síti.
Po zadání p�íkazu k blokování jsem m��il (tabulka 4.4), za jak dlouho

p�estane klient�m fungovat sí�ové spojení, a zkoumal jsem, zda se jim ho
poda�í po dobu blokování obnovit.

NUC Macbook Galaxy iPhone
doba od poslání p�íkazu

ke ztrát� spojení < 1 s < 1 s < 1 s < 1 s

Tabulka 4.4: Blokování

Vöechna testovaná za�ízení se po p�ijetí deautentiza�ního rámce od sít�
velmi rychle odpojila. Za�ízení se pak pokouöela o op�tovné p�ipojení. Tento
proces byl vûdy v n�jaké fázi p�eruöen dalöím deautentiza�ním rámcem. Po-
kusy o op�tovné p�ipojení bylo moûné sledovat i v záznamu informací na
p�ípojném bodu:
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : r e a s s o c i a t i n g
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : d i sconnected ,
un i ca s t key exchange timeout
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : connected
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 @wlan1 : r e a s s o c i a t i n g
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : d i sconnected , ok
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : connected
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : r e a s s o c i a t i n g
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : d i sconnected ,
ex t e n s i v e data l o s s
15 : 23 : 23 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : connected
15 : 23 : 24 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : r e a s s o c i a t i n g
15 : 23 : 24 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : d i sconnected , ok
15 : 23 : 24 w i r e l e s s DC: 0 4 : 4 6 : 0 0 : 0 0 : 0 0 : 1 1 @wlan1 : connected

Programem Wireshark jsem monitorováním provozu na dalöím za�ízení
zkontroloval, ûe v síti opravdu dochází k posílání deautentiza�ních rámc� a
p�ísluöné adresy jsou nastavené na adresu podvodného AP (obr. 4.6).

Z �asov˝ch d�vod� jsem nem�l moûnost otestovat v�töí vzorek klientsk˝ch
za�ízení a opera�ních systém�. P�esto lze vyhodnotit, ûe implementovan˝ ná-
stroj efektivn� blokuje nepovolen˝ p�ístupov˝ bod zasíláním deautentiza�ních
rámc�, �ímû chrání klienty p�ed pouûíváním tohoto podvodného AP.
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Záv�r

Cílem této diplomové práce bylo analyzovat metody detekce, lokalizace a blo-
kování za�ízení ve WiFi sítích a na základ� zjiöt�n˝ch informací navrhnout a
implementovat nástroj k tomuto procesu.

Anal˝za problematiky lokalizace za�ízení ve WiFi sítích, v�etn� existujících
�eöení, je uvedena v první kapitole. Z této anal˝zy vypl˝vá, ûe pro lokalizaci je
nutné monitorováním provozu zachytit informace o komunikujících za�ízeních
v síti a ty následn� vyuûít k v˝po�tu jejich polohy.

Dostupné metody pro monitorování a lokalizaci WiFi za�ízení a koncepce
celého nástroje jsou diskutovány v druhé kapitole Návrh. Vyvinut˝ nástroj je
rozd�len na �ásti pro monitorování provozu pomocí b�ûn˝ch WiFi adaptér�,
v˝po�et polohy iterativní minimalizací chyby, ukládání získan˝ch informací a
jejich prezentaci. Jednotlivé �ásti spolu komunikují pomocí serveru na zasílání
zpráv, �ímû je umoûn�né jejich provozování v distribuovaném systému.

V kapitole Implementace je popsané konkrétní �eöení jednotliv˝ch �ástí
v˝sledného nástroje. Komunikace probíhá posíláním zpráv pomocí protokolu
MQTT. K monitorování provozu lze pouûít b�ûná WiFi za�ízení. Zachycená
provozní data jsou prost�ednictvím MQTT zpráv p�edána hlavnímu v˝po�et-
nímu programu, kter˝ z nich odhaduje polohy detekovan˝ch za�ízení a in-
formace o nich zp�ístup�uje op�t zasíláním MQTT zpráv. V˝sledné údaje o
za�ízeních v síti jsou ukládány do databáze a zp�ístupn�ny pomocí webové
stránky s prostorov˝m grafem a ovládacím rozhraním. Systém umoû�uje na-
pojení na dalöí nástroje pomocí MQTT komunikace.

V kapitole testování je implementovan˝ systém vyzkouöen ve vlastní síti.
Systém v testovaném prost�edí úsp�ön� detekoval nepovolená za�ízení a pokud
bylo za�ízení detekováno n�kolika m��ícími body, byla krom� informace o de-
tekci zp�ístupn�na i jeho poloha. P�esnost lokalizace je ovlivn�na prost�edím
a umíst�ním hledan˝ch za�ízení. V testovaném prost�edí se pr�m�rná chyba
vypo�tené pozice pohybovala od 1.5 do 3 metr�. Dále byla testována moûnost
blokování vybraného p�ístupového bodu, kdy docházelo úsp�ön� k odpojování
p�ipojen˝ch klient� a zamezení jeho dalöího pouûívání.
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Záv�r

V˝sledkem práce je skupina propojen˝ch program� umoû�ující detekovat
za�ízení v bezdrátové síti, v p�ípad� dostate�ného mnoûství informací ur�it
jejich polohu. Pokud jde o p�ístupov˝ bod, je moûné spustit jeho blokování.

Jednotlivé �ásti celého nástroje lze dále zlepöovat. Nap�íklad pro lepöí kon-
trolu nad zachycen˝mi rámci a posíláním deautentiza�ních rámc� by bylo
vhodné napsat vlastní program nad knihovnou s p�ím˝m p�ístupem k za�ízení
(nap�íklad libpcap). Rozsáhlejöím m��ením ve více testovacích lokacích by bylo
moûné identifikovat p�í�iny nep�esností a najít cestu, jak automaticky defino-
vat nejen optimální parametr prost�edí, ale i jak zvolit délku cyklu hlavního
programu, platnost dat, zp�sob v˝b�ru hodnot pro v˝po�et polohy a dalöí.
Nabízí se moûnost kombinovat metodu v˝po�tu polohy s metodou lokalizace
pomocí otisk� prost�edí.

Problém, kter˝m se zab˝vá tato práce, je rozsáhl˝ a vyûaduje souhru vöech
jeho sou�ástí. V˝sledn˝ návrh a implementaci povaûuji za dobr˝ základ k
dalöímu vylepöování.
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P�íloha A
Seznam pouûit˝ch zkratek

AAA Authentication, authorization and accounting

AoA Angle of arrival

ACL Access control list

AP Access point

API Application programming interface

BSSID Basic service set identifier

CSMA-CA Carrier-sense multiple access with collision avoidance

DoS Denial of service

EAP Extensible authentication protocol

IDS Intrusion detection system

IPS Intrusion prevention System

LAN Local area network

MAC Media access control

MQTT Message queue telemetry transport

QoS Quality of service

RADIUS Remote authentication dial in user service

TACACS Terminal access controller access-control system

SDR Software-defined radio

SSID Service set identifier
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A. Seznam pouûit˝ch zkratek

ToA Time of arrival

ToF Time of flight

TDoA Time di�erence of arrival

TLS Transport layer security

WIDS Wireless intrusion detection system

WIPS Wireless intrusion prevention system
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P�íloha B
Obsah p�iloûeného CD

readme.txt...................................stru�n˝ popis obsahu CD
src

impl...................................zdrojové kódy implementace
loc-dashboard .............. definice panelu do softwaru Grafana
loc-db...........................zdrojové kódy programu loc-db
loc-viz..........................zdrojové kódy programu loc-db
loc.py ........................... zdrojové kódy programu loc.py
loc.sh............................zdrojové kódy programu loc.sh

thesis ...................... zdrojová forma práce ve formátu LATEX
text ....................................................... text práce

thesis.pdf............................. text práce ve formátu PDF
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