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Abstrakt

Tato bakalafska prace se zabyva analyzou protokold slouzicim ke spolehlivému
pfenosu dat od odesilatele k vice pfijemctim, neboli spolehlivy multicast. Cilem
prace je prozkoumat a porovnat existujici protokoly fesici tento problém, najit z nich
vhodné implementace nebo dalsi programy pro spolehlivy pfenos souborti pomoci
multicastu. Dal$im cilem je navrhnout a realizovat testovaci prostfedi vhodné pro
vyzkousSeni a nasledujici srovnani téchto programi. Vysledkem analyzy protokold
je rozdéleni probranych protokold do skupin dle metody zajisténi spolehlivosti
prenosu. Zavérem testovani programu je srovnani programt podle efektivity pfi

vyuziti v sitich se shodnymi parametry s testovacim prostfedim.

Klicova slova spolehlivy multicast, analyza, testovani, efektivita, srovnani, porov-
nani, sitové protokoly, pfenos dat, redundance, sit, Cisco laboratof, UFTP, UDPcast,
MAD-FLUTE






Abstract

This bachelor’s thesis is concerned with the analysis of protocols for reliable transfer
of data from one sender to multiple receivers, known as reliable multicast. The goal
of this thesis is to examine and compare existing protocols relevant to this problem,
find their suitable implementations or other programs for reliable multicast transfer.
Another goal is to design and implement a testing environment suitable for testing
and following comparison of these programs. The result of the analysis of protocols
divides them into groups according to the reliability of transfer they provide. The
final part of programs testing is the comparison of them by their efficiency using

networks with similar settings with the testing environment.

Keywords reliable multicast, analysis, testing, efficiency, srovnani, comparison,
network protocols, data transfer, redundancy, network, Cisco lab, UFTP, UDPcast,
MAD-FLUTE
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Uvod

V soucasné dobé se pocet dat pfenasejicich v poéitatovych sitich zvysuje kazdym
dnem. Stejny obsah muize byt a je ¢asto vyzadovan nékolika piijemci najednou (napf.
multimedialni obsah, aktualizace operac¢nich systémi, nové verze riznych aplikaci).

BéZné pouzivanym typem pienosu dat je unicast.

Pfi pouziti unicastu pro pfenos stejného obsahu zasila vysila¢ novou kopii dat pro
kazdého z N pfijemcd, coz je neefektivni a zvysuje to N-krat datovy tok a to ma za
néasledek pretizeni sité pfenosem duplicitnich dat. Ide4lnim feSenim by bylo zasilat
stejny paket dat vSem pifijemctim, ktefi pozaduji stejny obsah. Takovym feSenim je

multicast.

Multicast umoznuje zasilani dat z jednoho nebo vice vysilach mnoha pfijemctim,
ale nefesi problém zajisténi doruceni, tak je vhodny pfedevsim pro vysilani dat,
kde ob¢asna ztrata nékolika pakett nema velky vliv na kvalitu obsahu, napf. video,
audio, VoIP kde ,,vyznamny vliv na kvalitu maji ztraty mezi 5 a 10% z celkového
prenosu“[14]. Ve vétsiné pfipadu se vSak posilaji data, kde jediny ztraceny paket
potiebujeme zajistit spolehlivost pfenosu, aby kazdy pfijemce dostal pfesnou kopii

puvodnich dat.

Prvni kapitola této bakalaiské prace ma za cil uvést ¢tenare do principu fungovani
multicastu v soucasnych sitich a seznamit s problematikou spolehlivosti multicastu.
Cilem druhé kapitoly je analyza protokoli pro spolehlivy multicast, v ramci niz bude
prozkouman princip fungovani a zptisob zajisténi spolehlivosti pfenosu kazdého
z vybranych protokolt. Cilem tfeti kapitoly je nalezeni programi, které slouzi ke
spolehlivému vysilani souboru pomoci multicastu. Cilem posledni kapitoly je navrh



Uvob

arealizace testovaciho prostiedi v ramci Cisco laboratore, vyzkouSeni programu pro
néasledujici psani skriptd pro testovani. Podle vysledki testovani bude provedena

analyza programu a jejich nasledujici srovnani.



KariTOLA ].

Uvod do problematiky

1.1 Uvod do multicastu

T#i hlavni typy vysilani v poéitacovych sitich jsou:
« Unicast
 Broadcast

« Multicast

1.1.1 Unicast

Unicast popisuje komunikaci, kde paket je zaslan jednim zdrojem k jednomu pii-
jemci. ,,V soucasné dobé vsak unicast neni vhodny pro vSechny typy komunikace. Pri-
kladem miiZe byt vysilani internetového radia nebo televize, kdy je vyZadovan typ
komunikace ,jeden k mnoho* (paket je zaslan jednim zdrojem k vice prijemciim)“[8].
Nicméné unicast je stale prevladajici formou pfenosu v LAN sitich a na Interne-
tu.[4]

1.1.2 Broadcast

Broadcast popisuje komunikaci, kde paket zaslany jednim zdrojem pfijimaji vsech-
na zafizeni v lokalnim segmentu siti. Je duleZité, aby smérovace omezovali Sifeni
ostatnich segmentu siti, coZ by vedlo k zahlceni celé sité. Z toho diivodu broadcast

nelze pouZit pro pfenos mezi segmenty siti.
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1.1.3 Multicast

Dle 8], multicast popisuje komunikaci, kde paket je pomoci multicastové skupinové
adresy soucasné zasilan definované skupiné pfijimact. ,Vysilac¢ (zdroj dat) odesila
pakety na multicastovou adresu (ktera neslouzi k identifikaci prijemce, ale skupiny),
zdrojova adresa je jeho normalni unicastova adresa. Na routerech se pak paket odesila
do vSech sméri, kde je néjaky prijemce (provadi se duplikace paketu)“[1].

Multicast umozniuje vysilani nejen od jednoho zdroje nékolika pfijemctm, ale i
od nékolika zdroji nékolika pfijemctim (napf. dva vysilace mohou posilat razné
Casti stejného souboru do jedné multicastové skupiny). Tato vlastnost je pouzita

nékterymi z protokold pro spolehlivy multicast.

1.2 Multicast v TCP/IP sitich

Soucasné lokalni sité pouzivaji rodinu protokold TCP/IP. Kazdé sifové rozhrani
v pocitacovych sitich ma svoji unikatni MAC a IP adresu. MAC je adresa linkové
vrstvy (L2 — Layer 2) a IP je adresa sifové vrstvy (L3 — Layer 3) modelu
ISO/OSIL.

Unikatnost adres zajistuje moznost unicast komunikaci. Pro tcely skupinového
zasilani paketd existuji specialni broadcastové a multicastové adresy. Broadcast
MAC adresa je FF:FF:FF:FF:FF:FF. IP broadcastové adresy se spocitaji na zakladé
masky siti (v bitmapé adresy, v ¢asti oznacujici adresu rozhrani v podsiti, budou

nastavené vSechny bity na jednicku).

1.2.1 Multicastové skupiny
Multicastové skupiny jsou skupiny pfijimact s nasledujicimi vlastnostmi:

« Skupiny jsou ,oteviené“ — muze do nich vysilat i stanice, ktera neni ¢lenem

skupiny.
« Do skupiny se muze prihlasit kterakoliv stanice.
+ Stanice mize byt ¢lenem i vice skupin.

Pro identifikaci skupin v IPv4, dle RFC 5771 [3], jsou vyhrazeny adresy z rozsahu
224.0.0.0 — 239.255.255.255 (224.0.0/4). Tento rozsah je rozdélen na dalsi Casti:



1.2. Multicast v TCP/IP sitich

« Rezervovany rozsah 224.0.0.0/24 je vyhrazen pouze pro lokalni podsité
(pakety maji TTL = 1). Nékolik ptiklada takovych adres je uvedeno v tabulce
1.1.

+ Administrativni rozsah 239.0.0.0/8 je vyhrazen pro pouziti uvniti organizace
(LAN).

« Globalni multicastové adresy (Globally scoped adresses) jsou vechny zbyva-

jici. Pouzivaji se mezi organizacemi a pres internet.

Tabulka 1.1: P¥iklady rezervovanych lokalnich multicastovych adres

Address  Description

224.0.0.1  All Systems on this Subnet
224.0.0.2  All Routers on this Subnet
224.0.0.9  RIP2 Routers

224.0.0.5  OSPF All Routers

224.0.0.6  OSPF Designated Routers
224.0.0.10 EIGRP Routers

224.0.0.12 DHCP Server / Relay Agent
224.0.0.13  All PIM Routers

224.0.0.22 IGMP

IPv6 ma definovany své rozsahy pro kazdy typ vysilani, nicméné pro ulely této

bakalafské praci neni potfeba se zabyvat pfenosem v IPv6.

1.2.2 L2 multicast

V ramcich jednoho lokalniho segmentu sité (subnetu) se komunikace provadi na 2.
vrstvé (L2) modelu ISO/OSI a pouZivaji se specialni multicastové MAC adresy, které
se vytvari z multicastovych IP adres. O tom podrobné ve ¢lanku [15] . Tyto MAC
adresy mohou byt pouzity v pfepinacich pro ucely zasilani ramct do spravnych
portt, na kterych se nachézeji pfijemci z mapované IP multicastové skupiny.
V realité vétsina pfepinact nepodporuje tuto moznost, a proto jsou tyto ramce
zaslany na vSechny porty pfepinace a kazdy pfijimac na L3 vrstvé uz kontroluje,
jestli paket patfi jemu nebo ne.
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Z toho vyplyva, ze v ramci bézného prepinace se multicast chova jako broadcast,
tedy jsou jim zaplaveny vSechny porty. Aby mohl prepinac provadét lepsi rozhod-
nuti, tak musi analyzovat veskery multicastovy provoz na L3 drovni a na zakladé
analyzy pakett sestavovat tabulku kam multicast smérovat. Dnes se na to pouziva

hlavné IGMP Snooping, ktery bude popsan v dalsi sekci.

1.2.3 Multicast mezi subnety

Dilezitou ¢asti multicastu je komunikace mezi subnety, tj. mezi routery. Smérovaci
tabulka pro béZné unicast adresy je staticka nebo se neméni tak Casto (zalezi na
protokolu pro dynamické smérovani). Vysilaci a pfijemci se v multicastu dynamicky
pfipojuji a odpojuji z riznych segmentt sité, ¢imZ vznikd potfeba soucasné a

spravné fesit smérovani mezi nimi.

V soucasnych sitich se pro reSeni teto problematiky vyuzivaji protokoly IMGP a
PIM.

1.2.4 Internet group management Protocol (IGMP)

IGMP je protokol pracujici na tieti vrstvé ISO/OSI modelu. VyuZziva se pro dynamic-
ké prihlaseni a odhlaseni klientd z multicastové skupiny u smérovaca v lokalnim
segmentu sité. Aktualni verze protokolu je IGMPv3, ale v soucasné dobé je nejcas-
téji vyuzivan IGMPv2. Hlavni rozdil tfeti verze protokolu od druhé je v moZnosti

filtrace pakett od skupiny pfijimaca na zakladé IP adresy zdroje.
IGMP funguje nasledujicim zptusobem:

« Pfed tim, nezZ klient za¢ne poslouchat v néjaké skupiné (napf. 224.2.2.2), posle
paket IGMP Membership Report (IGMP Report) na adresu teto skupiny —
reportuje Ze chce pfijimat pakety teto skupiny.

« Router dostava IGMP Report a od této doby si pamatuje, na jakém rozhrani
jsou pfijimace z této skupiny a sméruje pakety pro tuto skupinu na dané

rozhrani.

« Router kontroluje, jestli pfijemci stéle patfi ke skupinam, a proto periodicky
(ve vychozim nastaveni kazdych 60 sekund) odesila do pfipojenych siti dotaz
IGMP Membership Query (IGMP Query) na adresu 224.0.0.1 s TTL=1. Ve
chvili, kdy pfijimac¢ v segmentu dostava tento dotaz, tak ¢eka ndhodnou dobu
od 0 do Max Response Time (uveden v doru¢eném IGMP Query) a posila
IGMP Report. Pokud jiny pfijimac ze stejné skupiny poslal IGMP Report diiv,
tak ostatni pfijemci neposilaji sviij IGMP Report.
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« V pfipadé, Ze klient chce opustit skupinu, posle IGMP Leave Group (IGMP
Leave) a prestane odpovidat na IGMP Query dotazy. Router pro jistotu
posle dvakrat IGMP Query dotaz na adresu skupiny a jestli po dobé ¢ekani
nedostane Zadny IGMP Report od skupiny na rozhrani, tak smaze informaci

o skupiné a prestane vysilat pakety pro tuto skupinu na tomto rozhrani.

» Periodicky pokracuje v posilani IGMP Query dotazi i v pfipade, ze zadny
klient nepatfi do zadné skupiny.

1.2.5 IGMP Snooping

Soucasné pokrocilejsi prepinace pieposilaji pakety do spravnych portd nejen na
zakladé L2 hlavicky, ale umoziuji se divat i uvnitf ramct do vyssich vrstev. Tato
vlastnost miize byt pouzita na odposlech multicastového provozu a je vyuzita pro
IGMP Snooping.

IGMP Snooping je definovan v RFC 4541. Funguje na principu odposlouchani IGMP
zprav na prepinaéi. Pfepina¢ nahlizi dovnitf ramce a jestli je paket typu IGMP
Report nebo IGMP Leave, tak ziskava informaci na jakém portu se nachazi pfislusna
multicastova skupina. Tato metoda zatéZuje prepinaé, a proto ma smysl ji pouzivat

pti podpore hardwarové akcelerace.

Jak vime, v ptipadé Ze jeden prijimac ze skupiny odesila IGMP Report, tak ostatni
pfijimace ze skupiny neodesilaji sviij IGMP Report, protoZe vidi jiny IGMP Report
ve skupiné. Tady nastava problém pro IGMP Snooping, protoze v takovém ptipadé
prepinac nevi, kde jsou ostatni ¢lenové skupiny.

IGMP Snooping fesi tento problém a existuji dva zpuisoby:

« Pasivni IGMP Snooping (IGMP querier) — pfepina¢ poslouchd provoz a
omezuje pfenos IGMP Report paketd mezi pfijimaci. V takovém ptipadé
budou k smérovaci zaslany IGMP Reporty ze vsech pfijimact, ¢im fesSime

tento problém, ale zatéZujeme linku mezi smérovacem a prepinacem.

« Aktivni IGMP Snooping (Proxy reporting) — pfepina¢ navic filtruje IGMP
pakety za Gfelem sniZzeni poctu dotazti na smérovaé: ,,Vytvori tak pro smérovac
zdani, Ze je smérem k nému pouze jeden prijemce, prestozZe jich miiZe byt i vice.
Pokud jsou za prepinacem dva prijimace a jeden se odhlasi, pak se smérovaci
neodesila zadna informace. V nasledujicim dotazu smérovace na clenstvi ve
skupiné prepinac propusti informaci od posledniho zbylého prijimace ve skupiné,

Ze je ¢lenem dané skupiny, aby provoz nevypnul“[9].
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1.2.6 Protokol Independent Multicast (PIM)

PIM je protokol pracujici na tfeti vrstvé ISO/OSI modelu. PouZiva se pro smérovani
multicastového vysilani v IP sitich, tedy pro smérovani od vysilace ¢i vysilact k fadé
pfijimact z riznych segmentech siti. Hlavnim tGcelem je sestrojit strom nejkratsich

cest. Na to existuji 4 rezimy PIM:

« Husty rezim (Dense Mode) — RFC 3973.

« Ridky rezim (Sparse Mode) — RFC 4601.

« Obousmeérny fezim (Bidirectional) — RFC 5015.

 Rezim specificky na zdroji (Source-specific multicast) — RFC 3569.
Nejcastéji se ale vyuziva Dense Mode nebo Sparse Mode, které jsou popsané
dal.
1.2.6.1 Dense Mode
Dense Mode (PIM-DM) je vhodny pro nésledujici pfipady:

« Pfijemci i vysilace jsou blizko.

« Vysila¢t je méalo a pfijemct mnoho.

« Probiha intenzivni datovy tok.

Dle [1], Dense Mode vychazi z predstavy, ze téméf vsichni chtéji provoz pfijmout,
takze jej odesila do v§ech smért (na viechny routery mimo toho, od kterého pfisel).
Pokud néktery sousedni router provoz nepotfebuje, tak to musi oznamit tzv. Prune
zpravou. Kazdé 3 minuty router znovu zacne vysilani do vSech sméru a ofeze vétve,

kde nejsou pfijemci. Tato metoda se nazyva flood and prune.

1.2.6.2 Sparse Mode

Sparse Mode (PIM-SM) se vyuZiva pro sité:
« S malym poctem pfijimacu.
« S vétsim rozptylem pfijimaca.

SVychazi z predstavy, Ze klienti, kteri chteji prijimat multicast, se v siti nachazi
velmi fidce. Takze Sparse mode posila provoz pouze routerum, kteri si o néj pozadaji®
[1]. Routery Zadaji o pfipojeni pomoci Join zpravy a pro odpojeni pomoci Prune

ZPTavy.



1.3. Spolehlivé vysilani

PIM-SM sestavuji jednosmérné sdilené stromy s kofenem v RP (Rendezvous Point).
RP je router, na ktery vysilaji zdroje a ze kterého se sestavuji cesty do kazdého

pfijimaci, kam dal RP posila pakety.

1.3 Spolehlivé vysilani

V této bakalarské praci pod pojmem ,spolehlivy ptfenos dat® rozumime takovy
prenos, kde pii ztraté Casti dat bude tato ¢ast poslana znovu. Na konci pfenosu by

vsichni pfijemci méli mit stejnou kopii ptivodnich dat.

Pro zajisténi doruceni dat v libovolnych typech vysilani potfebujeme detekovat
a opravovat chyby. Oprava chyb pfi komunikaci muze byt realizovana dvéma

ruznymi zpusoby:

« Opravou chyb bez zpétné vazby (Forward Error Correction, FEC): vysilaji se
specialni datové pakety, které obsahuji redundantni informaci, na zakladé
které se daji opravit datové pakety. Pakety pro FEC se spocitaji na zakladé
Reed-Solomonovych samoopravnych kédu, jak je popsano v [16, 20].

o Zpétnou vazbou s automatickym opakovanim (Automatic Repeat Request, ARQ):
opravné pakety se posilaji jen pfi ztraté. V tomto pfipadé musi prijemce
komunikovat s vysilacem pro opravu paketd. V multicastu navic existuje
moznost vyuziti paritnich pakett pro ARQ metodu. Tim se umoziuje opravit
pakety u nékolika pfijemca, na zakladé jejich ostatnich dat, pomoci mensiho

poctu opravnych paket.

1.4 Problematika spolehlivého multicastu

V minulych sekcich jsme popsali, jak se fesi zasilani a smérovani multicastového
provozu. Tyto operace se provadéji na druhé a tfeti vrstvé modelu ISO/OSI, a

sestavuji cesty mezi pfijimaci a vysilaci v multicastové skupiné.

Pro multicast na ¢tvrté vrstvé (L4) ve skupiné protokolu TCP/IP mame moZnost
vyuzivat jenom protokol UDP, ktery nezajistuje ani spolehlivost pfenosu, ani
doruceni paketti ve spravném potradi. Proto je potfeba fesit problém spolehlivého
prenosu bud jinym L4 protokolem nebo protokolem ve vyssich vrstvach nad UDP.
Dale si popiseme, s jakymi problémy se, v porovnani s unicast komunikaci, kde se
pouziva protokol TCP, ve spolehlivém multicastu setkavame.



1. UVoD DO PROBLEMATIKY

1.4.1 ACK-implosion

TCP vyuziva ACK potvrzovani, kde pfijimac pro kazdy paket dat od serveru posle
paket s potvrzovanim. Naivni implementace spolehlivého multicastu s pozitivnim

potvrzovanim (ACK) vytvaii nékolik problému.

Jeden z problému je zahlceni kanalu od pfijemct k serveru, protoze pro kazdy
vyslany paket dat musi vsichni pfijemci poslat unicast ACK zpravu serveru, coz
s ristem poctu pfijemct zvysiipocet téchto zprav, pficem? pro velky pocet pfijemci
muze byt datovy tok od klientll i mnohokrat vétsi, nez od serveru ke klientiim. Tento

problém se nazyva ACK-implosion.

1.4.2 Neznamy pocet prijemcti

Dalsi problém spociva v neznamém poétu pfijemct, protozZe server nevi, kolik ACK
zprav musi dorucit. I v pfipad¢, Ze je pocet znamy, nastava problém s odpojenim
klientd, kde vSichni pfijemci museji ¢ekat, neZz dojde k detekci odpojeni klienta.
Na druhou stranu, dynamické pfipojeni klient po zacatku vysilani neni problém
spolehlivého multicastu, ale protokold vyssich vrstev (obvykle to fesi tzv. Session

Manager).

1.4.3 NACK-impolsion

Jedno z moznych feSeni spociva v pouzivani negativniho potvrzovani (NACK). Na
rozdil od ACK, pfijemci posilaji NACK jen pfi ztraté nebo poskozeni paketu. Pfi
ztraté velkého poctu paketii ale stejné nastava problém se zahlcenim kanalu (NACK-

impolsion). Vétsina protokold s NACK potvrzovanim fesi tento problém.
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KariTOLA 2

Analyza existujicich protokolu

Na zacatku zkoumani bylo pro tcely této bakalarské prace feSeno zvolit protoko-
ly, které jsou popsané v literatuie a/nebo maji presnou specifikaci v RFC. Existu-

je spousta protokold pro spolehlivy multicast, napf. v pfednasce [10] jsou uvede-
ny:

« SRM — Scalable Reliable Multicast (1996)

« RMTP — The Reliable Multicast Transport Protocol (1996)

« RLM — Receiver driven Layer Multicast (1996)

« RMDP — Reliable Multicast data Distribution Protocol (1997)
« PGM — Pragmatic General Multicast (2003)

« FLUTE — File Delivery over Unidirectional Transport (2002)
« NORM — NACK Oriented Reliable Multicast (1999)

« MDP — Multicast Delivery Protocol

« XCAST

« IRMA — (1999)

« TCP-XM

Ne vsechny protokoly ze seznamu spliiuji tuto podminku, a proto pro podrobné
zkoumani v této kapitole byly vybrany nasledujici protokoly: RMTP, PGM, SRM,
FLUTE.
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2. ANALYZA EXISTUJiCICH PROTOKOLU

2.1 RMTP — The Reliable Multicast Transport Proto-
col

Dle [19], RMTP — je transport-layer (L4) protokol umoznujici spolehlivé vysilani
z jednoho zdroje mnoha pfijemctm. Protokol zajistuje spolehlivost pfenosu meto-
dou ARQ s pozitivnim potvrzovanim (ACK). Je navrZzen se zaméfenim na vysilani
velkych souboru (dokumenty, software, atd.) pro velké skupiny pfijemct Siroko roz-

Sifenych po Internetu.

Dale se podivame na architekturu a charakteristické rysy protokolu RMTP.

2.1.1 Architektura

Architektura RMTP ma za ucel snizit/odstranit zahlceni siti ACK zpravami (ACK-

implosion) a snizit latenci mezi pfijimaci a zdrojem dat (end-to-end latency).

O

] (local region)
@ Sender D Router Q Receiver Q DR e » ACK

Obrazek 2.1: Architektura RMTP

Na obrazku 2.1 je vidét, Ze skupina pfijimaci je rozdélena na lokalni regiony (local
regions) nebo jinak fe¢eno domény (domains). V kazdé doméné je specialni pfijimac,
ktery se nazyva Designated Receiver (DR). DR cachuje pfijimané pakety, zpracovava
ACK odpovédi od pfijimact v jeho podstromé a odesila ACK odpovédi dal.
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2.1. RMTP — The Reliable Multicast Transport Protocol

Pro kazdy blok dat odeslou vSechny pfijimace unicast ACK zpravu pro pfislusny DR
v podstromu. DR zpracuje ACK odpovédi a pro kazdy blok dat posle pravé jednu
ACK zpravu dalsimu DR smérem k serveru nebo, v pfipadé, Ze zadny dalsi DR neni
na cesté k serveru, pfimo serveru. Tim se sniZuje nejen pocet ACK zprav, které

server musi zpracovat, ale se i zvySuje efektivita vyuziti prostfedku siti.

Kromé toho, jak bylo uvedeno, DR navic cachuje spravné dorucené pakety a,
v piipadé, ze doslo k ztraté paketu u piijimace v lokalnim regionu, posle pfislusny
opravny paket multicastové skupiné a smérova¢ omezi distribuci paketu mimo
lokalni region. Takto opravime paket bez vlivu na server a pfijimace mimo nasi

doménu a navic snizime end-to-end latency.

2.1.2 Implementacni rysy

Server rozdéluje data na pakety stejného rozmeéru typu DATA, s vyjimkou pro
posledni paket, ktery muze mit jinou velikost a je typu DATA_EOF. Navic kazdy

datovy paket ma svoje sekvenéni ¢islo (prvni paket posloupnosti ma nulu).
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Obrazek 2.2: RMTP operace vysilace

RMTP vysilac (sender) pracuje v cyklech, jak je ukazano na obrazku 2.2. Kazdy krok

cyklu trva T, q Casu, za ktery jsou provadény nasledujici operace:

1. Vysilani (transmit): Na obrazku 2.3 je vidét, ze vysila¢ postupné vysila pakety
z okénka (send windows). PoCet paketdl v okénku je dan parametrem vysilani
Ws. Kdyz avail_win pakety z okénka dojdou, za¢ne nasledujici operace.

2. Zpracovani ACK zprav (process ACK): Vysila¢ zpracovava ACK odpovédi do
skonceni doby zpracovani. Na zékladé ACK zprav doplituje specilni frontu,
ktera se nazyva retransmission queue a obsahuje sekvenéni ¢isla pakett pro

opravu spolu s adresami pfijimacu, které potfebuji tyto pakety.

3. Obnova paketii (retransmit): Po skonceni doby T}t zacina vysila¢ krok za
krokem vyzvedavat elementy z fronty a na zakladé poctu zajemct o paket,

13



2. ANALYZA EXISTUJiCICH PROTOKOLU

| send window |
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Obrazek 2.3: RMTP okénko vysilani

posila paket bud pomoci unicastu nebo multicastu (v pfipadé prekroceni

hranice danou parametrem mecast_thresh,).

15 22 Seq. #
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Obrazek 2.4: RMTP ACK zprava

RMTP prijimac¢ provadi nasledujici operace:

1. Posilani ACK zprav: Ptijimac periodicky posila ACK zpravy pfislusnému DR.

ACK zprava, viz. obrazek ¢. 2.4, zahrnuje sekven¢ni ¢islo L a bitmapu V:

a) L: Lower end of receiver’s window. Cislo L ukazuje, 7e pfijimac¢ ispésné

dostal pakety se sekven¢nim ¢islem nizsim nez L.

b) V: Bit-vector mirroring the status of receiver’s buffer. Bitmapa indikuje
uspésnost prijeti paketu se sekvenénim ¢islem nasledujicim za ¢islem L.
Jednicka v bitmapé na pozici i oznacuje, Ze paket se sekvencnim ¢islem

L+i byl ispésné prijat. V ptipadé nuly pfijat nebyl.
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2.2. PGM — Pragmatic General Multicast

2. Spocitani RTT: Kazdy pfijimac¢ potfebuje spocitat obousmérné zpozdéni
(round-trip time) do svého DR. Pfijimaé¢ vyuziva RTT pro vypocet periody
vyslani ACK zprav, aby od zaslani ACK zpravy stihla odpovéd z DR pfijit

pred zacatkem zasilani nasledujici ACK zpravy.

Designated receiver (DR) je kombinaci pfijimace a vysilace a také provadi stejné
operace. Navic ale periodicky posila zpravy o svoji existenci do podskupiny nize ve

stromu, podle kterych pfijemci obnovuji adresu nejblizsiho DR.

2.1.3 Zavér

RMTP je prikladem Tree-Based protokolu s jednim vysilacem. Pfi pouziti DR
snizujeme jak datovy tok od klientdi k serveru, tak end-to-end latency. Vyuziva
pozitivni potvrzovani (ACK), ale ne pro kazdy paket a blok dat. Zajistuje spravné
poradi pakett (in-order delivery) a spolehlivost pfenosu. Je vhodny pro sité riizné
velikosti, ale pro efektivitu ve velkych sitich je potfeba pouZivat specialni pfijimace
—DR.

2.2 PGM — Pragmatic General Multicast

PGM je postaven nad protokoly IP a UDP. Patfi k Tree-Based protokoliim. Pro
spolehlivy pfenos dat vyuzivd metody ARQ a FEC. V ARQ, na rozdil od RTMP,
pouziva negativni potvrzovani (NACK/NAK).

2.2.1 Architektura

PGM strom se stroji pres routery, které podporuji PGM, tzv. Network Elements
(NEs). NE se chovaji podobné jako DR u RMTP. Ridi provoz ve svém podstromu,
ale, na rozdil od DR, necachuje datové pakety.

Na obrazku 2.5 pfevzatého z ¢lankt [5] je vidét priklad zasilani NAK/NCF, ale

muzeme ho pouzit i pro popis fungovani protokolu:
« Vysila¢ (server) sekvenéné vysila datové pakety (ODATA).

« Piijemce v pfipadé ztraty paketu ¢eka nadhodnou dobu. Zatim, v pripadé
ze nepftijal pfislusné potvrzovani doruéeni (NCF — NAK confirmation),
unicastem odesila NAK zpravu kofenu stromu (vysila¢i nebo NE) (1).

« Pfi doruceni NAK zpravy multicastem NE odesila NCF (2,4,8) do podstromu.
V pfipadé, ze nepfijal pfislusnou NCF zpravu (7), tak preposila NAK ke kofeni
podstromu (vysila¢i nebo NE) (3,5).
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2. ANALYZA EXISTUJiCICH PROTOKOLU

« Vysila¢ pfijima NAK zpravu a odesila NCF (6). Mezitim generuje opravny
paket (RDATA) a odesil4 do multicastové skupiny.

+ NE, na zakladé informaci, odkud pfisel, NAK pfeposila RDATA do spravnych

podstrom.

|- | PGM
[c] [eecooo][oo] | router

— Non-PGM
=1 router

i Multicast
Unicast NCF
NAK N
KA
""""" |
| ]
21 A 3

l____ |
1 B eesssmi=m
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Obrazek 2.5: A NAK/NCF scenario.

(1) Receiver NAKs for a lost packet. (2) Its PGM parent router multicasts an NCF (3). The router unicasts a
NAK to its parent, who (4) multicasts an NCF. (5) A unicast NAK is sent to the sender, who responds with
a multicast NCF. (6) At a later time, another receiver detects the loss of the same packet and unicasts a
NAK (7) to its PGM parent, who multicasts an NCF (8). The parent does not send an upstream NAK, since
it has already noted the reception of the corresponding NCF. [5]

NEs fesi problém NAK-impolsion, ale, v pfipadé, Ze pfijimac ztratil paket, vysila¢
posle opravu paketu pro vSechny pfijemce, dokonce i pro ty, ktefi tento paket
nepottebuji. Desinated Local Repairer (DLR) fesi tento problém. DLR je nepovinny
sitovy uzel, ktery pfijima a cachuje datové pakety a v ptipadé potteby posila opravy.
V ptipadé, Ze je pfipojen k podstromu, tak NE bude pfeposilat NAK jemu. DLR,
v pripadé, jestli ma opravu pro tento paket, posle NCF a RDATA do podstromu.
V pfipadé Ze opravu nemad, tak posle NAK dalsim DLRs, dokud NAK nedojde

k vysilaci, ktery ma urcité opravu.
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2.3. SRM — Scalable Reliable Multicast

2.2.2 Implementacni rysy

PGM podporuje moznost opravy pomoci obycejnych RDATA paket nebo efektivné

pomoci paritnich paket.
V PGM, dle [21] jsou dva zpUsoby doruceni paritnich pakett:

Proactive (FEC): paritni pakety se zasilaji v dobu vysilani ODATA paketl a
pfijemce ma moznost bez NAK zprav opravit ztracené pakety sam, ale jen

v pfipadé malé ztraty paketu.

On-demand (ARQ): paritni pakety se zasilaji jen v pfipadé doruceni specialni
Parity NAK zpravy, kde jsou ukazany pakety pro opravu. Tim umoziuje
pomoci jednoho paritniho paketu opravit pakety u nékolika pfijemctt na
zékladé jejich ostatnich dat.

Vysila¢ a NEs jsou kofeny podstromu a aby vSechny PGM zafizeni nize v podstromu
védeéli jejich adresu, tak vysila¢ periodicky posila Source Path Messages (SPMs).
SPM ma v sobé adresu zdroje a kazdy NE ji méni na svou adresu a posila dal do
svého podstromu. To umozituje vSem dostat adresu rodice v podstromu a, v piipadé

odpojeni NE, obnovit strom.

NE si musi pamatovat, odkud pfisel NAK a pfislusné ¢islo paketu pro opravu. Z toho
diavodu mize NE, pfi velkém poctu pfijemcti na jeden NE, ptijit o pamét. V takovém

pripadé se zacne chovat jak obycejny smérovac.

2.2.3 Zavér

Architektura PGM je Tree-Based a se stroji na zakladé routeru z podporou PGM
(PGM NEs). Pro opravu paketu vyuziva negativni potvrzovani (NAK) a specialni za-
fizeni pro lokalni opravu (DLRs). Navic podporuje metodu FEC. Pfi vyuziti sméro-
vact s podporou PGM muze byt efektivné pouzit pro sité libovolné velikosti.

2.3 SRM — Scalable Reliable Multicast

SRM — je transport-layer (L4) framework umoznujici vysilani z vice zdroji mnoha
pfijemcim. Vyuziva protokoly Application-Level Framing (ALF)[2] a Light-Weight
Sessions (LWS)[7].
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2. ANALYZA EXISTUJiCICH PROTOKOLU

2.3.1 Architektura

Hlavni myslenka SRM se spociva v tom, Ze obnovu ztraceného paketu neposila

originalni zdroj, ale nejblizsi pfijemce ktery tento paket ma.
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Obrazek 2.6: Pfiklad komunikaci v protokolu SRM

Na obrazku 2.6 je vidét priklad komunikaci v protokolu SRM:

« Na zacatku server S1 vysila novy paket dat do multicastové skupiny (1).

« Piijemci S2/R2, S3/R3 a R4 dostavaji paket, ale R5, R6 a R7 nedostavaji.

« Myslenka SRM spoc€iva v tom, Ze jenom jeden pfijemce v pfipadé ztraty
paketu posila NAK, a jenom jeden ¢len skupiny (idealné nejblizsi) posila
opravny paket dat. Proto R5, R6 a R7 ¢ekaji ndhodnou dobu, a po skonceni
své doby Cekani, vysilaji NAK do multicastové skupiny. V nasem piipadé bude
prvnim R6(2). R5 a R7 pfijmou tento NAK, a proto nebudou odesilat svij.

« Poslat opravny paket mtize kazdy ¢len skupiny (v¢etné piijemcii). Ale aby jen
jeden z nich poslal paket, je potfeba vyuzit metodu s ndhodnym ¢ekanim, jako
v minulém kroku. V nasem ptipadé R4 prvni dostane NAK a posle opravny
paket (3).
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2.4. FLUTE — File Delivery over Unidirectional Transport

2.3.2 Implementacni rysy

Pro efektivni fungovani metody s ¢ekanim je potfeba spravné zvolit dobu cekani,
pfifemz tato hodnota by méla byt ¢astetné ndhodna. V SRM mame dva pfipady,

kdy potfebujeme cekat:

« Pred vysilanim NAK zpravy: doba cekani se vybird nahodné z intervalu
la1 *dsg, R,,(a1+a2)*dgs, r,], kde aj a as jsou konstanty a dg, g, je odhad

jednostranného zpozdéni mezi pfijemcem R, a vysilacem dat .S,.

« Pred vysilanim opravy: doba Cekani se vybirda nidhodné z intervalu [b; x*
dRr, R, (b1 + b2) * dr, Rr,], kde b1 a by jsou konstanty a dr, g, je odhad
jednostranného zpozdéni mezi pfijemcem R, ktery paket pro opravu ma, a

pfijemcem R,,.

2.3.3 Zavér

Protokol SRM, na rozdil od ostatnich, neni tree-based. Vechny pakety (véetné NAK)
se zasilaji na skupinovou adresu a ¢lenové skupiny vyuzivaji metodu s nahodnym
¢ekanim pro snizeni zatézi sité. Je vhodny pro pfipady, kde mnoho vysilaca posila
ruzna data (napf. editor s moznosti spoluprace), ale neni efektivni pfi pfenosu

velkych souboru od jednoho vysilaci.

2.4 FLUTE — File Delivery over Unidirectional Trans-
port

FLUTE je jednim z protokoli nabidnutym IETF (Internet Engineering Task Force)
RMT WG (Reliable Multicast Transport Working Group). V soucasné dobé méa dvé
verze. Prvni verze z roku 2004 je experimentalni a popsana v RFC 3926 [17]. Druha
verze z roku 2012 uZz neni experimentalni, je popsand v RFC 6726 [18], vyuziva

novéjsi specifikaci protokold, ale zakladni princip zustal stejnym.

FLUTE stroji na zakladé Asynchronous Layered Coding (ALC) protokolu, ktery je
sam o sobé protokolem pro spolehlivé vysilani. Jediné, co ma FLUTE navic, je File
Delivery Table (FDT).

2.4.1 ALC — Asynchronous Layered Coding

ALC je popsan v RFC 5775 [13]. Je navrZen pro jednostranné vysilani. Dle [6]
se sklada z nasledujicich stavebnich kament (building blocks): Layered Coding
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2. ANALYZA EXISTUJiCICH PROTOKOLU

Transport (LCT) — RFC 3451 [12], Congestion Control (CC) a Forward Error
Correction (FEC) — RFC 3452 [11].

LCT: protokol pro zasilani dat nad UDP. Obsahuje informace o probihajicim
prenosu. Je kompatibilni z FEC a CC.

CC: dava moznost pfijemci zvolit jiny kanal pfenosu s mensi (vétsi) pfenosovou

rychlosti.

FEC: vyuziva se pro dosaZzeni spolehlivosti.

2.4.2 FDT — File Delivery Table

ALC jen pfenasi data, ale pfijemce musi védét, jaky soubor byl poslan (jméno, id,

typ, velikost). Pro tyto ucely se vyuziva FDT.

Pro kazdy soubor ve vysilani musi existovat FDT soubor. Tento soubor muze byt
vygenerovan pii vysilani programem nebo miZe byt napsan ru¢né ve formatu XML.
V tomto souboru musi byt uvedeny povinné udaje (id souboru, FEC metoda, velikost,
pfenosové rychlosti) a nepovinné (URL, typ souboru a dalsi). Vice informaci v 3.
kapitole RFC 6726 [18].

2.4.3 Zavér

Z pohledu typu dosazeni spolehlivosti je FLUTE (ALC) dost jednoduchy protokol. Je
protokolem pro jednosmérné pfenosy — nevyzaduje zpétnou vazbu mezi vysilacem
a pfijemci. Je masivné skalovatelnym — mutze byt pouzit v sitich libovolné velikosti
a typu (napf. satelitni linky, radiové spoje). Pro zabezpeceni doruceni vyuziva
FEC.

Nevyhodou ale je, Ze v pfipadé, kdy informace z paritnich paketti nestaci pro obnovu
paketii, musi pfijemce ¢ekat na nové vysilani stejného souboru, aby dostat chybéjici
data, coz mize dlouho trvat.

2.5 Vysledek analyzy protokolii

Kazdy z probranych protokoli fesi odlisnymi zptsobnymi zakladni problémy
spolehlivého vysilani v multicastu. Hlavnim problémem je z4téz kanalu od pfijemct
k vysilaci, a proto cilem vSech protokold je pfedevsim sniZeni této zatéze. Vysledkem
této analyzy je rozdéleni probranych protokoli do nékolika skupin na zakladé
metod, kterymi je dosazen tento cil.
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2.5. Vysledek analyzy protokola

2.5.1 Tree-based protokoly

Hlavni myslenka spociva v rozdéleni skupiny pfijemct na lokalni regiony (domény),
které mohou se délit na subdomény. Takovym zptisobem se tvoii stromova hierar-
chie, kde vysila¢ je kofen stromu a jeho potomci jsou domény. Kazda doména muze
mit subdoménu, ktera ma svoje specialni zafizeni (DR v RMTP, DLR v PGM), kte-
ré je kofenem subdomény a vSichni piijemci v lokalnim regionu s ni komunikuji.
Z probranych protokolt k tree-based patfi RMTP a PGM. RMTP vyuziva pozitivni

potvrzovani a PGM — negativni.

Hlavni vyhodou tree-based protokolu je efektivni feSeni problému zahlceni zpétné-
ho kanalu ACK ¢i NACK zpravami. Na druhou stranu je potfeba vyuZivat special-
ni zafizeni na cesté od vysilaci k pfijemctim, coZ se stava problémem na Interne-

tu.

2.5.2 Skupinové komunikujici protokoly

K skupinové komunikujicim protokolim patfi protokol SRM. Vsechny pakety
(véetné NAK a opravnych) se zasilaji celé skupiné a kazdy pfijemce muze poslat
opravu dat. Toto schéma je vhodné pro ucely, kde mnoho ¢lent skupiny vysila
rizna data, napf. spoluprace v programu nebo video konference. Pro efektivni
pfenos neni potfeba mit specialni zafizeni na cestach, ale nevyhodou je maéla

skalovatelnost.

2.5.3 Protokoly bez zpétné vazby

K protokoliim bez zpétné vazby predevsim patii ALC, na kterém uZ je postaven
FLUTE. Hlavni vyhodou takovych protokolt je to, Ze pfijemce netvofi zadny provoz
zpét k vysilaci, a proto je masivné skalovatelny. V pfipadé vyuziti metody FEC mize
byt odolny proti malym ztratdm paketd.

Problém ale je v dlouhé dobé doruceni celého souboru, protoze v pfipadé ztraty
paketu, kdy ho FEC nemuiZze opravit, je potfeba pockat, nez za¢ne znovu vysilani

souboru a s timto vysilanim uz pfijde potfebny paket.
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KariTOLA 3

Existujici implementace
protokolu

Po provedeni analyzy protokoli zacala faze hledani implementaci téchto protokoli.
Prekvapenim ale bylo, Ze vétSina z protokolt neméa implementaci. Nékteré ze
star$ich protokold mély realizaci, ale v dobé psani bakalarské prace jesté existujici
odkazy nebyly funké¢ni. Jind moZnost je, Ze univerzity maji implementaci, ale

nezvefejnili ji na Internetu.

Podle mého nazoru je maly pocet implementaci ovlivnén tim, Ze sou¢asné programy
pro zasilani dat jsou navrzené predevsim pro komunikaci v Internetu. Spousta
protokolt pro spolehlivy multicast ale potfebuji smérovace s podporou specifického
protokolu nebo, pro efektivni vyuziti kanalu od pfijemct k vysilaci, potfebuji
specialni zafizeni v siti. V Internetu nemusi takovato zafizeni existovat a je je
obtiZné je tam ptidat.

V béiné lokalni siti se vyuzivaji jednoduché zafizeni a pozadavky na efektivitu
vyuziti zpétného kanalu je mensi. Z téchto divodu jsou veskeré implementace
zalozené na jednodussich protokolech, na protokolech bez nucené zpétné vazby
k vysilaci nebo na protokolech, které podporuji vétsi mnozstvi hardwaru.

Konkrétné byly nalezeny nasledujici programy:
« MAD-FCL — je realizaci protokolu FLUTE.
« UDPcast — vyuziva svij protokol, podrobna specifikace nebyla nalezena.
« UFTP — vyuziva svj protokol UFTP, ktery je popsan na strankach programu.

« OpenPGM — je knihovna realizujici protokol PGM.
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3. ExisTujici IMPLEMENTACE PROTOKOLU

3.1 MAD-FCL

MAD-FCL (MAD FileCasting Library) je open-source (pod licenci GNU) realizaci
prvni verze protokolu FLUTE. Protokol byl jiz probran, proto stru¢né uvedeme

informaci o realizaci:
« Hlavni stranka projektu je http://mad.cs.tut.fi/.
« Projekt je napsan v jazyce C.
« Posledni verze distribuce je 1.7 z 5.bfezna 2007.

« Distribuce ma v sobé knihovny MAD-ALCLIB, MAD-SDPLIB a MAD-FLUTELIB
a aplikaci MAD-FLUTE.

+ Knihovna MAD-ALCLIB je implementaci ALC/LCT protokolu dle RFC 3450
(ALC), RFC 3451 (LCT), RFC 3452 (FEC), RFC 3695 (Compact FEC Schemes).

+ Podporuje Simple XOR, Reed-Solomon a Parity Check Matrix-based FEC
schematy.

Nas hlavné zajima aplikace MAD-FLUTE, ktera je hotovym feSenim pro vysilani

souboru. V nasledujici kapitole vyzkousime a otestujeme tuto aplikaci.

3.2 UDPcast

UDPcast je aplikace pro pienos dat urcité skupiné prijemcts, ktera se urcuje pred

zacatkem vysilani.
« Hlavni stranka projektu je https://www.udpcast.linux.lu/.
« Posledni verze distribuci je 20120424 z 24.dubna 2012.
« Distribuci mé v sobé 2 programy: udp-sender a udp-reciever.

« Cte data ze standardniho vstupu na serveru, vypisuje na standardni vystup

u klientu.
» Podporuje asynchronni mode a FEC.

Vyuziva sviij protokol a nema pfesnou specifikaci, a proto je potfeba uvést princip

fungovani:
« Na zacatku se spoustéji klienti a ¢ekaji na CMD_HELLO zpravu.
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3.3. UFTP

« Pfi spousténi serveru vysila server CMD_HELLO zpravu do siti broadcastem.
V pripadé, Ze multicastova adresa je urCend parametrem --mcast-data-
address address, vysila CMD_HELLO uZz multicastem na tuto adresu a tim

umoznuje komunikaci mezi subnety.
« Pfijemci unicastem se registruji ke skupiné pfijemcti na serveru.
« Mezitim server nebo klienti spoustéji vysilani.

« Server rozdéluje data na ¢asti (slices). Po odeslani kazdé ¢asti si server necha
u klientti potvrdit doruceni paketi. Klienti unicastem posilaji ACK (potvrzeni
ze dorudil vSechno) nebo NACK zpravu a server pfipadné odesila opravné

pakety.

V pripadé, ze vSechni pfijali aktualni cast (slice), server odesila dalsi.

Protoze ACK a NACK zpravy se posilaji jenom na konci vysilaci ¢asti, tak je tim
vyfeSen problém NACK-impolsion. Problém s neo¢ekavanym odpojenim klientt se

jednoduse vyfesen timeoutem.

3.3 UFTP
UFTP je program pro pfenos souboru urcité skupiné piijemca.
« Hlavni stranka projektu je http://uftp-multicast.sourceforge.net/.
« Posledni verze distribuce je 4.9.3 z 21.ledna 2017.
« Umoznuje vysilani jednoho nebo vice soubort.
« Podporuje TLS sifrovani.

+ Na strankach programu ma specifikaci: http://uftp-multicast.sourceforge.net/
protocol3.txt.

+ Wireshark od verze 2.2 umi sledovat provoz UFTP.

« V soucasné dobé se vyuziva casopisem The Wall Street Journal pro zasilani

zdroja pro tisk pomoci satelitniho vysilani.
Vysilani souboru pomoci UFTP se provadi v 3 fazich:

1. Registracni faze (Announce/Register phase): server vysila prohlaseni (announ-
ce) na multicastovou adresu (public multicast address), na které poslouchaji
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3. ExisTujici IMPLEMENTACE PROTOKOLU

klienti. VSechny néasledujici zpravy se vysilaji na specialni multicastovou ad-

resu (private multicast address), ktera je zaslana v prohlaseni. Pfi doruceni

prohlaseni, klienty unicastem posilaji pozadavek na registraci.

2. Prenos souboru (File Transfer phase): tato faze je rozdélena na dalsi dveé faze:

a)

Posilani informaci o souboru (File Info phase): server posila zpravu
popisujici soubor. Tato zprava obsahuje nazev a velikost souboru a popis,
jak je soubor rozdélen na casti. Soubor je rozdélen na bloky, které jsou
dale sdruzené do nékolika sekci. Jeden blok je pfenasen jednim paketem,
sekce je skupina bloki. Celkovy pocet bloku a sekci se prenasi v této
zpravé. Klienti pfi doruceni této zpravy posilaji unicastem potvrzeni

dorudeni.

Posilani dat (Data Transfer phase): server vysila vSechny sekce souboru.
Klienti pfi detekci konce kazdé sekce vysilaji v pfipadé ztraty bloka
NAK zpravu obsahujici ¢islo sekce a pole biti oznacujici ztracené bloky
v sekci. Server zachovava informaci o ztracenych blocich, ale v této
fazi neodesila opravné pakety. Dale, kdyZ jsou vSechny pakety poslany,

server posila zpravu, ktera to oznamuje.

3. Potvrzeni doruceni (Completion/Confirmation phase): klienti, pti pfijeti end of

file zpravy od serveru, odesilaji complete nebo NAK zpravu. Od teto doby,

server posila opravné pakety a analyzuje dalsi NAK zpravy. To pokracuje do

té doby, nez server dostane complete zpravy od vsech klientt.

3.4 OpenPGM

OpenPGM je open-source knihovna realizujici protokol PGM.

« Hlavni stranka projektu je https://github.com/steve-o/openpgm.

« Posledni verze distribuce je 5.2.122 z 4.prosince 2012.

« Ma licenci GNU Lesser GPL.

+ Podporuje FEC.

Z dtvodu, ze OpenPGM nema v distribuce program pro pfenos souboru, nebude

vyuzit v testovani.
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KariToLA 4

Testovani

Hlavnim tcelem testovani je predevsim vyzkouset programy z minulé kapitoly
v praxi. Pro tyto ucely je potfeba navrhnout schéma sité, realizovat ji v Cisco
laboratofi a spravné tuto sit nakonfigurovat.

Dalsi cil spoc¢iva v porovnani efektivity téchto implementaci, které maji ve své
distribuci programy pro multicastové pfenosy souborid v sité (nejen v lokalnim
segmentu siti, ale také mezi subnety). Je potfeba navrhnout experiment, ktery
umozni porovnat efektivitu implementaci, proto musi byt vymyslené schéma sité

vhodné i pro tento cil.

V nésledujici sekci podrobné popisuji navrh a realizaci testovaciho prostfedi, priabéh

testovani a porovnani vysledki.

4.1 Testovaci prostredi

V Cisco laboratofi jsou k dispozici nasledujici prostredky:

+ 24 pocitacl s tfemi sitovymi rozhranimi (1x GigabitEthernet, 2x FastEther-

net).
+ 24 routert Cisco 2901 s dvéma sifovymi rozhranimi (2x GigabitEthernet).
« 24 prepinacu Cisco Catalyst 2960 s 24 FastEthernet porty.

U pocitact existuje moznost vybrat a nainstalovat obrazy rtznych operacnich
systémi (Linux, Unix, Windows), které jsou jiz pfipravené k pouziti. Pro acely teto
bakalaiské prace byl pouzit obraz ,Netacad NG v18“ s Ubuntu 14.04. Tento obraz
ma nainstalovany program Wireshark a od startu systému bézici SSH server.
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4. TESTOVANI

4.1.1 Schéma siti

Na obrazku 4.1 je schéma konfigurace testovaciho prostfedi. Podrobnou verzi

muZeme vidét na obrazku 4.2.
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Obrazek 4.1: Schéma siti

Schéma ma nasledujici prvky:

Server: pocitac, ktery je vysila¢em souboru.
PC: pocitad, ktery mize byt pfijimacem.

R: router s podporou PIM a IGMP.

BR: bridge (most) je specialné konfigurovany pocita¢, ktery preposila pakety
z jednoho rozhranina druhé (bez zmény MAC aIP adres). UmoZiiuje emulovat

WAN spoje (napf. zpozdéni, michani a ztratu paketi).

Sit je rozdélena do ¢tyf subnetd s maskou /24 (255.255.255.0). V nulovém subnetu
mame jeden server (vysila¢ dat) a pocita¢ PC1, ktery je pfijimacem v tomto lokalnim
segmentu sité. Z tohoto divodu neni zavisly na konfiguraci smérovace a pfi
testovani dojdou pakety zaruc¢ené k nému.
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4.1. Testovaci prostredi

V subnetu S1 slouzi pocita¢ PC2 k testovani spravnosti konfigurace routeru R1.
V pfipadé, Ze je konfigurace spravna a BR1 nefiltruje pakety, bude PC2 dostavat
vSechny pakety od serveru. Bridge (most) pfi testovani slouzi k emulovani ztraty
pakett. Po nastaveni BR2 nebude pfijemce vpravo od BR2, na rozdil od PC1, dostavat
nékteré pakety. BR1 se zapnutym filtrovanim bude ztracet jiné pakety nez BR2, ale
nékteré z nich mohou byt stejné. Tim emulujeme dvé odlisné WAN linky.

V subnetu S2 jsou dva pocitace (PC3, PC4), které mohou slouzit k testovani IGMP
Snoopingu. V pripadé, Ze jen jeden pocita¢ patfi k multicastové skupiné, by druhy
pocita¢ nemél dostavat multicastové pakety na svoje rozhrani. Bridge BR3 slouzi
k emulovani ztraty paketd mezi subnety S2 a S3.

4.1.2 Konfigurace siti

Pocitace maji tfi rozhrani: eth0, ethl a eth2. VSechny pocitace, vCetné serveru a
mostl, jsou pfipojeny na rozhrani eth0 k siti 192.168.0.0/24 a navic je pfipojen
pocitac (notebook ve schématu), ktery fidi ostatni poéitace pomoci SSH. V této siti
je potfeba ru¢né nastavit IP adresy dle schématu na obrazku 4.2. Dalsi nastaveni

pocita¢t muZe byt provedeno pomoci skripti.

Server a pocitace PCx jsou pfipojeny k riznym podsitim s maskou /24 z rozsahu
10.0.0.0/8 pomoci rozhrani eth1 a konfiguruji se pomoci skripti. U kazdého pocitace
je nastavena IP adresa a implicitni brana (default gateway) dle schématu 4.2.

Routery maji rozhrani Gi0/0 a Gi0/1. Gi0/0 je pfipojen k subnetu s mensim ¢islem
a Gi0/1 s vétsim (napf. SO k Gi0/0 a S1 k Gi0/1). Na kazdém routeru je zapnuté
smérovani pro multicast a aktivovan protokol PIM v Sparse-Dense modu. Prikazy
pro konfiguraci routeru naleznete v dodatku B.1.

Program pro emulaci WAN umoziiuje filtrovat jen vystupni pakety. Pokud je
nastavena ztratovost paketi na rozhrani eth2, pakety pfichazejici z rozhrani ethl
budou filtrované. Proto vstupnim rozhranim mosti BRx je ethl a vystupnim je
eth2.

4.1.3 Ptiprava pocitacu

Na zacatku je na kazdy pocita¢ (Server, PC, BR) nahran obraz ,Netacad NG v18“
s Ubuntu 14.04. Po spusténi Ubuntu je potfeba ru¢né na vsech pocitacich nastavit
adresu ze sité 192.168.0.0/24 na rozhrani ethO dle horni ¢asti obrazku 4.2. To se
provadi nasledujicim prikazem, kde X je posledni oktet adresy dle schématu 4.2
a root heslem pro obraz ,Netacad NG v18“ je ,net123%
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4.1. Testovaci prostredi

sudo ifconfig eth® 192.168.0.X 255.255.255.0

Po konfiguraci téchto IP adres miiZzeme pomoci ssh vzdalené ovladat poditace, a
proto miiZzeme adresy dale konfigurovat pomoci skriptii na jiném po¢itaci (notebook

ve schématu).

Pro konfiguraci po¢itac¢i PC a Serveru spoustime skript serv_pcs_preparation.sh
(B.3.2), ktery pro kazdy pocitac spousti skript init_pc.sh (B.3.1) a provadi nasledu-

jici operace:
« Konfiguruje rozhrani eth1 dle schématu 4.2.

+ Vytvari novy oddil na disku o velikosti 20 GB a pfipojuje v systému do

adresafre /mnt.
« Vytvari dalsi oddil na disku o velikosti 20 GB a pfipojuje do adresate /tmp.

Dale potfebujeme zkopirovat testované programy na vSechny poditace. To prova-
dime skriptem copy programs.sh, ktery, s vyuZitim skriptu copy files.sh (B.2.2),
posle soubory z adresafa ./Programs na pocitace. Program MAD-FLUTE potfebu-
je nékteré knihovny, které nejsou nainstalované v pouZzitém operacnim systému, a
proto je potfeba skriptem install deps.sh nakopirovat a nainstalovat baliky ob-
sahujici tyto knihovny. V poslednim kroku potfebujeme skriptem copy files.sh
(B.2.2) zkopirovat na server soubory pro provedeni nasledujiciho testovani. Progra-
my copy_programs.sh a install_deps.sh jsou na pfislusném disku u bakalafské

prace v adresari Scripts.

4.1.4 Priprava mostu

Pfiprava mosti se provadi pomoci skriptu init br.sh. Koéd skriptu naleznete
v dodatku B.4.1. Skript vytvofi nové virtualni rozhrani br0, které je L2 mostem mezi

ethl a eth2, a vypne STP (Spanning Tree Protocol).

4.1.5 Emulace WAN

Pro emulaci WANu je pouzit program NetEm, ktery je soucasti jadra Linuxu od ver-
ze 2.6. Prikazem pro ovladani je tc. Pfikaz tc umoznuje nastavit zpozdéni, michani
a ztratu paketl. Pro Gcely vyzkouSeni programt staci nastavit jen pravdépodob-
nost ztraty paketi, ale miiZzeme nastavit zpozdéni pro emulaci internetového spo-

je.

Pro nastaveni na rozhrani eth2 pravdépodobnosti ztraty paketd na 10% a zpozdéni

na 15ms pouzivame nasledujici prikaz:
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tc qdisc add dev eth2 root netem loss 10% delay 15ms

Pro zménu pravdépodobnosti ztraty naptiklad na hodnotu 20% a zpozdéni na 10ms

ménim uZ existujici pravidlo:

tc qdisc change dev eth2 root netem loss 20% delay 15ms

4.2 Hledani vhodné konfigurace programii

Cilem této sekce je prozkoumat princip fungovani programi, seznamit se s jejich pa-
rametry a napsat skripty, které umozni vzdalené spoustét servery a klientské progra-

my a sbirat dump prenosu paketd na rozhrani v dobé vysilani dat serverem.

4.2.1 UFTP

UFTP ma dva programy: uftpd a uftp. Na zacatku spoustime klienty. Pak spoustime
server. Vysilani souboru probih4 podle krokti popsanych v minulé kapitole. Klienti
pii ztraté paketu odesilaji NAK zpravu a v logu serveru (implicitné stderr) se
objevuje pocet ztracenych paketd. Klient (uftpd) se pfi prijeti vSech soubortu
odpojuje (IGMP Leave) od ,,privatni“ multicast skupiny, ale pokracuje v poslouchani
v public multicast skupiné na nové prohlaseni od serveru. Server (uftp) pfi ukonceni
vysilani vSech soubora a oprav vypise v logu ¢as doruceni souboru pro kazdého

pfijemce a ukondi se.

4.2.1.1 Server, program uftp

Program uftp funguje v popfedi. Implicitné ma public adresu nastavenou na
230.4.4.1 a vysila s rychlosti 1000 Kbps. Parametry konfigurujeme podle nasich
potteb:

« Pfispousténi s implicitnim nastavenim nejdou pakety mezi segmenty, protoze
ttl je nastaven na 1. Z tohoto davodu nastavime tt/ pfepinacem "-t" na
hodnotu "100".

« Vysilame na rozhrani ethl, a proto pouZijeme pfepina¢ "-I" s hodnotou
"ethl".

« Dale nastavime rychlost na hodnotu 10 Mbps pfepina¢em "-R" s hodnotou
"10000".

Pro program uftpd je vysledny piikaz:

./uftp -I ethl -t 100 -R 10000 /mnt/TestFiles/bash.txt
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4.2.1.2 Kilient, program uftpd

Funguje implicitné na pozadi, ale da se spustit na popfedi pomoci pfepinace -d. Pro
klienta potfebujeme jen nastavit rozhrani a adresar pro ulozeni souboru. Vysledny

prikaz je:

./uftpd -I ethl -D /tmp

4.2.2 UDPcast

UDPcast ma dva programy: udp-sender a udp-receiver. Program uftpd je klient.
Implicitné se vypisuje na standardni vystup a béZi v popfedi. Program uftp je server,
ktery funguje v popredi.

4.2.2.1 Parametrizace programu udp-sender

Implicitni chovani programu neumoziiuje ani vysilani mezi segmenty, a proto

potfebujeme nastavit nékolik parametrt.

 Na zacatku nastavime rozhrani na eth1: pfepinac¢ " - -interface" s hodnotou
"ethl".

o Implicitné udp-sender vysila prohlaseni na broadcastovu adresu, a proto
nastavime multicast adresu pro vysilani prohlaseni a jinych, nez datovych

paketl: pfepinac "--mcast-rdv-address" s hodnotou "224.2.2.4".

« Pakety maji implicitné ] = 1, a proto nastavime na jinou hodnotu: pfepina¢
"--ttl" s hodnotou "100".

« Po doruceni prohlaseni cekaji klienti a server, nez nékdo z nich zmackne
Enter. Protoze takové chovani ve skriptu neni uzitecné, tak to pfepinacem

"--nokbd" vypneme.
« Dale nastavime autostart vysilani: pfepinac "--autostart" s hodnotou "20".

« Nastavime navic rychlost pfenosu, aby se mohly srovnavat jiné programy

s UDPcastem: pfepinac " - -max-bitrate" s hodnotou "30m" (30 Mbps).

+ Vysilame soubory, a proto pouzijeme piepinac " - -file", kde hodnota je cesta
k souboru pro pfenos.

Vysledkem je nésledujici pfikaz, kde FILE je cesta k souboru:

./udp_send --interface ethl --mcast-rdv-address 224.2.2.4 \
--ttl 100 --nokbd --autostart 20 --max-bitrate 30m --file FILE
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4.2.2.2 Parametrizace programu udp-receiver

Program udp- receiver ma podobné parametry. Rozdil spociva v tom, Ze piepinac

"--file" ma za hodnotu cestu k souboru pro zapis. Vysledkem je néasledujici

prikaz:

./udp_receiver --interface ethl --mcast-rdv-address 224.2.2.4 \
--ttl 100 --nokbd --file SAVE FILE

4.2.3 MAD-FLUTE

U MAD-FLUTE (FLUTE) je pro klienta a server stejny program flute. Implicitné se

chov4 jako klient, pro spousténi v rezimu serveru se vyuziva prepinac " -S".

4.2.3.1 Parametrizace serveru
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Pustime program flute s pfepinacem " -S".
Nastavime adresu pro vysilani pfepina¢em "-m:239.1.1.1".
Port nastavime pfepinacem "-p:4000".

Implicitné se ttl rovna 1. Proto nastavime pfepinacem "-T:100" jeho hodnotu
na 100.

Pfenosovou rychlost nastavime na 30 Mbps pfepina¢em "-r:30000". Tuto

hodnotu je nutné zapsat v Kbps.
Nastavime Reed-Solomon FEC kédovani prepinacem "-x:2".

Pomér redundantnich informaci nastavime na hodnotu 50% a to pfepinacem
"-X:50".

sn

Prepinac "-B:DIR" nastavuje kofenovy adresar pro vysilani souboru, kde DIR

je cesta k adresari.

Soubor pro vysilani zvolime pfepinacem "-F:file///FILE", kde FILE je

nazev souboru.

Implicitné server vysila soubor jen jednou a protoze miZe nastat ztrata,
kde redundantni data nepomohou, musime soubor vysilat cyklicky. Takové

chovéani se déla prepinacem " -C".



4.2. Hledani vhodné konfigurace programi

4.2.3.2 Parametrizace klienta

 Nastavime pfijimani rozhrani na eth1 pomoci pfepinace "-I:ethl".

 Adresa a port je podle nastaveni serveru, takze pfepina¢i "-m:239.1.1.1" a
"-p:4000".

« Pfepinatem "-B:/tmp" nastavime adresal pro uloZeni souboru, v nasem

pripadé je to /tmp.

« Musime upfesnit, jaky soubor budeme dorucovat, protoze v jiném pfipadé se
program nepferusi po doruceni souboru, ale bude ¢ekat na dalsi. To se déla

pfepinacem "-F:file///FILE", kde FILE je nazev zasilaného souboru.

4.2.4 Vysledné skripty

Skripty test uftp.sh (B.5.1), test udpcast.sh (B.5.2) a test flute.sh (B.5.3)

maji nasledujici chovani:

« Na zacatku spousténi skriptu se na vSech testovacich pocita¢ich spusti
program dumpcap, ktery zapisuje provoz z rozhrani eth1 do souboru v adresafi
/tmp.

« Déle se na vSech pocitacich slouzicich k pfijimani souboru od serveru spusti

klientsky program pfislusné aplikace.
+ Po spusténi klientti se spousti server.

+ Na konci, kdy je soubor odeslan vSem klientim, se server vypina. Ale,
v piipadé programu flute, se vypinaji klienti a po jejich skonceni skript

vypina server.
« Dale se na vsech pocitacich vypina dumpcap.

+ Poslednim krokem je odesilani dumpu provozu na fidici pocita¢ (notebook na

schématu 4.2)

Vzhledem k tomu, Ze se pfi testovani mohou ménit rizné parametry v prikazu, které
spousti server, nema skript vstupni parametry z pfikazové radky od zacatku, a je
moznost tyto parametry bud ru¢né ménit ve skriptu nebo je nahradit proménnymi
s argumenty. Proto se skript parametrizuje dle potieb pred zacatkem testovani
(spousténi skriptu).
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4.3 Navrh a provedeni experimentu

Jedna z moZnosti srovnani efektivity protokolu je srovnani poétu odeslanych dat
od serveru a pfijemcd. Dal$i moZnost je srovnani protokold na zakladé poctu
odeslanych dat a ¢asu potfebného pro tento pfenos. V tomto testovani nas hlavné
zajima druha moznost, protoZe programy, které vyhovuji pro testovani (FLUTE,
UFTP, UDPcast), bud nemaji zpétnou vazbu (FLUTE) nebo, pfi zvoleni pro testovani
i 20 pocitaca, bude pocet zpétnych paketd mensi, nez jedno procento.

4.3.1 Navrh

Pro testovani protokolii pouZijeme skripty z minulé sekce. Jeden z parametrt, ktery
budeme ménit, je rizn prenosova rychlost. Hodnoty pro testovani jsou: 30, 20, 10
a 5 Mbps. Pfenosova rychlost by neméla mit vliv na ¢as doruceni, ale pfi prvnim
vyzkouseni programu vliv byl. Proto zkontrolujeme podrobné, jestli ma pfenosova

rychlost vliv v prazdném 100 Mbps kanalu.

Dalsi parametr je pfenos soubor razné velikosti. Pro pfenos mame 4 rtzné

soubory:

bash.txt: je desetkrat za sebou zapakovany manual interpretu bash. Jeho velikost
je 3405 KB.

bash4x.txt: je étyrykrat zapakovany soubor bash. txt. Jeho velikost je 13621 KB.

bbb186p.mp4: je video ,Big Buck Bunny" o velikosti 64657 KB. Ma licenci Creative
Commons a ¢asto se pouziva v ruznych pracich. Stranka projektu je https:

//peach.blender.org/.
bbb1086p.mp4: je full-hd verze videa ,Big Buck Bunny® o velikosti 355857 KB.
Nastavime filtrovani na mostech BRx s nasledujicimi parametry:
« BR1 ma ztratovost (loss) 15% a zpozdéni (delay) 30ms.
« BR2 ma ztratovost (loss) 10% a zpozdéni (delay) 65ms.
« BR3 ma ztratovost (loss) 10% a zpozdéni (delay) 5ms.

Celkova ztratovost v segmentu S3 se bude rovnat 1 — (1 — 0.1) * (1 — 0.1) =
1—0.81 = 0.19 = 19% a celkové zpozdéni bude 70ms. Pocita¢ PC2 nebude dostavat
15% provozu. Protoze ztratovost v segmentu S3 je 19% a u pocitace PC2 je 15% a oni
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jsou nezavislé, tak vysledna hodnota ztratovosti pakett v celé siti bude:

0.15+0.19 - 0.15 % 0.19 = 0.3115

Dale spocitaime teoretickou hodnotu, ktera je odhadem pocétu prenasenych dat
pfi zadané ztratovosti u NAK-oriented protokold, naptf. u UFTP. Pfi pfenosu
1000 pakett ztratime v prvni iteraci UFTP 190 z nich. Dale ze 190 ztratime 36.1
paket, atd. Je to klesajici geometricka posloupnost a potiebujeme najit sumu teto
posloupnosti, na to pouZijeme vzorec s = a1 /(1 — ¢), kde a; = 1000 a ¢ = 0.3115.
Vysledkem je

1000/(1 — 0.3115) = 1000/0.6885 ~ 1452

paket. Z toho plyne, Ze pocet pienasenych dat bude pfiblizné 1.45krat vetsi
(145%), nez velikost souboru. Pfi analyze vysledku testovani otestujeme tuto

hypotézu.

4.3.2 Provedeni

Pfi provadéni experimentu vysila server data pocita¢im PC101, PC102, PC103
a PC105. Pocita¢c PC104 slouzi ke kontrole fungovani metody IGMP Snooping a
nemél by dostavat pakety z multicastové skupiny ostatnich pocitac¢d. Testovani
pro soubory bash.txt, bash4x.txt a bbb180p.mp4 bylo provedeno pro rychlost 30,
20, 10 a 5 Mbps. Soubor bbb1080p.mp4 byl testovan jen pro rychlosti 30, 20 a 10
Mbps.

4.3.3 Vysledky

Vysledkem provedeni experimentu a analyzy dump soubort jsou nasledujici tabul-

ky:

« Tabulky s ¢asem ztracenym na pienos souboru vSem pfijemcim. Hodnoty
jsou pro soubory rizné velikosti a s riznou pfenosovou rychlosti. Jsou to

tabulky 4.1, 4.4 a 4.7. Tabulky jsou vytvofeny pro kazdy ze tfech programi.

« Tabulky s celkovym poctem kilobajti odeslanych do multicastové skupiny

pro rizné soubory a pfenosovou rychlost. Jsou to tabulky 4.2, 4.5 a 4.8.

« Tabulky s celkovym poctem kilobajti pfenasenych a pfijatych na rozhrani
eth1 kazdého pocitace pfi komunikaci v multicastové skupiné v dobé vysilani
souboru bash4x.txt pro rizné hodnoty prenosové rychlosti. Jsou to tabulky
4.3,4.6a4.9.
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4.4 Analyza vysledkii

Vzhledem k malé velikosti souboru bash.txt je doba pfenaseni nékolik vtefin, a
proto je chybovost méfeni pomérné velka, protoZe odeslani odhlaseni trva néjaky
¢as. Pro ostatni soubory chybovost méfeni uz tak kriticka neni. Cim vétsi soubor a
mensi pfenosova rychlost, tim je chyba v porovnani programii mensi. Vysledky se
mohou neshodovat kvili chybé pfi méfeni, ale jsou blizko k o¢ekavanym. Napriklad
pro soubor bbb180p.mp4 pii prenosu protokolem UFTP se rozdil mezi dobami
vysilani pii rychlostech 30 Mbps a 5 Mbps rovna 146.917/27.624 = 5.319, coz
je blizko k hodnoté 30/5 = 6.

44.1 UFTP

V tabulce 4.1 je vidét pfima zavislost pfenosové rychlosti a ¢asu.

V tabulce 4.2 je pocet pfenasenych dat témér stejny pro vSechny prenosové rychlosti.
Takové chovani je ofekavané ode vSech programi, ale jenom UFTP prokazuje tuto

vlastnost.
V tabulce 4.3 vidime néasledujici vlastnosti:

« Pocita¢ PC104 nedostava zZadné pakety. To dokazuje, Ze je IGMP Snooping

zapnut a funguje spravneé.

« Velikost dat ptijatych pocitacem PC105 je nejmensi. Je to zptsobeno tim, Ze

linka mezi serverem a pocitacem PC105 ma nejvétsi ztratovost.

» ProtoZe se az do konce vysilani pocita¢ PC101 neodpojuje od multicast
skupiny, tak pfijima vsechny pakety, i kdyz vidy pfijme cely soubor jako

prvni.

Na prikladu UFTP potvrdime hypotézu pro predpokladanou velikost pfenosu. Vez-
meme hodnotu 19 715 z tabulky 4.3 a vydélime velikosti souboru bash4x. txt:

19715/13621 ~ 1.447 ~ 1.45

Podle predpokladu by hodnota méla byt 1.45, proto UFTP funguje dle pfedpokla-
du.
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Speed | bash.txt bash4x.txt bbb180p.mp4 bbb1080p.mp4

30 Mbps | 3.794 6.932 27.624 138.899

20 Mbps | 4.654 11.435 38.793 205.522

10 Mbps | 5.561 17.919 74.988 407.106
5 Mbps | 9.002 32.124 146.917 -

Tabulka 4.1: Cas ve vtefinach pottebny pro prenos souborii programem UFTP.

Speed | bash.txt bash4x.txt bbb180p.mp4 bbb1080p.mp4
File size 3405 13621 64 657 355857
30 Mbps 4950 19715 93 681 521320
20 Mbps 5025 19994 93791 520182
10 Mbps 4908 19725 93799 520182

5 Mbps 4968 19723 93 640 -

Tabulka 4.2: Velikost odeslanych dat programem UFTP v kilobajtech.

Speed | Server PC101 PC102 PC103 PC 104 PC 105

30 Mbps | 19715 19715 16836 17761 0 15943
20 Mbps | 19994 19994 16902 17939 0 16081
10 Mbps | 19725 19725 16759 17856 0 16018

5Mbps | 19723 19723 16757 17816 0 15983

Tabulka 4.3: Velikost odeslanych &i pFijatych kilobajtii pfi testovani programu UFTP pro
soubor bash4x.txt (13621 KB).

4.4.2 UDPcast

UDPcast funguje podobnym zptisobem, jako UFTP. Hlavni rozdil je v tom, Ze oprava
sekci souboru se provadi po pfenaseni této sekce. Z tohoto diivodu olekavame
podobné UFTP vysledky méfeni.

V tabulce 4.4 je vidét, Ze se Cas pro prenos s mensi rychlosti pfenosu vzrista, ale,
na rozdil od UFTP, neni zavislost natolik pfima. Pro pfenaseni vSech souborti mimo
bash.txt mame, na rozdil od UFTP, ¢as mnohem vétsi, ale, pro pfenosovou rychlost
rovnajici se 5 Mbps, mame shodné vysledky. Pro pfenaseni malych soubort to mtze
byt chybou méfeni, ale pro soubory bbb180p.mp4 a bbb1080p.mp4 neni tato mozna
chyba vyrazna, pfitom méame vysledky 3-4x vétsi, nez u UFTP. Tato vlastnost mize
byt zplisobena zapnutou kontrolou rychlosti (Congestion Control), ktera se neda
vypnout, nebo zpozdénim v siti, které muze zpusobit, Ze razné NAK zpravy se
stejnou opravou prijdou v case, kdy ¢ast opravnych paketd je zaslana a server si
mysli, Ze znova doslo ke ztraté téchto paketu.
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Speed | bash.txt bash4x.txt bbb180p.mp4 bbb1080p.mp4

30 Mbps | 4.5152 21.6951 81.9354 458.7367
20 Mbps | 6.4324 20.6665 97.3336 539.7606
10 Mbps | 6.8103 27.2665 123.9786 688.6954

5 Mbps | 9.9335 39.7648 185.2781 -

Tabulka 4.4: Cas ve vtefinach potfebny pro prenos souborii programem UDPcast.

Speed | bash.txt bash4x.txt bbb180p.mp4 bbb1080p.mp4
File size 3405 13621 64 657 355857
30 Mbps 8150 36325 171201 942 060
20 Mbps 7008 25560 120025 656 622
10 Mbps 5320 23291 100 881 556 508

5 Mbps 5196 21004 97 692 -

Tabulka 4.5: Velikost odeslanych dat programem UDPcast v kilobajtech.

V tabulce 4.5 pfi vysilani souboru bbb180p.mp4 s rychlosti 5 Mbps je pocet bajtt
98M B/65M B ~ 1.5krat vétsi, nez velikost piivodniho souboru, coz se shoduje
s predpokladem ze sekce 4.3.1. Pro 30 Mbps vysila server téméf 3x vétsi pocet
bajtt, coz neni podle o¢ekavani, a je znova vidét problém s velkymi pfenosovymi
rychlostmi.

V tabulce 4.6 vidime néasledujici vlastnosti:

« Pocita¢ PC104 nedostava zadné pakety. Proto je IGMP Snooping zapnut a

funguje spravné.

« Pocet prijatych bajti pocitatem PC101 se rovna poctu odeslanych serverem.

To se shoduje s principem fungovani programu.

Zavérem bych chtél napsat, Ze chovani programu na vétsich rychlostech je v rozporu
s ocekavanim, které jsem mél po analyze stranek programu. Z divodu, Ze oficialni
specifikace protokolu pouzivaného programem UDPcast neexistuje, neni mozné
s jistotou odpovédét na otazku, ¢im je ovlivnéno toto chovani. V této praci
ale budeme vychéazet z existujicich vysledka testovani a na zakladé nich délat

ZAVer.

44.3 FLUTE

FLUTE ma, na rozdil od ostatnich programu, odlisné chovani a vysledky testovani
by nam méli ukazovat vlastnosti chovani protokolu FLUTE.
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Speed | Server PC101 PC102 PC103 PC 104 PC 105

30 Mbps | 36325 36325 30801 32741 0 29498
20 Mbps | 25560 25560 21537 22972 0 20625
10 Mbps | 21004 21004 17770 18895 0 17044

5Mbps | 20474 20474 17415 18410 0 16487

Tabulka 4.6: Velikost odeslanych ¢i prijatych kilobajtid pfi testovani programu UDPcast
pro soubor bash4x.txt (13621 KB).

Pfi analyze tabulky 4.7 se ukazalo zvlastni chovani programu pro prenosové
rychlosti 30 a 20 Mbps, kde doba pfenosu mezi nimi je skoro stejni pro soubor
bbb180p.mp4 a nebo, v pfipadé souboru bash. txt, je pro 20 Mbps mensi, nez pro
30 Mbps. Pfi srovnani velikosti pfenesenych dat z tabulky 4.8 pro tyto rychlosti pro
soubor bbb180p.mp4 se ukazalo, Ze i velikosti pfenaSenych dat jsou podobné, coz

pro stejny Cas pfi ruzné rychlosti pfenosu neni mozné.

Tim, Ze se vydéli pocet pfenesenych dat ¢asem trvani pfenosu, dostaneme hodnotu
prenosové rychlosti. Spocitanim pro soubor bbb180p.mp4 a ocekavanou rychlosti

20 Mbps z tabulek 4.7 a 4.8, dostavame nasledujici vysledky:
(116919 % 8)/9.7782 = 95656.87 Kbps = 95.7Mbps

Je vidét, Zze realna prenosova rychlost je blizka k 100 Mbps. Po dosaZeni tohoto
vysledku, byly zkontrolovany parametry, se kterymi se provadélo testovani, a zadna
chyba v nich nebyla nalezena. Pro stejné vypocty dle predpokladané prenosové
rychlosti 10 a 5 Mbps mame nasledujici vysledky:

(103282 * 8)/78.2030 = 10565.53 K bps = 10.6Mbps

(104801 * 8)/160.0819 = 5237.36 Kbps = 5.2Mbps

Tyto vysledky ale maji hodnoty podle pfedpokladu. Z toho plyne, Ze je problém
v programu. Experimentalné byla nalezena mez, od které tento parametr nefunguje,
je to hodnota mezi 11.75Mbps a 12 M bps.

Z vys$e uvedenych divodu se v tabulkach opravil sloupec s pfenosovou rychlosti dle
realnych hodnot. Dalsi analyza je provadéna na zakladé tohoto faktu.

V tabulce 4.7 je pfima zavislost ¢asu a pfenosové rychlosti. Vysledky pro bash.txt
jsou ovlivnény chybou méfeni a faktem, Ze vice ztracenych paketl se opravilo
pomoci redundantnich dat.
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Speed | bash.txt bash4x.txt bbb180p.mp4 bbb1080p.mp4

100 36 Mbps | 3.5327 3.2015 9.7782 47.1855
100 26 Mbps | 1.7552 2.8788 9.5334 76.5530
10 Mbps | 5.2441 17.4173 78.2030 728.7907

5 Mbps | 9.2470 35.5865 160.0819 -

Tabulka 4.7: Cas ve vtefinich pottebny pro prenos souborli programem FLUTE
s redundanci 50%.

Speed | bash.txt bash4x.txt bbb180p.mp4 bbb1080p.mp4

File size 3405 13621 64 657 355857

100 36 Mbps 43 496 39331 120 225 580498
100 26 Mbps 21630 34891 116919 941765
10 Mbps 6862 22940 103 282 961479

5 Mbps 6072 22160 104 801 -

Tabulka 4.8: Velikost odeslanych dat v kilobajtech programem FLUTE s redundanci 50%.

Speed | Server PC101 PC102 PC103 PC104 PC 105

10036 Mbps | 39332 39332 33384 35212 0 31665
100 26 Mbps | 34891 34891 29582 31363 0 28227
10 Mbps | 22940 22940 19538 20693 0 18702
5Mbps | 22160 22160 18731 20024 0 17966

Tabulka 4.9: Velikost odeslanych ¢i prijatych kilobajtd pfi testovani programu FLUTE
s redundanci 50% pro soubor bash4x.txt (13621 KB).

V tabulce 4.8 je vidét, Ze pro vysilani souboru se stfedni hodnota podilu pfenesenych
dat a velikosti souboru ptiblizné rovna 170%. Podobna hodnota by mohla by mohla
byt velmi uZite¢na pro ostatni protokoly, ale u FLUTE se muze stat situace, Ze pro
opravu je potieba se dockat dalsiho vysilani souboru. Toto mizeme vidét naptiklad
ve sloupci bbb1080p . mp4, kde rozdil mezi prvni a druhou hodnotou je hodnota blizka

velikosti souboru:

961479 — 580498 = 380981 ~ 355857

V posledni tabulce 4.9 znova vidime, Ze IGMP funguje, vétsi ztratovost je na PC 105.
Vidime, Ze pro vétsi pfenosovou rychlost mame vétsi pfenos, ale to je ovlivnéno
tim, Ze se pro 100 Mbps muize zvétsit ztratovost z davodu tplného vyuziti kanalu,
a protoze prenos je rychly, tak mame pomérné velky vliv kvili zpozdéni vypnuti

serveru.
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Obrazek 4.3: Graf poctu prenasenych dat k hodnoté redundance

Pro efektivni vyuZiti programu FLUTE z pohledu velikosti pfenosu je dilezité zvolit
spravnou hodnotu redundance. Pro zjisténi, jestli implicitné nastavena hodnota 50%
vyhovuje nasemu prostfedi, byly vyzkouseny rtzné hodnoty. Vysledkem tohoto
zkousSeni je graf 4.3, na kterém je vidét, Ze zvolena hodnota je nejefektivnéjsi pro

tuto sit.

4.5 Srovnani programi dle vysledki

Vzhledem k tomu, Ze se u FLUTE nedal vyzkouset pfenos pfi rychlosti 30 a 20
Mbps a protokol UDPcast na stejnych rychlostech ma své problémy, bylo feseno
zvolit k srovnani hodnoty pro rychlost 10 Mbps. Pro toto srovnani byly vytvofeny

diagramy 4.4 a 4.5, na zakladé kterych porovname testované programy.

4.5.1 UFTP

UFTP ma nejmensi ¢as pfenosu a pocet pfenasenych dat. Funguje uplné dle predpo-
kladu a je, pro nase testovaci prostfedi a ucely, nejefektivnéjsi protokol.

4.5.2 UDPcast

UDPcast ma piiblizné o 10% vétsi provoz za stejnych podminek. Jeho cas je
ale o 50% vétsi. Je to ovlivnéno zpozdénim linky, protoZe neZ program zacne
vysilat novy segment dat, tak posila dotazy na NAK nebo potvrzovaci zpravy a
klienti mu odpovidaji. Tato komunikace ale pro linky s velkym zpoZzdénim trva
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Obrazek 4.4: Diagram srovnani program( na zakladé Casu prenosu dat pro riizné soubory

dlouho a zdrzuje vysilani dalsich segmentt. Na druhou stranu nam to zajistuje in-
order doruceni segmentu, coz muze byt v nékterych pfipadech vhodné. Napriklad
v multimédiich, kde je moZnost vyuzit ¢ast souboru bez celého obsahu.

4.5.3 FLUTE

U FLUTE je vidét, Ze ¢as a pocet pfenasenych dat pro vSechny soubory bash.txt,
bash4x.txt a bbb180p.mp4 piiblizné stejny. Je to ovlivnéno tim, Ze pro doruceni
stadila jedna iterace vysilani souboru, a protoZe hodnota redundance je 50%, takze
pfenéasena data by méla byt 1.5krat vétsi, neZ pivodni soubor. Pro tyto soubory to tak
je, ale pro soubor bbb1080p . mp4 byla potieba jesté jedna skoro celd iterace, a proto je
velikost pfenosu skoro dvakrat vétsi. Samoziejmé z pohledu nasi sité s velmi malym
poctem pfijemctt mizZe byt takové chovani neefektivni z toho davodu, Ze i maly
pocet ztracenych dat klientem muZe zpusobit vyrazné vétsi pocet dat odeslanych
serverem. FLUTE kvili absenci zpétné vazby je velmi skalovatelny a muzZe byt

pouzity uplné libovolné na velky pocet pfijemct (stovky az miliony).
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V praci byl nejdfive prozkouman princip vysilani pomoci multicastu a to jak pro
bézné sité, tak i pro sité postavené na Cisco technologiich, to jest s podporou
protokolu IGMP a PIM. Dale byly nalezené a prozkoumané protokoly pro spolehlivy
multicast a nékteré z nich byly v této praci analyzované. Na zakladé analyzy byly
protokoly rozdéleny do tiech skupin dle zakladniho principu: tree-based protokoly,
skupinové komunikujici protokoly a protokoly bez zpétné vazby.

Dale zacala faze hledani implementace téchto protokold. Ale ukazalo se, Ze vétSina
protokold z prizkumu nema implementaci a v praxi se vyuzivaji programy postave-
né na svych protokolech, které nemaji specifikaci v oficialnich zdrojich, napfiklad
v RFC. Konkrétné byly nalezeny implementace protokolu FLUTE a PGM, ktery ale
nema néastroj pro pfenos souboru, a programy UFTP a UDPcast, které maji své pro-

tokoly.

V Cisco laboratofi FIT bylo realizovano testovaci prostfedi vhodné k testovani pro
ty implementace, které maji nastroj pro vysilani souboru. Navrh a hlavné realizace
testovaciho prostfedi, které zabralo hodné ¢asu, je popsano v ramci této bakalarské
prace amuze byt uzite¢na pro ty, ktefi budou provadét podobné zkoumani. Testovaci
prostiedi umoznuje emulovat WAN linky nastavovanim zpozdéni a ztratovosti

paketd, cozZ je vyuzité pfi testovani spolehlivosti pfenosu.

Pro testované programy UFTP, UDPcast a FLUTE byly nalezeny vhodné konfigura-
ce, podle kterych byly napsané skripty pro automatické testovani umoznujici sbér
provozu vcetné statistiky. Tyto skripty byly pouZity pfi provedeni experimentu na-
vrzeného v této praci, cilem kterého bylo vyzkouset tyto testované programy a srov-
nat jejich efektivitu pfi pfenosu dat.
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ZAVER

Hlavnim faktorem ovliviiujicim spolehlivost pfenosu je ztratovost pakett, ktera
muze byt zptisobena zachycenim v siti, omezenim pfenosové rychlosti na kanalu
nebo $patnou konfiguraci zafizeni v siti. Dle srovnani vysledki experimentu
s nastavenym pomérné velkym zpozdénim a ztratovosti paketh mizeme posoudit

testované programy.

UFTP ukazal v naSem testovacim prostfedi maximalni efektivitu podle ¢asu i podle
malé velikosti pfenasenych dat. Funguje dle dokumentace, jak ma a je stale ve
vyvoji. Je v soufasné dobé nejlepsim kandidatem pro posilani soubort v lokalnich

sitich.

UDPcast je podobny UFTP. Pro malé pienosové rychlosti ma podobnou efektivitu,
ale pro velké pfenosové rychlosti se v ramci experimentu ukazalo, Ze efektivita

vyrazné klesa.

FLUTE ma hlavni vyhodu v neomezené skalovatelnosti z divodu absence zpétné
vazby. MiiZe byt pouzit pro libovolné sité, ale v ramci lokalnich siti, jak se ukazalo

pfi testovani, neni tak efektivni.
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DODATEK A

Seznam pouzitych zkratek

LAN Local Area Network

IP Internet Protocol
MAC Media Access Control
TCP Transmission Control Protocol

UDP User Datagram Protocol

TTL Time To Live

IGMP  Internet Group Management Protocol
PIM Protokol Independent Multicast

FEC Forward Error Correction

ARQ Automatic Repeat Request

RFC Request for Comments

RMTP  The Reliable Multicast Transport Protocol
SRM Scalable Reliable Multicast

PGM Pragmatic General Multicast

FLUTE File Delivery over Unidirectional Transport
TLS Transport Layer Security

SSH Secure Shell

STP Spanning Tree Protocol

GNU GNU’s Not UNIX

GPL GNU General Public License
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DODATEK B

Skripty

B.1 Konfigurace routeri

B.1.1 Router R1

en
conf t

hostname R1

ip multicast-routing

int Gi0/0

ip address 10.0.0.1 255.255.255.0

ip pim sparse-dense-mode

no sh

int Gi0/1

ip address 10.0.1.1 255.255.255.0

ip pim sparse-dense-mode

no sh

exit

ip route 10.0.2.0 255.255.255.0 10.0.1.2
ip route 10.0.3.0 255.255.255.0 10.0.1.2

B.1.2 Router R2

en
conf t
hostname R2
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ip multicast-routing

int Gi0/0

ip address 10.0.1.2 255.255.255.0

ip pim sparse-dense-mode

no sh

int Gi0/1

ip address 10.0.2.1 255.255.255.0

ip pim sparse-dense-mode

no sh

exit

ip route 10.0.0.0 255.255.255.0 10.0.1.1
ip route 10.0.3.0 255.255.255.0 10.0.2.2

B.1.3 Router R3

en

conf t

hostname R3

ip multicast-routing

int Gi0/0

ip address 10.0.2.2 255.255.255.0

ip pim sparse-dense-mode

no sh

int Gi0/1

ip address 10.0.3.1 255.255.255.0

ip pim sparse-dense-mode

no sh

exit

ip route 10.0.0.0 255.255.255.0 10.0.2.1
ip route 10.0.1.0 255.255.255.0 10.0.2.1

B.2 Komunikace s pocitaci

B.2.1 Skript send_cmd.sh

#!/bin/bash
[[ ! "$1" 1] && { echo "PC last oktet missing" ; exit ; }
PC_NUM="$1"

56



B.3. Konfigurace serveru a pocitaci

shift

echo -e "$PC_NUM\tCMD: ${@}"

sshpass -p"netl23" ssh -o StrictHostKeyChecking=no \
student@192.168.0.$PC_NUM \

echo "netl23" \| sudo -p "'' -S bash -c '${@}'"

B.2.2 Skript copy_files.sh

#!/bin/bash
[[ ! "$1" 1] && { echo "PC last oktet missing" ; exit ; }

PC_NUM="$1"
shift
echo "${@}"

sshpass -p"netl23" scp -o StrictHostKeyChecking=no \
-r "${@}" student@192.168.0.${PC _NUM}:"/mnt/"

B.3 Konfigurace serveru a pocitaci

B.3.1 Skript init_pc.sh

[[ ! "$1" 11 && { echo "PC subnet missing" ; exit ; }
[[ ! "$2" 1] && { echo "PC last oktet missing" ; exit ; }
SUBNET="$1"

PC_NUM="$2"

PC_ADDR="${SUBNET}.$PC_NUM"

MASK="24"

ARR+=("ifconfig ethl $PC_ADDR/$MASK up")

ARR+=("route del default gw 0.0.0.0")

ARR+=("route add default gw $SUBNET.1")

# Make partition for testing files

ARR+=("parted /dev/sda mkpart primary 10GiB 30GiB")
ARR+=("mkfs.ext4 /dev/sda3")

ARR+=("mount /dev/sda3 /mnt")

ARR+=("chmod 0777 /mnt")

# Increase /tmp size for Wireshark

ARR+=("parted /dev/sda mkpart primary 30GiB 50GiB")
ARR+=("mkfs.ext4 /dev/sdasd")

ARR+=("mount /dev/sda4 /tmp")
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ARR+=("chmod 0777 /tmp")
for cmd in "${ARR[@]}" ; do
./send _cmd.sh $PC_NUM $cmd
done

B.3.2 Skript serv_pcs_preparation.sh

#!/bin/bash

for PC in 11 101 ; do
./init pc.sh 10.0.0 $PC
done

for PC in 102 ; do
./init pc.sh 10.0.1 $PC
done

for PC in 103 104 ; do
./init pc.sh 10.0.2 $PC
done

for PC in 105 ; do
./init pc.sh 10.0.3 $PC
done

B.4 Konfigurace mostu

B.4.1 Skript init_br.sh

#!/bin/bash
[[ ! "$1" 1] & { echo "PC last oktet missing" ; exit ; }
ARR+=("ifconfig ethl 0.0.0.0 up")

(
ARR+=("ifconfig eth2 0.0.0.0 up")
ARR+=("brctl addbr bro")
ARR+=("brctl addif br® ethl")
ARR+=("brctl addif br® eth2")
ARR+=("brctl stp br@ off")

ARR+=("ifconfig br0 up")

ARR+=("echo 0 \
>/sys/device/virtual/net/br0/bridge/multicast snooping")
for cmd in "${ARR[@]}" ; do

./send_cmd $1 $cmd
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done < "bridge init cmds.txt"

B.5 Testovaci skripty

B.5.1 Skript test_uftp.sh

#/bin/bash

SERV_ADDR=11

C ARR=( 101 102 103 105 )

ALL ARR=( $SERV_ADDR 101 102 103 104 105 )
SDATE="$ (date +%F %T)"
UFTP="/mnt/Programs/uftp-4.9.3/uftp"
UFTPD="/mnt/Programs/uftp-4.9.3/uftpd"
F_PATH="/mnt/TestFiles/"
POSTFIX="UFTP_${F_NAME} ${SDATE}.pcapng"
F_NAME="bash4x.txt"

CMD="$UFTP -I ethl -t 100 -R 20000 $F PATH/$F NAME"

SAVE DIR="/tmp/UFTP_${F NAME} ${SDATE}"
mkdir $SAVE DIR
echo "$CMD" >> "${SAVE DIR}/cmd.txt"

for i in "${ALL ARR[@]}" ; do

./send _cmd.sh $i dumpcap -g -i ethl -w \
"/tmp/PC_${i} $POSTFIX" 2>/dev/null &
done

for i in "${C_ARR[@]}" ; do

./send_cmd.sh $i killall uftpd 2>/dev/null 1>2
./send_cmd.sh $i $UFTPD -I ethl

done

./send _cmd.sh $SERV_ADDR "$CMD" 2>"$SAVE DIR/serv_log.txt"

for i in "${ALL ARR[@]}" ; do

./send _cmd.sh $i 'killall dumpcap'

./send _cmd.sh $i "chmod 777 /tmp/PC_${i} $POSTFIX"
sshpass -p"netl23" scp -o StrictHostKeyChecking=no \
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student@192.168.0.${i}:"/tmp/* ${POSTFIX}" "$SAVE DIR"
done

B.5.2 Skript test_udpcast.sh

#/bin/bash

SERV_ADDR=11

C ARR=(101 102 103 105)

ALL ARR=( $SERV_ADDR 101 102 163 104 105 )

SDATE="$ (date +%F %T)"
POSTFIX="UDPCAST ${F NAME} ${SDATE}.pcapng"
SAVE_DIR="/tmp/UDPCAST ${F NAME} ${SDATE}"
UDP_SEND="/mnt/Programs/udpcast-20120424/udp-sender"
UDP_RECV="/mnt/Programs/udpcast-20120424/udp-receiver"
F_PATH="/mnt/TestFiles/"

F_NAME="bash4x.txt"

SCMD="$UDP_SEND --interface ethl --mcast-rdv-address 224.2.2.4 "
SCMD+="--ttl 100 --nokbd --max-bitrate ${1}k "
SCMD+="--autostart 20 --file $F PATH$F NAME"

RCMD="$UDP_RECV --interface ethl --mcast-rdv-address 224.2.2.4 "
RCMD+="--ttl 100 --nokbd --file /tmp/$F NAME"

mkdir $SAVE DIR
echo "$SCMD" >> "${SAVE DIR}/cmd.txt"

for i in "${ALL ARR[@]}" ; do

./send_cmd.sh $i dumpcap -g -i ethl -w \
"/tmp/PC_${i} $POSTFIX" 2>/dev/null & #Dumpcap start
done

for i in "${C ARR[@]}" ; do

./send cmd.sh $i killall udp-receiver 2>/dev/null
./send_cmd.sh $i "$RCMD" 2>/dev/null & #Klient start
done

./send_cmd.sh 11 killall udp-sender
# Server start
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./send _cmd.sh 11 "$SCMD" 2>"$SAVE DIR/serv_log.txt"

for i in "${ALL ARR[@]}" ; do # Save dumps

./send _cmd.sh $i 'killall dumpcap'

./send _cmd.sh $i "chmod 777 /tmp/PC_${i} $POSTFIX"
sshpass -p"netl23" scp -o StrictHostKeyChecking=no \
student@192.168.0.${i}:"/tmp/* ${POSTFIX}" "$SAVE DIR"

done

B.5.3 Skript test_flute.sh

#/bin/bash

SERV_ADDR=11

C_ARR=( 101 102 103 105 )

ALL_ARR=( $SERV_ADDR 101 102 103 1064 105 )
RECV_PIDS=()

SDATE="¢ (date +%F %T)"
POSTFIX="FLUTE_${F NAME} ${SDATE}.pcapng"

SAVE DIR="/tmp/FLUTE ${F NAME} ${SDATE}"
FLUTE="/mnt/Programs/mad fcl v1.7 linux bin/flute"
F_PATH="/mnt/TestFiles/"

F NAME="bash4x.txt"

SCMD="$FLUTE -S -m:239.1.1.1 -p:4000 -T:100 -r:30000"
SCMD+=" -x:2 -X:50 -B:$F PATH -F:$F_NAME -C"
RCMD="$FLUTE -I:ethl -m:239.1.1.1 -p:4000"

RCMD=" -B:/tmp -F:file:///$F _NAME"

mkdir $SAVE DIR
echo "$SCMD" >> "${SAVE DIR}/cmd.txt"

for i in "${ALL ARR[@]}" ; do

./send cmd.sh $i dumpcap -g -i ethl -w \
"/tmp/PC_${i} $POSTFIX" 2>/dev/null &
done

for i in "${C_ARR[@]}" ; do
./send _cmd.sh $i killall flute 2>/dev/null
./send_cmd.sh $i "$RCMD" 2>/dev/null &
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RECV_PIDS+=("$!")
done

./send _cmd.sh $SERV_ADDR killall flute 2>/dev/null
./send_cmd.sh $SERV_ADDR "$SCMD" 1>>"$SAVE DIR/serv_log.txt" &

wait ${RECV_PIDS[@]}
./send_cmd.sh $SERV_ADDR 'killall flute' 2>/dev/null

for i in "${ALL ARR[@]}" ; do

./send_cmd.sh $i 'killall dumpcap' 2>/dev/null
./send_cmd.sh $i "chmod 777 /tmp/PC_${i} $POSTFIX"
sshpass -p"netl23" scp -o StrictHostKeyChecking=no \
student@192.168.0.${i}:"/tmp/* ${POSTFIX}" "$SAVE DIR"

done
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DODATEK C

Obsah prilozeného média

FEAAME . TXT ettt et e e e aeee e struény popis obsahu média
| _src
t ThesSis..iiii i zdrojova forma prace ve formatu XglsTEX
Y 1 o 2T P skripty pro testovani
PKOS o tee et et knihovny pro program flute
Programs ......ovvviiiiiiiiiii i programy k testovani
TSRSttt testovaci data
| _BP Maher Uladzislau 2017.pdf .......cccovvvvunnnnn text prace ve formatu PDF

Adresarova struktura C.1: Obsah prilozeného média
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