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Abstrakt

Probiraji se predevsim mechanismy zabezpeceni komunikace se smart karty
pomoci SCP0O1 a SCP02 podle specifikace GlobalPlarform. Prace popisuje
mezinarodni standardy, technologii ¢ipovych karet na platformé Java Card.
V ramci této prace sada moduli Java Card Manager Suite pro vyvovjove
prostfedi NetBeans IDE byla rozsitena o podporu protokolu SCP02.

Kli¢ova slova Cipova karta, Java Card, Java applet, GlobalPlatform, Net-
Beans IDE

Abstract

This thesis describes secure communication with Smart Card based on Glo-
balPlatform specification v2.2. It also describes other standards related Smart
Cards, general principles of the Java Card technology and NetBeans Platform.
As a part of this thesis the Java Card Manager Suite was updated to support
SCPO02.

Keywords Smart Card, Java Card, Java applet, GlobalPlatform, NetBeans
IDE
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Uvod

Chytré karty jsou od svého vzniku velice aktualni a postupné se zavadi ve stale
vice odvétvi lidské ¢innosti. Zpracovani dat v karté zarucuji aplikace, které
jsou schopné bézet na zafizeni s omezenym vypocCetnim vykonem a malou
pamétovou kapacitou

Platforma Java Card umoznuje vyvoji a béh applikaci, tzv. 'appletu’, na
chytrych kartach. Pro snadnéjsi vyvoj appletu a jejich nasazeni Ing. Petr V1a-
sek v rdamci své diplomové prace ,,Demonstrace Sifrovani na platformé Java
Card“[1] vytvoril sadu modulu Java Card Manager Suité pro vyvojové pro-
sredi NetBeans IDE verze 6.0. Be. Filip Munzar v préci ,,Podpora vyvoje apli-
kaci pro ¢ipové karty Java Card“[2] prepsal tyto moduly, aby je bylo mozné
pouzivat v NetBeans IDE ve verzi 8.0.

Cilem prace je aktualizovat sadu modulu Java Card Manager Suite pro
Netbeans IDE ve verzi 8.2: otestovat a pripadné je prepsat. Dalsim tkolem je
rozsiteni funkénosti o podporu protkolu zabezpeceného kanalu SCP02.

Textova ¢ast prace se zaméruje na potfebné teoretické zaklady. Obsahuje
informaci o technologii Smart Card. Probira se platforma Java Card, NetBeans
a alternativni vyvojové néstroje. Jelikoz implementace podpory zabezpece-
ného komunikac¢niho protokolu SCP02 je primarni cili této prace jsou popsané
prubéh komunikace s chytrymi kartami a jeji zabezpeceni v ramci specifikace
GlobalPlatform.

Prakticka ¢ast se vénuje upravam v Java Card Manager Suité a implemen-
taci podpory SCP02.






KAPITOLA

Teoreticka cast

Obsahem této kapitoly je prehled pouzitych nastroji a technologii. Jsou po-
psané Smart Card, Java Card, GlobalPlatform, platforma NetBeans a vyvo-
jové prostredi NetBeans IDE. Také jsou probrané alternativni vyvojové na-
stroje.

1.1 Smart Card

Smart Card je ¢ipova karta s integrovanym obvodem (proto byvaji oznacovany
jako ICC karty), ktery je zodpovédny za zpracovani veskerych dat. Samotny
obvod se sklad4 z mikroprocesorii s vstupnim a vystupnim rozhranim a paméti.

Ze softwarového pohledu se na smart karté nachézi: operacni systém, apli-
kace a v kartach s interpretem jsou béhové prostfedﬂ a zavadéﬁﬂ

1.1.1 Klasifikace karet

Karty lze klassifikovat podle nékolika kritérii. Zvoleny zpusob zohlednuje nej-
vyznamnéjsi atributy, které primarné ovliviiuji mozny zptsob pouziti, resp.
aplikaci karet.

Podle zptisobu komunikace karty se déli na 3 typy: kontaktni, bezkontaktni
a s dvojitym rozhranim.

Kontaktni smart karta obsahuje vysSe uvedené soucastky a kontaktni ob-
last s 6 nebo 8 kontakty, pomoci kterou se spoji s ¢teckou.

Bezkontaktni smart karta obsahuje rovnéz vyse popsané ¢asti, RFID ¢ip
a vestavénou anténu, umisténou po celém obvodu karty, kterou zpro-
sttedkovava elektromagnetické viny.

"Komponenta, obsahujici interpret. Stard se o béh aplikaci na &ipové karté a také o
knidhovny téchto aplikaci
2Obstarava nahravani a odstratiovani aplikaci z karty
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1. TEORETICKA CAST

Smart karty s dvojitym rozhranim se vyuzivaji bud jako kontaktni nebo
bezkontaktni podle potieby.

7 hlediska vnitni architektury rozliSujeme karty pamétové a mikroproce-
Sorové.

Pamétové jsou osazené EPROM a EEPROM paméti a obvodem. Obvykle
neumi kryptovat a poskytuji zdkladni zabezpeceni. Jsou levnéjsi nez mi-
kroprocesorové a vzhledem ke své jednoduchosti se vyuzivaji pro jedno-
duché aplikace.

Mikroprocesorové navic obsahuji volatilni pamét a mikroprocessor. EE-
PROM pamét poskytuje souborovy systém, volatilni RAM pamét se
pouziva pro ukladani docasnych dat mikroprocesoru. Také v karté muze
byt implementovan kryptograficky koprocesor.

Téz 1ze rozlisovat karty podle vyuzitého operac¢niho systému, tzv. COS.
Dedikovany je urceny vyhradné pro obsluhu jedné aplikace.
Multiaplikac¢ni dovoluje instalaci a béh nékolika aplikace.

COS spravuje souborovy systém, prenos dat mezi kartou a ¢teckou, spousténi
aplikace a poskytuje API.

1.1.2 Standardy a specifikace

Jelikoz ¢ipova karta je jedna z komponent komplexniho systému, nejen jeji
samotné vlastnosti museji byt definované, ale také zpusoby komunikace nebo
rozhrani. Hlavnim tucelem standardu a specifikace je zajiSténi, Ze samotné
karty, Cteci zafizeni a aplikace od rtiznych vyrobcti budou schopné spolupra-
covat.

1.2 Java Card

Platforma Java Card je technologie z rodiny Java, kterd umoznuje vyvoj a
poskytuje béh aplikaci nazyvanych applety. Je multiplatformni, zarucuje bez-
pecny beh appletu, a je kompatibilni s existujicimi mezinarodnimi standardy:
ISO, EMV a GlobalPlatformfI.1.2]

Od Java Card 3.0 je technologie Java Card k dispozici ve dvou edicich.
Prvni z nich je Classic edition a druhou pak Connected edition. Classic edi-
tion je nastupce specifikace Java Card 2.2.2, zaméfend na soucasné pouziti
¢ipovych karet a zalozend na ISO/IEC 7816 a ISO/IEC 14443. Java Card
Connected edition pridava podporu modelu webové aplikace. Tato prace je
zameérena na Classic edition.

Technologie Java Card mé tfi stavebné kameny:



1.2. Java Card

Tabulka 1.1: Prehled standardi chytrych karet

’ Nazev Popis

ISO/TEC 7816 Je vyvynut Mezindrodni organizace pro normalizaci a
tiky Cipove karty. 1. ¢ast definuje fyzikalni vlastnosti
karty, obsahem 2. kapitoly jsou rozmeéry a umisténi
kontaktniho modulu, 3. pospisuje konkrétni vyznam
a pouziti jednotlivych vyvodl konektori a prenosové
protokoly, 4. se vénuje aplika¢nimu protokolu, struk-
tufe ulozenych dat a metodam pifstupu k nim. Césti
5. — 15. jsou dodatky a vysvétlivky k ISO 7816-3 a
ISO 7816-4.

ISO/IEC 14443 Mezinarodni norma popiujici bezkontaktni karty a
prenosové protokoly pro komunikaci s nimi.

EMV Specifikace platebnich karet a transakénich termi-
nélu. Vychézi z normy ISO/TEC 7816 a lze povazovat
za rozsireni zamérené na financni operace.

PC/SC (Personal | Popisuje integraci chytrych karet do pocitacovych
Computer/Smart | systému. Stanovuje API uzivatelskych aplikaci a dri-
Card) veru ¢tecich zafizenich.

GlobalPlatform Viz kapitola lﬁl

e Java Card Virtual Machine definuje podmnozinu programovaciho jazyka
Java a virtudlni stroj pro Java Card.

e Java Card Runtime Environment urc¢uje chovani pti kompilaci a spusténi
programu Java — popisuje spravu pameétové oblasti, zachazeni s appletem
atd.

e Java Card API specifikuje t¥idy a jejich metody pro vyvoj applett.

1.2.1 Virtualni stroj Java Card a jeho omezeni

Na rozdil od klasické Java Virtual Machine (JVM) Java Card Virtual Machine
(JVCM) tvori dvé ¢asti: konvertor (JavaCard Converter) a interpret (JavaCard
Interpreter).

Konvertor je umistén mimo kartu (off-card) a zpracovava .class soubory
t¥id, které tvori balik. Vysledkem je .cap soubor, ktery je potom nahran na
¢ipovou kartu. Spolu s .cap souborem konvertor vytvari také .exp soubory,
které obsahuji jenom popis verejnych trid baliku. Konverter muze brat jako
vstup .exp soubory v pripadé konvertace balicka, ktery importuje tiidy z
jiného. Také konverter kontroluje spravnost byte kodu a provadi jeho optimi-
zace, detekuje nedodrzeni omezeni definujicich jazyk Java Card[3].
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Interpret je on-card soucastkou, tzn. ze pracuje primo v karté: provadi in-
strukce bajtkodu, zajistuje bezpeénost v dobé béhu appletu a spravuje pamét.
Pravé interpret poskytuje jednu z nejvétsich vyhod platformy Java Card — ne-
zévislost na hardwaru. Interpret nezavadi sém .cap soubory, a pouze provadi
kéd, ktery se v nich nachézi. Zavadéni mé na starosti instalator, ktery neni
soucasti JVCM. Duvodem rozdéleni je zachovani malou velikosti jak instala-
toru tak JVCMI4].

— | Java Card Virtual Machine

|
.Class |
ﬁ Java Card | Java Card
Converter | Interpreter
exp -1 — - - |
r |
L .
|
| Java Card
.exp .cap | Installer
i off-card  on-card

Obrazek 1.1: Virtualni pocita¢ JavaCard

Typické zafizeni s omezenym vypocetnim vykonem mé kolem 1.2K RAM,
16K non-volatilni paméti, primérné 40K ROM a na implementace nékterych
prvku klasické Javy by nestacilo misto. Proto specifikace JCVM definuje ome-
zeni podmnoziny jazyka Java Card.

Je nutné zminit, ze virtualni stroj Java Card Connected edition obsahuje
vyrazna rozsireni oproti klasické platformeé: je schopen pracovat s vice vldkny
a tedy i podporovat garbage collector, obsahuje sirsi API, podporuje servlety
Bla HTML rozhrani.

1.2.2 Java Card applety

Applet je aplikace na platformé Java Card a musi rozsitovat abstraktni tiidu
javacard.framework.Applet, jejiz obsahem jsou definice metod zodpovéd-
nych za komunikace mezi appletem a béhovym prostiedi Java Card: install,
select, deselect, process.

Statickd funkce install slouzi k vytvoreni instance tiidy applet a jeho
zaregistrovani, musi pfimo nebo nepfimo volat metodu register, ktera dany
applet zaregistruje a priradi mu hexadecimalni identifikator AID, kterym bude
dany applet vybiran. Metoda select je zavolana, kdyz je dany applet vybran

3Néstroj pro tvorbu webovych aplikaci
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Tabulka 1.2: Podmnozina Java Card

’iNépodporované Podporované
Funkcionalita
Dynamické nahravani tiid Balicky

Security Manager

Finalizace

Vldkna

Klonovani

Typové bezpecéné vyctové typy
Variabilni pocet argumenti

Dynamické vytvareni objekti
Virtualni metody

Rozhrani

Vyjimky

Generické datové typy
Staticky import

Klicova slova

native
strictfp
synchronized
enum
transient
assert
volatile

abstract
boolean
break
case
catch
class
continue
default
do

else
extends
final
finally
for

goto

if
implements
import
instanceof
int
interface
new
package
private

Typy

char

double

float

long
Vicerozmérna pole

boolean
byte
short
int
Objekty

Jednorozmerna pole
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pres APDU prikaz SELECT. Applet mize své vybrani odmitnout pomoci né-
vratové hodnoty false, nebo vyhozenim vyjimky. V piipadé, ze metoda select
vrati true, APDU prikazy jsou dale zpracovane metodou process. Metoda
deselect appletu je zavolana v piipadé, ze je dany applet vybran a je za-
volan prikaz SELECT obsahujici AID jiného appletu. Metoda déva mozZnost
appletu provést operace nutné pro jeho spravné ukonceni [5].

implicitné applety jsou vzajemné nezavislé a nemuzou mezi sebou komuni-
kovat, ale pokud applet implementuje rozhrani javacard.framework.Shareble,
pak muze sdilet nékteré své metody. Prechdzet mez mezi applety mizou je-
nom primitvni typy a reference na APDU bufelﬂ Stejné jako Java dovoluje
vytvareni balickt tiid a rozhrani, Java Card umoznuje vytvareni balickt ze
souvisejicich appleti.

1.2.2.1 Alternativy Java Card

Java Card neni jedind vyvojova platfroma pro cipové karty. Obsahem této
sekce jsou struc¢né popisy alternativnich platforem.

MULTOS je otevieny multiaplikacni systém. Certifikovan na nejvyssi aro-
ven zabezpeceni dle standardu ITSEC Edﬂ Pouziva se prevazné v oblasti
fizeni pristupu, bankovnictvi a platebnich systémech, elektronickych péasech
nebo autentizacnich systémech. Aplikace muzou byt vytvorené bud pomoci
nového jazyka nazvaného MEL, nebo C a Java pro které je poskytovan pre-
kladac¢ na jazyk MEL. Také pouziva virtualni stroj a diky tomu vyvoj aplikaci
neni zavisly na néjakém konkrétnim typu karty[6].

INET Card je softwarova platforma a byla firmou HiveMinded, ktera ji
implementovala do smart karet jako .NET Card framework, ktery vznikl pod
patronatem firmy Microsoft. Aplikace pro technologii .NET Card lze progra-
movat pomoci rtiznych programovacich jazyka a také je mozné pouzit v kédu
jedné aplikace vice programovacich jazyku zaroven, protoze je dany kéd apli-
kace nasledné prekompilovan do .NET kédu. Stejné jako technologie Java Card
je to multiplika¢ni prostfedi a obsahuje virtudlni stroj.[7].

1.3 Komunikace s chytrymi kartami

Tato ¢ast se vénuje komunikaci mezi ¢teckou a kartou. Popisuje pribéh ko-
munikace a vysvétluje nékteré pojmy, které pak jsou pouzité v

Cela komunikace je zahajena vlozenim ¢ipové karty do ¢tecky a v tomto
momenté je karta resetovana a prvni informaci, kterou posle ¢tecCce nazpét,

“Misto v karté, kde obvykle se rozmistuje piijaty APDU piikaz a vytvaii se odpovéd na
nej.

®The Information Technology Security Evaluation Criteria — sada kritérif pro hodnoceni
pocitacove bezpecnosti

8



1.3. Komunikace s chytrymi kartami

je ATR. Samotnéd komunikace je vzdy zalozena na principu master-slave, kde
¢tecka je v roli master a posild prikaz do Smart karty, ktera je zpracovava a
posila odpovéd c¢tecce. Komunikace probiha pomoci prenosového protokolu,
nejpouziavnejsi jsou T=0 a T=1. Do prenosového protokolu se zabali APDU
prikazy a data.

1.3.1 ATR

ATR (Answer To Reset) je signdl, ktery karta vyslé po vlozeni do ¢tecky. Jeho
obsahem jsou tidaje souvisejici s predavacim protokolem, informace o karté a
pro navazani a udrzeni spojeni s ni.

1.3.2 APDU

APDU je zkratka z anglického Application Protocol Data Unit. Jedna se o me-
zindrodné standartizovanou komunikac¢ni jednotku na aplikac¢ni vrstveé. Exis-
tuji dva formatu APDU zprév: piikazy a odpovédi.

APDU piikaz se sklddd z povinné hlavicky (header) a nepovinného téla
(body), jeho struktura je zndzornéna na obrazku

Hlavicka Télo
clA | Ns | P1 | P2 Lc | Data | Le

Obréazek 1.2: Struktura APDU ptikazu

V hlavicce jsou ¢tyTi parametry, kazdy o velikosti jeden bajt:
e bajt tfidy CLA

e bajt instrukce INS

e bajt prvniho parametru P1

e bajt druhého parametru P2

Bajty tridy a instrukce identifikuji operace, ktera se bude provadét. Télo
APDU prikazu se sklada z:

e pole Lc o velikosti jeden bajt, jehoz obsahem je pocet bajti v poli dat.
e pole Data, které obsahuje Lc bajta dat.

e pole Le o velikosti jeden bajt reprezentuje o¢ekavanou velikost pole Data
v odpovédi.



1. TEORETICKA CAST

APDU odpovéd se skladd z nepovinného téla a povinné paticky, které
obsahuje dva bajty Status Words: SW1 a SW2. Jedna se o ,,ndvratové kédy“
z Cipové karty, které bud signalizuji tispésnost provedeného prikazili, nebo v
opacném pripadé obsahuji informace o chybé.

Télo Paticka
Data SW1 SW2

Obrazek 1.3: Struktura APDU odpovédi

Tabulka ukazuje zékladni rozdéleni odpovédi podle hodnot SW1 a
SW2.

Tabulka 1.3: Navratové kédy SW1 a SW2 podle ISO/TEC 7816-4

| | SW1 | SW2
, 1w 90 00
Zpracovano normalné
. 61 XX
Operace dokoncena
7 . . 62 XX
Pracovino s varovanim | ., XX
” (. 64 XX
Operace prerusena Chyba pfi zpracovini 65 XX
Chyba pti kontrole 67 — 6F XX

1.4 GlobalPlatform

GlobalPlatform je nezavisla neziskova organizace, cilem které je standardi-
zace infrastruktury pro usnadnéni vyvoje, nasazeni a spravu ¢ipovych karet.
Ptvodné byla vytvorena asociaci Visa pod ndzvem Open Platform. Jejich
specifikace umoznuje vydavatelim cCipovych karet vytvaret flexibilni jedno i
viceaplikaéni systémy. Cipové karty, které maji implementovan systém podle
GlobalPlatform, umoznuji pouzivat bezpecény mechanismus nahravani a insta-
lace aplikaciﬁ na kartu a zajistit tak fizeni Zivotniho cyklu multiaplikac¢nich
karet. Navrh GlobalPlatform predpokladd, ze vydavatel nechce nutné spravo-
vat veskery obsah karty, zejména ten obsah, ktery mu nepatii.

Zdrojem informaci pro tuto kapitolu je prevazné specifikace GlobalPlat-
form v2.2 [8].

5Protoze specifikace GlobalPlatfrom je platformé nezévisld v této kapitole applety jsou
ozancovane jako aplikace.
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1.4.1 Architektura GlobalPlatform

Architektura GlobalPlatform se skldd4d z nékolika komponent, které zajistuji
nezavisle na hardwaru a vyrobci rozhrani. ObrazelI.4] znazornuje ukdzkovou
konfiguraci karty, ktera obsahuje jednu nebo vice aplikaci od vydavatele, spo-
le¢nikii vydavatele a nékolik aplikaci poskytujicich globalni sluzby jinym apli-
kacim. Vsechny aplikaci maji byt implementované v zabezpeceném béhovém
prostredi, které poskytuje hardwarové nezavislé API.

Globalni sluzba

kontralni
autority

/,

Bezpec&nostni domény » [ Doména /

: Aplikace poskytovatele| |
Doména Osky]
poskytovatele, aplikaci
aplikaci

/

Aplikace vydavatele

Doména
vydavatele

GP API RTE API

Béhoveé prostredi

Obrézek 1.4: Architektura ¢ipové karty GlobalPlatform

OPEN je jadro systému GlobalPlatform a jeho nejdilezitéjsi funkce jsou
poskytovani API aplikacim, vybér aktivni aplikace a sméfovani piikazi na
ni. Také vykonava nahrani aplikaéniho kédu a s tim spojené spravu paméti
karty, instalace aplikaci nahranych na kartu a ma zodpovédnost za dodrzeni
bezpecnostnich pravidel definovanych pro fizeni obsahu karty.

Bezpec¢nostni domény jsou privilegované (systémové) aplikace (nikoli mista

11
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v paméti, do kterych se instaluji aplikace), které na karté zastupuji vydavatele
karty nebo poskytovatele aplikaci. Obsahuji kryptografické klice, urcené pro
vytvoreni zabezpeceného kandlu a postfednictvim domén se provadi sprava
obsahu karty. Aplikace muzou vyuzivat sluzby bezpecnostnich domén pro ves-
keré procesy spojené s oteviranim a pouzitim zabezpeceného kanalu. Podle
svého urceni rozeznidvame 3 typy domén: doména vydavatele, kontrolni auto-
rity a aplika¢ni domény. VSechny karty maji povinnou jedinou doménu vyda-
vatele. Poskytovatelé aplikaci mohou mit svoji vlastni doménu ke spravé svych
aplikaci, s kli¢i, které jsou nezavislé na vydavateli karty.

Architektura GlobalPlatform nestanovuje RTE a miuze byt implemento-
vana pro jaky-koliv multiaplikacni systém, naptiklad Java Card ¢i MULTOS.

1.4.2 Zabezpeceni komunikace

Zabezpeceni komunikace podle specifikace GlobalPlatform je v souladu s ISO
standardy a je jejich nadstavbou. Architektura GlobalPlatform poskytuje za-
sadni mechanismy, které umoznuji zabezpecenou komunikace mezi kartou a
off-card entitou, tzv. zabezpecené kandly. Zabezpeceny kanal dovoluje auten-
tikace entit a nastaveni kli¢ii, které budou pouzité béhem sessiony. Tedy pro-
tokol zabezpefeného kanalu (Secure Channel Protocol, déle jen SCP) definuje
pravidla navazani a pouziti zabzepeceneho kandlu. V ramci jakeho-koliv pro-
tokolu zabezpeceného kandlu jsou poskytované tri irovni zabezpeceni komu-
nikace mezi off-card entitou a kartou:

e Vzijemnd autentikace entit — karta a externi entita ovéfi totoznost po-
moci znalosti sdileného tajemstvi.

e Integrita dat — prijemce kontroluje, jestli nedoslo k modifikace poradi
dat a jejich zdrojem je autentikovana entita.

e Duvérnost dat — data nejsou pristupné neautentikovane entité.

Aplikace muzou primo ovlddat zabezpeceny kandl vlatnictvim sady kryptogra-
fickych kli¢a a plnou implementaci protokolu, takové aplikace jsou napiiklad
bezpecnostni domény. Nebo neprimo pomoci vyuziti prostredkt bezpecnost-
nich domén.

V roce 2006 GlobalPlatform zavedla SCP verze 02 a protokol SCP01 pro-
hlasila jako zavrhovany.

1.4.2.1 SCPO1

SCPO1 pro vzajemnou autentikace karty a externi entity pouziva symetric-
kou kryptografii. Explicitni inicializace kandlu se za¢ind APDU prikazem INI-
TIALIZE UPDATE a pomoci odpovédi se vytvareji tii klice: Sifrovaci kli¢
S-ENC, kli¢ autentikace zprav S-MAC, ktery je zopdovedny za kontrolu in-
tegrity APDU prikazu, a kli¢ pro Sifrovani citlivych dat S-DEC. Generovani
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1.4. GlobalPlatform

kli¢t se provadi prostredstvim TripleDES v ECB mddu a je zndzornéna na ob-
razku Off-card entita ovéri kryptogramu karty a v pripadé uspéchu odesle
APDU prikaz EXTERNAL AUTHENTICATE a karta ovéii kryptogramu off-
card entity.

Statické klice

Modifikovana . S-ENC/S-MAC/S-DEC
APDU odpovéd {Trlple DES ECB}" Klice

Obrazek 1.5: Generovani kli¢u podle SCP01

Pokud je pozadovana kontrola integrity APDU piikazi, nez prikaz se ode-
sle, puvodni piikaz se modfikuje a vygeneruje se jeho C-MAC. V CLA bajtt
prikazu se nastavi bit identifikujici, Ze APDU prikaz obsahuje zabezpeceni,
Lc bajt se zvétsi o délku C-MAC a na konec se prida vyegenerovany C-
MAC. Stejny postup provede karta a porovnanim C-MAC se zarucuje integrita
APDU prikazu. Pro generovani C-MAC se pouziva Triple DES v CBC mddu
a C-MAC Kklic.

Je-li nastavend uroven zabezpeceni pozaduje Sifrovani pole DATA, pole
DATA se Sifruje pomoci Triple DES v CBC médu a S-ENC kli¢u. Le bajt se
zvétsuje, a na konec se pridda C-MAC.

Pozadovana iroven zabezpeceni se nastavauje v APDU piikazu EXTER-
NAL AUTHENTICATE v bajta P1

1.4.2.2 SCPO02

Stejné jako SCPO1 je zalozen na symetrické kryptografii a explicitni iniciali-
zace kanalu se provadi pomoci APDU ptikazu INITIALIZE UPDATE a EX-
TERNAL AUTHENTICATE. SCP02 ptinasi vétsi moznosti implementace,
napiiklad kontrolu integrity odpovédi — R-MAC, coz znamend, ze sada klict
sessiony se rozsiti o R-MAC kli¢. Struktura pole DATA v odpovédi INITI-
ALIZE UPDATE narozdil od SCP0O1 obsahuje dva bajty Sequence Counter,
které se pouzivaji k generovani klici sessiony. Déle protokol definuje c¢tyri
konstanty pro klice misto pouziti statickych klicu:

e 0101 — C-MAC
e 0102° - R-MAC
e 0182’ — S-ENC
e 0181’ - S-DEK

13
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Zakladni klig
|
e Triple DES CBC]» Klice sessiony

Konstanta | “Cgunter '00'

——

Obrazek 1.6: Generovani klicti podle SCP02

Pro generovani kli¢tu (viz obrazek se pouziva Triple DES v CBC modu,
coz je dalsi rozdil oproti SCPO1.

Dalsi rozsiteni SCP02 je moznost generovani C-MAC k nemodifikovanému
APDU prikazu. Moznost generace C-MAC k modifikovanému APDU zlistava,
viz Pro generovani C-MAC se pouziva algoritmus Retail MAC a C-
MAC kli¢ sessiony. ICV se nastavi na C-MAC, ktery byl vygenerovany k pred-
chozimu prikazi a zasifruje se pomoci Single DES. Prvni ICV sessiony pouzity
pro APDU piikaz EXTERNAL AUTHENTICATE je nulovy a neni Sifrovany.

Pokud nastavena uroven zabezpeceni vyzaduje integritu odpovédi off-card
entita musi ukladat posledni APDU piikaz. Piikaz se uklada nemodifikovany,
ale pokud pole DATA je prazdné do bajti Lc se zapise nula.

APDU prikaz |Velikost pole DATA odpovédi | APDU odpovéd bez R-MAC

@j Retail MAC

Obrazek 1.7: Generovani R-MAC

Off-card entita generuje R-MAC, ktery se porovnana s R-MAC z APDU
odpovédi, ¢imz se zarucuje integrita. Prvni ICV je nulovy, dédle ICV se stava
posledni vygenerovany R-MAC. Na rozdil od ICV, ktery se pouziva pro C-
MAC, ICV pro R-MAC se nesifruje.

1.5 NetBeans

Tato kapitola se vénuje platformé NetBeans a NetBeans IDE. Informace po-
uzité v této kapitole byly prevzaté z knihy Platforma NetBeans: Podrobny
pruvodce programétora [9].

NetBeans Platform je framework, ktery umoznuje vytvareni velkych desktop
aplikaci. Jeho rodicem je projekt Ceskych studentt Xelfi — vyvojové prostredi
pro jazyk Java, které pak bylo pfejmenované na NetBeans. Casem se pro-
jekt NetBeans rozrustal a vydélenim obecné Casti, spole¢né pro desktopové
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aplikace, vznikla platforma NetBeans. Stejnojmenné Nebeans IDE nyni je po-
staveno na platformé Netbeans.

1.5.1 Netbeans Platform

Platforma je postavena na standardni knihovné Java Swing a pokryva prede-
vsim nasledujici oblasti vyvoje:

Sprava oken a vizualizace dat

Sprava akei a jejich provazani s uzivatelskymi nabidkami

Sprava modult a jejich zavislosti

Internacionalizace

Perzistence dat

NetBeans Platform mé modularni architekturu, kterou demonstruje obra-
zek

o
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Tab Control L&F Customization Library

Module System API Utilities API File System API

Bootstrap | Startup

Obrazek 1.8: Architektura NetBeans Platfrom

Jadrem celé platformy je béhovy kontejner NetBeans (NetBeans Runtime
Container), ktery je tvoren pétici moduli:

e Bootstrap — nejdiive spoustény modul. Zpracovava parametry piikazové
radky, stara se o nalezeni béhového prostredi Java a inicializaci pocatec-

niho zavadéce tiid (boot classloader), ktery na¢te modul Startup.
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e Startup — méa za kol nastartovat aplikaci. Inicializuje spravce modulu
(Module System) a souborového systému (File System).

e Module System — spravuje moduly a jejich zavislosti. Informuje béhovy
kontejner, jak ma jednotlivé moduly nacitat.

e File System — realizuje virtudlni souborovy systém, kterym platforma
sjednocuje pristup k dattm.

e Utilities — obsahuje pomocné komponenty naptiklad pro praci s XML
soubory.

Ukolem béhového kontejneru je pouze pripravit prostiedi pro ostatni mo-
duly. Proto, pokud pri spousténi nenalezne zadné moduly, po inicializaci skon¢i.
Nalezenym modulim béhovy kontejner vytesi zavislosti a pokud jsou splnény,
je modul na¢ten. Moduly nemusi byt nacteny ihned pfi startu, ale az kdyz
jsou potieba.

Jak je vidét na obrazku [I.8] sada dalsich API a sluzeb je také obsahem
distribuce NetBeans Platform.

1.5.2 Netbeans IDE

Netbeans IDE je multiplatformni open-source vyvojové prostiedi vlastnéné
firmou Oracle. Jak uz bylo feceno jeji technologickym zakladem je platforma
Netbeans. Tedy také mé modularni architekturu ?? a diky tomu je snadno
rozsiritelne a muze se prizpusobit podle potreb jednotlivych uzivatela.

Base IDE
| Editor || Highiighting || Navigator API || Refactoring API | | cvs ||

Obrazek 1.9: Architektura NetBeans IDE
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1.6. Alternativni vyvojové nastroje

Zakladni funkcionalita obsahuje graficky debugger, obsluhu automatizac-
nich nastroja, statickou analizu. Syntaktickd kontrola kédu a nidpovédy jsou
samoziejmosti. V soucasné dobé aktulani verze Netbeans IDE je 8.2, kterd
byla predstavena v roce 2016.

1.6 Alternativni vyvojové nastroje

Existuje fada nastroji pro usnadnéni prace s Java Card applety. Jedné umoz-
nuji proces vyvoji, napr: Java Card Development Kit, EclipseJCDE nebo
JCKit. Jiné, jako GPShell, jsou zamérené predevsim na komunikaci s kartou
nebo spravu jeji obshau. V této kapitole jsou popsané volné dostupné nédstroje
pro vyvoj appletu na platformé Java Card.

1.6.1 Java Card Development Kit

Java Card Development Kit (JCDK) poskytuje kompletné a nezavislé vyvojové
prostiedi, ve kterém Java Card applety muzou byt vyvinuté, otestované a
nasazeny. Soucasti JCDK jsou:

e Sada CLI néstroju pro vyvoj a nasazeni aplikaci. Jsou nezbytnou casti
JCDK jejich podrobny popis 1ze nalézt v sekeil.6.1.1

e Komponenty pro emulace (véetné kryptografické funkcionality). Vyho-
vuji specifikace Java Card Platform.

e Ukazkové zdrojové kody a dokumentace.

1.6.1.1 Nastroje Java Card Development Kitu

Tato sekce popisuje jednotlivé nastroje z JCDK a jejih funkcionalitu[]

Jeden z nejvétsich piinosi verze 3.0.5. JCDK je Eclipse plug-in, ktery
vyrazné zjednodusuje pouziti ostatnich. Doporucend pro tento plug-in verze
prostiedi Eclipse Luna jiz neni v dnesni dobé aktualni, coz mize byt proble-
matické pro nékteré vyvojare.

e Eclipse plug-in — Spusténi zbytku nastroji v Eclipse IDEﬂ

e apdutool — Odesilani APDU prikazy do béhového prostiedi Java Card
nebo simulatoru.

e capdump — Vytvareni ASCII reprezentace .cap soubort.

"Seznam nastroju a jejich funkcionalita je aktudlni pro klasickou edice Java Card plat-
formy verze 3.0.5.

8Vyvojové prostiedi uréené pro programovani v jazyce Java. Je rozifitelne za pomoci
plugind.
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e capgen — Generovani .cap soubori z Java Card Assembly souborti.

e classic__simulator — Debugovani Java tiid v Eclipse IDE nebo z pii-
kazové radky.

e Converter — Konvertace .class soubort do .cap.

e cref — Spusténi C-language Java Card RE referen¢ni implementace z
prikazové radky. Existuji tfi verze tohoto néstrojua pro ovladani riiznych
komunikacnich protokoli.

o exp2text — Vytvareni textové reprezentace .exp soubort.

e on-card installer — Instalace applikace a stazeni Java Card balicki.
Také je schopny smazavat balicky a applety z karty.

e maskgen — Maskovani Java Card Assembly soubort.
e Normalizer — Zpétné kompatibilita s applety v.2.2.2.

e off-card verifier — Ovéreni vystupnich soubora podle specifikaci Java
Card. Sklada se ze trech nastroju: verifycap verifikuje . cap soubory, ve-
rifyexp — .exp a verifyrev kontroluje binarni kompatibilitu porovnanim
prislusnych .exp souborti.

e scriptgen — Prevod .cap soubori do sekvence APDU piikazi.

1.6.2 EclipseJCDK

EclipseJCDK je plugin pro Eclipse IDE a pouziva plafromu Eclipse pro obaleni
JCDK. M4 dvé zasadné nevyhody: podporuje JCDK pouze ve verze 2.2.2 a
posledni aktualizace tohoto pluginu se provedla v roce 2012[10]. Vzhledem
k tomu, ze JCDK ma4 vlastni nastroj pro integraci do Eclipse IDE, plugin
EclipseJCDK je zastaraly a jiz neni nadale pouzitelny.

1.6.3 jCardSim

Je multiplatformni open-source simulator|[I1], implementuje Java Card API
v.2.2.1/2. Zrychluje vyvoj prototypu appletu, APDU skriptu, verifika¢nich a
unit testt. Simuldtor API poskytuje moznost prace jako s redlni Java kartou
s pouzitim javax.smartcardio.*. Na rozdil od Java Card Development Kit
dovoluje spusténi aplikace bez nutnosti konvertace do .cap soubori a ma
odlisnou realizaci javacard.security.*. APDU skripty vytvorené pomoci
jCardSim jsou kompatibilni s apdutool z Java Card Development Kit.
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1.6.4 JCKit

JCKit se skladd z JCIDE a PyApduTool[12]. JCIDE je vyvojové prostiedi,
které bylo navrzeno specidlné pro vyvoj v jazyce Java Card. Poskytuje stan-
dardni automatické doplnovani kédu a umoznuje debugovani v grafickém pro-
stredi. pyApduTool je néstroj, ktery umoznuje komunikaci s kartou pomoci
¢teciho zarizeni pripojeného k pocitaci, spravu balick a appletu na karté a
provedeni integracnich testu. Stejné jako Java Card Development Kit JCKit
obsahuje v8e potrebné pro vyvoj a nasazeni appletu, ale na rozdil od JCDK je
kompatibilni pouze s Windows OS. Jednim z nejvétsich divodu pouziti JC-
Kit je jeho pravidelna aktualizacdﬂ Dalsi vyhodou JCKit je prehledny user-
friendly UI a snadna instalace.

9Vydani posledni verze probéhl v roce 2016.
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£# JCIDE - C:\Program Files\JavaCardKit\SDK\Sample\GPSample\stc\GPSample\Sample.java - 0 X

File Edit Search View Tool Build Debug Help

il |l AEaB 9 @ e 5 © @ - % | 9 simulatorDefautt = T=0|T=1
User Package | /Samplejava . Start Page
=12 GPSample ~
& B GPSample 7 import javacard.framework.1SOException: ~
A Sample B import javacard. framework.Usily
] import javacard.framework.Applet:
10 import javacard.framework.APDU;
1 import javacard.framework.JCSystem;
12
13 import org.globalplatform.*;
14
15
16 Tpublic class Sample extends Epplet |
17
18 // Commands the applet implements
19 final static byte CLR Propristary = (byte] 0x&0;
20 final static byte CLH Propristary_Secured = (byte] 0zi4;
21 final static byte CLA ISO7916 _Secured = (byte) 0x04: v
s SR A R SR, N
Output B x
User Package View | Outline Output | Find Results | Breakpaints | Bookmarks
Ready
¥ PyApduTool — O x
Reader  Apdu Manager Package  Applet  Script Util About
Reader... ICBI'\—II‘Ed MName Value
PCSC Reader A
reader : JAVACOS Virtual
Contact Reader 0
v
Protocok ([ T=0|T=1 ~
Reader Choice Dialog *
Basic APDU Information |PCSC Reader v [
”~
ACS CCID USB Reader O
J tual ad
JAVACOS Virtual Contactless Reader 1
ok || Concel |
v

Obrazek 1.10: JCKit
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KAPITOLA 2

Navrh

Kapitola popisuje pozadavky, které jsou kladené na moduly a ndvrh zmén.
Jelikoz spousta véci, které se tykaly struktury sady a vazby modult, jiz byla
vyfesena v Ing. Petrem Vlaskem[I] a Be. Filipem Munzarem|[2] tato ¢ast je
strucna.

2.1 Model pozadavki

2.1.1 Funkéni pozadavky

1. Opakované nahravani .cap soubort.
2. Opakovand instalace appletu.

3. Sprava obsahu Java karet podporujicich SCP02.

2.1.2 Nefunkcéni pozadavky
1. Podpora karty NXP J3A.

2. Podpora soucasnych verzi vyvojového prostiedi NetBeans IDE — sada
modultl musi fungovat na nejnovéjsich verzich NetBeans IDE.

2.2 Navrh zmén

Od roku 2014 vyvoj NetBeans IDE pokrodil a proto aktualizace modult je
jednim z cilem této praci. Jako prvnim krokem bylo zvoleno provést testovani
ptvodni sady v Netbeans IDE verze 8.2, coz by mélo zkontrolovat je-li sada
funkéni a dat prehled budoucich zmén.
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2.2.1 Testovani

Puvodni sada plugini byla [2] nainstalovina do NetBeans IDE 8.2 a byly
provedeny uzivatelské testy.

2.2.1.1 Java Card Project

Postupné byly vytvoreny nové projekty a projekty z existujicich zdrojua, které
vyuzivali JCDK 2.1.2, 2.2.2, 3.0.4 a 3.0.5. Zalozeni vSech projektti probéhlo
bez problémt. Déle projekty byly tspésné prevedeny do .cap soubort pomoci
akci Build and Convert Project. Zdrojové soubory pouzité pro vytvoreni
prokektu z existujicich zdroji jsou umnistene na pfilozeném CD ve slozce
tests/sources.

2.2.1.2 Java Card Manager

K testovani tohoto modulu byly pouzity karty GemXpresso R4 72K, Gem-
CombiXpresso R4 72K, GemXpresso Pro R3.2 64K a NXP J2A 080. Bylo
otestovano pripojeni, odpojeni a nahrdni appletu a load soubort. Nahrani se-
lhalo pouze ve chvili, kdy byl nahrdvan soubor appletu s verzi JCDK, kterou
karta nepodporovala, coz v podstaté je spravné chovani. Jinak probéhlo vse v
poradku K testovani byly pouzity .cap soubory vytvorené v ramci praci Bc.
Filipa Munzara[2] a v minulém kroku.

2.2.1.3 Java Card APDU Manager

Bylo otestovano spusténi APDU Manageru a odesilani APDU prikazu. Pokud
piikaz mél spravnou syntaxi, v odpovédi karty polozka SW se rovnala 0x9000,
coz znamenad uspéch. Na Spatné prikazy karta vracela chybové kédy. Také bylo
otestovano chovani modulu v pfipadé odpojeni resp. vyjmuti karty. APDU
Manager spravné ukazal odpojeni karty.

2.2.1.4 SimpleSmartCard API

Spusténi unit test testAppletConverter se skoncilo ispéchem.

2.2.2 Planované zmény

Predchozi krok tplné zopakoval testovani, které bylo provedeno Bc. Filipem
Munzarem[2], coz ovéfilo, ze moduly jsou plné funkéni v aktuélni verzi Net-
beans IDE. Tudiz zaddné zmény, které by zachovali puvodni funk¢nost, nejsou
nutné.

Aby Java Card Manager byl schopen pripojit chytrou kartu s SCP02 do
modulu SimpleSmartCard API bude priddana implementace abstraktni tridy
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2.2. Néavrh zmén

CardManagerAdapter, kterd bude zodpovédna za spravu karty podle specifi-
kace GlobalPlatform v2.2. Tato zména také by méla ovlivnit Ul modulu Java
Card Manager.

Panely pro nastaveni instalace appletu a vytvoreni LOAD soubort budou
upravené, aby opakované nahravani bylo zjednoduseno.

e Diagram ufita 7 ‘
| e Dreram A/

simulovat applet |
Vytvorit Java Card projekt |

spravovat obsah karty |

Zobrazit dostupné karty | Preloditzdrojouy kid | Zaslat APDU phikazy |

Uinvated |

Obrazek 2.1: Diagram uziti
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KAPITOLA 3

Implementace

Tato kapitola popisuje implemetaci jednotlivych pozadavki.

3.1 Podpora SCP02

Sekce popisuje zmény se tykajici pridani podpory protokolu SCP02 a souvise-
jici s tim zmény v UL
3.1.1 GP222JavaCardAPDUAdapter

Do balicku cz.cvut.fel.vlasek.simpleapi.impl byla pridana t¥ida
GP222JavaCardAPDUAdapter, kterd implentuje rozhrani CardManagerAdapter
podle i:15[1;01 SCP02 a kontrolu integrity odpovédi navic:

e Explicitni inicializace zabezpeceného kanalu

e TTi bezpecnostnich klice

e Generovani C-MAC na modifikovany APDU piikaz
Sifrovani ICV

Podpora R-MAC

| cz.ovut fel .viasek simpleapi.api JavaCardAdapter |

[

| cz.ovut.fel .viasek.simpleapi.api AbstractJavaCardAdapter ]
I : 1
| cz.ovut.fel .viasek simpleapi.impl JavaCardA PDUA dapter ] | cz.ovut.fel.viasek simpleapi.impl JavaCardSimul atorA dapter

| cz.cvut.fel.vlasek.simpleapi.impl.CardM anagerAdapter I
[ T
cz.cvut.fel .vlasek.simpleapi.impl.GP222JavaCardA PDUAdapter I | cz.cvut.fel .vlasek.simpleapi.impl.OP201alavaCardAPDUAdapter

Obrazek 3.1: Hierarchie tiid

108ada parametrii, které musi implementovat bezpeénostni doména karty.
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3. IMPLEMENTACE

Metoda authenticate (int securityLevel) md na starosti explicitni ini-
cializace zabezbeceneho kanalu a generovani bezpecnostnich kli¢d. Jako argu-
ment dostava pozadovanou troven zabezpeceni. Vzhledem k tomu, ze SCP02
prindsi R-MAC, enum SecurityLevels byl rozsifen a jiz existujici polozky
byly upravené, aby jejich nazev a popis odpovidal specifikaci GlobalPlatform
v2.2.

Zdrojovy kéd 3.1: Urovni zabezpedeni

public static enum SecurityLevels {
NO_SECURITY (0x00, "NO_SECURITY"),
C_MAC(0x01, "C_MAC"),
C_DECRYPTION_C_MAC(0x03, "C_DECRYPTION + C_MAC"),
R_MAC(0x10, "R_MAC"),
C_MAC_R_MAC(0Ox11, "C_MAC + R_MAC"),
C_DECRYPTION_C_MAC_R_MAC(0x13, "C_DECRYPTION + C_MAC + R_MAC"
)

Jelikoz R-MAC neni soucésti i=15, karta nemusi ho podporovat, a v APDU
odpovéd bude obsahovat informace, ze bajt P1 APDU prikazu EXTERNAL
AUTHENTICATE neni validni. V tomto pripadé metoda authenticate vy-
hodi vyjimku a uzivatel bude informovan, ze pozadovana turoven zabezpeceni
neni poskytovana kartou.

Zdrojovy kéd 3.2: Kontrola podpory R-MAC kartou

if (response.getSW() == 0x6A86) { // Status Word 6486 oznacuje
nevalidni bajt P1 APDU prikazu
throw new AdapterException("External Autheticate: Security
Level is unsupported by card");

Pokud se podatila inicializace modifikace APDU prikazu v souvisloti s na-
stevenou trovni provadi privaitni metoda wrapCommand (CommandAPDU command).

Pokud byl zvolen R-MAC, metoda unwrapResponse (ResponseAPDU
response) je zodpovédnd za integritu odpovédi. V piipadé chyby vyhazuje
vyjimku a informuje uzivatele, ze intergrita odpovédi byla porusena.

Protoze pro generovani C-MAC nebo R-MAC SCP02 pouziva definovany
v ISO/IEC 18033-3 Single DES Plus Final Triple DES neboli tzv. "Retail
MAC"do ttidy CryptoServices byla pridana jeho implentaci.

Zdrojovy kéd 3.3: Retail MAC

public static void singleDESTripleDES(byte[] key, byte[] data,
byte[] vector, byte[] encData){
//inicializace klicu a vektoru
Cipher cbcl = Cipher.getInstance ("DES/CBC/NoPadding");
Cipher cbc2 = Cipher.getInstance("TripleDES/CBC/NoPadding");
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3.1. Podpora SCP02

cbcl.init (Cipher .ENCRYPT_MODE, secretKeyDes, new
IvParameterSpec (vector));

cbc2.init (Cipher .ENCRYPT_MODE, secretKeyTripleDes, new
IvParameterSpec(vector)) ;

byte[] intermeidateResult;

if (data.length > 8){
intermeidateResult = cbcl.doFinal(data, 0, data.length -
8);
System.arraycopy(intermeidateResult, intermeidateResult.
length-8, encData, 0, 8);
cbc2.init (Cipher . ENCRYPT_MODE, secretKeyTripleDes, new
IvParameterSpec (encData)) ;

}

intermeidateResult = cbc2.doFinal(data, data.length - 8, 8);
System.arraycopy (intermeidateResult, intermeidateResult.length
- 8, encData, 0, 8);

Dalsim krokem by méla byt implementace abstraktnich metod definova-
nych rozhranim CardManagerAdpater zodpovédnych za spravu obsahu karty
Jelikoz tiida 0P201aJavaCardAPDUAdapter uz obsahovala jejich realizace, ktera
byla v souladu se specifikace GlobalPlatform v2.2, implementace nasledujicich
metod byla presunuta do spole¢ného rodi¢e CardManagerAdpater:

e delete

e getData

e getStatus

e installForInstall
e installForLoad

e load

e loadArrayOfBytes

Aby se zlepsila logickd struktura kédu do balicku cz.cvut.fel.vlasek.
simpleapi.impl byla pfiddna tfida JavaCardAdapterEnums. Jeji obsahem
jsou enum tridy, které ptivodné patiily do 0P201laJavaCardAPDUAdapter a
jsou spolec¢né pro potomky JavaCardAdapter.

3.1.2 Pripojovani karty a Ul

Protoze verze SCP karty se zjistuje az v odpovédi na prikaz INITIALIZE
UPDATE, panel ConnectCardPanel byl rozsiten o volbu protokoli. Také do
ConnectCardPanel byly pridané Ul elementy, které se tykaji SCDP02. Pokud
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3. IMPLEMENTACE

uzivatel vybere SCP01, aby se nezobrazovaly tirovni zabezpeceni, které tento
protokol nepodporuje jComboBox_protocol byl nastaven ActionListener:

Zdrojovy kéd 3.4: Dynamicka zména obsahu ConnectCardPannel

jComboBox_protocol.addActionListener (new ActionListener (){

@0verride
public void actionPerformed (ActionEvent e) {
javax.swing.JComboBox<String> source = (javax.swing.
JComboBox <String>) e.getSource();
String selectedValue = (String)source.getSelectedItem();

if (selectedValue.equals ("SCPO1")){
jComboBox_securitylLevel.setModel (secSCP1);

jTextField_kek.setEnabled (true) ;
} else if(selectedValue.equals("SCP02")) {
jComboBox_securitylLevel.setModel (secSCP2);

jTextField_kek.setEnabled (false);

B

Kde secSCP1 a secSCP2 jsou ¢leny ConnectCardPannel typu
DefaultComboBoxModel<JavaCardAdapterEnums.SecurityLevels>.
Jejich obsahem jsou trovni zabezpeceni které podporuje SCP01 resp. SCP02.

Zdrojovy kéd 3.5: Inicializace tirovni zabezpeceni

public ConnectCardPanel () {

// SCP01 supported security levels

secSCP1 = new DefaultComboBoxModel <JavaCardAdapterEnums.
SecurityLevels >();

secSCP1.addElement (JavaCardAdapterEnums.SecuritylLevels.
NO_SECURITY) ;

secSCP1.addElement (JavaCardAdapterEnums.SecurityLevels.C_MAC)

secSCP1.addElement (JavaCardAdapterEnums.SecurityLevels.
C_DECRYPTION_C_MAC);

// SCP02 supported security levels

secSCP2 = new DefaultComboBoxModel <JavaCardAdapterEnums.
SecuritylLevels >(JavaCardAdapterEnums.SecurityLevels.
values ());

ActionListener také ma na starosti blokaci elementi Ul, které nejsou
zapotiebi pro zvoleny protokol.

V zavislosti na zvoleném protokolu ve tfidé JavaCardAPDUConnections
se vytvori instance bud 0P201aJavaCardAPDUAdapter nebo GP222JavaCard-
APDUAdapter.
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3.2. Opakované nahrani .cap souborti

4 O Card connection setting X A O Card connection setting X
Direct Keys  Derivated Keys DirectKeys  Derivated Keys
ENCkey: (40414243444546 4748 49 4A 4B 4C 4D JE 4F ENC key: |40 41 42 43 44 45 46 47 48 49 4A 9B 4C 4D 4E &F
MACkey: 4041424344454647 484944 4B4C D 4E4F MAC key: |40 414243444546 474845 4A 4B 4C 4D 4E 4F
KEK key: (40414243444546 474849 4A 4B 4C D 4EWF KEK key: (40414243444546 474849 4A B 4C D 4EF
| Base key: (404142434445464748 49 4A 4B 4C 4D 4EWF | | Base key: (404142434445464748494A 4B 4C 4D EF

Load keys from file... Load keys from file...

Secure Channel Protocol: |SCPO1 ~ Secure Channel Protocol: |SCPO2 ~
Card Manager: |AD000D0003000000 - OpenPlatform default Car [l Card Manager: |A000000003000000 - OpenPlatform default Car « | Pl
p p

Security level: |1-C_MAC ~ Security level: |0 - NO_SECURITY ~
1-C_MAC a 1-C_MAC a

3 - C_DECRYPTION +C_MAC 3 - C_DECRYPTION +C_MAC
g 16 -R_MAC o
17-C_MAC +R_MAC

cancel | g 19 - C_DECRYPTION + C_MAC +R_MAC o

Obrézek 3.2: Pripojeni karty

3.2 Opakované nahrani .cap soubori

Prvni oprava se netyka opakovaného nahrani a byla zdmérnd na usnadnéni
vyhledavani .cap souborti.

Zdrojovy kéd 3.6: Filtrace souborii

public static void selectFileDialog(JTextField textField, JPanel
owner) {

JFileChooser chooser = new JFileChooser();

FileNameExtensionFilter filter = new FileNameExtensionFilter (
u_Capll, "cap");

chooser.setDialogTitle (NbBundle.getMessage (
JavaCardManagerHelper.class, "JavaCardManager.BrowseTitle
"))

chooser.setFileFilter (filter);
String path = textField.getText ();
if (path.length() > 0) {
File f = new File(path);
if (f.exists()) {
chooser.setSelectedFile(f);

}

}

if (JFileChooser.APPROVE_OPTION == chooser.showOpenDialog(
owner)) {
File projectDir = chooser.getSelectedFile();
textField.setText (projectDir.getAbsolutePath());

}

Diky nasazeni filtru prizkumnik zobrazuje pouze .cap soubory. Moznost
zobrazeni vSech souboru ztistava.

29




3. IMPLEMENTACE

b b | Select fil X
| @ select .capfile X d © seect copie
Lookin: GPShell-1.4.4 v| # -
Look in: GPshell-1.4.4 ~ e E- o : @
| helloworld.capt
§ [] AuTHORS [ hellolnstalucOP1D 5] tistger P ey 2 e
29 |Ocoeving 5] hellolnstallCOP210ATopY13 ] listge = [ mely2.2.com
= get_data |5 hellolnstallCOP31 =] listgp: 0 m‘y'}'nﬂp
_."l GlobalPlatform.dil (=] hellolnstallNokia6131NFC =] listiC O ve\ky:l:\ cap
m [£] GRPcScConnectionPlugin.dil [ hellolnstallOberthurCosmogd =] listPal [ ] [ velly_2.2.cap
HH GPshell [ hellolnstallPalmeraProtectVs [ maly. [ velly 3.0.cap
[ helloDelete [5] hellolnstalismartCafebxpent30 || maly.. -
5] helloD , 2664 [ ] helloworld.cap [7] maty.
g, [E] helloDeleteGP211 [ helloworid.cap:transf [ reaDr B
El [E] hellolnstan [ tibeay32.d1t 5] recyel
[E] hellolnstallCyberflexAccessbak 2] license [5] replac
[ hellolnstallCyberflexe-gate32k ) list [5] send_
@ [E] hellolnstallgemXpressoProR3_2€64 [ list j2a_scpl [&] ssteay [ ]
- = hellolnstallGP211 (=] list_j3a_scp2 L] velky_{
q .
[ J—— Co= - ™ - Co= 1t
Fles of type: [ AllFies - cancdl | - Files of type: [ cap = cancel |
L e p—— B B Lo = ] | pp—— B B oo |
[ .
Obréazek 3.3: Vybér souboru
. “y s “ , (.
Dalsi krok byl zaméfen piimo na usnadnéni opakovaného nahrani .cap

soubor.

Nahréani souboru se kond pomoci bud akce JavaCardManagerLoad
AppletAction nebo JavaCardManagerInstallAppletAction, které vyzaduji
nastaveni ze strany uzivatele. Pro jejich vyplnéni slouzi dialogové okna, tvo-
fené InstallAppletPanel a LoadAppletPanel. Protoze akce vzdycky vytvari
novou instanci panelu, uzivatel musi znovu zadat veskeré tdaje. ReSenim je
ulozeni naposled pouzitich nastaveni a jejich zobrazeni v Ul, aby uzivatel
mohl zkontrolovat nebo opravit parametry. Do kazdé akce byly pridany pri-
vatni cleny, do kterych se ukladaji jiz pouzité nastaveni. Pfedani nastaveni do
prislusného paneld zjednodusuje opakované nahrani.

Zdrojovy kéd 3.7: Predani nastaveni do InstallAppletPanel

public void setlLastParameters (AppletInstallParams
lastInstallParameters, String lastFile, int lastManager){
jTextField_file.setText(lastFile);
jTextField_installParam.setText(lastInstallParameters.
getInstallationParams ());

jComboBox_manager .setSelectedIndex (lastManager);
dialogDescriptor.setValid(valid()); // wvalidace, jestl:
naposled pouzite parametry jsou stale aktualni
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KAPITOLA 4

Testovani

Testovani modulu mélo dvé cile:

1. Ovéfeni, jestli nebyla poskozena ptvodni funkcionalita

2. Otestovani prace modulu s kartou typu NXP J3A.

Testovani probéhlo v NetBeans IDE ve verzi 8.2. Pro splnéni prvniho bodu
byly zopakované uzivatelské testy popsané v kapitole Vysledkem vsech
testi je tspéch. Také bylo otestované pripojeni karet podporujicich SCP0O1
s pouzitim SCP02 a naopak. Java Card Manager Suite informuje uzivatele,
ze zvoleny protokol neni podporovan kartou. V pribéhu testovani modulu
Java Card Manager a Java Card Project bylo ovéfeno, ze proces opakovaného
nahrani .cap soubort je jednodussi.

4.1 NXP J3A

Jednd se o kartu s dvojitym rozhranim, kterd pouziva Java Card verze 2.2.2 a v
zévislosti na konfiguraci obsahuje bud 40KB nebo 80KB EEPROM paméti[13].
K testovani byla vyuzita karta NXP J3A 080.

4.1.1 Java Card Manager

Kartu se d4 uspésné pripojit. Avsak pokud nastavena tdroven zabezpeceni bude
vyzadovat kontrolu integrity odpoveédi pripojeni selze. Je to zpiisobeno tim, ze
karta je kompatibilni se specifikaci GlobalPlatform v2.1.1, kdyz R-MAC byl
zaveden ve verzi 2.2.

Daéle byla otestovana sprava obsahu karty. Na kartu se da tUspésné na-
hrat LOAD soubory ruzné velikosti a vytvoreni instance appletu z nahranych
LOAD souboru také probéhlo v poradku. Instalace appletu pomoci akce In-
stall .cap file také probéhla bez problému. Akce Delete applet a Delete
file odstranuji z karty applety a LOAD soubory bez bez jakychkoliv problém.
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4. TESTOVANT

4.1.2 Java Card APDU Manager

APDU manager se da spustit pro pripojenou kartu a modul spravné reaguje
na odpojeni nebo vyjmuti karty. Také bylo otestované odesilani APDU prikazu
a prijem odpovédi. V pripadé spravného prikazu Status Word v odpovédi se
rovnal 0x9000 jinac¢ néjakému chybovému kodu, viz

Zdrojovy kéd 4.1: Testovani APDU komunikace

COMMAND: 80 CA 9F 7F [GET DATA]
RESPONSE: 9F 7F 2A 47 90 51 68 47 91 00 78
STATUS: 90 00 [SW OK]

COMMAND: 00 A4 04 00 08 DO D1 D2 D3 D4 D5 01 01 [SELECT]
RESPONSE: 48 65 6C 6C 6F 20 57 6F 72 6C 64 21
STATUS: 90 00 [SW OK]

COMMAND: 80 CA 00 00 [GET DATA]
RESPONSE: empty response
STATUS: 6A 88 [SW ERROR_DATA_NOT_FOUNDI]

COMMAND: FF FF FF FF
RESPONSE: empty response
STATUS: 6E 00 [SW ERROR_WRONG_CLA]

Dale byla otestovana komunikace s appletem na karté. Na kartu byl nahran
. cap soubor vytvoreny pomoci Java Card Project ze zdrojovych kéda appletu,
ktery ukldda a vraci data. Zdrojové kédy pro tento test byly prevzaté z préaci
Be. Filip Munzara[2]. I zde vSe probéhlo bez problémui.

Zdrojovy kéd 4.2: Testovani APDU komunikace

COMMAND: 00 A4 04 00 06 A0 BO CO DO FO E1 [SELECT] // wyber
appletu

RESPONSE: empty response

STATUS: 90 00 [SW OK]

COMMAND: 80 01 00 00 03 12 34 56 // nahranti dat
RESPONSE: empty response
STATUS: 90 00 [SW OK]

COMMAND: 80 00 00 00 03 // nacteni dat
RESPONSE: 12 34 56
STATUS: 90 00 [SW OK]
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Zaver

Mym zadanim bylo doplnéni modulu, aby bylo mozno vyvijet applety pro
Java karty, které podporuji SCP02. Dalsimi tkoly byly aktualizace sady na
posledni verzi NetBeans IDE a zdokumentovat volné dostupné néstroje pro
vyvoj appletu na platformé Java Card.

V prvni fazi bylo provedeno testovani sady v NetBeans IDE ve verzi 8.2,
béhem kterého bylo zjisténo ze Java Card Manager Suite je plné funkéni v
aktualniu verzi vyvojového prostredi a tudiz zadné zmény cilené na aktualizace
nejsou nutné.

Druha faze se vénovala zkouméni standardu pro chytré karty a komunikace
s nimi, predevsim se specifikacemi GlobalPlatform, resp. Open Platfrom. Také
byl vytvoren prehled jiz existujich nastroji.

Treti byla cilena na implementaci podpory SCP02 v souladu se specifikaci
Global Platform v2.2. a drobnd zlepseni UI. Také jsem se pokusila provést
refaktoring aby se zlepsila logicka struktura a citelnost kodu, coz by melo
usnadit dalsi udrzbu sady.

Sadu Java Card Manager Suite by bylo dobré nadale aktualizazovat. Bé-
hem zkoumani jiz existujicich néstroji pro prace s Java kartami jsem nenalezla
zadné jiné, které by byly integrované do aktuialni verze NetBeans IDE, a proto
by bylo dobry zvefejnit plug-iny na NetBeans Plugin Portal.

Béhem této praci jsem se seznamila s nékolika technologii, ale nejvic mé
zaujaly technologie Java Card, MULTOS a standardisace systému chytrych
karet.
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http://www.nxp.com/docs/en/product-selector-guide/939775017001_v9_HR.pdf?fsrch=1&sr=7&pageNum=1

PRILOHA A

Seznam pouzitych zkratek

AID Application Identifier

APDU Application Protocol Data Unit

API Application Programming Interface

ATR Answer To Reset

CBC Cipher Block Chaining

COS Card Operating System

DES Data Encryption Standard

ECB Electronic Codebook

EPROM Erasable programmable read-only memory
EEPROM Electrically erasable programmable read-only memory
ICC Integrated Circuit Card

ICV Initial Chaining Vector

ISO International Organization for Standardization
MAC Message Authentication Code

PROM Programmable Read-Only Memory

RAM Random Access Memory

RFID Radio Frequency Identification

ROM Read-only Memory

RTE Runtime Environment
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A. SEZNAM POUZITYCH ZKRATEK

SCP Secure channel protocol

UI User Interface
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PRILOHA B

Obsah prilozeného CD

| documentation
Java Card Project......... dokumentace modulu Java Card Project
Java Card Manager ....... dokumentace modulu Java Card Manager
Java Card APDU Manager-....dokumentace modulu Java Card APDU
Manager
SimpleSmartCardAPI .... dokumentace modulu SimpleSmartCardAPI
| JavaCardManagerSuite......... slozka s moduly pro NetBeans IDE v8.2
| _src
timpl ..................... zdrojové kédy sady JavaCardManagerSuite
thesis .oovvviiereinnnenn.. zdrojova forma préace ve formatu INTEX
I 7= 3 PP soubory pouzité pii testovani
tsources ......................... zdrojové koédy pouzité pri testovani
APPLEtS ¢ applety pouzité v pii testovani
| _thesis.pdf ...t text prace ve formatu PDF
L readme. tXb .ottt e e e popis obsahu CD
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PRILOHA C

Autentikace

C.1 INITIALIZE UPDATE
Tabulka C.1: APDU piikaz INITIALIZE UPDATE
’ Bajt ‘ Hodnota ‘ Popis
CLA 0x80 — 0x83 | Trida prikazu a vybér logického kandalu
nebo 0xCO
- 0xCF
INS 0x50 INITIALIZE UPDATE
P1 XX Verze klice, kterou pouzije bezpecnostni doména
P2 00 Musi se rovnat 0x00
Le 0x08 Délka Host Challenge
Data XX XX ... Host Challenge, generuje se off-card entitou a v ramci
sessiony musi byt unikatni
Le 00 Musi se rovnat 0x00
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C. AUTENTIKACE

C.2 EXTERNAL AUTHENTICATE

Tabulka C.2: APDU piikaz EXTERNAL AUTHENTICATE

’ Bajt ‘ Hodnota Popis
CLA 0x84 — 0x87 | Trida prikazi, vybér logického kanalu, identifikace
nebo O0xEO | zabezpecené zpravy
- OxEF
INS 0x50 EXTERNAL AUTHENTICATE
P1 XX Viz. |C.3|
P2 00 Musi se rovnat 0x00
Le 0x10 Délka Host Cryptogram a C-MAC
Data XX XX ... Host Cryptogram a C-MAC
Le Neni
Tabulka C.3: Hodnoty P1 EXTERNAL AUTHENTICATE
| P1 | Security Level | Protokol |
0x19 | C-DECRYPTION + C-MAC + R-MAC
0x17 C-MAC+R-MAC
0x10 R-MAC
0x03 C-DECRYPTION+C-MAC SCPO2
0x01 C-MAC SCPO1
0x00 NO_SECURITY_LEVEL
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