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Anotacni list

Ndazev Prace: Domaci automatizace s Raspberry Pi

Klicova slova: Ak&ni Eleny; Automatizace; Chytrd domacnost; Cloud; Internet of Things;
Python; Raspberry Pi; Senzory; Server; Smart Home

Abstrakt:

Cilem této prace je predstavit moznosti prostfedkd, pomoci kterych se da vytvofit
systém domaci automatizace a navrhnout konkrétni feseni realizace.

Bakalarskd prace obsahuje v prvni ¢asti reSersi na téma moznosti prostfedkd pro
vytvoreni automatické domécnosti, a to zejména zoblasti reportovani stavg,
zjisténych pomoci senzorl, a pfipadného upozornéni na neobvyklé nebo
nebezpecné stavy. Vdruhé Ccasti prace obsahuje popis realizace domaciho
reportovaciho zafizeni pomoci Raspberry Pi, vlastniho cloud serveru a jednoduché
webové stranky pro ¢tenf idajl ze senzord.

Abstract:

The goal of this thesis is to present the possibilities of how one can create a system
of home automation and to suggest a concrete solution for realization.

This bachelor thesis in the first part contains the research on the possibilities of
means for creation of an automated household, especially in the area of reporting
statuses detected by sensors, and eventual warning of unusual or dangerous
situations. In the second part of the thesis, there is a description of the
implementation of the domestic reporting device using Raspberry Pi, private cloud
server and a simple web page for reading sensor data.
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1. Uvod

1.1. SLOVO UVODEM

Era internetu vé&ci pomalu, ale jist& pfichdzi [1]. Internet véci (IoT) je oznadenf pro
propojeni zafizeni, které pro svij provoz nevyzaduje sitové pfipojeni, do internetové
sité. Obylejnd lednic¢ka se pak, po pripojeni senzorl a zapojeni do vyssiho celku
pripojeného na internetovou sit, stdvad autonomné fungujicim zafizenim, které pozna,
které potraviny dochazeji, a je samo schopné je objednati s dopravou az ke dvefim.

Internet véci se tak stal trendem, o kterém se mluvi jiZ dlouhou dobu a vyrobci stale
slibuji zcela autonomni domacnosti (jeden z prvnich pokusl o postaveni takového
domu je Push Button Manor z padesatych let [2]). Z postupu tohoto trendu se ovéem
zda, Ze zmény nepfijdou narazové ihned s dostupnou technologii, ale spise se do
nasich domacnosti plizi postupné krlcek za krickem, jak se tyto technologie stavaji
cenové dostupnéjsi a rozsitenéjsi. [3]

Zakladem chytré domacnosti jsou senzory pfipojené k vyhodnocovacimu zafizeni a
akéni ¢leny, vykondavajici néjakou ¢innost na povel fidiciho zafizeni. Systémy chytré
domacnosti se déli napfiklad na naroc¢né, na miru délané systémy, a zpravidla na
stavebnicové systémy. Na miru délané systémy maji komplexnim zplsobem vyresit
snimani a fizeni celého domu. Nevyhodou tohoto systému je samoziejmé pomérné
vysoka cena, ale také to, Ze se bude nejspiSe jednat o silné uzavreny systém, a nikoliv
o otevreny a rozSifitelny produkt, ktery by se do budoucna dal rozsifovat o produkty a
moduly dalsich vyrobcl. Stavebnicové produkty jsou postavené na bezdratovych
senzorech a akénich ¢lenech, které umi proménit i standardni byt ¢i dim v chytrou
verzi. Nedisponuji komplexitou vySe zminénych systémd ani vétSinou neumoznuji
zabudovani zafizeni pfimo do domu, ale umistuji se na nebo do vnitfniho vybaveni.
Vyhodou je relativné rychla realizace bez zasahovani do vedeni nebo stavebnich
prvkd.

1.2. VOLBA TEMATU

Volbu tématu velice ovlivnila vlastni potfeba po urlitych prvcich chytré domacnosti,
kterd se nedala uspokojit produkty dostupnymi na trhu. Vétsina je pomérné draha a
moznosti individudlni rozsifitelnosti nulové. A pfitom moZnosti a vyhody, které
z takové domacnosti plynou, jsou znacné a omezené prakticky pouze vlastnim
napadem, jak je vyuzit. Komu by se nehodila moZnost vypnout pfivod vody ve chvili,
kdy detektor zaplavy zahlasi Unik vody? Moznost pfivolat hasice, kdyZ z domu odjede,
a je detekovan kour? Vzbudit spici lidi pfi dniku plynu? Upozornit na oteviena vrata
garaze? Zavfit ventil topeni pfi otevifenych oknech? .. Toto a mnoho dalSiho Ize
dosdhnout sjednoduchymi senzory, vyhodnocovacim podcitacem a pfipojenim
kinternetu.

Ovsem ruku v ruce s napady, co vSechno lze takto resit, prisla i ekonomicka otdzka:
Kdyz to potfebuji ja, tak nejspis i nékdo jiny. Zrodil se tedy projekt, ktery by mohl
lidem pomoci si takovy systém postavit svépomoci. Toto jsem si ovsem neuvédomil
jen ja, ale i dalsi lidé a spole¢nosti. Od roku 2016 se v Ceské republice za¢alo testovat
NB-loT ', a tak se i korporatni operator pripravuje na vytvofeni mobilni sité pro 10T [4].

'Vice v kapitole Senzory mobilnf sité



Nejen korporatni hraci, ale i spousta malych vyrobcl a podnikl se snazi proniknout
na tento cerstvy trh, s kterym je, zmého pohledu, zfejmd analogie s mladym
internetovym trhem v devadesatych letech. Rekl bych, e nyni nastala idedlIni doba,
kdy trh jesté neovlddaji dominantni hradi, nikdo nemda zfejmou technologickou
prevahu, doba preje otevienym feSenim a objevuji se sluzby, které se daji na loT
navéazat (napfiklad dovazka potravin az do domu a podobné).

1.3. CILPRACE

Hlavnim cilem této prace je poskytnout ndhled do moZznosti technologii IoT, a to
zejména do oblasti senzorl a jejich vyhodnocovani. Prace ma c¢tenari poskytnout
uceleny prehled nejvyznamnéjsich feSeni v oblasti spopisem vyhod a nevyhod
jednotlivych produktd. Prace se vénuje predevsim takovym resenim, které je mozné
uzivatelsky realizovat a nezabyva se tak pokrocilymi komplexnimi systémy.

Dil¢im cilem je pak nadvrh vlastniho feseni pomoci vybranych produktl z oblasti 10T, a
to zejména zprovoznéni senzorl a jejich pripojeni k fidici jednotce. Na fidici jednotce
spusténi servere a databaze a tim umoznéni ¢teni dat pomoci webové stranky.



2. Teoretickd ¢ast

2.1. HARDWARE

2.1.1.Ridici moduly

Procesni jednotka je mozkem celého systému automatizované domadacnosti.
Zpracovava data pomoci predem pfipraveného programu, vyhodnocuje data pfrijata
ze senzor( pres prijimac a dale mize pres rlzné periferie, na zakladé programu nebo
pfikazu, vykondvat &innost. Procesni jednotka také, po pfipojeni vhodnych periférii
jako klavesnice, obrazovka a podobné, slouzi jako uZivatelsky vstup do systému. U
nékterych druh{ procesnich jednotek jsou moznéa dalsi vyuziti a jednotka pak mQze
slouzit jako osobni pocitac nebo multimedidlni centrum.

Jednodeskové pocitace

Jednodeskové pocitace jsou pocitace na jedné, vétsinou pomeérné malé desce
plosnych spojd. Na této desce jsou umistény vSechny potfebné komponenty od
procesoru, pres RAM a flash pamét az po nékolik vstupnich a vystupnich rozhrani.
Jednodeskové pocitace vétSinou nedisponuji rozhranim pro pevny disk a jako pamét
jim slouzi SD karta. Toto feSeni paméti prinasi vyhodu kompaktnich rozmérd, ale
prinasi problémy spojené s provozem SD karty. SD karty maji omezenou Zivotnost
zapist a tento problém je pak tfeba resit (napfiklad softwarové, vyuzitim ¢asti RAM,
nebo hardwarové, pfipojenim pevného disku). Tento problém podrobnéji rozeberu
v druhé Casti prace.

Tyto podcitace vétsinou bézi pod operaénim systémem Linux, coZ je pro viastni feseni
chytré domécnosti podstatné vyhoda, zejména kvili tomu, Ze se jednd o otevieny a
svobodny systém se znacnou podporou komunity.

Dalsi vyhodou je relativné mald spotfeba energie a pfizniva cena. Mezi nevyhody pak
patfi nizsi vypocetni vykon, citlivost na prehfivani (neobsahuji aktivni chlazeni) a
nevhodnost jako vyvojovy prostfedek. Programy je efektivnéjsi vytvaret napftiklad na
vykonnéjsich stolnich podcitacich a do jednodeskového poditace pouze nahrat kdd.

Jednodeskovych podcitacd je na trhu velmi mnoho a ja predstavim tfi nejvyznamnéjsi:
Arduino, Raspberry Pi a Intel Edison.

Orienta¢ni cena jednodeskovych pocitacl jsou stovky korun. Cena celkového feseni
pak v fadu nizsich desetitisicl. [5] [6]

Arduino

Arduino neni pocdita¢ v pravém slova smyslu, ale jednd se o mikrokontroler. Jako
takovy se hodi spiSe pro jednodussi Ulohy. Hodi se vyborné pro Ulohy typu
jednodussiho fizeni a regulace. Pokud by cilem bylo pouze precist data ze senzord a
nékam je vypsat, byl by to zfejmé nejlepsi kandidat. Pro hovofi Uzasna jednoduchost
a spolehlivost, podpora velké komunity. K Arduino se da také pfipojit velké mnoZstvi

perifernich zafizeni (takzvané shieldy), jako je napfiklad rozsifeni o ethernet, Wi-Fi,
GPS nebo rozhrani pro ovlddani motor0.

Jak bylo zminéno, jedna se mikrokontroler, a neni tak zamyslen jako plnohodnotny
pocitad. Kéd je vyvijen na jiném zafizeni a je pouze nahrdn do paméti Arduina
(vétSinou ve formé nekonecné smycky). Nelze ho tedy pouzit jako ndhradu stolniho
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mohly dosdhnout limitd tohoto pfistroje.

Programy pro Arduino jsou psany pomoci jazyka Arduino, ktery je zaloZzen na jazyce
Wiring, jez vychézi z C/C++. Arduino je od zakladu vyvijen jako u¢ebni pomUcka, a tak
disponuje jednoduchym a distym programovacim prostfedim, které je
multiplatformni, a je tak moZno vyvijet nejen ve Windows, ale i v Linuxu nebo
Mackintoshi OSX. [7] [8] [9]

RX+TX LEDs Pin 13 (L) LED Digital Pins

- ) =
FTDIUSB Chip_ [HESIv e & Aoty o

s Power LED

USB Jack _~ Reset Button

- ICSP Header

Power Selection Jumper

Voltage Regulator — Microcontroller

Sg’ POWER ANALOG IN J
PE®SU G Uin B 12345

> > 2 e®

Power Jack

[ |
Power Pins Analog Input Pins

Photograph by SparkFun Electronics. Used under the Creative Commons Attribution Share-Alike 3.0 license.

Obrazek 1 Arduino [10]

Raspberry Pi

Raspberry je jiz plnohodnotnym pocditacem. Je tak na néj mozné nainstalovat riizné
operacni systémy, ovsem nej¢astéji bézi pod taktovkou Raspbianu, odvozeniny
Linuxu. [11] Dalsi vyhodou je moZnost vybrédni vhodného zafizeni z celé Fady, od
nejmensi a nejlevnéjsi varianty Zero aZz po nejvykonnéjsi a nejdraZzsi variantu 3.
Vykony tohoto jednodeskového podcitace se jiZ, zejména ve varianté 3, blizi slabsim
stolnim poditacdim a je tak mozno jej vyuzit jako plnohodnotnou nahradu za stolni
pocita¢ nebo jako multimedialni centrum. Ktomu je také Raspberry vybavené HDMI
vystupem a ve varianté 3 i Wi-Fi modulem.

Vyhodou tohoto Ffeseni je nejlepsi komunitni podpora, pfiznivd cena a schopnost
zvlddnout prakticky jakoukoliv ocCekavanou aplikaci. Na internetu je obrovské
mnozZstvi program(, napsanych pro Raspberry Pi, a zna¢na ¢ast je dostupna zdarma.
Existuje tak nesetné mnozstvi predpfipravenych feSeni, kterd lze integrovat do
stavajiciho systému.

Nevyhodou pak mUze byt napriklad to, Ze v pfipadé vyuziti jako serveru je nutno
pamétovy disk pripojit pomoci ponékud pomalého USB 2.0, a sdileni soubord tak
bude nejspise limitovano propustnosti USB mUstku. V pfipadé naro¢néjsiho vyuzitf je
také mozny problém s pfehfivanim, protoze podita nedisponuje chladicem. Chladic



lze samozfejmé pfidat, ale prijdeme o kompaktni rozméry a v pfipadé pouZiti
aktivniho chladice stoupne spotreba energie.

Protoze se jednd o plnohodnotny pocita¢, je mozné pro psani program@ vyuzit
prakticky jakéhokoliv jazyka, ale komunitné nejpouzivanéjsim, a také implicitné
podporovanym, je jazyk Python (v pfipadé nejpouzivanéjéino Raspbianu). [12] [13]
(14][15]

Raspberr?f Pi3  omensions o~ ElEMENTIL

x USB 2
MOde B 85.6mm x 56mm x 21mm Ports
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10/100
Broadcom /. LAN Port
BCM2837 64bit
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1GB RAM N
N S . __~ ' 3.5mm 4-pole
On Board ./' — Composite Video
Bluetooth 4.1 - , : and Audio
Wi-Fi Output Jack
MicroSD CSI| Camera Port
Card Slot

Full Size HDMI
Video Output

Micro USB Power Input.
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andle up to 2.5 Amps

DSI Display Port

Obrazek 2 Raspberry Pi[16]

Intel Edison

Vyjimecnost tohoto feSeni spociva v jeho velikosti, kterd odpovida zhruba SD karté, a
je tak prfedurceno pro pfenosna zafizeni. Lze ho snadno prestavét, napfiklad do formy
tabletu, a mit pfenosny ovladaci a fidici prvek pro cely systém. Nevyhodou pak je to,
Zze kvUli minimalismu nedisponuje tolika vystupnimi rozhranimi, a takovyto systém
bude nutno doplnit o dalsi prvek. Zde se nabizi perfektni spoluprace jednoduchého
mikrokontroleru Arduina, ktery se bude starat o pfijem zprav z periférii a uklddani na
server a Edisonu, ktery bude diky Wi-Fi pfipojeni spojen se systémem bezdratové a
bude mit na starost vSechny ndstavbové ¢innosti.

Je vsak tfeba mit na paméti, Ze vykon tohoto ,drobecka” sice dostacuje na fizeni
chytré domacnosti, ale je bohuzel nedostatecny na multimedidlni centrum.
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Obrdzek 3 Intel Edison [17]

Programovatelné automaty

Programovatelné automaty (PLC) jsou rozmérové pomérné malé pocditace, uréené
k prdmyslovému vyuziti a primarné slouzi kautomatizaci procesl vredlném dcase.
K vyhoddam urcité patfi zna¢na spolehlivost a pfipravenost periférii k napojeni na dalsi
prvky. PLC jsou vétsinou predpfipraveny pro digitdIni komunikaci pomoci vstupd a
vystupl a existuje velké mnoZstvi periférii pripravenych prakticky pro vsechny
automatizadni potfeby. Systém postaveny na PLC by mél byt v obecné roviné velice
spolehlivy a robustni s dlouhou Zivotnosti.

Orientac¢ni cena automatu je fddové 10 000 K& a cena celkového feseni pak v rfadu
desitek az stovek tisic korun.

PLC systémy rdznych vyrobcd nabizeji rGzné funkénosti vriznych cenovych
hladinach, ale v obecné roviné se pfilis nelisi a pro pfedstavu o mozZznostech systému
zaloZzeném na PLC postaci jeden pfiklad za vSechny:

Tecomat Foxtrot

Tento pomérné maly modularni fidici a regula¢ni systém od spolecnosti Teco a.s. je
zaméren pravé na chytré elektroinstalace a inteligentni budovy. Tento systém je diky
jeho cené a prdmyslovym moznostem predurden pro velice sloZité a komplexnf
instalace, které je schopen spolehlivé pokryt.

Systém je diky sbérnici CIB (Common Installation Bus) mozné rozsifit o libovolny
elektroinstala¢ni prvek CFox. Na univerzalité pak pfidava duplexni bezdratovy systém
Fox, ktery umoznuje zapojeni bezdratovych prvka.

Programovani probihd v prostredi Mosaic respektujici normu IEC61131-3. a je tedy

vvvvvv

systémd(, vyZaduje vice zkusSenosti a nenabizi tak intuitivni prostfedi jako dfive
predstavené procesni jednotky.

Velkou vyhodu predstavuje celd fada predpfipravenych periférii umoznujicich
proménit budovu ve skutecné inteligentni. [18] [19]
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Obrdzek 4 Periferie Tecomat Foxtrot [20]

Vyhodou a zaroven nevyhodou je prdmyslovy plvod i podstata tohoto systému.
Systém je pfipraven a schopen ovlddat nejriiznéjsi prvky od svétel aZz ke klimatizaci.
MlzZe byt pomérné jednoduse zapojen do bezpecnostnich prvkd budov, a dokonce
byt vyuzit k vizualizaci a mapovani proces probihajicich v budové. Ovsem cenou za
tyto moznosti, za spolehlivost a rozsifitelnost, je cena, ktera je nasobné vyssi nez u
ostatnich moZnosti. Jedna se také o velice specificky zaméreny produkt, a tak jej neni
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mozno tak obecné vyuZivat. Pro vlastni cloud, multimedialni centrum i ndhradu PC by
pak bylo nutno najit jiné rfeseni.

Osobni pocitac

Na rozdil od specificky zaméreného PLC je osobni podita¢ nejuniverzalngjsi fesSeni. Je
schopen vseho, ¢eho jsou schopny jednodeskové poditade a do jisté miry je schopen
i vétSiny cinnosti PLC. Dani za univerzalnost je pak to, Ze nevynika v nicem. Spotfeba
energie bude vyssi, je ho tfeba rozsifit o doplrfkové moduly a softwarové vybaveni,
aby byl schopen komunikovat s dalSimi periferiemi, a protoZze neni specificky
zaméren, nenabizi z hlediska 10T ani zdaleka tak velkou komunitni zakladnu s mnoha

vyvojafi a hotovymi projekty na téma loT jako jednodeskové pocitace.

Na druhou stranu miZe velice jednodusSe slouzit jako doméci server, cloud, i
multimedialni centrum, a pochopitelné zastane roli domdaciho podcitace.

Orientacni cena pocitace jsou jednotky tisic korun a cena celkového feSeni pak v Fadu
desetitisicd korun.

Predpripravené stavebnicové systémy

Pfedpfipravené stavebnicové systémy umozniuji nejrychlejsi realizovani domaci
automatizace. V zdkladu vétsinou obsahuji centrdini jednotku, nékolik magnetickych
a teplotnich &idel, kamerové vybaveni, ¢idla pohybu a podobné. Obsahuji i software
pripraveny pro takové aplikace.

Nicméné jejich programové vybaveni a druhy periférii jsou dané a vétsinou je neni
mozné zadnym zpUlsobem rozsitit ¢i upravit.

Orientalni cenou Fidici jednotky stavebnicového systému jsou vySsi tisice korun a
cena celkového rfesenf v radu desetitisic.

Podobné systémy dnes jiZz nabizi velké mnoZstvi vyrobcl a velmi se lisi jak cenou, tak
schopnostmi. Za vSechny predstavim produkt Fibaro.

Fibaro

Mozkem tohoto systému je centralni jednotka zajistujici komunikaci s perifériemi, a
ktera dokonce slouzi jako multimedialni centrum. Po pfipojeni do sité umozni
ovladani pres pocitac nebo telefon. K centrdlni jednotce se pak bezdratové pfipojuji
dalsi prvky jako napfiklad detektor koufe, zaplavy nebo svétla, bezdratova zasuvka,
bezdratovy ventil topeni, detektor pohybu nebo magneticky senzor.

Fibaro komunikuje pomoci bezdratového otevieného protokolu Z-Wave, ktery byl
vyvinut pravé pro domaci automatizaci. Z-Wave vytvari topologii sité Mesh?, a tak je
kazdy C¢lanek schopen sledovat a fidit praci jinych moduld, coz ovsem znamen3, ze
vsechny moduly musi byt zdroven vysilac¢i a zdroven pfijimaci. Diky otevfenosti
tohoto standardu by mélo jit pfipojit jakékoliv certifikované zafizeni a systém tak
rozsitit. [21]

2 http://automa.cz/cz/casopis-clanky/bezdratove-site-typu-mesh-2005__12_30826_1141/
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Tabulka 1 Srovnani Fidicich moduli

Ridici modul | Orientaéni | Multimedia Vlastni PouZitelné
cena® programy jako server
Arduino 700 Ne Omezené Ne
Raspberry 1200 Ano Ano Ano
Intel Edison 1250 Omezené Ano Ne
Tecomat 16000 Ne V rédmci PLC Omezené
Foxtrot
PC 10000 Ano Ano Ano
Fibaro 16000 Ano Omezené Ne

2.1.2.5enzory

Dle [22] je senzor prvkem méficiho pfistroje, na ktery mérena velic¢ina pfimo plsobi.
V uzsim slova smyslu znamena technickou soucastku, ktera méfi velicinu a prevadi ji
na elektricky signal. Elektricky signal je pak vhodny k pfenaseni do dalsich zarizeni.

Senzory jsou pro systém domaci automatizace klicovym prvkem. Poskytuji procesni
jednotce informace o aktualnim stavu systému a tim poskytuji fidicimu algoritmu
informace potfebné k funkci programu. Senzory mohou byt dratové nebo bezdratové,
pro systém domdci automatizace jsou mnohem vhodnéjsi bezdratové senzory.
Bezdratové senzory je mozné instalovat bez nutnosti zdsahl do elektroinstalace
domu. Nevyhodou téchto senzor( je pak vyssi cena, zplsobend navysenim o vysilac,
a také provoz na baterii, kterou je nutno vymeénovat.

Monnit

Firma Monnit se zaméfuje na produkci bezdratovych monitorovacich Feseni
sohledem na pfiznivou cenu. Senzory Monnit jsou postaveny kolem Wireless
gateway (brana), kterd tvofi sitovy uzel pro shromazdovani informaci z bezdratovych
senzor( a posild je do softwaru procesni jednotky.

Senzord je dostupné velké mnoZzstvi od meéreni teploty a vlhkosti, pres detekci
otevfenych dvefia oken az po Unik plynu ¢i detekci obsazeného sedadla. Cena téchto
senzor( je ve strfedni tfidé a zpracovani, spolecné s technickou podporou jsou na
dobré Urovni. Nicméné se jednd o pomérné uzavieny systém a je tak nutnosti
zakoupit i pomérné hodné podpdrnych produktl. Zejména jiZz zminénou branu, pak
také software, jehoz cena se lisi dle vyuziti a je mozné jej také za poplatek
odemknout a vysilat namérené hodnoty do dalSich programd.

Cilovou skupinou téchto senzorl se snadno mohou stat instituce, které ocenf
spolehlivost a robustnost systému a vyuZziji pokrocilé softwarové vybaveni. [23]

Privateeyepi

Firma Privateeyepi je zaméfena na velice levnd zafizeni urend pravé pro
jednodeskové podcitacte a domadci vyuziti. Diky tomu, Ze je firma zaméfend na
jednodeskové pocitace, nabizi velké mnozstvi ndvodd, jak se senzory pracovat, a
dokonce spravuje vlastni online systém doméaciho monitorovani a zabezpeceni.
Systém je bohuzel uzavieny a pomérné omezeny, nicméné je schopen plné
zabezpedit jednoduché aplikace. Oproti firmé& Monnit nejsou senzory na tak

3 Velice zalezina pouzitém modelu
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profesionalni Grovni (je nutné je pred spusténim slozit a spdjet) a jejich vzhled je také
ponékud strohy. Nicméné cena je pfiblizné polovi¢ni. Rozsah produktl také nenf
velky. Dostupné jsou senzory teploty, vlhkosti, pohybu a magneticky detektor.
Senzory se bezdratové pfipojuji kjednodeskovému pocitaci pomoci radiového
modulu, ktery se pfipoji na GPIO piny. Software zajistujici provoz je volny a otevreny a

je tak vhodny pro individudIni aplikaci, pfi niz je mozné ho rozsifit o vlastni napady a
kod. Vyuzivany jazyk je Python. [24]

Senzory pro PLC

PLC jsou schopny pracovat témeér s jakymkoliv dratovym priimyslovym senzorem a
pro praci s bezdratovymi zafizenimi slouzi takzvané vstupni a vystupni moduly. Do
téchto modull se pfipoji libovolna cidla, jejichZ signal je pak prenadsen radiovym
signalem do PLC, které se jiz postaraji o vyhodnoceni dle programu.

L L e M ¢
1 a0
O o, 0—=e

@

@ rro

RFox INFUT MODULE
R-1B-04D0B

Obrazek 5Bezdratovy prijimac PLC [25]

Toto feSeni je na jednu stranu vyhodné, protoze dratovych senzorl je nesmirné
mnozstvi v nejrdznéjsich variantdch, cenovych hladinach i schopnostech a davéa tak
systému postaveném na PLC nesmirnou variabilitu, kterd se také od prdmyslového
feseni olekdva. Nevyhodou pak je, Ze se z poclatku jedna o nehotovu elektrickou
soucastku a je vhodné ji umistit do krabicky a vyfesit umisténi na pozadované misto.

Senzory mobilni sité

Tyto senzory jsou hudbou blizké budoucnosti. Jak je uvedeno v Uvodu, tak se jiz
v Ceské republice pfipravuje spusténi sité NB-1oT vhodné pravé pro tyto senzory. NB-
loT sit je druh mobilni sité uzplsobené pro pfipojovani senzorl loT. Jeji hlavni
vyhodou je, Ze vznikne Gpravou softwaru LTE sité (vyhradi se ¢ast pasma). DOvod této
Upravy je zejména v energetické ndroc¢nosti. Zafizeni v klasické siti se ¢asto hlasi i
kdyZz ,nic nepotfebuje”. Také kazdému datovému prenosu pfedchazi komunikace
otevirdni kandlu a podobné se i kanal uzavird. U jednoduchého IoT senzoru je tak
vyslano mnohem vic dat, nez je tfeba, coz znamend vétsi naroky jak na sit, tak
zejména na spotrebu elektrické energie v baterii senzoru. Vyhodou této technologie
je to, ze neni vdzdna na dosah radiového signdlu, ale senzory odesilaji informace
pfimo do mobilni sité. K procesni jednotce se pak tyto informace dostanou pfes
internetové pripojeni. Nevyhodou je to, Ze kazdy senzor ma vlastni pfipojeni do sité,
coz systém prodrazuje kvQli pravidelnym poplatklim operatorovi.
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Tyto senzory ovéem nebyly jesté oficialné predstaveny, a tak neni moZzné pfinést
blizsi informace.

2.1.3.Akcni Cleny

Akéni ¢leny jsou dle [26] ¢leny ovliviiujici akéni veli¢inu. Maji tedy za Ukol vykonat
urcitou ¢innost na pokyn z fidici jednotky za Gcelem zmény stdvajiciho stavu. M0zZe se
jednat napriklad o zménu teploty, prdtoku tekutiny, nebo tfeba prepnuti snimace.
V této ¢asti uvedu nékolik nejzajimavéjsich akénich ¢lend vhodnych pro loT.

Vypinac

Jeden ze zdkladnich akénich ¢lenl umoZnuje vypinat a zapinat elektricky pfristroj
sepnutim nebo rozepnutim elektrického okruhu. Hodi se zejména na rozsvéceni a
zhasinani svétel na dalku, ale je mozné ho také vyuzit napfiklad na dalkové spusténi
klimatizace a podobné. Zde bych rdd upozornil vSsechny ¢tenare, aby v pfipadé, ze
nedisponuji  potfebnou elektrotechnickou kvalifikaci, upfednostnili  fizeni
nizkonapétovych obvodd z dvodu vlastni bezpecnosti.

Pin 6 -GND

Pin1 +3V

Pin 12 - GPIO 18

External Power
Supply

Obrdzek 6 Ovladacirelé [27]

Ze schématu vyse vyplyva, Ze se relé pfipojuje pfimo k GPIO pindm procesni jednotky.
Toto feSeni ovSem neni pfilis efektivni, protoze vyzaduje natazeni kabeldZe ke
kazdému fizenému obvodu. Nabizi se nékolik mozZnosti, jak tento problém vyresit.
V pfipadé, Ze bude tfeba vytvorit jesté néjaky dalsi navazny systém, jako tfeba
stahovani rolet a podobné, doporucuji pouzit néjaky mikrokontroler jako treba
Arduino. Pak mUze mit kazdd mistnost jedno Arduino, na které budou napojeny
elektrické obvody svétel rolet a podobné. Celé to bude jako systém bezdratové
pfipojeno knéjakému vykonné&jsSimu vypocetnimu jadru, které se postard o fizeni
celého systému. V pfipadé, Ze bude cilem pouze Fidit svételné okruhy, je mozné
vyuzit néjakého predpripraveného bezdratového zafizeni, které se postard o
komunikaci, napt. Wi-Fi Remote Switch Controller.
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Dalsi zajimavou moZnosti je opravdovy fyzicky vypinac na dalkové ovladani. Jedna se
vlastné o déalkové ovlddané zarizeni, schopné fyzicky stisknout vétSinu vypinacd.
Touto cestou je tak mozné dalkové spinat béznd zafizeni, u kterych by nebyla mozna
nebo efektivni prestavba. Hodi se tak napfiklad na spusténi PC, kdvovaru nebo tfeba
vétraku. [28] [29]

//Front

Obrazek 7 Bezdratovy fyzicky spinac [30]

Siréna

Dalsi uZite¢nou soucldstkou je siréna. Sirény mohou slouzit jako poplach
zabezpeclovaciho systému a tim upozornit okoli, jako napfiklad sousedy, na
nebezpedi. Nicméné tento druh systéu presahuje rozsah této prace, a tak spise uvedu
vhodnéjsi a velice malou soucastku: Active Buzzer. Tato mald siréna, dokdze
produkovat pomérné hlasity zvuk, ktery ovsem v zadném pripadé nebude rusit
sousedy, a je tak mozné ji vyuZzit jako upozornéni na nestandardni situaci, jako jsou
oteviené vchodové dvere, gardzova vrata, Unik plynu a podobné. [31]
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Obrazek 8 Active Buzzer [32]

Ovladani rolet

Ovladdani elektrickych rolet se velice podobd bezdratovému spinaci, ale je prece
jenom o néco komplexnéjsi. Zaklad je podobny, ale je nutné ho rozsifit o koncové
snimace a zajistit spolehlivy chod, aby se zabranilo poskozeni motoru rolet. Nékteré
z téchto moduld umi i napfriklad naklapét zaluzie v pfipadé jejich vyuzitli nebo méfit
spotfebu energie a podobné. [33]

Ovladani ventilu topeni

V podobé automatického ovldadani topného systému pfichazi moznost diky loT
kontinualné Setfit spotfebu energii. Bezdratova hlavice se nasadi jednoduse na ventil
topeni a pfipoji se kfidici jednotce. Hlavici je pak mozZno ovladat jak dalkové, tak
automaticky dle programu. Diky tomu je mozZzné automatizovat vytapéni tak, aby se
teplota vecer v loznici zacala snizovat, ale v koupelné zvySovat. V noci pak teplota
klesla na teplotu optimalni pro spanek, kranu se zacalo topit prvni v koupelné a na
zakladé planu i v ostatnich mistnostech — napfiklad ve vSedni den, kdy vsichni
odejdou do prace se rano ohreje pouze koupelna a kuchyn. Ostatni mistnosti az
odpoledne a o vikendu by se automaticky zacalo topit vsude. Obdobné by to mohlo
fungovat pfi odjezdu na dovolenou — vdomeé by se udrZovala pouze nizkd teplota a
topit by se zacalo az tésné pred prijezdem. Diky tepelnym senzorlim je navic mozné
zméfit tepelnou dynamiku domacnosti a na zakladé venkovni teploty vypocist dobu
potfebnou k vytopeni na poZadovanou teplotu.

Hlavice u vétsiny vyrobcl zobrazuji aktudini teplotu a umi se zaviit pfi detekci
otevieného okna. DalSi schopnosti je ochrana proti zamrznuti nebo pravidelné
otaceni ventilem jako ochrana proti zatuhnuti. [34]
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Obrézek 9 Nasazeni bezdratové hlavice ventilu [35]

Obrazek 10 Chytra hlavice [36]
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2.2. SOFTWARE

Software neboli poditacové vybaveni, se déli na systémovy a aplika&ni software.
Aplika¢ni software je program, se kterym uZivatel pracuje anebo zajistuje fizeni
néjakého stroje ¢i externiho procesu. V kontextu této prace pljde zejména o vlastni
systém nastinény v druhé ¢asti této prace, zatimco zde popisi nékteré programovaci
jazyky, ve kterych lze tyto programy napsat. Systémovy software je pak program
zajistujici chod pocitace a jeho komunikaci s okolim. Zde pUjde zejména o operacni
systém a programoveé vybaveni serveru.

2.2.1.0peracni systém

Operacni systém je zdkladni programové vybaveni kazdé procesni jednotky. Jedna se
o velice komplexni software, ktery ma na starosti umoznéni plnohodnotné préace
s procesni jednotkou. Jednd se zejména o pridélovani systémovych zdrojl, zajisténi
ovlddaciho rozhrani anebo zajisténi aplikaéniho rozrani.

U nékterych procesnich jednotek je operacni systém navrhnut pfimo pro dany
vyrobek (Arduino, stavebnicové systémy, PLC). U dalSich jako napfiklad u Intel Edisonu
nebo samozfejmé u PC je mozné operacni systém zvolit. Volba je pak zejména mezi
Windows * anebo rlznymi variantami Linuxu. Volba by pak méla byt zaloZena
zejména na moznostech perifernich zafizeni a jejich kompatibilitou sdanym
operacnim systémem. Celkové srovnani Linuxu a Windows presahuje rozsah této
prace, ale pro 10T systém zde popsany, jsou vhodné oba.

2.2.2.Server

Kvlastnimu domacimu serveru vedou dvé zdkladni cesty, které je dokonce mozné
vyuzivat paralelné.

Prvni z nich je vyuzit hotové programové vybaveni od né&jakého developera a to
implementovat do svého systému. Toto je vhodné FeSeni napfiklad pro osobni cloud,
ktery diky tomu umozni spravovat a editovat dokumenty na dalku a pfitom si
zachovat dobrou bezpecnost. Ktémto programim pak byva dostupnd aplikace pro
rizné operacni systémy a je tak zajistén jednoduchy pristup z ostatnich zafizeni
(pocita¢, mobil, tablet ..) Takovym softwarem je napfiklad ownCloud, a pfesto, Ze se
jedna o open-source program, tak je jeho funkénost na vysoké Urovni, a funk&nosti je
velice podobny masové uzivanému Dropboxu. Také umoznuje praci s dokumenty, jak
to zndme napfiklad z Google Drive. Aplikace je pak dostupnd pro Windows, MacQS,
Linux, Android a i0S. Dalsi volbou jsou Synthing nebo Seafile, moznosti téchto
systémd jsou dost podobné a uzivatellm doporucuji vyzkouSet vSechny a zvolit si
uzivatelsky prijemnéjsi program. [37] [38] [39]

Druhou moznosti je navrhnout a vytvofit vlastni server, coz je cesta delsi, ale
flexibilnéjsi a je moZzné naprogramovat prfesné to, co je tfeba. Toto feSeni je pak
vhodné napfiklad pro vlastni webovou stranku s aktualnim stavem Fizeného systému.
Zde je si tfeba zvolit softwarovy server — vétsSinou pUjde o Apache HTTP Server, na
kterém bézi celosvétoveé vétsina stranek. Nicméné je samoziejmé mozné vyuzit i jiné.
Rozhodnuti by mélo stat zejména na vyvojafi, podle toho, co mu vyhovuje nejvice.

4 Windows u jednodeskovych poditacl ovsem nenf plnd desktopova verze, ale Windows 10
loT. Tento operacni systém je vhodny pro domaci automatizaci ale neni ho mozné pouZit jako
nahrada stolniho PC.
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Druhym krokem je pak zvoleni interpreta. Nej¢ast&jsi volbou bude PHP, které je
specializované na webové strdnky a ma nativni podporu napfi¢ databdzovymi
systémy, hostingovymi sluzbami a podobné — PHP se stalo v podstaté standardem.
Dalsi vyznamnou vyhodou je nesmirné mnozstvi dostupnych projektd a kédd, které je
mozné vyuzit. Drobné nevyhody pak spatfuji v obas nepfehledném programovani,
napfiklad v nekonzistentnosti pojmenovani skupin a funkci, nejednotném poradi
parametrd a podobné. Alternativné Ize samozfejmé psat i vjinych jazycich, jako
napfiklad Python nebo Ruby, které posledni dobou Gtoci na pozici PHP [40].

2.2.3.Programovacijazyk

Programovaci jazyk jako prostfedek pro zépis algoritmd{ ovladajici cely systém je
velice podstatnou c¢asti systému. Toto odpada jen pfi vyuZiti stavebnicovych systémd,
kde je vSe naprogramovano a neni tfeba, a vétsinou ani mozné, do programu
zasahovat. Podobna situace je PLC, kde automat podporuje rlznd programovaci
rozhrani. Program se sestavi vétSinou v PC a pouze se nahraje do PLC.

Nékteré procesni jednotky, pfedevsim mikrokontrolery, maji vlastni programovaci
jazyky, vétsinou vychazejici ze znaméjsich jazyk(. Napfiklad Arduino a jeho Wiring.

U osobniho pocitale nebo tfeba Raspberry jsou pak moznosti vétsi a developer si
mUze zvolit programovaci jazyk dle své libosti. Pro praci sloT se dle mého nazoru
hodi nejvice Python, kv(li velkému mnoZstvi dostupnych a pouZitelnych kédUd a
projektd. Také vyrobci rlznych periferii pro 10T vydavaji ndvody vétsinou v Pythonu
(napf. http://www.projects.privateeyepi.com/home/install-privateeyepi). Python je
také velice jednoduchy a klade d(raz na produktivitu programétora. Z mich vlastnich
zkusenosti plyne, ze pravé v Pythonu se daji programy vyvinout nejrychleji. Dalsi
moznosti je urcité JAVA, kterd patii k nejpouzivanéjsim jazykim [41] a ztoho plyne
silnd komunitni podpora. Vyhodou je také multiplatformni pfenosnost. JAVA pak
bude velmi vyhodnéd napfiklad pro programovani dalsi aplikace pro mobil a m(ze
bézet i na webové strance. Nakonec uvedu C++, ktery je z uvedenych program(
nejkomplexnéjsi a dava prostor pro vytvareni velkych a robustnich programd. Ovsem
vzhledem k predpoklddané jednoduchosti systému je tato komplexnost spiSe na
Skodu a povede k pomalejSimu vyvoji.

Obecné se da Fict, Ze vSechny programovaci jazyky zvlddnou to, co je potfeba a zalezi
spiSe na programatorovi, ktery jazyk je mu blizsi. Také je tfeba se zamyslet nad tim,
jaké budou pouzity periferni zafizeni a podivat se, jestli vyrobce doporucuje pro
komunikaci néjaky programovaci jazyk ci, jestli nejsou jiz hotové programy pro
ovladani daného zafizeni. [15]
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3. Praktickd cast

Tato C4st prace popisuje hardwarové a softwarové prostredky, pouzité pro vytvoreni
realizované chytré domdcnosti za pomoci Raspberry Pi. Ddle pak nastin
programového feseni.

Mezi hlavni funkce systému patfi:

e Hlidani otevfenych gardzovych dvefi a jejich svételnd, pfipadné zvukova
signalizace.

e Vzdaleny pfistup k vlastnimu serveru a ulozisti.

e Detekce rlznych parametrd domdacnosti (teplota, oteviend okna, pripadné
dvere, detekce zaplav)

3.1. HARDWARE

3.1.1.Ridici jednotka

Raspberry Pi

Jako zakladni hardware jsem zvolil Raspberry Pi, pro jeho jednoduchou rozsifitelnost
o dalsi externi prvky a pIny Linux. Podle [42], opera¢ni systém, na rozdil od Arduina,
je Raspberry mnohem rychlejsi a podporuje pfimé pfipojeni obrazovky, mysi,
kldvesnice a dalsich periferi.

Pro vyuziti projektu jsem zvolil nejvyssi model Raspberry Pi 3, zejména z dlvodu
integrované Wi-Fi a Bluetooth. Jak uvadi [42], Raspberry Pi 3 je také o mnoho rychlejsi
nez predchozi verze. Vzhledem k pldnovanému vyuziti také pro prochdzeni webu a
domaciho multimedialniho centra je toto zrychleni velice uzitecné.

510.81 502.42

349.43
293.08
182.225
49.02
Pi3

76.28
Model B+ Model A+ Zero Pi2

Raspberry Pi

B sncie-tHreapep secs) | MuLTiTHREADED ¢

Obrézek 11 Srovnani modeld Raspberry [43]
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3.1.2.Senzory

Radiovy pfijimac

Jako radiovy prijimac jsem zvolil Slice of Radio [44] od spolecnosti Ciseco, které
umoznuje pfipojeni Raspberry kvelkému poctu senzorl od rlznych vyrobcl a je
dokonce mozné si senzor posklddat sam, napf. podle Privateeyepi [45]. Diky
radiovému pfijimaci bude mozné vytvofit bezdradtovou doméci sit senzord, bez
nutnosti propojovani kabely. Tento radiovy pfijima¢ komunikuje pomoci sériového
portu (UART @ 9600bps) a nepotiebuje zadné ovladace. Diky jeho nizkému profilu je
mozné ho umistit, i s Raspberry Pi, do krabicky. V pfipadé nedostatecného signélu, pfi
nutnosti pokryt vétsi prostor je mozné jednoduse pfipajet anténu. Pfenos podporuje
128 bitové Sifrovani a je tak odolny proti sledovani.

eSO OEE CEE

jfeecceceeecees e
A ©32018 v1.2 Hear.t Beat

wireless oot " -

things 033SD . @ (000,
‘ € {E m‘pl»u.r_

RO16
Siice @ Inﬂnnan

é! Radio Ii Fl; "

Obrazek 12 Radiovy modul [60]
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Snimac teploty

Jako snima¢ teploty je pouzit Wireless Ambient Temperature Senzor SB-CA-White a
Wireless Temperature Senzor. Oba teploméry vyuil’vajl’ odporovy teplomér a raddiovy
pfenos jednoduché Sifrované textové zpravy.

Obrazek 13 Teplotni senzor Obrazek 14 Senzor Wireless
PrivateEyePi [61] Things [62]

Oba tyto senzory jsou zalozeny na radiovém vysiladi, ktery umozni sparovani

s rddiovym pfijimac¢em, umisténym na Raspberry Pi a jednoduchém odporovém
teplomé&ru NTCLETOOE3103JBO. [48]

Snimac polohy

Snimal polohy je ze stejné série jako snimacl teploty. Diky jednoduchému
magnetickému snimani umoZzfiuje spolehlivou praci. Senzor funguje na principu
klasického Reedova senzoru. Jednda se tedy o mechanicky spina¢ ovladany
magnetickym polem.

Filled with
Glass Tube Inert Gas
\ - - T
N -
Leads Permanent
OFF ON Magnet

Obrazek 15 Princip magnetického senzoru [49]
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Obrazek 16 Magneticky senzor [50]

Snimac zaplaven(

Snima¢ vlhkosti pro detekci Uniku kapalin, zejména z pracky a mycky, pfipadné z
koupelny a kuchyné obecné. Detektor funguje na principu zmény vodivosti mezi
dvéma elektrodami.

"

2

Obréazek 17 Senzor zaplaveni [51]

3.1.3.Doplnky

Doplfiiky systému pro pohodIné ovladani a vylepsenou vizualni stranku.

e Krabicka pro Raspberry
e Bezdratova klavesnice a mys
e SD karta

3.1.4.Kompletace senzor(

Senzory se dodavaji ve stavebnicovém provedeni a je nutné je pred pouzitim
zprovoznit. K rddiovému vysilaci je nutné pripajet dvojici odpor( a jeden kondenzator
dle doporuceni vyrobce, které je pribalené spolu s vysilacem nebo dle fotografie nizZe.
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Obréazek 18 Detail mista pro baterii [562]

K vysilaci Ize pak pfipojit odporovy teplomér a dalsi senzor (magneticky, vodivostni).
Misto oznacené koleckem slouzi pro baterii, takZe je nutné na vyznacenych mistech
pfipajet drzak na CR2032 baterku. Nakonec je tfeba vSe uzavfit do pouzdra a senzor
umistit na pozadované misto. Baterie by méla vydrzet odhadem dva roky provozu, a
senzor je sdm schopen reportovat napéti v baterii, a tim upozornit na pokles pod
dnosnou mez.

Obrazek 19 Detail kompletniho senzoru [53]
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3.2. SOFTWARE

3.2.1.0peracni systém
Jako operacni systém bude pouzit operacni systém Raspbian s nékolika Upravami.

Tyto Upravy umozni pfistup k sériovému portu, pres ktery komunikuji senzory.

3.2.2.Language of Things

,Re& v&ci”, kterd spojuje senzory a Raspberry, je velice jednoduchd a G&elna.

. . . N
Sharing messages via the Message Bridge P
— | WIRELESSTHiINGS )
| DEVICE
WIRELESS | CONFiGURATIOY |
DEVICE — ( wizarp |
— MESSAGE c
LOGS ' 2
WIRELESS —
DEVICE _
WIRELESSTHINGS = “‘,‘ \ €
— RADIO ;E;!:L f LANGUAGE OF THINGS ‘ | uDP ‘,"» LOCAL NETWORK g
== | MESSAGE BRIDGE | - ( |
WRELESS TRANSCEIVER =~ \ ) == B )
DEVICE \ / ~ -
- s Y s
WIRELESS The Language of Things Message Bridge is a small / \\
DEVICE software app that shares the radio traffic of / X
i WirelessThings devices to other applications on the local v/ CUSTOMER \
( ™ network. It has one other function, that is to maintain logs / WRITTEN MESSGAGE /
of the last 7 days messages. The source code is Open PROCESSING
WIRELESS Source and written in Python. N
‘ DEVICE ‘ \ APPLICATION /
) Within the main WirelessThings Launchpad application \\L /

1 3 there are some simple example message processing apps.

Obrazek 20 Schéma Language of Things [54]

Senzory vétSinu casu stravi vklidném modu, kde nic nemérfi, jen Setfi baterii.
V danych intervalech se probudi, zméfi pozadovanou veli¢inu (teplotu, vihkost, ..), a
pfenesou informaci do prijimace. Pfenos je Sifrovan 128 bitovym AES, takZe se neda

jednoduse odposlouchavat, a proto je pomérné bezpedlny.
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Datové pakety

" aBBTEMP--—--

Language of Things

example message exchange
| 1. SEND WIRELESS
'REQUEST SENSOR
PC, Raspberry Pior =l ] RADIO
Embedded System [—]=SERIAL | TRANSCEIVER
; DATA BB
WIRELESS
SENSOR
/ 2. RECEIVE
DATA N\ 9 WIRELESS DEVICES
\ WIRELESS
'aBBTEMP25.5- SENSOR

Z ukdzky je patrné, ze jazyk prenosu je velice jednoduchy a intuitivni, da se v podstaté
,dekddovat" i bez ndvodu. Takze ,Abbtemp----- , Zznamena zacatek paketu, BB — ID
senzoru. Senzor mUze mit ID AA-ZZ, coz umoziuje hodné zapojenych senzor(
soucasné. TEMP — pfikaz, vtomto pfipadé pozadavek na pfecteni teploty, ---- -zbytek

Obrazek 21 Datové pakety

znak( se vypIni pomlic¢kami, datovy paket ma vzdy 12 znakd.

Tabulka 2 Ukazka pakett

Zprava Priklad Popis

aXXTEMP aXXTEMP29.5- | Senzor reportuje teplotu.

aXXAWAKE [ aXXAWAKE---- | Senzor reportuje pfipravenost.
aXXBATT aXXBATT2.95- | Senzor reportuje aktudlni stav baterie.

aXXSLEEPING

aXXSLEEPING-

Senzor reportuje, Ze presel do Usporného médu.

axXXSTARTED

axXXSTARTED--

Zafizeni bylo zapnuto nebo restartovano.

axXXBATTLOW

axXXBATTLOW-

Baterie je témé&r vybita.
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3.2.3.Server

Raspberry Pi v roli serveru pfindsi nékolik problémd, ale na druhou stranu silné
rozSifuje moznosti vyuziti, zejména o vzdaleny pfistup.

Jak uvadi [55], zadkladnim problémem je, Ze SD karta neni pfipravena na to, aby se na
ni neustdle zapisovala a pfepisovala data. Vtakovych pfipadech se vétsinou uvadi
moznost prekryti ¢asti Ulozisté RAM diskem, ovsem to by vedlo na sniZzenou uklddaci
kapacitu. Ja jsem se rozhodl pro externi pevny disk, na kterém server pobézi. Zaroven
se tim vytvoli pomérné velky prostor pro vlastni server, i na uklddani nejréiznéjsiho
obsahu, ktery pak bude pfistupny vzdalené.

Software pro server

Webovy server bude realizovdn pomoci serveru Apache, protoZe predpokladany
jednoduchy server obsahuje vsechny potfebné funkce, a je zdroven celosvétoveé
nejrozsirenéjsi [56). Ma tedy nejdostupnéjsi technickou podporu v podobé miliond
uzivateld.

Jako interpret jsem zvolil PHP, ze stejného ddvodu jako Apache: pro jednoduché
Ucely ma zarucené viechny potfebné funkce a je celosvétové nejrozsirenéjsi [57]. A
nakonec jako databazovy server jsem zvolil MySQL, dotazovani v této multiplatformni
databazi je realizovano pomoci nejrozsifenéjsiho databazového jazyka SQL. MySQL
pak bylo vyvijeno s dlrazem na rychlost, a to za cenu nékterych zjednoduseni, coz
ovsem vzhledem k jednoduchosti samotné aplikace nijak nevadi.

Vlastni cloud pak realizuji pomoci softwaru ownCloud, ktery umozni vzdalenou praci
s dokumenty.

3.2.4.Programovaci jazyk

Pro programovani aplikace chytré domacnosti jsem se rozhodl vyuzit
programovaciho jazyka Python. Python je viceparadigmaticky, takZze umoZiuje pfi
psani program( pouzivat nejen objektové orientované paradigma, ale i proceduralinf,
a v omezené mife i funkcionalni. Nasledné pouzije, které se v dané chvili hodi nejlépe.
Python ma diky tomu vynikajici vyjadfovaci schopnosti. Kéd programu byva ve
srovnani s jinymi jazyky kratky a dobre Citelny. [58]

Pro naprogramovani webového serveru bude pouZit PHP, jak jiZ bylo zminéno vyse.
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3.3. NAPROGRAMOVANI RIDICIHO SYSTEMU

3.3.1.Realizovany postup pfipravy operacniho systému

Postup, ktery jsem vyuzil pfi realizaci je nasledovny: Nejprve je tfeba stdhnout
zvoleny operadni systém do PC (j& jsem pouZil ¢isty a nejnovéjsi Raspbian) a pomoci
vhodného softwaru zapsat obraz na SD disk (pouziti programu Etcher). Poté SD disk
umistit do Raspberry, pfipojit mys, kldvesnici, monitor a nakonec napajeci USB kabel.
Raspbian poté sédm provede prvotni instalaci s nastavenim, a Raspberry je pfipraveno
k pouzivani?®

Nyni je tfeba pfipravit bootovani z HDD. V bootovaci konfiguraci je nutné nastavit
enable USB boot mode. To nastavi bit v OTP (one time programmable) a umozni
bootovat zUSB.® Dalsim krokem bude priprava adresare /boot a aktudlnich
bootovacich souborl prikazem:

$ sudo apt-get update && sudo apt-get upgrade

a spusténi USB boot mode ptikazem

echo program_usb_boot_mode=1 | sudo tee -a /boot/config.txt

nakonec restartovani prikazem:

sudo reboot

Nyni je tfeba nastavit sériovy port. Nejprve je nutné spustit konfiguracni nastroj
prikazem:

raspi-config

V poloZce Interfacing Options nasledovanou P6 Serial je tfeba nastavit No na otazku
"Would you like a login shell to be accessible over serial?" a YES na otazku "Would you
like the serial port hardware to be enabled?" Poté Exit and reboot. Vzhledem k tomu,

Ze je pouzito Raspberry Pi 3, tak je tfeba vypnout Bluetooth, aby sériovy port
fungoval. Tedy:

Edit boot.txt
sudo nano /boot/cmdLine.txt

a zcela dole pridat nasledujici parametr:

dtoverlay=pi3-disable-bt

Poté znovu restartovat.

Systém v pofadku nabéhl a bootuje z HDD. Systém se zda byt funkéni i bez SD karty a
spravné zobrazuje navyseni paméti. V mém pfipadé témer 1 TB.

> Defaultni pfihlasovaci Udaje jsou pi a heslo raspberry, v zajmu bezpecnosti silné doporucuji

6Vzhledem k pouziti OTP v SoC se jednd o trvalé nastaveni a nelze ho zménit.
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Jako prvni krok je zapotfebi stdhnout a nainstalovat software vyrobce urleny pro
komunikaci pfikazem:

cd /home
sudo wget -N www.privateeyepi.com/downloads/install.sh
sudo sh install.sh

Poté nainstalovat knihovny pro Python pfikazem:

apt-get install python-seridal

Do Raspberry se stdhne nékolik programd pro ¢teni senzord a také moznost ¢ist stav
senzord na webu. Jednd se o velice =zakladni moznosti a vice na

http://projects.privateeyepi.com. V MySQL vytvofim databazi hodnoty se sloupci ID a
hodnota, a jako primarni kli¢ zvolime ID.

Dllezitd je ndsledujici sekvence umoznujici ¢teni pfipojenych senzord:

def main():
port = "dev/ttyAMAQO' # Deklarace proménnych.
baud = 9600

# Otevreni sérioveho portu podle proménnych vyse.
ser = serial.Serial(port=port, baudrate=baud)

sleep(0.2)
print "Pockejte max 5 min na vyslani dat z vysilacir"

while True:
while ser.inWaiting():
# Precte znak
char = ser.read()
# Zkontroluje, Ze jde o zacatek LLAP message

if char =="a"
# zacne nacitat paket
IlapMsg = 'a’

# Precte dalsich 11 znakui
# Nacte cely paket
llapMsg += ser.read(11)

# Rozdeli zpravu na data a ID
devID = llapMsg[1:3]
data = llapMsg[3:]

print "ID zarizeni : " + devID
print "Data : " + data

# Nahraje do databadze aktualni hodnoty
cursor.execute("UPDATE hodnoty SET Hodnota=% WHERE 1D=%s",
(data, deviD))

sleep(0.2)
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http://www.privateeyepi.com/downloads/install.sh

ownCloud

Sluzbu ownCloud vyuziji jako mdj vlastni cloud pro soubory, které bude mozno
vzdalené spravovat a upravovat. Data je pak mozné sdilet s ostatnimi nebo se
synchronizovat napfiklad s notebookem.

Prvnim krokem je staZzeni Release key a pfidani ho mezi divéryhodné:

cd /tmp
wget http://download.opensuse.org/repositories/isv:ownCloud:community/Debian_8.0/Release.key
apt-key add - < Release.key

Nyni staZzeni a instalace ownCloud:

echo 'deb
http://download.opensuse.org/repositories/isv:/ownCloud:/community/Debian_8.0/ /' >>
[etc/apt/sources.list.d/owncloud.list

apt-get update

apt-get install ownCloud

Béhem instalace ownCloud se nainstaluje i MySQL, a tak je tfeba vytvofit spravcovské
heslo. Poté se pfihlasit do MySQL a vytvofit databazi:

mysql —defaults-file=/etc/mysgl/debian.cnf

CREATE DATABASE owncloud;

CREATE USER owncloud@localhost IDENTIFIED BY 'moje_heslo_do_mysql_serveru’;
GRANT ALL PRIVILEGES ON owncloud.* TO owncloud@localhost;

flush privileges;

quit

Defaultné vyuzivd ownCloud slozku /var/www/owncloud/data. V pfipadé, Ze je
umisténf tfeba zménit, provede se to pomoci prikazd:

mkdir /var/owndata
chown www-data:www-data /var/owndata
chmod 750 /var/owndata

Cloud jiz bézZi, a je mozné se knému pfihlasit tak, Zze do prohlizeCe zadédme IP
adresu/ownCloud tedy napfiklad:

http.//192.168.1.100/owncloud.

Pfi prvnim spusténi se musi nastavit umisténi slozky s daty a vyuzivanou databazi.
Nakonec umozZnime pfistup pres SSL:

a2enmod ssl
azensite default-ssl
service apache?2 restart
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Viastni web

Webovou stranku Ize psat vmnoha rlznych redakcénich systémech. Ja& zvolil
WordPress, znovu pro jeho masové rozsifeni. VMySQL jsem vytvoril databazi
s ndzvem WordPress a presel do adresare /var/www. V ném jsem vytvoril podslozku
web. Kvytvorené strance se pak Ize dostat na adrese IP/web. Déle jsem stahnul
WordPress prikazem:

$ sudo wget https://cs.wordpress.org/wordpress-4.1-cs_CZ.tar.gz
$ sudo tar -zxvf wordpress-4.1-cs_CZ.tar.gz

Poté uz instalace probihd v prohliZzecdi, nastavi se pozadované Udaje a po zadani
adresy se objevi web a testovaci pfispévek.

Web je pomoci WordPressu mozno upravovat dle libosti. Zde jen uvedu nejdllezitéjsi
kéd pro vypis z databaze, kam se ukladaji data ze senzor(:

$hodnoty = Db::queryAll(’
SELECT *
FROM hodnoty
);
echo('<h2>Hodnoty</h2><table border="1">");
foreach ($hodnoty as $u)

{
echo('<tr><td>". htmlspecialchars($u['ID']));
echo('</td><td>'. htmlspecialchars($u['Hodnota"]));
echo('</td></tr>");

}

echo('</table>");

# Tento PHP kod nacte databazi a vypise definované sloupce (v tomto pripade 1D a Hodnotu)

3.3.4.Naprogramovani uzitecnych rozsireni

Odesilani SMS

Odeslani SMS v pfipadé definovanych vstupl je uzite¢nd schopnost systému. Je tak
mozné odeslat vystrazné SMS v pfipadé detekce nebezpelné situace. Napriklad je tak
mozné upozornit na zapomenuté oteviené dvere nebo vrata, poslat vystrahu na unik
vody z pracky a podobné.

Tuto funkci je moZné realizovat napfiklad prfes SMS branu. Ja jsem zvolil sluzbu
sms.sluzba.cz, kde je i dostupny skript pro odesilani. [59] Je tfeba se na webu
zaregistrovat a nabit kredit. Cena odeslani zpravy je 0,58 K& Nejprve je nutné
nainstalovat api sluzbu:

$ pip install smssluzbacz-api # stahne api sluzbu
A poté je jiz mozné odesilat SMS pfikazem:
from smssluzbacz _api.lite import SmsGateApi # naimportuje branu

api = SmsGateApi(‘login', ‘password', timeout=2, use_ssl=True) # login do systému
api.send('123456789', 'zprava', use_post=True) # definuje odesilanou zpravu
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Znovuspusténi cteni programu pfri restartovani Raspberry Pi

Pro hladky chod je vyhodné nastavit cron job tak, aby pfi restartovani raspberry doslo
k znovuspusténi hlavniho programu. Toho dosdhneme spusténim nésledujiciho
programu jako crona.

process_name= "sensor.py" # jméno znovu spousténého procesu
tmp2 = os.popen("'ps -Af").read()

if process_name not in tmp2[:] and globals.auto_rfsensor:

newprocess="nohup python %s/%s &" % (globals.install_directory, process_name)
os.system(newprocess) # pokud neni proces spusten, spusti ho
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3.4. ZAVER PRAKTICKE CAST]

Magneticky
senzor

Senzory
teplot USB HUB

Harddisk

Obrazek 22 Vlastni sestaveni systému

Obrazek 23 Instalovany magneticky senzor
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Obrazek 24 Instalovany senzor zaplavy

Obrazek 25 Instalované teplotni Cidlo

Systém se podafilo v pofadku spustit a je pfipraven na aplikaci do redlné domacnosti.
VSechny senzory pfi testovani vracely spravné hodnoty (referenéni hodnoty byly
uréeny pomoci domaciho teploméru a hodnoty binarnich senzorl metodou fyzického
vyzkouseni). Magneticky senzor vraci Udaj o zméné prakticky okamZzité, zatimco
senzor zaplaveni vykazoval prodlevu v fadu sekund pfi prvnim ponofeni a zhruba
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polovi¢ni prodlevu pfi naslednych ponofenich v rychlém sledu. Tento senzor se tedy
nejevi jako vhodny pfi aplikaci automatizovani rychle tekouci vody, jako je napfiklad
robotické zalévani kvétin, protoze by mohlo dojit vlivem zpozdéni k preliti. Na druhou
stranu napfiklad méreni hladiny vany a nasledné uzavfeni ventilu by meélo byt
uskutecnitelné diky tomu, Ze se vana nenapousti rychle a je tak zminéné zpozdéni
mozné kompenzovat. Dalsi moznd aplikace je detekce unikajici vody napfiklad
z pracky nebo ventilu. Tuto aplikaci jsem ovéfil a pfi vyliti vody v oblasti senzoru doslo
po par vtefindch kohldseni Uniku. Pri této aplikaci by bylo vhodné aplikovat také
ovlddany ventil pro uzavfeni pfitoku a zamezeni Skodam.

Vyborné funguje vlastni cloud, ktery pfi testovani splnil vSechny pozadované ulohy.
Zejména pak umoznil editovani souborl zjiného poditace, stahovani souborl do
mobilu a sdilenf jednotlivych soubord pomoci odkazu.

Webova stranka splnila jednoduchy pozadavek na reportovani stavu senzorl a
predstavuje nejvétsi potencial pro dalsi vyvoj. Jako dalsi kroky bych doporucoval
zabezpeceni proti Utoku, umoznéni ovladani Raspberry z webové stranky a umoznéni
nahrdvani obrazu zwebkamery pfimo na web pro moZnost vizudlni kontroly
domacnosti.
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svo

Vlastni doméacnost je jednim zpilifd lidského zivota a mnoho lidi si preje
automatizovat rGzné <cinnosti vdomacnosti nebo mit alespon moznost byt
informovan o aktualni stavu a upozornén na hrozici nebezpedi. Tato touha nezdlstala
nepovsimnuta jak mezi vyrobci elektroniky, tak mezi internetovou komunitou.

Tato prace v prvni ¢asti pfindsi prehled prostfedkd, pomoci kterych lze takovouto
domdcnost vytvofit. Jsou popsany jak nejvyznamnéjsi hardwarové prvky, jako fidici
jednotky, senzory a akéni Cleny, tak prvky softwarového systému, jako operacni
systém, server a programovaci jazyk. Tim byl spInén primarni cil prace, a sice pfinést
uceleny prehled prostredkd, kterymi je mozno vytvofit automatizovanou domacnost.
V praci se také Uspésné povedlo shrnout nevyznamnéjsi vyhody a nevyhody téchto
prvk( a pfipravit tak dobry podklad pro nasledné rozhodovani, které z nich zvolit.

Prostfedky jsem hodnotil z rGznych Ghld, ovsem s nejvétsim dlrazem na vhodnost
pro postaveni automatizované domécnosti svépomoci. Nejdllezitéjsimi parametry
tedy byly cena, komunitni podpora a otevienost. Tyto parametry nejlépe splnil
Raspberry Pi jako fidici jednotka. Tato jednotka se pohybuje v niZsi cenové hladiné
vici ostatnim hodnocenym systémdm a je schopna plnit vSechny pozadované Ukoly
véetné multimedidlniho centra. Nabizi také masovou komunitni podporu zamérenou
na praci se senzory a nabizi, zvlasté pro domaci vyuziti, vétSinu potfebnych program
zdarma. V pfipadé, ze neni pozadovana funkce multimedidlniho centra nebo nahrady
PC, je mozné zvolit nizsi verzi a usetfit prostredky.

Jako nejvhodnéjsi senzory se jevi ty od Privateeyepi, které jsou cenové
nejdostupnéjsi, ale je nutné je prfed pouZitim spajet a slozit. Jejich spolehlivost
vlivem nutnosti pajet obvod mUzZe byt nizsi, ale j& jsem béhem kratkodobého
testovani zadné poruchy nezaznamenal. Porouchany senzor je mozné softwarové
velice snadno odhalit (bud se pravidelné nehldsi nebo hlasi nesmysiné, pripadné
stale stejné hodnoty).

V pfipadé pozadavku na komplexngjsi systém bych doporucil postavit
automatizovanou domacnost na zdkladé prostfedkd s protokolem Z-Wave. Tyto
prostfedky jsou ve vyS$si cenové hlading, ale nabizeji vétsi rozsah vyrobk( a diky siti
Mesh jsou schopné pokryt vétsi plochu.

Softwarové prostfedky jsou velice vyrovnané, co se tyce schopnosti pro tuto aplikaci.
Zvyvojového hlediska lehce vede Linux diky otevfenosti systému a moznosti
nainstalovat plny systém na jednodeskovy pocital. Programovaci jazyk Python se pak
jevi vyhodnéjsi pro rychly ndvrh a naprogramovani systému, zatimco jazyk C pro
komplexnéjsi findlni program. Jazyk Java je pak mozné svyhodami pouZzit pfi
pozadavku na multiplatformost.

V druhé &asti prace byl pak splnén sekundarni cil prace — navrh vlastniho feSenf
pomoci vybranych produktl z oblasti 10T, a to zejména zprovoznéni senzor( a jejich
Raspberry Pi 3. Komunikace byla realizovana radiovymi moduly od spolecnosti Ciseco
a vlastni méreni bylo provedeno senzory od spoleénosti PrivateEyePi. Softwarové je
tento systém postaveny na operacnim systému Raspbian, databdzi MySQL a serveru
Apache s interpretem PHP.
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Cely systém byl Uspésné kratkodobé otestovdn a vSe béZelo bezproblémoveé. Senzory
spravné cetly pozadované hodnoty a vyslaly je pomoci radiového signdlu do fidici
jednotky, kde byly Uspésné dekddovany a ulozeny do databdze. Webova stranka pak
Uspésné Cetla data z databdze a zobrazovala je na webu.

Systém vtomto stavu je pfipraven plnit nejrlznéjsi cinnosti automatizované
domacnosti a je mozné ho integrovat do domacnosti. Zakladni schopnosti tohoto
systému jsou cteni stavu senzorl a jejich zobrazovani, spusténi akcnich clen(
v pripadé definovanych vstupd, schopnost fungovat jako multimedidlni centrum a
moznost ndhrady domaciho PC. Mezi dalsi schopnosti patfi viastni cloud pro soubory,
provoz vlastniho serveru, ktery umozni provoz vlastnich webovych strdnek a je
mozné ho upravit a zprovoznit vliastni mailovou schranku. Diky softwaru tfetich stran
je mozné webovou stranku upravovat vredakénim systému, prohlizet a spravovat
soubory v cloudu v propracovaném prostifedi na vétsiné platforem a ovlddat nékteré
akéni ¢leny pomoci Wi-Fi a aplikace v mobilu.

Dalsi doporucené kroky pro vytvoreni spolehlivé fungujiciho systému domaci
automatizace jsou: test dlouhodobého provozu, naprogramovani uzivatelského
rozhrani umoznujici jednoduché pridavani a ovladani prvkl a realizovani pripojenti
mimo lokalni sit — tento krok silné doporucuji spojit se zabezpelenim celého
systému proti napadeni zvendi.
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|. Prilohy
I.I. ZNOVUSPUSTEN{ PROGRAMU
import 0s
import globals
globals.init()

process_name= "sensor.py" # zménit na jméno programu
tmp2 = os.popen("ps -Af").read()

if process_name not in tmp2[:] and globals.auto_rfsensor:

newprocess="nohup python %s/%s &'" % (globals.install_directory, process_name)
0s.system(newprocess)
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|.Il. ODESILANI SMS

$ pip install smssluzbacz-api

A poté je jiZz moZzné odesilat SMS prikazem:

from smssluzbacz_api.lite import SmsGateApi
api = SmsGateApi(‘login’, 'password’, timeout=2, use_ssl=True)
api.send('123456789', zprava', use_post=True)
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import serial

import time

import sys

import MySQLdb as mysql
import pymysqgl as mysq|l
from time import sleep

conn = mysql.connect(host="localhost',user="root’,password",db="hodnoty")
curs = conn.cursor()
conn.autocommit(True)

def main():
# Deklarace promennych.
port = '/dev/ttyAMAQ'
baud = 9600

# Otevreni sérioveho portu podle proménnych vyse.
ser = serial.Serial(port=port, baudrate=baud)

sleep(0.2)
print "Pockejte max 5 min na vyslani dat z vysilaci"

while True:
while ser.inWaiting():
# Precte znak
char = ser.read()
# Zkontroluje, ze jde o zacatek LLAP message

if char =="a":
# zacne nacitat paket
llapMsg = 'a'

# Precte dalsich 11 znakui
# Nacte cely paket
llapMsg += ser.read(11)

# Rozdeli zpravu na data a ID
deviD = llapMsg[1:3]
data = llapMsg[3:]

print "ID zarizeni : " + devID
print "Data : " + data

cursor.execute("UPDATE hodnoty SET Hodnota=% WHERE 1D=%s",
(data, deviD))

sleep(0.2)

if _name__ =="_main__":
main()
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