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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentar k zadani 2=ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Zadani diplomové prace povaZzuji za narocnéjsi vzhledem k tomu, Ze zadani pozaduje kryptograficky bezpecny navrh klepani

na porty. Dlkladny navrh je obtiZzny vzhledem k tomu, Ze vyZaduje pochopeni mnoha principt a jejich naslednou integraci.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:

2. Splnéni zadani 1=zaddni splnéno,

2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predloZzena ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spIlnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:
Konstatuji, Ze zadani prace bylo splnéno.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Prace svym rozsahem prevysuje pozadavky na diplomovou praci.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droveri 75(C)
prace

Popis kritéria:

Posudte, zda predloZend ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Fakticka Groveri prace je vporadku. Urover detaild a bohatost informaci je vpofadku aZ na vyjimky dole.

Logicka uroven prace je velmi dobra. Kapitole 1 - Analyza - chybi zavér, ktery je de-facto na zacatku kapitoly 2 - Navrh v sekci
Vyhodnoceni analyzy.

Jako nedostatek vidim de-facto zddnou analyzu toho, pro¢ dochazi ke zpozdéni v zépisu firewall logu na Windows. Prace jen
konstatuje, Ze bylo zaznamendano zpozdéni, analyzu pfic¢iny a moZnosti jejiho feSeni nenachazim.

Dalsi nedostatek spatfuji v tom, Ze je pouzivana sluzba na OS Windows a pojmenovana roura pro interprocesovou
komunikaci. Vibec nenfi feSeno zabezpeceni sluzby a roury. Prace méla pro tento Gcel obsahovat diskuzi o tom, s jakym
uzivatelskym uctem bude sluzba béZet, jak se sluzba zbavi nepotiebnych prav a security ID ze svého bezpecnostniho tokenu,
a dale jaka budou pfistupova prava k pojmenované roure.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

5. Formalni Groven prace 75(C)




Popis kritéria:
Posudte spravnost pouzivéni formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢. 14/2015, ¢lanek 3.

Komentdr:

Formalni Uroven prace by mohla byt také lepsi. Nachazim nekonzistence napfiklad v psani nazvd operacnich systémi - jako
pfiklad uvadim "Mac OS" na strané 14, zatimco strana 28 uvadi "MacOS X", pficemz spravné je macOS. Strana 7 nazyva paket
segmentem. Prezentacni vrstvé 1ISO/0OSI modelu se na str. 3 fika prezencni vrstva (pravdépodobné jde o preklep). Jednou se
pise SHOME/.cesta, podruhé /home/<uZivatel>/cesta.

Typograficka Uroven prace by mohla byt lepsi. Nachazim obcas vytékajici slova ze zrcadla stranky (napf. str. 17, 18, ...).

Jazykova Uroven by také mohla byt lepsi. Prace obsahuje mnoho anglicizmﬁ typu "uUtokd typu buffer overflow".

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
6. Prace se zdroji 95 (A)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich materidlG k feSeni ZP. Charakterizujte vybér studijnich pramen(. Posudte, zda student vyuZil vSechny relevantni
zdroje nebo zda se pokousel Fesit jiz vyfeSené problémy. Ovérte, zda jsou vSechny prevzaté prvky radné odliseny od vlastnich vysledk a Gvah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami.

Komentdr:
Prace obsahuje 63 zdrojli rozmanitého charakteru. Mohly by byt fazeny podle jména autora, nikoliv podle vyskytu v praci.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 85(B)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pripadnou publikacni ¢innost a ziskand ocenéni souvisejici s reSenim této ZP.

Komentdr:

Navrh schémata pro autorizacni paket hodnotim jako peclivé. Student si dal tu praci a nastudoval existujici implementace i
jejich kryptografickou stranku. Z nich pak zvolil implementaci Moxie Merlinspika, kterou doplnil o postradanou vlastnost IND-
CCA.

Jako problematické povazuji:
a) nutnost instalace mnoho softwaru na server i klienta;
b) nedostatecny navrh zabezpeceni jednotlivych komponent na Windows.

Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZznosti vyuZiti vysledkd ZP v praxi.

Komentdr:
Vysledky prace povaZuji za pouzitelné pro testovaci provoz. Pro provoz v produkénim prostiedi bych je zatim nedoporucoval,
dokud se nevyjasni zabezpeceni jednotlivych komponent na Windows.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:

1. Podle méreni na str. 41 dochazi k priimérné prodlevé mezi udalosti a zapisem do logu ve vysi 35 sekund. Z jakého divodu
k takové prodlevé dochazi? Lze ji néjakym zptsobem ovlivnit napf. upravenim vhodného klice v registru Windows?

2. NavrZené schema vyZaduje zdrojovou IP adresu. Jakym zplsobem ji student ziskava na LAN za NAT?

3. Proc je zvoleno tolik softwaru tretich stran pro implementaci serverové komponenty?

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 80 (B)

gﬁfr:stekrsl:gfky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Jde o vybornou diplomovou praci. Je $koda Ze diky zbyte¢nym konzistencnim chybam, a diky opomenuti navrhu zabezpeceni
jednotlivych komponent na Windows ji musim hodnotit jen jako velmi dobrou. Diplomovou praci pana Bc. Petra Klejcha

doporucuji k obhajobé a hodnotim ji stupném B (velmi dobre).

Podpis oponenta prace:



