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Abstrakt

Tato bakalarska prace se zabyva testovanim webového portalu vyvijeného pro
podporu vyuky predmétu Databazové systémy na Fakulté informac¢nich tech-
nologii CVUT v Praze. Cilem prace je navrhnout a vytvofit prostiedi vhodné
pro automatizované testovani webového portalu. Prace se zabyva jednak sta-
novenim vhodnych prostupt pro testovani webovych aplikaci a jejich ovérenim
na soucasné vyvojové verzi portalu, ale i ndvrhem prosttedi vyuzitelného pro
pribézné testovani. V préci je mimo jiné zminén vyvoj nékolika moduli pro
testovaci framework Codeception, diky nimz je mozné testovat také aplikace
vytvorené v Nette frameworku.

Klicova slova softwarové testovani, databazové systémy, webovy portal,
prubézné testovani, Nette, Codeception
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Abstract

This bachelor thesis deals with the testing of a web portal developed to sup-
port the teaching of Database Systems subject at the Faculty of Information
Technology, CTU in Prague. The aim is to design and create an environment
suitable for automated testing of the developed web portal. The thesis deals
with the choice of suitable testing techniques for testing web applications and
their validation on the current development version of the portal, as well as
with the design of environment usable for continuous testing. The work also
mentions the development of several modules for the Codeception testing fra-
mework, which allows to test web applications created with Nette framework.

Keywords software testing, database systems, website, continuous testing,
Nette, Codeception
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Uvod

Testovani, jedna z nejdulezitéjsich, avsak nejcastéji opomijenych ¢asti vyvojo-
vého cyklu jakéhokoliv software. I pres nasi snahu tvorit bezchybny kod se do
tim vyssi je pravdépodobnost vyskytu at uz kritickych ¢i méné zavaznych chyb.
Pritom pravé diky testovani mizeme tyto chyby véas odhalit a predejit jejich
eliminaci v pozdéjsich fazich vyvoje, kdy je to pro nas v lepsim pripadé ca-
sové a finanéné nakladnéjsi, v horsim piipadé utrpi také nase reputace. Prece
jen nasim hlavnim cilem by mélo byt dodat zdkaznikovi kvalitni software, se
kterym bude spokojen.

Zejména pritomnost chyb trapi v soucasné dobé také vyvoj webového por-
talu, jenz vznika pro podporu predmétu Databdzové systémy na Fakulté in-
formacnich technologii Ceského vysokého technického uceni v Praze. Portal si
klade za cil nejen umoznit studentiim vytvaret semestralni priace a psat za-
poctové i zkouskové testy online, ale umoznit také ucitelim ohodnotit takto
vytvorené testy ¢i semestralni prace. Vysledny portal tedy znacné automati-
zuje vyuku celého predmétu.

Samotny portal je vyvijen dvéma skupinami lidi. Prvni skupinou jsou stu-
dentské tymy, které vznikaji v rdmci predméti Softwarovy tymovy projekt 1
a Softwarovy tymovy projekt 2. Zbyvajici skupinou jsou studenti, kteri se na
vyvoji podili v rdmci své zavérecné prace. Nanestésti béhem vyvoje je znacné
podcenéno testovani, kvili ¢emuz se ¢as od casu objevi v produkéni verzi
portalu i naprosto zbytecné chyby.

V soucasné dobé lze k testovani portalu vyuzit sadu automatickych testu,
avsak tyto testy jsou zavislé na okolnim prostfedi, coz zplisobuje, ze je nelze
po urc¢ité dobé spustit. Z toho divodu je portal testovan predevsim manu-
alné a to tak, ze vyvojar, ktery vyviji novou funkcionalitu ji také otestuje
na vstupech, které si sim zvoli. Bohuzel takto vytvoreny testovaci pripad jiz
neni nikde zaznamenan. Pti dalSim testovani tak nedochézi k ovéreni vsech
moznych pruchodu aplikaci, a proto se ¢as od cCasu stane, ze se v produké-
nim prostiedi objevi také chyby ve funkcionalitdch, které diive pracovali bez
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jakychkoliv chyb.

Cilem této préace je navrhnout a vytvorit prostiedi vhodné pro testovani
vyvijeného webového portdlu. Prace se zabyva jednak stanovenim vhodnych
postupt pro testovani webovych aplikaci a jejich ovéfenim na soucasné verzi
portalu, ale i automatizaci procesu testovani s ohledem na budouci vyuziti pri
automatickém nasazeni.

Tato prace souvisi s bakalafskymi pracemi Filipa Glazara [I] a Petra Pejsi
[2], které se vénovali po¢atecnimu vyvoji testovaného portalu.



KAPITOLA 1

Zaklady testovani software

Zpusobu testovani software existuje celd rada. Nékteré jsou vhodné pro tes-
tovani jednoduchych aplikaci, zatimco jiné jsou vhodné pro testovani kom-
plexnich systémii. VSechny vSak maji shodny cil — ucinit software kvalitnéjsim
a zakaznika spokojenéjsim.

V této kapitole se nejprve shrnu, co bychom méli mit pripravené pred
testovanim, néasledné rozeberu vybrané techniky testovani software, a nakonec
zminim praktiky, které nam pomohou vytvaret lépe udrzovatelné testy. Jelikoz
se tato prace zabyva testovinim webového portalu, zamérim se predevsim na
techniky, které lze vyuzit pti testovani webovych aplikaci.

1.1 Zavedeni pojmi

Nez se podrobnéji podivame na jednotlivé testovaci techniky, zavedu nejdiive
pojmy testovact pripad a testovaci scénar, které budu déle v praci pouzivat.

, Testovact pripad popisuje konkrétni akce, provddéné s urcitou softwaro-
vou komponentou, a jejich ocekdvané viysledky. “ [3] Softwarovou komponentou
muze byt v tomto piipadé napriklad prvek uzivatelského rozhrani nebo céast
aplika¢niho rozhrani systému.

Testovaci scénér je slozen z nékolika logicky po sobé jdoucich testova-
cich pripada, jejichz tucelem je otestovat vybranou funkcionalitu vyvijeného
systému. V kontextu systému, testovaného v ramci této prace, to muze byt
napriklad vytvoreni semestralni prace studentem.

1.2 Priprava testovani

Pfedtim nez se vrhneme na testovani, méli bychom nejdfive stanovit, nebo
si alespon poradné rozmyslet, jakym zpusobem budeme postupovat. Podle
[4, 5] bychom si méli polozit alespon t¥i zdkladni otazky tykajici se pripravy
testovani.



1. ZAKLADY TESTOVANI SOFTWARE

1.2.1 Cile testovani

Drive nez za¢neme s testovanim, méli bychom nejprve stanovit cile testovani
a ujistit se, ze jsou méritelné. Kazdému cili bychom méli stanovit také jeho
prioritu dle pozadavku a oc¢ekavani zakaznika. S takto vzniklym dokumentem
nejprve sezndmime ostatni ¢leny testovaciho tymu a presvédéime se, ze mu
rozumi a dodrzuji jej. Nakonec jej prilozime do projektové dokumentace.

1.2.2 Zpracovani a hlaseni chyb

Kazdy ¢len testovaciho tymu musi znat svoji roli a védét co, kdy, komu a kam
ma hlasit. Jingmi slovy méli bychom specifikovat pribéh testovactho procesu.
Abychom mohli testovaci proces lépe definovat, muzeme vyuzit nésledujicich
otazek, jejichz zodpovézeni ndm pii rozhodovani pomuze.

e Jak a kam budou chyby hlaseny?

Jak budou chyby kategorizovany?

Kdo komu muze chybu priradit?

Kdo a kdy potrebuje néco hlasit?

Jsou schiizky tymu naplanovany predem nebo kdyz je to potieba?

Testovaci proces muzeme definovat forméalné ale i neformalné, zalezi na kon-
krétnich potiebach naseho tymu. Hlavnim smyslem je dosdhnout takové orga-
nizace tymu, ktera co nejvice podpoii dosazeni stanovenych cilu. [4]

1.2.3 Testovaci prostredi

Pred zahédjenim testovani bychom si méli pripravit prostredi, ve kterém se bude
testovani vyvijeného systému odehravat. Vytvorené prostiedi musi byt neza-
vislé na produkénim i vyvojovém prostredi, avsak musi byt obdobou téchto
prostiedi, jinak bychom vyvijeny systém nemohli spustit, tudiz ani testovat.

Pri navrhu prostredi bychom méli také definovat jakym zptisobem bude
k prosttedi pristupovano, respektive jak bude probihat nasazeni nového apli-
kac¢niho kédu. Kromé toho bychom meéli také urcit, jakym zptisobem budeme
schopni identifikovat pravné nasazenou verzi systému.

1.3 Pristupy k testovani

V této kapitole se nejprve zamérim na nejcastéjsi pristupy k navrhu testovacich
pripadi, nakonec zminim pristupy k vykonavani vytvorenych testi.
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1.3. Pristupy k testovani

1.3.1 Testovani ¢erné, bilé a Sedé skrinky

7 pohledu viditelnosti zdrojového kédu lze rozdélit testovani software do tii
skupin:

Testovani ¢erné skrinky (black box)

Béhem testovani cerné skiinky si muzeme software predstavit jako cer-
nou skrinku, u které vime, jak se navenek chovéa, avsak nevime nic o jeji
vnitrni strukture. Testovani tedy probihd tak, Ze na vstup predkladame
predpripravena data a néasledné vyhodnocujeme, zda se na vystupu ob-
jevila ocekavana odpovéd.

Testovani bile skiinky (white box)

Pr1i testovani bile skiinky zndme vnittni strukturu testovaného systému,
pripadné mame k dispozici také jeho zdrojovy koéd. Diky dokonalé zna-
losti vnitini struktury mizeme snadno zjistit, jakd data musime na vstup
systému zadat, abychom otestovali vsechny mozné prichody systémem.

Yoy

Testovani Sedé skrinky (gray box)

, Pri testovdni sedé skrinky se cdstecné stird hranice mezi testovanim
cerné skrinky a bilé skrinky. Software testujeme jako cernou skrinku,
ale zdroven jako doplnéni testi nahlizime do mechanismu jeho cinnosti
(nenahlizime do néj ale iplné jako u testovani bilé skririky). “ [6]

1.3.2 Testovani splnénim a selhanim

Béhem néavrhu testovacich piipad bychom se méli zabyvat nejen ovérenim
pozitivnich prichodu systémem, ale také situacemi, které mohou zptisobit ne-
predvidatelné chovani systému. Abychom ovérili obé zminéné situace, mizeme
podle [7] vyuzit nasledujicich technik:

Testovani splnénim

Testovani splnénim si klade za cil ovérit, zda se testovany software chova
dle dohodnuté specifikace pozadavki (SRS). Nasim cilem neni systém
»shodit“, tudiz béhem testovani predkladdme systému pouze takova
data, kterd musi za vSech okolnosti akceptovat.

Testovani selhanim

Cilem testovani selhanim je vyvolat v systému takovy stav, ktery zpusobi
necekavané chovani nebo pad celého systému. Pti testovani predkladame
na vstup hrani¢ni ¢i zcela nevalidni data a sledujeme, jak se s nimi
systém vyporada. Jestlize ndm béhem testovani systém poskytne néjaka
chybova hlaseni, pak bychom tato hlaseni méli ovérit, zda odpovidaji
kroktim, jenz provadime.



1. ZAKLADY TESTOVANI SOFTWARE

1.3.3 Automatizované a manualni testovani

7 pohledu, kdo testy vykonava, délime testovani na automatizované a ma-
nualni. Na prvni pohled se mize zdat, ze automatizované testovani musi byt
vyhodnéjsi, avsak vzdy tomu tak neni. Podivejme se podrobnéji na oba pri-
stupy a popisme si jejich vyhody i nevyhody.

Manudlni testovani provadi skutecni lidé — testeri. Na rozdil od stroje do-
kaze tester lépe reagovat na vzniklé situace nebo presnéji vyhodnotit slabd
mista systému. Na druhou stranu vysledky od testera mohou byt v nékterych
pripadech subjektivné zkreslené nebo netplné. Napriklad pokud zminény tes-
ter zcela neporozumi problematice v testované c¢asti systému.

Automatizované testovdnid, jak plyne z ndzvu, je provadéno strojové. Pro
tento druh testovani bychom se méli rozhodnout, pokud testovani casto opa-
kujeme ale vykondvané testy zistavaji mezi testovinimi stéle stejné. Jinym
divodem muze byt situace, kdy potfebujeme provést obrovské mnozstvi testi,
které bychom pii manudlnim testovani nebyli schopni v rozumném c¢asovém
horizontu vykonat. Nevyhodou tohoto feseni miize byt jednak vyssi casova na-
ro¢nost na tvorbu novych testi, ale také nizkd moznost analyzy vniklych chyb
automatem. Chybny test musime vétsinou vykonat také manudlné, abychom
podrobnéji identifikovali vznikly problém a mohli jej vytesit.

Prestoze je automatizované testovani stale popularnéjsi, neméli bychom
zapominat, ze automatizované nastroje nemohou skutecné testery v zadném
ptipadé nahradit, pouze jim pomdahaji odvadét jejich praci snize a lépe. [6]

1.4 Statické testovani

Statické testovani je specifické tim, ze se neprovadi na spusténém systému ba
dokonce systém nemusi v danou chvili vibec existovat. Tento druh testovani
je vhodné aplikovat jiz v rannych fazich vyvoje, kdy se zabyvame projekto-
vou dokumentaci ¢i vytvarenim prototypu vysledného systému. , Typickym
prikladem statického testovdni je testovdani jednotlivich dokumentu vzniklych
v projektu a zdrojového kédu aplikace. “ [5]

1.4.1 Testovani dokumentace

Pr1i testovani dokumentace se soustredime predevsim na kontrolu obsahu do-
kumentu z pohledu spravnosti, aplnosti, jednoznacnosti a konzistence. Vzhle-
dem k tomu, Ze testovani dokumentii spadd do oblasti manuélniho testovani,
nebudu se timto druhem testovani déle zabyvat.

1.4.2 Testovani zdrojového kédu

Zdrojovy kéd testujeme podobnym zpiisobem jako jiné dokumenty nachéazejici
se v projektu, avsak zde se zamérujeme predevsim na formu a obsah. , V rdmci
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1.5. Dynamické testovani

kontroly obsahu se zamérujeme na programdtorské umeni: jak robustni, odolny
a efektivni kod programdtori doddvaji. V ramci kontroly formy se zamérujeme
na prehlednost a cistotu kédu. “ [5]

Podobné jako u béznych textovych dokumentt slouzi ke stanoveni urcité
formy Sablony, u zdrojového kédu zastavaji tuto roli kédovaci standardy (angl.
coding standards). Kédovaci standardy tvori sadu doporuceni, které fikaji,
jak by mél byt zdrojovy kéd napsan a strukturovan. Prikladem muze byt
doporuceni rikajici, jak bychom méli pojmenovavat proménné, respektive jestli
maji za¢inat malym ¢i velkym pismenem.

Mezi metody statického testovani zdrojového patii revize kédu (angl. code
review), parové programovani a automatizovana analyza kédu. [5] Jelikoz me-
tody revize kédu a parového programovani patii do oblasti manualniho testo-
vani, nebudu jimi vice zabyvat.

1.5 Dynamické testovani

Dynamické testovani se zabyva chovanim spusténého systému. Béhem tes-
tovani se soustredime na jednotlivé aspekty systému jako jsou spolehlivost,
funkcénost, bezpecnost Ci uzivatelska privétivost, avsak nasim hlavnim cilem
je ovérit, zda se testovany systém chova dle pozadavkl a prani zakaznika.

Tento druh testovani dale délime do nékolika skupin, podle toho, v jakém
casovém horizontu od napsani zdrojového kédu jej provadime.

1.5.1 Jednotkové testovani

Jednotkové testy se zaméruji na testovani systému z nejnizsi arovné. Testovani
probiha obvykle na trovni jedné funkce nebo tridy, z ¢ehoz je patrné, ze se
jedné o testovani bilé skrinky. Cilem téchto testu je nejen diukladné provéreni
chovani vymezeného bloku zdrojového kodu, ale také ovéreni nezavislosti bloku
zdrojového kédu na okolnim prostiedi.

Pokud bychom chtéli zavést tento druh testovani do jiz zabéhnutych pro-
jektu, muzeme zjistit, ze to bude velice obtizné. Abychom tyto testy mohli
aplikovat, musime dosdhnout vzajemné nezéavislosti blokii zdrojového kédu,
coz si muze vyzadat hlubsi zasahy do zakladti systému. V nékterych pripa-
dech muze jejich zavedeni vyzadovat dokonce celkovou restrukturalizaci sys-
tému. Proto je vhodné se jednotkovym testovanim zabyvat jiz v pocatecnich
fazich navrhu a vyvoje systému.

1.5.2 Integracni testovani

Integracni testy se zabyvaji vzajemnou interakci komponent nejen uvniti sys-
tému ale i s okolnim prostfedim. Podle [5] mizeme tyto testy rozdélit do dvou
skupin:
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Testovani lokadlniho API

Testovani probiha na drovni modult uvnitt vyvijeného systému. Jelikoz
vyvoj vSsech modult typicky neprovadi jedna skupina vyvojart, musime
se presvédcit, ze vytvoreny modul je schopen komunikovat s ostatnimi
Castmi systému. Ma-li byt modul zavisly jiné ¢asti systému, pak pri tes-
tovani ovérujeme, zda mezi témito moduly dochazi k bezchybné vyméneé
informaci. Naopak ma-li modul pracovat nezavisle na okoli, pak sledu-
jeme, zda za béhu modulu nedochézi k naruseni jinych ¢asti systému.

Testovani vzdaleného API

Testovani se zabyva jednak rozhranim, které vyvijeny systém vystavuje
svému okoli, ale také komunikaci, ktera probiha mezi rozhranimi exter-
nich systému a vyvijenym systémem. Béhem testovani zkoumame, zda
se systém chova stabilné i v pripadé, kdy se dostane do neocekavané situ-
ace. Napriklad kdyz obdrzi neoc¢ekavany pozadavek, nebo ziska nevalidni
odpovéd.

1.5.3 Systémové testovani

,Béhem téchto testi je aplikace ovérovdana jako funkcéni celek. Tyto testy jsou
pouZivdiny v pozdéjsich fazich vyvoje. Ovéruji aplikaci z pohledu zdikaznika.
Podle pripravenich scéndru se simuluji ruzné kroky, které v praxi mohou na-
stat. Obuykle probihaji v nékolika kolech. Nalezené chyby jsou opraveny a v dal-
sich kolech jsou tyto opravy opét otestovany. Soucdsti této urovné jsou jak
funkéni, tak nefunkcéni testy. “ [8]

Podle toho, jakym aspektem systému se pri testovani zabyvame, délime
testy do kategorii. Na tyto kategorie se dale v textu zaméfim, avsak uvedu
zde pouze ty, které se pri testovani webovych aplikaci pouzivaji nejcastéji.

1.5.3.1 Funk¢ni testovani

Funkéni testovani si klade za cil nalézt rozdily mezi chovanim vytvofeného
systému a predpoklddanym chovanim, jenz je definovano v dohodnuté specifi-
kaci pozadavku (SRS). Jelikoz se jednd o testovani z vyssi tirovné, pouzivame
k testovani typicky techniku ¢erné skrinky.

Podle [6] se zabyvame:

Testovani obsahu

Zjistujeme, zda se na strance nachdzi pouze pravdivé informace, a zda
jsou u vsech tlacitek, obrazku, tabulek spravné popisky. Nesmi se stat,
ze se na strance nachézeji napriklad spatné kontaktni tidaje, nespravné
ceny produktt nebo tlac¢itka, kterd délaji néco jiného, nez k ¢emu jsou
urcena.
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Testovani odkazu

Pri tomto testovani ovérujeme, zda jsou vsechny odkazy pouzitelné a zda
vedou tam, kam maji. Nemélo by se stat, ze na nékteré strance nalezneme
odkazy, které jiz nefunguji, nebo vedou na nespravnou stranku.

Testovani formulara

V ramci testovani formulaia zjistujeme, zda pole formulait obsahuji
spravné vychozi hodnoty a zda prijimaji pouze takova data, pro ktera
jsou urcena. Po odeslani formulare se presvéd¢ime, Ze se na strance zob-
razilo spravné hlaseni, které potvrzuje odeslani formulare.

Testovani databaze

Testovani databaze se zabyva kontrolou dotazli, které posilame do da-
tabaze. Cilem je zajistit, Ze vSechny provedené operace mély zamysleny
efekt. Zaroven je nutné zarucit, ze po kazdé praci s databazi zlistala data
v konzistetnim stavu.

1.5.3.2 Testovani bezpecnosti

Testovani bezpecnosti se soustiedi na odolnost systému vici ttoktm, které
prichéazeji z vnéjsiho prostredi. Mezi nejcastéjsi zptsoby naruseni bezpecnosti
webovych aplikaci patii napriklad:

Primy pristup do zabezpecené Casti

Tento typ utoku predpokldda, ze uto¢nik znd adresu do zabezpecené
¢asti systému. Chybi-li v systému kontrola pravomoci, miize bézny uzi-
vatel vcelku snadno provést privilegovanou opraci ¢i nadhle ziskat vyssi
opravneéni.

Predani nevalidnich parametru

Utok spociva v odeslani nevalidnich ¢ modifikovangch dat skrze formulaf
nebo parametry URL adresy. Chybi-li v systému validace vstupnich dat,
mize Gtoc¢nik snadno provést zménu cizich dat, zptsobit pad systému,
nebo vyuzit utoki SQL injection ¢i Cross-site scripting.

Cross-site request forgery

Tato metoda ttoku spociva v tom, ze priméjme uzivatele navstivit na-
padenou webovou stranku, kterd skryté provede ttok na aplikaci, kde
je uzivatel prihlasen. Je-li obéti bézny uzivatel, mize Gspésny utok zna-
menat napriklad nechténou zménu prihlasovacich idajua, aniz by si toho
uzivatel v§iml. Ovsem je-li obéti administrator systému, mize tento itok
ohrozit cely systém.
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1.5.3.3 Testovani vykonu

Ukolem téchto testi je zjistit, jak se vyvijeny systém chové pod riznymi stupni
zatéze. Pri testovani sledujeme stabilitu a plynulost systému ale také vyuziti
prostiedkd.

Podle [6] do této kategorie patii nasledujici druhy testu:

Zatézové testovani

Zatézové testovani se snazi otestovat chovani systému jak pii bézném
zatizeni, tak i pri vyssim zatiZeni, které mize simulovat napiiklad maxi-
malni navstévnost béhem spicky. Tento druh testovani slouzi predevsim
k tomu, abychom v systému odhalili slabd mista, ktera zptsobuji vy-
konnostni propady, ale také k tomu, abychom stanovili maximalni limity
systému.

Stresové testovani

Béhem tohoto testovani se snazime ovérit stabilitu vyvijeného systému
v okamziku kdy se ocitne pod extrémni zatézi. Testovani typicky prova-
dime v omezeném prostiedi, ve kterém se snazime simulovat podminky,
jenz nevyhovuji minimélnim parametrim systému. V rdmci testl se za-
byvame také tim, zda se je systém schopen vyrovnat s padem nékteré
z jeho ¢asti, respektive zda je schopen tuto ¢ast znovu uvést do funkéniho
stavu.

1.5.3.4 Testovani pouzitelnosti

Testovani pouzitelnosti se zabyva tim, jak se systémem pracuji jeho koncovi
uzivatelé. Podle [9] se béhem testovani zabyvame témito aspekty uzivatelského
rozhrani:

e Zvladnutelnost — Jak snadné je pro uzivatele s aplikaci pracovat?

e Efektivita — Jak dlouho uzivateli zabralo, nez se s aplikaci naucil zacha-
zet?

e Zapamatovatelnost — Jak s aplikaci dokéze uzivatel pracovat po delsi
dobé nepouzivani?

e Spokojenost — Jak prijemné je uzivateli aplikaci pouzivat?
e Chybovost — Kolika chyb se béhem pouzivani aplikace uzivatel dopustil?

Z uvedeného je patrné, Ze tento druh testovani se zabyva subjektivnim
pohledem uzivatele na uzivatelské rozhrani systému, tudiz jej nelze zadnym
zpusobem automatizovat. Z toho divodu se timto druhem testovani nebudu
vice zabyvat.
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1.6. Pravidla pro tvorbu test

1.5.4 Akceptacni testovani

Akceptacni testovani je provedeno zdkaznikem pri dodani systému. Jeho ci-
lem je ovérit, ze dodany systém spliuje vsechny stanované pozadavky uvedené
ve specifikaci (SRS). Testovani je provedeno podle predpfipravenych scénaiu,
na jejichz tvorbé se casto podili také dodavatel vyvijeného systému. Chyby
nalezené béhem testovani jsou hlaSeny zpét vyvojovému tymu, ktery v nej-
krat$im mozném case zjednd jejich napravu. Poté je zakaznikovi dodan novy
systém, na kterém je opét provedeno testovani. Systému muze byt nasazen do
ostrého provozu az ve chvili, kdy splni vSechna akceptacni kritéria stanovend
zakaznikem.

1.6 Pravidla pro tvorbu testa

.....

mohou prinaset spise problémy. V této podkapitole zminim urcitda pravidla,
kterd ndm pomohou tvorit testy mnohem kvalitnéjsi a robustné;jsi.

V [10] je doporuceno pro tvorbu jednotkovych testi dodrzovat metodiku
F.I.LR.S.T. Metodika se skladé z nékolika nésledujicich pravidel:

Rychly (Fast)

Testy by mély byt rychlé. Budou-li pomalé, nebudeme je chtit casto
spoustét. Tim ze je nebudeme spoustét, ztraceji testy svij vyznam. Na-
vic nenalezneme vzniklé chyby vcas, kdy by bylo pro nas jejich feseni
vyrazné snadnéjsi.

Nezavisly (Independent)

Testy by mély byt vzajemné nezévislé. Zadny z testit by nemél spolé-
hat nejen na podminky nastavené testy, které byly spustény pred nim,
ale i prostredi, ve kterém jsou testy spoustény. Z toho plyne, Ze testy
musi byt spustitelné v libovolném poradi, jinak by selhani jednoho testu
mohlo zpusobit lavinu nefunkénich testt.

Opakovatelny (Repeatable)

Testy musi byt opakovatelné. Nelze-li spustit test v libovolném prostredi,
které je podobné produkénimu prostiedi, nebo jej muzeme spustit nej-
vyse jednou, pak je takovy test zbytecny, protoze jej nebudeme mit moz-
nost spoustét prilis ¢asto.

Samovyhodnocujici (Self-validating)

7 vystupu testu by mélo byt na prvni pohled zrejmé, jestli prosel anebo
selhal. V zadném pripadé bychom neméli byt nuceni ¢ist protokoly a zjis-
tovat, jak vlastné test dopadl. Z toho plyne, Ze by stav testu mél byt
interpretovan logickou hodnotou Ano ¢i Ne.

11
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Aktualni (Timely)

Testy bychom méli vytvorit bud tésné pred napsanim zdrojového kédu,
nebo ihned po jeho napsani. Pokud budeme testy tvorit pozdéji, mu-
zeme zjistit, ze je obtizné zdrojovy kéd testovat, v horsim pripadé, Ze jej
testovat nelze.

Z uvedenych pravidel je patrné, ze zabyvaji zdkladnimi aspekty testt. Proto si
myslim, ze tato pravidla mtizeme aplikovat, alespon zc¢asti, i na ostatni druhy
testi.

1.7 Shrnuti

7 uvedené analyzy je patrné, ze si pri testovani webovych aplikaci nevysta-
¢ime pouze s jednou testovaci technikou. Chceme-li zarucit opravdu kvalitni
testovani, pak musime vyuzit jak technik dynamického testovani, tak i technik
statického testovani.

Béhem testovani bychom se méli snazit automatizovat co nejvice testi.
Predevsim kvili tomu, abychom diive ziskali zpétnou vazbu a mohli tak rych-
leji reagovat na opravu pripadnych chyb. Mimo to se budeme moci zabyvat
testovanim systému také z jinych 1hla pohledu.

Nakonec bychom neméli zapominat ani na to, ze zalezi také na zpusobu,
jakym testy budeme vytvaret. Nebudeme-li se ridit podle uréitych pravidel,
muzeme za néjaky Cas zjistit, ze udrzovani vytvorenych testi je pro nas natolik
nékladné, ze je bude lepsi prestat vyuzivat.
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KAPITOLA 2

Systém pro podporu predmétu
BI-DBS

V této kapitole se zamérim na analyzu systému, jimz se tato prace dale zabyva.
Nejdrive se sezndmime s predmétem Databazové systémy, pro néz je systém
urc¢en. Letmy tvod do problematiky predmétu nam poskytne lepsi predstavu
o nérocich kladenych na funkcionalitu systému.

V druhé ¢ésti kapitoly se zamérim na strukturu systému. Uvedu, z jakych
modulu se systém sklada a co tyto moduly resi. Poté popisi technologie, které
byly pro vyvoj systému zvoleny, ale také na pouzitou softwarovou architekturu.
Nakonec se zamérim na prostiredi, ve kterém je nasazena produkéni verze
systému.

Na zavér kapitoly popisi, jakym zptsobem bylo feSeno testovani systému
jesté predtim, nez vznikla tato préce.

2.1 Predmét Databazové systémy

V rdmci predmétu ziskaji studenti nejen teoreticky prehled v oblasti relac¢nich
databézi, ale i praktické zkusenosti v oblasti navrhu a pouzivani. V pribéhu
kurzu se nauci navrhovat mensi databaze pomoci konceptualniho modelu a na-
sledné jej implementovat v databazovém systému. Mimoto se seznami s archi-
tekturou databazovych stroji, dotazovacim jazykem SQL a jeho teoretickym
protéjskem relac¢ni algebrou, zptsoby ulozeni dat, transakénim zpracovanim
a mnohem vice.

Pro Gispésné absolvovani predmétu musi studenti vytvorit semestralni praci
a uspésné slozit dva testy. Cilem semestralni prace je vytvorit databazi men-
stho informac¢niho systému spolecné s nékolika SQL ptikazy. Téma semestralni
prace neni nijak omezené, student si jej voli podle svych predstav. Vysledna
prace je v prubéhu predmétu nékolikrat hodnocena vyucujicimi podle kritérii,
kterd muzeme nalézt v [11].

13



2. SYSTEM PRO PODPORU PREDMETU BI-DBS

Prvni test pisi studenti v pribéhu semestru, zatimco druhy musi splnit
v prubéhu zkouskového obdobi. Oba testy se skladaji z podobnych otazek,

......

studenti ziskali béhem tvorby semestralni prace. [11], 12]

2.2 Vznik a vyvoj

Vyvoj systému zapocal v roce 2014 v ramci predmétu BI-SP1 a BI-SP2 vy-
uc¢ovanych na Fakulté informaénich technologii CVUT v Praze pod vedenim
Ing. Jirtho Hunky. Béhem dvou let se podarilo vyvinout prvni verzi systému,
ktera byla od letniho semestru nasazena do ostrého provozu. Bohuzel béhem
ostrého provozu se ukazalo, ze systém trpi nékolika nedostatky, které ne-
bylo snadné odstranit, predevsim kvuli nevhodné zvolené architektute. Z toho
davodu byl dalsi vyvoj této verze systému pozastaven a zacalo se uvazovat
o tvorbé nastupce, ktery by se z objevenych nedostatkt poucil.

Netrvalo dlouho a zapocal vyvoj nového sytému, jimz se zabyvali studenti
Filip Glazar a Petr PejSa v rdmci svych bakalarskych praci [I1, 2]. Kromé téchto
studentu se na vyvoji podileli také studenti z predmétu BI-SP1 a BI-SP2. Spo-
le¢né se jim podarilo béhem kratké doby vytvorit prvni funkéni verzi nového
systému. Jelikoz tato verze spliovala ocekavani, byla v zimnim semestru 2016
uvedena do ostrého provozuﬂ

V soucasné dobé pokracuje vyvoj druhé verze systému. Na jeho vyvoji se
podili nové studentské tymy z predmétt BI-SP1 a BI-SP2, ale také studenti,
kteri se zabyvaji urc¢itym aspektem systému v ramci své zavérecné prace.

2.3 Architektura a pouzité technologie

V této kapitole se zamérim na pouzité technologie a zvolenou softwarovou
architekturu. Tato analyza bude pozdéji vyuzita k tvorbé testovaciho prostredi
a stanoveni vhodnych technik pro testovani systému.

2.3.1 Pouzité technologie

Vyvoj celého systému je realizovan v mnoha programovacich jazycich a tech-
nologiich. V této kapitole se omezim pouze na hlavni ¢ast systému, jimz je
webovy portalll. Na zbylé ¢asti systému se zaméifme v kapitole m

Webovy portél je vytvofen v programovacim jazyku PHP, respektive je
postaven na webovém frameworku Nette. Pro ulozeni trvalych dat je pouzivan
relacni databdzovy systém PostgreSQL.

Nette framework je popularni ¢esky framework umoznujici tvorbu webo-
vych aplikaci v PHP. Zaméruje se predevsim na ¢isty objektovy navrh, doko-
nalé zabezpeceni a rychlost. Framework je rozdélen do komponent, které lze

'Dostupné na adrese https://dbs.fit.cvut.cz
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2.3. Architektura a pouzité technologie

pouzivat nezavisle na sobé, coz zvysuje flexibilitu celého frameworku. Mezi
tyto komponenty patii napriklad sablonovaci systém Latte, nastroj na debu-
govani a zpracovani chyb Tracy, knihovna pro praci s daty ve formatu NEON
a mnoho dalsich.

Zpocatku této prace bylo pro vyvoj webového portalu pouzivano starsi
PHP, konkrétné verze 5.6. V pribéhu prace vsak doslo k aktualizaci jazyka
na verzi 7.1. Tato verze s sebou prinesla mnoho zmén nejen v rychlosti a syn-
taxi, ale i v bezpecnosti jazyka. Jednim z hlavnich piinosi této verze je bez
pochyb podpora silného typovani. Zavedenim datovych typu lze z aplikace, do
ur¢ité miry, odstranit nepredvidatelné chovani jazyka, coz ndm umozni tvorit
bezpecnéjsi a stabilnéjsi aplikace.

2.3.2 Softwarova architektura

Webovy portal vyuziva vicevrstvou architekturu, konkrétné navrhovy vzor
Model-View-Controller (MVC).

Zakladni myslenkou navrhového vzoru MVC je oddélit aplikaéni logiku
od vystupu. Celd aplikace je tedy rozdélena do t¥i vrstev: ridici logiku (con-
troller), datovy model (model) a uzivatelské rozhrani (view). Diky tomuto
rozdéleni ziskdme lépe strukturovany zdrojovy kod, ktery je navic lépe testo-
vatelny a udrzovatelny.

2.3.2.1 Model

Model je vrstva, ve které je umisténa hlavni logika aplikace. To znamena,
ze prave model je zodpovédny za komunikaci s externimi systémy, vypocetni
operace €i zmény stavu riuznych objektt. Tato vrstva neni vazdna na zadnou
z ostatnich vrstev. Z toho plyne, Ze pokud bychom chtéli tuto vrstvu pou-
zit v jiné aplikaci, méli bychom byt schopni ji ze systému snadno vyjmout
a nasledné ji bez vétsich obtizi pouzit.

2.3.2.2 View

Tato vrstva méa na starosti uzivatelské rozhrani a zobrazeni dat koncovému
uzivateli. V kontextu webovych aplikaci je tvorena predevsim kombinaci ja-
zykd HTML, CSS a JavaScript. V pokrocilych frameworcich mtize byt tvorena
skripty pro sablonovaci systém, které jsou vsak nasledné prelozeny do drive
zminénych jazyk.

2.3.2.3 Controller

Kontrolér zodpovida za komunikaci mezi modelovou vrstvou a pohledem (view),
ale také za interakci s uzivatelem. Pozadavky prichézejici od uzivatelu dele-
guje na prislusnou obsluhu v modelové vrstvé. Jakmile dojde v modelové vrstvé
ke zpracovani pozadavku, pozadé view o vykresleni prislusné odpovédi.
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2.3.3 Produkcni prostredi

Jak jiz bylo zminéno drive, cely systém se sklada z vice komponent, které
jsou dale vazany na sluzby tretich stran. Na obrazku je uveden diagram
nasazeni systému vcéetné vazeb na externi systémy.
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Obrazek 2.1: Diagram nasazeni systému v produkénim prostiedi véetné vazeb
na externi systémy

2.3.3.1 Externi systémy

Z uvedeného obrazku je patrné, ze systém potiebuje ke svému béhu nasle-
dujici externi rozhrani: OAuth2 [13], KOSApi [14] a databazovy server Oracle.

Systém OAuth2 je autorizacni server, jenz slouzi pro ziskani autorizacnich
klich, diky nimz lze komunikovat s jinymi fakultnimi systémy. V tomto systému
se vyuziva predevsim pro vytvoreni komunikace s rozhranim KOSApi.

Zavislost na rozhrani KOSApi je neméné dulezité. Diky vazbé na toto API
muzeme do systému importovat nova data o uzivatelich, kurzech, paralelkach
¢i zkouskach.

Databazovy systém Oracle je v ramci systému vyuzivan pii aktivitach
tykajicich se semestralnich praci a testi. Podrobnéjsi vyuziti tohoto systému

bude uvedeno v kapitole
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2.4. Funkcionalita systému

2.3.3.2 Portal dbs.fit.cvut.cz

V dobé psani této prace byl webovy portdl nasazen na skolnim serveru, jehoz
parametry jsou uvedeny v tabulce

CPU || Intel(R) Xeon(R) E5-2630 @ 2.30 GHz
RAM || 8 GB

HDD || 50 GB

0OS Debian Jessie 8.4 64bit

Tabulka 2.1: Parametry serveru

7 obrazku si muzeme povsimnout, Ze mimo webového serveru Apache
je na tomto serveru pritomna také komponenta RATapi, jejimz autorem je
Martin Kubis [I5]. Ukolem této komponenty je pieklddat dotazy z relacni
algebry do jazyka SQL.

2.4 Funkcionalita systému

V této kapitole se zaméfim na popis funkci, jimiz webovy portal disponuje.
Vzhledem k tomu, ze cilem této prace neni provést detailni analyzu portélu,
zamérim se pouze na strucny popis moduld, z nichz se portal skladd. Predtim
se vsak podivame na funkcionalitu, ktera je pro vsechny moduly spolecna.

2.4.1 Spolecny zaklad

Mezi spole¢né funkcionality systému patii naptiklad sprava a prihldseni uziva-
teli, obsluha notifikaci ¢i volba jazykové mutace portalu. Tyto funkcionality
jsou jisté nezbytné pro chod webového portalu, avsak z hlediska ostatnich mo-
duld jsou spise nepotiebné. Hlavni funkcionalitou, kterd je vyuzivana ostat-
nimi moduly, je rozhrani, jenz poskytuje pristup k datim uzivateld, paralelek
a kurzu.

2.4.2 Administrace

Do administrace systému maji pristup pouze uzivatelé, kteti disponuji roli ad-
ministrator. V rdmci administrace mohou uzivatelé skrz KOSApi importovat
do systému nové kurzy, spravovat uzivatele a uzivatelské role ¢i se prihlasit za
jakéhokoliv uzivatele v systému.

2.4.3 Sprava databazi

Tento modul umoznuje uzivatelim vytvaret, editovat ¢i mazat pripojeni do
externich databazi. Takto vytvorend databazova spojeni jsou poté sdilena
v ramci celého webového portalu. Uzivatelé je tedy mohou vyuzit napriklad
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2. SYSTEM PRO PODPORU PREDMETU BI-DBS

k vykonani svych databdzovych dotazt ¢i skriptd. V dobé psani této prace
bylo mozné vytvorit spojeni pouze s databazovymi systémy Oracle.

2.4.4 Semestralni prace

Tento modul si klade za cil umoznit studentiim vytvaret a odevzdavat jejich
semestralni prace a zaroven umoznit ucitelim opravu odevzdanych praci.

Samotnd semestralni prace se skldda za nékolika c¢asti, jako je volba té-
matu, skripty pro naplnéni databaze, ukazkové SQL dotazy, aj. VSechny tyto
casti jsou hodnoceny podle kritérii, kterd miize uzivatel s roli garant zménit
v nastaveni modulu.

Jakmile student dokonéi svoji semestralni praci, mize ji nechat zkontro-
lovat automatem. Automat praci vyhodnoti podle stanovenych pravidel. Po
dokonceni opravy si muze student praci zobrazit a zjistit, ve kterych ¢dstech
se dopustil chyb. Neni-li student s hodnocenim spokojen, muze semestralni
praci opravit a nechat znovu zkontrolovat. V opacném pripadeé ji muze poslat
svému uciteli k hodnoceni.

U¢itelé mohou odevzdané prace bud ohodnotit, nebo odmitnout. Semest-
ralni praci mohou odmitnout pouze v pripadé, ze nejde o radné odevzdani.

2.4.5 Testy

Modul testu se zabyva tvorbou, psanim a hodnocenim zapoctovych a zkous-
kovych testu.

Ucitelé mohou v systému vytvaret testové otdazky rtznych typu. Takto
vytvorené otazky poté mohou pouzit v testovych sablonach, které symbolizuji
nespustény test. Z testové sablony mohou nasledné spustit test studenttim,
které si zvoli.

Jakmile ucitel spusti test, studenttim, ktefi do spusténého testu patri, se
uzamkne portél tak, aby mohli pracovat pouze s modulem testi. V okamziku
kdy studenti test vyplni a odevzdaji, portdl se znovu odemkne. Mimo jiné se
pri odevzdani testu provede také automatikcka oprava.

Automatickd oprava spoc¢iva ve vyhleddni shodnych odpovédi, které jsou
jiz ohodnoceny. Je-li v systému nalezena shodna odpovéd, ohodnoti se studen-
tova odpovéd shodnym poctem bodt. Neni-li v systému nalezena shodné od-
povéd, preda se studentova odpoveéd uciteli k manualnimu hodnoceni. Jakmile
ucitel tuto odpovéd ohodnoti, vyhledaji se v systému podobné neohodnocené
odpovédi a ohodnoti se shodnym zptisobem.
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2.5. Stav testovani

2.5 Stav testovani

Pted zahajenim této prace byl webovy portal testovin predevsim manudlné.
K dispozici bylo také nékolik automatizovanych jednotkovych a akceptacnich
testi. Tyto testy vSak byly zavislé na okolnim prostiedi, a proto je nebylo po
urcité dobé mozné znovu spustit.

K tvorbé jednotkovych testu byl pouzivan nastroj Nette/Tester [16]. Vyho-
dou tohoto néstroje je dobra integrace s pouzitym Nette frameworkem, avsak
bylo jej mozné vyuzit pouze k tvorbé jednotkovych testti. Pfed zahajenim této
prace bylo pro testovani portalu pripraveno celkem tficet jednotkovych testu.
Nanestésti ¢ast z nich jiz nebylo mozné spustit.

Akceptacni testy byly vytvorené v nastroji Selenium IDE [I7]. Pfipraveno
bylo celkem jedenéct testovacich scénait, které vsak nebylo mozné v dobé
psani této prace automaticky spustit, pravé diky jejich zavislostem na okolnim
prostiedi.

Samotné testovani probihalo v lokalnich prostiedich vyvojaia. Nanestésti
kazdy z vyvojara mél své vlastni vyvojové prostiedi, tudiz nebylo mozné za-
rucit, ze otestovany kod bude spravné pracovat i v produkénim prostredi.
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KAPITOLA

Navrh

V této kapitole se budu zabyvat navrhem vhodnych postupu pro testovani
webového portalu, jenz byl predstaven v minulé kapitole. Nejprve se zameé-
Tim na navrh testovaciho prostredi. Popisi, jak bude toto prostiedi vytvotreno
a naznacim jaké bude jeho vyuziti.

Dale se zamérim na volbu testovacich technik. Popisi, jaké techniky budou
zvoleny z oblasti statického testovani a jaké z oblasti dynamického testovani.

V zéavéru kapitoly se zamérim na pribézné testovani a automatické nasa-
zeni. Popisi, jakym zptisobem bude prubézné testovani feSeno a jak jej bude
mozné vyuzit pri automatickém nasazeni portalu do produkéniho prostiedi.

3.1 Testovaci prostredi

Jak jiz bylo receno v kapitole chceme-li zarucit spolehlivé testovani vyvi-
jeného systému, musi byt vytvorené testovaci prostredi shodné s produkénim
prostfedim. Pokud by se tato prostiedi vyraznéji lisila, mtze ¢as od c¢asu do-
chazet k tomu, zZe systém bude v jednom prostiedi pracovat dle ocekavani,
zatimco v druhém prostredi bude vykazovat chyby. Nanestésti vytvorit dve
naprosto shodné prostiedi neni snadné. Muzeme vsak vyuzit virtualizacnich
technologii, které nam s tvorbou prostiedi pomohou.

V této praci budou vytvorena celkem dvé prostredi. Jedno z prostiedi bude
urceno pro vyvojatre projektu, tudiz bude navic obsahovat nastroje, které jsou
nezbytné pro vyvoj webového portdlu. Z toho je patrné, Ze toto prostiedi ne-
bude testovaci, nybrz vyvojové. Druhé prostredi bude vyuzivano pii pribéz-
ném testovani webového portalu. Toto prostiedi bude shodné s produkénim
prostredim, avsak navic bude obsahovat nédstroje, které jsou nutné pro testo-
vani vyvijeného portalu.

Vzhledem k tomu, Ze tato prostiedi potrebujeme distribuovat mezi ostat-
nimi vyvojari projektu, a zaroven chceme, aby je bylo mozné vytvorit bez
vétsich obtizi v jakémkoliv prostiedi, budou k jejich vytvoreni vyuzity virtu-
aliza¢ni technologie Vagrant [18] a Docker [19].
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3.2 Testovaci techniky

Vzhledem k rozsahu webového portdlu a pouzitym technologiim jsem se roz-
hodl, Zze bude testovani zahrnovat jak techniky dynamického testovani, tak
i techniky statického testovani.

Pro vyuziti technik statického testovani jsem se rozhodl proto, ze nas do-
kazi upozornit na pripadné chyby ihned pro napsani zdrojového kédu, tedy
jesté predtim, nez vytvorime jakykoliv testovaci pripad. Tento druh testovani
vsak dokaze odhalit pouze urcité druhy chyb, a proto jsem se rozhodl zvolit
také techniky dynamického testovani. Diky zarazeni technik dynamického tes-
tovani dokazeme nalézt rozdily mezi chovanim vytvorené funkcionality a jejim
popisem ve specifikaci pozadavki (SRS).

3.2.1 Statické testovani

7 oblasti statického testovani budou vyuzity pouze techniky, které umoznuji
automatizované testovani zdrojového kédu. Proto se bude testovani zabyvat
pouze formou a obsahem vytvoreného kédu.

3.2.1.1 Kontrola formy

Pred vznikem této prace nebyla v projektu stanovena zadna pravidla, ktera
by vyvojarum rikala, jak maji formatovat ¢i strukturovat jejich zdrojovy kod.
Kazdy z vyvojaru se tedy ridil podle svych vlastnich pravidel. Nanestésti diky
tomuto pristupu vznikal sice funkéni, ale neprilis ¢itelny zdrojovy kod, jenz
bylo ¢asto obtizné pochopit.

7 toho davodu jsem se rozhodl, ze soucasti této prace bude také vytvoreni
kédovaciho standardu, v némz bude popsano, jak spravné formatovat a struk-
turovat zdrojovy kod. Aby se tento kédovaci standard pitilis nelisil od jinych
projektil vytvorenych v jazyce PHP, budu pri jeho ndvrhu vychazet ze zazitych
konvenci jazyka PHP.

3.2.1.2 Kontrola obsahu

Kontrola obsahu se bude tykat pouze souborti, které jsou ve formatu PHP,
Latte a NEON. Tedy soubori, které jsou spjaté s Nette frameworkem. Sa-
motné testovani bude rozdéleno do dvou fazi.

Prvni faze kontroly bude zamérena na ovéreni syntaxe vsech soubort v uve-
denych formatech. Pro kontrolu syntaxe budou vyuzity vyhradné oficidlni
knihovny, které umoznuji intepretaci téchto jazyki.

Druhd faze kontroly se bude tykat pouze souboru v jazyce PHP. Tato
kontrola se bude zabyvat nalezenim chyb, které jsou zptisobené napriklad po-
uzivanim nedefinovanych proménnych ¢i predédvanim nevhodnych argumentu
do funkci a metod. Analyza zdrojovych souboru bude zajiSténa nédstrojem
PHPStan, jehoz plnou funkcionalitu popisi pozdéji.
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3.2.2 Dynamické testovani

Pred vznikem této prace bylo mozné testovat webovy portdl pomoci néko-
lika jednotkovych a akceptacnich testi. Tyto testy vyuzivaly ke svému béhu
nastroje Nette/Tester a Selenium IDE.

Podle mého néazoru nelze pomoci zvolenych technik spolehlivé otestovat
cely portal. Proto jsem se rozhodl, Ze testovani bude rozsifeno o bezpecnostni,
funkéni a integracni testovani. Vzhledem k tomu, Ze se bezpec¢nostni a funkéni
testovani zcéasti prekryvaji, bude testovani bezpecnosti zahrnuto do funkc-
nich testu.

Jelikoz pro nové zvolené testovaci techniky nelze vyuzit aktuilné pouzivané
néstroje, rozhodl jsem se, Ze budou nahrazeny frameworkem Codeception [20].
Nanestésti tento framework nedisponuje plnou podporou Nette frameworku,
a proto jsem se rozhodl, ze v rdmci této prace vytvorim také modul, ktery
umozni oba zminéné frameworky propojit.

3.3 Prubézné testovani

Zdrojovy kod webového portalu bude automaticky testovan pti kazdém vy-
tvoreni nové revize ve spole¢ném repozitari projektu. Tato frekvence testovani
byla zvolena proto, aby bylo mozné odhalit piipadné chyby ihned po jejich
propagaci do spolec¢ného repozitére.

act Pipeline /

Spuiténi statickych a
dynamicky ch test

Je nazev aktudini vitve
coverage? Ne —7 |

Probihla piedes|a oprace
Usp&in&?

Odeslani chybové
zpravy na redmine

Vytvoteni zpravy o
pokryti zdrojového kadu
dynamickymi testy

Obréazek 3.1: Predpokladany pribéh testovani pii vytvoreni nové revize v re-
pozitari projektu

Na obrazku je zndzornén predpokliddany prubéh celého testovani. Im-
plementace uvedeného diagramu bude zajiSténa nastrojem Gitlab CI [21].
Tento nastroj byl zvolen jednak kvili dobré integraci s nastrojem Gitlab, ktery
je v ramci tohoto projektu pouzivan pro verzovani zdrojového kédu, ale také
kvuli tomu, Zze umoznuje spustit testovani ve virtualizovaném prostredi.
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3.4 Automatické nasazeni

Jiz pred zapocetim této prace bylo, do uréité miry, nasazeni nového aplikac-
niho kédu automatizovano. O nasazeni kddu se starala sada skripti, kterd se
automaticky spustila po stazeni aktualizace v produkénim prostredi. Aktuali-
zace se vSsak musela spustit manudlné.

Cilem této prace bude vytvorit rozhrani, které umozni spustit proces na-
sazeni v produkénim prostiedi ihned po skonceni testovani. V rédmci prace
bude vytvoren jednak klient, ktery odesle zadost o nasazeni do produkéniho
prostredi, ale také server, ktery tento pozadavek dokaze zpracovat a na jeho
zakladé spustit vhodné skripty pro nasazeni portalu. Pro lepsi predstavu je
predpokladany proces nasazeni zachycen na obrazku

sd Deploy

Gitlabk Cl Server hook Systemn

F———

sendDeployRequest{)

-
startDeploy])

- deployFinished()
o _ sendDsployResuli)

Obrazek 3.2: Predpokladany proces nasazeni
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KAPITOLA 4

Realizace

V prvni ¢asti této kapitoly se podrobnéji zamérim na implementaci navrhu,
jenz byl predstaven v predchozi kapitole. V zavéru kapitoly zhodnotim vy-
sledky provedeného testovani.

4.1 'Tvorba prostredi

Na zakladé navrhu, jenz byl predstaven v predchozi kapitole, byla vytvorena
dvé virtualizovand prostredi — vyvojové a testovaci. Vzhledem k tomu ze tato
prostredi necili na shodnou skupinu uzivateli, bylo kazdé z prostredi vytvoreno
v jiném virtualiza¢nim nastroji.

4.1.1 Pozadavky na prostredi

Abychom zminénd prostredi mohli vyuzit pro testovani systému, musi splio-
vat minimélni pozadavky jak pro béh webového portélu (viz. kapitola ,
tak i pro béh samotnych testi. Z toho divodu jsou v obou prostiedich nain-
stalovany nasledujici nastroje:

e Webovy server Apache 2.4
e PHP 7.1 s rozsirenimi PDO__PGSQL, PDO__OCI, OCI8 a Xdebug

Databazové systémy PostgreSQL 9.5 a Oracle 11g

Prekladac¢ relacni algebry (RATapi)

Selenium server 3.3

Webovy prohlize¢ Google Chrome 58 s ovladatem chromedriver 2.29

Po instalaci je nutné tyto nastroje vhodné nakonfigurovat. Predpokladand
konfigurace je popsdna v dokumentaci na ptilozeném CD.
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4.1.2 Testovaci prostredi

Pro tvorbu testovaciho prostredi byl zvolen virtualiza¢ni nastroj Docker kvili
tomu, ze poskytuje dobrou integraci s nastrojem Gitlab CI, jenz byl vyuzit
pro implementaci procesu priubézného testovani.

Celé testovaci prostiedi je sestaveno ze tii samostatnych obrazu, které
jsou mezi sebou propojené. Pro lepsi predstavu c¢tenare je slozeni prostredi
znézornéno na obrazku

deployment Docker

wdoohers
Host
wcontainers woontainers
dbscifbase dbsciforacle
aexecutiocnEnvironments enacutionEmi
Apache 2.4 *
Cracle 11g
] ] Hink™ |
wexecuticnEnvirenments
PHP T.1
wexecutiocnEnvirenments
RATapi
s link woontainers
wexecutionEnvironments —~ dbscilpostgres
Selenium 3.3
aexecuticnEnvirenments gt ST TS
G le Cf Postgre 5QL 9.5

Obrazek 4.1: Vizualizace testovaciho prostfedi vytvoreného v néastroji Docker

Vzhledem k tomu, ze uvedené obrazy je nutné cas od casu aktualizovat,
neni prilis vhodné je vytvaret manualné. Z toho dtvodu bylo v ramci této
prace vytvoreno nékolik skriptti, které cely proces sestaveni obrazi automa-
tizuji. Zminéné skripty a materidly popisujici jejich pouziti jsou umistény na
prilozeném CD.

4.1.3 Vyvojové prostredi

Vyvojové prostredi bylo vytvoreno pomoci nastroje Vagrant. Tento nastroj byl
zvolen kvili tomu, Ze na rozdil od néstroje Docker poskytuje lepsi integraci
s ostatnimi nastroji vyuzivanymi pii vyvoji systému.
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4.2. Vyvoj podpiirnych néstroji a moduli

Celé prostredi je slozeno ze dvou virtudlnich stroji, které je mozné vyuzivat
nezavisle na sobé. V hlavnim virtudlnim stroji jsou dostupné vsechny néstroje
nutné pro vyvoj a béh webového portalu, zatimco v druhém virtualnim stroji
je umistén pouze databazovy systém Oracle. Zvidavy ¢tendr se jisté zepta,
pro¢ bylo zvoleno toto rozdéleni. Diivod je prosty, databazovy systém Oracle
mé& vysoké naroky na prostfedky operacniho systému, a proto neni vhodné,
aby bézel nepretrzité, i kdyz jej zrovna nevyuzivame.

I tyto virtudlni stroje je nutné cas od casu aktualizovat. Proto byla, po-
dobné jako u testovaciho prostredi, vytvorena sada skripti, které sestaveni
virtudlnich stroji automatizuji. Vytvorené skripty jsou opét véetné podpiir-
nych materialtt umistény na prilozeném CD.

4.2 Vyvoj podpirnych nastroji a moduli

V této podkapitole se zamérim na popis nastroju vytvorenych v ramci této
prace. Zabyvat se budu jednak néastroji predstavenymi v navrhu, ale také na-
stroji, které vznikly az podle skutecnych potieb v priabéhu prace.

4.2.1 Statické testovani

Jak jiz bylo fec¢eno v navrhu, statické testovani je zaméreno pouze na kontrolu
formy a obsahu zdrojového kédu. O kontrolu formy se stard kédovaci standard,
ktery popisi pozdéji.

Kontrola obsahu byla zpocatku zajisténa nastrojem nette/code-checker
[22]. V priubéhu prace se vSak ukédzalo, ze nékteré kontroly, provedené timto
nastrojem, jsou v rozporu se stanovenym kédovacim standardem, a proto se
od jeho pouzivani upustilo. Avsak néktera valida¢ni pravidla byla natolik uzi-
tecna, ze jsem se je rozhodl implementovat jako samostatné moduly. Konkrétné
se jednd o validacni pravidla pro jazyka Latte a NEON.

4.2.1.1 Kodovaci standard

Béhem navrhu kédovaciho standardu byl kladen predevsim duraz na dodr-
zeni zazitych konvenci jazyka PHP. Z toho divodu byl jako podklad zvolen
kédovaci standard PSR-2 [23], ktery byl rozsiten o dalsi pravidla.

V prubéhu préace vsak doslo k aktualizaci jazyka PHP na verzi 7.1 a vy-
tvoreny kdédovaci standard prestal byt dostacujici a to proto, Ze nepokryval
posledni syntaxi jazyka. Proto jsem se rozhodl rozsitit jiz pouzivany kédovaci
standard o dalsi pravidla z balicku slevomat/coding-standard [24]. Diky tomu
se mi podarilo vytvorit plnohodnotny kédovaci standard pro jazyk PHP 7.1.

Vysledna podoba kédovaciho standardu je umisténa jednak v priloze
ale také v dokumentaci na ptilozeném CD.
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4.2.1.2 Validator jazyka NEON

Ukolem tohoto validatoru je ovéfit, ze predlozené soubory spliiuji syntaxi ja-
zyka NEON. Kviili spolehlivosti je pro ovéreni syntaxe pouzivan oficidlni ana-
lyzétor z balicku nette/neon [25]. Z toho je patrné, Ze v rdmci této prace byla
vytvorena pouze vrstva, kterd umozni spustit analyzator z prikazové radky.

4.2.1.3 Validator jazyka Latte

Cilem validatoru je jednak ovérit, ze pfedlozené soubory splnuji syntaxi sablo-
novaciho jazyka Latte ale také, ze pouzivaji pouze existujici makra. Samotnd
validace je zajisténa oficidllnim kompildtorem z balicku latte/latte [26]. Z uve-
deného je zfejmé, ze v ramci této prace byla vytvorena pouze vrstva, kterd
umozni spustit kompilator z prikazové radky.

4.2.2 Dynamické testovani

Jak jiz bylo uvedeno v navrhu, pro tvorbu dynamickych testd byl zvolen tes-
tovaci framework Codeception. Béhem testovani se vSak ukézalo, ze zvoleny
framework neposkytuje dostate¢nou funkcionalitu pro testovani celého sytému,
a proto bylo vytvoreno nékolik podpirnych moduli, které chybéjici funkcio-
nalitu doplni.

4.2.2.1 Modul Nette

Cilem tohoto modulu je umoznit funkéni testovani webovych aplikaci vytvore-
nych v Nette frameworku. Béhem testovani simuluje modul chovani webového
serveru tim, ze pri zpracovani pozadavku na zménu stranky provede znovu
spusténi celé Nette aplikace. Modul zaroven zajistuje izolaci databaze tim, ze
veskeré operace poslané do databaze jsou vykonany v databazové transakci.

Vyvoj celého modulu byl rozdélen do dvou fazi. V prvni fazi vyvoje byl
vytvoren prototyp modulu. Béhem vyvoje byl kladen diiraz predevsim na im-
plementaci funkci bez ohledu na efektivnost. V pribéhu testovani se ukazalo,
ze vytvoreny modul splnuje ocekavani, avsak pri vyssim poctu testit rychle
rostou naroky na prostredky operac¢niho systému.

Druhé faze vyvoje modulu byla zamérena predevsim na optimalizaci a eli-
minaci inikt paméti. Diky provedenym optimalizacim se podarilo pii 1 400
testech snizit pamétové naroky témér o 80 % a délka testovani se zkratila
priblizné o 30 %.

Celkova funkcionalita poskytovana timto modulem je popsana v dokumen-
taci na prilozeném CD.
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4.2.2.2 Modul Faker

Cilem tohoto modulu je umoznit generovani ndhodnych dat v ramci dynamic-
kych testi. Modul je implementovan jako rozhrani mezi testovacim framewor-
kem a knihovnou fzaninotto/Faker [27].

4.2.2.3 Modul Migrations

Ukolem tohoto modulu je umoznit obnovu testovaci databaze pied spusténim
jednoho ¢i vice dynamickych testti. Modul je implementovan jako vrstva nad
knihovnou nextras/migrations [28], jenz je v rdmci projektu pouzivdna pro
spravu produkéni databéze.

4.2.2.4 Modul MultiDb

Tento modul nabizi podobnou funkcionalitu jako oficidlni modul Db [29].
Hlavni rozdil je vSak v tom, Ze tento modul dokize navazat spojeni s vice
databdzemi soucasné. Diky tomu je mozné provést validaci ulozenych dat
i v externich databazich.

4.3 Prubézné testovani

Webovy portal je pribézné testovan pii kazdém nahrani nového zdrojového
kédu do spolecného repozitare projektu. Pro implementaci celého procesu byl
zvolen nastroj Gitlab CI, ktery pro spusténi testi vyuziva virtualizované testo-
vaci prostredi vytvorené v nastroji Docker. Diky tomu jsou vSechna testovani
vzajemné nezavisla.

Celé testovani lze rozdélit do dvou hlavnich fazi. V prvni fazi testovani jsou
spustény testy z oblasti statického testovani, zatimco v druhé fazi testovani
jsou spustény vSechny testy z oblasti dynamického testovani. V okamziku, kdy
néktery z testu selze, je celé testovani predc¢asné ukonceno. Soucasné s tim je
odesldno upozornéni do nastroji Slack a Redmine. Tyto néastroje jsou v ramci
projektu pouzivany pro komunikaci vyvojara a spravu ukolu, diky tomu je
vyssi pravdépodobnost, zZe si autor chyby netspésného testovani vSimne.

Vyslednou konfiguraci nastroje Gitlab CI Ize nalézt v souboru . gitlab-ci.yml
na prilozeném CD ve slozce se zdrojovymi koédy projektu.

Pro lepsi predstavu ¢tenére je cely prubéh testovani zachycen na obrazku

jehoz ¢asti postupné popisi.
4.3.1 Kontrola syntaxe PHP souboria

V prvni fazi prubézného testovani dochazi k ovéreni syntaxe vSech PHP sou-
bori. K ovéfeni syntaxe je vyuzivan nastroj Jakub-Onderka/PHP-Parallel-
Lint [30], ktery validuje soubory paralelné, ¢imz znané spoti celkovy ¢as testo-
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vani. Ve skutecnosti tento nastroj pouziva k validaci oficidlni PHP interpreter,
diky ¢emuz je zaruceno dokonalé pokryti PHP syntaxe.

4.3.2 Kontrola syntaxe NEON a Latte soubort

O kontrolu syntaxe soubori ve formdatu NEON a Latte se staraji nastroje,
které vznikly v ramci této prace. Chovani téchto nastrojui je popsano v kapi-

tolach 4.2.1.2/a 4.2.1.3l

4.3.3 Kontrola formatovani PHP kédu

V ramci této faze pribézného testovani dochazi k ovéreni formy zdrojového
kédu dle stanoveného kédovaciho standardu. O ovéfeni stanovenych pravidel
se stard nastroj squizlabs/PHP_CodeSniffer [31].

4.3.4 Statické analyza nastrojem PHPStan

Posledni faze statického testovani je zamérena na hledani chybnych konstrukei
ve zdrojovych souborech jazyka PHP. Jiz z ndzvu podkapitoly je zrejmé, Ze se
o testovani stara nastroj PHPStan. Cilem tohoto nastroje je nalézt ve zdrojo-
vém kédu nésledujici druhy chyb:

e Existence tifid a rozhrani v konstrukcich instanceof, catch, anotacich ¢i
datovych typech.

e Existence proménnych v ramci cykld a podminek.

e Existence a viditelnost volanych metod a funkci.

e Existence a viditelnost pouzivanych proménnych a konstant.

e Spravné prifazeni do proménnych dle datovych typt.

e Spravné predani parametri konstruktorim, metoddm a funkcim.
e Spravné navratové hodnoty z metod a funkeci.

e Nepotifebné pretypovani — napiiklad (string) ’foo’

e Nepotfebné parametry v konstruktoru, které nejsou dale vyuzity.

[32]

4.3.5 Dynamické testovani nastrojem Codeception

V posledni fazi prubézného testovani jsou spustény vsechny dynamické testy.
Abychom zajistili, Ze jsou testy vykonavany od nejnizsi urovné abstrakce,
spoustime je v nasledujici poradi: jednotkové testy, integracni testy, funkéni
testy, a nakonec akceptacni testy.

30



4.4. Automatické nasazeni

4.3.6 Odeslani stavu testovani na Slack

V okamziku, kdy nékterda z ¢asti testovani skonci s netispéchem, dochazi k au-
tomatickému odeslani upozornéni do komunikac¢niho kanalu #ci_ build v na-
stroji Slack. Diky tomu jsou vyvojari vcas informovani o mozném vyskytu
chyb a mohou zjednat jejich napravu.

O odeslani zminéného upozornéni se stard rozsiteni v nastroji Gitlab.
7 toho je zrejmé, ze v ramci této prace byla provedena pouze vhodna kon-
figurace zminéného rozsiteni.

4.3.7 Zapsani stavu testovani do Redmine

Skonci-li nékterd z ¢asti testovani netispéchem a v popisu revize (v rdmci ver-
zovaciho nastroje Gitlab) je uveden identifikdtor tikolu ve formatu [#¢islo],
pak je toto testovani zaznamenéno také k prislusnému tikolu do nastroje Red-
mine. Zapis je proveden formou komentatfe od uzivatele Gitlab bot. Soucasti
komentare je identifikdtor chybné revize, jméno ovlivnéné vétve v ramci ver-
zovaciho systému a autor chyby.

O zapsani zminéného komentéare se stard skript, ktery vznikl v ramci této
prace. Ukolem tohoto skriptu je preéist nastavené globalni proménné prostiedi
a na jejich zakladé poslat pozadavek o vytvoreni nového komentare na rozhrani
nastroje Redmine. VytvoTreny skript je umistén na prilozeném CD ve sloZce
s ostatnimi skripty pro sestaveni testovaciho prostiedi.

4.4 Automatické nasazeni

Pro ucely automatického nasazeni byla vytvorena klient-server aplikace, jejimz
cilem je spustit v produkénim prostredi skripty, které zajisti nasazeni nového
aplikacniho kédu.

Serverova ¢ast prestavuje jednoduché REST API, které prijima POST po-
zadavky na adrese /. P¥i zpracovani pozadavku je ovéfeno, ze jej klient zaslal
s platnym autentizacnim klicem. Probéhne-li ovéreni tspésné, pak je v pro-
dukénim prostredi spustén skript, ktery nové zmény automaticky nasadi. Poté
je klientovi odesldna zprava, ve které je popsan obsahuje stav nasazeni — ispéch
¢i netspéch. OvsSem je-li ovéreni autentiza¢niho klice neispésné, pak je klien-
tovi ihned odeslana zprava, ve které popsano, ze ovéreni klice selhalo.

Klientska ¢ast je realizovana jako jednoduchy skript, ktery precte hodnoty
nastavenych globalnich proménnych a na jejich zakladé odesle pozadavek na
nasazeni nové verze projektu. Pfed odesldnim pozadavku je vsSak zkontrolo-
vano, ze se snazime nasadit pouze zmény, které se nachézeji ve vétvich (ver-
zovacho systému) souvisejicich s produkénim prostiedim.

V praxi vsak tento pristup nebyl nikdy pouzit kvili tomu, ze produkéni
prostiedi sdili databazi s testovacim prostfedinﬂ Jakédkoliv nevhodné zména

*Dostupné na: https://dbs2.fit.cvut.cz
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ve strukture databaze muze zplisobit nefunkc¢nost jednoho z prostredi, a proto
je nasazeni nového aplika¢niho kédu spousténo pouze manualné.

Presto je vsak vytvorena klient-server aplikace véetné dokumentace umis-
téna na prilozeném CD.

4.5 Zhodnoceni testovani

Webovy portal byl testovan jak manualné, tak i pomoci automatizovanych
testti. Manudlni testovani bylo, do ur¢ité miry, vyuzivano pti ndvrhu testova-
cich scénaru pro funkéni a akceptacni testy.

Celkem bylo v ramci prace vytvoreno 1 415 automatizovanych test, které
pokryvaji pfiblizné 70 % zdrojového kédu. Vyssiho pokryti automatizovanymi
testy by nebylo snadné dosdhnout, protoze webovy portal je stale ve fazi ak-
tivniho vyvoje, tudiz nékteré funkcionality byly béhem testovani bud zcela
prepracovany, nebo byly pridany az po dokonceni testovani. Presto vsak, podle
mého nazoru, dokazi vytvorené testy spolehlivé otestovat zakladni funkciona-
litu webového portalu. Detailni pokryti zdrojového kédu automatickymi testy
lze nalézt v dokumentaci na ptilozeném CD.

Béhem testovani byly objeveny jednak chyby ve funkcich webového por-
talu, ale také v knihovnach, které testovany portal vyuziva ke svému béhu.
Celkovy pocet nalezenych chyb je shrnut v tabulce

Projekt Chyb | Navrhi na zlepseni
Webovy portal dbs.fit.cvut.cz | 91 97
Framework Codeception 2
Néstroj PHPStan 1
Jazyk PHP 1 -
1
1
1

Knihovna nette/http
Knihovna fzaninotto/Faker
Knihovna mcustiel/Creature
Celkem 98 97

Tabulka 4.1: Statistika nahlasenych chyb a navrhi na zlepseni

V ramci testovani byly odhaleny jednak chyby, které zptsobovaly neoceka-
vané ¢i nezamyslené chovani webového portalu, ale také nedostatky na trovni
zdrojového kédu. Objeveny byly predevsim nasledujici druhy chyb:

Vysoka provazanost

Béhem jednotkového testovani se ukazalo, Ze je tento druh testti velmi
obtizné aplikovat na jiz vytvoreny zdrojovy kéd. Vytvorené tiidy ob-
sahuji mnoho skrytych zavislosti, které pri jejich testovani neni mozné
zadnym zpusobem nahradit za vlastni implementaci. Z toho divodu byla
jednotkovymi testy otestovana pouze mala ¢ast webového portalu.
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Nedodrzeni architektury

Pfi nizkotroviiovém testovani (tj. pfi jednotkovém a integra¢nim testo-
vani) bylo v mnoha ¢astech zdrojového kédu zjisténo, ze vyvojari prilis
nedodrzuji zvolenou MVC architekturu. Nejcastéji byva sloucena idici
a modelova vrstva. Disledkem tohoto slouceni je jednak horsi udrzova-
telnost zdrojového kodu, ale také horsi testovatelnost.

Neosetrena vstupni data

Béhem testovani bylo zjisténo, ze webovy portal ¢asto nekontroluje ob-
drzend vstupni data. Diky tomu bylo mozné, napiiklad zménou formu-
larovych poli ¢i zménou parametri URL adresy, v systému vyvolat ne-
oCekavané chovani nebo pad.

Nedostateéné zabezpeceni

P1i bezpecnostnim testovani bylo odhaleno, ze webovy portal prilis ne-
kontroluje pravomoce uzivatelti. To znamend, ze pokud koncovy uzivatel
zné adresu smérujici do zabezpecené ¢asti, nebo dokaze odhadnout iden-
tifikatory riznych zdroju, pak muze snadno ziskat pristup k dattim ciziho
uzivatele nebo vykonat privilegovanou operaci. Navic v mnoha c¢astech
systému neni vhodné osetfen vypis dat od uzivatele, coz umoznuje vyuzit
utoky typu Cross-site scripting.

4.6 Dokumentace

Dokumentace byla vytvorena ve formé materialt, které se zabyvaji prubé-
hem testovani, tvorbou testll a testovacim prostfedim. Vsechny zde zminéné
materidly jsou umistény ve slozce s dokumentaci na ptilozeném CD.
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Zaver

Cilem této prace bylo navrhnout a vytvorit prostiedi vhodné pro testovani jiz
existujictho webového portdlu vytvareného pro podprou predmétu Databazové
systémy. Préce se zabyvala jednak stanovenim vhodnych postupt pro testovani
webovych aplikaci a jejich ovéfenim na vyvojové verzi webového portalu, ale
i automatizaci celého procesu testovani. Tyto cile byly splnény.

Pro webovy portdl jsem navrhl vhodné testy, jejichz cilem bylo ovérit
funkcénost portalu. Volil jsem predevsim takové testy, které otestuji portdl
jak z trovné zdrojového kédu, tak i z pohledu bézného uzivatele. Poté jsem
portal podrobil navrzenym testim a vysledky jsem popsal v kapitole

V ramci prace jsem vytvoril také testovaci prostredi, které jsem nasledné
vyuzil prii realizaci pribézného testovani. Mimoto jsem vytvoril také aplikaci,
kterd umoznuje spustit automatické nasazeni nové verze webového portalu do
produkcéniho prostredi.

Nakonec jsem vytvoril podpturné materialy, které nejenze popisuji prubéh
testovani a vytvorené testovaci prostiedi, ale obsahuji také rady pro tvrorbu
dalsich testt.

Vérim, ze tato prace poskytne vyvojairum dobry podklad pro budouci tes-
tovani celého systému.

35






Literatura

Glazar, F.: Systém pro podporu BI-DBS - semestrdlni prdce. Bakalarska
prace, Ceské vysoké uceni technické v Praze, Fakulta informacnich tech-
nologii, 2016.

Pejsa, P.: Systém pro podporu testovdni v BI-DBS. Bakalarska prace,
Ceské vysoké uceni technické v Praze, Fakulta informaénich technologif,
2016.

Page, A.; Johnston, K.; Rollison, B.: Jak testuje software Microsoft. Brno:
Computer Press, vyd. 1. vydani, 2009, ISBN 9788025128695, str. 209.

Kota, K.: Testing Your Web Apps [online]. 2005, [vid. 28. 4. 2017].
Dostupné z: https://www.adminitrack.com/articles/testing_web_

apps.pdf

Bures, M.; Renda, M.; Dolezel, M.; aj.: Efektivni testovdni softwaru.
Praha: Grada, prvni vydani, 2016, ISBN 978-80-247-5594-6, s. 39-56, 97,
99-103.

Patton, R.: Testovdni softwaru. Praha: Computer Press, prvni vydani,
2002, ISBN 80-722-6636-5, s. 167-181, 186.

Hlava, T.: Testy splnénim a selhdnim [online]. 2011, [vid. 28. 4. 2017].
Dostupné z: http://testovanisoftwaru.cz/metodika-testovani/
druhy-typy-a-kategorie-testu/testy-splnenim-a-selhanim

Hlava, T.: Féze a trovné provadeéni testd [online]. 2011, [vid. 4.
5. 2017]. Dostupné z: http://testovanisoftwaru.cz/tag/systemove-
testovani/#system

Nielsen, J.: Usability 101: Introduction to Usability [online]. 2012, [vid. 4.
5. 2017]. Dostupné z: https://www.nngroup.com/articles/usability-
101-introduction-to-usability/

37


https://www.adminitrack.com/articles/testing_web_apps.pdf
https://www.adminitrack.com/articles/testing_web_apps.pdf
http://testovanisoftwaru.cz/metodika-testovani/druhy-typy-a-kategorie-testu/testy-splnenim-a-selhanim
http://testovanisoftwaru.cz/metodika-testovani/druhy-typy-a-kategorie-testu/testy-splnenim-a-selhanim
http://testovanisoftwaru.cz/tag/systemove-testovani/#system
http://testovanisoftwaru.cz/tag/systemove-testovani/#system
https://www.nngroup.com/articles/usability-101-introduction-to-usability/
https://www.nngroup.com/articles/usability-101-introduction-to-usability/

LITERATURA

[10]

[11]

[12]

[13]

23]

[24]

38

Martin, R. C.: Cistyj kéd. Brno: Computer Press, vyd. 1. vydani, 2009,
ISBN 9788025122853, str. 149.

Ing. Ivan Halaska: Semestralni prace [online]. 2017, [vid. 4. 5. 2017]. Do-
stupné z: https://edux.fit.cvut.cz/courses/BI-DBS/project/start

Ing. Michal Valenta Ph.D.: Anotace [online]. 2017, [vid. 4. 5. 2017].
Dostupné z: https://edux.fit.cvut.cz/courses/BI-DBS/annotation/
start

Jakub Jirttka: OAuth 2.0 [online]. 2017, [vid. 8. 5. 2017]. Dostupné z:
https://rozvoj.fit.cvut.cz/Main/oauth2

Main - KOSapi - Projekt KOSapi [online|. 2017, [vid. 8. 5. 2017]. Do-
stupné z: https://kosapi.fit.cvut.cz/projects/kosapi/wiki

Kubis, M.: Prekladac z relacni algebry do SQL. Bakalaiska prace, Ceské
vysoké uceni technické v Praze, Fakulta informac¢nich technologii, 2016.

Nette Tester — pohodové testovani [online]. 2017, [vid. 8. 5. 2017]. Do-
stupné z: https://tester.nette.org/cs/

Selenium IDE [online]. 2017, [vid. 8. 5. 2017]. Dostupné z: http://
www.seleniumhqg.org/projects/ide/

Vagrant by HashiCorp [online]. 2017, [vid. 9. 5. 2017]. Dostupné z: https:
//www.vagrantup.com

Docker - Build, Ship, and Run Any App, Anywhere [online]. 2017, [vid.
9. 5. 2017]. Dostupné z: https://www.docker.com

Codeception [online]. 2017, [vid. 8. 5. 2017]. Dostupné z: https://
codeception.com

GitLab Continuous Integration & Deployment Pipelines | GitLab [on-
line]. 2017, [vid. 9. 5. 2017]. Dostupné z: https://about.gitlab.com/
features/gitlab-ci-cd/

nette/code-checker: A simple tool to check source code against a set of
Nette coding standards. [online]. 2017, [vid. 12. 5. 2017]. Dostupné z:
https://github.com/nette/code-checker

PSR-2: Coding Style Guide - PHP-FIG J[online]. 2017, [vid. 12. 5. 2017].
Dostupné z: http://www.php-fig.org/psr/psr-2/

slevomat /coding-standard: Slevomat Coding Standard for
PHP_ CodeSniffer extends Consistence Coding Standard by provi-
ding sniffs with additional checks. [online]. 2017, [vid. 12. 5. 2017].
Dostupné z: https://github.com/slevomat/coding-standard


https://edux.fit.cvut.cz/courses/BI-DBS/project/start
https://edux.fit.cvut.cz/courses/BI-DBS/annotation/start
https://edux.fit.cvut.cz/courses/BI-DBS/annotation/start
https://rozvoj.fit.cvut.cz/Main/oauth2
https://kosapi.fit.cvut.cz/projects/kosapi/wiki
https://tester.nette.org/cs/
http://www.seleniumhq.org/projects/ide/
http://www.seleniumhq.org/projects/ide/
https://www.vagrantup.com
https://www.vagrantup.com
https://www.docker.com
https://codeception.com
https://codeception.com
https://about.gitlab.com/features/gitlab-ci-cd/
https://about.gitlab.com/features/gitlab-ci-cd/
https://github.com/nette/code-checker
http://www.php-fig.org/psr/psr-2/
https://github.com/slevomat/coding-standard

Literatura

[25]

[26]

[27]

NEON sandbox [online]. 2017, [vid. 12. 5. 2017]. Dostupné z: https:
//ne-on.org

Latte | Nette framework [online]. 2017, [vid. 12. 5. 2017]. Dostupné z:
https://latte.nette.org/cs/

fzaninotto/Faker: Faker is a PHP library that generates fake data for
you [online]. 2017, [vid. 12. 5. 2017]. Dostupné z: https://github.com/
fzaninotto/Faker

Nextras components [online]. 2017, [vid. 12. 5. 2017]. Dostupné z: https:
//nextras.org/migrations/docs/3.0/

Db - Codeception [online]. 2017, [vid. 12. 5. 2017]. Dostupné z: http:
//codeception.com/docs/modules/Db

JakubOnderka/PHP-Parallel-Lint: This tool check syntax of PHP files
faster than serial check with fancier output. [online]. 2017, [vid. 12. 5.
2017]. Dostupné z: https://github.com/JakubOnderka/PHP-Parallel-
Lint

squizlabs/PHP__CodeSniffer: PHP_ CodeSniffer tokenizes PHP, Ja-
vaScript and CSS files and detects violations of a defined set of co-
ding standards. [online]. 2017, [vid. 12. 5. 2017]. Dostupné z: https:
//github.com/squizlabs/PHP_CodeSniffer/

phpstan/phpstan: PHP Static Analysis Tool - discover bugs in your code
without running it! [online]. 2017, [vid. 12. 5. 2017]. Dostupné z: https:
//github.com/phpstan/phpstan

39


https://ne-on.org
https://ne-on.org
https://latte.nette.org/cs/
https://github.com/fzaninotto/Faker
https://github.com/fzaninotto/Faker
https://nextras.org/migrations/docs/3.0/
https://nextras.org/migrations/docs/3.0/
http://codeception.com/docs/modules/Db
http://codeception.com/docs/modules/Db
https://github.com/JakubOnderka/PHP-Parallel-Lint
https://github.com/JakubOnderka/PHP-Parallel-Lint
https://github.com/squizlabs/PHP_CodeSniffer/
https://github.com/squizlabs/PHP_CodeSniffer/
https://github.com/phpstan/phpstan
https://github.com/phpstan/phpstan




PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
BI-DBS Databazové systémy

BI-SP1 Softwarovy tymovy projekt 1
BI-SP2 Softwarovy tymovy projekt 2

CSS Cascading Style Sheets

CVUT Ceské vysoké uceni technické v Praze
HTML HyperText Markup Language

IDE Integrated Development Environment
MVC Model View Controller

NEON Nette Object Notation

PHP PHP: Hypertext Preprocessor

POST druh dotazovaci metody Hypertext Transfer protokolu
PSR PHP Standards Recommendation
REST Representational State Transfer

SQL Structured Query Language

SRS Software Requirements Specification

URL Uniform Resource Locator
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PRILOHA B

Kodovaci standard

B.1 Hlavni pravidla

Tento code standard vychazi z doporuceni PSR—QE] s nékolika rozdily:
e Délka fadku neni omezena.
e Soucasné pouzivani klicovych slov else if a elseif je povoleno.

e Klicova slova abstract a final nemusi byt pred viditelnosti (public, private
a protected) metody.

B.2 Dalsi pravidla

Zatimco pravidla zminéna v kapitole se zabyvaji formatovanim zdrojo-
vého kodu, v této kapitole jsou uvedena dalsi pravidla, kterd se zamétruji na
Hkvalitu® zdrojového kdédu.

B.2.1 Pole

e Definice pole musi pouzivat zkracenou syntaxi [/ misto array().

B.2.2 Podminky

e Podminky nesmi mit prazdné télo.

e Vyhodnocovaci ¢ast podminky nesmi byt konstantni.

if (true) { # Chyba — konstantni podminka

//
}

3Dostupné na http://www.php-fig.org/psr/psr-2
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e Prirazeni v podmince neni povoleno.

e Yoda vyrazy nejsou povoleny.

if (false = $smth) { # Chyba — Yoda vyraz
//
}

e Pouzivejte striktni porovnani === / /== misto == / I=.

B.2.3 Cykly

e Kiizeni parametri v cyklech neni povoleno.

for ($i = 0; $i < 1; $i++) {
# Chyba — cyklus inkrementuje promennou $i
for ($x = 0; $x < 1; $i4++) {
count ([1,2]);
¥

}

e Cyklus nesmi v podmince volat funkci.
# Chyba — podminka obsahuje funkci count()
for ($i = 0; $i < count([1,2]); $i++) {
¥

B.2.4 Soubory

e Soubor musi mit shodny nazev s ndzvem tiidy uvniti.

e Jmenny prostor musi byt shodny s cestou k souboru. (PSR—4EI)

B.2.5 Tridy

%
1

e Tridy oznacené klicovym slovem final nesmi obsahovat ,finalni“ metody.
e Trida nesmi obsahovat (override) metody, které pouze volaji svého predka.
e Trida nesmi obsahovat deprecated funkce.

e Ttida nesmi obsahovat funkce sizeof a delete.

e Trida nesmi obsahovat zbytecné private elementy.

Konstanty musi mit uvedenou viditelnost (public, private a protected).
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B.2. Dalsi pravidla

B.2.6 Jmenny prostor

e Use vyrazy musi byt sefazeny dle abecedy.
e Trida nesmi obsahovat nepouzivané use vyrazy.
e Use vyraz nesmi za¢inat na \.

e Trida nesmi obsahovat use vyrazy ze stejného jmenného prostoru.

B.2.7 Type hinty
e U vsech funkeci piste type hinty.

e Nullable type hint musi byt psan dohromady #string.

e Proménna, kterd ma type hint a kterd ma vychozi hodnotu null, musi
mit nullable type hint.

e Type hinty musi byt zapsané v , kratkém* tvaru, napiiklad integer musi

byt zapsan jako int.

B.2.8 Ostatni

e Vyraz try-catch nesmi obsahovat nedosazitelné catch bloky.
e K odchyceni obecné vyjimky pouzijte | Throwable misto |Exception.

e Pouzivani superglobalnich proménnych (§_GET, § POST, ...) neni po-
voleno.
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Obrazky



C. OBRAZKY

act Testovani

Kontrola syntaxe
PHP soubori

Uspéch?
Kontrola syntaxe
NEON scubord

Ne

Uspach?

Ne

Kontrola syntaxe
Latte soubor

Kontrola formatowvani
PHP kédu a vyhledani
chybnych konstrukei

Ne

Ulspéch?

Statickeé testovani

Uspich?

Dynamické testowvani

PHP Stan

Je v popisu revize|uvedeno Sislo dkolu?

Zapsani informace o
ne(spéiném testovani

k phisluinému Gkolu
do Redmine

Odeslani informace o

na Slack

i
Codeception

Ano

Uspich?

Obrazek C.1:

Proces priubézného testovani
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PRILOHA D

Obsah prilozeného CD

readme.tXE. ..ot e stru¢ny popis obsahu CD
e oY o7 S RPN adresar s dokumentaci
coverage. .. .protokol o pokryti zdrojového kodu automatickymi testy
PSS ettt e dokumentace testi

| _src
Project....ovviiiiiean... zdrojové kbédy webového portalu a testil
nette-module.......coovveiiiineennnn. zdrojové kédy modulu Nette
environment zdrojové kddy skriptl pro sestaveni virtualnich prostiedi
deploy-server ..... zdrojové kédy aplikace pro automatické nasazeni
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
I = v text prace
LBP_Kovéf_Pavel_2017.pdf .............. text prace ve formatu PDF
| ImAgES e slozka s UML diagramy
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