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Abstrakt

Tato prace resi autorizac¢ni vrstvu pro vyhledava¢ OpenGrok. V prvni ¢asti
navrhuje, jakym zpusobem uspotfadat projekty (adresare se zdrojovym ké-
dem) do skupin pro snazsi kontrolu autorizace. Déle pak implementuje auto-
rizaéni vrstvu zalozenou na zasuvnych modulech, které 1ze libovolné pridavat
do webové aplikace pri jejim béhu. Na zavér prichazi se zadsuvnymi moduly
pro feSeni autorizace OpenGroku oproti vzdalenému LDAP serveru.

Klicova slova OpenGrok, autorizace, vyhledavac, zdrojovy kéd

Abstract

This thesis discusses an authorization layer for OpenGrok search engine. In the
first part, it deals with how to organize projects (folders with a source code)
into groups for a fine-grained authorization control. The next part presents
an implementation of an authorization layer based on plugins which can be
loaded into the web application during runtime. Lastly, the thesis comes with
a pack of plugins to solve the OpenGrok authorization against a remote LDAP
server.

Keywords OpenGrok, authorization, search engine, source code
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Uvod

OpenGrok jako internetovy vyhledavac¢ umoznuje prohlizet a prohledavat zdro-
jové kédy. Pro vyvojare softwarového produktu nebo pro programéatora hleda-
jictho chybu v produktu je uziteCnym néstrojem pro zvyseni efektivity préce.

Od fady modernich vyvojovych prostiedi, které umoznuji také interaktivné
prochdzet zdrojovy kéd nebo v ném vyhledavat, se 1isi dostupnosti pres[HT TP
protokol skrz webovy prohlize¢. Vyvojar diky tomu nemusi mit lokdlni kopii
vsech zdrojovych koédu, ve kterych by potfeboval vyhledavat, ale sta¢i mu
pristupovat na webovou aplikaci pres prohlizec.

Také se muze stat, ze zdrojovy kdd jiz ddvno neni dostupny ke stazeni pro
vyvojare (napiiklad produkt ukonc¢il vyvoj a dalsi stazeni jiz neni mozné) a
pristup ke zdrojovému kédu skrz OpenGrok je jedinou moznosti, jak v kédu
vyhledavat a jak ho prohlizet (za predpokladu, ze byl kéd do OpenGroku
pridén, kdyz ho jesté bylo mozné stdhnout).

OpenGrok navic umoznuje uzivateli zobrazovat historii zmén soubortl a
adresart, anotace jednotlivych radek a rozdil mezi verzemi soubord pro sys-
témy spravy verzi zdrojovych kédu (Source code management (SCM)).

Autorizacéni vrstva

OpenGrok pfes webovy prohlize¢ nabizi vSsem uzivatelim vSechny zdrojové
kédy, které do néj byly nahrany. To mize byt v rozporu s vnitinimi politi-
kami spole¢nosti vyuzivajici OpenGrok pro svoje produkty a snahou je omezit
pristupy k jednotlivym zdrojovym kédim na trovni OpenGroku pro konkrétni
uzivatele nebo skupiny uzivatelt.

Struktura

Tato prace se zabyva navrhem autorizacni vrstvy pro vyhleddva¢ OpenGrok
a rozdéluje navrh do tii samostatnych casti.



UvoDp

1. Navrh a implementace rozclenéni zdrojovych kéd v OpenGroku do sku-
pin.

2. Navrh a implementace autoriza¢ni vrstvy pro kontrolu opravnéni pro
zdrojové kédy nebo skupiny zdrojovych kéd.

3. Konkrétni reseni autorizace oproti [Lightweight Directory Access Proto-|

icol (LDAP)|serveru zadavatele.




KAPITOLA

Popis problému

Cilem této prace je navrhnout a implementovat autorizacni vrstvu pro vy-
hledava¢ OpenGrok. Detailni popis vyhledavace a jeho moznosti budou po-
psany v nasledujici kapitole, nicméné pro autorizaci je podstatna informace,
ze OpenGrok umoznuje zobrazovat zdrojové kédy v programovacich jazycich
ve webové aplikaci a umoznuje vyhledavani v nich. Nastroj OpenGrok je hojné
vyuzivan ve firmé zadavatele na zdrojové kody ruznych produktt a pro zada-
vatele je tedy nezbytnd funkcionalita pristupovych prav k prohlizeni a vyhle-
davani kodu u jednotlivych produkti ¢i aplikaci. Aktudlné OpenGrok zad-
nou autorizac¢ni vrstvu neobsahuje, tedy vsichni uzivatelé, ktefi maji pristup
k webové aplikaci vyhledavace, vidi vSechny zdrojové kody, které jsou pod jeho
Spravou.

1.1 Cilova skupina uzivatela

Vyhleddva¢ OpenGrok je navrzen zejména pro vyvojare softwarovych pro-
duktt a pro programatory, kteri opravuji chyby v existujicich programech.
Malou ¢ast uzivatelt mohou predstavovat zaméstnanci z ¢asti firmy, ktefi se
staraji o komunikaci se zakaznikem ohledné nahlasené chyby, ale i laici, kteri
si jen touzi prohlédnout zdrojovy kod.

Vzhledem k hlavni cilové skupiné je navrzené rozhrani ve webové aplikaci
velmi minimalistické a jednoduché na pouziti. Casto se klade diiraz na vyuziti
kldvesovych zkratek pred pouzitim pocitacové mysi pro vybér dalsi akce.

OpenGrok obsahuje také aplikacni ¢ast, kterd slouzi k indexaci a spravé
zdrojovych kédua. Pro pouziti této Casti je nezbytna zakladni znalost ovladani
pocitace pomoci prikazové radky a vSseobecné povédomi uzivatele o verzovacich
systémech. Z téchto diivodu je tato ¢ast oddélena od uzivatele webové aplikace,
ktery muze libovolné prochéazet vysledky.






KAPITOLA 2

OpenGrok

OpenGrok, jak ho popisuji sami autofi, je rychly a uziteény vyhledava¢ ve
zdrojovych kédech a nastroj pro spojovani souvisejicich informaci na rtznych
mistech (cross reference engine). Jeho pouziti je cileno zejména na zdrojové
kédy, ale lze prohleddvat i obycejné soubory s textem.

OpenGrok je schopny rozpoznat a zpracovat soubory ve velkém mnozstvi
programovacich jazyku (napt. Java, C, C++, C#, PHP a mnoho dalsich) a
také vhodné interaguje s verzovacimi systémy pro spravu zdrojovych kédu,
jako jsou naptiklad Mercurial, Git, Subversion a dalsi. Kromé podpory vy-
hledavani kédu mize uzivatel také prochézet historii zmén soubori, adresaru,
vyhledavat v historii podle identifikatoru zmény a také zobrazit anotace k jed-
notlivym radkam v souboru. To vSe mutze pomoci k pochopeni kédu, prove-
denych zmén nebo pri hledani chyby.

Néstroj OpenGrok je napsan v programovacim jazyce Java [I]. Jeho vyvoj
probiha na Githublﬂ ve vefejném repositaii jako otevieny software (open-
source software) pod licenci [Common Development and Distribution License]
|(CDDL-1.0) (CDDL )Pl

2.1 Uvod

OpenGrok obsahuje dvé oddélené aplikac¢ni ¢asti:
1. aplikaci generujici indexﬁ (dale jen ,Indexer"),
2. webovou aplikaci pro prohlizeni a vyhledavani.

Obé ¢asti jsou propojené jednotnou konfiguraci, kterd odrazi zejména stav
aktualniho vygenerovaného indexu.

"https://github.com/OpenGrok/OpenGrok

https://opensource.org/licenses/cddll.php

3predzpracované zdrojové soubory umoziujici rychlé zobrazovani stranek a rychlé vyhle-
davani



2. OPENGROK

2.1.1 Definice pojmi

Zdrojovy adresar Adresar obsahujici zdrojové kédy a jiné soubory k inde-
xaci.

Datovy adresar Adresar obsahujici vygenerovany index — predzpracovanou
verzi souboru ve zdrojovém adresafi pro rychlejsi zobrazovani a predzpraco-
vané zaznamy o souborech umoznujici rychlé vyhledavani.

Instance OpenGroku Nakonfigurovand instance se spusténou webovou
aplikaci nad daty ze zdrojového adresare a datového adresate.

Spravce instance OpenGroku Administrator s pristupem ke konfiguraci
OpenGroku a spoustéjici Indexer.

Projekt Projekt oznacuje primy podadresar ve zdrojovém adresari, jméno
projektu je shodné s nazvem adresafe.

Projekty v OpenGroku slouzi ke slouceni vice rtiznych zdrojovych kédua
(napr. ruznych produkti) do jedné instance a jejich pouziti také nabizi mnohé
vyhody jako napiiklad moznost prohledavani vice projektii zaroven.

Hlavni  konfigurace Soubor s konfiguraci v /var/opengrok/
etc/configuration.xml viz sekce a obréazek

2.1.2 Konfigurace

Konfigurace je ulozena v souboru na souborovém systému ve formétu
[ble markup language (XML)|a je obrazem serializovaného objektu z Javy. Jeji
syntaxe neni pro nezkuseného uzivatele prilis intuitivni, a proto Indexer nabizi
moznost, jak nejnutnéjsi nastaveni modifikovat.

Kromé primého souboru nabizi OpenGrok také moznost konfigurovat webo-
vou aplikaci skrze sitové rozhrani, protoze webova aplikace poslouché na kon-
figurovatelné adrese pro zménu konfigurace. Zaslani nové konfigurace webové
aplikaci je vzdy posledni krok Indexeru a neni tedy nutné restartovat webovou
aplikaci, ¢i cely server.

Nejdulezitejsimi polozkami, které se museji nakonfigurovat jsou:

e zdrojovy adresar,
e datovy adresar,
e soubor, kam se vypise vyslednd konfigurace OpenGroku.

Soubor s touto konfiguraci budeme v nésledujicim textu také nazyvat
hlavni konfigurace.

6
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2.2. Indexer

var/opengrok/ ......... ..o Slozka obsahujici soubory OpenGroku
=Y A Slozka obsahujici konfiguraci
| conf iguration.xml.................. Hlavni konfigurace viz
N T - U Informace o béhu Indexeru
o -1 v PP Datovy adresar
INdeX ..ot i e Slozka obsahujici index
historycache.............. ISC_M| historie pro indexované soubory
xref . Vygenerované |Hypertext Markup Language (HTML)| stranky
zdrojovych kédi
T o o Slozka obsahujici zdrojové kédy k indexaci
L mBIN. € et Soubor ke zpracovani

Obrazek 2.1: Typicka instance OpenGroku

2.2 Indexer

Indexer je ¢ast OpenGroku, ktera se spousti z prikazové radky systému. Hlavni
tlohou je vygenerovat novy (nebo inkrementélni) index do datového adre-
séufeﬂ vygenerovat novou konfiguraci a upozornit webovou aplikaci skrz sitové
rozhrani, ze doslo ke zméné indexu a konfigurace. Typicky vypada instance
OpenGroku na systému (predpokladdme Unixovy souborovy systém) jako na

obrazku .11

Prikladné spusténi Indexeru pro tuto zakladni instanci by mohlo vypadat
takto:
$ java -jar opengrok.jar \

-W /var/opengrok/etc/configuration.xml \
-s /var/opengrok/src \
-d /var/opengrok/data

Soubor opengrok. jar se nachazi v distribuovaném baliékuﬂ OpenGroku.

Protoze parametry pro béh z prikazové fadky za rfadu let vyvoje narostly do
velkého poctu, obsahuje OpenGrok jednoduchy skript OpenGrok, ktery zkrati
potiebné argumenty na minimum. V tomto pripadé by stacilo pouhé:

$

./0penGrok index

Soubor OpenGrok se opét nachazi v distribuovaném balicku ve slozce bin.

2.2.1 Struktura indexu

Struktura datového adresare vypadd jako na obrizku

4 Adresaf s daty indexu podle
Ke stazeni na https://github.com/OpenGrok/OpenGrok/releases



2. OPENGROK

o -1 v P Datovy adresar
B 0o 1= Slozka obsahujici index
historycache................. SCM historie pro indexované soubory
xref....oooiiiiiit, Vygenerované HTML stranky zdrojovych kédu

Obrazek 2.2: Obsah datového adresare OpenGroku

2.2.1.1 Adresar index

Pro uchovani indexu se v OpenGroku pouziva knihovna Lucene [2]. Ta nabizi
vykonné techniky indexovani full-textovych soubort a ukladani zajimavych
¢asti z téchto souboru do indexové struktury. Nasledné umoznuje ve vytvore-
ném indexu velmi rychle vyhledavat.

2.2.1.2 Adresar historycache

Pro zrychleni odezvy pri zobrazovani historie pro jednotlivé soubory zpraco-
vané OpenGrokem je historie kazdého souboru pfedem stazena a ulozena do
souboru v tomto adresari. Vysledkem je, ze tento adresai mapuje 1:1 historii
na soubory obsazené v zdrojovém adreséfiﬂ OpenGrok je schopny generovat
historii pro dany soubor za béhu webové aplikace, nicméné tento zptisob miize
byt pro nékteré typy repositaiu pii Spatné sitové konektivité silné zdlouhavy.

Zaroven je kazdy zdznam z historie souboru ptidan do celkového indexu
s cilem umoznit vyhledavani v jednotlivych zménéach.

2.2.1.3 Adresar xref

Kazdy soubor ve zdrojovém adresari ma v adresari xref svij obraz v podobé
vygenerované [HTMI] stranky obsahujici znacky pro zvyraznéni syntaxe sou-
boru, odkaz na hledani definici a symboli. Toto umozni rychlé prochazeni
zdrojového kédu ve webové aplikaci, aniz by bylo potieba cokoliv generovat.
Zkratka xref pochdazi z jiz feCeného cross reference pojmu.

2.3 Webova aplikace

Webova ¢ast OpenGroku je také napsana v Javé a vyuziva prevazné tech-
nologii |Java Server Pages (JSP)| pro generovani dynamickych stranek.
Tato technologie preklada soubory obsahujici znackovaci jazyk na Servlet, jenz
je nésledné zapojen do cyklu zpracovani klientova pozadavku [3]. Z tohoto
davodu vyzaduje webova aplikace Servlet kontejner, tedy podobu webového
serveru, kterd umi spolupracovat se servlety a preposilat klientovi dynamicky
generovany obsah.

S Adreséf se zdrojovymi kédy pripravenymi k indexu podle



2.3. Webova aplikace

Téchto kontejneru existuje celd rfada, zadavatel vyuziva Apache Tomcatﬂ
OpenGrok vyzaduje verzi alespon 8. Dalsim prikladem serveru podporujici
servlety je GlassFishlﬂ nebo komeréni produkt Oracle WebLogic Serverﬂ

Webova aplikace pri startu vyzaduje sdilenou konfiguraci s Indexerem ze
sekce Zaroven se startem spusti vldkno, které naslouchd pro pripad-
nou zménu konfigurace od Indexeru na sitovém [Iransmission Control Proto-|
col (TCP)| portu. Diky tomuto vldknu pak jiz neni nutné pii zméné indexu
¢i zméné konfigurace webovou aplikaci restartovat (nebo restartovat Servlet
kontejner), protoze se sama umi zméné konfigurace prizpusobit za béhu. Zmé-
nénou konfiguraci zasila po svém béhu Indexer.

VySe zminéné informace maji ten dusledek, ze pridani nebo odebrani sou-
borti z indexu se muze ve webové aplikaci promitnout ihned po dobéhnuti
Indexeru bez nutnosti restartu. Tento pozadavek je nutné brat v dvahu pri
navrhu abstraktniho ¢lenéni projektti do skupin; o projektech vice v sekci

2.3.0.1 Zakladni uzivatelské akce

Webova aplikace umoznuje zejména nasledujici uzivatelské akce.
e Zobrazeni hlavni stranky s prehledem projekti.
e Prochéazeni adresarové struktury indexovanych souborti.

e Zobrazovani souboru s vygenerovanymi odkazy na definice symboli,
funkei, ...

e Zobrazovani historie tiprav souboru mezi jednotlivymi zménami.
e Zobrazovani historie uprav adresare.

e Zobrazovani anotaci v souboru (informace o jednotlivych fadkéch — au-
tor posledni zmény, datum posledni zmény, text zmény).

e Porovnavani historie iprav souboru mezi jednotlivymi zménami.
e Stahnuti souboru.

e Vyhleddvani s riznymi parametry:

full-text vyhledant,
— vyhledavani definice symbolu,
— vyhledavani pouziti symbolu,

— vyhledavani pouze v konkrétni cesté na souborovém systému,

"http://tomcat.apache.org/
Shttps://glassfish.java.net/
“http://www.oracle.com/technetwork /middleware/weblogic/overview/index.html



2. OPENGROK

OpenGrok search

Project(s) - % OpenGrok x test x test2 x test3 x test4
selectall  invertselection  clear
Full Search
Definition
Symbol
File Path
History
Type ~ | Any
Search  Clear  Help
Mirror SCM Type: Parent (branch) Current version
bigbandbiskupska git: ssh://git@github.com/bi i i i (master) 2017-02-08 16:09: 72e8b91 show more
haxtip git: ssh://git@github.com/tulinkry/haxtip (master) 2014-05-21 02:31: 8cel9b3 show more ..
junit4 git: ssh://git@github.com/junit-team/junit4 (master) 2017-01-20 02:23: 709b81e show more
LdapPlugin Mercurial: /grok-plugin/ (default) 2017-03-20 14:32 +0100: cb show more ...
open-grok git: git@github.com:0penGrok/OpenGrok (master) 2017-03-24 16:10: 03cc15f show more ...
OpenGrok git: git@github.com:0OpenGrok/OpenGrok (master) 2017-04-11 18:09: d03b21e show more
test git: N/A (master) 2017-02-06 16:35: 6e867f0 show more .
test2 git: N/A (master) 2017-01-24 17:26: 6d3952b show more
test4 git: N/A (master) 2017-02-14 12:26: 59983f7 show more ...
ZopenGrok git: git@github.com:0OpenGrok/OpenGrok (master) 2016-12-20 11:40: 74e8chc show more ...
{OpenGrok

ndexes created Tue Apr 18 14:03:43 CEST 2017

Obrazek 2.3: Uzivatelské rozhrani hlavni stranky OpenGroku

— vyhledavani v historii,
— vyhledavani podle typu souboru (C, C#, Java, ...),

— vyhledavani v jednom nebo v nékolika projektech.

2.3.0.2 Uzivatelské rozhrani

V tvodu jiz bylo naznaceno, ze uzivatelské rozhrani je sporé, ale posky-
tuje rychlou navigaci k dosazeni uzivatelského cile, ¢asto pomoci klavesovych
zkratek. Pro lepsi predstavu je mozné vidét na obrdzku [2.3] hlavn{ stranku
OpenGroku, obsahujici vyhledavaci formulif a seznam projekti, které
OpenGrok rozeznal ve zdrojovém adresari. Také je vidét moznost prohleda-
vat jeden nebo vice projekti, na obriazku je konkrétné vybrano 5 projektu
k prohledéavani ,,OpenGrok“, ,test“, ,test2“,  test3“ a ,test4“.

Na obrazku je vyobrazen nahled konkrétniho souboru s podporou zvy-
raznéné syntaxe a nékolika pomocnych nastroji pro navigaci ve zdrojovém
kédu. Navrh na ¢lenéni projektti do skupin by mél na hlavni strance toto roz-
déleni zobrazovat a umoznit uzivateli vybér vsech projektt v jedné skupiné.
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2.3. Webova aplikace

xref:

/OpenGrok/src/org/opensolaris/opengrok/configuration/Configuration. java

Home | History | Annotate | Line# | Scopes# | Navigate# | Raw | Download

818

only in /OpenGrok/src/org/opensolaris/opengrok/configuration/

Strmaﬂuﬂder contents = new StringBuilder();

String EOL = System.getProperty("line.separator”);

while ((line = input.readLine()) != null) {
contents.append(line) .append(EOL);

return contents.toString();
} catch (java.io.FileNotFoundException e) {
*

* should usually not happen

*
} catch (java.io.I0Exception e) {

LOGGER. Log (Level .WARNING, "failed to read header include file: {8}", e.getMessage())
} finally {
if (input != null) {

try {

input.close();
} catch (Exception e) {
*

* nothing we can do about it
*/Y
} else if (fin != null) {
try {

fin.close();
} catch (Exception e) {
*

* nothing we can do about it
*/ '}
¥

return "";

Search

Scopes Window J

getFileContent(File file)

Navigate Window ﬂ

Class

« Configuration
Package

= org.opensolaris.opengrok.configuratiol
Enum

« DIRBASED
« OFF

. ON
* RemoteSCH
* UIONLY

Method

Obrazek 2.4: Uzivatelské rozhrani pri prohliZeni souboru v OpenGroku
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KAPITOLA 3

Abstraktni clenéni projektu do
skupin

Prvni ¢asti této prace je navrhnout mechanismus, kterym by bylo mozné uspo-
radat projekty v OpenGroku do skupin, s nimiz se ¢asto 1épe manipuluje nez
se samotnymi projekty. Tyto skupiny mohou slouzit k snadnéjsimu vybéru
prohledavanych projektu na hlavni strance OpenGroku (obrazek a budou
slouzit k pohodIné;jsi kontrole autorizace v OpenGroku pres jednotlivé skupiny
projektu. Nejprve je nutné se seznamit s konceptem projekta v OpenGroku.

3.1 Projekty
OpenGrok podporuje dva operativni médy:
1. méd bez projekti,

2. moéd s projekty.

3.1.1 Modbd bez projekta

Tento moéd interpretuje zdrojovy adresar a jeho podadresare jako pouhé ad-
resafe. Pokud existuje informace o pouzitém [SCM] pro zdrojovy adresar, je
tato pridana do konfigurace a vyuzita pri ziskdvani historie a anotaci. Tento
rezim je vhodny pro rychlé spusténi nad zdrojovymi kédy jednoho produktu,
pro préci s vice produkty je nevhodny, protoze pro vyhledavani v konkrétnim
produktu nebo jeho ¢asti je treba vyuzit filtr na cestu v souborovém systému

3.1.2 Moébd s projekty

V pripadé kdy bychom chtéli poskytovat uzivatelim vice produkti v mdédu
bez projektii, bylo by nutné ptipravit nékolik oddélenych instanci OpenGroku,
pro kazdy projekt jednu. Kazda by obsluhovala [HTTP| pozadavky na jiném

13



3. ABSTRAKTNI CLENENI PROJEKTU DO SKUPIN

ST oA PPN Zdrojovy adresar
bigbandbiskupska..........oovieeen... Repositar se [SCM| typu git
haxtip.ooeeennn i Repositar se [SCM| typu git
JURITA oo e Repositar se [SCM| typu git
LdapPlugin....ccovoveeeinnnnnnnnn. Repositar se |SCM| typu Mercurial
OPEN~—CTOK .t v ittt Repositar se [SCM| typu git
OpPenGroK . ...ovvii ittt Repositar se SCM typu git
TESE Repositar se [SCM| typu git
teSt2 . i Repositar se SCM typu git
P == 7 TP Obycejny adresar
testd ..ot Repositar se typu git
TeSED i e Obycejny adresar
Untitled Folder.......ccoviiiiuniiieiunnnnennnnn. Obycejny adresar
ZopenGroK....ovviiiii i Repositar se typu git

Obréazek 3.1: Obsah zdrojového adresafe OpenGroku

portu, stejné tak jako by naslouchala konfiguraé¢nim zménam na jiném portu.
Takova sestava se tézkopadné konfiguruje a slozité udrzuje, proto OpenGrok
nabizi méd s projekty. Pii médu s projekty je kazdy adresai ve zdrojovém
adresaii uvazovan jako projekt a kazdy projekt lze tak spravovat oddélené
v jedné instanci OpenGroku. Informace o pouzitém [SCM] se muze lisit pro
kazdy projekt, to je reflektovano v konfiguraci, kterou vytvari Indexer.

V konfiguraci instance na obrazku byly pouzity projekty a kdyz se po-
divdme na obsah zdrojového adresére, tak vypadd jako ve vypisu [3.1} Kazdy
adresar ve zdrojovém adresari v hloubce 1 je chdpan jako projekt a odpovida-
jici informace o typu [SCMje pfifazena k tomuto projektu.

3.2 Repositare

P1i objevovani projektd v OpenGroku se informace o tom, zda-li projekt je
typem néjakého zndmého [SCM] néstroje uklada vedle projekti do pole repo-
sitafti. Pokud navic tento zndmy [SCM] néstroj podporuje vnofené repositére,
tak probihd skenovani rekurzivné v daném projektu do urcité konfigurovatelné
hloubky a vsechny nalezené podrepositare se pridavaji do pole repositaru. Tato
metodika zpusobi, Ze uzivatelé mohou korektné prohledavat historii podrepo-
sitarta néjakého projektu a dostavaji spravna data.

Obecné tedy plati, ze v jedné instanci OpenGroku je maximélné tolik
projekti, kolik je adresart ve zdrojovém adresari a zaroven pocet repositaru
muze byt vétsi (i mensi) nez je pocet projekti.

Na detekci repositaiit nema vliv druh opera¢niho médu vzhledem k pro-
jektum, repositare jsou detekovany i v médu bez projekti.

14



3.3. Skupiny

Uzivatel muze vizualné zjistit detekované repositare na hlavni strance (ob-
razek , kde projekty, jez disponuji informaci o repositari, jsou uvedeny
v tabulce pod vyhledavacim formulafem, vnorené repositare se zobrazuji vzdy
u svého nadiazeného repositafe. Oproti tomu vybér prohleddvanych projektu
ve vyhledavacim formulafi obsahuje vSechny projekty, tedy i ty, které infor-
maci o repositaii nemaji.

3.2.1 Definice pojmu repositar

Pokud to nebude explicitné uvedeno jinak, budeme pro zjednoduseni v nésle-
dujicim textu v kontextu projektii pouzivat pojem repositaf oznacujici projekt
s alespon jednou informaci o repositafi v ném obsazenou.

3.2.2 Uprava pojmu projekt

Projekt dle kontextu bude oznacovat dva rizné pojmy. Pokud bude explicitné
uvedeno, ze v textu se uvazuji projekty a repositare oddélené, tak projekt
oznacuje vSechny projekty, které nejsou repositari. V ostatnich pripadech se
projektem rozumi jakykoliv projekt nebo repositar.

3.2.3 Synchronizace

Synchronizace jednotlivych stazenych repositaia oproti jejich vzdalenému ob-
razu je v rezii spravce instance OpenGroku a je predmétem automatizovanych
tloh spousténych pres planova¢ udélosti (cron).

OpenGrok podporuje inkrementalni index a do jiz existujiciho indexu za-
hrnuje pouze nové piijaté zmény, které spravce instance stahl.

3.3 Skupiny

3.3.1 Analyza pozadavka
3.3.1.1 Funk¢ni pozadavky

7 hlediska manipulace se skupinami, jejich zobrazovani a autorizace jsou na
navrh kladeny nésledujici funkéni pozadavky:

e moznost zanofreni skupin minimélné do treti irovné,
e zobrazeni na hlavni strance v hierarchickém stylu,
e skupina musi rozliSovat projekty a repositéde_U] (kvuli zobrazovani),

e snadnd konfigurace prislusnosti projektﬂ k dané skupiné,

10 : :
viz definice -3.2.1 al3.2.2

s —. .
projekt nebo repositar viz definice
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3. ABSTRAKTNI CLENENI PROJEKTU DO SKUPIN

e projekt muze byt ve vice skupinach zaroven.

Prestoze klademe pozadavek zanoreni do minimalné treti irovné, nejcas-
téjsim pripadem uzivatelské konfigurace bude nejspise sada skupin v nejvyssi
urovni tiidici projekty disjunktné do vSech skupin.

3.3.1.2 Nefunkéni pozadavky

e Vyhnuti se dalsi zavislosti na knihovné tfeti strany, pokud to neni ne-
zbytné nutné.

Tento jediny pozadavek vyplyva z potieby nezvysit pocet zavislosti
OpenGroku na dalsich knihovnach a také z potfeby nenavysit zbytecné ve-
likost distribuovaného balicku OpenGroku.

3.4 Analyza moznych reseni

Abychom vyhovéli pozadavku zanofovani skupin do sebe, bude nutné reali-
zovat hierarchii skupin pomoci stromové struktury, kde kofenem bude vzdy
skupina prvni trovné. Pro vétsi pocet skupin prvni trovné vznikne seznam
stromovych struktur pro kazdou takovou skupinu.

3.4.1 Swing Tree

Java obsahuje pomérné kvalitni feSeni pro préaci se stromovymi strukturami a
to se nachazi v knihovné Swing v balicku javax.swing.tree.ﬁ Mezi rozhrani
a tfidy v tomto balicku je i t¥ida TreeNode, pomoci které je vyvojar schopny
vytvorit jakoukoliv stromovou strukturu.

Vyhody

e Vestavéné rozhrani v Javé.

Nevyhody

e Metody maji priliS obecny nazev pro 1cely implementace
skupin v OpenGroku (neexistuji metody getProjects(), getGroups()):

children(),
getRoot (),
— getNumber0fChildren(),

*

e Do implementace musime dodat dalsi podpiirné metody, které nase spe-
cializace vyzaduje.

2http://docs.oracle.com/javase/8/docs/api/javax /swing/tree/package-summary.html
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3.5. Navrh reseni

3.4.2 Implementace tretich stran

Existuji generické implementace stromovych struktur v Javé a jsou svym roz-
hranim podobné vestavéné implementaci v knihovné Swing. Jako ptiklad lze
uvést knihovnu GenericTreﬂ kterd je k dispozici pod licenci BSD-3-Clause.
Dalsi moznou implementaci, jez ovsem neobsahuje zadnou licenci, je kéd pro
C# a Javu v repositari yet—another—tree—structurefﬂ

Nevyhody

e Metody maji pfili§ obecny nazev pro ducely implementace
skupin v OpenGroku (neexistuji metody getProjects(), getGroups()):

getChildren(),

getRoot (),
getChildCount (),

.
e Do implementace musime dodat dalsi podplirné metody, které nase spe-

cializace vyzaduje.

3.4.3 Vlastni implementace

Dalsim moznym fesenim je implementovat si stromovou strukturu po svém,
bez vyuziti vyse zminéného balicku. Implementace takové struktury v Javeé
neni prilis slozita.

Vyhody

e Jména metod miizeme volit s pfihlédnutim na kontext jejich vyuziti.

Nevyhody

e Neimplementuje zadné vestavéné rozhrani Javy.

3.5 Navrh reseni

7 vyse popsané reserse zvolime vlastni implementaci. Docilime tim vétsi ¢i-
telnosti v kontextu kédu OpenGroku i pro ostatni vyvojare tohoto néstroje
za cenu podobné naro¢né implementace jako pfi vyuziti rozhrani v knihovné
Swing. Také tim splnime nefunkéni pozadavek dle sekce

Yhttps://github.com /vivin/GenericTree
“https://github.com/gtddev/yet-another-tree-structure
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3. ABSTRAKTNI CLENENI PROJEKTU DO SKUPIN

3.5.1 Prislusnost projektu ke skupiné

Zvl1astni pozornost musime vénovat navrhu snadné konfigurace prislusnosti
projekt”] ke skupiné. Zde je nékolik moznosti:

1. vycet projektu,
2. spole¢ny prefix pro skupinu projekti,
3. regularni vyraz popisujici siroké spektrum projekti.

Vycet projektu je velmi nezddouci pro instance s vétsim mmnozstvim pro-
jektu, konfigurace takové sestavy se neprehledné udrzuje. Navic pro kazdy
novy projekt se musi konfigurace skupin zmeénit.

Spole¢ny prefix mtze byt zajimavym TeSenim, nicméné skupiny mohou se-
skupovat i velmi nesourodé mnoziny projekti, u kterych nemusi byt zaruceno,
ze budou mit spole¢ny prefix.

Z predchozich divodu se jevi jako idedlni volba regularni vyraz popisujici
mnozinu projekti. Regularni vyraz navic pokryva obé zminéné moznosti —
vycet projekti muze byt zapsan napt. jako projekt-1|projekt-2|projekt-
3|.x-projekty-.* a spoleény prefix pro vice projektu jako prefix\_[a-z]+.
Kazda skupina bude obsahovat projekty vyhovujici danému reguldrnimu vy-
razu skupiny.

3.5.2 Navrh rozhrani skupiny

Funké¢ni pozadavky na objekt skupiny v sekci jsou splnény ndsledujicim
rozhranim tfidy Group zobrazeném na obrazku Tento obrazek obsahuje
pouze ¢teci metody na rizné vlastnosti objektu Group, zapisovaci metody
jsou také pochopitelné soucasti implementace, avsak ucinily by tento obrazek
zbytecné neprehlednym.

3.5.3 Reprezentace v paméti

Predpokladejme situaci jako na obrazku Jisté by bylo vyhodné tuto
strukturu prochazet linedrni smyckou pro kazdy objekt skupiny véetné pod-
skupin. Psany zdrojovy kéd by byl vice transparentni pro vyvojare a z hlediska
vypisd a iterace by byla priace s mnozinou skupin pohodInéjsi.

Zavedeme unikatni identifikator pro skupinu a tim bude jeji jméno porov-
navané bez ohledu na velikost pismen. Nasledné misto seznamu vsech skupin
prvni Grovné zavedeme mnozinu vSech skupin. Tato mnozina bude sefazend
podle identifikatoru skupiny. Toto usporadani stejnych skupin z predchoziho
odstavce zobrazuje obrazek Relace mezi skupinami (relace rodice a po-
tomkil) zustavaji zachovany i po této transformaci. Zaroven mame moznost

15projekt nebo repositaf viz definice
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3.5. Navrh reseni

Group

- name - string

- pattem : stnng

- parent : Group

- flag : integer

- subgroups : Set<Group>

- descendants : Set<Group>
- parents : Set<Group>

- projects : Set<Project>

- repositones : Set<Project>

+ getProjects(): Set<Project>

+ getRepositones(). Set<Project>
+ getSubgroups(): Set<Group>

+ getParents(): Set<Group>

+ getParent(): Group

+ getName(): stnng

+ getPattem(): stnng

+ match(in p: Project): boolean

Obrazek 3.2: Navrh rozhrani tiidy Group

ol |

E

o

) Strom skupin

(b) Mnozina skupin

Obrazek 3.3: Priklad organizace skupin v paméti
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3. ABSTRAKTNI CLENENI PROJEKTU DO SKUPIN

tradiénim zapisem smycek v Javé prochazet vSechny skupiny jako linedrni
strukturu.

3.5.4 Konfigurace

Konfigurace skupin se nachazi v hlavnim konfigura¢nim souboru OpenGroku.
To znamenad, Ze zapis skupin do konfigurace je ve forméatu[XMI] V konfiguraci
existuje polozka groups, kterd je mnozinou vsech skupin v aplikaci organizo-
vanych podle obrazku Piiklad zépisu skupiny muze byt jako ve vypisu
B.11

<?xml version="1.0" encoding="UTF-8"7>
<java version="1.8.0_111" class="java.beans.
XMLDecoder">
<object
class="org.opensolaris.opengrok.configuration.
Configuration"

id="ConfigurationO">
<void property="groups">
<void method="add">
<object
class="org.opensolaris.opengrok.configuration.Group
">
<void property="name">
<string>skupina 1</string>
</void>
<void property="pattern">
<string>.*-projekty-.*</string>
</void>
</object>
</void>
</void>
</object>
</java>

Vypis 3.1: Priklad konfigurace skupiny ve formatu

Indexer hlavni konfiguraci OpenGroku prepisuje po svém béhu, a proto neni
vhodné pro perzistentni ulozeni konfigurace skupin. Pro OpenGrok existuje
zékladni konfigurace, kterou Indexer nacita pred svym béhem a sloudi ji s vy-
generovanou konfiguraci na konci svého béhu, vysledek ulozi na disk a zasle
webové aplikaci. V kontextu OpenGroku je tato konfigurace pouze pro ¢teni
,read-only conﬁguration“[ﬂ:aje mistem trvalych nastaveni rtiznych moznosti
OpenGroku, jez nelze nastavit pomoci parametri Indexeru. Tedy pravé kon-
figurace skupin.

16 definice pojmu v [3.5.4.1
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3.6. Implementace

Prikladné spusténi s konfiguraci pro ¢teni v souboru /var/opengrok/etc/
read-only.xml by, dle sekce mohlo vypadat takto:

$ java -jar opengrok.jar \
-W /var/opengrok/etc/configuration.xml \
-s /var/opengrok/src \
-d /var/opengrok/data \
-R /var/opengrok/etc/read-only.xml

nebo pro nastroj OpenGrok:

$ OPENGROK_READ XML _CONFIGURATION\
=/var/opengrok/etc/read-only.xml \
./OpenGrok index

3.5.4.1 Definice pojmu

Konfigurace pro ¢teni Oznacuje soubor nac¢itany Indexerem pii jeho startu,
jenz je sloucen s vyslednou hlavni konfiguraci OpenGroku.

3.5.4.2 Kompatibilita s verzi pred zménami

Dilezitou poznamkou k tématu konfigurace je to, ze pokud konfigurace sku-
pin neni uzivatelem definovand (neni zddna skupina k dispozici), OpenGrok
zobrazuje vSechny projekty dle puvodniho ndvrhu (obrézek [2.3)).

3.6 Implementace

Zdrojové kédy obsahujici zmény pokryvajici abstraktni ¢lenéni projektt do
skupin jsou dostupné online ve vefejném repositari na serveru GithubE] pod
verzi 1.1-rc2 a jsou také ulozeny na prilozeném médiu k této praci, obsah
média je popsdn v piiloze [C|

3.6.1 Transformace

Nejpodstatnéjsi ¢asti implementace je transformace z formétu na obrazku [3.3a]
do formdatu na obrazku Po bezchybném nacteni konfigurace ze souboru
XMTI] se nactend struktura skupin pievede do vyhodnéjsiho formétu. Pfevod
dokumentuje nasledujici trzek zdrojového kédu s komentari v anglickém ja-
zyce.

// the new configuration from the file
Configuration conf = ((Configuration) ret);

// Removes all non root groups.

"https://github.com/OpenGrok/OpenGrok
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3. ABSTRAKTNI CLENENI PROJEKTU DO SKUPIN

// This ensures that when the configuration <s
reloaded

// then the set contains only root groups.

// Subgroups are discovered again

// as follows below

conf .groups.removelf (new Predicate<Group>() {

@0verride

public boolean test(Group g) {
return g.getParent () != null;

}

B

// Traversing subgroups and checking for duplicates,
// effectively transforms the group tree to a
structure
// supporting an iterator.
TreeSet <Group> copy = new TreeSet<Group>();
LinkedList <Group> stack = new LinkedList<Group>(conf.
groups) ;
while (!stack.isEmpty()) {
Group group = stack.pollFirst();
stack.addAll (group.getSubgroups () ;

if (!copy.add(group)) A
throw new IOException (
String.format (
"Duplicateygroup name’%s’ in,configuration.",
group.getName ()));
}
}

conf .setGroups (copy);

3.6.2 Klasifikace projekti

Po nacteni konfigurace a transformaci, je nutné naplnit skupiny projekty, pro-
toze konfigurace projekti i skupin se mohla béhem béhu Indexeru zménit. Na
tomto uryvku je vidét naplnéni funkéniho pozadavku ,Projekt muze byt ve
vice skupindch zdroven“, viz sekce jelikoz je projekt pridan do kazdé
skupiny, ktera vraci ispéch z metody match ovétujici reguldrni vyraz skupiny
a jméno projektu.

VEZ
* Classifies projects and puts them imn their groups.

*/
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4 private void populateGroups (Set<Group> groups,

5 List<Project> projects) A{

6 if (projects == null || groups == null) {

7 return;

8 }

9 for (Project project : projects) {

10 // filter only groups which

11 // match project’s description

12 Set<Group> copy = new TreeSet<>(groups);

13 copy.removelf (new Predicate<Group>() {

14 @0verride

15 public boolean test(Group g) {

16 return !g.match(project);

17 }

18 1

19

20 // add project to the groups

21 for (Group group : copy) {

22 if (repository_map.get(project) == null)
{

23 // the project is a simple project

24 group.addProject (project);

25 } else {

26 // the project has a repository

27 group.addRepository(project);

28 }

29 project.addGroup (group) ;

30 }

31 }

32 }

3.6.3 Zobrazeni na hlavni strance

Zobrazeni na hlavni strance musi respektovat hierarchii skupin definovanych
uzivatelem a zaroven se musi drzet puvodniho konceptu — na hlavni strance
jsou zobrazeny repositéfele a normalni projekty jsou zobrazeny pouze ve for-
muldfovém policku pro vybér projekti.

18reposital viz definice

23



3. ABSTRAKTNI CLENENI PROJEKTU DO SKUPIN

Vypis skupin na hlavni strance nejlépe doklada nasledujici dryvek kédu,
ktery implementuje variantu algoritmu [Depth First Search (DFS)|[4]. V pra-
béhu algoritmu pomoci vlastnosti £1lag nejprve oznaci skupinu za navstivenou,
ale ponechd ji v seznamu skupin pro dalsi prichod a teprve kdyz je skupina
spatfena podruhé, je ze seznamu odebrana a [HTML] znacky obklopujici sku-
pinu jsou uzavteny.

1 LinkedList <Group> stack = new LinkedList<>();
2 for ( Group x : groups ) {
3 if (x.getParent () == null) {

4 x.setFlag(0); // not wisited yet
5 stack.addLast (x) ;

6 }

7}

8

9 while ( ! stack.isEmpty () ) {

10 Group group = stack.element();

11

12 if (group.getFlag() > 0) {

13 // already processed - closing visited group
14 stack.pollFirst ();

15 // close the group HTML tags here
16 closeTags () ;

17 continue;

18 }

19

20 // group’s been visited mnow

21 stack.element () .setFlag(1);

22

23 for (Group x : pHelper.getSubgroups(group)) {
24 // not wisited yet

25 x.setFlag(0);

26 stack.addFirst (x);

27 }

28

29 // print the group HTML here

30 printGroup (group) ;

31}

Vysledek algoritmu pro mnozinu skupin je mozné vidét na obrazku -
skupiny je mozné zanofovat do sebe a také je v ukdzce patrné, ze jeden stejny
projekt muze byt zaroven ve vice skupinach. Kazda skupina ma moznost se
sbalit a zakryt tim i vSechny vnorené skupiny, stejné tak jako se umi analogicky
rozbalit; to muze zlepsit navigaci na hlavni strance pro instance s mnoha
projekty, viditelny priklad zabalené a rozbalené skupiny je na obrizku
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skupina 1 [select all] (1 + 1)

Mirror SCM Type: Parent (branch)
bigbandbiskupska git: ssh://git@github.com/bigbandbiskupska/bigbandbiskups

skupina 2 [select all] (0 + 3)

Mirror SCM Type: Parent (branch)
test git: N/A (master)
test2 git: N/A (master)
testd git: N/A (master)

skupina 3 [select all] (0 + 3)

skupina 4 [select all] (0 + 3)

Mirror SCM Type: Parent (branch)
test git: N/A (master)
test2 git: N/A (master)
testd git: N/A (master)

Other [select alll (3)

Mirror SCM Type: Parent (branch)
haxtip git: ssh:f//git@github.com/tulinkry/haxtip (master)
junit4 git: ssh://git@github.com/junit-team/junit4 (master)

Obréazek 3.4: Nahled rozhrani hlavni stranky OpenGroku se skupinami

Vsechny projekty jsou zobrazeny v formulari s vybérem projektt. Vyuzito
je také rozdéleni do skupin, nicméné protoze [HTMI] element <optgroup>
nemuze obsahovat nasobné vnotrené <optgroup> elementy, vybér obsahuje
vsechny skupiny bez viditelné hierarchie, prikladny rozdil je patrny na obrazku
B.5] pro skupinu ,skupina 2, kterd by méla byt vnorend ve skupiné ,skupina
1%, ale neni.

Zajimavou zkratkou ve formularovém policku je, ze jednoduché kliknuti
na nazev skupiny oznac¢i automaticky vsechny projekty uvniti dané skupiny.
Pokud navic pri kliknuti drzime stisknuté tlacitko ctrl, tak se obsah skupiny
prida k jiz aktudlnimu vybéru.
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Project(s) | -
skupina 1

bigbandbiskupska

Full Search =

Definition  _
test
Symbol @ test2
File Path [ test3

History [ |test4

Type | test5
skupina 3

“|open-grok
(%3 OpenGrok
admins [ | | ZopenGrok

Obrazek 3.5: Nahled rozhrani formulére pro vybér projektt se skupinami

3.6.4 Zjednodusseni vypisu

Pro jednodussi manipulaci se skupinami, s projekty a s repositéfﬂ je pro
vyvojare pripravena tiida ProjectHelper, kterd nabizi zkratky pro ziskavani
uvedenych objektt. Tento objekt bude hrat velikou roli pfi filtrovani projekti
a skupin béhem autorizace a mél by byt pouzit vzdy, kdyz se projekty nebo
skupiny zobrazuji uzivateli.

3.6.5 Nastroj Groups

Konfiguraci skupin je mozné zadavat ve formatu[XMI]do konfigurace pro ¢teni
pro béh Indexeru. Protoze XMI]syntaxe serializovanych Java objektt nen{ pro
nezkuseného uzivatele prilis privétiva, nabizi OpenGrok nastroj Groups, ktery
umoznuje leh¢i manipulaci s konfiguraci skupin — pridavani, mazani, vypis.
Demonstraci vypisu konfigurace skupin pouzité pro obrazky a[3.5|je mozné
vidét v nésledujicim dryvku.

repositaf viz definice
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3.7. Testovani

$ tools/Groups list -i /var/opengrok/etc/
configuration.xml

admins ~ "test-project-1|test-project-2|test-project
_3"

skupina 1 ~ "bigbandbiskupska"
skupina 2 ~ "test.x"

skupina 3 ~ " .*xrok"

skupina 4 ~ ".xte.x"

Skript Groups se nachdazi v distribuovaném balicku OpenGroku v podad-

resari bin.

3.7 Testovani

Tato ¢ast diplomové préace je pokryta jednotkovymi testy testujici zejména t¥i

aspekty chovani:

e schopnost skupinu previadét do formatu a zpét,

e schopnost skupiny vyhodit vyjimku pii nevalidnim regularnim vyrazu,

e schopnost skupiny klasifikovat projekt dle reguldrniho vyrazu.
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KAPITOLA

Autorizacni framework

4.1 Bezpecnostni model

Nez pristupime ke druhé casti prace, je potfeba zminit jaky bezpecnostni
model se OpenGroku aktualné pouziva.

OpenGrok predpoklada, ze stroj, na kterém je instanceFE] OpenGroku spus-
ténd, je pristupny pouze administratorim — spravctim instance. Webova apli-
kace poslouchd na [TCP| portu pro zmény konfigurace a na tomto portu neni
pripraveno zadné zabezpeceni, a je tudiz nezbytné, aby se k tomuto portu
nedostal nikdo jiny nez spravce instance. Obdobné pro konfiguraéni soubory,
zdrojovy adresatr a datovy adresar je nutné zaridit, aby nebyly pristupné ni-
komu jinému nez spravci instance na trovni souborového systému.

Webova aplikace OpenGroku neméa zadné zabezpeceni proti pristupu od
uzivateli. Veskeré zamezeni pristupu musi byt konfigurovano na jiné trovni:

e na tdrovni servlet kontejneru (Tomcat) nebo

e na urovni webového serveru (Apache), ktery preposilda pozadavky na
servlet kontejner.

Stru¢né feceno OpenGrok spoléhd na to, Ze autentizaci provadi jina vrstva.
V nasledujicim textu je nezbytné rozlisovat dva pojmy.

4.1.1 Autentizace

Autentizace je proces ovéfeni identity uzivatele [5].

4.1.2 Autorizace

Autorizace je proces ovéreni pristupovych prav uzivatele k néjakému zdroji
[5].

20viz definice[2.1.1
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4.2 Autorizacéni vrstva

Druhou ¢éasti této prace je navrhnout v OpenGroku autorizac¢ni vrstvu, aby
umoznila filtraci projektt nebo skupin v jedné instanci podle kritérii, které si
spravce instance sam zvoli. V nékterych instancich OpenGroku muze byt di-
lezité, Ze nékteri uzivatelé maji pristup k nékterym projekttiim nebo skupindm
a jini nikoliv. Obecné toto vyplyva z vnitinich bezpec¢nostnich opatieni firmy,
protoze Castokrat jsou informace o zdrojovém kédu produktii a jeho prohlizeni
pod stupném nejvyssi ochrany.

Autoriza¢ni vrstva by se méla zvlast rozhodovat pro kazdy projekt a zvlast
pro kazdou skupinu, protoZe dle sekce neni garantovano, Ze cilovy
spravce instance pouziva skupiny.

Nové navrzena autorizacni vrstva musi byt dostatecné obecna, aby umoz-
nila spravci instance pouzit libovolny typ autorizace. Pro priklad muze exis-
tovat instance, kde jsou jednotlivd opravnéni ulozena v souboru na disku a
metoda testujici klientova opravnéni tedy spociva ve Cteni a interpretaci to-
hoto souboru. Jinym piikladem muze byt seznam opravnéni ulozeny v [LDAP]
strukturdch a autorizace probihd pripojenim se na [LDAP|server a sérif dotazi
na zjisténi jednotlivych opravnéni — situace zadavatele.

4.3 Analyza pozadavki

4.3.1 Pripady uziti

V systému se nachazi dvé skupiny osob, pred analyzou pozadavka by bylo
dobré prozkoumat pripady uziti pro obé skupiny.

4.3.1.1 Uzivatelé

Uzivatelé pristupuji do webové aplikace pomoci prohlizece, s aktivni autori-
zaéni vrstvou by se méli setkat pfi nasledujicich akcich:

e zobrazeni hlavni stranky (viditelné jsou pouze povolené projekty a sku-
piny),

e zobrazeni zdroje uvniti projektu (uzivatel by se nemél dostat do zaké-
zaného projektu),

e vyhledavéni v projektech (uzivatel by nemél mit moznost vyhledavat
v zakdzanych projektech),

e pouzivani [JavaScript Object Notation (JSON)| [Application Program-|
[ming Interface (APT)| pro vyhledavani v projektech vracejici [JSON]| da-
tovy format.
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4.4. Analyza moznych feseni

4.3.1.2 Spravce instance

Spravce oproti tomu ma pristup ke konfiguraci a nastavuje rizné parametry
autorizace, typickymi pripady uziti autoriza¢ni vrstvy jsou:

e nastaveni autoriza¢ni metody,
e nastaveni a udrzba parametra autoriza¢ni metody,
e kontrola spravné ¢innosti autorizacni vrstvy.

7 pripadi uziti mizeme vychézet a zformulovat tak pozadavky na autori-
zacni vrstvu.

4.3.2 Funkéni pozadavky

e Rozhodnuti, jestli mé dany [HTTP| pozadavek pristup ke projektu.
e Rozhodnuti, jestli md dany [HTTP| pozadavek pristup ke skupiné.
e Umoznit spravci instance libovolné si zvolit metodu autorizace.

e Konfigurace by pro jednoduché nastaveni méla byt adekvatné jednodu-
cha.

Projekt a skupina jsou jediné dva objekty v OpenGroku, na které ptijde
uplatnit pristupova opravnéni.

4.3.3 Nefunkc¢ni pozadavky

e Snizit vypocetni slozitost autoriza¢nich operaci na minimum.

Pridanim autorizacni vrstvy mezi kazdou operaci s projektem nebo skupi-
nou jisté zvysi dobu odezvy jednotlivych pozadavki. Cilem navrhu je vhodnou
implementaci snizit tuto prodlevu oproti pouzivani stejné instance bez auto-
rizaéni vrstvy na minimum.

4.4 Analyza moznych reseni

4.4.1 Apache Authorization

Webovy server Apache obsahuje nabizi sadu modult urcenych pro feseni béz-
nych pripadi autorizace. Nabizené moduly ve verzi 2.4 zahrnuji autorizaci
oproti [Structured Query Language (SQL)| databazi, autorizaci oproti
serveru, autorizaci oproti souboru a povoleni pristupu pouze prihlasenym uzi-
vatelum [6].
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Konfiguraci serveru Apache miuzeme dosahnout stavu, kdy klientovy poza-
davky mif{ na server Apache, ten provede autorizaci a pripadné povolené po-
zadavky pfeposle na servlet kontejner obsluhujici instanci OpenGroku. Navic
konfigurace autorizace Apache obsahuje vsechny obvyklé zdroje autorizacnich
opravneéni, takze situace by se mohla zdat vyresend.

Toto reseni mé zasadni nevyhodu. Konfigurace server Apache neni schopné
podchytit projekty a skupiny v OpenGroku. Pokud bychom predpokladali
zadavatelovu situaci, tak touto sestavou pouze muZeme omezit pristup na
konkrétni |Uniform Resource Locator (URL)| webové aplikace OpenGroku pro
uzivatele vyhovujici [LDAP]filtru. To muze byt vhodné k prvotnimu odstinéni
aplikace od nechténych uzivateli, ale nelze to pouzit pro rozsdhlou autorizaci
pro projekty nebo skupiny.

Dalsim moznym nastavenim serveru Apache jsme schopni spustit na jed-
nom serveru vice instanci OpenGroku (naptiklad pro kazdy projekt jednu) a
mohli bychom pro kazdou takovou instanci nastavit jinou metodu autorizace
z téch, které jsou v Apache podporované. To se kyzenému vysledku priblizuje
nejvice, nicméné v tomto sestaveni nelze hledat napfi¢ projekty umisténymi
v ruznych instancich.

Vyhody

e OpenGrok pracuje bez jediné zmény.

Nevyhody
e Neni mozné autorizovat uzivatele pro projekt nebo skupinu.

e Pii vice instanci v jednom serveru Apache nelze prohledavat napiic
vSemi projekty.

e Technika autorizace je zdvisld na moznostech serveru Apache.

4.4.2 Tomcat Authorization

Servlet kontejnery zpravidla poskytuji nadstavbu umoznujici autentizaci a au-
torizaci pomoci propojeného konceptu uzivatel a jejich roli. Tomcat, uvedeny
v sekei [2.3] tuto moznost ma. Moznosti technik autentizace a autorizace jsou
zde podobné jako u serveru Apache, jsou to autentizace a autorizace oproti
databézi, oproti [LDAP] serveru, oproti souboru nebo oproti kolekei drzené
v pameéti za béhu aplikace [7].

Rozdil mezi serverem Apache je ten, Ze zde se provadi autentizace i autori-
zace zaroven. Druhy zasadni rozdil je, ze OpenGrok je spustén v tomto servlet
kontejneru, a tudiz ma pristup k informaci o rolich uzivatele.

Velika nevyhoda tohoto pristupu spoc¢iva v mapovani uzivatelskych roli na
projekty a skupiny OpenGroku. Informace o tomto mapovani musi byt ulozena
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ve zdroji autentizace a autorizace a spravce musi mit moznost tyto informace
upravovat.

Dalsi nevyhoda je, zZe stejné jako u serveru Apache, nemé Tomcat pristup
k informacim o projektech nebo skupinach. Opét lze zabezpecit pouze kon-
krétni[URL| webové aplikace, ale nelze vynutit autorizaci pro vSechny projekty
a skupiny v OpenGroku.
Vyhody

e OpenGrok umi ziskat seznam roli uzivatele.

Nevyhody
e Autentizace a autorizace se provadi v Tomcatu.
e Technika autentizace a autorizace je zavisld na moznostech Tomcatu.
e Mapovani projekta a skupin na role uzivatele.

e Neni mozné autorizovat uzivatele pro projekt nebo skupinu.

4.4.3 Vlastni implementace

Klicova nevyhoda vétsiny moznych feseni se projevuje v interni interpretaci
projektt a skupin v OpenGroku, kterd neni transparentni pro externi na-
stroje, a tudiz neni mozné pouzit pro autorizaci jinou techniku nez vlastni
implementaci autoriza¢ni vrstvy. Vhodnym ndvrhem mtzeme taktéz zvysit
obecnost, nez jaka je u serveru Apache nebo kontejneru Tomcat.

4.5 Navrh reseni
Nez se ponotrime do navrhu feseni, musime si vysvétlit nékolik zasadnich vlast-

nosti programovaciho jazyka Javy tykajicich se dynamického nacitani t¥id za
béhu programu.

4.5.1 Dynamické nacitani trid v Javeé

O nacitani tfid v|Java Virtual Machine (JVM)|se staraji class loadery, coz jsou
objekty implementujici rozhrani java.lang.ClassLoader [8]. Price jednotli-
vych class loadera spociva v interpretaci bindrnich dat z libovolného zdroje a
jejich preklad na objekt tiidy java.lang.Class. Aplikace mohou sami tvorit
vlastni podtfidy java.lang.ClassLoader a formovat je do stromu class loa-
dert. Kofenem tohoto stromu je pak zakladni class loader ,bootstrap class
loader“, ktery nema zddného predka a stard se o nacteni zakladnich trid Javy
pti startu programu. Dalsim piikladem class loaderu je systémovy class loader,
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Bootstrap

System

Common

[\

Catalina Shared

N

Webappl Webapp2

Obrazek 4.1: Priklad vyuziti class loadert v Tomcatu [§]

ktery nacita aplikaci definované tiidy. Kompletni ukdzku muzeme naleznout
napiiklad v kontejneru Tomcat (na obrazku , jenz sam definuje class loader
pro kazdou aplikaci, kterou v ném spoustime [9].

Dalsi vlastnosti nacitani t¥id je, ze v momenté, kdy je tiida jiz jednou
nactena a definovana, nelze ji nacist a definovat podruhé. Vétsina class loa-
dert vyuziva vhodného cachovani, aby se urychlilo nac¢itani t¥id a vymazavat
polozky z jejich interni cache neni mozné. Toto opatfeni znamené, Ze nelze
dvakrat nacist stejnou instanci t¥idy java.lang.Class do paméti.

Posledni dtilezité rozsiteni patii identifikaci t¥idy, protoze tiida je identifi-
kovatelnd nejen plné kvalifikovanym jménem (balic¢ek a nézev t¥idy), ale také
instanci class loaderu, ktery se postaral o jeji nacteni [I0]. Muze se tak stét,
ze se do aplikace nahraji dvé totozné tiidy (stejné plné kvalifikované jméno)
pod ruznymi class loadery a nejedné se pak o stejné instance! Ackoliv to vy-
padd zradné, muze to mit své vyuziti. Diky této vlastnosti Ize obejit opatfeni
v predchozim odstavci a totiz to, ze nelze nacist stejnou instanci do paméti
dvakrat. Pokud chceme naéist stejnou instanci dvakrat, sta¢i zménit (nebo
zrusit stary a vytvorit novy) class loader pro danou tridu.

Jako shrnuti predeslych poznatkl ziskdavame moznost dynamicky za béhu
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aplikace opétovné nacitat (re-loadovat) t¥idy z jejich bindrni podoby.

4.5.2 Pluginy

Vlastnosti z predchozi sekce vyuzijeme v nasem navrhu autorizac¢ni vrstvy a
nechame spravce instance, aby si sam zvolil autorizacni metodu implementaci
vhodné navrzeného rozhrani a néasledné zaclenil sviij modul do OpenGroku.
Takovému modulu budeme rikat plugin. Plugin se postard o rozhodnuti o pri-
stupovych pravech ke skupiné nebo projektu, miize se naptiklad ve své imple-
mentaci dotazovat do databdze nebo posilat pozadavky na [LDAP] server.

4.5.3 Framework

Predpokladem bude, Ze ptipraveny plugin spravce ponecha v adresaii, odkud
ho OpenGrok bude moci nacist do paméti a zaclenit do autorizacniho pro-
cesu. Je nezbytné pripomenout bezpecnosti model OpenGroku , ktery
klade zodpovédnost na spravce instance, aby zabezpecil pristup k tomuto ad-
resari pouze administratorim nebo dalsim spravcum instance a adresar nebyl
pristupny nikomu jinému.

Sofwarové casti OpenGroku, kterda se bude starat o zivotni cyklus plu-
gind, o jejich nacitani a kterd bude slouzit pro OpenGrok jako rozhrani pro
autorizaci nazveme plugin framework nebo také autorizac¢ni framework.

Névrh dynamického nacitani t¥id sestdva z néasledujicich ¢asti:

1. definice [AP]] plugini — Java interface,
2. urcit zptisob, jakym muze uzivatel pridat nové pluginy do aplikace,

3. pripravit class loader, ktery nacte tridy pluginu.

4.5.4 Navrh rozhrani pluginu

Rozhrani pluginu je klicova ¢ast celé autorizacni vrstvy. Urcuje jaké operace
nadm plugin umozni a jak je mtizeme pouzivat. Zaroven musi byt navrzeno tak,
aby, pokud mozno, jiz nedochazelo k dalsim zménam a spravci OpenGroku
nemuseli ménit své pluginy podle nového rozhrani.

P¥i ndvrhu vyjdeme z funkénich pozadavku v sekei [4:3.2] Nutnym rozhra-
nim je operace na rozhodnuti o pristupovych pravech k objektu skupiny a
projektu. Dale by bylo vhodné umoznit autorovi pluginu reagovat na zivotni
cyklus pluginu a to zejména na:

e vytvareni,
e zanik.
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4.5.4.1 Vytvareni pluginu

Vytvareni nové instance tiidy z objektu tiidy (java.lang.Class) muze byt
osemetnou zalezitosti, protoze nezname predem jaky druh konstruktoru a
s jakymi parametry méa cilova tfida. Budeme se proto muset spolehnout na
pristupny bezparametricky konstruktor v kazdé tiidé pluginu, kterym bude
framework schopny vytvaret nové instance plugint.

Funkci konstruktoru s predem znamymi parametry prevezme jind metoda,
nazveme ji load (). Tato metoda bude volana na jiz vytvorené instanci pluginu
a plugin si miize v této metodé inicializovat své polozky a celkové zahdjit sviij
zivotni cyklus v paméti aplikace. Nikde neni do budoucna garantovano, ze
tato metoda je volana na pravé nové vytvorené instanci.

4.5.4.2 Zanik pluginu

Jelikoz plugin mize béhem svého cyklu vytvaret reference na ruzné zdroje,
bylo by vhodné, aby v momenté, kdy ma byt odstranén, tyto zdroje uvolnil.
Zdrojem muze byt napiiklad jiz zminéné databazové spojeni. Tuto metodu
nazveme unload (). Opét neni garantovano, ze po zavolani této metody bude
instance pluginu opravdu zrusena.

4.5.5 Definice rozhrani
Pro rozhrani ndm tedy vychazi celkem ¢tyfi metody:
e load(parameters) pro inicializaci pluginu,
e unload() pro destrukci pluginu,
e isAllowed(request,project) pro kontrolu prav k projektu,
e isAllowed(request,group) pro kontrolu prav ke skupiné.

Podrobny navrh je mozny vidét na obrazku P1i kontrole prav potre-
buje plugin znét identitu uzivatele webové aplikace. Abychom ponechali na-
vrh dostatecné obecny, predavame metodam isAllowed() vzdy jesté objekt
aktualniho pozadavku. Pres tento pozadavek se muze autor pluginu dostat
k veskerym informacim o identité uzivatele, nezdvisle na pouzité autentizacni
metodé. K dispozici mé hlavicky pozadavku a sezeni uzivatele (session).

Ocekavame tedy, ze spravce implementuje nabizené rozhrani a jeho plugin
pak muze byt zahrnut to webové aplikace OpenGroku.

4.5.6 Kontrola prav

Rozhodnuti o povoleni nebo zakazani skupiny ¢i projektu je pro dany po-
zadavek definitivni. Pro zvyseni efektivity se framework postara, aby se pro
konkrétni skupinu nebo projekt volaly metody pluginu pravé jednou, protoze
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i IAuthorizationPlugin

+ load(in parameters: Map<5tring, Object=): void

+ unload(): void

+ isAllowed(in request: HttpServletRequest, in project: Project): boolean
+ isAllowed(in request: HttpServletRequest, in group: Group): boolean

Obrazek 4.2: Navrh rozhrani pro plugin

authorize
'project1”

Computing
the value and
request.set("project 1", value)

Returning
the cached value

request. get("project1") == null \_request.get("project1") != null

Obrazek 4.3: Demonstrace cachovani v autoriza¢nim frameworku

se predpokldda, Ze tyto metody mohou byt vypocetné drahé. Vysledky prv-
niho volani pro dany projekt nebo skupinu si framework ulozi do objektu
pozadavku a pti pristim pozadavku na autorizaci pouzije jiz vypoctenou hod-
notu. Do objektu pozadavku lze ulozit libovolny atribut, a proto mize slouzit
jako docasné ulozisté pro jiz vypoctené hodnoty. Tento postup demonstruje
obrazek .3

Aby se v8ak zabranilo nadbyteénym restrikcim, tak framework nepredpo-
kldda, ze autoriza¢ni pravo pro konkrétni skupinu se automaticky prenasi na
vnorené projekty a skupiny. Piikladem muze byt, ze pokud plugin povoli (plu-
gin rozhodne metodou allow() o povoleni pro) skupinu A, tak to neznamena,
ze vSechny projekty a podskupiny v ni obsazené jsou také povolené. Plugin
se musi automaticky sam postarat o to, ze povoli vSechny vnorené skupiny a
projekty, pokud se to od jeho implementace ocekava. Zaroven, pokud se jednd
o vnorenou skupinu, je vhodné povolit vSechny rodi¢ovské skupiny, aby se tato
dostala do vypisu na hlavni strance.

Toto navrhové rozhodnuti bylo u¢inéno, aby neomezovalo plugin v rozho-
dovacich akcich. Kdyz by plugin povolil celou skupinu A (véetné podskupin a
projektl), neexistuje jiz moznost, jak selektivné zakéazat jediny vnofeny pro-
jekt nebo podskupinu. Pokud se toto navrhové rozhodnuti ukaze v praxi jako
zbyteéné a svazujici, bude ndvrh pozmeénén.
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4.5.7 Organizace plugint

Druh4 klicova ¢ast autorizacni vrstvy je zplisob reprezentace a ulozeni plugini
v OpenGroku. A to, jakym zptisobem bude probihat autorizace pres jednotlivé
pluginy. Z funkénich pozadavki v sekei[d.3.2] je pro nas dulezity posledn{ poza-
davek, ktery ovSem nespecifikuje, jak pluginy v OpenGroku organizovat. Jeho
podstatou je, aby nejcastéjsi piipad uziti sel snadno nakonfigurovat. Je tedy
Cisté na nés, jak pluginy uklddat a provadét autorizaci.

4.5.7.1 PAM Framework

[Pluggable Authentication Modules (PAM )| Framework pfindsi moznost oddé-
leni autentizac¢niho procesu od funkcionalit konkrétnich aplikaci skrze transpa-
rentni rozsiritelné [API] Jeho hlavni vyhodou je, Ze pouzivd systém zasuvnych
modul, kterymi lze libovolné rozsirit moznosti autentizace v systému a zaro-
ven cilové aplikace mohou byt odstinény od procesu a zpusobu autentizace a
neovlivni to jejich chovani [11].

Architektura[PAM] Frameworku je na obrazku Jednotlivé aplikace pies
jednotné [API] komunikuji s knihovnou [PAM] Frameworku. Tato knihovna sou-
casné poskytuje rozhrani pro autentizacni moduly implementujici nékterou ze
¢tyr moznych kategorii. Vysledkem je, ze aplikace mohou komunikovat s au-
tentiza¢nimi moduly pfes jednotné [AP]] a implementace modull je oddélena
od aplikaci.

Jadrem frameworku je konfigurac¢ni soubor pam.conf. Piiklad jeho syntaxe
je zobrazen ve vypisu [12].

su auth required pam_inhouse.so.1
su auth requisite pam_authtok_get.so.1
su auth required pam_dhkeys.so.1
su auth required pam_unix_auth.so.1
login auth requisite pam_authtok_get.so.1
login auth required pam_dhkeys.so.1
login auth required pam_unix_auth.so.1
login auth required pam_dial_auth.so.1
login auth optional pam_inhouse.so.1
rlogin auth sufficient pam_rhosts_auth.so.1
rlogin auth requisite pam_authtok_get.so.1
rlogin auth required pam_dhkeys.so.1
rlogin auth required pam_unix_auth.so.1
Vypis 4.1: Priklad syntaxe a konfigurace pam.conf
Stru¢né vysvétleno uvedena syntaxe je vzdy ve tvaru
akce typ vyznam modul
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4.5. Néavrh reseni

Applications
. Other
login ftp telnet Applications
I |
.
| FAM API
l PAM
Library pam.conf
| PAM SPI =
i
[ 1
Authentication Account Session || Pasaword
Service Managemant Management Marnagenent
Modules Modules Modules Modules
L PAM Service Modules

Obrazek 4.4: Architektura Frameworku [11]

a to pfesné vystihuje, jak s urcitou akei naklddat. Navic [PAM] zavaddi pro
sekce, kde se shoduje akce a typ akce pojem ,stack* - seznam moduld. Vyznam
klicovych slov ,required, ,requisite“ a dalsich bude predmétem budoucich
odstavci, ale v tuto chvili je nutné poznamenat, ze tato slova indikuji, jaky
vyznam se dava navratové hodnoté z daného modulu. Tato navratova hodnota
pak ovliviiuje prichod stackem modult a vysledek autentizace.

V ukazce konfigurace pozorujeme tii stacky pro rizné programy ,,su‘,
Hogin® a ,rlogin“ a v kazdé akci je trochu jiny seznam modult a jejich vyznam
pro vysledek autentizace se také lisi.

Podstatnou vlastnosti je také konfigurovatelné poradi volani jednotlivych
moduli, které jsou vzdy volany ve stejném poradi, v jakém jsou za sebou
uvedeny v konfigura¢nim souboru.

Zavérem lze Tici, ze tento zpusob reprezentace plugind v OpenGroku by
mohl byt adekvatné obecny a zaroven primocary, proto se uvedenym sché-
matem budeme inspirovat. Pfestoze PAM] Framework je framework zaméfeny
na autentizaci, muzeme schéma se stacky, konfiguraci a prochazenim stacku
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4. AUTORIZACNI FRAMEWORK

lehce aplikovat na autorizaci a autoriza¢ni pluginy. Spravce instance majici
zkuSenost s Frameworkem bude mit navic vyhodu pfi psani konfigurace.

4.5.7.2 Autorizacéni flagy

Dle terminologie [PAM] Frameworku se kli¢ova slova ,required, ,requisite®
a dalsi nazyvaji kontrolni flagy ,control flags®“. V OpenGroku neni zapotfebi
celé Siroké spektrum, jaké nabizi [PAM] Framework, nicméné podmnozinu téch
flagti vyuzijeme. Konkrétné pouzijeme tyto tri:

e REQUISITE,
e REQUIRED,
e SUFFICIENT.

Definici téchto flagi pfejmeme piimo z konfigurace Frameworku [12],
pouze ji pozménime do naseho kontextu. Tyto t¥i flagy zahrneme do navrhu
autoriza¢ni vrstvy pro OpenGrok.

REQUISITE Pokud dany plugin vrati tispéch, pokracujeme dal v procha-
zeni stackem. V piipadé, Ze je vracen netspéch, je prochazeni stackem ukon-
¢eno bez vyvolani dalsich plugint ve stacku a navratova hodnota je netspéch.

REQUIRED Pokud dany plugin vrati ispéch, pokracujeme dél v procha-
zeni stackem. V pripadé, ze je vracen netspéch, bude vysledkem celého stacku
neudspéch, nicméné pokracujeme dal v prochazeni stackem s vyvolanim vsech
zbyvajicich plugint.

SUFFICIENT Pokud dany plugin vrati dspéch a zadny jiny REQUIRED
plugin nevratil netspéch, okamzité se ukonci prochazeni stacku s navratovou
hodnotou tspéchu bez vyvolani dalsich plugini ve stacku. V pripadé, ze plugin
vrati netuspéch, neovlivni to vysledek stacku.

4.5.7.3 Stack plugina

V OpenGroku nadefinujeme dvé nové entity:
1. Stack,
2. Plugin.

Obé entity maji prifazeny autorizaéni flag dle sekce [£.5.7.2] Od tohoto
momentu také rozliSujeme autorizac¢ni plugin — tfida dodanda spravcem a na-
hrana do paméti za béhu aplikace — a plugin — obalku pro autorizac¢ni plugin
poskytujici autorizac¢ni rozhrani delegujici klicové operace na vnoreny auto-
riza¢ni plugin. Kompletni ukazku jednoduché konfigurace je mozné vidét na
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4.5. Néavrh reseni

AuthorizationEntity

# flag : AuthControlFlag

# name : 5tring

# setup : Map<String, Object>
# forProjects : Set<String=

# forGroups : Set<String=

+ load(in parameters: Map<String, Object=). void

+ unioad(): void

+ isAllowed(in entity: Nameable, in pluginPredicate: PluginDecisionPredicate, in skippingPredicate: PluginSkippingPredicate). boolean
+ setPluginfin plugin: AuthorizationPiugin): boolean

+ clone(): AuthorizationEntity

Obréazek 4.5: Navrh rozhrani autorizacni entity

] Authorization
Plugin 1 = plugin 1
REQUISITE
Authorization
. — .
Stack 1 Plugin 2 plugin 2

SUFFICIENT
. Authorization
Stack 2 Plugin 5 >

lugin 5
SUFFICIENT SUFFICIENT plug
SUFFICIENT REQUIRED . - | Authorization
Plugin 6 .
plugin 6
REQUIRED
Plugin 3 ————— | Authorization
plugin 3
Plugin 4 . | Authorization
plugin 4

Obrazek 4.6: Ukazka slozeni stacku a plugint

obrazku[£.6] Obé entity schovdme pod abstraktni t¥idu autorizacni entity, jejiz
zékladni rozhrani miizeme pozorovat na obrazku

4.5.7.4 Definice pojmu

Autorizac¢ni flag Autorizacni flag je klicové slovo oznacujici intepretaci vy-
sledku autoriza¢niho rozhodnuti pro dalsi rozhodovani o autorizaci.
V OpenGroku je to jedna z moznych hodnot definovanych v sekci

Autoriza¢ni entita Autorizacni entita je rodi¢ (v objektovém navrhu) obou
tTid Stack i Plugin. Obsahuje nékteré spolecné implementace a zaroven nékolik
abstraktnich metod, které stack a plugin implementuji riznymi zptsoby. Jeji
rozhrani je na obrdzku
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Stack Stack je nové definovana entita v OpenGroku, obsahuje dalsi stacky
nebo pluginy, pfi autorizaci se rekurzivné vnoruje do obsazenych stacki a
vyhodnocuje je jako celek. Navratové hodnoty kombinuje dle vyznamu auto-
rizac¢nich flagu.

Plugin Plugin je nové definovana entita a obsahuje instanci autorizac¢niho
pluginu a tedy ¢ini konkrétni autorizacni rozhodnuti pro dany pozadavek a
projekt nebo skupinu. Vysledek autorizace je interpretovan dle autoriza¢niho
flagu u daného pluginu.

Autorizacéni plugin Od této chvile definujeme pojem autorizacni plugin,
ktery oznacuje plugin dodany spravcem nahrany za béhu webové aplikace
do paméti a provadéjici konkrétni autorizacni rozhodnuti o projektu nebo
skupiné. Tedy oznacuje pojem uvedeny pod sekci V nasledujicim textu
je podstatné rozliSovat plugin (viz predchozi odstavec) a autoriza¢ni plugin
(viz tento odstavec).

Autorizaéni rozhodnuti Autoriza¢ni rozhodnuti oznacuje rozhodnuti
stacku, pluginu nebo autorizac¢niho pluginu o povoleni nebo zamitnuti kon-
krétniho projektu nebo skupiny pro konkrétni [HTTP| pozadavek.

4.5.7.5 Cileni na skupiny a projekty

Implementace [PAM| Frameworku (viz priklad v sekci umoznuje cilit
autorizaci na konkrétni akce. V kontextu OpenGroku by to znamenalo pou-
zit dany plugin nebo stack pouze pro konkrétni skupinu nebo projekt. Proto
pridame kazdému stacku a kazdému pluginu jesté mnozinu skupin a mnozinu
projektd, které ma tento stack nebo plugin autorizovat, a autorizacéni test
pak probéhne jen pro ty skupiny a projekty obsazené v téchto mmnozinach.
V pripadé, ze nakonfigurované mnoziny jsou obé prazdné, autorizacni testy
probéhnou pro vsechny skupiny a projekty, tuto kombinaci hodnot interpre-
tujeme tak, Ze stack nebo plugin neni cilen na zaddnou skupinu nebo projekt.

Obdobné bychom mohli cileni na skupiny provést opa¢nym zptisobem, aby
se stack nebo plugin zapisoval u konkrétni skupiny v konfiguraci. Tento smér
ale neni mozny, protoze jméno pluginu nebo stacku nemusi byt nutné unikatni,
a tudiz by toto mapovani nebylo jednoznacné.

Zvazime-li, ze by se stack nebo plugin zapisoval primo ke skupiné jako ob-
jekt (ne jako fetézec popisujici jméno jako v predchozim odstavci), tak takové
feseni by bylo mozné. Nevyhodou je, Ze by se konfigurace autorizace rozdé-
lila na nékolik ¢asti a byla by na raznych mistech v konfigura¢nim souboru,
¢imz by se stala velmi nepfehlednou. Z tohoto divodu zustaneme u puvod-
niho navrhu a konfigurace ztstane zvlast rozdélena na autorizacni ¢ast a na
konfiguraci skupin.
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Priklad konfigurace zacileného pluginu je v nasledujicim vypisu. V konfi-
guraci v zékladnim stacku je nakonfigurovany jeden plugin vyzadujici autori-
zacni plugin se t¥idou sample.plugin.SamplePlugin a je cilen na 2 skupiny a
2 projekty.

1 <?xml version="1.0" encoding="UTF-8"7>
2 <java version="1.8.0_111" class="java.beans.

XMLDecoder ">
<object class="org.opensolaris.opengrok.
configuration.Configuration">
<void property="pluginStack">
<void method="add">
<object class="org.opensolaris.opengrok.

authorization.AuthorizationPlugin">
<void property="flag">
<string>SUFFICIENT</string>
</void>
<void property="forGroups">
<void method="add">
<string>skupina 1</string>
</void>
<void method="add">
<string>skupina 2</string>
</void>
</void>
<void property="forProjects">
<void method="add">
<string>project 1</string>
</void>
<void method="add">
<string>repository 1</string>
</void>
</void>
<void property="name">
<string>sample.plugin.SamplePlugin</string>
</void>

</object>
</void>
</object>

32 </java>

Vypis 4.2: Priklad konfigurace autorizace
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AuthorizationFramework

+ reload()
+ isAllowed(in request: HttpServietRequest, in project: Project): boolean
+ isAllowed(in request: HttpServietRequest, in group: Group): boolean

Obrazek 4.7: Navrh rozhrani autoriza¢niho frameworku

4.5.8 Autorizacéni framework

Rozhrani pro praci s autorizacnimi pluginy bude v OpenGroku poskytovat
autoriza¢ni framework, AuthorizationFramework.java. Instance této tridy
bude ke spravné funkénosti potfebovat dvé informace:

e adresar obsahujici spravcem definované autorizacni pluginy,
e instanci stacku (muze byt i prazdny).

Tato instance bude umoznovat opakované nahrani autorizacnich pluginua
do paméti a zakladni rozhrani pro testovani autorizace pro skupinu a projekt.
Névrh muZeme vidét na obrazku .7

Nagcitani autorizac¢nich plugint postupuje podle nasledujicich kroku:

1. ziskd se aktudlni konfigurace autorizac¢niho stacku prvni trovné (vycho-
ziho stacku),

2. framework nacte vSechny autoriza¢ni pluginy v adresari s pluginy do
paméti a

e prida novou instanci autoriza¢niho pluginu do vsech mist ve stacku,
kde je to vyzadovano;

e pokud takové misto neexistuje, prida novou instanci autoriza¢niho
pluginu na konec stacku s flagem ,required“;

3. dalsi body jsou uvedeny v implementaci v sekei [4.6.2]

Vysledkem uvedeného postupu je, ze vSechny ttidy implementujici rozhrani
autoriza¢niho pluginu se dostanou do autoriza¢niho stacku a jsou:

e serazeny dle konfigurace spravce nebo
e nahodné, pri objevovani trid, pridany na konec stacku

Zavérem lze Tici, ze pokud chce spravce vyuzivat aktivné vice nez jeden au-
toriza¢ni plugin, je vhodné pripravit pro autorizac¢ni stack konfiguraci. V opac-
ném pripadé riskuje, zZe vice autorizacnich plugini nemusi vzdy byt volany ve
stejném poradi.
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4.5.9 Kompatibilita s verzi pred zménami

Dodané zmény nijak nenarusi zpétnou kompatibilitu. Vychozi hodnota pro
autorizacni stack v autorizacnim frameworku je prazdny autorizac¢ni stack —
tedy stack, ktery ihned povoli vSechny pozadavky.

4.6 Implementace

Zdrojové kédy autorizaéni vrstvy jsou dostupné online ve vefejném reposi-
tari na serveru Github@ pod verzi 1.1-rc2 a jsou také ulozeny na pfiloze-
ném médiu k této praci, obsah média je popsén v priloze [Cl Kéd autori-
zac¢niho frameworku vcetné ostatnich souvisejicich t¥id se nachdzi v balicku
org.opensolaris.opengrok.authorization.

4.6.1 Autorizacni plugin

Definice rozhrani tohoto pluginu je uvedena v sekci P1i kontrole prav
potfebuje plugin znat identitu uzivatele webové aplikace. Abychom ponechali
navrh dostatecné obecny, predavime metodam isAllowed () vzdy jesté objekt
aktudlniho pozadavku. Tento pozadavek je popsén tiidou
HttpServletRequestF_?] a pres tuto tfidu se mlze autor autoriza¢niho plu-
ginu dostat k veskerym informacim o identité uzivatele, nezavisle na pou-
zité autentizacni metodé. K dispozici ma hlavicky pozadavku, sezeni uziva-
tele (session) nebo dostupnou autentizaci ze servlet kontejneru — pres metody
getRemoteUser () ¢i getUserPrincipal().

4.6.2 Autorizacéni framework

Z implementace autoriza¢niho frameworku je nejpodstatnéjsi metoda nahrava-
jici vSechny objevené autorizac¢ni pluginy v jejich adresari do paméti a ulozeni
téchto autorizacnich pluginti do konfigurovaného stacku.

Protoze pozadavek na nahridni plugind do paméti muze prijit kdykoliv,
nezavisle na pozadavcich na webovy server, je nezbytné, aby vymeéna starého
stacku za novy (mohly se zménit autoriza¢ni pluginy, ale i konfigurace stacku
a plugini) probéhla atomicky vzhledem k probihajicim autorizacim.

Nagcitani plugini a jejich inicializace muze trvat libovolné dlouhou dobu,
zvolime tedy metodu konstrukce nového stacku, zatimco stary stack je po-
uzivan pro autorizaci, nasledné vyménime reference na stary a novy stack
v synchronizovaném bloku a poté probéhne destrukce starého stacku, zatimco
je pro autorizaci pouzivan stack novy.

Nasledujici ukézka zdrojového kédu ukazuje metodu reload(), kterd se
stard o nacteni autorizacnich pluginti. Zakladni struktura této metody je:

2 https:/ /github.com/OpenGrok/OpenGrok
2http://docs.oracle.com/javaee/7/api/javax/servlet /http/HttpServietRequest.html
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1. nahrazeni starého class loaderu novym (umozni nahrét stejnou t¥idu do

paméti vicekrat, viz [4.5.1)),
2. kopie nového stacku z aktualni konfigurace,

3. nahrani vSech autorizac¢nich pluginii z adresare do paméti, rekurzivné se
vyhledéavaji soubory s priponou *.jar a *.class,

4. inicializace vSech instanci autorizacnich plugini (volani metody
load(parameters) na jednotlivych autorizac¢nich pluginech),

5. prohozeni instanci,

6. destrukce starych instanci autoriza¢nich plugint (volani metody unload ()
na jednotlivych autorizacnich pluginech).

Kéd metody véetné komentaiti v anglickém jazyce odpovidd navrzené
strukture.

© 0 N O A W N e
*
*

= =
N o= O

18

19

20
21
22
23

*

Calling this function forces the framework to
reload its stack.

Plugins are taken from the pluginDirectory.

Old instances 1in the stack are removed and
a new stack is constructed.
Unload and load event <s fired omn each plugin.

@see ITAuthorizationPlugin#load (java.util.Map)
@see ITAuthorizationPlugin#unload ()
@see Configuration#getPluginDirectory ()

¥ ¥ %X X X X X ¥ X X *

*/

@SuppressWarnings ("unchecked")
public void reload () {

if (pluginDirectory == null || !pluginDirectory.

isDirectory() || !pluginDirectory.canRead()) {

LOGGER.log(Level . WARNING, "Plugin,directoryy
not found or_not_ readable: {0}.."
+ "All_ requestsgallowed.",
pluginDirectory) ;

return;

}

if (stack == null) {
LOGGER.log(Level . WARNING, "Plugin,stackynot,

found,inconfiguration: null. All, ;requests

uallowed. ") ;
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return;

LOGGER.log(Level.INFO, "Plugins are being
reloadedfrom,{0}", pluginDirectory.
getAbsolutePath ());

// trashing out the old instance
// of the loaded enables us
// to reaload the stack at runtime
loader = (AuthorizationPluginClassLoader)
AccessController.doPrivileged (new
PrivilegedAction () {
@Override
public Object run() {
return new AuthorizationPluginClassLoader
(pluginDirectory);

IO

// clone a mew stack not interfering with the

// current stack

AuthorizationStack newStack = RuntimeEnvironment.
getInstance () .getPluginStack () .clone () ;

// increase the current plugin version tracked
// by the framework
increasePluginVersion () ;

// load all other possible plugin classes
loadClasses (newStack,
I0Utils.listFilesRec(pluginDirectory,

" class"),
I0Utils.listFiles(pluginDirectory,
".jar"));

// fire load events
loadAllPlugins (newStack) ;

AuthorizationStack oldStack;
/**
* Replace the stack in a write lock
* to avotid inconsistent state between
* the stack change and currently ezecuting
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requests performing some
authorization on the same stack.

Csee #performCheck ts controlled
with a read lock

% %X ¥ % x

*/
lock.writeLock () .lock();
try {
oldStack = stack;
stack = mnewStack;
} finally {
lock.writeLock () .unlock () ;
}

// clean the old stack
removeAll (oldStack) ;
oldStack = null,;

}

Mezi verejné rozhrani autoriza¢niho frameworku patii metody isAllowed ()
pro skupinu a pro projekt. Framework zajiéﬁujﬂ ze pro jednu konkrétni sku-
pinu (resp. projekt) se bude priuchod stackem provadét pravé jednou a pro
dalsi voléni pro stejnou skupinu (resp. projekt) se pouzije navratova hodnota
predchoziho volani.

4.6.3 Stack

Trida AuthorizationStack je implementace podttidy autorizacni entity, jejiz
ndvrh  je popsdn na  obrazku Klicovou  metodou je
isAllowed(entity,pluginPredicate,skippingPredicate) volajici dalsi me-
todu processStack, kterd ma na starosti prakticky cely priichod autorizac¢ni
sekvenci, vyhodnoceni pripadnych podstacka a pluginta a, dle vyznamu au-
torizacnich flagi, vratit navratovou hodnotu pro autorizaci entity (projekt
nebo skupina) v tomto stacku.
Parametry této metody jsou:

1. entita popsand rozhranim Nameable — entita majici jméno, coz je v tomto
pripadé projekt nebo skupina;

2. pluginPredicate — predikat vracejici aspéch nebo netspéch pro danou
instanci autorizac¢niho pluginu;

3. skippingPredicate — predikat urcujici, jestli ma byt dand instance au-
toriza¢ni entity (stack, plugin) preskofena nebo naopak zahrnuta do
vysledného rozhodnuti.

23cachovani hodnot vysvétleno v sekci
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Pruchod stackem miuze rekurzivné volat isAllowed () na pripadné vnorené
stacky a zaroven vola isAllowed() na pluginech vracejici ptimé rozhodnuti
o autorizaci. Nasledné je rozhodnuti zpracovano dle definice klicovych slov au-
toriza¢nich flagi uvedenych v sekci[d.5.7.2] Pokud voléni isAllowed () zpusobi
vyjimku, rozhodnuti z dané autorizacni entity je interpretovano jako netspéch.

Implementace této dilezité metody je v nasledujici ukézce, doplnéna struc-
nymi komentari v anglickém jazyce.

/o *

*

¥ % ¥ % % %X %X %X %X * ¥ ¥ * * *x

*/
Q0v

public boolean isAllowed(Nameable entity,

Test the given entity <f 2t should be
within this stack context.

@param entity the given entity - this
group or project and %s passed

just for the logging purposes.

@param pluginPredicate predicate
returning true or false for the given
which determines 4if the authorization
entity <s successful or fatled

for particular request and plugin
@param skippingPredicate predicate
returning true tf this authorization
entity should be omitted from

the authorization process

allowed

is either

entity
for such

@return true <f successful; false otherwise

erride

PluginDecisionPredicate pluginPredicate,

PluginSkippingPredicate skippingPredicate) {

boolean overallDecision = true;

LOGGER.log(Level .FINER, "Authorization"
+ "|_|fOI'|_|\"{O}\"|_|il'l|_|\"{1}\"|_| [{2}] " R
new Object[]{entity.getName (),

this.getName (),

this.getFlag () });

if (skippingPredicate.shouldSkip(this)) {
LOGGER.log(Level .FINER, "AuthEntity"
+ "U\N"{oX\",[{1}]  skipping"
+ ",testing,of jname \"{2}\"",

new Object [J{this.getName (),
this.getFlag(),
entity.getName ()}) ;
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¥ % %X X ¥ X X * % %

*
*
*

} else {
overallDecision = processStack(entity,
pluginPredicate

skippingPredicate
)

LOGGER.log(Level .FINER, "Authorization"
+ "Lfor, \"{0}\",in"
+ "o\"{1X\"o {2} =>,{3}",
new Object[]{entity.getName (),
this.getName (),
this.getFlag(),
overallDecision ? "true" : "false"});
return overallDecision;

*

Process the stack.

@param entity the given entity

@param pluginPredicate predicate
returning true or false for the given
entity which determines

1f the authorization for such entity 1is
successful or failed for

particular request and plugin

@param skippingPredicate predicate
returning true if this authorization
entity should be omitted

*from the authorization process

*

@return true <1f entity is allowed; false otherwise

x/

protected boolean processStack(Nameable entity,

20

PluginDecisionPredicate pluginPredicate,
PluginSkippingPredicate skippingPredicate) {

boolean overallDecision = true;
for (AuthorizationEntity authEntity : getStack())
{

if (skippingPredicate.shouldSkip (authEntity))

{
LOGGER.log(Level .FINEST, "AuthEntity"
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+ "O\N"{OF\"L[{1}] uskipping"
+ "utestingyof name \"{2}\"",
new Object[]{authEntity.getName ()
authEntity.getFlag(),
entity.getName ()});
continue;

}
// run the plugin’s test method
try {

LOGGER.log(Level .FINEST, "AuthEntity"
+ "O\"{oX\", [{1}] testing"
+ "pagname  \"{2}\"",
new Object[]{authEntity.getName ()

b

authEntity.getFlag ()

b

entity.getName ()});

boolean pluginDecision = authEntity
.isAllowed (entity,
pluginPredicate
skippingPredicate
)

LOGGER.log(Level .FINEST, "AuthEntity"
+ "O\"{OX\" [{1}]  testing"
+ "Lapname  \"{2}\"=>,{3}",
new Object[]{authEntity.getName ()

b

authEntity.getFlag ()
entity.getName (),
pluginDecision 7 "true" : "false"

IO

if (!pluginDecision
&% authEntity.isRequired()) {
// required sets a failure but still
// invokes all other plugins
overallDecision = false;
continue;

} else if (!pluginDecision
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&& authEntity.isRequisite()) {
// requisite sets a failure
// and immediately returns the
failure
overallDecision = false;
break;
} else if (overallDecision
&% pluginDecision
&& authEntity.isSufficient ())
{
// sufficient immediately
// returns the success
overallDecision = true;
break;
}
} catch (Throwable ex) {
LOGGER.log(Level . WARNING,
String.format ("AuthEntity"

+ " \"%s\"yhas,failed"

+ " the_ testing of \"%s\""

+ "ywithgan ,exception.",
authEntity.getName (),
entity.getName ()),

ex) ;

LOGGER.log(Level .FINEST, "AuthEntity"
+ "ON"{OoX\"[{1}]"
+ "Ltestingyayname  \"{2}\ " =>,{3}",
new Object [J]{authEntity.getName ()

b

authEntity.getFlag ()
entity.getName (),
"false, (failed)"});

// set the return value to false

// for this faulty plugin

if ('authEntity.isSufficient()) {
overallDecision = false;

// requisite plugin may immediately

// return the failure

if (authEntity.isRequisite()) {
break;
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3

return overallDecision;

4.6.4 Plugin

Ttida AuthorizationPlugin slouzi jako obalka pro skutecny autorizacni plu-
gin dodany spravcem OpenGroku. Atribut name u pluginu popisuje jméno
tfidy autoriza¢niho pluginu, ktera mé byt do tohoto pluginu nacétena a inicia-
lizovana. V ptipadé, ze je v konfiguraci uvedeno vice autorizac¢nich pluginii se
stejnou t¥idou, je nové instance vytvorena pro kazdou takovou t¥idu (instance
se tedy nesdili).

4.6.5 Zapojeni autorizace do webové aplikace

Jak jiz bylo zminéno diive v sekci veskeré operace se skupinami a pro-
jekty, které se dotykaji uzivatele webové aplikace, by mély byt provadény
pomoci rozhrani ve t¥idé ProjectHelper. Tato tfida poskytuje urcité zkratky
jak ziskat mnozinu projektti, mnozinu skupin, mnozinu projektt pro konkrétni
skupinu, ...

Zapojeni autorizace do zobrazovani je tedy pomérné trivialni dprava zmi-
néné sady metod, které pro kazdou skupinu nebo projekt volaji metody auto-
rizacniho frameworku pro autorizacni rozhodnuti. PTi vypisech se v aplikaci
casto stava, ze se nékteré z dotcenych metod volaji vicekrat béhem jednoho
pozadavku. Pro co nejefektivnéjsi implementaci jsou filtrované mnoziny pro-
jekta a skupin ziskavany pouze pii prvnim volani a dalsi volani stejné metody
pro stejny pozadavek vraci jiz diive vyfiltrovanou mnozinu. Vyuziva se pritom
objekt pozadavku, do kterého lze ulozit libovolny atribut a mize slouzit jako
docasné tulozisté pro jiz vypoctené hodnoty. Témér stejny postup demonstruje
obrazek (4.3

Na situace, kdy je pozadavku spojend s uréitym projektem, je
pripraven autorizacni filtr, popsany v nasledujici sekci, ktery pro dany projekt
provede autorizaci.

Zbyla mista, kterd vyzadovala autorizaci, jsou také obohacena o volani au-
toriza¢niho frameworku pro dany projekt nebo skupinu. Strucny vycet téchto
mist je:

e filtrace prohledavanych projekti,

e filtrace projektu ve webové sluzbé vracejici format
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4.6.5.1 Autorizacni filtr

Specifikace rozhrani Servletti nabizi také moznost zapojit do zivotniho cyklu
[HTTP] pozadavku filtr ktery je pro dany pozadavek spustén a mize tak ovliv-
nit jeho zpracovani. Typickym pouzitim mize byt pravé kontrola autentizace
nebo autorizace [13]. Pokud tedy pozadavku je asociovana s néjakym
projektem (to se d4 v OpenGroku snadno zjistiﬁ — priklad takové je ve
vypisu , tak pro tento projekt se provede autoriza¢ni ovéreni a v pripadé
nedspéchu se uzivateli vraci stavovy [HTTP|kéd 403 Forbidden. Piiklady, kdy
je[URT] spojend s projektem, mohou byt naptiklad prohlizeni historie souboru
v projektu, prohlizeni zdrojového kédu v projektu (viz obrazek , stahovani
souboru v projektu nebo zobrazovani anotaci u souboru v projektu.

Priklady [URT] pfi pfistupu do webové aplikace a hleddni informace o pro-
jektu v [URL] jsou v nésledujicim vypisu.

/xref/0OpenGrok/main.c
777 - vyhrazeny prefix

AAAAAAA - oznaceni projektu

“““““““ - soubor v~danem projektu

/history/OpenGrok/main.c
““““““ - vyhrazeny prefix
AAAAAAAA - oznaceni projektu
““““““ - soubor v~danem projektu
/css/default/style.css
“7"7 - neni vyhrazeny prefix - zadny projekt

Vypis 4.3: Priklady [URL| a detekce projektu

4.6.6 Konfigurace

Konfigurace je jednim z bodi funkénich pozadavku v [£:3:2] Nachdzi se opét
v hlavnim konfigura¢nim souboru ve formatu[XMI]pod polozkou pluginStack,
coz je instance autoriza¢niho stacku. Vychozi hodnota je prazdny stack se jmé-
nem default stack.

Indexer ovSsem pri svém béhu tuto konfiguraci prepisuje (vice o tomto
procesu viz , a proto se konfigurace pro autorizac¢ni vrstvu umistuje do
konfigurace pro ¢teni a predava se jako parametr Indexeru. Webova aplikace
po prijeti nové konfigurace od Indexeru automaticky zavold metodu reload ()
na autoriza¢nim frameworku a tim obnovi vSechny autorizacni pluginy, aby
odrazely aktudlni stav a konfiguraci.

Priklad konfigurace jednoho pluginu se nachazi ve vypisu

240penCGrok obsahuje t¥idu s metodou, kterd pro konkrétné rozhodne, jestli patii
néjakému projektu nebo ne
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4.7 Testovani

4.7.1 Sezeni klienta

Sezeni klienta (session) je mechanismus, jak identifikovat uzivatele béhem riz-
nych pozadavki na webovou sluzbu. [HTTP|nepodporuje hlidéni stavu a pravé
sezeni klienta fesi tento nedostatek. Data uzivatele, kterd vyvojar do sezeni
ulozil, zlistavaji na serveru, a uzivatel pouze posila na server identifikator se-
zeni ,session id“ [I4].

V prostiedi servlet kontejneru existuje tiida HttpSessiorPE], jez se da zis-
kat z objektu pozadavku a do objektu této tiidy muze vyvojar ulozit libovolnd
data a pozdéji je opét ziskat.

4.7.2 Jednotkové testy

Vétsina implementace autoriza¢niho frameworku je pokryta jednotkovymi testy,
které testuji razné scénare konfigurace autorizac¢nich plugint:

e rizné kombinace klicovych slov a vysledek autorizace,
e ruzné zanoreni do 2. irovné a vysledek autorizace.

Jednotkové testy také testuji spravnost nacitani tiid ze soubort.

4.7.3 Testy vykonu

Protoze pridani autorizacni vrstvy zcela jisté navysi dobu odezvy pro konco-
vého uzivatele, je na misté ovérit, jakym zpusobem se tato odezva zvysi, a
jestli je zavisla na zatézi systému. Klicovymi misty pritom jsou:

e hlavni stranka zobrazujici vSechny skupiny a projekty,
e vyhledavani pres podmnozinu projekti,

e zobrazovani souboru uvniti projektu (zdrojovy kod, historie, anotace).

4.7.3.1 Testovaci instance

Pro testovani si pripravime modelovou instanci obsahujici 30 projekti — 15
normalnich projektt a 15 repositaiti. Jména projektt obsahuji vzdy suda cisla
do 28 véetné, jména repositait obsahuji vzdy lichd ¢isla do 29 véetné. Tyto
projekty a repositare rozdélime do nékolika skupiny, vyuzijeme pfitom zano-
feni az do 3. irovné. Jako zdrojovy kéd pouzijeme ve vSech pripadech zdrojové
kédy OpenGroku[?] ve verzi 1.0.

Projekty a repositire rozdélime nésledujicim zpusobem:

Zhttps:/ /tomcat.apache.org/tomcat-8.0-doc/servletapi/javax /servlet /http/HttpSession.html

26https://github.com/OpenGrok/OpenGrok
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e do dvou skupin podle typu projektu - ,projekty“ a ,repositare* a sou-
casne,

e do dvou skupin podle prvni éislice ve jméné (od 1 do 2 véetné),

— kazdou takovou skupinu rozdélime na dvé podskupiny podle parity
¢isla (sud4 a lichd),
x a kazdou takovou skupinu se dvojcifernym nézvem rozdélime

podle druhé ¢islice na mensi nebo rovno 5 a vétsi nez pét.

Celkem nam vznikne velké mnozstvi skupin propojenych az do hierarchie

3. urovné. Zaroven vytvorime 5 projektt, které nebudou obsazeny v zidné
skupiné.

Konfiguraci skupin demonstruje nasledujici vypis. Z duvodu zkraceni vy-

pisu bylo ve vypisu nahrazeno:

e _group starting wi“ za ,***“ a
e ository|proje® za ... “
starting with 1 ~ "test-(re...ct)-1.x"
odd sub**xth 1 ~ "test-(re...ct)-1[13579].x%"
>5 o0dd subx***th 1 ~ "test-(re...ct)-1[79].%x"
<=5 o0dd subx***th 1 ~ "test-(re...ct)-1[135].%"
even subx***xth 1 ~ "test-(re...ct)-1[02468].x*"
>5 even sub***xth 1 ~ "test-(re...ct)-1[68].x%"
<=5 even subx***th 1 ~ "test-(re...ct)-1[024].x*"
starting with 2 ~ "test-(re...ct)-2.%"
odd sub***th 2 ~ "test-(re...ct)-2[13579].x%"
>5 odd subx***th 2 ~ "test-(re...ct)-2[79].%"
<=5 o0dd subx***th 2 ~ "test-(re...ct)-2[135].%"
even subx**th 2 ~ "test-(re...ct)-2[02468].x%"
>5 even subx*x**xth 2 ~ "test-(re...ct)-2[68].%"
<=5 even subx***th 2 ~ "test-(re...ct)-2[024].*"

Celkem tedy ve zdrojovém adresari existuje 35 podadresart.

4.7.3.2 Testovaci uzivatelé

Nasi instanci vyzkousime sérii pozadavk® od 10 smyslenych uzivatelt. Kazdy
takovy uzivatel provede dohromady 135 (resp. 535) pozadavki na webovou
aplikaci v nasledujicim slozeni:

o6

e 100 (resp. 500) pozadavki na zobrazeni hlavni stranky,

e 10 pozadavki na soubory v konkrétnim projektu nebo repositéri,
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e 25 pozadavkil na hledani mezi 10 vybranymi projekty a repositari.

V prvni varianté testu pouzijeme sekvenéni zasilani pozadavki (vsichni
uzivatelé prisli postupné za sebou), ve druhé varianté testu pouzijeme paralelni
zasilani pozadavku (vSichni uzivatelé prisli témér zaroven). Déle zkusime po-
rovnat vysledky pro vétsi mnozstvi pozadavki (500) na vypis hlavni stranky,
jejiz stdhnuti by mélo zabrat nejvice ¢asu.

Kazdy uzivatel pouziva sezeni klienta (session).

4.7.3.3 Testovaci autorizacni pluginy

Testovaci pozadavky spustime nejdiive bez autorizace — s prazdnym autorizac-
nim stackem (automaticky povoluje vSechny piichozi pozadavky). Nasledné
pak sestavime prikladnou konfiguraci v kombinaci s nékolika autoriza¢nimi
pluginy, které zapojime do procesu autorizace.

Aby byly oba vysledky porovnatelné, zafidime, aby autorizace vzdy do-
padla tspéchem — autorizace projde vzdy celym stackem, nicméné kazdy auto-
riza¢ni plugin muze vykondavat néjakou praci navic, aby simuloval opravdovou
autorizaci predpokladanym zdrzenim. Pouzitou konfiguraci mtzeme vidét na
obrazku konfigurace jednotlivych autorizac¢nich plugini uvadime v zévor-
kéach za jménem autoriza¢niho pluginu.

UserPlugin UserPlugin vyuzivé instanci pozadavku a dle nastavené
hlavicky X-Username vytvori objekt uzivatele, ktery do pozadavku vlozi jako
jeho atribut. Hlavicka X-Username je nastavena pro kazdy pozadavek a pro
kazdého uzivatele.

LoadPlugin LoadPlugin symbolizuje plugin, ktery ma delsi odezvu pri ini-
cializaci (pfi volani metody load()). Tato odezva se dé konfigurovat parame-
trem pluginu.

TestPlugin TestPlugin obsahuje zpozdéni v metodach isAllowed(...).
Odezva se da konfigurovat parametrem pluginu.

ConstructPlugin ContstructPlugin simuluje plugin, ktery vyuziva sezeni
klienta (session) a pfi prvnim pouziti isAllowed(. . .) toto sezeni inicializuje.
V inicializaci je opét konfigurovatelné zpozdéni.

Pouzité hodnoty u jednotlivych pluginech v bodech:

e Plugin 2 — LoadPlugin — 300ms,
e Plugin 5 — LoadPlugin — 500ms,

e Plugin 6 — ConstructPlugin — 600ms,
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4.7. Testovani

Plugin 7 — TestPlugin — 10000ms (nemél by byt nikdy nikdy zavoldn,
protoZe se vylucuje podskupina s nadskupinou),

Plugin 8 — ConstructPlugin — 1500ms,

Plugin 9 — TestPlugin — 300ms,

ostatni autorizacni pluginy — Oms.

Shrnuti zpozdéni Ocekidvame dohromady 300 + 500 = 800ms zpozdéni pri
nacitani autorizacnich pluginti a jejich inicalizaci.

evv s

poslednim autoriza¢nim pluginem.

Maximélni hodnota trvani autorizace by méla byt 1500ms (tento parametr
se v testu nesleduje), nicméné pii vice pozadavcich a pouzivani sezeni klienta
by tento vykyv nemél prilis ovlivnit celkové zpozdéni.

4.7.3.4 Testovaci stroj
Pro vSechny testy byl pouzit stejny testovaci stroj. Parametry stroje:
e Hardware
— pamét — 7.5 GiB,
— procesor — 2.3 GHz, 4 jadra,

disk — SSD, 207 GB,
— operacni systém — Ubuntu 16.04 LTS,

Sit — lokalni smycka,

Servlet kontejner — Tomat 8,
e Java — verze 8,

o Wget — verze 1.17.1,

e |Apache Benchmark (AB)|— verze 2.3.

Stroj neni izolovan od ostatnich soubézné bézicich aplikaci.

Wget Pro pristup na webovou stranku z prostredi prikazové radky v sek-
vencnim testu se pouziva unixovy program Weget. Tento nastroj umoznuje
ukladat sezeni klienta (session) do souboru a opétovné ho nacist, proto je
mozné pro jednoho uzivatele vyuzivat stejné sezeni. Nevyhodou tohoto na-
stroje pro rychlé testovani je, Ze navsStévovanou stranku stdhne a fyzicky
uklada na disk, takze naroky na ¢as béhu celého testovaciho skriptu jsou vyssi
[15]. Néstroj byl pouzit ve verzi 1.17.1.
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4. AUTORIZACNI FRAMEWORK

N4stroj pro testovani kvality webovych serverti umoZnujici kldst na ser-
ver mnoho pozadavkl v rychlém casovém sledu navic s vyuzitim vice vldken
zéroven, takze pozadavky chodi témér soucasné [16]. Nemd takové piivétivé
rozhrani pro praci se sezenim klienta jako ma Wget, nicméné i zde se d4 sezeni
nastavit pro kazdého uzivatele. Tento nastroj je pouzit v paralelnich testech
pro:

e pozadavky na zobrazeni hlavni stranky a
e pozadavky na hledéni.

Pouzita verze nastroje je 2.3.

4.7.3.5 Definice pojmu v testech

Typ testu je oznacen trojici (napt. SI00N), kde:
e prvni pismeno znac¢i paralelnost testu:

— S — sériovy test,

— P — paralelni test;
e po pismenu nasleduje ¢islo:

— 25 — na hlavni stranku bylo poslano 25 pozadavki,
— 100 — na hlavni stranku bylo poslano 100 pozadavki,
— 500 — na hlavni stranku bylo posldno 500 pozadavki;

e a posledni pismeno oznacuje:

— N — autorizace nebyla vyuzita v tomto testu,

— A — autorizace byla vyuzita v tomto testu.
Dale pak tabulka tabulka obsahuje mnozstvi zkratek:
e # - pocet pozadavki v dané kategorii,

e ¢ - prumérnd doba zpracovani jednoho pozadavku v ms,

HS — zobrazeni hlavni stranky,

e X — zobrazeni stranky xref (zobrazeni souboru v projektu),

S — vyhledavéani (dotaz byl full-text ,foo*“ — vyskytuje se ve vSech pro-
jektech, zvoleno bylo 10 projektii — 4 projekty ve skupinéach, 4 repositare
ve skupindch a 2 projekty bez skupiny).
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4.7.3.6 Sériovy test

Sériovy test probéhl ve dvou variantéch, vysledky obou variant zobrazuji ta-

bulky .1 a

Typ | # ¢ #HS | ¢oHS |#X | oX | #S| ¢S
S100N | 1350 | 11.5378 | 1000 | 11.554 | 100 | 3.28 | 250 | 14.776
S500N | 1350 | 10.5074 | 1000 | 10.502 | 100 | 3.18 | 250 | 13.46
S500N | 5350 | 11.5144 [ 5000 | 11.4948 | 100 | 3.45 | 250 | 15.132
S500N | 5350 | 11.463 | 5000 | 11.4722 | 100 | 3.24 | 250 | 14.568

Tabulka 4.1: Sériovy test bez autorizace

Typ | # ¢ #HS | ¢HS |#X | ¢X |#S| ¢85S
S100A | 1350 | 305.5259 | 1000 | 333.358 | 100 | 3.51 | 250 | 315.004
S100A | 1350 | 305.5193 | 1000 | 333.412 | 100 | 3.34 | 250 | 314.82
S500A | 5350 | 310.8376 | 5000 | 316.7396 | 100 | 3.55 | 250 | 315.712
S500A | 5350 | 310.8179 | 5000 | 316.7126 | 100 | 3.48 | 250 | 315.86

Tabulka 4.2: Séridvy test s autorizaci

Shrnuti 7 uvedenych tabulek lze sledovat zdvislost pramérné doby zpraco-
vani pozadavku, které je v pripadé zapnuté autorizace naprosto urc¢eno nejpo-
malejsim autoriza¢nim pluginem provadéjicim autorizac¢ni rozhodnuti. Tim je
v tomto piipadé autorizacni plugin (na obrézku vnoreny v , Plugin 9¢) se
zpozdénim 300ms pro testovani projektu ,test-no-group-3“, ktery se v uvede-
nych testech vyskytuje na hlavni strance a také pri vyhledavani.

Zaroven drahé konstrukce u autoriza¢niho pluginu ConstructPlugin s ode-
zvou 1500ms se, diky pomalejsimu ,,Plugin 9%, na primérnych casech témér
neprojevila.

Prumérna odezva na zobrazeni ndhledu zdrojového kédu (xref) vypada
podobné jako pro verzi bez autorizace, coz se dalo predpokladat, protoze se
testuje pouze jeden konkrétni projekt.

4.7.3.7 Paralelni test

Paralelni test ma dvé trovné paralelizace:

1. kazdy uzivatel je spustén paralelné (tedy vSech 10 uzivateli témér na-
jednou) a

2. pro zobrazeni hlavni stranky a vyhleddvani se pouziva [AB| ndstroj s ma-
ximélnim poctem soubéznych pozadavku 3.
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4. AUTORIZACNI FRAMEWORK

Po startu testovaciho skriptu se tak snadno muze stat, ze ve stejnou chvili
prijde na server az 30 pozadavk.

Pro zobrazeni souboru v projektu (xref) se vyuziva nastroj Weget.
Vysledky paralelniho testu popisuji dvé tabulky a

Typ i ¢ #HS | ¢HS |#X | ¢6X |#5| ¢8
P10ON | 1350 | 59.1896 | 1000 | 52.212 | 100 | 18.59 | 250 | 103.34
P100ON | 1350 | 54.2489 | 1000 51.69 100 | 12.86 | 250 | 81.04
P500N | 5350 | 52.8135 | 5000 | 52.1298 | 100 | 19.32 | 250 | 79.884
P500N | 5350 | 49.9746 | 5000 | 49.4188 | 100 | 15.59 | 250 | 74.844

Tabulka 4.3: Paraleln{ test bez autorizace

Typ | # ¢ #HS | ¢oHS | #X | 6X |[#S5| ¢8
P100A | 1350 | 310.668 | 1000 | 339.445 | 100 | 11.97 | 250 | 315.044
P100A | 1350 | 311.306 | 1000 | 338.842 | 100 | 9.5 | 250 | 321.888
P500A | 5350 | 312.608 | 5000 | 318.286 | 100 | 10.91 | 250 | 319.716
P500A | 5350 | 313.474 | 5000 | 319.434 | 100 | 8.44 | 250 | 316.3

Tabulka 4.4: Paralelni test s autorizaci

Shrnuti 7 testu muzeme usoudit, Ze soubézné pozadavky server urcité zpo-
mali, coz se vice projevilo v testu bez autorizace, kde doslo misty az k pétina-
sobnému narustu odezvy. V testu s autorizaci se soubézné pozadavky neprojevi
diky prodlevé u nejpomalejsiho autoriza¢niho pluginu. Znatelny nartst u testu
s autorizaci je pouze u zobrazeni zdrojového kédu (xref).

Bohuzel uvedené testy neprokazaly vyrazné zpomaleni odezvy webové apli-
kace kvili autoriza¢nimu pluginu s odezvou 300ms, ktery vyrazné ovlivnil
vSechny vysledky. Pokusme se tedy provést jesté jedno testovani s uprave-
nou odezvou u tohoto autoriza¢niho pluginu na Oms (na obrézku vnoteny
v ,Plugin 9¢).

4.7.3.8 Sériovy test s pozménénymi parametry

Byla zménéna hodnota zpozdéni na Oms v autoriza¢nim pluginu, ktery je
vnofeny do ,,Plugin 9“ na obrizku Vysledky sériového testu popisuji dvé
tabulky (4.5 a
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Typ | # ¢ #HS | oHS | #X | ¢X | #S| ¢S
S100N | 1350 | 10.0222 | 1000 | 10.157 | 100 | 2.81 | 250 | 12.368
S100N | 1350 | 10.5519 | 1000 | 10.656 | 100 | 3.02 | 250 | 13.148
SH00N | 5350 | 10.1045 | 5000 | 10.133 | 100 | 2.84 | 250 | 12.44
SH00N | 5350 | 9.7219 | 5000 | 9.759 | 100 | 2.97 | 250 | 11.68

Tabulka 4.5: Sériovy test s pozménénymi parametry bez autorizace

Typ | # ¢ #HS| ¢HS | #X | oX | #S| ¢S
S100A | 1350 | 25.4963 | 1000 | 31.099 | 100 | 3.11 | 250 | 12.04
S100A | 1350 | 26.5578 | 1000 | 32.193 | 100 | 2.93 | 250 | 13.468
S500A | 5350 | 13.8996 | 5000 | 14.2012 | 100 | 2.87 | 250 | 12.28
S500A | 5350 | 13.8794 | 5000 | 14.197 | 100 | 2.85 | 250 | 11.94

Tabulka 4.6: Sériovy test s pozménénymi parametry s autorizaci

4.7.3.9 Paralelni test s pozménénymi parametry

Vysledky paralelniho testu popisuji dvé tabulky [4.7 a

Typ | # ¢ #HS| ¢HS | #X | X |#S5| ¢8
P100N | 1350 | 40.6444 | 1000 | 39.157 | 100 | 11.33 | 250 | 58.32
P100N | 1350 | 38.9437 | 1000 | 38.183 [ 100 | 9.16 | 250 | 53.9
P500N | 5350 | 38.3077 | 5000 | 37.8548 | 100 | 10.31 | 250 | 58.564
P500N | 5350 | 40.089 | 5000 | 39.5712 [ 100 | 14.41 [ 250 | 60.716

Tabulka 4.7: Paralelni test s pozménénymi parametry bez autorizace

Typ | # ¢ #HS | ¢HS |#X| ¢X |#S| ¢85
P100A | 1350 | 54.9741 | 1000 | 58.793 | 100 | 8.62 | 250 | 58.24
P100A | 1350 | 54.2363 | 1000 | 58.035 | 100 | 7.7 | 250 | 57.656
P500A | 5350 | 42.1568 | 5000 | 41.7286 | 100 | 9.71 [ 250 | 63.7
P500A | 5350 | 42.0892 | 5000 | 41.843 | 100 | 13.18 | 250 | 58.576

Tabulka 4.8: Paralelni test s pozménénymi parametry s autorizaci

Shrnuti Vysledky téchto upravenych testi ukazuji, Ze testy s autorizaci ob-
sahujici drahou konstrukei sezeni klienta v autorizacnich pluginech (dohro-
mady ¢ini soucet ConstructPlugin 2100ms pro prvni pozadavek klienta) se
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postupné s pribyvajicimi pozadavky blizi k ¢asu bez autorizace (42.0892ms
proti 38.3077ms v testu P500A a P500N). Rozdil v testu P100A a P100N
miizeme ovérit jednoduchym vypoctem:

(1350 — 10) * 40.6444 + 10 * 2100
1350

= 59, 898885926

A to porovnavame s Cislem 54.9741, které je skoro stejné, takze dostavame, ze
zpomaleni je pouze disledek pomalé konstrukce sezeni hosta.

Prochazeni stacku je prakticky velmi rychla operace, jediné, co autorizaci
zpomaluje, je vykon jednotlivych autorizacnich plugint. Na zakladé testovani
muzeme vydat sérii doporuceni pro jejich implementaci.

4.7.3.10 Zavér

Testovani vykonu ukazalo doporuceni, kterymi by se mél vyvojar fidit pri
navrhovani nového autoriza¢niho pluginu.

Inicializace pluginu Inicializace pluginu (metoda load(...)) muze byt
vypocetné narocna a nijak to neovlivni probihajici autorizaci, proto je dopo-
ruceno provést veskeré akce nezavislé na uzivateli a pozadavku pri inicializaci
autorizac¢niho pluginu.

Autorizaéni rozhodnuti Metody pro  autorizaé¢ni  rozhodnuti
(isAllowed(...)) by mély byt nejméné vypocetné narocné, veliky rozdil byl
i pro malé zpozdéni 300ms u jednoho autoriza¢niho pluginu v celém stacku,
ktery zpozdi nacitani celé stranky.

Konstrukce sezeni klienta Pro zrychleni vypocétu v metodach
isAllowed(...) testy ukazaly, Ze je vyhodné vyuzivat sezeni klienta a ini-
cializovat toto sezeni uziteénymi hodnotami pii prvnim pozadavku klienta.
I v pripadé, ze je konstrukce sezeni klienta vypocetné drahou operaci, z dlou-
hodobého hlediska je tento pristup primeérné rychlejsi nez provadét ekviva-
lentni operaci v kazdém volani isAllowed(. . .). Vice o sezeni klienta je v sekci

47Tl
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KAPITOLA 5

Autorizacni plugin

Treti a posledni casti této prace je dodat zadavateli sadu autorizacnich plu-
gint, jez by umoznily autorizaci OpenGroku v zadavatelové produkénim pro-
stredi.

5.1 Uvod

Abychom mohli navrhnout takové autorizacni pluginy, musime nejprve nahléd-
nout strucné na prostiedi zadavatelovy instance a jeji konfiguraci. Zdrojové
kédy jsou u zadavatele klasifikovany jako vysoce duvérné informace a zadava-
teli nevyhovuje dosavadni implementace ptistupovych opravnéni k instanci.

5.1.1 Instance OpenGroku

Instance se nachézi v interni siti zadavatele. Obdobné jako i na jinych sluzbach
zadavatele, je pri pristupu vyzadovana autentizace. Ta je pro vsechny sluzby
implementovana pfes koncept [Single Sign-On (SSO)| to znamend, Ze pro pri-
stup do aplikace je nejdiive neautentizovany uzivatel presmérovan na externi
sluzbu, kde provede autentizaci, a tato sluzba ho nasledné vrati aplikaci jako
autentizovaného uzivatele. Tento koncept umoznuje oddélit proces autentizace
od funkénosti aplikace a pro uzivatele muze byt pohodlné, Ze pro piistup k in-
ternim sluzbam vyuziva pouze jeden icet a jedno ptrihlaseni v ramci ¢asového
intervalu [I7].

U zadavatele je takto nakonfigurovan server Apachﬂ ktery slouzi jako
prvotni Stit pro pristup k aplikaci. V Apachi je aktivovan mod_osso, jenz
se postard o komunikaci v rdmci [SSO} Apache pozadavek dspésné autenti-
kovaného uzivatele preposle, spolu s obdrzenymi hlavickami [I8], na instanci
TomcatLF_g], ve kterém bézi instance webové aplikace OpenGroku a ta tento
pozadavek zpracuje. Tuto architekturu také prehledné znazornuje obrazek

2Thttps://httpd.apache.org/docs/2.4/
28http://tomcat.apache.org/
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Obrazek 5.1: Architektura prostiedi zadavatele

V OpenGroku ma tedy kazdy pozadavek k dispozici [HTTP] hlavicky, které
jasné identifikuji uzivatele v interni siti.

Server Apache mé jesté nastaveny modul mod_authnz_ldap a jeho pomoci
se aktualné provadi autorizace pro pristup k celé instanci OpenGroku. Z mno-
ziny uzivatelu, ktefi se autentizuji pomoci [SSO] se k instanci OpenGroku do-
stane pouze mald podmnozina nakonfigurovand uvedenym modulem, presto
tito uzivatelé mohou zobrazit vSechny zdrojové kédy v instanci OpenGroku.
Toto reseni neni vyhovujici, protoze zadavatel pozaduje, aby byla kontrola
opravnéni provadéna pro specifické projekty (pfipadné skupiny projekti) zvIast.

5.1.2 Mohutnost instance

V dobé psani této prace obsahuje zadavatelova instance pies 370 projektu
(vétsina z nich obsahuje mnoho vnorenych repositaii), které by zadavatel
rad rozdélil do zhruba 30 disjunktnich skupin. Pokrocilé rozdélovani projektu
do skupin a pouziti vnorenych skupin by rad zadavatel pouzil, az se osvédci
prvotni pouziti autorizace v jeho systému.

7 pocatku by zadavatel mél zdjem nasadit autorizaci na nékolik skupin dle
schématu nize.
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5.2. Analyza pozadavki

5.1.3 Kontrola opravnéni

Veskeré opravnéni, jez maji byt uvazovana pro autorizaci, lze vyc¢ist z internich
LDAP]|serveru. Pouzité pristupy se lisi pro rtizné skupiny, zakladni myslenkou
autorizace néjakého projektu ¢i skupiny u zadavatele je:

1. najit identifikdtor uzivatele v pfipraveném souboru (whitelist) - pro au-
torizaci dostacujici;

2. najit konkrétni informaci v [LDAP]serveru.

5.2 Analyza pozadavki

Pro navrh vyhovujiciho feseni je tfeba prozkoumat pozadavky na autorizaci —
jaké informace pouzit k autorizaci, jak je v autorizacnich pluginech interpre-
tovat a jak vyhodnotit. Predstava zadavatele o prvotni konfiguraci autorizace
pro jeho instanci, zalozenad na navrhu autorizac¢ni vrstvy, je popsana vypisem

B.Il

default stack:
# decode the user from 0SSO headers
REQUISITE User

# required substack for group "Skupina, 1"
REQUIRED Skupina 1
SUFFICIENT Email Whitelist <maill.txt>
REQUIRED Ldap group "group_name"

# required substack for group "Skupina,2"
REQUIRED Skupina 2
REQUIRED Email Whitelist <mail2.txt>

# required substack for group "Skupina 3"
REQUIRED Skupina 3
REQUIRED Place Whitelist <place.txt>

# required substack for group "Skupina 4"
REQUIRED Skupina 4
SUFFICIENT Email Whitelist <mail3.txt>
REQUIRED Ou Whitelist <ou.txt>

Vypis 5.1: Predstava zadavatele o konfiguraci autorizace
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5.2.1 Prichozi pozadavek

Prichozi pozadavek obsahuje hlavicky dodané mod_osso ze serveru Apache
a ty plné identifikuji prihlaseného uzivatele. Tyto hlavicky by bylo vhodné
dekdédovat a néjakym zpusobem ulozit pro dalsi zpracovani. Priklad hlavicek
je naznacen v nasledujicim vypisu.

osso-user-dn: cn=some_user ,dc=example ,dc=com
osso-user-guid: 12345678901234567890QWERTZUIO

Bohuzel dodané hlavicky neobsahuji prilis lidsky citelné formaty identi-
fikace uzivatele, takze je neni mozné pouzit piimo pro autorizaci (napiiklad
v souborech), protoze soubory s povolenymi uzivateli (whitelist) zpravidla
tvori lidé.

5.2.2 Emailova adresa

Dalsim krokem bude vy¢ist z serveru lidsky citelny identifikator uziva-
tele, ktery se dé dale pouzit v autorizaci. Pro jednoduchost si miizeme tento
identifikator zvolit jako emailovou adresu daného uzivatele a tu lze ziskat jed-
nim dotazem na [LDAP]server pti vyuziti hlavi¢ek z prvniho kroku. Pro vétsi
efektivitu pti provadéni jednoho dotazu se autorizacni plugin rovnou zepta na
vice obvyklych atributi, které si spole¢né s identifikdtorem ulozime.

5.2.3 Dodatec¢né informace o uzivateli

Uvedeny pristup v predchozi sekci bude stacit na pokryti vSech autorizaci
oproti souboru (whitelist) i na nékteré pfimé atributy uzivatele. Bohuzel ale
jiz nefunguje na piipady, kdy bychom se chtéli ptat [LDAP] serveru obecnéj-
Sim zpusobem, napiiklad na prisluSnost uZivatele k néjaké skupiné v
Proto bude nutné umoznit dotaz na obecné zadany [LDAP|filtr. Zaroven konfi-
gurace zadavatele vyzaduje, aby slo do filtru dosadit nékteré jiz ziskané infor-
mace v prubéhu pozadavku (tfeba emailovou adresu). Jako priklad si muzeme
predstavit jednoduchy filtr:

(&(objectclass=*) (cn=group_name) (memberId=%email))

Na misto sekvence %emaily, by se vlozil jiz pfedem zjistény email z pred-
choziho bodu a dotaz by se vyhodnotil. Pokud by filtr vratil prazdnou
mnozinu vysledki, autorizace bude netispésna, v opa¢ném pripadé predpokla-
dame tspéch.

5.2.4 Funkéni pozadavky

7 analyzy dostavame nékolik funkénich pozadavku:

e Autorizacéni plugin musi umét ziskat a dekddovat diilezité mod_osso hla-
vicky [18] [19].
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e Autorizac¢ni plugin musi umét autorizovat pomoci lidsky ¢itelného iden-
tifikdtoru uzivatele oproti dodanému souboru (whitelist).

e Autorizacéni plugin musi umét autorizovat pomoci[LDAP]atributu oproti
dodanému souboru (whitelist).

e Autorizaéni plugin mus{ umét autorizovat pomoci [LDAP) filtru a ne-
prazdné navratové mnoziny hodnot.

5.3 NaAavrh reseni

Nabidka autorizac¢ni vrstvy:
1. specifikovat autorizacni flagy;

2. zacilit stack (nebo plugin) na konkrétni skupinu, ostatni skupiny jsou
nedotceny;

3. vyuzivat zanofeni stackli do sebe;

4. ve stacku miiZe existovat vice instanci stejného pluginu s riiznymi para-
metry.

Uvedenych vlastnosti mizeme vyuzit k navrhu autoriza¢niho stacku, do
kterého umistime sadu novych plugint. Tyto pluginy navrhneme tak, aby do-
hromady spliiovaly funkéni pozadavky dle [5.2.4 Komunikace mezi pluginy
(napriklad preddni jiz zndmych atribut uzivatele) muze probihat pres sdile-
nou instanci pozadavku.

7 funkénich pozadavka vyplyva pouziti kombinace téchto plugini:

e UserPlugin — dekéduje hlavicky [HTTP| pozadavku;

e LdapUserPlugin — provede dotaz na zjisténi nejnutnéjsich [LDAP] atri-
but;

e LdapAttr — provede dotaz (dle potieby) na dodatecny [LDAP| atribut a
ovéruje jeho pritomnost v souboru (whitelist);

e LdapFilter — provede dotaz dle zadaného filtru a ovéfuje mohutnost na-
vratové mnoziny.

Névrh konfigurace téchto plugini respektujici zadavatelovu predstavu (ve
vypisu |5.1)) zobrazuje obrazek
5.3.1 Sezeni klienta

V kontextu autorizacnich plugini muzeme pouzit sezeni klienta na ulozZeni
vysledki z [LDAP] dotazii, abychom zrychlili autorizaci v nésledujicich poza-
davcich stejného uzivatele. Vice o sezeni klienta je v sekci [4.7.1]
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5. AUTORIZACNI PLUGIN

Plugin 1
s UserPlugin
default stack REQUISITE
/ Plugin 2 LdapUserPlugin
———-—‘___-___-’
REQUISITE
Plugin 3
LdapAttr "mail" <maill.txt>
REQUIRED Stack 1 SUFFICIENT
pouze pro "Skupina 1" -
L —" REQUIRED Plugin 4
LdapFilter "..."
REQUIRED
uze pro "Skupina 2" Stack 2
REQUIRED _ | Plugin 5
REQUIRED = LdapAttr "mail" <mail2.txt>
pouze pro "Skupina 3"
Stack 3 -
REQUIRED REQUIRED Plugin 6
pouze pro "Skupina 4" LdapAttr "place" <place.txt>
Stack 4 -
SUFFICIENT Plugin 7
REQUIRED LdapAttr "mail" <mail3.txt>
Plugin 8
# LdapAtir "ou" <ou.txt>

Obrazek 5.2: Navrh konfigurace autorizace

5.3.2 UserPlugin

Tento plugin bude oznaceny autorizac¢nim flagem ,requisite“ a jeho tloha
spo¢iva v nacteni [ITTP] hlavicek z ptichoziho pozadavku. Z hlavidek vyrobi
novou instanci tiidy User, kterou vlozi jako atribut do pozadavku, kde mize
byt dostupny pro dalsi autoriza¢ni pluginy ve stacku.

Pokud hlavicky nejsou pritomné nebo jejich ziskavani jinym zpusobem
selze, je navratova hodnota tohoto autoriza¢niho pluginu netspéch a prichod
stackem se ihned ukoncuje.

Vyuzitelné hlavicky, dle dokumentace mod_osso [18] [19], jsou:

e Osso-User-Guid — globalni unikatni identifikator uzivatele;

e Osso-User-Dn - |Distinguished Name (DN )| uzivatele jako zéklad hledani
v [LDAPI

5.3.2.1 Entita User

Entita User slouzi jako obalka pro ziskané hlavicky z pozadavku (relevantni
k mod_osso), nejpodstatnéjsi hlavicky jsou uloZeny jako pfimé atributy této
entity, ostatni hlavicky jsou ulozeny v mapé atributi.

70



5.3. Navrh reseni

5.3.3 LDAP Autorizacni pluginy

Vsechny ostatni autoriza¢ni pluginy néjakym zpisobem komunikuji s [LDAP]
serverem. Java poskytuje rozhrani, jak se pripojit na server (nebo k ji-
nym jmennym nebo adresafovym sluzbam) [20]. Manipulace se spojenim pro-
biha pres objekt kontextu Context vytvoreny s parametry pro pripojeni na
[LDAP|server, konkrétné metodou lookup (). Kratkou ukdzku inicializace spo-
jeni v jazyce Java muzeme vidét v nasledujicim vypisu [21].

// Set up enviromment for creating initial context
Hashtable env = new Hashtable (11);
env.put (Context . INITIAL_CONTEXT_FACTORY,
"com.sun. jndi.ldap.LdapCtxFactory");
env.put (Context.PROVIDER_URL, "ldap://localhost:389/0
=JNDITutorial");

// Specify timeout to be 5 seconds
env.put("com.sun.jndi.ldap.connect.timeout", "5000");

// Create initial context
DirContext ctx = new InitialDirContext (env);

// do something useful with ctzc
ctx.lookup ("ou=NewHires");

Vypis 5.2: Priklad pouzivani [LDAP|spojeni v Javé

Dotaz na [LDAP|spojeni mize byt ¢asové ndroény, a proto bychom ho radi
vykonévali jen v nezbytné nutnych ptipadech. Pro uloZeni vysledku [LDAP]
dotazu vyuzijeme sezeni klienta (session) a zabranime tak zbyteénym dotazim
na[LDAP|server v momenté, kdy uz informace, kterd nés zajimala, je dostupnd
v sezeni klienta.

Pochopitelné v pripadé, kdy sezeni klienta jesté neexistuje (klient se poprvé
pripojil k webové aplikaci), je nutné dotaz provést a vysledek ulozit.

5.3.3.1 Cachovani vysledka dotazu

Dals{ variantou zrychleni dotazt na[LDAP|servery je implementovat cache na
trovni dotazi, tedy pridat vrstvu mezi [LDAP] autoriza¢ni pluginy a [LDAP]
spojeni pro vSechny uzivatele.

Tato strategie je ispésné vyuzivana na serveru Apache, pokud je konfigu-
rovan, aby pouzival pro autorizaci spojeni (vice o server Apache v sekci
4.4.1)).

Tato moznost by méla byt predmétem budouci optimalizace autorizac¢ni
vrstvy.
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AbstractLdapProvider

+ lookupldapContent(in user: User): Map<S5tring, Set<=String==>

+ lookupLdapContent(in user: User, in filter: String): Map<String, Set<5String=>

+ lookupLdapContent(in user: User, in values: String(]): Map<String, Set<String=>

+ lookupldapContent(in user: User, in filter: String, in values: String(]): Map<String, Set<String==>
+ isConfigured(). boolean

+ close(). void

Obrazek 5.3: Navrh abstraktni t¥idy AbstractLdapProvider

LdapServer

- url @ String

- username : String

- password : String

- timeout : integer

- env : Hashable<String, String=
- ctx : LdapContext

+ isWorking(): boolean

- connect(): LdapContext

+ search(in name: String, in filter: String, in cons: SearchControls): NamingEnumeration<SearchResult>
+ close(): void

Obrazek 5.4: Navrh rozhrani LdapServeru

5.3.3.2 Rozhrani pro LDAP] operace

Pro pohodlny vyvoj vSech [LDAP] autoriza¢nich plugini navrhneme rozhranf
pro préci s [LDAP] spojenim.

AbstractLdapProvider Obdlkou pro operace s [LDAP] servery bude abs-
traktni tfida AbstractLdapProvider poskytujici zejména metodu
lookupLdapContent (user, ...) na ziskdni dat ze spojeni. Tato metoda vyu-
zivéa entitu uzivatele User (popis v sekci vytvorenou v UserPlugin jiz
diive ve stejném pozadavku. Navrh této abstraktni tifidy mtzeme pozorovat
na obrazku

LdapServer Zadavatel disponuje vice [LDAP)] servery, proto bude rozumné
reprezentovat server v autoriza¢nim pluginu pomoci vlastni instance. Pocet
a rizné parametry téchto servert pujdou konfigurovat a zadavatel tak ziskd
moznost, jak se zotavovat z pfipadnych vypadki, kdy pravé pouzivany [LDAP]
server prestane docasné odpovidat.

LdapServer bude drZet instanci kontextu Context pro svoje [LDAP] spo-
jeni; odtud se bude volat metoda lookup() zminénd v sekci[5.3.3

Névrh rozhrani LdapServeru je na obrazku
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AbstractLdapPlugin

- cfg : Configuration
- ldap : AbstractLdapProvider

+ fillSession{in req: HittpServietRequest, in user: User): void

+ checkEntity(in request: HitpServietRequest, in project: Project). boolean
+ checkEntity(in request. HttpServietReguest, in project. Group). boolean
+ load(in parameters: Map<5tring, Object=): void

# getConfiguration(in configurationPath: String): Configuration

+ unload(): void

# isSamelser(in sessionUsername: String, in authUser: String): boolean
# sessionExists(in req: HttpServietRequest): boolean

- ensureSessionExists(in req: HitpServietRequest): void

# updateSession(in req: HitpServietRequest, in username: String, in est...
# isSessionlnvalidated(in req: HttpServietRequest): boolean

+ isAllowed(in request: HttpServietRequest, in project: Project): boolean

+ isAllowed(in request: HttpServietRequest, in group: Group): boolean

Obrézek 5.5: Navrh tiidy AbstractLdapPlugin

5.3.3.3 AbstractLdapPlugin

Vsechny [LDAP] autoriza¢ni pluginy uvazované v sekci [5.3] maji spoleénych
nékolik vlastnosti:

e Vyzaduji konfiguraci [LDAP] serveri.
e Vyzaduji instanci AbstractLdapProvider na ziskavani dat.

e Musi inicializovat sezeni klienta, pokud jesté neexistuje.

Bude proto vyhodnéjsi navrhnout abstraktni t¥idu obecného[LDAP|autori-
zacniho pluginu, ktery ponechd na podtridiach pouze nezbytnou implementaci.
Navrh takové abstraktni t¥idy je na obrazku 5.5

Metoda fillSession() Tato metoda ma dodat do sezeni klienta infor-
mace, které mohou byt pozdéji pouzity k autorizaci, v pripadé, ze sezeni hosta
jesté neexistuje.

Metoda checkEntity() Tato metoda ma stejné chovani jako isAllowed (),
tedy rozhodnout o autorizaci pro dany projekt nebo skupinu.
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5.3.3.4 LdapUserPlugin

Tento autorizacni plugin na zakladé entity User@ vyplni do sezeni klienta
(session) novou entitu LdapUser obsahujici nejpodstatnéjsi informace o klien-
tovi z dotazu na [LDAP] server.

Entita LdapUser Entita LdapUser slouzi jako obdlka pro ziskané infor-
mace z [LDAP]spojeni. Tyto informace zejména jsou:

e emailova adresa,
e mnozina organizaci klienta, jejichz je ¢lenem,
e unixové prihlasovaci jméno.

Dale pak muze obsahovat libovolné dalsi informace ulozené v mapé atri-
but.

5.3.3.5 LdapAttrPlugin

Tento autoriza¢ni plugin ziskd o uzivateli libovolny [LDAP|atribut a kontroluje
jeho pritomnost v dodaném souboru s povolenou mnozinou hodnot tohoto
atributu (whitelist). Zaroven tento atribut ulozi do entity LdapUser.

Pokud jiz dany atribut byl v minulosti ziskdn (entita LdapUser ho obsa-
huje), tento plugin neprovede dotaz navic a pouzije jiz diive zjisténou hodnotu.

Veskeré hodnoty vracené LDAP]serverem jsou interpretovany jako mnozina
(muize existovat vice mapovani pro stejny atribut), pii kontrole pritomnosti
atributu v souboru tak staci, aby soubor obsahoval alespon jednu hodnotu
atributu a autorizace bude tispésna.

5.3.3.6 LdapFilterPlugin

Tento autoriza¢ni plugin polozi [LDAP] serveru dotaz pomoci obecného filtru
a vysledkem autorizace bude uspéch, pokud existuje alespon jeden zaznam
vyhovujici danému filtru.

Navic je mozné ve vstupnim filtru nahradit nékteré sekvence jiz ziskanymi
hodnotami, takové sekvence jsou:

e %mail% - nahradi emailovou adresou z serveru,

e %uid% - nahradi unixovym ptihlagsovacim jménem z serveru;
e %guid% - nahradi hodnotou hlavicky Osso-User-Guid;

e %username% - nahradi hodnotou hlavicky Osso-User-Du;
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e %atribut% - nahradi libovolny atribut dle jména ,atribut®, pokud en-
tita LdapUser takovy atribut jiz obsahuje a zarovenn mohutnost mnoziny
odpovidajici tomuto atributu rovna pravé 1 (jinymi slovy, pokud je na-
hrazeni pravé jednoznac¢né).

5.3.3.7 Shrnuti cachovani pro [LDAP] autorizaéni pluginy

Spolu s autorizac¢ni vrstvou dochazi 4 krat ke cachovani autorizac¢nich rozhod-
nuti. TFi cachovani probihaji na trovni pozadavku:

1. cachovani rozhodnuti pro skupinu nebo projekt v autoriza¢nim frameworku

(viz [E5.8),

2. cachovani filtrovanych skupin a projektu v tfidé ProjectHelper (viz

)

3. cachovani entity uzivatele User ziskaného dekddovanim [HTTP|hlavicek.

Ctvrté cachovani je na drovni sezeni klienta:

1. informace vedouci k ¢asové efektivnimu rozhodnuti o autorizaci (napf.
priznak tispéch/netspéch).

5.4 Implementace

Zdrojové kody k autorizacnim pluginim pro zadavatele jsou umistény na pri-
lozeném médiu k této praci, obsah média je popsén v priloze [C]

5.4.1 VyuZivani session

Vyuziti sezeni klienta je v [LDAP] autoriza¢nich pluginech naprosto kli¢ové,
protoze dotaz na [LDAP)] server je nejpomalejsi ¢dsti kazdého autorizaéniho
pluginu. Pii praci se sezenim klienta je podstatné uchovavat a kontrolovat
nasledujici informace:

e informace o tom, jestli bylo sezeni klienta spravné inicializovano (pokud
ne, tak neni mozné korektné provést autorizaci);

e informace o aktuélni generaci sezeni (vhodné pro invalidaci sezeni v pri-
padé, Ze autorizacni framework provedl reload vsech autoriza¢nich plu-
gint);

e informace o uzivateli, kterému sezeni patii (je potfeba prizpusobit se
situaci, kdy se uzivatel zménil — napriklad se odhlasil a ptihlésil se nékdo
jiny);

e dalsi informace specifické pro konkrétni plugin, které mohou usnadnit
autorizaci.
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LdapFacade Server |

Servers Idap://ldap1.example.com

0 7

Idap://1dap2.example.com

T~

Idap://ldap3.example.com

Server 2

[

Server 3

Obrazek 5.6: Navrh vztahu LdapFacade a LdapServer

5.4.2 [LDAP]spojeni

[LDAP]|spojeni realizuje v autoriza¢nich pluginech dvojice t¥id LdapFacade im-
plementujici abstraktni tiidu AbstractLdapProvider a tiida server
LdapServer. Jejich hierarchie je znazornéna na obrazku [5.6

LdapFacade pozaduje konfiguraci dostupnych [LDAP] serveri. Tato konfi-
gurace je parametrem vsSech [LDAP] autorizacnich plugint a, aby nedochézelo
k duplikaci spojeni na stejny server, je i sdilend mezi vSemi instancemi [LDAP]
autorizaénich plugini. Konfigurace se zapisuje ve formatu [XMI] tak, jak je
v OpenGroku zvykem u hlavni konfigurace Indexeru.

LdapFacade pii inicializaci nalezne prvni funkéni Serveﬂ a ten pouziva
pro nasledujici dotazy.

LdapServer implementuje jednoduchy mechanizmus zotavovani se z chy-
bového stavu. V pripadé, ze funkéni server mé problémy s komunikaci (vyhodi
pti hledani vyjimku), LdapServer zkusi dotaz jesté jednou, ale pokusi se ini-
cializovat pripojeni na server znovu. Pokud selZe inicializace nového pripojeni,
bude LdapServer po konfigurovatelny casovy interval vzdy vracet prazdnou
mnozinu vysledka. Timto se zabranuje prehlceni serveru dotazy. Kdyz server
uspésné obnovi spojeni, ale ani nové spojeni neskonc¢i na stejném dotazu bez
chyby, propaguje se chyba do vyssi trovné k LdapFacade. Tento algoritmus
s jednotlivymi vztahy naznacuje obrézek [5.7

39prvni server, na ktery se lze bezchybné piipojit
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Incoming lookup()

lookup()
). Dlst failure fand interval has elapsed
and reconnect success

2nd failure

lookup()
d interval has not elapsed
or reconnect failure

Obrazek 5.7: Algoritmus zpracovani chyby pfi pozadavku na LdapServer

LdapFacade se vyuziva vzdy aktualné funkéni LdapServer. Pokud se pro-
jevi chyba v LdapServeru, LdapFacade v kruhu zkousi dalsi funkéni
LdapServer, jestli nezpracuje stejny dotaz. Pokud vyzkousi vSechny dostupné
LdapServery a ani jednomu se nepodari zpracovat dotaz bez chyby, pfepne se,
podobné jako LdapServer, do chybového stavu, kdy po konfigurovatelny ca-
sovy interval nezpracovava zadné pozadavky. Opét s cilem zbyte¢né nezahlco-
vat pravdépodobné nefunkéni LDAP] servery a nezdrzovat autorizaci ¢ekdnim
na neuspésné pokusy kontaktovat néktery ze serveri. Po uplynuti ¢asového in-
tervalu LdapFacade zkousi opét nalézt prvni funkéni LdapServer a zpracovat
novy dotaz.

Tento algoritmus je naznacen sérii interakci na obrazku [5.8| pro instanci
LdapFacade se tfemi LdapServery. Na obrazku predpoklddame, Ze vSechny
LdapServery jsou na zac¢atku funkéni a pozadavek zpracovava prvni
LdapServer. Pri vzniklé chybé se zpracovani pozadavku presouvd vzdy na
dalsi funkéni LdapServer a pripadny tspéch ihned vraci vysledky volajicimu.
Pokud projdeme vSechny LdapServery a ani jeden neni schopen dokonc¢it po-
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Incoming lookup()

Working with
LdapServer 1

new lookup()
and interval has elapsed
and reconneclt success

'“‘ lookup()
Working with
LdapServer 2

Obrézek 5.8: Algoritmus zpracovani chyby pfi pozadavku na LdapFacade

new lookup()
d interval has not elapsed
or reconnect failure

zadavek, pfepne se LdapFacade do chybového stavu, jak je popsano vyse.

Vsechny detekované chyby pti posilani dotazu na[LDAP]server jsou propa-
govany skrz LdapServer az do LdapFacade, ktera vSsechny problémy zapisuje
do logu.

5.5 Testovani

5.5.1 Akceptacni testy v produkénim prostredi
5.5.1.1 Abstraktni ¢lenéni projekti do skupin

V produkénim prostiedi zadavatele bylo vytvoreno 37 skupin prvni trovné
a zadavatel regularnimi vyrazy rozdélil vétsinu svych projektd a repositaru
do téchto skupin. Skupiny prakticky kopiruji vyvojové tymy jednotlivych pro-
dukti, jejichz koéd je uloZzeny v instanci zadavatele. Ve webové aplikaci
OpenGroku v produkénim prostiedi bylo ovéreno, ze skupiny tvori hierar-
chicky vypis na hlavni strance OpenGroku.

Funkéni pozadavky

e moznost zanofeni skupin minimalné do tfeti irovné — splnéno (zadavatel
tento bod aktudlné nevyuzil, testovdino pouze na modelové instanci);

e zobrazeni na hlavni strance v hierarchickém stylu — splnéno (viz sekce

a obrdzek ;

e skupina musi rozliSovat projekty a repositaie — splnéno (viz sekce

o763

e snadnd konfigurace ptislusnosti projektu k dané skupiné — spinéno (viz

sekce ;
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e projekt muze byt ve vice skupindch zaroven — splnéno (zadavatel tento
bod aktudlné nevyuZil, testovino pouze na modelové instanci; implemen-

tace viz sekce .

Nefunkéni pozadavky

e Vyhnuti se dalsi zavislosti na knihovné treti strany, pokud to neni ne-
zbytné nutné — splnéno (implementovano primo v OpenGroku,).
5.5.1.2 Autorizac¢ni framework

Vétsina zdrojového kédu autorizacni vrstvy je pokryta jednotkovymi testy.
V produkénim prostredi byla funkcionalita autoriza¢ni vrstvy testovana em-
piricky (zkouska pristupovych prav riznych uzivateli) a testem zétéze.

Funkéni pozadavky

e Rozhodnutf, jestli ma dany [HTTP] pozadavek piistup ke projektu — spl-
néno (implementovdno podle ndvrhu na obrdazku .

e Rozhodnuti, jestli ma dany [HTTP| pozadavek ptistup ke skupiné — spl-
néno (implementovdno podle ndvrhu na obrdazku .

e Umoznit spravci instance libovolné si zvolit metodu autorizace — splnéno
(autorizacni pluginy vyviji sprdvce).

e Konfigurace by pro jednoduché nastaveni méla byt adekvatné jednodu-
ché — spinéno.

— Pri pouZziti jednoho autorizacniho pluginu neni konfigurace vibec
nutnd.

— Moznost cilit autorizaci pouze na konkrétni skupiny nebo projekty

viz sekce[[.5.7.5

Nefunkéni pozadavky
e Snizit vypocetni slozitost autorizac¢nich operaci na minimum — dodrzeno.

— Implementace si uchovdvd autorizacni rozhodnuti v instanci poZa-
davku pro kazdy projekt a skupinu viz sekce[{.5.6

— Implementace si uchovdvd vyfiltrované mnozZiny skupin a projekti

v instanci poZadavku viz sekce [{.6.5.
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5.5.1.3 Autorizacni plugin

Funkcionalita autorizac¢nich plugint v kombinaci s konfiguraci autorizace v pro-
dukénim prostredi byla testovana empiricky na rtznych uzivatelich. Déale pak
byly provedeny testy zatéze autorizacni vrstvy v produkénim prostredi v ost-
rém béhu, tyto testy jsou vice popsany v nasledujici sekci

Funkéni pozadavky

Autoriza¢ni plugin musi umét ziskat a dekédovat dulezité mod_osso hla-
viéky — splnéno viz sekce

e Autorizac¢ni plugin musi umét autorizovat pomoci lidsky ¢itelného iden-
tifikdtoru uzivatele oproti dodanému souboru (whitelist) — splnéno viz

sekce

e Autoriza¢ni plugin mus{ umét autorizovat pomoci[LDAP]atributu oproti
dodanému souboru (whitelist) — spinéno viz sekce

e Autorizacni plugin mus{ umét autorizovat pomoci [LDADP| filtru a ne-
prazdné navratové mnoziny hodnot — splnéno viz sekce

5.5.2 Testy vykonu

Testy vykonu probihaly za ostrého provozu zadavatelovy instance OpenGroku
a smyslem bylo zjistit, jestli nema instance, po prvotnim nasazeni autorizac¢ni
vrstvy, vyrazné potize se zpomalenim.

Testy probéhly pod jednim konkrétnim uzivatelem webové aplikace, ktery
ztratil pridanim autorizacni vrstvy pristup k nékolika skupindm a projektum.
Sloupec ,,U“ v tabulkich s vysledky testid oznacuje, kolik riznych sezeni to-
hoto konkrétniho uzivatele bylo vytvoreno pti béhu daného testu.

5.5.2.1 Testy odezvy

Zkratky pouzité v tabulce [5.1] jsou vysvétlené v sekci [£.7.3.5
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U Typ | # 6 |#HS| ¢HS |[#X| ¢X |#S| 689

1 | PIOOA | 169 | 177.40 | 104 | 93.93 | 17 | 28.82 | 47 | 419.51
10 | P100A | 720 | 78.89 | 267 | 102.97 | 141 | 39.14 | 305 | 69.21
10 | P25A | 575 | 118.85 | 251 | 211.65 | 72 | 3.76 | 252 | 59.30
10 | P25A | 576 | 116.24 | 250 | 204.25 | 72 | 3.16 | 254 | 61.67
10 | P25A | 661 | 77.11 | 258 | 94.84 | 107 | 65.90 | 295 | 65.66
10 | P25A | 591 | 107.21 | 250 | 196.31 | 85 | 6.09 | 256 | 53.77
10 | P25A | 843 | 132.64 | 500 | 196.70 | 90 | 3.32 | 253 | 52.05
10 | P25A | 573 | 113.04 | 250 | 198.02 | 71 | 2.42 | 252 | 59.91
3 | PI00A | 405 | 50.86 | 302 | 55.26 | 24 | 8.79 | 79 | 46.79
3 | P500A | 1613 | 44.05 | 1501 | 44.63 | 32 | 26.46 | 78 | 36.93

Tabulka 5.1: Testy odezvy v produkénim prostiedi

Tyto testy zahrnuji i skutecné uzivatele, ktefi webovou aplikaci vyuzivali
v dobé béhu téchto testti. Priimérnou dobu zpracovani pozadavku na nacteni
hlavni stranky, jez se pohybuje okolo 200ms, povazujeme za solidni vysledek
vzhledem k mohutnosti celé instance.

Bohuzel spravce zadavatelovy instance nesbiral statistiky provozu pred na-
sazenim autorizacni vrstvy, takze nemame tyto vysledky s ¢im porovnat.

5.5.2.2 Testy autorizacéni vrstvy

Uvedené testy také mohou dolozit i jiné aspekty chovani autorizac¢ni vrstvy
v produkénim prostiredi zadavatele.

Pocet autorizaci béhem pozadavka Tabulka ukazuje pocty autori-
zacnich rozhodnuti béhem stejny pozadavku jako v predchozim testu. Zaro-
ven také zobrazuje opétovné vyuziti jiz ziskanych autorizac¢nich rozhodnuti
pro projekt nebo skupinu (dle implementace v . Tabulka vyuziva tyto
zkratky:

o # A —celkovy pocet volani isAllowed(. . .) na autoriza¢nim frameworku;

e # AH — celkovy pocet ,cache hits“ - pouziti jiz vypocitanych hodnot;

o # AM — celkovy pocet ,cache miss“ - voldni isAllowed(...) na auto-
riza¢nim stacku;

o # AN — celkovy pocet negativnich autorizacnich rozhodnuti;
o # AP — celkovy pocet pozitivnich autoriza¢nich rozhodnuti.
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5. AUTORIZACNI PLUGIN

U Typ | # #A | #AH | #AM | #AN | # AP
1 | PI00A | 169 | 276363 | 217911 | 58452 | 821 | 57631
10 | P100A | 720 | 989746 | 741626 | 248120 | 3523 | 244597
10 | P25A | 575 | 652551 | 467387 | 185164 | 2519 | 182645
10 | P25A | 576 | 654161 | 468635 | 185526 | 2526 | 183000
10 | P25A | 661 | 884191 | 668785 | 215406 | 3052 | 212354
10 | P25A | 591 | 665949 | 478576 | 187373 | 2553 | 184820
10 | P25A | 843 | 1041051 | 763513 | 277538 | 3778 | 273760
10 | P25A | 573 | 665771 | 480602 | 185169 | 2517 | 182652
3 | P100A | 405 | 540502 | 399579 | 140923 | 1930 | 138993
3 | P500A | 1613 | 2254539 | 1672727 | 581812 | 7915 | 573897

Tabulka 5.2: Testy vyuziti autoriza¢ni vrstvy v produkénim prostredi

Z tabulky prehledné vyplyva, kolik prace usetii uchovavani jiz vypoctenych
hodnot pri autorizaci.

Casové nejhorsi pripady pii provozu Zajimavym ukazatelem také mo-
hou byt hodnoty maximélni doby zpracovani jednoho pozadavku. Tyto hod-
noty na sobé nejsou nezavislé, zilezi jaké maximalni hodnoty zaznamenala
zadavatelova instance béhem celého provozu s autorizaci. Tyto statistiky zob-
razuje tabulka

Tabulka vyuziva tyto zkratky:

e T — maximéalni doba zpracovani jednoho pozadavku v ms;

e T HS — maximéalni doba zpracovani jednoho pozadavku na hlavni stranku
v ms;

e T A — maximalni doba zpracovani autorizace pro jeden pozadavek v ms;

e T AN — maximéalni doba zpracovani autorizace pro jeden pozadavek
s negativnim vysledkem v ms;

e T AP — maximéalni doba zpracovani autorizace pro jeden pozadavek s po-
zitivnim vysledkem v ms.
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5.5. Testovani

U | Typ | # T |THS|TA|TAN]|TAP
1 | P100A | 169 | 730022 | 1737 | 1547 | 807 | 1547
10 | PI00A | 720 | 730022 | 1737 | 1547 | 807 | 1547
10 | P25A | 575 | 730022 | 4962 | 2766 | 807 | 2766
10 | P25A | 576 | 730022 | 4962 | 2766 | 807 | 2766
10 | P25A | 661 | 730022 | 4962 | 2766 | 807 | 2766
10 | P25A | 591 | 730022 | 4962 | 2766 | 807 | 2766
10 | P25A | 843 | 730022 | 4962 | 2766 | 807 | 2766
10 | P25A | 573 | 730022 | 4962 | 2766 | 807 | 2766
3 | PL00A | 405 | 730022 | 4962 | 2766 | 807 | 2766
3 | P500A | 1613 | 730022 | 4962 | 2766 | 807 | 2766

Tabulka 5.3: Krajni piipady v produkénim prostiedi

Maximalni doba zpracovani jednoho pozadavku je dlouhych 730s, nicméné
z tabulky také vyplyvé, Ze to neni chyba autorizac¢ni vrstvy, jelikoz maximalni
cas straveny autorizaci je 2766ms. Pri detailnim pohledu do statistik zada-
vatele patti téchto 730s c¢teni historie souboru uvnitt repositare, to mize byt
¢asové narocna operace.

Nacteni hlavni stranky OpenGroku u zadavatele trvalo maximalné 5s, to je
opét pri mohutnosti zadavatelovy instance privétivy vysledek pro tento krajni

pripad.
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KAPITOLA 6

Zhodnoceni bezpecnostnich
rizik

6.1 Timing attack

P1i navrhu autorizac¢ni vrstvy nebylo prioritou, aby byla imunni proti ,,timing-
attack® Casovému utoku [22]. Pouziti ,requisite“ nebo ,sufficient® autorizac-
niho flagu zptisobi okamzité ukonceni prochazeni autorizacniho stacku a pred-
casny navrat. Obdobné cileni stack® nebo pluginti na konkrétni skupiny nebo
projekty vede k rozdilnym ¢astim pri vyhodnocovani autorizace pro ruzné sku-
piny nebo projekty.

Dalsim cilem ¢asového utoku muze byt ten fakt, ze do webové aplikace se
nahravaji cizi autorizacni pluginy a autorizacni vrstva neklade zddné predpo-
klady na délku trvani volani operaci load() nebo isAllowed().

6.2 Chybné autorizacni pluginy

Spravna a rychla funkénost autorizac¢nich plugini je predpoklad pro korektni
autorizaci v OpenGroku.

6.2.1 Vyjimky

Autorizacni vrstva zachytava obecny typ Throwable pii manipulaci s autori-
zacnim pluginem. Chybné napsany autoriza¢ni plugin tedy neposkodi webovou
aplikaci OpenGroku tim, Ze neoc¢ekdvané vyhodi vyjimku. Zachytavani vsech
vyjimek se da vyuzit pokud autoriza¢ni plugin potfebuje signalizovat chybu
(napr. chybéjici konfigurace, nezndmy stav). OpenGrok vSechny tyto chyby
z autorizac¢nich plugini vypisuje do logovaciho souboru. Chyby v autorizac-
nich pluginech OpenGrok interpretuje jako negativni autoriza¢ni rozhodnuti
a postupuje dle autoriza¢niho flagu u daného autoriza¢niho pluginu.
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6. ZHODNOCENI BEZPECNOSTNICH RIZIK

6.2.2 Zaseknuti autorizacniho pluginu

OpenGrok nijak nekontroluje ¢as pridéleny provadéni autorizacniho pluginu,
pokud tedy autorizacni plugin se ve svych strukturdch zasekne (deadlock,
dlouhé ¢ekani na néjaky zdroj, pomald operace na siti) zpusobi to zaseknuti
vldkna, které obsluhuje dany pozadavek. Kdyz se autorizac¢ni plugin takto
chova pokazdé, muze dojit az k odepreni sluzby. Nemélo by se vsak stat, ze
by doslo k tniku chranéné informace.

6.3 Podvrzeny autorizacni plugin

Adresar s pluginy musi byt adekvatné chranén pristupovymi pravy, aby ne-
mohlo dojit k tomu, Ze neopravnéna osoba prida do tohoto adresare libovolny
autoriza¢ni plugin. Autorizac¢ni plugin se muze dostat k citlivym informacim
v OpenGroku jako jsou nevyfiltrované projekty nebo nevyfiltrované skupiny a
muze také pouzivat nékteré tridy z OpenGroku. Bezpecnostni model je také
diskutovan v (4.1l

Také s timto souvisi ochrana lokdlniho spojeni na webovou aplikaci, kterd
vzdy poslouchd na portu pro novou prichozi konfiguraci. Pokud by se
utoc¢nikovi podatilo proniknout do této komunikace a zaslat webové aplikaci
svoji konfiguraci, mize tak zménit adresar s pluginy a spoustu jinych nasta-
veni.

6.4 Neumyslné presunuty autorizacni plugin

Pokud spravce instance netimyslné presune autorizac¢ni plugin z adresare s plu-
giny, muze to znamenat ztratu autorizace v OpenGroku (zadny plugin, stack
je prazdny, autorizace je vzdy uspésnd). Pro tento piipad se doporucuje vzdy
uvést konfiguraci stacku v konfiguraci pro ¢teni, v takovém pripadé OpenGrok
vyzaduje nakonfigurovanou tiidu autoriza¢niho pluginu a autorizace je vzdy
negativni, kdyz trida nebyla nahrana do paméti. Interpretace negativniho vy-
sledku pochopitelné zalezi na autorizacnim flagu.

6.5 stavové kdédy

Autorizacni filtr pro OpenGrok pfi nedspésné autorizaci vraci stavovy [HT TP
kéd 403 (Forbidden). Utoénik by tedy mohl pomoci hrubé sily odhadnout
existujici a neexistujici projekty v instanci OpenGroku (404 (Not Found) proti
403 (Forbidden)). Zde se v navrhu dala pfednost sémantice problému a vraci
se kéd indikujici existujici soubor a nedostatek opravnéni.
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6.6. Detekce utoku hrubou silou

6.6 Detekce titoku hrubou silou

OpenGrok obsahuje mechanismus pro meéreni statistik webové aplikace jako
jsou pocet pozadavki, primérnd doba pozadavku, maximélni doba pozadavku
a minimalni doba pozadavku v rtznych kategoriich. Tyto statistiky byly po-
uzité pro testovani autorizacni vrstvy a pro testovani autorizacnich plugini
v produkénim prostiedi.

Tyto statistiky mohou pomoci odhalit slabd mista a také umoznuji zpétné
detekovat titok hrubou silou, ktery je charakteristicky velikym mnozstvim po-
zadavku v kratkém c¢asovém sledu, a sledovat tak chovani ito¢nika ve webové
aplikaci. Okamzity automatizovany zasah pii podezielém chovani indikujici
utok hrubou silou v OpenGroku neni implementovan.
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Zaver

Cil préace bylo navrzeni autorizac¢ni vrstvy a jeji implementace pro vyhledavac
OpenGrok a zaroven implementace autorizace pro instanci zadavatele. Pro
splnéni bylo nutné rozdélit tuto praci do tii ¢asti.

Prvni ¢asti je moznost rozdélit zdrojové koédy v OpenGroku (projekty) do
skupin dle libovolné konfigurace. Divodem tohoto rozdéleni byla samoziejmé
moznost jednodussi konfigurace autorizace pro skupiny projektti, nicméné di-
sledek rozdéleni primo ovliviiuje uzivatele ve webové aplikaci. Hlavni stranka
nabizejici seznam projekti, stejné tak jako formularova kolonka pro vybér pro-
jektu, je strukturovana podle skupin v OpenGroku poskytujici snazsi navigaci
ve vétsich instancich OpenGroku s mnoha projekty.

Dalsim rozsifenim, ktery na seskupeni navazoval, je zobrazovani dulezitych
zprav u projektu (napf. probihajici béh Indexeru, signalizace chybového stavu,
...). Diky implementaci skupin muze sprévce instance posilat tyto zpravy
skupindm projektu a ty jsou pak zobrazeny u vsech dotéenych projektu.

Autorizacni vrstva je druhd c¢ast prace implementujici autorizaci pro jed-
notlivé projekty nebo skupiny projektid v OpenGroku. Inspirace [PAM] Fra-
meworkem byla v tuto chvili klicova, protoze vysledkem je mocny néstroj
pro kontrolu prav uzivatele spolu s cilenim na skupiny a projekty. Nahravani
autorizacnich pluginti za béhu aplikace umoznuje spravci instance pripravit
libovolnou metodu autorizace pro svoji instanci.

Zaveérecnou c¢asti této prace je implementace skupiny autorizacnich plu-
gint, které resi autorizaci uzivateli zadavatelovy instance oproti jeho internim
[LDAP] servertm. Autoriza¢ni pluginy jsou navrzeny obecné a lze je riznymi
zpusoby skladat do autorizac¢nich stackd a pluginti, aby se docililo pozado-
vané autorizace v zadavatelové instanci, kde se pozadavky na autorizaci se
v instanci zadavatele stale méni.

Prilezitosti na vylepseni navrzené vrstvy se nachazi zejména v optimali-
zaci. Sbérem statistik na serveru zadavatele se daji v dlouhodobém c¢asovém
horizontu odhalit urcité druhy defekti, které by se jisté dalo vylepsit.

Jednim z téchto problémi muze byt i ndvrhové rozhodnuti ze sekce [4.5.6]
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ZAVER

neimplementujici automatické povolovani podskupin a podprojektt primo v au-
toriza¢ni vrstvé, nybrz ponechavani této zodpovédnosti na autorizacnim plu-
ginu.

Dalsi moznou optimalizaci je kontrola celkové doby volani autorizacniho
pluginu, aby nedochazelo k uvaznuti webové aplikace, jak je popsano v sekci
0.2.2)

Taktéz pridani dalsi cachovaci vrstvy mezi [LDAP] autoriza¢ni pluginy a
[LDAP]|spojeni by zptsobilo zrychleni celého procesu autorizace v zadavatelové
instanci, jak je diskutovano v sekci [5.3.3.1]
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PRILOHA A

Seznam pouzitych zkratek

AB Apache Benchmark.

API Application Programming Interface.
CDDL Common Development and Distribution License (CDDL-1.0).

DFS Depth First Search.
DN Distinguished Name.

HTML Hypertext Markup Language.
HTTP Hypertext Transfer Protocol.

JSON JavaScript Object Notation.
JSP Java Server Pages.
JVM Java Virtual Machine.

LDAP Lightweight Directory Access Protocol.
PAM Pluggable Authentication Modules.

SCM Source code management.
SQL Structured Query Language.
SSO Single Sign-On.

TCP Transmission Control Protocol.
URL Uniform Resource Locator.

XML Extensible markup language.
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PRILOHA B

Zmény v OpenGroku

V této kapitole nasleduje seznam akceptovanych ,,pull-requests® — pozadavku
na zménu do verejného repositafe na Gihubl{ir], které implementuji navrhy
uvedené v této praci.

B.1 Abstraktni ¢lenéni projekti do skupin
e Implementation of project groupings |#1029
— merged on 27 Jan 2016
e script wrapper for manipulating with groups #1094
— merged on 2 May 2016
e new fold icon when group of projects is collapsed #1160
— merged on 16 Aug 2016
e Groups script fix #1209
— merged on 9 Oct 2016
e fixing autolocation of opengrok.jar | #1236
— merged on 17 Oct 2016
o Messages are group aware #1318
— merged on 10 Jan 2017
e use click instead of doubleclick for selecting whole group #1394

— merged on 8 Feb 2017

31https://github.com/OpenGrok/OpenGrok
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B. ZMENY Vv OPENGROKU

e do not discover the opengrok configuration for reading groups #1409
— merged on 14 Feb 2017

e Allowing users to generate empty configuration with Groups command.
#1410

— merged on 14 Feb 2017

hiding empty groups #1417

— merged on 15 Feb 2017

making the group collapse threshold a tunable #1420

— merged on 16 Feb 2017

Invalid pattern in group always throws an exception | #1468

— merged on 14 Mar 2017

Configuration checks #1531

— merged on 21 Apr 2017

B.2 Autorizac¢ni framework

authorizator framework |#1083

— merged on 20 Apr 2016

Adding a documentation for groupings and authorization #1087

— merged on 18 Apr 2016

Changes to authorization framework #1117

— merged on 22 Jun 2016

Implementing cache and class resolution #1127

— merged on 30 Jun 2016

sample authorization plugin does not implement the interface #1131

— merged on 7 Jul 2016

adding more complex plugin example #1154

— merged on 2 Aug 2016
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https://github.com/OpenGrok/OpenGrok/pull/1409
https://github.com/OpenGrok/OpenGrok/pull/1410
https://github.com/OpenGrok/OpenGrok/pull/1417
https://github.com/OpenGrok/OpenGrok/pull/1420
https://github.com/OpenGrok/OpenGrok/pull/1468
https://github.com/OpenGrok/OpenGrok/pull/1531
https://github.com/OpenGrok/OpenGrok/pull/1083
https://github.com/OpenGrok/OpenGrok/pull/1087
https://github.com/OpenGrok/OpenGrok/pull/1117
https://github.com/OpenGrok/OpenGrok/pull/1127
https://github.com/OpenGrok/OpenGrok/pull/1131
https://github.com/OpenGrok/OpenGrok/pull/1154

B.2. Autorizaéni framework

Authorization properly unloads plugins [#1180
— merged on 31 Aug 2016
Adding unauthorized requests into statistics #1313
— merged on 10 Jan 2017
Authorization framework enhancements |#1457
— merged on 31 Mar 2017
Authorization framework configuration in configuration.xml | #1465
— merged on 31 Mar 2017
using authorization stacks instead of a list |#1525
— merged on 28 Apr 2017
Easily discover groups in authorization plugins #1527
— merged on 28 Apr 2017
Support inheritance in plugin classes #1551
— merged on 28 Apr 2017
avoid unnecessary calls to authorization framework #1556
— merged on 28 Apr 2017
adding basic stats for authorization decisions #1558
— merged on 28 Apr 2017
targeting stacks for particular groups or projects #1560
— merged on 3 May 2017
more efficient locking for shared resource with more readers #1565
— merged on 3 May 2017
returning copy of the repository list #1566
— merged on 3 May 2017
adding the group discovery for forGroups also into the plugin [#1577

— merged on 5 May 2017
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https://github.com/OpenGrok/OpenGrok/pull/1180
https://github.com/OpenGrok/OpenGrok/pull/1313
https://github.com/OpenGrok/OpenGrok/pull/1457
https://github.com/OpenGrok/OpenGrok/pull/1465
https://github.com/OpenGrok/OpenGrok/pull/1525
https://github.com/OpenGrok/OpenGrok/pull/1527
https://github.com/OpenGrok/OpenGrok/pull/1551
https://github.com/OpenGrok/OpenGrok/pull/1556
https://github.com/OpenGrok/OpenGrok/pull/1558
https://github.com/OpenGrok/OpenGrok/pull/1560
https://github.com/OpenGrok/OpenGrok/pull/1565
https://github.com/OpenGrok/OpenGrok/pull/1566
https://github.com/OpenGrok/OpenGrok/pull/1577
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Obsah prilozeného CD

readme . tXE ..ottt i e struény popis obsahu CD

| _src
L Ampl zdrojové kédy implementace
opengrok-1.1-rc2 ..........oiiiin.... zdrojové kédy OpenGroku

implementujici navrhy v této praci
authorization-plugins . zdrojové kbédy autorizac¢nich plugint pro

zadavatele
L _thesis .....coiiiiiiinnnnn... zdrojova forma prace ve formatu KITEX
I = v text prace
tthesis AL text prace ve formatu PDF
thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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