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Abstrakt

Tato bakalarska prace se zabyva prizkumem a implementaci systému na in-
stalaci serveri bez lidského dozoru. Cilem prace je vyuziti nékterého jiz po-
uzitého systému a s pravami nasazeni do produkce. V teoterické ¢asti prace
je popsana analyza 5 vybranych ndstroju. Mezi kritéria vybéru téchto na-
stroju patrilo z ekonomickych a praktickych divodi open-source feseni, dale
rozvinuta komunita, jez mize pomoci s feSenim pripadnych problému s nastro-
jem. Na zakladé analyzy z predchozi ¢asti byl vybran nastroj, ktery nejlépe
vyhovoval stanovenym pozadavkim: jednoduse pouzitelné grafické rozhrani,
podpora instalace Siroké skély operac¢nich systémi (podminkou alesponn OS
Debian a CentOS) a moznost rychlych tprav v konfiguracich instalovanych
serveri. Nésledovné je popsdno nasazeni vyhovujiciho nastroje Foreman, jak
hlavniho uzlu, tak proxy servert v oddélenych lokalitach. V dalsi ¢asti je po-
psdn vyvoj a nasazeni pluginu v prostiedi Foreman, ktery v jeho grafickém
rozhrani zobrazuje grafy z dat sesbirané démonem collectd. Prace také obsa-
huje konfigura¢ni skripty pro Ansible pro jednoduché zprovoznéni servert.

Klicova slova linux, foreman, provisioning, server, bare metal, plugin, an-
sible
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Abstract

This thesis deals with research and deployment of provisioning frameworks
for bare metal servers. Goal of this thesis is to chose one of those frameworks,
deploy it and with changes use it in production. The choosing criteria are:
open-source software for practical and economical reasons, comunity behind
framework and support for installed operating system (there has to be at
least OS CentOS and Debian). Based on analysis in the first chapter was
chosen framework Foreman, that suits criteria the best — simple and usable
graphical web interface, support for multiple separated local area networks and
an option to change configuration of installed systems fast. Another chapter
shows deployment of Foreman framework. This thesis also includes plugin for
Foreman to show graphs from rrd data source (with use of Collectd Graph
Panel). Ansible playbooks for simple deployment of Foreman servers are also
included.

Keywords linux, foreman, provisioning, server, bare metal, plugin, ansible
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Uvod

Jakykoliv hardware spojovany s pocitaci, diive nez zacne vykonavat svoji ¢in-
nost, vyzaduje mit nainstalovany a spravné nakonfigurovany software. Prikla-
dem muze byt obycejny stolni pocitac, ktery potifebuje v sobé mit nainsta-
lovany operac¢ni systém spolu s ovladaci. Tato instalace spolu s nasledujici
konfiguraci mize byt Casové pomérné narocna. Pokud ale téchto pocitacu,
potazmo serveru bez nainstalovaného operac¢niho systému (pozn. v anglictiné
bare metal machine) mame desitky, dokonce stovky, ¢as vlozeny do instalace
téchto stroji se muze vysplhat na netnosné cislo. Takovouto mechanickou a
nijak zazivnou praci je systémovy administrator, ¢i osoba pracujici v serve-
rovné nucena pravidelné vykonavat. Mnoho chytrych hlav nad problémem au-
tomatizace zminénych tkont produmalo dlouhé vecery. Z tohoto 1sili na svét
prisla fada néstroju na zavedeni operacniho systému do ¢istého serveru. Tyto
nastroje jsou hojné vyuzivany jak v komerénim prostredi, tak v akademickém.

Zivotni cyklus serveru se skldda ze tii ¢asti:

e provisioning, tedy chvile, kdy se snazime ozivit server. Mezi to patii kon-
figurace DHCP, DNS a dalsich ¢asti, které potiebujeme, aby stroj komu-
nikoval se siti. Pro slovo provisioning neni v ¢estiné jednoduchy preklad.
Vysvétlil bych ho takto: vytvoreni a nakonfigurovani nového stroje (at uz
virtudlniho, nebo s opravdovym hardware) tak, ze bude obsahovat na-
instalovany operacni systém a nakonfigurovany pristup k siti, aby bylo
mozné s nim komunikovat,

e konfigurace, tj. ¢ast prace, kdy se snazime server dostat do pro nas po-
uzitelné podoby — instalujeme dodate¢né balicky a nastavime je,

e reportovani, coz je ¢ast cyklu, kdy je na serveru jiz vSe nastaveno a
monitorujeme spravnou funkci.



Uvob

Cil prace

Bakalarska prace ma za kol sestavit infrastrukturu pro plné automatizovanou
instalaci serverti. Predchazi tomu popis jednotlivych standardt a protokoli vy-
uzivanych pro dané tkony. Dalsi ¢asti prace je analyza jednotivych frameworkt
—od vice k méné popularnim. V praci jsou zahrnuty pouze open-source reseni.
Existuji také placené frameworky s profesionalni podporou, o nich ale prace
nepojednéava. Z této analyzy je cilem vybrat nejvhodnéjsi framework pro nase
pozadavky.

Vznikly systém s vybranym frameworkem mé mit moznost skalovani. Tim
je mysleno pridani dalsich datacenter, tj. priddni dalsich oddélenych LAN siti
do spravy infrastruktury.



KAPITOLA 1

Teorie zavedeni operacniho
systému

Pro celou analyzu a néaslednou stavbu infrastruktury, o které prace uvazuje,
je dulezité teoretické pochopeni jednotlivych krokt probihajicich od zapnuti
serveru az po zavedeni operacniho systému. Tato kapitola se vénuje popsani
jednotlivych standardu a protokoli vyuzivanych pfi zavadéni obrazu disku.

1.1 Bare metal server

S presunem IT infrasktruktury do ,cloudu“ se v naSem prumyslu zacinaji
objevovat nové vyrazy, mezi které patii i bare metal. Nejjednoduseji feceno,
bare metal server je klasicky dedikovany server s novym, péknym jménem.

Ukéazi na prikladu: pokud si zdkaznik objedna bare metal server, piistup
k hardwaru mé pouze on a s nikym ho nesdili. Sfika pasma na sitové karté
tedy patfi jen jemu a muze ji celou vyuzit.

1.2 Provisioning a frameworky pro tento tucel

Pokud v IT oblasti potkdme vyraz ,provisioning“, obyc¢ejné tim myslime sérii
kroki, béhem kterych pripravime server s preduré¢enym opera¢nim systémem,
daty a dalsim vybranym softwarem. Nasledné na serveru pripravime pripojeni
k siti. Mezi typické kroky patii:

e vybrani serveru z databaze volnych stroju,

 nainstalovani odpovidajiciho softwaru (operacni systém, ovladace pro
hardware, aplikace),

 konfigurace nainstalovaného softwaru z predchoziho kroku (nastaveni
pripojeni k siti, tj. pfifazeni IP adresy, brany, atp.).

3



1. TEORIE ZAVEDENI OPERACN{HO SYSTEMU

Po provedeni kroka se systém restartuje a nacte novy operacni systém.
Server je zde jiz pripraven k pouziti.

Pro provisioning existuje fada nastroju (frameworki), které se tuto ¢in-
nost snazi zautomatizovat. Nastroje se vétsinou ve své funk¢énosti prekryvaji,
muzeme je tedy pomérné dobfe porovnat. Porovnani se bude vénovat dalsi
kapitola.

1.3 Zavedeni kédu s PXE

PXE (Pre eXecution Environment) je metodou zavedeni néjakého kédu (kla-
sicky zavadéce) na koncovém zarizeni pouze pomoci jeho sitové karty. PXE je
definovan na zdkladé standardd internetovych protokoli a sluzeb Siroce vy-
uzivanych v priamyslovém svété. Jmenovité to jsou TCP/IP, DHCP, TFTP,
které standardizuji formu komunikace mezi serverem a klienty[I] [3]. Metoda
byla prvné popséna v roce 1999 [2].

PXE standard pracuje v nasledujici krocich:

1. Klient zahaji komunikaci zaslanim DHCPDISCOVER paketu na broad-
cast adresu. K tomu se vyuzije standartntho portu DHCP - 67 na UDP.
Tento paket obsahuje rozsiteni, podle kterého server poznd, ze paket pii-
chézi od klienta s implementovanym PXE protokolem. Konkrétné tedy
DHCP Option 60, nastavena na PXEClient: Arch:xxxxx:UNDI:yyyzzz.
(Pfedpoklddame, ze DHCP server toto rozsifeni podporuje.)

2. Odpovi na standardnim DHCP reply portu (UDP 68) paketem DHCPO-
FFER. Kazda zprava obsahuje klasické DHCP parametry - IP adresu
klienta a dalsi moznosti nastavené administratorem serveru.

3. Z DHCPOFFER paketu si klient zaznamena:

IP adresu klienta,

e seznam Boot servert z PXE tagu,
e Discovery Control Options,

e [P adresu Multicast Discovery.

4. Pokud si klient vybere IP adresu nabidnutou DHCP sluzbou, pak musi
dokon¢it standartni DHCP prubéh zasldnim pozadavku na adresu (pa-
ketu DHCPREQUEST) a poté pockanim na potvrzeni pozadavku od
sluzby — obdrzenim paketu DHCPACK.

5. klient si vybere a objevi Boot server. Tento objevovaci paket muze byt
zaslan na broadcast (port 67), multicast (port 4011) nebo na unicast
(port 4011). Toto zalezi na nastaveni obdrzené v predchozim pfijatém
DHCPOFFER paketu obsahujici rozsitujici PXE tagy. Paket je stejny



1.3. Zavedeni kédu s PXE

zasli
DHCPDISCOVER na
broadcast
DHCPDISCOVER je zopakovan 4x
Timeouty jsou 4,8,16 a 32s.
Y Pokud je obdrzen paket DHCPOFFER
S bez Option 60 "PXEClient", DHCP
Dﬁg‘;kg{:r;?m Discover je opakovan s 4 & 8s
timeouty.
Y
Bootserver
pozadavek
Bootserver pozadavek je opakovan 4x.
Timeouty jsou 1, 2, 3, 4s.
\ 4
pockej na Bovot,server > MFTP listen <
odpovéd
Ano
odposlechl jsi na MFTP read
soubor?
Ne d
TFTP open <
¢ e potfeba vice
paketi?
MTFTP open
TFTP read
b4 Ne Ano

podafilo se?

Obréazek 1.1: Diagram popisujici prabéh dle PXE

jako pocatecni DHCPDISCOVER v kroku 1, jen je organizovan jako
DHCPREQUEST a obsahuje:

e [P adresu pfirazenou klientovi z DHCP,
o tag pro identifikdtor klienta (UUID),
e tag pro klientovo UNDI,
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e tag pro klientovu achitekturu serveru,

« DHCP Option 60 - nastavenou na PXEClient: Arch:xxxxx:UNDI:yyyzzz.

6. Boot server vysle na unicast klientovi paket DHCPACK na klienttiv
zdrojovy port. Tento paket obsahuje:

e jméno zavadéciho souboru

e konfigura¢ni parametry MTFTP E|

7. Klient stdhne spustitelny soubor bud pomoci standardniho TFTP (port
69), nebo MTFTP (potom prifazeny port nalezneme v Bootserver ACK
paketu). Kam se server ulozi, zdlezi na architektufe procesoru klienta.

8. Klient rozhodne, zda je potiebny test stazeného souboru. Pokud je test
zapottebi, klient zasle dalsi DHCPREQUEST boot serveru pozadujici
identifikacni tidaje stazeného souboru. Tyto identifika¢ni idaje stdhne a
provede test, zda je soubor spravny.

9. Konecéné, pokud podminka kroku 8 probéhla pozitivné, PXE klient zacne
vykonavat kéd pravé stazeného souboru.

1.4 Zavadéc operacniho systému

Pomoci vyse uvedené série krokt do pocitace chceme nahrat urcity kéd. Tim
kédem je zavadéc systému — pro nase vyuziti bylo vyuzito bootloaderu pxeli-
nux (pattici do kolekce zavadécn syslinux). Zavadééem nazyvame kratky kod,
ulozeny v tabulce MBR [ nebo boot sektoru jednoho z oddili disku. Uéelem
zavadéce je, aby do operac¢ni paméti pocitace nakopiroval dalsi, vétsi program
— tim je napft. jadro operac¢niho systému. Nasledné preskoci na zkopirovany
kéd a tim mu preda rizeni pocitace.
Zavadéce lze rozdélit do dvou kategorii [24]:

1. na primarni (first-stage) — jsou pfimo obsazeny na hardware pocitace.
Na IBM-kompatibilnich PC se tento zavadé¢ nazyva BIOS,

2. a sekunddrni (second-stage), které jsou zavolany primarnim zavadécem.
Mezi né patii pravé syslinux, nebo dobte zndmy GRUB [46].

"Multicast Trivial File Transfer Protocol
2Master Boot Record



1.5. Automatizace instalace linuxovych distribuci

1.4.1 Syslinux (pxelinux)

V porovnéani s GRUB je syslinux velmi jednoduchym zavadécem [25]. Ve sku-
tecnosti syslinux je kolekci zavadéci, kazdy zavadéc pro jiny ucel:

1. syslinux je urcen pro bootovéani ze souborového systému FAT,
2. isolinux, pro bootovani z ISO 9660 filesystému, ktery je pouzivan na CD,
3. pxelinux je uréen pro bootovani ze sitového serveru (tedy nase feseni),

4. extlinux — bootovani ze souborového systému ext2/ext3.

1.5 Automatizace instalace linuxovych distribuci

Nasledujici sekce popisuje zpusoby instalace linuxovych distribuci bez inter-
akce ¢lovéka. Bohuzel tento proces pro vSechny distribuce nebyl unifikovan. Je
tedy nutné pouzit vice instalatort v jednom prostredi. Pristi strany se budou
vénovat instaldtorim pro opera¢ni systémy Debian (instaldtor pod ndzvem
Preseed) a Red Hat Enterprise Linux (Kickstart).

1.5.0.1 Automatizace instalace OS Debian pomoci Preseed

Pri instalaci operac¢niho systému Debian a distribuci na ném zaloZenych, pre-
seeding (pozn. v prekladu do ¢estiny prednastaveni) ndm umoznuje odpovédét
na otazky pii instalaci OS, které bychom jinak byli nuceni vyplnit ru¢né. Diky
tomu muizeme plné automatizovat vétsinu instalaci. Preseeding dokonce obsa-
huje néjaké funkce, které pres manudlni instalaci nejsou dostupné. Cela tato
konfigurace je obsah skriptu predlozeny instalaci. Nasledujici odstavce ukazuji,
jak skript mize byt predlozen a co by mél obsahovat.

Zpusoby preseedingu Existuji tfi metody, jak skript instalaci predlozit.
Témi jsou: initrd, soubor a predlozeni po siti.

e initrd — preseed konfiguraci predame instalaci uz v ram disku; nac¢teni
skriptu se provede hned na zacatku instalace. Mizeme preskocit vSechny
otazky. Podminkou je soubor preseed.cfg ulozeny v kofeni initrd.

e soubor — v tomto pripadé je konfigurace ulozena na bootovacim médiu
(tj. CD nebo USB flash disk). Nacteni skriptu se provede hned po pfipo-
jeni média, tj. hned po dotazech na direktivy (otdzky) o jazyku instalace
a rozvrzeni klavesnice.

e ze sité — nacteni preseed skriptu probéhne hned po automatické kon-
figuraci sitovych rozhrani. Boot parametr obsahujici fetézec, odkud je
soubor stazen, se nazyva preseed/url=http://server/preseed.cfg.
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V pripadé této bakalaiské prace je vyuzito tieti moznosti, tj. stazeni konfi-
guracniho souboru pomoci HTTP protokolu. I kdyz nacitani preseed konfigu-
race z initrd se zda jako nejzajimavéjsi zptsob, generovani initrd instalatoru
je pomérné komplexni proces.

Preseed soubor Preseed soubor je plain text soubor, ve kterém kazdy radek
obsahuje jednu odpovéd na jednu debconf direktivu. Jeden tadek obsahuje
¢tyti pole oddélené mezerou (nebo tabuldtorem). Na prikladu

d-i mirror/suite string stable

e d-i — prvni pole je tzv. vlastnik direktivy; ,,d-i* je znacka pro direktivy
spojené s instaladtorem,

e mirror/suite je identifikdtor a typ otazky oddélené lomitkem,

e string stable jsou jsou datovy typ a hodnota odpoveédi. Pokud radek
obsahuje dalsi mezeru, povazuje se za ¢ast odpovédi.

1.5.0.2 Automatizace instalace CentOS/RHEL pomoci Kickstart

Kickstart je zpusob automatizované instalace od spole¢nosti RedHat. Kvuli
této vazbé je tedy kompatibilni s opera¢nimy systémy vazanymi na tuto spo-
lecnost, jmenovité Red Hat Enterprise Linux (zkracené RHEL), CentOS, Fe-
dora.

Zakladem Kickstart instalace jsou tii prvky: maly bootovaci obraz disku,
konfiguracni soubor a repozitar s jednotlivymi balicky. Diky PXE instalaci
obraz disku a kickstart soubor nemusi byt ulozen na zadznamovém médiu pri-
pojeném k serveru. Kickstart nabizi sirokou skalu moznosti, jak si instalaci
prizpusobit vlastni potrebé. Péknym a uziteCnym zplisobem, jak toto nastavit
je jeden plain text soubor (ks.cfg).

Soubor obsahuje ¢ast s ptikazy odkazujici na jednotlivé kroky pii instalaci.
V souboru predame stejné parametry, které bychom provedli, pokud bychom
instalovali interaktivné.

Kickstart soubor ks.cfg se sklada z téchto casti:

o nastaveni kldvesnice a jazyka operacniho systému,
e zpusob autentifikace,

 diskové rozdélent,

e vybér bootloaderu,

e seznam balicku, které se na stroj budou instalovat,
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e a konecné vlastni prikazy, které se maji provést v okamziku, co skonci
instalace (tzv. post-install skript).

Dalsi ze zajimavych vlastnosti ks.cfg je ¢astecné automatizovana insta-
lace, pripadné aktualizace. Instalator se poté zeptd jen na otazky, které mu
nebyly podsunuty v konfiguraénim souboru (mezi toto muze napiiklad patfit
rozdéleni disku, které muzeme chtit u kazdého serveru jiné). Nékteré moz-
nosti aktualizace operacniho systému pokmoci kickstartu jsou ale omezené —
napriklad neni mozné aktualizovat verze balicki.

Rozdéleni disku Naésledujici ¢ast pojednava o moznostech kickstart insta-
lace pii rozdéleni diskd. Prikazy nize je mozné vlozit do konfigura¢niho sou-
boru (ks.cfg).

autopart — automaticky vytvori diskové oddily — 1 GB a vice pro root
oddil (/), swap oddil a boot oddil podle prislusici architektury. Tento prikaz
téz pfijima parametry ——encrypted a ——-passphrase=PASS.

ignoredisk — zapricini, ze disk nebude vyuzit. Parametr poté je
--drives=diskl,disk?2, ... Druhym vyuzitim ptikazu je parametr
--use-only=diskl, pomoci kterého ur¢ime, pouze jaké disky mame pouzit.

raid vytvori software RAID. Struktura piikazu vypada takto:

raid <mntpoint> --level=<level> --device=<mddevice> <partitions*>

Mntpoint je misto, kde bude vytvoreny raidovy oddil ptipojen. Podminkou
je, ze oddil pfipojeny na /boot musi byt RAID typu 1 (To samé plati i pro
root oddil, pokud nemame zvlastni boot oddil). Parametr level nam fiké typ
RAIDu (0, 1, 4, 5, 6, nebo 10).

part / partition — vytvori diskovy oddil na disku. K zajimavym para-
metrum patii <mntpoint>, --fstype (pripadné --noformat), --size.

bootloader — specifikuje, jak by mél byt bootloader instalovan. Pomoci pa-
rametru —-location nastavime oddil (pripadné pozici Master Boot Recordu,
pokud nastavime --location=mbr), kde ma byt zdznam zapsin. Parametr
--driveorder iik4, ktery disk je prvni v potadi v nastaveni BIOSu.

clearpart odstrani vsechny diskové oddily na discich specifikovanych v pa-
rametru -—drives. S pomoci ——initlabel vytvorime label standardni k nasi
architekture, tedy GPT, ¢i MBR.

1.5.0.3 Diskova rozvrzeni

Pred Uspésnému dokonceni instalace operacniho systému na server si musime
zodpovédét nékolik otazek. Pred kopirovanim systémovych soubort musi byt
cilové médium (vétsinou hard disk) nastaveno. Nastavenim je myslena série
krokti, do které patri
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e partitioning, neboli vytvoreni oddili — jednotlivé oddily diskt jsou c¢asti
disku (at uz fyzického nebo logického), se kterymi muzeme libovolné
nezéavisle manipulovat. Diskovy oddil obsahuje sviij vlastni souborovy
systém, pripadné pododdily,

o naforméatovani disku, pfi kterém na oddil zavedeme souborovy systém,
e vytvoreni zavadéce disku,

e nakopirovani souborii na disk.

1.6 Formaty diskovych oddila

Na pocitac¢ich s procesorem z rodiny x86 (IBM PC kompatibilni) je proces
starsim je BIOS-MBR, nebo novéjsi UEFI-GPT. Nésledujici odstavce priblizi,
jak metody funguji.

1.6.1 Standardni proces bootovani s MBR

MBR je starym standardem pro rozdélovani oddilt disku a stale je ve velké
mite pouzivan. MBR (master boot record), se nachézi na tplném zacatku disku
a obsahuje metadata o tom, jak jsou na zarizeni logické oddily organizovany.
Master Boot Record téz obsahuje spustitelny kéd, ktery je schopen prohle-
déavat oddily a najit na nich operacni systém. A nésledné spustit spustitelny
kéd/proceduru operacniho systému.

Na MBR disku je mozné mit pouze 4 oddily. Pro vytvoreni vice oddili
je potfeba nastavit tu ¢tvrtou jako ,rozsifenou (tj. ,extended®), ve které je
mozné vytvorit pod-oddily (téz logické disky). Tim, ze MBR vyuziva 32 bita
na adresu oddilu, je maximalni velikost jednoho do 2TB. Takto néjak vypada
typické rozdéleni MBR:
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Master Boot Code
1st Partition Table
Entry

2nd Partition Table
Entry

Master - Partition

Boot Table 3rd Partition Table
Record Entry
4th Partition Table
Entry
0x55 A

Prirnary Partition (C:)

Primary Partition (E:)

Primary Partition (F:)

Logical Drive {(G:)

Extended Logical Drive (H:)
Partition

Logical Drive n

Obrézek 1.2: MBR rozvrzeni disku [31]

Jak vidime na obrazku vyse, MBR ma nékolik nevyhod. Vedle jiz zminéné
maximalni velikosti oddilu 2TB a maximalné 4 logickych oddila, to je téz fakt,
ze MBR je jediné misto, kde se nachazi informace o diskovém rozdéleni. Pokud
se tedy nékdy porusi, cely disk se stane necitelnym.

1.6.2 Standardni proces bootovani s GPT

GPT je poslednim standardem pro rozdélovani oddilti na disku, soucasné je
¢asti UEFI standardu. Vyuziva globédlné unikétnich identifikdtora (GUID),
pomoci kterych definuje oddil. Pro systém zalozeny na UEFT tedy je nezbytné,
aby vyuzival GPT. Je teoreticky mozné vytvorit neomezeny pocet oddilt —
na veétsiné operacnich systému je ale toto ¢islo omezeno na 128. Narozdil od
MBR, které je omezeno na 2TB, jeden oddil miize byt velky az 254 bloki (64
bit adresa). Pii bloku velkém 512 bajtu je to 9.44 ZB (1 ZB je miliarda TB).
Na diagramu 1.3 vidime rozvrzeni disku s GPT.

11
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GUID Partition Table Scheme

LBAD Protective MBR
[BAT

Primary GPT Header
LBA 2 Entry 1|Entry 2|Entry 3|Entry 4

LBA 3
\ Enfries 5-128 X

LBA 34

Partition 1

Partition 2

\ Remaining Partitions \

LBA —34
LBA —33 Entry l|Enl‘ry2|Entry3|Enl’ry4 E
&
N Entries 5-128 N\ 2
LBA -2 g
LBA —1 Secondary GPT Header E

Obrazek 1.3: GPT rozvrzeni disku [31]

Jak ukazuje obrazek 1.3, primarni GPT se nachazi na zacatku disku a
sekundarni na konci. To je jedna z funkcionalit, co délda GPT U¢innéjsi nez
MBR. GPT uklada zalozni hlavicku a tabulku oddili na konci disku, takze
pokud se néjakym zpisobem priméarni poskodi, muze byt zachranéna a ob-
novena ze sekundarni. Také obsahuje CRC32 opravné soucty pro detekovani
chyb v hlavi¢ce anebo tabulce oddili. Dale mtzeme vidét ,,Protective MBR“
v prvnim sektoru disku. Pomoci tohoto hybridniho nastaveni mtzeme pocitac
s biosem zavést z disku s GPT rozdélenim, se zavadétem ulozenym v casti
wProtective MBR“. Tato funkcionalita je téz ochranou pred poskozenim od
nastroju, které o GPT nevi.
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KAPITOLA 2

Analyza provisioning
frameworkii

V této kapitole rozeberu jednotlivé frameworky, pomoci kterych je mozné na-
instalovat operacni systém. Jednou z nutnych podminek je schopnost instalace
operacnich systému CentOS a Debian. Ostatni operacni systémy jsou vyhoda,
ale nejsou nezbytné. Kapitola téz popisuje stroje, na kterych bude cely expe-
riment testovan spolu s jejich konfiguraci. Sluzby jsou konfigurovany tak, aby
byly na oddélenych virtualnich serverech a nemohly se vzajemné ovliviiovat.
Na konci kapitoly vybereme framework Foreman z divodu nize uvedenych.

2.1 Metodika porovnani

Nez zac¢nu zkoumani a hodnoceni jednotlivych frameworki, je tieba si sta-
novit hodnotici kritéria, kterd mi umozni frameworky objektivné porovnavat
a vybrat kandidata pro kapitolu Nasazeni Foremanu. Pokud to bude alespon
trochu mozné, tak pro kritérium stanovim stupnici, na zékladé které bude
mozné frameworky mezi sebou porovnat.

Zhodnoceni jednotlivych frameworkti pro provisioning cistého hardwaru
bylo provedeno jak z pohledu kvality, tak i kvantity. Jakmile je framework
nastaven a rozvrzen, muze byt slozité klientské servery zmigrovat z jednoho
na druhy. Kritéria zvolené pii porovnavani jsou nasledujici:

o uzavienost systému (licence),
o dospélost projektu,

e pocet aktivnich uzivateli,

e slozitost instalace frameworku,

o stabilita,

13
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o slozitost udrzby,
e hardwarova narocnost,

e pocet volitelnych vlastnosti.

Nésledujici podkapitoly priblizi frameworky ke srovnani. Déale popisi jed-
notlivé parametry, podle kterych frameworky budeme porovnavat.

2.2 Testovaci laborator

2.2.1 Hardware
2.2.1.1 Master server

Cely experiment byl testovan na Intel x86 stroji se zadkladni deskou X10SLM-
F od vyrobce SuperMicro. Na karté je zapojen BMC modul pro vzdalené
ovladani. Dalsi fakta o serveru jsou:

Intel® Xeon® E3-1200 v3,
16 GB RAM,

1x 10Gbps Intel GE sitova karta,
2x512 GB SSD disky zapojené jako JBOD. [

2.2.1.2 Instalovany stroj
Instalovany stroj ma tyto parametry:
o zakladni deska X10DDW-i,
e Intel® Xeon® E3-1200 v3,
« 16 GB RAM,
e 1x 10Gbps Intel GE sitova karta,
e 1x 1Gbps Intel XE sitova karta,
e 1x 4TB HDD.

Koncept instalace serveru je navrzen tak, ze hlavni, tedy 10 Gbit sifova
karta je zapojena do podsité pripojené do internetu. IP adresa na této sitové
karté prirazena staticky na stroji. 1 Gbit port je zapojen do interni sité oddé-
lené od internetu, na které bude cely proces instalace probihat. IP adresa je
na tomto portu prifazovana pomoci DHCP. Ptipojeni k internetu pii instalaci
probihd pomoci http-proxy, jeji adresa je zasldna serveru v Kickstart/preseed
konfiguracnim souboru.

3Just a bunch of disks - v prekladu jen hromada diski
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2.2.1.3 Prepinac¢ mezi stroji

Jako prepina¢ mezi stroji byl vyuzit Cisco SF550X-24. Na portu, na kterém
je pripojen master server, je povolen VLAN trunking. Pakety, které nejsou
oznackované (tagované), patii do VLAN 1. Na tomto portu jsou také povolené
pakety otagované jako VLAN 222.

Na instalovaném stroji je konfigurace nasledujici:

1Gbps sitova karta je pripojena do VLAN 222 (trunkovani VLAN neni
povoleno). 10Gbps sitova karta je pfipojena do VLAN 1 (trunkovani VLAN
neni povoleno).

2.2.2 Konfigurace stroja

V nésledujicich podkapitolach popisi, jakd nastaveni na serverech byla prove-
dena.

2.2.2.1 Master

Na master stroji budeme vSechny nase testované projekty mit v kontejnerech.
Presnéji fe¢eno to nebudou kontejnery, ale budeme vyuzivat KVM (Kernel-
based Virtual Machine) virtualizace, diky které miuzeme jednotlivé ¢dsti tplné
oddélit od hypervisoru. Toto je miného hlavné z bezpec¢nostniho hlediska. Jako
operaéni systém, nad kterym budou jednotlivé sluzby spoustény je vybran
Debian. Mezi divodu patii nadstandardni stabilita, jedna z nejvétsich komunit
v oblasti GNU/Linux a také velky vybeér jiz vytvorenych balicku pro jakékoliv
potreby. Na sitovém portu jsou povoleny VLAN 1 a 222, pfi¢emz pokud pokud
ethernetovy rdmec tag s informaci o VLANE neobsahuje, bude nastavena na
1. Tuto konfiguraci sité pro operac¢ni systém Debian vidime nize:

# /etc/network/interfaces

# interfaces(5) file used by ifup(8) and ifdown(8)
auto lo

iface lo inet loopback

auto brO

iface brO inet dhcp
bridge_ports enp5s0

up /usr/sbin/brctl stp brO off

auto enp5s0.222
iface enpbs0.222 inet static

vlan-raw-device enpb5s0

auto bri
iface brl inet static
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address 192.168.4.4

netmask 255.255.255.0
bridge_ports enpb5s0.222

up /usr/sbin/brctl stp brl on

Jak vidime vyse, rozhrani br0 je VLAN 1 (dle nastaveni na pfepinaci) a
brl je VLAN 222. Tato terminologie bude vyuzivana i v nasledujicim textu.

2.3 Testované frameworky

Kapitola nize popise frameworky, které jsme k nasi analyze vybrali.

2.4 Foreman

Tento open source projekt spatfil svétlo svéta v roce 2009, kdy byl zalozen
programatory Ohadem Levym a Paulem Kellym. Foreman [42] je komplexni
nastroj pro spravu celého zivotniho cyklu jak hardhare stroju, tak téch vir-
tudlnich. Mezi hlavni ¢asti a funkce patii: provisioning, configurace serveru a
poté jeho monitoring. Umoznuje automatizaci ukolu, které se opakuji béhem
prvotniho nastaveni infrastruktury. Déle Foreman nabizi spravu konfiguraci
serveru, nasledovanych monitorovanim a zobrazovani trendi ze ziskanych dat.
Cely projekt je zastitén spolecnosti RedHat a jako jazyk byl vybran Ruby on
Rails. Databazi, do které budou ukladédna data, si mtzeme pii instalaci vy-
brat — patii mezi né PostgreSQL, SQLite, MySQL a dalsi. Foreman se d& také
provozovat na jinych databézich, ovsem bez oficialni podpory.

Béhem provisioningu, Foreman z velké ¢asti zavisi na Smart Proxy, ktera je
ve vychozim nastaveni nainstalovina na stejny server, jako Master uzel. Smart
proxy hraje roli prostfednika v kominikaci mezi Foremanem a externimi sluz-
bami. V soucasnosi Smart Proxy obsahuje podporu pro sluzby: TFTP, DNS,
DHCP, Puppet & Puppet CA. Dalsi sluzby je mozné nainstalovat pomoci
pluginii. Na obrazku 2.1 mizeme vidét komunikaci mezi Foremanem, Smart
Proxy a sluzbami.

Provisioning serveru s nami vybranym operac¢nim systémem a pozadova-
nou konfiguraci je nékolika krokovy proces. Prvné jé tieba vybrat operacni
systém s prifazenym instalacnim médiem. Foreman jiz ma nékolik operac-
nich systému zalozenych na UNIXu v sobé nakonfigurovan a pripraven primo
k instalaci na stroje. Dalsim krokem je vybrani rozdéleni disku a Sablony pro
provisioning (pro priklad Kickstart nebo Preseed).

Kdyz nainstalovany server nabootuje pomoci PXE protokolu, vysle broad-
cast zpravu pro DHCP server schopny prijimat DHCP zadosti. Smart Proxy
pracujici jako DHCP server odpovi a pridéli IP adresu novému hostu. PXE
server je kontaktovan a presméruje novy stroj na TFTP server obsahujici bo-
otovaci obraz disku. Novy stroj se pokusi o ziskdni obrazu, spusti ji a zacne
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Obréazek 2.1: Architektura Foremanu [7]

instalaci s parametry, které byly obsazené v sabloné ve Foremanu. Nasledovné,
pokud je tak povoleno, probéhne jeden béh Puppetu. Foreman spoléhd na
sluzbé Puppet pro spravu konfiguraci a pro sbirani faktii o serverech. Cely
proces je zobrazen na obrazku 2.2.
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Server

dhclient

v

PXE hoot

Y
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Smart-Proxy
TFTP

Discovery image

Discovery image
(Smart-Proxy)
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Obrazek 2.2: Zavedeni OS pomoci Foremanu [41]

Foreman je schopen zavést Siroké spektrum operacnich systémt zalozenych
na UNIXu. Mezi operac¢ni systémy, které se podle diskusnich fér povedlo na-
instalovat, patri: RHEL, Fedora, CentOS, Ubuntu, Debian, Solaris 8 and 10,
OpenSUSE. Kazdopadné oficidlni seznam operacnich systémi, které Foreman
podporuje, je ponékud kratsi. Patii mezi né: RHEL 6 and 7, CentOS 6 and 7,
Fedora 19, Debian 7, Ubuntu 12.04 and 14.04 [32].

Foreman nabizi grafické rozhraci pro jednoduché vyuzivani i méné schop-
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nymi uzivateli. Je téz dostupné RESTful API. Dalsi variantou ovlddani Fore-
manu je jeho nastroj pro ovladani z prikazové radky — zvany Hammer. Pomoci
néj je mozné jednotlivé dil¢i kroky skriptovat. Foreman je jednoduse rozsiri-
telny pomoci Rails Engines. To ukazuje siroka skala jiz dostupnych rozsiteni.
Mezi né patii napriklad rozsifeni Azure, Digital Ocean a dalsi - pro primy
provisioning virtualnich servert ve zminénych cloudech.

2.4.1 Foreman Smart Proxy

Jadrem ftidictho systému Foremanu pro vzdalené ¢asti infrastruktury jsou
Smart Proxy [40], coz jsou malé a moduldrni aplikace vytvorené v Ruby.
Zjednodusené, pokud néco spravovat, spustime jednu z téchto ruby aplikaci
v misté, kde potiebujeme. Naptiklad, misto toho, abychom se manuélné pripo-
jili k DHCP serveru, podivali se na zapujcky IP adres, ptimo se pomoci REST
API DHCP serveru zeptame na volnou IP adresu, kterou nam DHCP server
vrati. Koéd téchto proxy serverd je cilené velmi kratky — okolo 1000 radki,
diky ¢emuz neni tak tézké jednotlivym c¢astem porozumét a dopsat libovolny
modul.
Mezi tyto smart proxy moduly patii:

« DHCP, DNS, TFTP,
« BMC/IPMI,

e Puppet, Puppet CA,
o MCollective [39].

Foreman obsahuje koncept zvany Compute Resources. Tento napad cili na
provisioning virtudlnich serveru (také bare metal) na verejnych a soukromych
cloudech. Podporuje tedy naptriklad VM Ware infrastrukturu, nebo EC2.

2.5 Razor

Razor [38] je jednou z aplikaci pro zavedeni opera¢niho systému na bare-metal
servery a virtudlni systémy. Jednim z cili frameworku je dostani serveru do
stavu, kdy aplikace pro zaslani konfguraci na server (jako jsou napt. Ansible
nebo Puppet) mohou prevzit kontrolu.

Servery nové pridané do Razoru pomoci PXE standadu stdhnou a spusti
obraz disku zvany Razor microkernel image, ktery aplikaci zasle informace
o serveru a vycka na dalsi instrukce. Razor podle predem predpfipravenych
pravidel od uzivatele vyhodnoti, jaky model (tj. jaky operacni systém, jaké
diskové rozlozeni, atp.) ma na server aplikovat. Novy uzel zacne nésledovat
instrukce dle modelu, odpovida Razoru a dokonci instalaci. Model muze obsa-
hovat napr. instalaci Puppetu a registraci k néjakému serveru s bézici aplikaci
pro spravu servert.
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2.6 Stacki

Stacki [44] je nabizen ve dvou zékladnich planech. V pldnu zdarma, ten ale
nenabizi webové rozhrani. Placeny plan sice pres webovou stranku ovladat lze,
skryva ale v sobé jind omezeni. Mezi tato omezeni paii napfiklad nemoznost
instalace distribuci zalozenych na Debianu (tedy i Ubuntu, které je jednim
z nasich pozadavki), dale neobsahuje podporu pro UEFI. UEFI v nasém pti-
padé problém neni, protoze SuperMicro zakladni karty v nastaveni umoznuji
zménu na Legacy Boot (BIOS), absence podbory Debian distribuci je ale pro
nas zavazna, az klicova.

2.6.1 Edice zdarma

Zéakladni verzi Stacki mtizeme nalézt zdarma, bohuzel je ofezand o urcité vlast-
nosti. Jednou z moznosti je stazeni rpm balicku pro CentOS. Po instalaci ba-
licku dostaneme skript, ktery server pretransformuje na Stacki frontend. Dru-
hou moznosti je, stejné jako u placené verze, priprany ISO obraz pro instalaci
na stroj bez operac¢niho systému.

2.6.2 Pro plan

Placena edice Stacki softwaru je nabizena ve 14-ti denni zkusebni verzi, tu jsem
také pro tento experiment pouzil. Po registraci na webu produktu je odeslan
e-mail s odkazem na stazeni iso souboru. Obraz je ve své podstaté CentOS
linux (muZzeme si vybrat CentOS 6, ¢i 7) piipraveny pro vypdleni na CD,
nebo zkopirovani na USB disk pro néasledovné zavedeni systému a instalaci
na Cisty stroj. Tento postup je odlisSny od ostatni opensource konkurence,
jez nabizeji svoje provision frameworky vétsinou jako balicky pro linuxové
disribuce. Cena placené edice je 100 USD/rok na jeden uzel, hlavni vyhodou
je jiz zminéna podpora UEFI a moznost instalace Ubuntu a v neposledni radé
placend podpora.

2.7 OpenStack Ironic

OpenStack [43] je skdlovatelnd, open-source platforma pro stavbu vefejnych ¢i
privatnich cloudu. Jako distribu¢ni model prevazuje laaS, ¢esky prelozeno jako
Lnfrastruktura jako sluzba“. V takovémto modelu se poskytovatel sluzeb za-
vazje poskytnout infrastrukturu — at uz virtualizované, tak i hardware servery.
Priklady komerénich TaaS jsou napf. Amazon Web Services, nebo Microsoft
Azure. OpenStack je stavény na velké vypocetni, datové i sifové zdroje v da-
tacentrech, u ¢ehoz je vé ovladano pres webové rozhrani.

Vsechny OpenStack sluzby mezi sebou komunikuji na bazi RESTful API,
k tomuto vyuzivaji HT'TP protokol pro vyménu informaci a dat. Jednou kom-
ponentou je pravé Ironic pro instalaci bare metal serveru.
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2. ANALYZA PROVISIONING FRAMEWORKU

OpenStack je orientovan na obrovské clustery. Vérim, ze v urcitych piipa-
dech muze byt spravnou volbou i pro provisioning, v nasem pripadé ale takova
volba pfipadé jako kolos. Uz jen instalace celého frameforku na jeden systém
(v mém pripadé vybraném DevStacku) trvala néco pres pul hodinu. Z diavodu
nevhodnosti pro nase vyuziti jsem se s testovanim tohoto frameworku déle
nezabyval.

2.8 Spacewalk

Spacewalk [34] je open source néstrojem pro administraci Linux servertu. Li-
cenci, pod kterou je distribuovan, je GPLv2[33]. Spacewalk je software fi-
zeny komunitou, vyvinuly se z néj ale i néjaké komercéni produkty — mezi né
patii napiiklad Red Hat Satellite [35] nebo Novell SUSE Manager [36]. Vy-
voje framerworku Spacewalk zacal v ¢ervnu 2008 a v té dobé se oficidlné stal
open-source projektem. Zékladem je Red Hat Network, zalozeny v roce 2001
— 7z tohoto projetu se pozdéji stal oddéleny Red Hat Satellite produkt.

Spacewalk ma mnoho vlastnosti umoznujicich linuxovym administratorim
spravu hardwaru. Umoznuje instalovat a aktualizovat systémy, konfigurovat
systémy ve skupinach, zavést operacni systém na bare-metal server a nasledné
ho nastavit, véetné instalace monitorovani. Spacewalk téz spolupracuje s vir-
tualiza¢nimi platformami, jako jsou VMWare, nebo Xen [37], na kterych vy-
tvori virtudlni servery. Administra¢ni software podporuje mnoho linuxovych
distribucé, mezi které patii napr. Fedora, CentOS, SLES and Debian na ar-
chitekturach 32bit, i 64bit.

2.8.1 Licence

V této praci se budu zabyvat pouze open-source frameworky, tedy pokud
néjaky framework chceme zvazovat, musime nejdiive zjistit, zda nam to li-
cence projektu dovoluje. Licence frameworku muze ovlivnit licenci dila, kde
framework pouzijeme (tedy i tuto bakalarskou préci). Duvody pro open-source
jsou zrejmé:

nulové pocatecni naklady - ziskame zdarma produkt, krery by jinak spole¢nost
vyvijela nékolik mésicti. Diky tomu je usetfeno na pocatec¢nich nakladech,

bezpeénost - oprava 0 Day [17] zranitelnosti a dalsich chyb je diky komunité
skoro okamzita,

zadné proprietarni uzamceni a lepsi kvalita kodu.

Licence se daji rozdélit podle stupné prisnosti. Nize uvedené rozdéleni je
od nejméné prisného az po nejstriktnéjsi:

e Public Domain,

e permisivni,
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« LGPL,
e copyleft,

o AGPL.

Vsechny analyzované frameworky se nachézeji pod urcitou open-source
licenci, nebo alespon maji ekvivalentni open-source edici. OpenStack Ironic,
Foreman, Cobbler i MaaS jsou kompletné open-source a zdarma.

Tabulka 2.1: Frameworky: License

Foreman Ironic Razor Stacki Spacewalk Cobbler

GNU GPL 3 Apache Apache BSD, placena GNU GPL 2 GNU GPL 2

2.8.2 Stari projektu

,Nedospély“, ¢i netestovany kéd, ktery se muze jednoduse rozbit, primo ko-
reluje se stafim frameworku. Je proto dulezité se ujistit, ze projekt, ktery
vybereme bude pouzitelny a dospély. V nasi analyze je dospélost spocitana
pomoci poctu let, jak dlouho je framework vyvijen.

Pocet uzivatell ¢i pocet nasazeni systému ndm muze ukdzat urcité na-
znaky, jako jaké je popularnost systému u urcité spolecnosti a které duvody
se za tim skryvaji. Tato hodnota, aby byla pfesnd, neni jednoduse zjistitelna.
Urcité metriky jsou ale vefejné dostupné — mezi ty patii napiiklad pocet forkt
na GitHubu, pocet uzivatelti v mailing listu, pocet velkych firem, které se roz-
hodly pro nasazeni frameworku (zde vychazim z predpokladu, Ze ve velké
spolec¢nosti tym na takovy kol bude mit vétsi pocet pracovniku a tim i p¥i-
spévatelu do projektu). Tyto hodnoty ndm muzou nastinit urcity odhad, kolik
nasazeni bylo. Toto nam také v urcité mire ukazuje, jaka rychlost bude pfti
opravach riznych chyb, ¢i rychlost pridavani dalsich funkci.

Tabulka 2.2: Frameworky: Stari projektu

Foreman Ironic Razor Stacki Spacewalk Cobbler

2009 2013 2013 2015 2008 2011

Tabulka 2.3: Frameworky: pocet forkdl na GitHubu

Foreman Ironic Razor Stacki Spacewalk Cobbler

598 188 139 25 127 402
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2.8.3 Slozitost uziti

Vsechny analyzované frameworky maji webové grafické rozhrani, pomoci kte-
rého je mozné servery provizovat. Diky tomu by méla byt uzivatelska priveéti-
vost na slusné urovni. Vyjimkou je Razor, u kterého je grafické rozhrani pouze
placené verzi (tj. Puppet Enterprise). Objevil jsem grafické rozhrani [23], které
by zminény problém mélo vytesit, neni ale soucasti analyzy.

2.8.4 HW pozadavky

Dftive, nez za¢neme instalovat jakykoliv software, musime se ujistit, zda had-
ware, na ktery program chceme nainstalovat, je dostatecny. I pres to, ze hard-
ware dostupny pro experiment se zdal dostatecny, v pripadé instalace Ironic
nestacil. Pro jeho provozovani je treba sestavit cely cluster — pro experiment
tedy misto OpenStacku byl vybran DevStack [47], ktery bohuzel svoji rychlosti
neoslnil. VSechny ostatni frameworky s poskytnutym vypocetnim vykonem a
paméti problém nemély.

2.8.5 Podpora discovery

Je dulezité, aby vybrany framework podporoval tzv. discovery — tedy objeveni
a zjisténi zakladnich informaci o serverech, které které jsou nové a jesté v data-
bazi nejsou. Vétsina frameworkd ma tuto funkcionalitu vytvorenou zptisobem
linuxové image, kterd se nacte misto opera¢niho systému na neznamych stro-
jich. Tento maly linux si poté pokusi nastavit pripojeni k siti, DNS, a pokud
se zdafi, odesle frameworku zpét informace o novém serveru. Mezi informace
miize pattit napriklad pocet procesori, velikost paméti, nebo typ sitové karty.
Ve frameworku Foreman se tato funkcionalita nazyva Discovery [27], v Ra-
zoru zase EL Microkernel [26]. Tabulka 2.4 ukazuje, zda testovany nastroj
objevovani novych stroji podporuje.

Tabulka 2.4: Frameworky: Podpora funkcionality discovery

- Foreman Ironic Razor Stacki Spacewalk Cobbler

ANO ANO ANO ANO ANO NE

2.8.6 Podpora operac¢nich systému

Jednim z prvnich pozadavku bylo, ze dany framework bude podporovat in-
stalaci raznych operac¢nich systému (alespon linuxovych distribuci). Napriklad
MaaS podporuje pouze Ubuntu — je vydavan spole¢nosti Canonical (spoleénost
zastitujici Ubuntu). Proto mnoho funkcionalit MaaS je jiz zakomponovano do
Ubuntu. Cobbler i Ironic maji podporu instalace pouze linuxovych distribuci.
Foreman zvladne jak razné linuxové distrubuce, tak BSD systémy, i Windows.
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Podporu Windows s urcitymi travami ma také Razor. Framework Stacki je
stavén predné pro linuxovou distribuci CentOS (v oficidlni podpote), Debian
a Ubuntu pouze s komunitni podporou. V tabulce 2.5 jsou vidét frameworky
a jejich podporu instalovanych opera¢nich systémi:

Tabulka 2.5: Frameworky: Podpora opera¢nich systému

Foreman Ironic Razor Stacki Spacewalk Cobbler
Linux Linux Linux Linux Linux Linux
Windows Windows

2.9 Zavér

V této kapitole popisi a shrnu jednotlvé frameworky v jejich silnych i sla-
bych bodech podle poznatki, které jsem ziskal pri testovani systému a podle
posbiranych statistickych dat.

2.9.1 Foreman

Z vyse testovanych frameworki po analyze byl vybran Foreman. Hlavni vyho-
dou bylo jeho grafické rozhrani, pomoci kterého mize administrator vykonat
reinstalaci serveru na jakémkoliv zafizeni s webovym prohlizecem. To samé se
tyka i serverového technika, ktery je schopen praci vykonat na svém telefonu,
stojici vedle serveru v serverovné. Jeho instalace byla v porovnéni s ostatnimi
frameworky stejné obtizna, z divodu, zZe implicitni konfigurace neni idedlni
a je treba systém hluboce nastudovat, pokud ho nevyuzivate na uzivatelské
urovni. Vyhodou jsou jiz vytvorené balicky pro master server, Smart Proxy, i
néjaké pluginy do operac¢niho systému Debian, coz konkurence v podobé Spa-
cewalk, Stacki a dalsich nenabizi. Mezi dalsi divody mého vybéru Foremanu
patii jedna z nejvétsich komunit v této oblasti a také casté vydavani novych
verzi. Nasazenim frameworku se vénuje pristi kapitola.

2.9.2 Ostatni frameworky

V této Casti prace nasleduje prehledna tabulka popisujici, jak si frameworky
v jednotivych kategoriich vedly. Podrobnéjsi tabulky o kazdém kritériu byly
uvedeny v prislusnych sekcich.
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Tabulka 2.7: Informace o frameworcich

Framework Webova stranka Testovana verze
Foreman https://www.theforeman.org/ 1.14.3

Ironic https://wiki.openstack.org/wiki/Ironic 1:5.1.2-Oubuntul
Razor https://github.com/puppetlabs/razor-server 1.7.0

Stacki https://github.com/StackIQ/stacki 4.0

Spacewalk  https://spacewalk.redhat.com/ 2.6

Cobbler http://cobbler.github.io/ 2.8.0

Tabulka vyse ukazuje verze frameworkd testované v této analyze spolu
s odkazy na domaéci stranky projektu.
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KAPITOLA 3

Nasazeni Foremanu

Cilem této kapitoly je popsani nasazeni frameworku Foreman, ktery jsme vy-
brali v minulé kapitole. V prvni ¢asti popisi topologii infrastruktury. Déle
budou postupné popsany jednotilivé servery a sluzby, které na nich bézi. Na
konci kapitoly je popsan Ansible a jeho playbooky, pomoci kterych je mozné
infrastrukturu jednoduse nasadit.

3.1 Topologie infrastruktury

Jednim ze stavebnich kament virtualizace je vymezeni béhu operac¢niho sys-
tému do virtualizovaného prostredi, pricemz jsou mu poskytnuty c¢astecné ci
plné zdroje virtualiza¢nim nastrojem. Diky tomu muzeme na jednom fyzic-
kém stroji provozovat vice virtudlnich pocitaci. Dava nam to moznost 1épe a
efektivnéji vyuzit vypocetniho vykonu stroje (tzv. hypervisoru) s dalsimi vy-
hodami, mezi které patii napt. moznost hostovani vice operacnich systémi na
jednom serveru. Vyhodou virtualizovanych prostredi je dozajista oddélenost a
jednoduché znovunasazeni instanci. V nasem piipadé budeme jednotlivé casti
infrastuktury virtualizovat pomoci KVM.

3.1.1 KVM

KVM je virtualiza¢ni infrastruktura pro linuxové jadro, které ho preméni na
hypervisor. Aplikaci zacala vyvijet spole¢nost Qumranet, pozdéji odkoupend
RedHatem. V linuxovém kernelu je obsazeno od verze 2.6.20. Podporovana
je pouze plna virtualizace, plnou virtualizaci ale 1ze spoustét i proprietarni
operacni systémy, jako macOS, Windows, Solaris. Ke své funkénosti vyzaduje
nejméné podporu virtualizace procesoru prvni generace a to bud procesory
od spole¢nosti AMD pod oznacenim AMD-VTM(1) ¢i od spolecnosti Intel
s registrovanou ochranou zndmkou IntelR VT.
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Master server

Foreman
smart
proxy

API
(https)

Y A 4 A 4

Proxy server Proxy server Proxy server

DHCP, TFTP, DNS, BMC

Interni podsit,
192.168.XXX.0

Y Y

Instalovany server Instalovany server Instalovany server

Obrazek 3.1: Infrastruktura

3.2 DMaster server

Master server je instalovan na opera¢nim systému Debian, na serveru virtu-
alizovaném pomoci infrastruktury KVM. Hlavni sluzbou je nastroj Foreman,
jehoz instalace je dale popsana.

3.2.1 Foreman

Pred samotnou instalaci je treba ptidat repozitare pro balickovaci utilitu apt-
get, jelikoz verze chténych aplikaci nemusi byt v oficidlnich repozitarich aktu-
alni.

echo "deb http://deb.theforeman.org/ jessie 1.14"
> /etc/apt/sources.list.d/foreman.list
echo "deb http://deb.theforeman.org/ plugins 1.14"
>> /etc/apt/sources.list.d/foreman.list
apt-get -y install ca-certificates
wget —-q https://deb.theforeman.org/pubkey.gpg -0- | apt-key add -

Poté co jsou pridany repozitare je mozné nainstalovat foreman-installer.
apt-get update && apt-get -y install foreman-installer

Instalator je mozné spustit bud v interaktivnim médu, kdy je uzivatel do-
tdzan na nastaveni na obrazovce. Druhou moznosti je vyplnéni konfiguracniho
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3.2. Master server

Tabulka 3.1: Podpora diskovych rozdéleni

Kickstart Preseed
NO RAID GPT & MBR GPT & MBR
RAID1 GPT & MBR GPT & MBR
RAIDO GPT & MBR GPT & MBR

souboru /etc/foreman-installer/scenarios.d/foreman-answers.yaml, ze
kterého si instalator sebere odpovédi automaticky. V priloze prace je tento
soubor vyplnén. (Vytvoren jako Sablona v Ansible).

V interaktivnim médu je vygenerovano heslo pro uzivatele admin, pomoci
kterého je mozné se prihlasit do uzivatelského webového rozhrani. Pokud po-
uzijeme Ansible z prilohy prace, je treba toto heslo v konfigura¢nim souboru
defaults/defaults.yaml upravit a to bude aplikovano.

3.2.1.1 Diskova rozdéleni

V teoretické casti prace byly popsany vyhody a nevyhody formatovani oddilt
disku pomoci MBR ¢i GPT. V instalovanych serverech touto infrastrukturou
se bude pouzivat MBR pro malé disky (do 1TB) a to z divodu kompatibility
zakladnich desek. Pti vétsich kapacitach jiz vyuzijeme GPT rozdéleni z divodta
popsanych v teoretické ¢asti préce.

Préace obsahuje sablony pro operaé¢ni systémy Debian a CentOS (a opera¢ni
systémy z nich odvozené) a to pro:

3.2.2 Zalohovani

V pripadeé této prace je v konfiguraci uzita relacni databize PostgreSQL. V da-
tabazi jsou ulozeny informace o serverech, statistiky a metadata Foremanu.
Diky tomu, ze kratky cas odstavky vadit nebude, je mozné si dovolit udé-
lat zalohu databdze metodou dump. Obecné dump je soubor, ktery obsahuje
strukturu tabulek a dale data obsazend v téchto tabulkich. Dle rady v manu-
alu [6] déle zalohujeme adresare

e /etc/foreman obsahujici vSechny konfiguracni soubory Master Fore-
manu

e /var/lib/puppet/ssl — obsahujici certifikaty

Celé zalohovani blize popisuje shellovy skript ulozeny v
/usr/local/bin/foreman-backup.sh:

#!/usr/bin/env bash
# Backup The Foreman, following the advice at
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# http://theforeman.org/manuals/1.7/index.html#5.5. 1Backup

set -e # If any command fails, stop this script.
ME=$ (basename $0)
main () {

DATE=$(date '+ Y/m%d.%H%M")
BACKUPDIR=/data/backups/backup-$DATE
mkdir $BACKUPDIR

chgrp postgres $BACKUPDIR

chmod g+w $BACKUPDIR

cd $BACKUPDIR

# Backup postgres database
su - postgres -c "pg_dump -Fc foreman > $BACKUPDIR/foreman.dump"

# Backup config ifles

tar --selinux -czf $BACKUPDIR/etc_foreman_dir.tar.gz
/etc/foreman

tar --selinux -czf $BACKUPDIR/var_lib_puppet_dir.tar.gz
/var/1lib/puppet/ssl

tar --selinux -czf $BACKUPDIR/tftpboot-dhcp.tar.gz
/var/1lib/tftpboot /etc/dhcp/ /var/lib/dhcpd/

1s -1h *tar.gz foreman.dump

main 2>&1 | /usr/bin/logger -t $ME

Tento skript je spoustén kazdy den ve 2 hodiny rdno. Opakované spousténi
je Feseno pro UNIX klasickym zptisobem, tedy pomoci CRON démona. Radek
v CRON tabulce pro uzivatele root (otevieme pomoci piikazu crontab -e)
vypada néasledovneé:

2 0 *x * * /usr/local/bin/foreman-backup.sh

Nasledovné jesté cely filesystem serveru zalohujeme pomoci utility bac-
kuppc [15]. Jediné co je pro klienta potfebné spustit, je rsync v démon médu.
Nainstalujeme tedy rsync a vytvorime sluzby pro systemd.

Je potieba vytvofit soubor /etc/systemd/system/rsyncd.socket s ob-
sahem:
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[Unit]
Description=Rsync Server Activation Socket
ConditionPathExists=/etc/rsyncd.conf

[Socket]
ListenStream=873
Accept=true

[Install]
WantedBy=sockets.target

Soubor se systemd sluzbou, nachazejici se v
/etc/systemd/system/rsyncd@.service:

[Unit]

Description=Rsync Server
After=local-fs.target
ConditionPathExists=/etc/rsyncd.conf

[Service]

# Note: this requires /etc/rsyncd.conf
ExecStart=/usr/bin/rsync --daemon
StandardInput=socket

Dtive, nez mizeme tuto sluzbu pouzit, je jesté potfeba vytvorit soubor
/etc/rsyncd.conf. V nejjednodussi konfiguraci bude obsahovat:

lock file = /var/run/rsync.lock
log file = /var/log/rsyncd.log
pid file = /var/run/rsyncd.pid

[foreman]
path = /home/foreman
uid = rsync
gid = rsync
read only = no
list = yes
auth users = rsyncclient
secrets file = /etc/rsyncd.secrets
hosts allow = 192.168.1.0/255.255.255.0

Soubor /etc/rsyncd.secrets obsahuje uzivatelskd jména a hesla oddé-
lené dvojteckou. Nasledovné je tfeba nastavit na souboru spravna pristupova
prava, aby ostatni uzivatelé nebyli schopni soubor ¢ist, ¢i nijak upravovat.

# chmod 600 /etc/rsyncd.secrets
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3.2.3 Zabezpeceni serveru

Jednim z prvka zabezpeceni je nastaveni firewallu na serveru. Protoze pou-
zivame operacni systém Debian, jako firewall mame k dispozici iptables. Na
serveru zakazeme vsSechny porty mimo:

Tabulka 3.2: Oteviené porty na hlavnim uzlu

Port Protokol Pottebné pro

53 TCP & UDP  DNS Server

67, 68 UDP DHCP Server

69 UuDP TFTP Server

443 TCP HTTPS Foreman Ul a provisioning templates
3000 TCP HTTP  Foreman Ul a provisioning templates
3306 TCP v pripadé oddélené PostgreSQL databaze
5910 - 5930 TCP Server VNC Consoles

5432 TCP v pripadé oddélené PostgreSQL databaze
8140 TCP Puppet Master

8443 TCP Smart Proxy, oteviend pouze pro Foreman

Dalsim krokem je vynuceni SSL pti pripojeni do webového rozhrani Fore-
manu. V poslednich letech byl predstaven projekt Let’s Encrypt pod zastitou
neziskové instituce Internet Security Research Group (ISRG). Let’s Encrypt
oteviend certifikacni autorita (CA), nabizejici digitdlni certrifikidty potfebné
k HTTPS (SSL/TLS) zdarma.

V nasem pripadé, kdy pro frontend vyuzivame webovy server Apache
(httpd) je vytvoreni a obnova certifikdtu velmi jednoducha. Pred vygenerova-
nim certifikdtu je nutné nastavit DNS A zaznam tak, aby mifil na IP adresu
prifazenou nasemu serveru. Tento A zdznam musi byt stejny jako hostname
nastaveny na serveru. Postup instalace certifikdtu a jeho obnoveni je nésle-
dovny:

Nainstalujeme balicek s nadzvem certbot:

# apt-get install python-certbot-apache

Aktudlné uz miazeme certbot klient pouzit. Vygenerovani SSL certifikatu
pro Apache je pomérné piimocaré. Klient automaticky ziskd a nainstaluje
novy SSL certifikdt pro validni domény v Apache konfiguraci.

Interaktivni instalaci certifikati vyvoldme pomoci prikazu:

# certbot --apache

Certbot projde ziskanou Apache konfiguraci a najde domény, které by méli
byt v zadosti o certifikat obsazeny. Interaktivné je mozné jakoukoliv doménu
odebrat. Utilita se dotdze na email potiebny pii ztraté klice a d4 nadm na
vybér ze dvou moznosti:
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e povoleny http a https pristup, pokud je néjaka potfeba pro nezasifrova-
nou komunikaci,

e mnebo presmérovani z http na https, které my vyuzijeme.

Kdyz instalace probéhne, vytvorené certifikaty spolu se soukromym klicem
jsou k dispozici v adresari /etc/letsencrypt/live.

Zda je certifikdt validni je mozné zjistit napiiklad pomoci nésledujictho
odkazu:

https://www.ssllabs.com/ssltest/analyze.html?d=example.com\&latest

Certifikaty vydavané autoritou Let’s Encrypt jsou validni na 90 dni, proto
je potreba je po uplynulé dobé obnovovat. Doporucena doba k tomu je 60 dni.
Aplikace ertbot obsahuje parametr renew, pomoci kterého certifikat obnovime.

Praktickym zptisobem, jak na linuxovém stroji vykonavat néjakou ¢innost
opakované, je cron démon. Protoze obnovovaci piikaz zjistuje pouze datum
expirace a obnovi certifikdt pouze pokud do expirace zbyva méné, nez 30 dni,
neni problém tuto ¢innost spustit napriklad jednou tydné.

Upravu CRON tabulky uZivatele root provedeme nasledovné:

# crontab -e

Prikaz oteviel soubor /var/spool/cron/crontabs pomoci naseho edi-
toru. Do souboru pridame radek a ulozime:

30 2 * * 1 /usr/bin/certbot renew >> /var/log/le-renew.log

Tato ¢ast automaticky spusti aplikaci /usr/bin/certbot renew kazdé
pondéli ve dvé rano, v dobé, kdy by server nemél byt tak tézce zatizen. Infor-
mace o pribéhu se ulozi do logu v adresari /var/log.

3.3 Proxy server

3.3.1 Nastaveni sité

Tento virtualni server ma pristup ke dvoum oddélenym sitim. Prvni z nich je
pripojena do internetu (toto sifové rozhrani nazvéme eth(0) a mé IP adresu
prifazenou z vefejného rozsahu. Adresa je nastavena staticky na stroji. Druhd
sit je interni. Na tomto proxy serveru adresu prifadime staticky, u dalsich
stroju se adresa prifadi pomoci DHCP (DHCP server bude spustén na tomto
serveru).

Zde definujeme rozsah sité pro kazdou lokalitu:

10.22.X.0/24,
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kde X je cislo lokality, ve které se proxy server nachazi. Maska podsité /24
nam 1ika, ze sit bude schopna obsdhnout 255 pocitaci. Proxy server v lokalité
¢. 1 tedy bude mit vlastni adresu 10.22.1.1/24.

3.3.2 Foreman Smart Proxy

Smart Proxy je projektem nabizejicim restové API jednotlivym subsystémum.
Je tedy rozhranim mezi automatiza¢nimi néstroji vyssi drovné (napt. Fore-
man) a sluzbami nizsi drovné (jako je DHCP, DNS, TFTP, atd.).

Pro instalaci balicku v opera¢nim systému Debian je tieba pridat repozi-
tafe Foremanu z adresy deb.theforeman.org. [5] Postup pfidani repozitaitu
je stejny jako u master serveru, proto zde neni popsian. Poté nainstalujeme
balicek pomoci apt-get a aplikaci nastavime. Jednou z klicovych ¢asti konfi-
gurace je nastaveni komunikace s Foreman master serverem pomoci SSL. Toto
je blize popsano v kapitole Zabezpeceni serveru.

3.3.3 konfigurace DHCP

Smart proxy potfebuje pro svou funkci spravné fungujici PXE stack, do kte-
rého patii i DHCP server. Osobné jsem vyuzil serveru od ISC, kviili obrovské
uzivatelské podpore a celkové vyladénosti. V repozitatrich Debianu lze nalézt
pod jménem isc-dhcp-server. Ukazkova konfigurace je nize:

omapi-port 7911;
max-lease-time 86400;

option domain-name-servers 8.8.8.8;

allow booting;
allow bootp;

option fqdn.no-client-update on; # set the "O" and "S" flag bits
option fqdn.rcode2 255;

option pxegrub code 150 = text ;

# PXE Handoff.

next-server SERVER_IP;

filename "pxelinux.0";

log-facility local7;

include "/etc/dhcp/dhcpd.hosts";

subnet 192.168.2.0 netmask 255.255.255.0 {

34



3.3. Proxy server

range 192.168.2.10 192.168.2.255;
option subnet-mask 255.255.255.0;
option routers SERVER_IP;

Vyse vidime nakonfigurované direktivy. Lease time (Cas propujcky IP ad-
resy) muzeme nastavit libovolné. Povoleni bootp a booting direktiv je nutna
podminka k funkénosti PXE. Radka filename "pxelinux.0"; znad¢i soubor,
ktery bude instalovanému stroji podsunut. Lokace souboru na proxy serveru
je v adresari /var/lib/tftpboot. Implicitné se soubor nachazi v adresari
/usr/share/syslinux/, odkud je mozné ho presunout. Téz je treba, aby
adresaf obsahoval soubor menu.c32. Nastaveni podsité je znovu libovolné,
zde nastaveno podle kapitoly Proménnéd SERVER_IP obsahuje IP adresu

Smart Proxy.

3.3.4 konfigurace TFTP

Pro nastaveni TFTP serveru vyuziji balicku xinetd. Jeho nastaveni je pomérné
trividlni; konfigurace TFTP se nachazi v adresafi /etc/xinetd.d/tftp:

service tftp

{

protocol = udp

port = 69

bind = SERVER-IP-BIND
socket_type = dgram
wait = yes

nobody

server = /usr/sbin/in.tftpd
server_args = /srv/tftp
disable = no

user

3.3.5 Zabezpeceni serveru

Komunikaci mezi Smart proxy a hlavnim uzlem vykonavame pres zabezpe-
¢ené spojeni SSL. Prvnim krokem k tomu je vytvoreni certifikitu podepsa-
nym Master serverem. Na hlavnim uzlu tedy vykondme priikaz (parameter
SERVER-HOSTNAME je FQDN E‘] nové vytvoreného proxy serveru):

$ /opt/puppetlabs/bin/puppet cert --generate SERVER-HOSTNAME

Vystupem ptikazu jsou 3 soubory:

4Fully Qualified Domain Name; FQDN pfesné uréuje umisténi poéitate ve stromové
strukture DNS.
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o certifikdt nové vytvorené proxy
e soukromy kli¢ nové vytvorené proxy
o certifikdt hlavniho uzlu

Tyto soubory presuneme na proxy server a po zménime Cteci prava pouze
pro uzivatele foreman-proxy.

Druhym bodem zabezpeceni serveru je firewall. Stejné jako na hlavnim
uzlu mame operacni systém Debian, pouzijeme tedy iptables.

Povolené porty jsou nasledujici:

Tabulka 3.3: Oteviené porty na proxy serveru

Port Protokol Potrebné pro

53 TCP & UDP DNS Server

67, 68 UDP DHCP Server

69 UDP TFTP Server

5910 - 5930 TCP Server VNC Consoles

8140 TCP Puppet Master

8443 TCP Smart Proxy, oteviena pouze pro Foreman

3.4 Collectd plugin

Cilem naseho rozsiteni je mit v grafickém rozhrani systému Foreman jedno-
duché grafy, které zobrazuji informace o nainstalovanych serverech. Mezi tyto
informace patri napriklad vytiZeni procesoru, vyuziti paméti, nebo prenos dat
na sitovém rozhrani. Takovych systémi na sbér dat existuji stovky, proto
v rozsahu bakalarské prace nemé smysl vyvijet dalsi. Na pomoc jsem si vzal
démon na sbér statistickych dat, collectd. Nabizi mnoho doplnkt, diky kterym
miizeme o serverech sbirat skoro jaékoliv informace nés napadnou.

3.4.0.1 bootstrap na nové instalovanych serverech

Na serverech, které jsou pres foreman instaloviny se po prvotni provizi ope-
racniho systému nainstaluje collectd a poté nakonfiguruje v klient rezimu.
V priloze je skript, ktery collectd nastavi nasledovné:

LoadPlugin contextswitch
LoadPlugin cpu
LoadPlugin df

LoadPlugin disk
LoadPlugin entropy
LoadPlugin interface
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LoadPlugin load
LoadPlugin memory
LoadPlugin processes
LoadPlugin uptime
LoadPlugin users
LoadPlugin vmem
LoadPlugin tcpconns

<Plugin df>
FSType "rootfs"
IgnoreSelected true
ReportInodes true
</Plugin>
LoadPlugin network
<Plugin network>
ReportStats true
<Server 'ctd-server-ip" >
SecurityLevel "Encrypt"
Username "username'
Password password
</Server>
</Plugin>

V této chvili jsou jiz metriky (ty, co jsou vybrané mezi nac¢tenymi pluginy)
odesilany na server s IP adresou server-ip.

3.4.0.2 server s uloZenymi daty

Vsechna statistickd data jsou ulozena na dal$im oddéleném serveru. Tento
pocita¢ ma dle predchozi kapitoly IP adresu "ctd-server-ip". Aplikace collectd
zde bézi v server rezimu a nasloucha na portu 0.0.0.0:25826 na UDP. Tomu
napovida nize prilozend konfigurace v collectd.conf:

Hostname FIXME-HOSTNAME

FQDNLookup false

Interval 30

ReadThreads 1

LoadPlugin syslog

<Plugin syslog>
LogLevel info

</Plugin>

LoadPlugin rrdtool

LoadPlugin network
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## Server config
<Plugin network>
Listen "0.0.0.0" "25826"
ReportStats true
SecurityLevel "Sign"
AuthFile "/etc/collectd/auth_file"
</Plugin>

<Plugin rrdtool>
DataDir "/var/lib/collectd/rrd"
</Plugin>

Jak muzeme vidét, uzivatelskd jména a hesla jsou uklddana do souboru
/etc/collectd /auth_file. Konfigura¢ni soubor mé formét

usernamel: passl
username2: pass2
3.4.0.3 Collectd Graph Panel

Pro poskytnuti grafii na serveru s ulozenymi daty vyuzijeme vynikajiciho pro-
jektu Collectd Graph Panel. Tento graficky frontend je vytvoreny v jazyce
PHP a distribuovany pod licenci GPL 3. Pro instalaci potfebujeme nainstalo-
vany rrdtool, ktery je mozné operac¢nim systému Debian ziskat nasledovné:

# apt-get install rrdtool

Dale webovy server s podporou PHP verze alespon 5.0, pouzijeme tedy
nam znamy Apache server (httpd) s pro nas postacujicim mod_php.

# apt-get install apache2 libapache2-mod-php

# a2enmod mod_php

Instalace Collectd Graph Panelu je velmi jednoducha. Vezmeme oficidlni
git repozitar, ktery naklonujeme do DocumentRootu webového serveru.

$ git clone https://github.com/pommi/CGP

V této podobé jiz CGP zobrazuje grafy. Pro nase potfeby je ale nutné jesté
nakonfigurovat zabezpecené pripojeni na webovém serveru a omezit pristup do
aplikace pouze z urcitych IP adres. Pfed nastavenim zabezpeceného pripojeni
potiebujeme povolit ssl modul v Apache web serveru:

# a2enmod ssl

Ziskani certifikdtu od certifikacni autority Let’s Encrypt je popsano na
strané 32.
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3.4.1 Vyvoj pluginu
3.4.1.1 Nazev

Dle doporuceni v dokumentaci Foremanu ma nazev zacinat predponou "fore-

man_", pro lepsi identifikaci a asociaci pluginu s projektem. Déle pokud je

nazev viceslovny, jednotliva slova oddélujeme podtrzitkem. Protoze jsou plu-

giny publikovany jako gemy na strance rubygems.org, je také potieba zjistit,

zna ndmi zvolené jméno je stéle volné (tomu pomize i zminény prefix).
Némi zvolené jméno je tedy "foreman_ colletctd graphs'.

3.4.1.2 Priprava prostredi

Na GitHubu projektu je jiz fungujici ukazkovy plugin, ktery je mozné vyu-
zit pro jakékoliv nase potfeby. Obsahuje mnoho typl chovani, které je ndm
libo vyuzit - mezi né patri pridani novych modeli, prepisovani pohledti, pti-
davani uzivatelskych prav, polozek do menu, atp. Soubor README v ukéazce
obsahuje seznam aktualniho chovani.

Se zakladnimi znalostmi programu git si projekt naklonujeme na lokalni
stroj, kde budeme projekt vyvijet:

$ git clone https://github.com/theforeman/foreman_plugin_template
foreman_colletctd_graphs

Timto stahneme aktualni verzi z master vétve do adresare foreman_ colletctd_ graphs.
Repozitar obsahuje skript na zménu jména na nami zvolené, to provedeme néa-
sledovné:

$ ./rename.rb foreman_colletctd_graphs

3.4.1.3 Instalace pluginu

Instalace pluginu ve vyvojovém prostiedi je jednoduzsim fesenim, protoze koéd
nacitd za béhu a nené potieba instalovat plugin jako gem. Vytvofenim vyvo-
jové instance Foremanu jsme se zabyvali v kapitole ZZ.

Plugin je mozné rovnou spustit (a prozkoumat jeho chovéani) upravou sou-
boru Gemfile.local.rb. Také je mozné vytvorit soubor
foreman_colletctd_graphs.rb v adresari bundler.d a vlozit do néj tento
radek:

# Gemfile.local.rbd
gem 'foreman_colletctd_graphs',

:path => 'path_to/foreman_colletctd_graphs'

Potom instalujeme "preface"bundle prikazem:

$ bundle install
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A znovu restartujeme Foreman. Novy plugin mtzeme vidét v zéloZce plugin
tab na About Page.

3.4.1.4 V§voj

Prvné upravime soubor foreman_colletctd_graphs.gemspec a do néj vlo-
Zime meta informace, jako jméno pluginu, autora, web stranku projektu, verzi.
Daéle do souboru 1ib/foreman_colletctd_graphs/engine.rb vlozime nésle-
dujici:

# lib/foreman_colletctd_graphs/engine.rb
initializer 'foreman_colletctd_graphs.register_plugin',
:before => :finisher_hook do |appl
Foreman: :Plugin.register :foreman_colletctd_graphs do
# the code of our plugin
end
end

3.4.1.5 Deface

Pro dpravu HTML stranek, do kterych budeme vkladat grafy, pouzijeme kni-
hovnu Deface. Umoznuje ndm upravit HTML pohledy bez zédsahu do spodniho
Ruby pohledu. Pouziti knihovny je mozné dvéma zptisoby, ja zde popisi jen
jeden z nich. Pro vice informaci je dostupnd dokumentace zde [16].

3.4.1.6 Content Security Policy

Content-Security-Policy je HT'TP hlavicka vytvorena s hlavnim cilem sni-
zeni XSS rizik deklarovanim, jaky obsah je povolen k nac¢teni. V soucasnosti
hlavicku podporuji prohlizece Google Chrome (od verze 25+), Firefox (31+4),
Safari (7+), 1 Microsoft Edge.

Ve frameworku Foreman je tato hlavicka vynucena — pomoci gemu Secure
Headers. Pokud grafy vygenerované z rrd soubort chceme nacitat z jiného ser-
veru, do konfigurace pluginu je tfeba pridat adresu serveru s ulozenymi daty.
Konfigurace se provadi v souboru
/usr/share/foreman/config/initializers/secure_headers.rb a to na-
sledovneé:

3.4.2 Nasazeni pluginu

V produkénim prostiedi je nasazeni pluginu velmi jednoduché. Nas vytvoreny
.deb bali¢ek pomoci rsync/scp technologie presuneme na server. V adresari
obsahujici balicek napiSeme:

$ rsync -avh foreman_colletctd_graphs.deb $UNAMEQ$SERVERNAME:
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a nasledovné nainstalujeme nastrojem standartné obsazenym v Debianu:
$ dpkg -i foreman_colletctd_graphs.deb

Dalsim krokem je restartovat Foreman server, pokud mame systemd jako
nés init systém, tento krok vykoname nésledovné:

# systemctl restart foreman.service

V této chvili plugin mame aktivni a funkéni.

3.4.3 Zavér

Ackoliv vysledny plugin neobsahuje hodné kédu, veskera jeho funkcionalita
dle zadéani je naplnéna. Na obrazku v priloze je mozné vidét aktudlni podobu.

Po naprogramovani prace jsem objevil jiz vytvoreny plugin foreman-colly
[14], téZ generujici grafy sbirané démonem collectd, ale fungujici na odlisném
zpusobu. Doplnék od Lukése Zapletala aktivné nasloucha paketiim s metri-
kami, maj plugin pouze zobrazuje jiz vygenerované grafy. Vyhledové by bylo
mozné tyto dvé funcionality spojit do jednoho vétsiho doplnku.

3.5 Amnsible

Ansible je nédstroj urceny k automatickému nastaveni stroju podle predem ur-
¢enych parametri. Soucdsti bakalarské prace jsou konfiguraéni soubory pro
Ansible, tzv. playbooky, pomoci kterych je mozné jednotlivé ¢asti infrastruk-
tury nakonfigurovat béhem nékolika minut.

Ansible v porovnani s konkuren¢nimi nastroji, jako je napf. Chef nebo
Puppet, nevyzaduje zZadnou instalaci agenta na koncovych zarizenich. Pro pri-
pojeni ke koncovym zafizenim se tak nejcastéji pouzivd SSH (Secure Shell).
V terminologii Ansiblu se tato zafizeni oznacuji jako uzly (angl. nodes). In-
formace o jednotlivych uzlech jsou uvedeny v inventafi (angl. Inventory), kde
je mozné definovat parametr uzli.

3.5.1 Inventar

Dulezitym souborem v Ansible je tzv. Inventai (Inventory), ktery obsahuje
informace o nastavovanych uzlech. Format souboru je INI [I3], kde by mély
byt specifikovany jména uzli, jejich IP adresy, uzivatelska jména, hesla, porty,
na kterych se chceme pripojit, atp. Soubor nadm umoznuje jednotlivé servery
seskupovat.

$ cat servers_list
[master]
hostl ip_addr=10.10.1.2
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[proxy]
host2 ip_addr=10.10.2.2
host3 ip_addr=10.10.3.3

[collectd]
host4 ip_addr=10.10.1.3

Pro pridani dalsi lokality do infrastruktury je tedy nutné pouze pridat
server s jeho IP adresou do Inventdfového souboru (je nutné mit v novém
proxy serveru SSH kli¢ Ansible serveru). Pfi vytvareni (ipravé) inventarového
souboru je treba dbat na urcité pozadavky:

e server oznaceny jako master musi byt pouze jeden,
e collectd server téz pouze jeden,

o proxy serveri mize byt libovolné (role proxy musi byt zprovoznéna ale-
spon na jednom serveru — klidné na stejném, jako master, nebo jiném).

3.5.2 Spousténi prikazi v Ansible

P1i pouziti Ansible jsou mozné dva ruzné zpusoby vzdaleného spusténi pii-
kazll na nastavovanych serverech. Prvni metodou je tzv. Ad-Hoc [29]. Timto
zpusobem je mozné interaktivné (z prikazové fadky) spustit prikaz a okamzité
vidét vysledek ¢innosti. Prikladem je ping modul, pomoci kterého je mozné
zjistit, zda servery jsou po siti dostupné:

$ ansible -m ping -u deployer servers_list

Po vykonani pfikazu Ansible s pomoci ping modulu vyzkousi vSechny ser-
very definované v inventarovém souboru servers_list, zda jsou dostupné
k pripojeni pfes SSH. Pripadem uziti je vétsinou rychlé nasazeni oprav na
vice serverii najednou. Téchto moduli je v soucasnosti pres 500 [?] a s kaz-
dym vydanim nové verze jich pribyva.

Jinym pristupem pfi definovani serveru je konfigurace pomoci Ansible Pla-
ybookt. Playbooky jsou skripty psané v jazyce YAML. Viz kratka ukazka:

- name : Install and configure foreman
hosts : servers_list
remote_user : user
sudo : yes

tasks

- name : ( os = Debian ) Install Foreman
apt: name=foreman state=present update_cache=yes
sudo: yes
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Pii vykonavani Playbooku se Ansible pokusi vytvorit SSH pfipojeni se
vSemi servery definovanymi v souboru servers_list. Pokud konfigurovany
server obsahuje OS Debian, nainstaluje se z repozitaia balicek Foreman. Pla-

vvvvv

3.5.3 Playbook pro Foreman a proxy servery

Scénare Ansiblu mohou byt velice strukturovatelné. V nasem piipadé je roz-
délime do vice souborti, a poté je budeme ovladat nadiazenym scéndrem. Tato
volba by méla pomoci udrzet scénate prehledné. Vytvorime tedy role — sady
prikazii pro provedeni urcitych zmén. Role jsou reprezentovany adresafem
v adresari roles. Inspiraci pro konfigura¢ni soubory v priloze bakalaiské prace
jsou jiz vytvorené playbooky pro instalaci instanci Foremanu od spole¢nosti
Adfinis Sysgroup [12], volné dostupné v jejich GitHub repozitafi.
Playbooky obsahuji nékolik roli, které 1ze na cilovy server nainstalovat:

e Foreman pomoci Foreman instalatoru,

» dodatecna konfigurace Foremanu (webserver, sablony obsazené ve Fore-
manu, instalace pluginu),

e nastaveni isc-dhcp-server,
e nastaveni TFTP serveru,
o foreman-proxy,

« nastaveni collectd serveru pro sbér metrik.

Pred spusténim playbooku je tfeba splnit urcité pozadavky. Pokud po-
zadavky nejsou splnény, instalace nemusi byt zakoncéena spravné. Mezi tyto
naroky patri:

Master server:

o spravné nastavené FQDN (DNS A zdznam musi mifit na tento server),
e vypnuty SELinux,

o jelikoz je s Foremanem instalovan i puppet, je tfeba, aby stroj mél ale-
spon 2GB RAM paméti,

o ve firewallu je t¥eba, aby porty 67, 69, 80, 443 (a dalsi dle kapitoly
Zabezpeceni serveru) byly oteviené,

e byl na konfigurovaném serveru pristup k internetu a repozitarim Debi-
anu.

Na proxy serveru se predpokladé, ze siftové rozhrani eth( je pouzito pro
verejnou sit, ethl pro interni sit.
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Playbooky jsou dostupné jak na CD prace, tak v mém GitHub repozitaii
[45].
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Zaver

Ukolem této bakalaiské prace bylo sezndmeni se s instalaci bare-metal
servert. Po seznameni se s jednotlivymi standardy, bylo treba analyzovat
frameworky, které jsou pro tuto ¢innost urcené. Z nich poté jeden nejvice
vyhovujici vybrat, spliujici: podpora grafického prostiedi (a to nejlépe
webové), moznost pomoci néj instalovat alespon operacni systémy De-
bian a CentOS. Do zadani patrilo jeden vybrany framework nasadit a
do néj vytvorit plugin zobrazujici grafy ze zdroje collectd.

Mezi analyzované frameworky patfily: Foreman, Openstack Ironic, Ra-
zor, Stacki, Spacewalk a Cobbler. Jako kritéria jsem mimo jiné vybral
open-source licence, slozitost pouzivani a administrace, stari projektu a
podpora discovery. Kritéria nejlépe splnil framework Foreman, ktery je
nejenom nejdéle vyvijeny, s nejvétsi komunitou, ale dle mého uvazeni
také obsahuje nejprivétivéjsi uzivatelské rozhrani.

Foreman byl poté nasazen na produkéni prostredi a aktualné je pomoci
néj nainstalovino okolo 1000 servert. V infrastruktute jako takové se
vétsi problémy nevyskytly, pouze jsou tfeba Upravy pri pridavani stroju
s novymi zakladnimi deskami, ¢i pri pridani novych operac¢nich systémaua.
Dle zadéni prace byl naprogramovan plugin, jehoz prostiedi je mozné
vidét v priloze. Funkénosti bylo docileno s pomoci projektu Collectd
Graph Panel, odkud plugin grafy ziskava. Plugin splnil veskeré ocekavani
a je stale v infrastruktufe nasazen. Pro jednoduchost nasazeni préice téz
obsahuje konfiguracni skripty pro nastroj Ansible.

Zpracovani této bakalarské prace pro mé mélo velky prinos. Velmi mi
prohloubilo pochopeni protokolid jako DHCP, TFTP a dalsich v PXE
standardu. Ziskani zkusSenosti s nastrojem Ansible je také velmi du-
lezité, jelikoz je v dalsich projektech vyuziji. Jako dalsi rozsifeni této
prace muze byt naptiklad instalace operac¢niho systému Windows nebo
jiz zminéné propojeni pluginu z préace s rozsirenim foreman-colly.
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PRILOHA

Snimky pluginu

@ FoREVAN W Agminuser >

Monitor v Hosts v Configure v Infrastructure v Administer v

(@ testing-debian-1.weedtime.cz

Edit | Clone | Build

Details
Audits || Facts | vaML Collectd plugin showing graphs from collectd.weedtime.cz/CGP/.

Fast links into CGP:

Properties | Metrics  Templates  NICs  Probes
o o load cpu memory swap df disk entropy interface irq processes users

Properties System load on testing-debian-1.weedtime.cz
status QoK 00 m
Build Q@nstalled 0
Domain weedtime.cz
0 n
1P Address 192.168.4.11
MAC Address 52:54:00e357:8¢ 700 n
Host Architecture x86_64 2 won
Operating System Debian 8.6 =
5 0.
PXE Loader PXELInUX BIOS H
Owner Admin User @ 400 n
300
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100 n
. (Y
Hon 15:60 Tus 00:00 Tus 68: 00 Tue 12,60
1min 0.00 Min, 0.05 Avg, 1.71 Max, 0.00 Last
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2006
136
18¢
176
166
156
146
136
1256

Obréazek A.1: Foreman-collectd-graphs-plugin: grafické rozhrani
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A. SNIMKY PLUGINU

. FOREMAN

Monitor ~ Hosts ~ Configure v Infrastructure ~
Settings
Filter Qsearch | v
Provisioning General Puppet Authentication CTDgraphs Emall Discovered
Name Value Description
cgp-host example.com IP address or hostname of collectd server running CGP

Obrézek A.2: Foreman-collectd-graphs-plugin: konfigurace
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PRILOHA B

Manual pluginu

# Foreman-collectd-plugin

Collectd plugin for foreman showing graphs from collectd graph
panel running on hostname set in config file.

## Installation

See [How_to_Install_a_Plugin] (http://projects.theforeman.org/proj
ects/foreman/wiki/How_to_Install_a_Plugin)
for how to install Foreman plugins

## Config file

create file collectd-graph-plugin.yml in /etc/foreman/plugins
with following:

:collectd-graph-plugin:
:hostname: collectd.weedtime.cz/CGP/

where on collectd.weedtime.cz/CGP/ is running collectd graph
pannel, see https://github.com/pommi/CGP

## Contributing
Fork and send a Pull Request. Thanks!
## Copyright

Copyright (c) 2017 Jan Sokol GNU GPL 3
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PRILOHA C

Manual pro ansible

- Installation:
http://docs.ansible.com/intro_installation.html
- Ansible version should be < 2.0

1. Clone this repository
1. Change "hosts™ file according to your needs
1. Change values specified in group_vars/* files

Running playbooks

ansible-playbook -i <hosts_file> <playbook>

--check

Example:
ansible-playbook -i hosts proxy_server.yml
--check

Run these without “--check™ to apply changes on server.
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PRILOHA D

Seznam pouzitych zkratek

GUI Graphical user interface

PXE Preboot eXecution Environment
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

TFTP Trivial File Transfer Protocol

TCP Transmission Control Protocol

UDP User Datagram Protocol

RHEL Red Hat Enterprise Linux

SSL Secure Sockets Layer

NIC Network Interface Controller

FQDN Fully Qualified Domain Name

IPMI Intelligent Platform Management Interface
IP Internet Protocol

UNDI Universal Network Device Interface
UUID Universally Unique Identifier

GUID Globally Unique Identifier

VLAN Virtudlni LAN

API Application Programming Interface
KVM Kernel-based Virtual Machine

XSS Cross-Site Scripting

MTFTP Multicast Trivial File Transfer Protocol
GRUB GRand Unified Bootloader

FAT File Allocation Table
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D. SEZNAM POUZITYCH ZKRATEK
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HTTP Hypertext Transfer Protocol

BIOS Basic Input-Output System

MBR Master Boot Record

UEFI Unified Extensible Firmware Interface
GPT GUID Partition Table



PRILOHA E

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD

| _src
Plugin.....oeeeiii zdrojové kédy pluginu
ansible .....oiiiiiiiiii .. konfigura¢ni soubory pro Ansible
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
I = v text prace
tthesis AL text prace ve formatu PDF
thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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