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Abstrakt

Praca je zamerand na to ako zjednodusit a zefektivnif inStaldcie a konfiguracie
virtudlnych linuxovych serverov postavenych na distribiciach Ubuntu a De-
bian. Cielom je to, aby celkovy c¢as straveny pri inStalacii a naslednej konfigu-
racii servera bol ¢o najkratsi a umoznil ¢loveku nastavit jednotlivé parametre
servera (uz pred samotnou instaldciou) bez hlbsich znalosti daného systému.
Jeden z vedlajsich cielov je aj ten, aby instalované servery mali rovnaka struk-
turu prostredia (konfiguracné stubory, skripty, uzivatelov atd.) a clovek, ktory
bude tento systém dalej spravovat mal ulahcent spravu systému. Cielom prace
je vytvorit nastroj, pomocou ktorého je mozna automaticka instalacia virtu-
alneho linuxového servera a zakladna konfiguracia vybranych sluzieb.

Klicova slova automaticka instalacia, linuxovy server, konfiguracia sluzieb,
Debian, Ubuntu, sprava systému

ix



Abstract

The Bachelor thesis focused on how to simplify and make more efficient ins-
tallations and configurations of virtual Linux servers, which are based on dis-
tributions like Ubuntu and Debian. The main goal is that overall time, which
is spend by installation and following by configuration of server, will be as
short as possible and allows user to set parameters of server (before installa-
tion) without deeper knowledge of the system. One of the goals is, that the
installed servers will have same structure of environment (configuration files,
scripts, users etc.) and user, who will administrated this system will have ea-
sier management system. The aim of this thesis is to create a tool that allows
automatic installation of virtual Linux server and fundamental configuration
of selected services.

Keywords automatic installation, linux server, service configuration, De-
bian, Ubuntu, system management
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Uvod

Kazd4 vacsia firma (nielen IT) mé zvycajne svoje vlastné datové centrum,
v ktorom ma postavent svoju vlastni IT infrastruktiaru alebo vyuziva pro-
dukty firiem, ktoré poskytuju sluzby v oblasti datovych centier. Medzi najviac
vyuzivané sluzby patri:

o Serverhosting|
o Outsourcing?] IT infrastruktiry

Servery (fyzické, ale aj virtudlne) st velmi vyznamnou sicastou datovych
centier. Na tychto serveroch st prevadzkované vyssie uvedené sluzby, a preto
je velmi dolezité zaoberaf sa ich instaldciou, konfiguraciou a naslednym mo-
nitorovanim ich stavu. Instaldcia a konfiguracia servera na ktorom budu pre-
vadzkované jednotlivé sluzby (napr. monitorovanie roznych zariadeni, sluzba
datového tloziska, webhostingEI) je velmi dlhy proces.

Pri ruc¢nej instalacii serverov, ktord sa velmi casto opakuje len s malymi
zmenami moézu vznikat rézne chyby. Pri naslednej konfiguracii sluzieb, ktora
moze trvat aj niekolko hodin mézu vznikat nekonzistentné konfiguracie napriec¢
servermi, ktoré st urcené na rovnaké pouzitie. Instalacia nového servera rucne,
bez automatickej inStalacie a s malymi konfigura¢nymi zmenami je strata ¢asu.
V dnesnom upondhlanom a rychlo sa rozvijajicom svete je velmi dolezité
to, aby sa veci robili, ¢o najrychlejsie, najefektivnejsie a ¢o najjednoduchsie.
7 vyssie uvedenych dévodov som sa rozhodol pre vyber témy, ktora sa zaobera
automatickou instaldciou a konfiguraciou linuxovych virtualnych serverov.

!prendjom alebo umiestnenie poéitadového servera v priestoroch datového centra

Zuskutoctiovanie uréitych ¢innosti pomocou externych zdrojov

3sluzba prendjmu ,vlastného miesta na Internete® uréend na prevadzku www stranok,
e-mail a pod.






KAPITOLA

Ciel prace

Cielom tejto préace je analyza, navrh a implementacia systému, ktory umozni
automaticky nainstalovat linuxovy virtudlny server a vybrané sluzby, ktoré
tiez automaticky nakonfiguruje. Néastroj bude primarne urceny pre uzivate-
lov, ktory nemaja hlboké znalosti v danej problematike. Tito uzivatelia avsak
potrebuji mat miniméalne prehlad o zakladnych ¢innostiach jednotlivych kom-
ponentov daného systému. V neposlednom rade bude uréeny aj pre sktsenych
spravcov systémov. Pomocou nastroja bude mozné jednoduchsia a ¢asovo me-
nej narocnd instalacia a nasledna konfiguracia virtudlnych serverov. Tvorba
programu bude inSpirovana systémami, ktoré sa podobnou problematikou za-
oberaji. Definované budud aj sluzby a parametre, ktoré sa budi na cielovy
virtudlny stroj instalovat alebo nastavovat.

Dalsim z cielov bude implementovat jednoduché vstupné rozhranie prog-
ramu vo forméte XML sibora, pomocou ktorého budi uzivatelia nastavovat
jednotlivé parametre virtuidlneho stroja, ktory sa bude néasledne automatic-
kou instalaciou vytvarat. Grafické rozhranie programu nasledne umozni tieto
udaje zo subora vo formate XML nacitat a poziada uzivatela o vyplnenie
dalsich dopliujtcich parametrov, ktoré si potrebné k instalécii virtualneho
stroja.

Program umozni vytvorit virtudlny stroj zaloZzeny na operac¢nom systéme
linuxovej distribticie Debian alebo Ubuntu pre hyperm’zoﬂ VirtualBox alebo
KVM. Cielom tejto prace bude otestovat tento vytvoreny virtualny stroj v tes-
tovacom prostredi a overif konfiguracia jednotlivych parametrov a sluzieb.

1poéitacovy softvér, firmvér alebo hardvér, ktory vytvira a spusta virtuilne stroje
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KAPITOLA 2

Teoreticky popis virtualizacie

Tato kapitola je venovand virtualizacii, typom virtualizacie a virtualiza¢nym
technikam. Dalsia cast tejto kapitoly je venovana vyhodam a nevyhodam ser-
verovej virtualizacie a popisom virtualneho stroja.

2.1 Virtualizacia a jej typy

Zdroj [9] uvadza, zZe virtualizacia systému alebo Casti systému ako je procesor,
pamét, alebo I/O zariadenia na urcitej abstraktnej drovni mapuje rozhranie
a viditelné zdroje systému do rozhrania a zdrojov zakladného, pripadne iného
redlneho systému. V doésledku toho sa redlny systém javi ako odlisny virtu-
alny systém alebo dokonca ako odlisné viacndsobné virtualne systémy. Systém
virtudlneho stroja poskytuje kompletné prostredie, v ktorom dokéze operacny
systém navzijom spolupracovat s procesmi, ktoré patria réznym uzivatelom.

Koncept virtualizacie nemusi byt aplikovany len na subsystémy ako st
disky, ale méze byt aplikovany aj na cely stroj. K implementéacii virtualneho
stroja vyvojari pridavaju fyzickému stroju softvérova vrstvu, ktord pomaha
virtudlnemu stroju vyuzit hardvér fyzického stroja. Tymto sposobom dokaze
virtudlny stroj zanedbat obmedzenia sposobené hardvérovou kompatibilitou
a nedostatkom hardvérovych zdrojov. Porovnanie tradi¢nej a virtudlnej archi-
tektury je mozné vidiet na obrazku a diagram virtualizdcie je na obrazku
2.2

2.1.1 Typy virtualizacie

Podla zdroja [10] existuje Sest oblasti v IT, v ktorych virtualizacia robi po-
kroky:

o Sietova virtualizicia — sposob kombinécie dostupnych zdrojov v sieti
rozdelenim dostupného pasma do kandlov, z ktorych kazdy je nezavisly
na ostatnych a méze byt prideleny k urcitému serveru v redlnom case



2. TEORETICKY POPIS VIRTUALIZACIE

TRADITIONAL AND VIRTUAL ARCHITECTURE
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Obr. 2.1: Tradi¢na verzus virtualna architekttra [I]

Application Application Application

Guest OS Guest OS Guest OS

Virtual Hardware Virtual Hardware Virtual Hardware

Hypervisor - (Hyper-V, Xen, ESX Server)

Hardware - (CPU, Memory, NIC, Disk)

Obr. 2.2: Diagram virtualizécie [2]



2.1. Virtualizicia a jej typy

o Diskova virtualizdcia — sposob spojenia fyzickych diskov (z viacerych
roznych siefovych tloznych zariadeni) do jedného diskového zariadenia

e Serverova virtualizacia - sposob maskovania a delenia zdrojov ser-
vera, ktorého zamerom je rozdelit fyzicky server do mensich virtudlnych
serverov, ¢o pomaha lepsie vyuzif a maximalizovat zdroje fyzického ser-
vera

e Datova virtualizacia — sp6sob pristupu k sprave dat, ktory umoznuje
aplikacii ziskat a manipulovat s datami bez toho, aby aplikacia vedela
informécie o vniitornej struktire dat (napr. ako st data formatované
alebo to, kde st fyzicky ulozené)

o Aplikac¢na virtualizacia — sposob abstrakcie aplikac¢nej vrstvy od ope-
ra¢ného systému, ktory umoznuje beh aplikicie v zapuzdrenej forme bez
toho, aby to zaviselo na opera¢nom systéme, na ktorom aplikdcia bezi
(napr. aplikdcia urc¢end pre beh na opera¢nom systéme Windows bezi na
opera¢nom systéme Linux)

e Virtualizacia stolnych pocitacov — spdsob, ktory umoznuje virtuali-
zovat pracovni stanicu a umoznuje uzivatelovi pristapif k ploche vzdia-
lene, typicky pouzitim tenkého klienta, ktory sa pripaja na server (kde
bezi pracovnd stanica)

2.1.2 Virtualizac¢né techniky

Zdroj [11] definuje tri virtualiza¢né techniky:

1. Paravirtualizacia — typ virtualizacnej techniky, pocas ktorej hostujuci
opera¢ny systém vie o tom, ze je hostom a namiesto zadédvania prika-
zov hardvéru jednoducho vydédva prikazy hostitelskému pocitacu (patri
sem aj paméfovy a vldknovy manazment, ktory zvycajne vyzaduje ne-
dostupné privilegované instrukcie procesora)

2. Plna virtualizacia — typ virtualiza¢nej techniky, pocas ktorej hostu-
juci opera¢ny systém nevie o tom, Ze je vo virtualizovanom prostredi,
a preto je hardvér virtualizovany hostitelskym pocitacom (host si mysli,
ze zadava prikazy skutocnému hardvéru, no v skutoc¢nosti sa jedna len
o simulované hardvérové zariadenie vytvorené hostitelskym pocitacom)

3. Ciastoéna virtualizacia — typ virtualizacnej techniky, ktorej zaklad-
nou vlastnostou je virtualizicia adresného priestoru (virtudlny stroj si-
muluje viacero instancii zdkladného hardvérového prostredia, najmé ad-
resného priestoru), v ktorom kazdy virtudlny stroj pozostéva z nezdvis-
1ého adresného priestoru



2. TEORETICKY POPIS VIRTUALIZACIE

2.2 Vyhody serverovej virtualizacie

Virtualizaciou datovych centier podla zdroja [12] ziskame desat benefitov,
ktoré nam serverova virtualizacia prinasa a ziskame tak moznosti a schop-
nosti, ktoré nie si vo svete fyzickych strojov realizovatelné. Medzi vyhody
serverovej virtualizacie patri:

1. Uspora energie — migracia fyzickych serverov do virtualnych strojov
a ich konsolidacia na ovela mensi pocet fyzickych serverov znamend zni-
zenie mesacnych nakladov na energie a chladenie v datovych centrach

2. Uspora priestoru v datovom centre — konsolidacia spojena s virtu-
alizdciou usetri miesto v datovom centre (menej serverov, menej sieto-
vych zariadeni a menej stojanov, v ktorych st umiestnené fyzické ser-

very)

3. Testovacie virtualne prostredie — virtualizacia umoznuje jednoducho
vytvarat sebestacné testovacie prostredie, ktoré bezi vo vlastnej izolova-
nej sieti

4. Rychlejsie vytvorenie serverov — serverova virtualizacia poskytuje
moznost vytvorit alebo pripadne naklonovat uz existujtci server za co
najkratsiu dobu

5. MozZnost vyberu dodavatelov hardvéru - obmedzenie sa na jed-
ného dodavatela hardvéru moze byt casto frustrujice, ale pretoze serve-
rova virtualizacia abstrahuje od hardvéru a nahradzuje ho virtualnym
hardvérom existuje vécsia flexibilita vo vybere hardvéru

6. Zvysenie doby prevadzky systému — funkcie, akymi st ziva migra-
cia, migricia datového tdloziska, odolnost voci chybam, vysoké dostup-
nost a planovanie distribuovania dostupnych zdrojov ponikaji moznost
rychlo sa zotavit z neplanovanych odstéavok

7. Zlepsenie zotavenia systému po havarii — zahina tri dolezité kom-
ponenty, ktorymi st schopnost abstrakcie hardvéru, jednoduchsia repli-
kécia servera a systém, ktory poméha zautomatizovat prevzatie sluzby
pri zlyhani

8. Izolovanie aplikacii — pontka izolaciu aplikacii a odstranuje problémy
s kompatibilitou aplikacii konsolidaciou mnohych virtudlnych strojov na-
prie¢ ovela mensim poctom fyzickych serverov

9. PrediZenie Zivotnosti starSich aplikacii — virtualizéciou a zapuzdre-
nim aplikdacie a jej prostredia mézeme predlzit zivotnost aplikacie a stale
tak zachovat jej prevadzkyschopnost



2.3. Nevyhody serverovej virtualizicie

10. Pomaha presivat veci do clouduE] — jednym z prvych krokov moze
byt presun od jednoduchého virtualizovaného datového centra do pri-
vatneho cloudu

2.3 Nevyhody serverovej virtualizacie

Na druhej strane existuji aj nevyhody, ktoré so sebou serverové virtualizacia
prindsa. Podla zdroja [13] existuje sedem nevyhod, ktoré ndim moze serverova
virtualizdcia priniest:

1. Zvacsené fyzické vypadky — v pripade behu vécsieho poc¢tu virtudl-
nych serveroch na jednom fyzickom stroji je potrebné zabezpecit, aby
tento stroj bol lepsie odolny proti vypadkom hardvéru, a preto existuji
sposoby ako tomu predist, no znamend to zainvestovat do redundantného
hardvéru, ¢o menej alebo viac eliminuje vyhodu serverovej virtualizacie

2. Znizenie vykonu — virtualizacia vyzaduje dalsie hardvérové naroky
a problémom je to, zZe je takmer nemozné vzdy dopredu odhadniit kolko
prostriedkov bude virtualizacia vyzadovat, dokonca existuju aplikacie,
ktoré vyzaduju viac prostriedkov, ked bezia na virtudlnom stroji, ako
keby bezali na stroji fyzickom

3. Nové zrucénosti — je potrebné zmenit pracovné navyky v pripade, ze
prechddzame od fyzickych strojoch k virtudlnym, kde pridelovanie pros-
triedkov funguje trocha inym spdsobom a teda aj skuto¢nost, ze viacero
spravcov zdiela jeden fyzicky server spdsobuje problémy, ktoré predtym
neexistovali

4. Komplexnejsia analyza pric¢in problémov — virtualiziacia servera
znamend velké zmeny v celom systéme a pridand nova vrstva moéze spo-
sobit nové problémy

5. Nové nastroje pre spravu systému — Casto sa stava, ze nastroje,
ktoré s virtualizdciou prichadzaji nie st dostacujice a podporuja len
zakladné funkcie spravy, to znamend, ze si potrebné dalsie nastroje,
ktoré stoja Cas a peniaze

6. Expanzia virtualnych strojov — problém je ten, Ze pocet serverov
rastie rychlejsie ako pocet spréavcov, ktori st schopni sa o ne starat (nie-
ktoré z nich existuja len preto, ze ich je Tahké vytvorit vo virtualnom
prostredi, a preto je potrebné si dat pozor na plytvanie zdrojmi nepot-
rebnymi virtudlnymi strojmi)

Ssiet serverov, z ktorych kazdy mé int funkciu
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7. Virtualne navyky — je velky trend v zavadzani virtualizécie, no nie-
kedy je lepsie namiesto virtualizacnej technolégie pouzit klasicky fyzicky
server

2.4 Virtualny stroj

Virtuadlny stroj je svojim sposobom emulécia pocitacového systému. Je zalo-
zeny na pocitacovej architektire a poskytuje rovnaku funkénost ako fyzicky
stroj. Jeho implementécia moze obsahovat Specializovany hardvér, softvér, pri-
padne ich kombindciu. Jednotlivé virtudlne stroje si od seba oddelené (bezia
vo vlastnom prostredi), to znamen4, ze jeden stroj nemoze narusit beh druhého
stroja. Poziadavky virtudlnych strojov spracovava vrstva, ktort zabezpecuje
virtualizcia a posiela ich redlnemu hardvéru, o ktory sa virtualne stroje delia
(RAM, procesor, diskovy priestor).

Hostﬁ] VM a hostitel[] VM st dva komponenty, ktoré spolu tvoria virtu-
alny stroj. Host je softvérova komponenta virtualneho stroja, ktora funguje ako
keby sa jednalo o fyzicky stroj. Hostitel je serverova komponenta, ktord po-
skytuje prislusnym hostom vypoctové zdroje (vypocétovy vykon, pamét, disk,
sietové vstupy/vystupy). Uzivatel, ktory virtudlny stroj alebo stroje pouziva
ma rovnaky pocit ako keby pouzival fyzicky stroj a operacné systémy, ktoré na
strojoch bezia vacsinou nemaju informécie o tom, ze bezia vo virtualizovanom
prostredi. [14]

Virtudlne stroje efektivnejsim spdsobom vyuzivaju hardvér, ¢o znizuje
mnozstvo hardvéru a nakladov, ktoré si s tym spojené. Virtualizacia a virtu-
alne stroje vyzaduju vacsiu sirku pasma, vacsiu diskovi kapacitu a viac vypoc-
tového vykonu ako tradiéné fyzické servery. Tato situacia nastane v pripade,
ze fyzicky hardvér bude hostit viac virtudlnych serverov naraz. Tieto virtudlne
stroje je mozné lahko kopirovat a presuvaf medzi jednotlivymi hostitelskymi
servermi s cielom optimalizovat vyuzitie hardvérovych prostriedkov. [I5]

62 anglického slova Guest
"z anglického slova Host
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KAPITOLA 3

Hypervizor, virtualizacny sofvér
a konfiguracné nastroje

3.1 Hypervizor

Hypervizor vytvara viac virtualnych serverov v ramci jedného fyzického ser-
vera. Instalaciou hypervizora na hostitelsky server je mozné docielit spustenie
viacerych operac¢nych systémov sicasne, pomocou virtualizacnej technologie.
Hypervizor spravuje jeden alebo viac virtudlnych strojov, kde kazdému vir-
tudlnemu stroju poskytuje prostriedky na beh operacného systému a na beh
aplikécii, tak ako keby bol spusteny v norméalnom prostredi a priamo na sku-
to¢nom hardvéri. Zdroj [16] uvadza, Ze existuju dva typy hypervizorov:

1. Typ 1 hypervizor — bezi priamo na hardvéri systému, tiez nazyvany
ako bare-metaf| hypervizor

2. Typ 2 hypervizor — bezi na opera¢nom systéme hostitela (vedla exis-
tujucich aplikacii, ktoré bezia na tomto hostitelovi), ktory poskytuje vir-
tualizacné sluzby ako I/O a spravu paméte, tiez zndmy ako hostovany
hypervizor

3.1.1 VMware ESX Server

VMWare ESX Server je zdkladom pre dynamicki a automatickt optimali-
zaciu IT infrastruktiry. Je robustna, produkéne-otvorena platforma, ktord
abstrahuje procesor, pamét, diskové tlozisko a sietové zdroje do niekolkych
virtudlnych strojov. Poskytuje vlastnosti akymi st vykonnost, skalovatelnost
a robustnost, ktoré st pozadované v podnikovom IT prostredi. Typickad archi-
tektiru VMware ESX servera je mozné vidief na obrazku

8zvyéajne sa pod tym pojmom rozumie pevny disk, médium na ktoré sa instaluje ope-
racny systém

11
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Virtual Machines Virtual Machines Virtual Machines

App App App App App App App App App App App App App App App
OS 05 0s 05 O0s 05 0S OS5 OS5 Os 05 05 05 OS O0S

Physical Servers

Obr. 3.1: VMware ESX Server architektira [3]

Medzi benefity VMware ESX servera patri:

e zvySovanie vyuzitia hardvéru a dramatické znizovanie prevadzkovych na-
kladov zdielanim hardvérovych prostriedkov, ktoré vyuziva velky pocet
virtudlnych strojov

e zlepsovanie urovne poskytovanych sluzieb pokrocilou spravou zdrojov,
vysokou dostupnostou a bezpec¢nostnymi funkciami

ESX Server sa instaluje priamo na hardvér servera (typ 1 hypervizor)
a vklada robustni virtualizaéni vrstvu medzi hardvér a operacny systém.
Rozdeluje fyzicky server do viacerych bezpeénych a prenosnych virtudlnych
strojov, ktoré dokazu bezat vedla seba na rovnakom fyzickom serveri. Archi-
tektura typu 1 hypervizor ddva ESX serveru tplnt kontrolu nad alokéciou
serverovych zdrojov kazdému virtudlnemu stroju a umoznuje tak dosiahnut
takmer nativny vykon virtualneho stroja. [17]

3.1.2 VirtualBox

VirtualBox je virtualiza¢na aplikdcia (typ 2 hypervizor), ktord moze bezat
pod roéznymi platformami. Znamena to, ze sa moze instalovat na existujice
pocitace alebo servery, ktoré obsahuju procesory Intel alebo AMD a na ktorych
bezia operacné systémy ako Windows, MAC, Linux alebo Solaris. Takisto
rozsiruje moznosti pocitaca na ktorom bezi tak, ze v rovnakom case je mozné
prevadzkovat viacero virtudlnych strojov (viac opera¢nych systémov). Medzi
funkcie, ktoré VirtualBox pontuka patri:

12
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o prenositelnost — dokdze bezat na velkom pocte (32 a 64-bitovych)
opera¢nych systémov a virtualne stroje mozu byt Tahko importované
a exportované pomocou formatu OVA alebo OVF (priemyselny Stan-
dard, ktory bol vytvoreny pre tento tcel)

e beh bez hardvérovej virtualizacie — nepotrebuje procesorové tech-
noldgie ako Intel VT-x alebo AMD-V

e lepsi vykon a komunikacia s hostitelskym strojom — umoznuje
inStalovat rozsirenia ako je zdielanie priec¢inkov s hostitelskym strojom,
automatické nastavenie rozlisenia obrazovky, ale aj podpora 3D virtuali-
zécie (rozsirenia sa instaluju ako softvérovy balik a zlepsuju vykonnost
celého virtudlneho stroja)

e velka hardvérova podpora — SMP, podpora USB zariadeni, hard-
vérova kompatibilita, plnd podpora ACPI, PXE, viacndsobné rozliSenie
obrazovky cez velké mnozstvo obrazoviek pripojenych k hostitelskému
stroju

o moznost vytvorenia snimok (z angl. snapshot) — moznost uloze-
nia fubovolného stavu virtudlneho stroja (vytvaranie a mazanie snimok
pocas toho ako virtudlny stroj bezi)

e moznost delenia virtudlnych strojov do skupin — funkcia, ktord
umorznuje organizovat a kontrolovat virtuélne stroje kolektivne (jednot-
livé operécie je mozné vykonavat nad celou skupinou virtudlnych strojov)

e jednoduché ovladanie - virtudlny stroj je mozné ovladat cez GUI,
prikazovy riadok a dokonca aj cez vzdialeny pristup (VRDE)

VirtualBox sa moze javit ako jednoducha aplikacia, no v skutoc¢nosti je to
velmi vykonnda aplikacia. Mo6ze bezat v roznych prostrediach, od malych vsta-
vanych systémov cez klasické desktopové pocitace az po nasadenie v datovych
centrach a dokonca aj v prostredi cloudu. [18]

3.1.3 KVM

KVM je virtualiza¢né rieSenie (typ 1 hypervizor) pre operaény systém Li-
nux a hardvér platformy x86, ktory obsahuje rozsirenie virtualizicie (Intel
VT alebo AMD-V). Sklad4 sa z jadrového modulu (kvm.ko), ktory posky-
tuje zakladna virtualiza¢nt infrastruktiru a sSpecifického modulu procesora
(kvm-intel.ko alebo kvm-amd.ko). KVM je open—sourcdﬂ softvér a kernelova
komponenta KVM je stcastou operac¢ného systému Linux od verzie 2.6.20.
[19]

9vo vSeobecnosti akékolvek informécia dostupnd verejnosti, za podmienky, Ze moznost
jej slobodného Sirenia zostane zachovand
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3. HYPERVIZOR, VIRTUALIZACNY SOFVER A KONFIGURACNE NASTROJE

Na ulozenie obrazov virtualnych strojov je mozné pouzit akykolvek typ
uloziska, ktory je podporovany linuxovym kernelom vratane lokdlnych diskov,
SCSI alebo sietovo-pripojenych diskovych tlozisk (NFS alebo SAN). Podpo-
ruje tiez obrazy virtualnych strojov, ktoré si ulozené na zdielanych siborovych
systémoch ako je GFS2 a ktoré umoznuju ich zdielanie naprie¢ viacerymi fyzic-
kymi hostitelmi. Mozné je takisto vykonavat zivé migracie a presuny beziacich
virtudlnych strojov medzi fyzickymi hostitelmi bez prerusenia ich behu.

Pretoze KVM architektiira hostuje jednotlivé obrazy virtualnych strojov
ako regularne linuxové procesy je mozné pouzit Standardné linuxové bezpec-
nostné opatrenia k izolovaniu a kontrole zdrojov. K izolovaniu strojov sa pou-
ziva SELinux (bezpecnostny modul linuxového kernelu) spolu s sVIRT, ktory
integruje SELinux a virtualizaciu. Ku kontrole, obmedzeniu a monitorovaniu
zdrojov sa pouziva cgroups{T_UL

Virtualne stroje mozu pomocou KSM zdielat jednotlivé paméatové stranky.
Ak maju jednotlivé virtudlne stroje identické stranky paméti, tieto stranky
mozu byt zlucené do jednej stranky, ktord je potom zdielana.

KVM hypervizor podporuje Siroku skalu operac¢nych systémov (rézne li-
nuxové distribucie, Microsoft Windows a dalsie platformy vratane OpenBSD,
FreeBSD, OpenSolaris, Solaris x86 a MS DOS). [20]

3.1.4 Xen Project

Xen projekt hypervizor je open-source (typ 1 hypervizor), ktory umoziiuje
spustif mnoho instancii operac¢ného systému alebo rbézne operacné systémy
stucasne, na jednom pocitac¢i. Pouziva sa ako zéklad pre rozne komeréné a open-
source aplikdcie ako napr. serverova virtualizacia, TaaS, virtualizacia deskto-
pov, bezpecnostné aplikicie a vstavané hardvérové zariadenia. Na obrazku
je mozné vidiet typicka architektiru Xen projektu. Podla zdroja [2I] medzi
klicové vlastnosti hypervizora patri:

1. malé rozmery a rozhranie — pouziva microkernel dizajn s malymi
narokmi na pamit a s obmedzenym rozhranim pre hosta, a preto je
robustnejsi a bezpecnejsi ako ostatné hypervizory

2. pouzitie vyhradne 1 opera¢ného systému — vicsina instalacii bezi
pod linuxovym jadrom ako hlavnym ovlddacim prvkom (,doména 0%),
ale mézu byt pouzité aj dalsie operacné systémy (napr. NetBSD a Open-
Solaris)

3. izolacia ovladacov — umoznuje, aby hlavny ovladac zariadenia pre sys-
tém bezal vnutri virtudlneho stroja, a ak tento ovladac zlyha alebo je
ohrozeny moze byt virtudlny stroj spolu s ovlddacom restartovany bez
toho, aby to ovplyvnilo zvysok systému

10gystém kontroly skupin
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Console

Toolstack Applications Applications Applications

Dom0 Kernel Guest OS Guest OS Guest 0OS

. Drivers back
—

Obr. 3.2: Xen Project architektira [4]

4. paravirtualizacia — plne paravirtualizovany host bol optimalizovany
tak, aby bezal ako virtualny stroj a to mu umoznuje bezat ovela rychlejsie
ako s rozsirenim hardvéru (HVM) a navySe umoznuje, aby hypervizor
bezal na hardvéri, ktory nepodporuje rozsirenie virtualizacie

Medzi kltucové aspekty Xen Project architektiry, ktoré musi uzivatel po-
chopit na to, aby si vybral najlepsiu volbu patri:

1. typ hosta — hypervizor moze bezat ako plne virtualizovany (HVM),
alebo ako paravirtualizovany (PV) host

2. doména 0 — architektira vyuziva Specidlnu doménu, nazyvanu ako
,2doména 0“, ktora obsahuje ovladace pre hardvér, ako aj nastroj pre
kontrolu virtudlnych strojov

3. nastroje — obsahom st rdzne nastroje, ktoré poskytuji front-end a je
potrebné si uvedomit désledky pouzivania kazdého z nich

3.2 Virtualizacny softvér

S rychlym rozvojom v oblasti virtualizdcie a cloud computz’nﬂ postupne
narastd aj priemerny pocet virtualnych strojov, ktoré je potrebné postupne
vytvarat a o ktoré sa musia spravcovia systémov staraf. Manualne vytvorif

"model vivoja a pouzivania poéitacovych technolégii
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3. HYPERVIZOR, VIRTUALIZACNY SOFVER A KONFIGURACNE NASTROJE

cely virtudlny stroj so zakladnou konfigurdciou je pomerne dost ¢asovo na-
roény proces v dnesnych virtualizaénych prostrediach (hypervizoroch) akymi
st napr. VMware, KVM, VirtualBox alebo Xen.

Samozrejme vsetky moderné hypervizory podporuju funkcie ako je napr.
klonovanie virtudlneho stroja, pripadne jeho exportovanie do réznych forma-
tov. AvSak vacsinou je potrebné vo virtudlnom stroji, ktory je vytvoreny touto
cestou upravit konfigurdciu jednotlivych sluzieb, nastavit alebo zmenit vy-
brané hardvérové (napr. velkost paméite RAM, velkost disku a pocet CPU)
a systémové (napr. nastavenie IP adresy a nastavenie hostname) parametre,
pripadne vytvorit novych uzivatelov.

Nastroje akymi st napr. Vagrant alebo Packer (nédstroje si blizsie popisané
v podsekciach a nam dokazu ¢iastocne alebo tplne vyssie uvedené
poziadavky splnit. Pomocou nich je mozné jednoducho, ale hlavne rychlo ge-
nerovat a vytvarat nové virtualne stroje napr. pre rézne hypervizory, pripadne
pre iné platformy. Touto formou je mozné virtualny stroj jednoducho zrusit
a zmazat, a v priebehu niekolkych sekind alebo mintt vytvorit novy virtualny
stroj. Tento novovytvoreny stroj moze byt napr. identicky ako ten predtym,
moze obsahovat malé zmeny, no méze byt aj tiplne odlisny.

Existuje este podobny softvér Docker, ktory pouziva trocha odlisny pri-
stup ako vysSie spominané nastroje. Docker je open-source platforma, ktord
je zalozend na kontajneroch v ktorych bezia jednotlivé aplikacie, ktoré su od
seba navzajom izolované. Nevytvara novy virtualny stroj s operaénym systé-
mom, ale vyuziva uz existujuce jadro opera¢ného systému. Hlavnou ulohou je
automatizacia nasadenia jednotlivych aplikacii vnitri softvérovych kontajne-
rov.

3.2.1 Vagrant

Vagrant je nastroj na tvorbu kompletnych vyvojovych prostredi. S lahko po-
uzitelnym workﬂou@ a sustredenim sa na automatizaciu znizuje cas, ktory je
potrebny na vytvorenie vyvojového prostredia (napr. virtudlneho servera). Po-
skytuje jednoducho konfigurovatelné, reprodukovatelné a prenosné pracovné
prostredie postavané na najnovsich technologickych standardoch, ktoré poma-
haji zvysovat produktivitu a flexibilitu.

Virtuélne stroje (prostredia) st pomocou nastroja Vagrant vytvarané pre
hypervizory akymi je napr. VirtualBox, VMware alebo AWS. O automatickt
instalaciu a konfigurdciu softvéru a sluzieb na virtualnom stroji sa moézu starat
shell skripty, pripadne orchestracné nastroje ako Chef, Puppet alebo Ansible
(blizsie st tieto nastroje popisané v sekci. Medzi vyhody, ktoré moze tento
nastroj priniest patri:

e pre vyvojara — izoluje zavislosti a ich konfiguraciu v rdmci jedného
jednorazového a konzistentného prostredia, zabezpecuje, ze sa kbéd spusti

12pracovny alebo technologicky postup
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stale v rovnakom prostredi, ktoré bude stale nakonfigurované rovnako
(na zdklade rovnakych zévislosti)

e pre priemyselného inZiniera — ddva moznost vytvorenia jednorazo-
vého testovacieho prostredia pre vyvoj a testovanie aplikacii, pripadne
testovanie skriptov pre spravu infrastruktiry, umoznuje jednoducho tes-
tovat skripty napisané v jazyku shell, Chef recepty, Puppet moduly po-
uzitim lokélnej virtualizacie ako VirtualBox alebo VMware

e pre dizajnéra — automaticky nastavi vSetko, ¢o je pozadované pre we-
bovi aplikaciu, aby sa dizajnér mohol zamerat na to najdolezitejsie, co
je obsahom jeho prace (dizajn) a nemusel sa tak vzdy starat o vytvorenie
prostredia

Postupom casu sa Vagrant stal déveryhodnym a pouzivanym nastrojom
celou radou jednotlivcov, ale aj pouzivanym nastrojom vo vyvojovych timoch
velkych spolo¢nosti. [22]

3.2.2 Packer

Zdroj [23] uvadza, Ze Packer je open-source néstroj na tvorbu identickych
obrazov virtudlnych strojov pre rozne platformy pomocou jedného konfigu-
rac¢ného siboru. Jednoduchy néstroj, ktory bezi skoro na kazdom opera¢nom
systéme a dokaze vytvaraf obrazy virtualnych strojov pre viacero platforiem
paralelne. Jeho tlohou nie je nahradit konfigurac¢né néstroje ako Puppet, Chef
alebo Ansible, ale je schopny ich vyuzit pri tvorbe obrazu virtudlneho stroja.
Obraz virtualneho stroja, ktorého zakladna kostra je dopredu pripravend ma
svoje vyhody, no véicsinou nie je mozné tieto vyhody vyuzif naplno pre ich
prili§ ¢asovo naro¢né vytvaranie a spravovanie (tento pristup pouziva nastroj
Vagrant). Packer to trocha meni tym, zZe otvira nové prilezitosti a automa-
tizuje vytvaranie akéhokolvek typu obrazu virtualneho stroja. Packer prinasa
nasledujice vyhody:

e rychle nasadenie infrastruktiry — umoznuje spustit kompletne na-
instalovany a nakonfigurovany stroj v priebehu niekolkych sekind

o prenositelnost medzi platformami — umoziuje vytvorit identicky
obraz virtudlneho stroja pre viacero platforiem (VMware, VirtualBox
a pod.)

« vylepsena stabilita — instaluje a konfiguruje softvér uz pocas vytvara-
nia obrazu virtudlneho stroja, ¢im je mozné ovela skor predist chybam,
ktoré mézu vzniknuf v instala¢nych skriptoch

e VACSie moznosti testovania — potom ako sa obraz vytvori je mozné
jednoducho otestovat funkcénost systému a tym pripadne overit, ze vsetky
dalsie stroje vytvorené z toho obrazu budu fungovat spravne
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3.3 Konfigurac¢né nastroje

Konfigura¢né néastroje dokazu spravcom systémov pomdct s automatickou in-
stalaciou a konfigurdciou sluzieb velkého mnozZstva serverov. Ich doménou je
automatizacia opakujucich sa tloh, paralelne nasadenie aplikacii a sluzieb sku-
pine serverov, ale aj konfiguracia novych serverov od tplného zaciatku. Zdroj
[24] porovnéva dva néstroje (Chef a Ansible), ktoré spliuju tento popis, no
existuje este jeden néstroj (Puppet), ktory stoji za zmienku. [25]

e Chef — nastroj, ktory je napisany v programovacom jazyku Ruby a za-
lozeny na architektire hlavny kontrolny server — agent (na pracovnej
stanici), konfiguracie jednotlivych sluzieb si ukladané do JSON suibo-
rov, ktoré sa nazyvaju recepty

e Ansible — nastroj, ktory je napisany v programovacom jazyku Python,
ktory vyuziva SSH pristup a bali vSetky prikazy do YAML modulov,
ktoré spoloéne vytvaraju vysledny playbook@

e Puppet — nastroj, ktory je napisany v programovacom jazyku Ruby a je
zalozeny na architekture klient-server, konfiguracie jednotlivych sluzieb
su ulozené v siboroch, ktoré sa nazyvaju mam'festﬂ

Bsibor, ktorého obsahom je postupnost prikazov (vo formite YAML), ktoré sa maji
vykonat na cielovom stroji
Myonfiguraény sibor pre nastroj Puppet

18



KAPITOLA 4

Prehlad a analyza existujucich
rieSeni

V nasledujicej kapitole je rozobranych niekolko nastrojov, ktoré sltzia na
automaticku instalaciu linuxovych serverov. Pred samotnou tvorbou riesenia
je dolezity prehlad a analyza existujtcich rieseni.

Cielom je analyza toho, aké existuju spésoby instalacie linuxovych strojov
(hlavne tych virtudlnych) a aké st konfiguratné moznosti jednotlivych néa-
strojov. Dal$im cielom analyzy je zistenie vyhod a nevyhod néstrojov, ale aj
zistenie spésobu ich ovlddania uzivatelom.

4.1 Spacewalk

Spacewalk [26] je open-source nastroj na manazment alebo spravu systémov.
Umoznuje spravovat softvérové aktualizacie pre distribticie odvodené od Red
Hat (napr. Fedora, CentOS). Centrélne webové rozhranie umoznuje zobrazo-
vat stav systému a stav aktualizicie jednotlivych softvérov. Taktiez umoznuje
spravovat systémy pocas celého ich zivotného cyklu. Spacewalk pomocou kicks-
tarﬁ inStaluje systém a kopiruje konfigura¢né siibory. Medzi jeho schopnosti
napr. patri:

« inventarizacia systému (hardvérové a softvérové informécie)
« instalacia a aktualizicia softvéru
e instalacia systému pomocou kickstart

e ovladanie a konfiguricia virtualnych serverov

15ingtalacnd metéda uréend na automatickid intaldciu a konfigurdciu operaéného systému
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Obr. 4.1: Cast webového rozhrania Spacewalk [5]

4.1.1 Analyza nastroja

Spacewalk ako nastroj patri pod skupinu Red Hat a je dostupny len vo forme
RPM balickov, ¢o méze byt niekedy problém kvéli nekompatibilite spravcu ba-
lickov systému, na ktory sa bude Spacewalk instalovat. Nastroj Spacewalk in-
staluje cely systém pomocou kickstart metody. Tato metdda sa pouziva hlavne
pri instalacii Red Hat distribucii, ¢o obmedzuje moznost instalacie inych distri-
bucii. Vyhodou nastroja je ovladanie pomocou webového rozhrania, ¢o umoz-
nuje jeho jednoduchsie ovladanie. Podporuje hypervizory ako KVM a XEN,
no chyba podpora VirtualBox, ale aj VMware.

e odvodeny od projektu Red Hat Satellite

e dostupny len vo forme RPM balickov, ¢o obmedzuje instaliciu na nie-
ktoré iné linuxové distribtucie

e k svojmu behu potrebuje Java Virtual Machine a databazovy server
(PostgreSQL alebo Oracle RDBMS)

e potrebuje, aby boli pristupné rézne prichddzajice porty napr. 80 a 443

e mnastroj Spacewalk je mozné konfigurovat aj cez stbor, ktorého obsahom
su odpovede na hodnoty, ktoré je potrebné zadat pri instalécii napr.
admin-email = root@localhost

e pozostava z roznych sluzieb a kazdéa z nich mé vlastny init skript
e pristup cez webové rozhranie

e podporuje instalacie pre hypervizory KVM a Xen
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GHNU GRUB wersion 2.027beta2-22

Fully Automatic Installatiom
FAl 5.0 build Z015 Now 23 - 17:07
(c) Thomas Lange lange@debian.org

Username-password to start the installation: fairinstall

FAI server installation - using external DHCF
FAI server installation - using a fixed IF
FAI rescue system, no installation

Boot 035 from first partition on first disk
Memory test (memtestB6+)

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands
before booting or "¢’ for a command-line.

Obr. 4.2: Uvodna obrazovka nastroja FAI [6]

4.2 FAI

FAI [27] je neinteraktivny systém na instaldciu a manazment systémov zaloze-
nych na opera¢nom systéme Linux. Tento nastroj sa zaobera softvérovou konfi-
guraciou fyzickych a virtualnych strojov. Je to nastroj na hromadné nasadenie
alebo instaldciu linuxovych strojov, ktoré su spolu so systémom a s komplet-
nou konfigurdciou nainstalované bez interakcie uzivatela. Na obrazku je
mozné vidiet tvodnu obrazovku nastroja FAI. Medzi hlavné vyhody nastroja
patri:

o instaldcia a aktualizdcia opera¢nych systémov napr. Debian, Ubuntu,
CentOS, RHEL alebo SUSE

e centralizovana sprava systému a konfigura¢ny manazment
e jednoduché nastavenie softvérového RAID a LVM

e plnd kontrola systému cez SSH pocas instaldcie

4.2.1 Analyza nastroja

FAI je neinteraktivny systém, ¢o znamend, Ze ho nie je mozné konfigurovat
pomocou nejakého grafického rozhrania. Tento néstroj je mozné ovladat len
pomocou prikazového riadku daného systému a spustif pomocou jednodu-
chého menu, ktoré je vytvorené v prikazovom riadku. S tym je aj spojené to,
ze uzivatel na to, aby mohol naplno vyuzivat tento systém musi vediet presni

21



4. PREHLAD A ANALYZA EXISTUJUCICH RIESENT

syntax a konfiguracné moznosti alebo volby nastroja. Medzi jednu z najvécsich
vyhod je mozné povazovat instalaciu réznych druhov distribicii a podporu in-
stalacie virtudlnych strojov na rézne hypervizory. Pred instalaciou nastroja je
potrebné na systéme pripravit prostredie, ktoré bude tento nastroj pri insta-
lacii strojov vyuzivaf.

 ovlddanie pomocou prikazového riadku (neinteraktivny systém)

e klient, ktory bude instalovany pomocou FAI je zavedeny cez siefovi
kartu alebo z CD/DVD, USB média

e podporuje instalaciu virtudlnych strojov pouzitim hypervizorov akymi
je KVM, XEN alebo VirtualBox

e systém, na ktory sa instaluje a pomocou neho ovlada FAI poskytuje
DHCP, TFTP a NFS sluzby a konfiguracné data pre vsSetkych instalo-
vanych klientov pomocou FAI

e je potrebné nakonfigurovat alebo nastavif systém a vytvorit na tomto
systéme prostredie pre FAI

« pri instalacii jednotlivych klientov je potrebné vediet struktiru konfigu-
ra¢nych suborov a modulov, ktoré FAI pontka

4.3 Cobbler

Cobbler [28] je linuxovy instalacny server, ktory dokéze pomdct napr. so spréa-
vou TEFTP, DHCP a DNS za ticelom vykonavania instalacii opera¢nych systé-
mov prostrednictvom siete. Dokéze zautomatizovat proces instaldcie serverov
od uplného zaciatku, ale aj pomdct s vytvaranim virtudlnych strojov pre rozne
hypervizory. Cobbler je mozné pouzivat cez prikazovy riadok, webové rozhra-
nie a existuje niekolko moznosti pristupu cez API. Na obrazku je mozné
vidiet webové rozhranie nastroja Cobbler.

4.3.1 Analyza nastroja

Cobbler je mozné ovladat pomocou prikazového riadku, ale aj pomocou webo-
vého rozhrania a API, ¢o je mozné povazovat za velkd vyhodu nastroja. Pred
pouzitim nastroja je vhodné maft znalosti v oblasti inStalacie strojov pomocou
PXE a poznat spbsoby automatickych instalacii jednotlivych distribtcii, ¢o
moze byt pre menej skiiseného uzivatela problém. Pri instaldcii nastroja je
potrebné urobit malé konfiguracné zmeny do systému, na ktory sa tento na-
stroj instaluje. Podporuje instalacie virtualnych strojov na rézne hypervizory
a taktiez podporuje instalacie réznych linuxovych distribucii.
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Obr. 4.3: Webové rozhranie nastroja Cobbler [7]
o moznost ovladania nastroja cez prikazovy riadok, ale aj cez webové ro-
zhranie
e pred pouzivanim néstroja je potrebné mat dobru znalost toho, ako fun-
guje technolégia PXE a automatizovany proces instalacie vybranej linu-
xovej distribicie
e pri pouzivani nastroja je vhodné zakéazat SELmqul na systéme
o podporuje virtualizované instaldcie (Xen, QEMU, KVM a niektoré va-
rianty VMware)
e pomaha s aktualizaciou balickov a spravou konfiguracie pomocou konfi-
gura¢nych nastrojov (napr. pomocou Puppet)
e pouziva sa hlavne na instaldciu Red Hat distribicii, ale je ho mozné
pouzit aj na instalaciu Debian a Ubuntu
4.4 Foreman

Foreman [29] je open-source projekt, ktory pomaha systémovym administra-
torom spravovat servery pocas celej doby ich existencie, od vytvorenia a konfi-
guracie cez konfigura¢né nastroje az po monitorovanie. Pouzitim néstrojov ako

16} ezpednostny modul kernelu, ktory podporuje bezpe¢nostni politiku riadenia pristupu
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Obr. 4.4: Webové rozhranie nastroja Foreman [§]

je Puppet, Chef, Salt a Ansible je mozné jednoducho zautomatizovat opaku-
juce sa ulohy, nainstalovat aplikicie a aktivne reagovat na zmeny, a to vSetko
v prostredi virtudlnych, ale aj fyzickych serveroch a dokonca aj v cloude. Inte-
rakcia s Foreman je mozné cez webové rozhranie, prikazovy riadok ale aj cez
Restful API. S tymto nastrojom je napr. mozné:

« aktualizacia celej fyzickej infrastruktiry (serverov)
¢ rozdelovanie zariadeni do skupin a ich sprava vo velkom

o automatické vytvaranie systémovych obrazov s cielom optimalizovat ich
nasadenie

Na obrazku [£.4] je mozné vidiet webové rozhranie néstroja Foreman.

4.4.1 Analyza nastroja

Foreman sa da povazovat za najlepsi nastroj zo vsetkych uvedenych nastrojov,
ale aj tak ma svoje nevyhody. Umoznuje instalovat, konfigurovat, ale aj moni-
torovat jednotlivé stroje. Obsahuje viacero rozsiriteInych modulov a podporuje
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rozne konfiguracné néstroje pomocou ktorych je mozné konfigurovat jednot-
livé sluzby. Cez prikazovy riadok, webové rozhranie, ale aj API je mozné tento
nastroj ovladat. Je urceny pre instalovanie operac¢nych systémov zalozenych
na linuxovych distribiiciach Red Hat a CentOS, ¢o ho trocha obmedzuje. Je
predovsetkym urceny na instalacie do cloudu a nepodporuje instalécie do hy-
pervizorov ako XEN, VirtualBox alebo KVM.

o zakladnd sicast komercného produktu Red Hat Satellite 6 (Red Hat
projekt)

e m4 integrovany konfigura¢ny nastroj Puppet
e umoznuje instalovat linuxové distribicie Red Hat a CentOS

e pomocou neho je mozné nasadit hardvérové systémy (systém s MAC
adresou bootovatelny cez DHCP) a virtudlne systémy (napr. Libvirt
a OpenStack)

e pomocou pluginov je mozné rozsirit jeho zakladni funkcionalitu
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KAPITOLA

Navrh riesenia

Nasledujica kapitola sa venuje ndvrhu a architekttre celého systému, pomocou
ktorého bude mozné automaticky vytvarat linuxové virtualne stroje, Specifi-
kécii instalovanych sluzieb a parametrom, ktoré je mozné menit pri instalacii
strojov.

5.1 Poziadavky systému

Na zaciatku (pri navrhu systému) je potrebné sa zaoberat funkcionalitou a po-
ziadavkami, ktoré sa od nastroja ocakavaji. Vzhladom k tomu, ze nastroj buda
pouzivat aj menej skiiseni pouzivatelia je vhodna pritomnost uzivatelského ro-
zhrania, ktoré by malo byt prehladné a jednoduché na pouzivanie a ovladanie.
Jednou z poziadaviek je vstupné rozhranie vo formate XML, ktoré umozni
nastavovat jednotlivé parametre virtudlneho stroja bez hlbsich znalosti uziva-
tela. Nevyhnutné je teda definovat obsah a Struktdru subora vo formate XML,
ktory bude sticastou nastroja. Uzivatel bude samozrejme moéct upravovat jed-
notlivé parametre alebo atribtty XML stibora Iubovolnym textovym editorom,
no od néstroja sa ocakava to, aby umoznil sibor vo formate XML vytvorit (aj
s moznostou uloZenia) a pomohol tak menej skiisenym uzivatelom. Ulohou né-
stroja bude nacitat parametre z vytvoreného alebo upraveného XML siibora
a pripadne umoznif uzivatelovi este tieto parametre zmenif cez uzivatelské
rozhranie. Vedlajsou funkciou nastroja bude analyzovat vybrané parametre
vzdialeného servera pomocou SSH a vytvorit XML sibor, ktorého obsahom
budi takto ziskané parametre (vytvorenie ¢iastoéného klonu systému).
Dalsou poziadavkou je nastavit vybrané parametre servera a nainstalo-
vat pozadované sluzby spolu s ich automatickou konfiguraciou. Nastroj bude
umoznovat nastavit parametre ako je napr. IP adresa, hardvérové nastavenia
atd. (blizsie to je popisané v podsekeii a instalovat a konfigurovat sluzby
ako napr. rancid, snmp, zabbix atd. (blizSie to je popisané v podsekeii
Poslednou poziadavkou je instalovat virtualne servery zalozené na operac-
nych systémoch linuxovych distribtcii Ubuntu a Debian. Nastroj musi umoznit
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instalovat virtualne stroje urcené pre hypervizor VirtualBox spolu s exportom
do formatu OVA alebo OVF. Dalsi hypervizor pre ktory budu virtuilne stroje
instalované bude KVM spolu s exportom do formatu qcow2 a raw.

Pre zhrnutie mézeme poziadavky a to ¢o ndm néastroj poskytne zhrniat do
nésledujicich bodov:

o uzivatelské rozhranie

e vstupné rozhranie vo formate XML

e nastavovanie vybranych parametrov

o instalacia a konfiguracia jednotlivych sluzieb

o instalacia operacénych systémov Debian a Ubuntu

e virtualne stroje urcené pre VirtualBox a KVM

5.2 Moznosti uzivatelskych rozhrani

Pri ndvrhu uzivatelského rozhrania prichddzaji do ivahy 3 nasledujiice moz-
nosti:

1. prikazovy riadok
2. webové rozhranie

3. grafické rozhranie

5.2.1 Prikazovy riadok

Medzi zakladné vlastnosti prikazového riadku patri to, ze je rychly, nenarocny
a uzivatel k jeho pouzivaniu nepotrebuje grafické uzivatelské rozhranie (vsetko
sa zaobide bez klikania, nie je potrebnd mys). Je to nastroj pomocou, ktorého
je mozné zadavat rozne systémové prikazy, vyuzivat ndstroje bez pouzitia
grafickej nadstavby, ale aj menit a upravovat rozne konfiguracné subory.

Spravcovia systémov vacsinou vyuzivaju k sprave serverov prikazovy ria-
dok, pretoze je to nastroj pomocou ktorého je mozné rychlejsie, ale hlavne
efektivnejsie spravovat jednotlivé systémy.

Na druht stranu pre zac¢inajticeho alebo menej skiiseného uzivatela, ktory
vyuziva len grafické rozhranie systému, moze byt zo zaciatku problém pouzivat
a zapamatat si jednotlivé prikazy a ich prepinace. Aj ked existuji manualové
stranky, ktoré vo vac¢sine pripadov dokazu pomoct je to skoér pre uzivatela zo
zacCiatku spomalenie prace ako zrychlenie.

Na zaklade toho, Ze nastroj ma byt prehladny a jednoduchy na ovladda-
nie a pouzivanie je tato volba aj pre menej sktiseného pouzivatela nevhodnd
a nepouzitelna.
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5.2.2 Webové rozhranie

Webové rozhranie sa da povazovat za najkomfortnejsie riesenie pre uzivatela,
pretoze hlavnou vyhodou je to, Ze pre pristup k aplikacii je potrebny len
webovy prehliada¢. Webovy prehliada¢ je v dnesnej dobe pritomny skoro vo
vSetkych operacnych systémoch. Tato skutocnost ndm umoznuje pristupovat
k aplikacii pomocou webového prehliadaca z Tubovolného opera¢ného systému.

Miernou nevyhodou tohto riesenia by mohla byt nutnost implementacie
webového servera, no v dnesnej dobe balickovacich systémov to nie je velky
problém a moze sa to realizovat napr. pomocou webového servera Apache
HTTP Server.

Zmeny, ktoré sa v aplikécii vykonaji nemusia byt urcitym spésobom dis-
tribuované smerom k uzivatelovi, ale automaticky sa zobrazia alebo zmenia
pri nacitani aplikacie po aktualizacii, avsak aj napriek spominanym vyhodam
je pre niektoré aplikacie vhodnejsie pouzit grafické rozhranie.

5.2.3 Grafické rozhranie

Grafické rozhranie ndm pomaha vyriesit problém, ktory sa tyka uzivatelského
komfortu (prehladnost a jednoduché ovlddanie) a eliminuje nedostatky prika-
zového riadku. Je urcené aj pre menej sktisenych uzivatelov, ktori si zvyknuti
na grafické rozhranie.

Vyhodou riesenia je to, Ze nepotrebuje napr. webovy server pre pristup
k aplikacii, no nevyhodou moze byt to, ze pri aktualizacii aplikicie je nutnd
distribiicia zmien napr. pomocou balickovacieho systému. Do urcitej miery je
rieSenie viazané na operacny systém pre ktory je aplikicia urcéend, no v tomto
pripade sa bude aplikacia zaoberat instalaciou linuxovych virtualnych serve-
rov, a teda bude primarne urcend len pre linuxové operac¢né systémy.

Aj napriek niektorym nevyhoddm je pre navrh rieSenia a néslednd imple-
mentaciu pouzité grafické rozhranie.

5.3 Architektura aplikacie

Na obrazku je mozné vidiet architektaru celej aplikacie, ktord sa sklada
z niekolkych na seba nadvézujicich casti.

Hlavnou castou je desktopova aplikacia, ktord poskytuje rozhranie me-
dzi siborom vo formate XML, z ktorého sa nacitavaji jednotlivé parametre
instalovaného servera, grafickym rozhranim pomocou ktorého je mozné dopl-
nit jednotlivé doplnujice parametre alebo instalované sluzby, konfigura¢nym
néastrojom Ansible [30] a virtualizacnym softvérom Packer. [31]

Subor vo formate XML vytvori uzivatel pomocou GUI aplikacie alebo len
upravi hodnoty uz existujiceho XML stibora pomocou Iubovolného textového
editora, no musi dodrzat prislusné elementy s ktorymi aplikacia poé¢ita. Dal-
Sou tulohou aplikécie je bud nacitat vytvoreny alebo upraveny XML stubor
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. objects of implementation . creating Ansible's playbooks . final output (virtual machine)

. used programs . changing configuration files
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MAIN APPLICATION (TOOL)

Obr. 5.1: Struktira aplikacie

s moznostou dalSej zmeny parametrov. Aplikicia ponika moznost Ciastocne
analyzovat vzdialeny server pomocou SSH (IP adresa servera, meno a heslo)
a z tejto analyzy ziskat a nasledne vytvorit niektoré parametre pre inStalovany
server.

Ak aplikacia ziska vsetky potrebné informéacie upravi vsetky konfiguracné
subory, ktoré jednotlivé nastroje potrebuju a spusti aplikdciu Packer, ktora
v spolupréci s Ansible vytvori virtualny stroj.

5.3.1 Architektra MVC

Pri ndvrhu vnitornej struktary aplikdcie nebude pouzita typickda MVC archi-
tektara, aj v zavislosti na tom, ze pouzitd technoldgia pouziva Model-View
koncept (Controller je sicastou View). Podla zdroja [32] je MVC névrhovy
vzor rozdelujici aplikdciu do troch vrstiev (model, view a controller). Kazda
z tychto troch vrstiev je od ostatnych vrstiev oddelena abstraktnymi hrani-
cami a komunikacia medzi vrstvami prebieha naprie¢ tymito hranicami.

5.3.1.1 Datova vrstva

Model je obecné oznacenie pre triedu, ktora je sicastou datovej vrstvy apli-
kécie. Ulohou tejto triedy ako aj celej vrstvy je manipuldcia a praca s datami.
V aplikacii bude tlohou datovej vrstvy vykonavat prikazy na zaklade toho, ¢o
bude predané z logickej vrstvy.

Medzi hlavné tlohy tejto vrstvy bude patrit upravovanie konfigura¢nych
suborov, analyza systému a kontrola vstupov od uzivatela.

30



5.4. Nastavovanie parametrov a instalacia sluzieb

5.3.1.2 Prezentacna vrstva

Prezentacnd vrstva je dalsou vrstvou aplikacie a jej hlavnou tlohou je vykres-
lovanie dat uzivatelovi a interakcia s uzivatelom. View je obecné oznacenie pre
triedu, ktord je sucCastou prezentacnej vrstvy aplikacie.

Pomocou néastroja Qt Designer [33] bude vytvoreny navrh a dizajn GUI,
a vygenerovand hlavna cast prezentacnej vrstvy aplikacie.

5.3.1.3 Logicka vrstva

Poslednou vrstvou je logickd vrstva, ktord tvori rozhranie medzi prezentac¢nou
a datovou vrstvou. Jej hlavnou tlohou je riadenie toku dat medzi tymito
dvoma vrstvami.

V okamihu ked prezenta¢na vrstva obdrzi od uzivatela nejaky poziadavok,
aplikdcia vyberie z logickej vrstvy triedu, ktora dokaze tento poziadavok ob-
sluzif. Tato trieda moze poziadat datovi vrstvu o to, aby vykonala potrebné
operacie so suborovym systémom a tymto sposobom ziskala alebo upravila
niektoré data. Takto ziskané data prevedie do vhodného forméatu a poskytne
opéat prezentacnej vrstve, ktord ich uzivatelovi vykresli.

5.4 Nastavovanie parametrov a instalacia sluzieb

Pred samotnou instalaciou virtudlneho servera musi uzivatel vyplnit jednot-
livé parametre servera a zvolit si instalované sluzby. Vyplnenie parametrov
a sluzieb sa deli na 2 céasti:

1. vyplnenie niektorych vybranych parametrov pomocou siibora vo forméte
XML

2. vyplnenie ostatnych parametrov a instalovanych sluzieb pomocou gra-
fického rozhrania aplikacie (formular)

5.4.1 Vyplnenie idajov pomocou siboru vo formate XML

Pomocou stibora bude mozné vyplnit nasledujice parametre servera:

o hardvérové nastavenia virtudlneho stroja (meno virtudlneho stroja, vel-
kost paméte RAM, velkost videopamite, velkost disku a pocet CPU)

o sietové nastavenia (typ sietovej konfiguracie (staticky alebo dynamicky),
IP adresu, sietovii masku, predvolent branu a IP adresu DNS servera

o serverové nastavenia (hostname a heslo uzivatela root)
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5.4.2 Vyplnenie idajov pomocou grafického rozhrania
aplikacie
Pomocou grafického rozhranie bude mozné nasledujtce:
o vytvaranie uzivatelov (meno, heslo, SSH kIuc)
o nastavenie hesla pre servisny tcet vagrant

 uprava konfiguracného stiboru /etc/hosts (IP adresa a hostname)

« moznost vyberu typu virtudlneho stroja (stroj uréeny pre monitorovanie
alebo podla vyberu instalovanych sluzieb uzivatelom)

» moznost volby instalovanych sluzieb (rancid, snmp, postfix, ftp, webmin,
zabbix, apache2, syslog-ng)

» moznost volby typu hypervizora (VirtualBox alebo KVM)
« moznost volby opera¢ného systému (Debian alebo Ubuntu)
e vyplnenie popisu virtualneho stroja

o moznost vyberu formatu exportu virtualneho stroja (VirtualBox - OVA-
/OVFE, KVM - qcow2/raw)

e moznost vytvorenia boxu pre nastroj Vagrant

Pri niektorych sluzbach bude mozné este pred instalidciou doplnit niektoré
udaje, pripadne vytvorit zoznamy zariadeni, uzivatelov a pod.

Pri sluzbe Rancid bude mozné zmenit heslo pre uzivatela rancid, nastavit
meno a heslo pre prihldsenie do zariadeni a vytvorit zoznam sledovanych zaria-
deni (IP adresa a hostname). Pri sluzbe Postfix bude mozné vyplnit hodnotu
premennej relay host (IP adresa alebo hostname) a pri sluzbe Zabbix bude
mozné vytvorit zoznam monitorovanych zariadeni (IP adresa a hostname)
a vytvorit uzivatelov (meno, priezvisko, alias, skupina a heslo).

V tabulke je mozné najst porovnanie spésobov definovania parametrov
instalovaného virtualneho servera. Cast parametrov je mozné naplnit vytvore-
nim alebo upravenim subora vo formate XML, analyzou servera, ktora vytvori
¢iastocne definovany stubor vo formate XML a druhi ¢ast parametrov je mozné
vyplnit pomocou grafického rozhrania aplikacie.

5.5 Pouzité virtualizacné prostredia a instalované
operacné systémy

Ako vyplyva zo zadania, Ze cielom je vytvorit virtudlny linuxovy server vo
forméte OVA /OVF je potrebné zvolit technol6giu pomocou ktorej sa tento ciel
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Tabulka 5.1: Porovnanie definovania parametrov virtualneho stroja

>
<
3

Parameter Analyza servera | GUI

meno virtualneho stroja
hostname

pocet CPU

velkost paméite RAM
velkost videopaméte
velkost disku

typ konfiguracie IP adresy
IP adresa

predvolend brana

maska podsiete

IP adresa DNS servera
heslo uzivatela root
vytvaranie uzivatelov v systéme
heslo uzivatela vagrant
uprava /etc/hosts

typ virtudlneho stroja
volba instalovanych sluzieb
typ hypervizora

typ operac¢ného systému
popis virtualneho stroja
formét exportu VM

box pre Vagrant

XXX XXXXXXXAUAUUUL AN

XXXXX XXX XX XANANANAXAXANSNAX

NANSANSNSNSNSASASAAX X X X X X X X X X X X

dé dosiahnut. Z mnozstva virtualiza¢nych technolégii a hypervizorov umoznuje
vytvéarat virtudlne stroje vo formate OVA/OVF néstroj VirtualBox (detailne
popisany v podsekcii . Okrem néastroja VirtualBox bude pre vytvaranie
virtualnych strojov pouzity aj hypervizor KVM (detailne popisany v podsekcii
, ktory podporuje formaty ako je qcow2 a raw.

Aplikécia sa bude vyvijat pod opera¢nym systémom linuxovej distribicie
Debian GNU /Linux verzie Jessie, no predpokladom je, ze aplikdcia bude fun-
govat aj napr. na Ubuntu. Nutnou podmienkou je, ze distribicia (na ktorej
bude aplikdcia pouzivand) bude musiet podporovat vSetky potrebné néstroje
a programy, ktoré aplikdcia potrebuje k svojej ¢innosti.

Okrem toho, ze sa Debian pouzije ako distribucia pod ktorou sa bude
aplikdcia vyvijat bude taktiez pouzity ako operacny systém, ktory sa bude
instalovat na vytvarané virtualne stroje. Konkrétne bude pouzity pre instala-
ciu virtudlnych strojov operaény systém Debian (verzie 8.7.1 Jessie) bez GUIL.
Debian je bezplatny opera¢ny systém podporovany komunitou obsahujtici ba-
lickovaci systém apt, pomocou ktorého je instaldcia novych aplikacii a sluzieb
velmi jednoduchd. Okrem opera¢ného systému Debian sa bude na virtudlne
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stroje instalovat aj linuxova distribicia Ubuntu (serverové verzia 14.04.5 LTS
- Trusty Tahr). Ubuntu je dnes najrozsirenejsim zéstupcom linuxovych distri-
bcii obsahujtci taktiez balickovaci systém apt.
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KAPITOLA 6

Popis a implementacia aplikacie

Obsahom tvodnej Casti tejto kapitoly je zoznam pouzitych nastrojov, prostredi
a programovacich jazykov. V dalSej casti kapitoly je popisana implementacia
aplikdcie a navrh jej GUI. Kapitola obsahuje aj popis struktiry vstupného
stubora vo formate XML a pouzitie nastrojov Packer a Ansible. Na konci tejto
kapitoly sa nachadza popis tvorby instalacného balicka aplikacie pre operacny
systém Debian.

6.1 Pouzité nastroje a prostredia

Pri vyvoji programu bola pouzité linuxova distribticia operac¢ného systému De-
bian, ktory poskytol prostredie aj pre dalsie spolupracujtice programy akymi
st Ansible [30] a Packer [31]. Pomocou nastroja Ansible si na cielovy stroj
instalované sluzby ako Apache2, FTP server (vsftpd), Postfix, Rancid, Snmp,
Syslog-ng, Webmin a Zabbix. Pomocou nastroja Packer sa vytvara virtudlny
stroj, instaluje sa zdkladny operac¢ny systém, menia sa vybrané parametre
a exportuje sa virtualny stroj.

Qt Designer [33] bol pouzity pri navrhu a tvorbe GUI aplikacie a pomocou
vyvojového prostredia PyCharm [34] bol napisany zdrojovy kéd aplikacie.

6.2 Pouzité programovacie jazyky

Na implementéciu samotnej aplikdcie bol pouzity programovaci a skriptovaci
jazyk Python verzie 3.4 [35] spolu s PyQt verzie 5 [36] (multiplatformovy
GUI toolkit Qt pre programovaci jazyk Python). Pomocou GUI toolkit PyQt5
bola naprogramovand GUI cast aplikdcie. Okrem jazyka Python bol pouzity
aj skriptovaci jazyk Bash, v ktorom si napisané skripty, ktoré vyuziva nastroj
Ansible pri svojej ¢innosti. Pomocou YAML (formét pre serializdciu dét tex-
tovych siborov) boli vytvorené tzv. playbook pre nastroj Ansible a pomocou
datového formatu YAML vytvorené konfiguracné sibory pre nastroj Packer.
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6.2.1 Licencia

Z dévodu licenénej kompatibility s PyQt verzie 5 [36] musi byt kod aplikécie
vydany pod licenciou GNU GPL verzie 3 [37]. Uplne znenie licencie je sticastou
zdrojovych kédov aplikacie, ktoré je mozné najst na prilozenom médiu.

6.3 Implementacia aplikacie

Implementéacia riesenia aplikacie obsahuje niekolko tried a funkcii:
o triedu MainWindow (hlavna cast aplikdcie)

o dialogové triedy ako XMLDialog, RancidDialog, CreateUserDialog, Er-
rorDialog, PostfixDialog, ZabbixDialog a UpdateHostsDialog, Analyze-
Dialog

o triedu XML (nacitanie a tvorba stibora vo formate XML)

o funkcie, ktoré sa staraju o zmeny v konfigurac¢nych siboroch jednotlivych
nastrojov

o funkcie, ktorych tlohou je kontrola vstupnych dat zadanych uzivatelom

6.3.1 Trieda MainWindow

Obsahom tejto triedy je hlavné okno aplikacie, ktoré obsluhuje jednotlivé po-
ziadavky uzivatela. Ulohou tejto triedy je reagovat na tlacidld, ktoré uzivatel
stlaca a na zdklade toho vytvarat dalsie instancie tried (dialégov), analyzovat
systém a pomocou nastroja Packer vytvorit virtudlny stroj. Dalsou tlohou
je prijimat od uzivatela vstupné data z klavesnice a analyzovat ich pomocou
prislusnych funkcii.

6.3.2 Dialégové triedy

Aplikacia obsahuje niekolko dialégovych tried, ktoré sa staraji o prijimanie
vstupov od uzivatela (definovanie jednotlivych parametrov a instalovanych slu-
zieb), o vypis chybovych hlasok a o analyzu parametrov vzdialeného servera.
Medzi dial6gové triedy patria triedy ako:

o XMLDialog (spolupracuje s triedou XML, jej tilohou je nacitanie spojené
s editaciou a vytvorenie XML stbora)

» RancidDialog (tilohou je vytvorit databdzu zariadeni, definovat heslo pre
uzivatela rancid a nastavit login pristup k zariadeniam)

o CreateUserDialog (tlohou je vytvorit uzivatelov v systéme)

» UpdateHostsDialog (tilohou je upravit konfiguraény sibor /etc/hosts)
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6.4. Navrh a struktira GUI aplikécie

» PostfixDialog (tilohou je nastavit sluzbu Postfix)

o ZabbixDialog (tilohou je vytvorit databdzu monitorovanych zariadeni
a uzivatelov v sluzbe Zabbix)

o AnalyzeDialog (tlohou je analyzovat vzdialeny server pomocou SSH
a ziskat z neho parametre pre dalsiu instaldciu virtudlneho stroja)

o ErrorDialog (tlohou je vypis chyb, ktoré moze vzniknit napr. pri ne-
spravnych vstupoch od uzivatela)

6.3.3 Trieda XML

Trieda XML vyuziva Python kniznicu ElementTree pomocou ktorej vytvara
alebo nacitava subor vo formate XML. Stcastou tejto triedy je aj syntakticka
analyza siboru XML.

6.3.4 Funkcie

Aplikécia obsahuje 2 rozdielne skupiny funkecii. Prva skupina funkcii sa stard
o zmeny v konfigura¢nych siborov néstrojov Ansible, Packer a v preseeding
konfiguracnom stubore. Druha skupina funkcii obsahuje funkcie, akymi sua:

e kontrola spravneho formatu IP adresy
¢ kontrola vyskytu konkrétneho znaku v retazci

o kontrola komplexnosti hesla (8 znakov, minimélne 1 malé, velké pismeno
a ¢islo)

e kontrola spravneho formatu hostname
e kontrola, ¢i je zadany retazec ¢islo nachadzajtice sa v urcitych intervaloch

e kontrola, ¢i nie je niektory z parametrov prazdny

6.4 Navrh a struktura GUI aplikacie

Na obrazku je mozné vidiet tvodnu obrazovku aplikacie. Ako je mozné
vidiet na obrazku, aplikdcia umozinuje vytvorit alebo nacitat sibor vo formate
XML. Dalsou moznostou je analyza vzdialeného servera pomocou SSH a na
zaklade tejto analyzy vytvorit XML dialég a definovat niektoré vybrané para-
metre instalovaného servera (hostname, IP adresu, siefovd masku, predvolenti
brana, IP adresu DNS servera, velkost paméte RAM, pocet CPU a velkost
disku).

Obrazok zobrazuje XML dial6g, ktory vznikne po stlaceni niektorého
z tlacidiel umiestnenych na tvodnej obrazovke aplikiacie. XML dialég teda
moze vzniknit:
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o stlacenim tlacidla Load na tvodnej obrazovke a vyberom spravneho
stibora vo formate XML (nacitanie tidajov z XML stiboru)

o stlacenim tlacidla Create a naslednym vyplnenim tdajov uzivatelom
(zadanie tdajov manudlne)

o stlacenim tla¢idla Analyze, vyplnenim tidajov o vzdialenom serveri (IP
adresa servera, meno a heslo uzivatela), néslednou analyzou vzdialeného
servera pomocou SSH a vyplnenim niektorych chybajicich idajov uzi-
vatelom (¢iasto¢nd analyza a zadanie chybajuicich idajov manuélne)

Na obrazku je mozné vidiet v poradi druhti obrazovku aplikacie. Pomo-
cou nej moze uzivatel definovat uzivatelov v systéme, zmenit heslo pre servisny
ucet vagrant, upravit konfiguraény sibor /etc/hosts, vybrat typ applianceE]
a zvolit si instalované sluzby.

Obrazok zobrazuje Zabbix dialég vytvoreny po tom, ako si uzivatel
pomocou druhej obrazovky aplikicie vybral to, Ze chce nainstalovat sluzbu
Zabbix. Pomocou dialégu je mozné vytvorif zoznam monitorovanych zaria-
deni, ale aj uzivatelov do systému Zabbix.

Pomocou tretej obrazovky aplikacie je mozné zvolit typ hypervizora,
vybrat instalovany operacny systém, pridat popis virtualneho stroja pre hy-
pervizor, zvolit format exportu virtualneho stroja alebo pripadne vytvorit box
pre nastroj Vagrant.

Posledna obrazovka aplikacie zobrazuje zakladné informacie o insta-
lovanom serveri a zoznam instalovanych sluzieb.

6.5 Vstupny subor vo formate XML

Jednym z moznych vstupov aplikdcie moze byt sibor vo formate XML. Tento
subor je mozné vytvorif pomocou grafického rozhrania aplikacie, vytvorit
alebo upravif ru¢ne pomocou Iubovolného textového editora, no v tomto pri-
pade je potrebné dodrzat nasledujuce:

 hlavicka musi byt definovand vo forméate UTF-8
o stbor musi mat definovany tzv. root element (ndzov elementu je data)

« v pripade, Ze nie je uvedeny niektory z definovanych elementov, ktory ap-
likdcia pozné, bude hodnota parametru prislusného elementu v aplikacii
nedefinovand (prazdna)

e v pripade, ze niektory z definovanych elementov neobsahuje hodnotu,
hodnota parametru prislusného elementu bude v aplikacii nedefinované
(prazdna)

7systém poskytujici $pecifické zdroje
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o ak je uvedeny nejaky iny element (aplikdcia ho nepoznd) alebo je ne-
jaky element zle uzatvoreny jednd sa o chybu syntaktickej analyzy XML
dokumentu

V ukédzke [I] je mozné vidiet typicky vstupny sibor vo formate XML.

<?zml wverstion=’1.0’ encoding="utf-8’2>

<data>
<name_of_virtual_machine>Test</name_of_virtual_machine>
<hostname>testujem1235</hostname>
<cpus>1</cpus>
<RAM>512</RAM>
<video_memory>32</video_memory>
<disk_size>10000</disk_size>
<type_of_ip_config>static</type_of_ip_config>
<ip_address>192.168.10.1</ip_address>
<subnet_mask>255.255.255.0</subnet_mask>
<default_gateway>192.168.10.254</default_gateway>
<dns_server>192.168.10.254</dns_server>
<root_password>test12345A</root_password>

</data>

Listing 1: XML stbor (test.xml)

6.6 Packer

Packer vytvori pomocou preseedinglE inStaldcie virtudlny stroj a zmeni mu
niektoré parametre (hostname, meno a popis virtudlneho stroja, velkost pa-
méte RAM, pocet CPU, velkost videopamite a velkost disku). Po instaldcii
vyexportuje virtualny stroj v zadanom formaéte, pripadne vytvori z virtudlneho
stroja box pre nastroj Vagrant.

Tento nastroj je riadeny Sablénovymi stbormi vo formate JSON. Doéle-
Zité je tieto konfigura¢né subory vytvorit a spravne definovat ich vnutornu
struktiru. Vytvorené st stibory pre operacné systémy Debian a Ubuntu a pre
hypervizor VirtualBox a KVM. Pred samotnou instaldciou (pred spustenim
nastroja Packer) musi aplikdcia spravne vybrat konfigurac¢ny stbor (nastroja
Packer) urceny pre dany opera¢ny systém a hypervizor, a zmenit jeho pa-
rametre podla parametrov, ktoré si zadané uzivatelom pomocou grafického
rozhrania aplikdcie. Vystupom néstroja je virtudlny stroj ulozeny do prislus-
ného adresara v definovanom formate.

8sposob, akym je mozné este pred samotnou instaldciou odpovedat na otdzky, ktoré sa
instalator pyta pri instalacii, a tym paddom uz nie je nutné manuélne odpovedaf na otazky
pocas instalédcie
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6.6.1 Preseeding konfiguracny subor

Preseeding konfigura¢ny stubor pouziva nastroj Packer k tomu, aby nainstalo-
val virtualny stroj v zdkladnej konfiguracii. Jeho obsahom je nastavenie casu
a Casovej zony, nastavenie a vyber balickov, rozdelenie disku, nastavenie 0c-
tov, nastavenie balickovacieho systému apt, spustenie prikazov po instalacii
a instalacia grulF_gl Preseeding sibor sa nacitava pri instalacii z lokalneho
webového servera vytvoreného docasne nastrojom Packer.

6.7 Ansible

Po tom ako nastroj Packer pomocou preseeding instaldcie nainstaluje zakladny
systém a nastavi niektoré parametre servera spusti playbook nédstroja Ansible.
Jeho hlavnou tlohou je zmenit parametre, ktoré Packer nezmenil (heslo uzi-
vatela root, typ IP konfigurdcie a pripadne IP adresu, siefovii masku, pred-
volend branu a IP adresu DNS servera), nainstalovat a nakonfigurovat jed-
notlivé sluzby definované uzivatelom este pred samotnou instalaciou. Po tom
ako Ansible vykond vSetky svoje operacie, nastroj Packer vypne a nésledne
vyexportuje virtualny stroj.

Pomocou Ansible sa spust{ tzv. hlavny playbook, ktoré tlohou je zmenit
niektoré parametre servera, ale hlavne aktivovat a spustit jednotlivé roly, ktoré
taktiez obsahuju svoje vlastné playbook. Roly st rozdelené podla jednotlivych
sluzieb a ich hlavnou tlohou je instalacia a konfiguracia tychto sluzieb. Ich
popis spolu s popisom hlavného playbook sa nachadza v nasledujicich dvoch
podsekciach.

6.7.1 Hlavny playbook

Hlavny playbook sa da rozdelit na 3 casti:

1. tvodné cast
2. jednotlivé roly

3. zaverecna cast

V tvodnej casti je tlohou Ansible pomocou playbook nainstalovat na in-
stalovany virtudlny stroj zdkladné nastroje pre systémového administratora
(screen, autossh, fail2ban a rsync), upravit konfiguraciu SSH, nakopirovat na
cielového hostitela skript hosts (spolu so siborom vo formate CSV, ktorého
obsahom st zdznamy vo formate IP adresa;hostname) a skript autousers
(spolu s adresédrom, kde sa nachddzaju jednotlivé uzivatelské ucty). Nasledne

Plinuxovy zavidzad
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Ansible spusti na cielovom stroji skript autouser, ktory vytvori tieto uzi-
vatelské ucty v systéme. Na konci tejto ivodnej casti je tlohou nainstalo-
vat a nakonfigurovat sluzbu ntp, a upravit /etc/hosts sibor pomocou skriptu
hosts.

V ¢asti jednotlivé roly su definované len tie roly (sluzby), ktoré sa budi na
cielového hostitela instalovat a kazda z nich ma vytvorenu vlastni adresarovi
strukturu pre nastroj Ansible.

Ulohou zaverecnej Casti je zmenit siefové nastavenia (IP adresu, sietovii
masku a predvolend branu), upravit konfiguraény stibor /etc/resolv.conf (ad-
resu DNS servera), zmenit heslo uzivatelovi root a zakézat mu vzdialeny pri-
stup na server pomocou SSH.

6.7.1.1 Skript hosts

Skript hosts je shell skript spustany prikazovym shell interpreterom Bash,
ktorého tlohou je upravit konfiguracny stubor /etc/hosts. Nachddza sa na
cielovom hostitelovi v adresari /root/scripts/hosts. Ako vstupny stbor tento
skript oc¢akava subor hosts.csv, ktory mé definovand svoju vlastnd vnutorni
struktiru.

Stbor hosts.csv je vytvarany uzivatelom pomocou GUI aplikacie (aplikacia
zabezpecuje spravnost hlavicky a aj spravnost vyplnenia tdajov) a kopiruje
sa do domovského adresara uzivatela vagrant. Na prvom riadku stiboru musi
byt hlavicka vo formate IP address;hostname nasledovand jednotlivymi
zdznamami. Po hlavicke nasleduju jednotlivé zéznamy, ktoré musia spliiat jej
formaét.

6.7.1.2 Skript autousers

Skript autousers je shell skript spustany prikazovym shell interpreterom
Bash, ktorého ulohou je vytvorit uzivatelské tucty v systéme. Nachadza sa
na cielovom hostitelovi v adresari /root/scripts/autousers. Vstupom skriptu
st adresare pomenované podla nazvov uzivatelov.

Uzivatelov skript vytvara podla nazvov adresarov. Obsahom adresara da-
ného uzivatela je heslo a pripadne SSH kli¢. Heslo uzivatela (pri vytvoreni je
pouzitd kryptografickd hasovacia funkcia SHA-512) musi byt definované, no
ak nie je definovany SSH kIa¢ tak to nevadi a tdto moznost sa ignoruje. Spolu
s vytvorenim domovského adresdra sa uzivatelia pridaju do skupiny users,
nastavi sa im heslo a pripadne prida SSH kIa¢.

Jednotlivé uzivatelské adresare a v nich nachddzajice sa hesla, pripadne
SSH kltuce definuje a vytvori uzivatel pomocou GUI aplikacie.

6.7.2 Roly

V nasledujicej podsekeii si1 popisané jednotlivé roly néstroja Ansible starajice
sa o inStalaciu a konfiguraciu sluzieb.
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Pri vybere monitoring appliance cez GUI aplikicie sa automaticky vybert
roly snmp, postfix, apache2 a zabbix. Pri vybere custom appliance je mozné
definovat Tubovolné zlozenie instalovanych roli.

6.7.2.1 Snmp

Ulohou tejto roly je stiahnut niektoré nestandardné MIB stbory a nainstalovat
sluzby snmp, snmpd a snmp-mibs-downloader.

Tato rola upravi konfigura¢ny subor, aby bolo mozné stiahnut MIB stubory.
Nasledne sa kopiruja vybrané MIB stubory z hostitelského stroja priamo na
cielovy stroj. Tieto sibory pomahaju sluzbe Zabbix pri monitorovani urcitych
specifickych zariadeni pomocou SNMP. Poslednou tlohou je stiahnutie MIB
suborov z repozitarov a restart sluzby snmpd.

6.7.2.2 Postfix

Ulohou tejto roly je nainstalovat a nakonfigurovat sluzbu Postfix. Ttto sluzbu
bude vyuzivat sluzba Zabbix na to, aby mohla posielat notifikacie uzivatelom.

Tato rola nainstaluje sluzbu Postfix, upravi jej konfigura¢ny stbor a na-
koniec sluzbu Postfix restartuje.

6.7.2.3 Apache2

Ulohou tejto roly je nainstalovat a nakonfigurovat webovy server Apache2.

Tato rola nainstaluje hlavne sluzbu Apache2, ale aj PHP verzie 5 a ostatné
podporné moduly. Po instalacii sluzieb zapne moduly alias, info, status, cgid,
SSL a rewrite. Nasledne aktivuje SSL virtudlneho hosta a upravi konfiguraciu
predvoleného hosta. Pomocou modulu status je mozné ziskat informécie o vy-
kone a aktivite webového servera. Modul info poskytuje prehlad serverovej
konfiguracie a oba moduly st pristupne len z localhosﬂ V poslednom kroku
definuje novy logovaci format a restartuje sluzbu Apache2.

6.7.2.4 Zabbix

Hlavnou tdlohou tejto roly je nainstalovat sluzbu Zabbix verzie 3.2 a automa-
ticky vytvorit zoznam monitorovanych zariadeni a uzivatelov v sluzbe Zabbix.

Téato rola pridd do repozitara sluzbu Zabbix. Nésledne nainstaluje pod-
porné moduly a sluzby (MySQL, PHP a Zabbix server). DalSou tlohou je
nakopirovat skript zabbix__hosts (spolu so siborom vo formate CSV, kto-
rého obsahom je zoznam monitorovanych zariadeni) a skript zabbix__users
(spolu so stiborom vo formédte CSV, ktorého obsahom je zoznam uzivatelov).
Dalsim krokom je spravne nastavenie a nakonfigurovanie databézy, a tprava

20y poéitacovej terminolégii to znamend odkaz na prave pouzivany poéitaé
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konfigura¢nych siiborov sluzieb akymi st Zabbix, Apache2 a PHP. V posled-
nom kroku restartuje jednotlivé sluzby a automaticky spusti na cielovom stroji
oba skripty.

Skript zabbix__hosts je shell skript spustany prikazovym shell interpre-
terom Bash, ktorého tlohou je vytvorif zoznam monitorovanych zariadeni.
Nachédza sa na cielovom hostitelovi v adresari /root/scripts/zabbix_ hosts.
Vstupom skriptu je stbor vo formate CSV, ktory na prvom riadku obsahuje
hlavicku vo formate IP;Host. Po hlavicke nasleduji jednotlivé zaznamy, ktoré
musia spliiat jej formét. Stbor je vytvoreny uzivatelom pomocou GUI apliké-
cie, ktord zabezpeci spravnost vyplnenia tdajov a kopiruje sa do domovského
adresara servisného uctu vagrant. Hlavny skript obsahuje dalsie 3 skripty spiis-
tané v nasledujicom poradi:

1. skript, tlohou ktorého je ziskat token k API sluzby Zabbix
2. skript vytvori zoznam monitorovanych zariadeni

3. skript odstrani monitorované zariadenia, ktoré sa nachédzali v sluzbe
Zabbix, ale uz neboli obsahom vstupného siiboru

Skript zabbix__users je shell skript spustany prikazovym shell interpre-
terom Bash, ktorého tlohou je vytvorit uzivatelské ucéty v sluzbe Zabbix.
Nachadza sa na cielovom hostitelovi v adresari /root/scripts/zabbix_ users.
Vstupom skriptu je stibor vo formate CSV, ktory na prvom riadku obsahuje
hlavicku vo formate Name;Surname;Alias;Password;Group. Po hlavicke
nasledujui jednotlivé zdznamy, ktoré musia spltiat jej format. Subor je vytvo-
reny uzivatelom pomocou GUI aplikacie, ktora zabezpeci spravnost vyplnenia
udajov a kopiruje sa do domovského adresara servisného tctu vagrant. Hlavny
skript obsahuje dalsie 3 skripty sptstané v nasledujiicom poradi:

1. skript, tlohou ktorého je ziskat token k API sluzby Zabbix
2. skript vytvori uzivatelov

3. skript odstrani uzivatelov, ktori sa sice nachadzali v sluzbe Zabbix, ale
uz neboli obsahom vstupného stiboru

6.7.2.5 Webmin

Hlavnou tlohou tejto roly je nainstalovat sluzbu Webmin, ktord pomoze me-
nej skisenym uzivatelom pri upravovani konfigura¢nych suborov a pri sprave
serverovych sluzieb.

Tato rola pridéd sluzbu Webmin do repozitira a nasledne zabezpeci jej
stiahnutie a nainstalovanie. Sticastou tejto roly je len zdkladna instalacia bez
dalsej konfiguracie.
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6.7.2.6 Rancid

Ulohou tejto roly je nainstalovat sluzbu Rancid, ktora sa postard o stahovanie
konfiguracii jednotlivych zariadeni.

Najprv sa prekopiruje skript rancid__database spolu so siborom vo for-
mate CSV, ktorého obsahom je zoznam zariadeni, z ktorych sa budud staho-
vat konfiguracie. Potom sa nainstaluji podporné sluzby a pomocou skriptu
sa nainstaluje a nasledne nakonfiguruje sluzba Rancid a nastavi sa heslo pre
uzivatela rancid. Nasledne sa na cielovom stroji spusti skript, ktory vytvori
databdzu prvkov a aktualizuje sa cron@ Do cron sa pridaja tlohy ako je
spustanie sluzby Rancid a mazanie logov v pravidelnych ¢asovych intervaloch.
Poslednou tlohou je restartovanie sluzby Rancid.

Skript rancid__database je shell skript spustany prikazovym shell inter-
preterom Bash, ktorého tlohou je vytvorit databazu prvkov pre sluzbu Rancid
a aktualizovat sibor /etc/hosts. Nachddza sa na cielovom hostitelovi v adresari
/root/scripts/rancid__database. Vstupom skriptu je sibor vo formédte CSV,
ktory na prvom riadku obsahuje hlavicku vo forméte IP address;hostname.
Po hlavicke nasleduji jednotlivé zdznamy, ktoré musia spliiat jej format. Su-
bor je vytvoreny uzivatelom pomocou GUI aplikécie, ktora zabezpeci sprav-
nost vyplnenia tdajov a kopiruje sa do domovského adresara servisného tctu
vagrant.

6.7.2.7 Syslog-ng

Ulohou tejto roly je nainstalovat sluzbu Syslog-ng, teda pripravit systém na
prijimanie a ukladanie logov do definovanych adresarov. Logy zo zariadeni
sa budu ukladat do adreséra /var/log/remote-devices/zariadenie/log. Nazov
adresara zariadenie je v tvare meno zariadenia-facility-datum logu.

6.7.2.8 Ftp

Ulohou tejto roly je nainitalovat FTP server (vsftpd) spolu s grafickjm we-
bovym rozhranim net2ftp pomocou ktorého je mozné stahovat, nahravat (po-
mocou FTP) a prehladavat jednotlivé sibory a adresare.

Tato rola nainstaluje a zmeni konfiguraciu FTP servera vsftpd, vytvori
adresar pre sluzbu FTP a symbolicky link na tento adresir. Dalej nainsta-
luje a zmeni konfiguraciu net2ftp, pomocou ktorého bude mozné pristupovat
k FTP adresaru pomocou webového rozhrania.

2lprogram, ktory poskytuje moznost automaticky spustat nejaky prikaz resp. proces
(skript, program a pod.) v pravidelnych ¢asovych intervaloch
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6.8 Obsah a tvorba balicka vo formate deb

Aplikacia je distribuovand pomocou Debian bali¢ka spolu s konfigura¢nymi
sibormi nastrojov Packer a Ansible. V nasledujtcej sekcii je popisany obsah
a proces tvorby balicka.

Este pred tvorbou adresarovej struktury balicka je potrebné vytvorif zo
zdrojovych stborov spustitelni aplikdciu. Pomocou néstroja pyinstaller pri-
kazom:

$ pyinstaller —onefile main.py —name virtual—creator

vytvorime spustitelny stibor aplikcie virtual-creator, pomocou ktorého bude
mozné aplikaciu spustif.

Obsahom adresérovej strukttry balicka je adresar usr a DEBIAN. Adresar
usr obsahuje dalsie 2 adresare, ktoré sa pri instaldcii balicka kopiruju na cielo-
vého hostitela. Prvy adresar je /usr/bin obsahujuci spustitelny sibor nastroja
Packer (packer) a druhy adresar je /usr/share/virtual-machine-creator obsa-
hujtci adresare ansible, application a packer. V adresaroch ansible a packer sa
nachadzaju konfiguracné subory nastrojov Ansible a Packer. V adresari app-
lication sa nachadza spustitelny stibor aplikacie, adresar dialogues a adresér
xml, kde st ulozené ukazkové subory vo formate XML.

Adresir DEBIAN obsahuje stbory control a mdb5sums, predinstalaény
skript preinst, poinstala¢ny skript postinst a skript postrm, ktory sa spusti
pri odinstalovani aplikicie. Stiibor control obsahuje informacie o balicku ako
je meno autora, verzia, popis, zavislosti atd. Medzi zavislosti aplikacie patria
dkms, build-essential, virtualbox, gemu-kvm, virt-manager, gksu alebo kdesu
a ansible. Okrem siiboru control sa v adresari nachadza aj sibor md5sums ob-
sahujtci kontrolné stucty umoznujice overit integritu. Kontrolny stcet zaisti
to, Ze balickovaci systém identifikuje pripadne poskodenie balicka a nedovoli
balicek nainstalovat.

Obsahom skriptu preinst je pridanie repozitara kvoli instalacii najnovsej
verzie nastroje Ansible (2.3.0), pretoze systém pre ktory je primarne aplika-
cia ur¢end (Debian verzia 8.7) obsahuje vo svojich zékladnych repozitdroch
Ansible verzie 1.7.2. Obsahom skriptu postinst je prikaz modprobe vboxdrv
zabezpecujuci spravnu funkciu néstroja VirtualBox. Obsahom skriptu pos-
tinst je aj prikaz, ktory vytvori symbolicky link na spustitelny subor aplika-
cie do adresara /usr/local/bin tak, aby bolo mozné aplikdciu spustit prikazom
virual-creator. Obsahom skriptu postrm je odstranenie symbolického linku
na spustitelny subor aplikécie. InStalaény balicek aplikécie sa vytvori prika-
zom:

$ dpkg—deb —b package \
> virtual —machine—creator —1.0 _amd64. deb
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Stucastou aplikécie st instala¢né stibory (bez tprav) opera¢nych systémov
Debian [38] a Ubuntu [39] vo formate ISO, ktoré vsak nie s stcastou insta-
lacného balicka kvoli ich velkosti. Postup instalacie balicka spolu s navodom,
kde tieto instalacné subory, ktoré su stucastou prilozeného DVD nakopirovat
sa nachddza v dodatku [Bl
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KAPITOLA

Testovanie programu
a instalovanych sluzieb

7.1 Priebeh testovania

Program bol priebezne testovany pri vyvoji na lokdlnom pocitaci s operac-
nym systémom Debian verzie 8.7 (8192 MB RAM) a vo virtualizovanom pro-
stredi VMware, ktoré podporovalo vytvaranie 64-bitovych virtudlnych strojov
(operaény systém Debian verzie 8 Jessie, 4096 MB RAM, 4 CPU). Po vy-
tvoreni hlavnych casti aplikdcie bol vytvoreny instala¢ny balicek v forméate
deb a néasledne bolo otestované spravne nainstalovanie alebo odinstalovanie
balicka a programova funkénost aplikacie. V nasledujucich bodoch st uvedené
jednotlivé testy programovej funkcénosti aplikacie zamerané na vytvaranie vir-
tualnych strojov s réznymi parametrami a inStalovanymi sluzbami:

1. virtudlny stroj — nacitanie parametrov uz z vytvoreného XML stibora
test.xml (bez zmeny parametrov), statickd IP konfigurdcia, vytvorenie
troch uzivatelov v systéme, nastavenie hesla pre uzivatela vagrant, pri-
danie jedného zdznamu do konfigura¢ného siboru /etc/hosts, viber mo-
nitoring appliance (sluzby Postfix, Zabbix, Apache2, Snmp), nastavenie
premennej relay host sluzby Postfix, vytvorenie nového zariadenia a uzi-
vatela do sluzby Zabbix, hypervizor VirtualBox, operac¢ny systém De-
bian, format exportu virtudlneho stroja OVA bez vytvorenia box pre
nastroj Vagrant (doba instaldcie vo virtualizovanom prostredi spojena
s exportom ~ 30 minut)

2. virtudlny stroj — nacitanie parametrov uz z vytvoreného XML sibora
test__dhcp.xml (Gprava hesla), dynamicka IP konfiguracia, vytvorenie
jedného uzivatela v systéme s SSH klic¢om, nastavenie hesla pre uziva-
tela vagrant, bez zmeny konfigura¢ného stiboru /etc/hosts, vyber custom
appliance (sluzby Webmin, Rancid, Ftp, Apache2), definovanie pristupu
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a vytvorenie jedného zariadenia pre sluzbu Rancid, hypervizor Virtual-
Box, opera¢ny systém Ubuntu, format exportu virtualneho stroja OVF
spolu s vytvorenim box pre nastroj Vagrant (doba instalacie vo virtu-
alizovanom prostredi spojena s exportom a vytvorenim box pre nastroj
Vagrant &~ 45 minit)

. virtualny stroj — definovanie parametrov analyzou servera pomocou apli-

kécie, zmenou a doplnenim parametrov ruc¢ne (bez uloZenia), dynamicka
IP konfiguracia, nastavenie hesla pre uzivatela vagrant, bez vytvore-
nia nového uzivatela a s pridanim troch zaznamov do konfigura¢ného
suboru /etc/hosts, custom appliance (instaldcia sluzieb Syslog-ng, Ftp
a Apache2), hypervizor KVM, opera¢ny systém Ubuntu, formét exportu
qcow2, bez vytvorenia box pre nastroj Vagrant (doba instalacie na fyzic-
kom stroji spojena s exportom a bez vytvorenia box pre néstroj Vagrant
~ 25 minit)

. virtudlny stroj — definovanie parametrov rucne uzivatelom pomocou apli-

kécie (spojené s ulozenim do suboru vo forméate XML), statickd IP kon-
figuracia, nastavenie hesla pre uzivatela vagrant, vytvorenie 3 novych
uzivatelov v systéme a bez zmeny konfigura¢ného stiboru /etc/hosts,
custom appliance (instaldcia vsetkych sluzieb spojend s definovanim
parametrov), hypervizor VirtualBox, opera¢ny systém Debian, format
exportu OVA bez vytvorenia box pre nastroj Vagrant (doba instalacie
na fyzickom stroji spojend s exportom a bez vytvorenia box pre nastroj
Vagrant & 20 mintt)

7.2 Vyhodnotenie testovania

Pri testovani sa podarilo odhalif a opravit niekolko chyb, ktoré vznikli pri
instalacii balicka aplikacie, ale aj pri samotnom instalovani virtualnych strojov
pomocou aplikacie.
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Tato praca mala za ciel realizovat nastroj pomocou ktorého bude mozné jedno-
ducho a efektivne vytvarat linuxové virtudlne stroje postavené na operac¢nych
systémoch ako je Ubuntu a Debian pre hypervizor KVM a VirtualBox.

Tvorba néstroja bola inspirovand do urcitej miery podobnymi nastrojmi
a vychddzala z porovnani uz vytvorenych nastrojov, ktoré sa podobnej prob-
lematike venuju. Existuje viacero moznosti alebo nastrojov, pomocou ktorych
je mozné findlnu aplikaciu vytvorif. Implementacia a navrh celej aplikacie po-
mocou nastroja Vagrant nebola té spravna cesta, a preto sa neskor pri navrhu
a implementécii preslo na nastroj Packer.

Vytvorena desktopova aplikacia umoznuje jednoducho a komfortne vytva-
rat virtudlne stroje a poskytuje uzivatelovi grafické rozhranie pre lahsiu kon-
figuraciu jednotlivych parametrov a sluzieb virtudlneho stroja.

Jednotlivé vlastnosti a funkcie podpornych nastrojov Ansible a Packer sa
daju nastavif pomocou konfigura¢nych stiborov. Tato moznost teda umoznuje
administratorovi alebo uzivatelovi v urc¢itej miere prisposobit aplikaciu jeho
poziadavkam. Celd aplikicia bola integrovand a testovand pod operacnym
systémom linuxovej distribiicie Debian pre ktory je aj primarne urcend.

Najblizsie rozsirenie aplikdcie by mohlo obsahovat rozsirenie instalovanych
operacnych systémov, pridanie novych instalovanych sluzieb, pripadne moz-
nost definovat aj iné parametre servera, ktoré je mozné pomocou podpornych
nastrojov menit. Vzhladom ku struktire aplikdcie by nemala byt implemen-
prepisanie vnutornej struktury aplikacie tak, zeby sa vsetky parametre nacha-
dzali v jednom stibore vo formate XML a nebolo potrebné nastavovat niektoré
vybrané parametre servera ruc¢ne, pomocou GUI aplikécie.

Vyslednd implementéacia aplikacie umoznuje instaléciu jedného virtualneho
servera pre hypervizor VirtualBox alebo KVM. Dalsie vylepsenie aplikicie by
mohlo spocéivat prave v paralelnej instalécii viacerych virtualnych serverov.

Pre ulahcenie instalacie vytvorenej aplikacie bol vytvoreny instalac¢ny ba-
licek virtual-machine-creator-1.0 amd64.deb.
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ZAVER

Vsetky ciele bakalarske prace a poziadavky stanovené na aplikiciu sa po-
darilo splnit. Vyslednéd implementécia aplikicie sliziaca na vytvaranie linuxo-
vych virtualnych strojov sa nachadza na prilozenom médiu.
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DODATOK A

Zoznam pouzitych skratiek

ACPI Advanced Configuration and Power Interface
API Application programming interface
AWD Amazon Web Services

CPU Central Processing Unit

CSV Comma-separated values

DHCP Dynamic Host Configuration Protocol
FAI Fully Automatic Installation

GFS2 Global File System

GNU GPL GNU General Public License
GUI Graphical User Interface

HVM Hardware Virtual Machine

IP Internet Protocol

TIaaS Infrastructure as a Service

I/O Input/Output

JSON JavaScript Object Notation

KSM Kernel Same-page Merging

KVM Kernel-based Virtual Machine

LVM Logical Volume Manager

MIB Management Information Base
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MVC Model-View-Controller

NFS Network File System

OVA/OVF Open Virtualization Format
PXE Preboot eXecution Enviroment

RAID Redundant Array of Independent Disks
RAM Random Access Memory

RDBMS Relational database management syste
SAN Storage Area Network

SCSI Small Computer System Interface
SELinux Security-Enhanced Linux

SHA Secure Hash Algorithm

SSL Secure Sockets Layer

SMP Symmetric multiprocessing

SNMP Simple Network Management Protocol
SSH Secure Shell

TFTP Trivial File Transfer Protocol

USB Universal Serial Bus

UTF Unicode Transformation Format

VM Virtual Machine

VRDE VirtualBox Remote Desktop Extension
XML Extensible Markup Language

YAML YAML Ain’t Markup Language
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DODATOK

Uzivatelska prirucka

B.1 Popis aplikacie

Aplikécia je uréend na vytvaranie virtudlnych strojov zaloZenych na operac-
nych systémoch linuxovych distribticii Ubuntu a Debian. Jej hlavnou tlohou
je nastavovat vybrané parametre instalovaného servera, instalovat vybrané
sluzby a niektoré sluzby aj konfigurovat. Vystupom aplikacie je virtualny stroj
pre hypervizor VirtualBox alebo KVM, ktory je ulozeny vo formate, ktory si
uzivatel vybral pomocou GUI aplikacie.

B.2 Poziadavky

Aplikaciu je mozné instalovat na systémy vyuzivajice baliCkovaci systém apt
podporujuci instalovanie balickov forméatu deb. Aplikicia bola inStalovand
a testovand pod linuxovou distribticiou opera¢ného systému Debian verzie 8
(Jessie). Aplikaciu nie je vhodné testovat napr. v nastroji VirtualBox, pretoze
vzniké problém vytvorenia virtudlneho stroja vo virtudlnom stroji (vnorend
virtualizdcia). Nie zeby to nebolo mozné, ale aplikdcia instaluje 64-bitové sys-
témy a VirtualBox podporuje pomocou vnorenej virtualizacie instalaciu len
32-bitovych virtudlnych strojov.

Aplikéciu je teda vhodné testovat na fyzickom stroji, pripadne v prostredi,
ktoré dovoluje pomocou vnorenej virtualizacie vytvarat aj 64-bitové virtudlne
stroje. Na fyzickom stroji (v BIOS), pripadne vo virtualizovanom prostredi,
v ktorom sa to testuje musi byt povolend virtualiza¢na technolégia Intel VT-
x/EPT alebo AMD-V/RV, musi byt dostupné pripojenie k internetu a dosta-
tok miesta na disku.

V pripade testovania vo virtualizovanom prostredi je okrem vyssie spomi-
nanych obmedzeni potrebné mat este nainstalovany napr. v pripade nastroja
VMware softvérovy balicek VMware tools.
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B. UZIVATELSKA PRIRUCKA

B.3 Instalacia

Postup instalacie aplikacie (pod uzivatelom root) je rozdeleny do niekolkych
bodov:

o spustit prikaz na insStaldciu balicka aplikacie:

$ dpkg —i virtual—machine—creator —1.0_amd64.deb

o aktualizovat systém a nainstalovat jednotlivé zavislosti aplikicie prika-
zom:

$ apt—get update && apt—get install —f —y

o skopirovat obsah adresiara ISO z prilozeného DVD média (instalacné
subory opera¢nych systémov Debian [38] a Ubuntu [39]) do adresira
/usr /share/virtual-machine-creator/packer/iso

Po instalacii aplikacie je vhodné nainstalovat balicek VirtualBox Guest
Additions, ktory optimalizuje operacné systémy virtudlnych strojov pre lepsi
vykon a pouzitelnost (instaldciu balicka je mozné spustit priamo pomocou
GUI aplikdcie nastroja VirtualBox).

B.4 Spustenie a pouzivanie aplikacie

Instalacny bali¢ek vytvori symbolicky link na spustitelny stbor aplikacie do
adresdra /usr/local/bin. Aplikicia vyzaduje prava uzivatela root, a preto je
aplikdciu potrebné spustit s tymito pravami. Kedze sa jedna o GUI aplikaciu
je potrebné sa prepnit na non-root uzivatela a spustit aplikdciu a nasledne
zadat heslo uzivatela root prikazom:

$ gksu virtual—creator
alebo
$ kdesu virtual—creator

Pre interakciu s uzivatelom je aplikacia vytvorena ako desktopova aplikacia
s interaktivnym GUI pomocou ktorého uzivatel aplikaciu ovlada. Aplikacia
sa skladd z hlavného okna aplikicie a je navrhnutd formou instalatora, to
znamend, ze az po spravnom vyplneni vsetkych povinnych tdajov v danom
dialégovom okne aplikacia povoli pristup k nasledujicemu dialégovému oknu.

Pomocou interaktivneho GUI aplikacie, ktorého cast je mozné vidiet v do-
datku [C] je mozné jednoducho nacitat alebo vytvorit XML stibor obsahujici
niektoré parametre servera, nastavovat dalsie vybrané parametre a vyberat
instalované sluzby. Pri vytvarani uzivatelov, zariadeni alebo pri zmenéch kon-
figuracii niektorych sluzieb pomocou dialégovych okien je potrebné dat pozor
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B.4. Spustenie a pouzivanie aplikacie

na to, ze pri kazdom dalsom otvoreni toho istého dialégového okna dochéa-
dza k vytvoreniu nového konfiguracného stibora, siibora s uzivatelmi alebo
so zariadeniami a v tomto pripade je potrebné cely zoznam (zariadeni alebo
uzivatelov) definovat odznova.

Kliknutim na tla¢idlo Create virtual machine (umiestneného v posled-
nom okne GUI aplikécie) sa spusti terminalové okno a v iom séria prikazov,
ktora spusti nastroj Packer, ktory virtualny stroj s definovanymi parametrami
a sluzbami nainstaluje a vyexportuje do cielového forméatu.

Virtudlny stroj je po instalacii a naslednom exporte ulozeny do adresara
/usr /share/virtual-machine-creator podla typu operacného systému a hypervi-
zora v tvare packer/(ubuntu|debian)/virtual__machines/(virtualbox-
iso|gemu-kvm)/nazov__stroja s uzivatelskymi pravami (600) pre uzivatela
root. Preto je pri testovani virtudlneho stroja potrebné pouzit uzivatela root
alebo zmenif prava k exportovanému suboru.

Cas instalacie virtualneho stroja zavisi hlavne od rychlosti pripojenia k in-
ternetu a od hardvérovych parametrov stroja, pod ktorym sa aplikicia pou-
Ziva.

Pri pouzivani aplikacii je potrebné dodrzat nasledujice veci:

e pocas vytvarania virtualneho stroja nie je vhodné manipulovat s insta-
lovanym virtualny strojom, pretoze moze dojst k preruseniu automa-
tickej instalacie (v pripade, ze VirtualBox zobrazi pri instalacii nejaké
dial6gové okno je potrebné toto dialégové okno zavrief, aby sa spravne
nainstaloval virtudlny stroj)

o aplikacia potrebuje k svojej spravnej funkc¢nosti uzivatelské prava uziva-
tela root

e pri definovani parametrov ako je velkost RAM, disku a pocet CPU je
potrebné dbat na hardvérové parametre stroja, pod ktorym sa instaluje
virtudlny stroj (v pripade chyby alebo prekrocenia hardvérovych limitov
sa virtualny stroj nenainstaluje)

e pri analyze vzdialeného servera, ktory nebol vytvoreny aplikdciou je po-
trebné dbat na spréavne nastavenie SSH sluzby na tomto serveri (moznost
prihldsenia sa cez SSH na non-root uzivatela pomocou hesla)

« prianalyze vzdialeného servera, v pripade, ze nefunguje pristup na vzdia-
leny server méze byt problém s klticom v stibore known__hosts, a preto
je vhodné v tomto pripade pouzit prikaz (pod uzivatelom root) na jeho
odstranenie:

$ ssh—keygen —R IP_adresa_servera

Pri analyze servera pomocou aplikicie sa v pripade parametra velkost
disku analyzuje len velkost root adresira / a pomocou aplikicie nie je mozné
instalovat paralelne viacero virtudlnych strojov.
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B. UZIVATELSKA PRIRUCKA

B.5 Popis a funkcie grafickych objektov aplikacie

B.5.1 Tlacidla

CREATE - zobrazenie formulara na vytvorenie sibora vo formate XML
pomocou aplikicie (definovanie parametrov)

LOAD - nacitanie parametrov zo sibora vo formate XML

ANALYZE SERVER - analyza vzdialeného servera a ziskanie paramet-
rov

Create users — vytvorenie uzivatelov, ktori budu vytvoreny v instalova-
nom systéme

Update file — aktualizdcia konfiguraéného stiboru /etc/hosts

Create virtual machine — findlne vytvorenie virtualneho stroja

B.5.2 1Iné objekty

Password for user vagrant — zmena hesla pre uzivatela vagrant
Type of appliance — moznost vyberu typu appliance

Services — moznost vyberu instalovanych sluzieb

Hypervisor — moznost vyberu typu hypervizora

OS type — moznost vyberu typu operac¢ného systému

Virtual machine description — popis virtualneho stroja

Export options — format exportu virtuilneho stroja

Basic informations — informéacie o parametroch instalovaného virtual-
neho stroja

Informations about services — informécie o instalovanych sluzbach

B.6 Popis a pristup k nainstalovanym sluzbam

V nasledujtcej sekcii je v bodoch popisané to, ¢o aplikdcia meni alebo instaluje
pri inStalovani jednotlivych sluzieb a aj to ako je mozné pristupovat k webovym
rozhraniam vybranych sluzieb.
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B.6. Popis a pristup k nainstalovanym sluzbam

B.6.1 Popis zmien konfiguracii jednotlivych sluzieb

Pre detailnejsie informécie o tom, ¢o vsetko sa meni pri instalacii jednotlivych
sluzbéch je vhodné preskumat adresar ansible, ktory je stcastou aplikacie
a nachadza sa aj na prilozenom médiu.

B.6.1.1 Apache2
 instalacia apache2 a phpb
o zmena LogLevel a LogFormat v /etc/apache2/apache2.conf
e povolenie modulov alias, info, status, cgid, ssl, rewrite

 povolenie info a status modulu zmenou konfigurédcie /etc/apache2/sites-
enabled/000-default.conf

B.6.1.2 Ftp

¢ instalacia vsftpd a net2ftp
o vytvorenie adresira /home/ftproot a symbolického linku /ftproot

o zmena konfigurdcie v /etc/vsftpd.conf a /etc/vsftpd.chroot_ list

B.6.1.3 Postfix

« insStaldcia postfix a zmena konfiguricie v /etc/postfix/main.cf

B.6.1.4 Rancid

e inStaldcia rancid, cvs a expect
o zmena v /home/rancid/etc/rancid.conf a /home/rancid/.cloginrc

e vytvorenie rancid databdze a pridanie zdznamov do cron

B.6.1.5 Snmp

¢ instaldcia snmp, snmpd a snmp-mibs-downloader

o kopirovanie MIB do /usr/share/snmp/mibs a instaldcia MIB

B.6.1.6 Syslog-ng
 instalacia syslog-ng-core a syslog-ng

o zmena v /etc/syslog-ng/syslog-ng.conf
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B.6.1.7 Webmin

o instaldcia webmin

B.6.1.8 Zabbix
o instalacia zabbix-server, php5 a mysql

o zmeny v konfigura¢nych siiboroch napr. v /etc/phpb/apache2/php.ini
a /etc/zabbix/zabbix_ server.conf

e vytvorenie zabbix databaze spojené s konfiguraciou

B.6.2 Pristup k webovym rozhraniam vybranych sluzieb

K niektorym nainstalovanym sluzbam je mozné pristupovat aj pomocou we-
bového rozhrania. Medzi tieto sluzby patri:

o zabbix (ndstroj na monitoring) — https://ip__adresa/zabbix, prihl4-
senie pomocou uzivatelov vytvorenych pri instalacii, pripadne pomocou
uzivatela root s heslom modra@KOCKA #

o webmin (ndstroj na konfigurdciu servera) — https://ip__adresa:10000,
prihlasenie pomocou uzivatela root s heslom definovanym pri instalacii

o apache2 (webovy server) — https://127.0.0.1/server-(info|status),
informécie o nainstalovanom webovom serveri (pristup mozny len z lo-
calhost cez IP adresu 127.0.0.1)

o ftp (néstroj na prenos siborov) — https://ip__adresa/net2ftp, prihl4-
senie na FTP server (zadat localhost alebo IP adresu servera) pomocou
uzivatelskych c¢tov v systéme, okrem uzivatela root

B.7 Odinstalovanie aplikacie

Aplikéciu je mozné odinstalovat pomocou prikazu:
$ dpkg —r virtual-—-machine—creator

Vsetky instalac¢né subory operac¢nych systémov vo formate ISO kopirované
do adresara aplikacie, vSetky virtualne stroje vytvorené aplikaciou a vsetky
vytvorené alebo zmenené konfiguracné subory sa pri odinstalovani balicka
pomocou vyssie spominaného prikazu neodstrania.
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Grafické rozhranie aplikacie
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C. GRAFICKE ROZHRANIE APLIKACIE

Obr. C.1: Uvodné obrazovka aplikécie
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Obr. C.2: XML dialég
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Obr. C.3: V poradi 2. obrazovka aplikacie
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Obr. C.4: Dialég sluzby Zabbix
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Obr. C.5: V poradi 3. obrazovka aplikécie
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e VirtualMachine's creator

Basic informations

3

5

(x

create_vagrant_box ; False
guest_os_type : Debian (8.7.1 Jessie) - 64bit
format : OWA

vm_description : test stroj
hypervisor @ VirtualBox

hostname : testujem1235
name_of_virtual_machine : Test8123
subnet_mask : 255.255.255.0
dns_server : 192.168.10.254
video_memory : 32

cpus : 4

default_gateway : 192,168.10.254
ip_address : 192,168.10.1
type_of_ip_config : static
root_password : test123454
disk_size : 10000

RAM : 2048

vagrant_pass | test12ABc

Informations about services

Apache2 : True
Ftp : False
Postfix : True
Rancid : False
Snmp : False
Syslog_ng : False
Webmin : True
Zabbix : True|

Create virtual machine

= Back |

Obr. C.6: V poradi 4. obrazovka aplikacie
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Obsah prilozeného DVD

readme . BXE . vv et ettt et stru¢ny popis obsahu DVD

| package ............... adresar s instalacnym balickom a ISO adresdrom
ISO.cevvvvnnnn. adresar obsahujtci ISO obrazy operacnych systémov
virtual-machine-creator-1.0_amd64.deb........ instalaény balicek
o o zdrojové kédy implementacie
APPLlication. ettt zdrojové kody aplikacie
ansible........... konfiguracné sibory a playbooky néstroja Ansible
packer ...t konfiguracné subory nastroja Packer

I = v text prace
tBP_Sekera_Jakub_20l7.pdf ............. text prace vo formate PDF
3 oS zdrojové subory prace vo formate KTEX
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