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Abstrakt

Diplomova praca za zaobera problematikou vyhladavania, filtrovania a vizu-
alizacie vztahov. Cielom préce je vytvorit nastroj, schopny prehladne zobra-
zit vztahy medzi entitami pomocou grafovej vizualizacie podla kritérii zada-
nych uzivatelom. Praca navrhuje riesenie problémov ulozenia dét, vyhladéa-
vania v grafe a tvorbe uzivatelského rozhrania. Praca dalej skiima casové a
pamétové naroky vysledného implementovaného nastroja.

Klicova slova vizualizicia vztahov, grafové databazy, vyhladdvanie v gra-
foch, Neo4j

Abstract

The core topic of the thesis is searching, filtering and visualization of relati-
onship data. Thesis aims to create a tool for convenient visualization of relati-
onships between entities through graph visualizations, based on user specified
criteria. Thesis proposes solutions of data storage, graph search and user in-
terface. Runtime and memory requirements of the implemented tool are then
evaluated.

Keywords relationship visualization, graph databases, graph search, Neo4;j
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Uvod

Pochopenie suvislosti medzi informaciami, udalostami, Tudmi a ich spravanim
vedie k informacnej vyhode, ktort je mozné zirocit mnohymi spésobmi. Na-
priklad socidlne grafy socidlnych sieti umoznuju vytvaranie réznych analyz
podobnosti uzivatelov a cielenych marketingovych kampani. Najprehladnej-
sou a najpochopitelnejsou interpretaciou vztahov je pre c¢loveka vizualizacia
vztahov pomocou grafov. Uzly grafov zvycajne reprezentuju entity problému
a orientované hrany predstavuji vztahy medzi entitami.

Cielom diplomovej prace je navrhnit aplikdciu, schopni vizualne zobrazit
vztahy obsiahnuté vo velkom objeme dat. Aplikdcia bude umoznovat v datach
vyhladavat a vysledky vyhladavania nasledne filtrovat podla zvolenych krité-
rii. Data vyhovujice kritéridm zadanych uzivatelom budt nésledne vizualizo-
vané formou grafu. Aplikdcia bude schopna zdruzovat uzly grafu do zhlukov
a vyhladavat cesty medzi zhlukmi a k zvolenému zhluku jeho susedné zhluky.
Uzivatel bude moct vysledné cesty grafu filtrovat podla casovych znaciek a
vah hran ciest. Vystupom prace bude okrem aplikacie tiez zhodnotenie jej pa-
métovych a ¢asovych narokov. K naplneniu ciela bude nutné vyriesit problémy
ulozenia dat, navrhu datovej schémy a vytvorenia uzivatelského rozhrania.

7 r6znych volne dostupnych zdrojov dat, zachytavajucich vztahy medzi
uzlami, pontkaji data kryptomeny Bitcoin cez dvesto miliénov uzlov trans-
akcii a miniméalne rovnaky pocet uzlov vystupov transakcii, nehovoriac o dal-
sich uzloch a entitdch dat. Aplikdcia schopna vizualizovat vztahy takéhoto
mnozstva dat moze byt pouzitd na vizualizaciu mnohych inych zdrojov dat.

Prva kapitola prace predstavi data kryptomeny Bitcoin a popiSe systém ko-
lektivneho schvalovania transakcii. Druhd kapitola popise rozne spdsoby uloze-
nia dat, vyhladdvania, filtrovania a vizualizacie dat. Tretia kapitola predstavi
navrh riesenia, nad technolégiami zvolenymi na zédklade analyzy v predchédza-
jucej kapitole. Stvrt4 kapitola popiSe implementéciu aplikacie a piata kapitola
zhodnoti funkénost aplikacie a jej pamétové a ¢asové naroky.






KAPITOLA

Bitcoin infrastruktuara

Bitcoin [39] je celosvetovo zndmou kryptomenou, operujicou bez centréalnej
autority a inych tretich stran. Sprava transakcii, objemu meny a celkového
chodu systému je zabezpecend automatickou kolektivnou ¢innostou tcéastni-
kov peer-to-peer siete, za ¢o sl tcCastnici odmenovani virtudlnou menou ¢i
uz v podobe tazby novych zdrojov alebo ziskom z transakénych poplatkov.
Transakcie a vsetky ich informécie st volne viditelné kazdému ucastnikovi,
napriek tomu kryptomena v pripade spravneho pouzivania ponika vysoku
mieru anonymity.

Okrem peer-to-peer systému mena naviac vyuziva oddeleny software, pena-
zenky, uchovavajice dodatoc¢né data, schopné identifikovat prislusnost trans-
akcil uzivatelom a preukdazat vlastnictvo objemu meny. Data penazeniek nie
st verejne viditelné a v peer-to-peer sieti sa nenachadzaju. Kazdy tcastnik
moéze mat svoju vlastni penazenku, na svojom vlastnom hardware, ktory ma
plne pod kontrolou.

1.1 Bitcoin

Myslienka kryptomeny Bitcoin s potrebnymi nélezitostami na automatické
peer-to-peer overovanie a schvalovanie transakcii bola publikovana v ¢lanku
Bitcoin: A Peer-to-Peer Electronic Cash System [39] v novembri roku 2008
autorom ¢i skupinou autorov vystupujucich pod pseudonymom Satoshi Na-
kamoto. V janudri nasledujiceho roku bol publikovany prvy Bitcoin klient
s otvorenym zdrojovym kédom [40] a vytazeny prvy blok s hodnotou 50 bit-
coinov.

1.1.1 Vyvoj meny

Bitcoin sa od svojho fyzického vzniku v roku 2009, kedy bol menou s takmer
nulovou hodnotou, pod hranicou 0.01 USD za 1 BTC a dennym poc¢tom trans-
akcii okolo sto transakcii denne stal pomerne vyuzivanou menou s aktualnou
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1. BITCOIN INFRASTRUKTURA
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Obr. 1.1: Historicky denny pocet potvrdenych Bitcoin transakcii. Graf je ve-
rejne dostupny v ramci online analytickych néstrojov spolocnosti Blockchain

Ltd. [21].

hodnotou 1 536 USD za 1 BTC ku dnu 8. 5. 2017 a denne sa v aprili roku 2017
uskutoénilo v priemere okolo 300 000 transakcii [22] [2I]. Z d6vodu spravnej
funkénosti meny musi byt kazdé historicky schvalend transakcia uloZend v lo-
kalnej databaze kazdého uzlu peer-to-peer siete, k datumu 8. 5. 2017 to ¢ini
220 256 650 transakeii [23].

1.1.2 Incidenty

Tak ako sa zvysila cena meny Bitcoin, zvysila sa aj snaha o obohatenie sa na
tejto mene prostrednictvom podvodov, podobne ako v pripade beznych mien.
Utokov a incidentov v infragtrukttre meny Bitcoin bolo mnoho, podla sposobu
napadnutia je mozné kategorizovat itoky do dvoch druhov:

e Utoky vyplyvajice z nedokonalosti peer-to-peer systému schvalovania
a overovania transakcii, teda tutoky na verejne publikovant a jednotnu
zlozku infrastruktiry

e Utoky na samotné penazenky a snaha zmocnit sa sikromnych klucov a
teda vlastnictva uzivatelov



1.1. Bitcoin
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Obr. 1.2: Vyvoj hodnoty menového paru BTC / USD. Graf je verejne dostupny
v ramci online nastrojov spolo¢nosti Blockchain Ltd. [22].

1.1.2.1 Utoky na peer-to-peer systém

Utoky na samotny peer-to-peer systém meny Bitcoin st principidlne nebezpec-
nejsie, pretoze znamenaju zranitelnost meny a v pripade prelomenia systému
mena strati hodnotu, kedze strati doveryhodnost.

Najvyraznejsi utok na peer-to-peer systém sa stal 15. augusta 2010, kedy
transakcia vytvorila 184 467 440 737.09551616 bitcoinov odoslanych na tri
rozne adresy. Tento utok bol uspesny, kedze kod overovania nepocital s posie-
lanymi sumami tak velkymi, Ze dojde ku preteceniu v pripade ich s¢itania [20].

Nova verzia Bitcoin klienta bola vydana péf hodin po objaveni incidentu,
ta obsahovala nové spolo¢né pravidlo zakazu vsetkych transakcii, ktoré pouzili
vystup v hodnote prevysujicej 21 miliénov bitcoinov. Nasadenim novych verzii
Bitcoin klientov v dostato¢nom pocte uzlov siete bolo dosiahnuté postupné
vymazanie tejto transakcie v peer-to-peer sieti 9 hodin od jej vzniku.

1.1.2.2 Utoky na pefaZenky

Druh dtokov smerovany na odcudzenie privatnych kltcov adries, ktoré prijali
bitcoiny a maju ich k dispozicii priamo neohrozuje vsetkych uzivatelov siete,
riziko utoku neznamend slabinu siete ale slabinu procesu spravovania kltucov,
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1. BITCOIN INFRASTRUKTURA

¢o je ulohou penazeniek. Zodpovednost za spravu klticov nesi uzivatelia.

Historicky najvacsia skoda, sposobend ttokom na penazenky, vznikla v roku
2014, ttokom na najvécsiu Bitcoin burzu Mt.Gox Co., Ltd., ktora spravovala
70% vsetkych Bitcoin transakcii. Spolo¢nost v aprili 2014 ozndmila, ze 850 000
bitcoinov, patriacich zdkaznikom bolo pravdepodobne ukradnutych a nezvest-
nych. Skoda mala v tom ¢ase hodnotu cez 450 miliénov dolérov [16]. Dokazy
predlozené v aprili 2015 vedu k zaveru, ze vicsina, mozno vsetka skoda, bola
sposobena ukradnutim bitcoinov priamo z penazeniek spolo¢nosti.

Podla studie [53] z Februara roku 2014 v tom ¢ase existovalo 146 réznych
druhov pocitacovych Bitcoin virusov. Viry boli v tom case schopné ukradntt
obsah zasifrovanych siiborov penazeniek, obist dvojfazovi autentifikdciu, odo-
lat antivirovym programom, predstierat totoznost uzivatela a tiez predstierat
totoznost webovej stranky internetovych penazeniek.

1.2 Databaza Blockchain

Blockchain je distribuovana databéaza, ktora svojim navrhom znemoziuje po-
zmenit ulozené data bez vplyvu na nasledujice data ulozené v databaze.
Zmena dat v istom momente zneplatni vsetky déata ulozené chronologicky
neskor. Tato vlastnost je klucova pre rozne systémy, jasnym prikladom je fi-
nancény sektor.

Bezhotovostné transakcie s v dnesnej dobe beznou vecou a samozrej-
mostou. Pri transakcii medzi dvoma subjektami je standardne potreba tretej
strany, banky, ktord dokaze a ruci za to, ze odosielatel posiela transakciu v ob-
jeme, ktory mé dostupny. Banka je teda prostrednik, ktory musi mat pristup
k informéaciam o subjektoch a vediet odfiltrovat neplatné transakcie. Kazda
snaha vynechat finanént institticiu z procesu odosielania a prijimania trans-
akcii teda musi nutne riesif problém overenia dostupnych zdrojov odosielatela
a samotny proces prevedenia transakcie.

Vdaka svojim vlastnostiam tvori blockchain vhodny zaklad pre implemen-
taciu kryptomien, ako napriklad Bitcoin, ktoré umoznuju realizaciu a overova-
nie transakénych procesov, bez moznosti manipulécie s historickymi transak-
ciami. V nasledujicich odstavcoch bude blockchain popisany v kontexte kryp-
tomeny Bitcoin, ktora je coraz viditelnejsia a stdva sa paralelnym spésobom
platby ku klasickym Statnym menam.

Databaza Blockchain uchovava vsetky informécie potrebné na ulozenie a
overenie kazdej vykonanej transakcie. Transakcia samotnd ma n vstupov a
m vystupov, pricom kazdy vystup je hodnota bitcoinov odoslana na istu ad-
resu a kazdy vstup je cerpanie plnej hodnoty predchddzajiceho vystupu inej
transakcie. Transakcie st usporiadané v blokoch, ktoré umoznuja definovat
chronologické poradie transakcii.

O odosielanie transakcii a udrzovanie informécii o dostupnych zdrojoch a
adresach konkrétneho uzivatela sa stard Specializovany software tplne odde-
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1.2. Databaza Blockchain
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Triple-Entry Bookkeeping (Transaction-To-Transaction Payments) As Used By Bitcoin

Obr. 1.3: Diagram transakcii, pochddzajici z popisu kryptomeny Bitcoin [13]
znazornuje propagaciu vystupov transakcii a ich pouzitie ako vstupov do no-
vych transakcii. Transakcie mo6zu mat jeden ¢i viac vstupov, ako napriklad
transakcia TX6, tiezZ mo6zu mat rézny pocet vystupov. Kazdy vstup transak-
cie mina prave jeden vystup predchidzajicej transakcie, na ktory sa odkazuje,
a to v jeho plnej vyske.

leny od Blockchain databazy, takzvané penazenky. Informéacie o prislusnosti
adries uzivatelom a ich prislusnym ddajom, privatnych kltcoch, nie st v data-
béaze ulozené. Doporucenym postupom je pre kazdu prijata transakciu pouzif
novu adresu, pricom generovanie novych adries ma za tlohu penazenka. Ad-
resa sa do databazy zapise az v pripade odoslania transakcie na dant adresu,
jej prislusnost konkrétnemu uzivatelovi vSak nie je zndma.

1.2.1 Transakcia

Zakladnym prvkom Blockchain databazy je transakcia. Kazda transakcia mé
miniméalne jeden vstup a miniméalne jeden vystup. Pocet vstupov a vystupov
transakcie sa moéze lisit. Jeden vstup ¢i vystup transakcie je vlastne jeden
konkrétny objem bitcoinov. Transakcia je jediny spOsob zluCovania skupiny
malych objemov do jedného vécésieho objemu a tiez rozdelenia vacsieho ob-
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1. BITCOIN INFRASTRUKTURA

jemu do viac mensich objemov. V ramci transakcie sa teda vSetky vstupy
s¢itaju, oznacia sa za minuté a celkova suma sa prerozdeli do novych objemov
v hodnote vystupov transakcie a transakénych poplatkov.

Dolezité je, ze vstupy transakcie, teda jednotlivé vstupné objemy, st v ramci
transakcie minuté v plnej celkovej sume. To ma c¢asto za néasledok nutnost
dvoch vystupov v pripade jednoduchej transakcie. Ak mé totiz uzivatel na
svojom konte sumu bitcoinov v istej hodnote a v ramci novej transakcie si
zela poslat zlomok tejto casti, je pravdepodobné, ze na svojom tucte nemad
konkrétny objem v hodnote zlomku, ale viac roznych objemov.

V pripade, ze chce subjekt A poslat transakciu subjektu B v hodnote
H, musi byt suma vstupnych objemov transakcie, teda suma vstupov, vicsia
alebo rovna hodnote H. Ak suma vstupnych objemov presahuje hodnotu H,
v rdmci jednej transakcie sa tieto jednotlivé objemy zlicia a nasledne rozdelia
na objem v hodnote H, poslany subjektu B a objem v hodnote zvysku sumy,
ktory je poslany naspat subjektu A. V pripade, Ze je suma vstupnych objemov
presne rovna hodnote H, vznikne iba jeden vystup poslany subjektu B.

Transakcia [19] explicitne obsahuje nésledovné tdaje bindrne ulozené za
sebou:

1. version no — verzia transakcie, aktualne hodnota 1, v buducnosti sa
moze zmenit, 4 byty;

2. in counter — pocet vstupov transakcie, 1-9 bytov;

3. list of inputs — vstupy transakcie ulozené ako zoznam, velkost vyplyva
z poctu vstupov;

4. out counter — pocet vystupov transakcie, 1-9 bytov;

5. list of outputs — vystupy transakcie ulozené ako zoznam, velkost vy-
plyva z poctu vystupov;

6. lock time — indikuje najskorsi mozny cas prijatia transakcie, umoznuje
zmagzat; transakciu ak do ¢asového limitu pouzije nova transakcia nejaky
zo vstupov danej transakcie, 4 byty.

Kazda transakcia je jednoznac¢ne identifikovatelna pomocou identifikdtoru
txid. Hodnota identifikdtora vsSak nie je uloZend, je vypocitand ako vysle-
dok dvojnésobného aplikovania kryptografickej hash funkcie SHA256 [52] na
ulozenych binarnych datach transakcie.

1.2.1.1 Vstup transakcie

Vstup transakcie je odkaz na vystup minulej transakcie, cely objem vystupu je
v danej transakcii minuty a po potvrdeni transakcie sa uz neda znova pouzit.
Obsahuje nasledovné data v bindrnej podobe [19]:
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1. outpoint — 32-bytovy hash transakcie, z ktorej odkazovany vystup
pochéidza a 4-bytovy index, urcujtci poradie vystupu v rdmci zoznamu
vystupov danej transakcie;

2. script length — velkost pola podpisu 1-9 bytov;

3. signature script — podpis, data vygenerované odosielatelom trans-
akcie, preukazujiuce jeho vlastnictvo odkazovaného vystupu, velkost je
uloZena v predoslej polozke;

4. sequence number — c¢islo vytvorené za zdmerom zmeny nepotvrde-
nych ¢asovo obmedzenych transakcii, aktualne sa pouziva iba pre zruse-
nie casového obmedzenia transakcie, 4 byty.

1.2.1.2 Vystup transakcie

Vystup transakcie urcuje ¢iastku a cielovi destinaciu, adresu, transakcie. Vy-
stup transakcie obsahuje nésledovné polozky [19]:

1. value — pocet odoslanych satoshi, 1 satoshi je 1078 BTC, 8 bytov;
2. script length — velkost pola popisujiceho verejny kluc¢, 1-9 bytov;

3. pubkey script — definuje podmienky preukdzania vlastnictva v mo-
mente budiceho cerpania, velkost je ulozend v predoslej polozke.

Vystupy jednej transakcie st ulozené vramci zoznamu vystupov danej
transakcie, preto samotny vystup nemd ulozenu ziadnu informéciu o trans-
akcii, ktorej patri, navyse, jeho poradové ¢islo, na ktoré sa vstupy transakcii
odvolavaju, je tiez implicitné a v databaze ulozené nie je.

Naplnenie definovanych podmienok preukédzania vlastnictva pomocou hod-
noty pubkey script sa dokéaze prislusSnou hodnotou signature script ulozenou
v momente minutia vystupu novou transakciou. Pole pubkey script obsahuje
adresu, na ktoru je dana cCiastka poslana.

Nésledovny priklad demonstruje formu uloZenej transakcie [19]. Polozky
OP_DUP, OP_HASH160, OP_EQUALVERIFY a OP_CHECKSIG repre-
zentuju operécie pre overenie odpovedajucich poloziek. Prekladaju sa do 1-
bytového kédu. Vysledna transakcia vnika uloZzenim hodnét poloziek v binar-
nej podobe za sebou bez popisov poloziek.

version: 1
in counter: 1
list of inputs:
input:
outpoint:
previous tx: £5d8ee39a430901c91a5917b9f2dc19d6d1a0e9
cea205b009ca73dd04470b%a6
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index: O
script length: 80
signature script: 304502206e21798a42fae0e854281abd38bacd
laeed3ee3738d9e1446618c4571d10 90db022100e2ac980643b
0b82c0e88ffdfec6bb64e3eb6bal3dbe7babfdd7d5d6cc8d25c6b241
501
sequence number: 4294967295
out counter: 1
list of outputs:
output:
value: 5000000000
script length: 16
pubkey script: OP_DUP OP_HASH160 404371705fa9bd789a2fcdb
2d2c580b65d35549d OP_EQUALVERIFY OP_CHECKSIG
lock time: O

1.2.2 Blok

Blok je zoradend postupnost transakcii, pricom pre kazdu transakciu v rdmci
bloku plati, ze vSetky vystupy, na ktoré sa jej vstupy odvoldvaji, patria trans-
akcidm ulozenym bud v predoslych blokoch alebo v aktualnom bloku po-
zi¢ne pred aktudlnou transakciou. Toto pravidlo definuje chronologické poradie
transakcii a zabezpecuje, Ze transakcie mézu minut iba vystupy uz schvilenych
transakcii a nemdzu pouzivat fiktivne vstupy.

Blok [18] obsahuje:

1. magic no — hodnota 0xD9B4BEF9, umoznuje lahkt identifikdciu za-
¢iatku bloku, 4 byty;

2. blocksize — velkost bloku v bytoch, zaberd 4 byty;

3. blockheader — dodato¢né informécie popisané v dalsej podkapitole,
80 bytov;

4. transaction counter — pocet transakcii v danom bloku, 1-9 bytov;

5. transactions — transakcie bloku v bindrnej podobe ulozené za sebou,
velkost je mozné odvodit z velkosti bloku.

1.2.2.1 Blockheader
Hlavicka bloku [15] obsahuje dodato¢né informécie bloku a to:

1. version — verzia bloku, informacia pre moznosti budicich zmien ucho-
vavania a spracovavania blokov, 4 byty;

2. hashPrevBlock — hash predchadzajiceho bloku, 32 bytov;
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3. hashMerkleRoot — hash vSetkych transakcii v bloku, 32 bytov;
4. time — casova znacka zmeny bloku, 4 byty;

5. bits — 32-bytové cislo, urcujtce obtiaznost tazby bloku, blok s hashom
nizsim rovnym danej hodnote bude prijaty a tym padom vytazeny;

6. nonce — ndhodné 4-bytové ¢islo, zmenou ¢isla sa meni aj casova znacka
zmeny bloku a odpovedajici hash bloku, ten, kto najde kombinéciu ¢isla
a zmeny casu s dostato¢ne nizkou hodnotou hashu, vytazi blok.

V hlavicke st ulozené dva hashe, hash predchadzajiceho bloku a hash
transakcii ulozenych v aktudlnom bloku usporiadanych do merklovského stromu.
Vdaka tomu nie je mozné zmenit data ulozené v predoslom bloku, kedze kazdy
blok v sebe ukryva kumulativny hash vsetkych predoslych blokov. Hash aktu-
alneho bloku ulozZeny nie je a je mozné ziskat ho vypoc¢itanim hashu zdrojovych
dat.

1.2.3 Adresa

Adresa je 26-35 znakov dlhy alfanumericky retazec, ktory sa pouziva za tce-
lom Specifikdcie adresata, prijemcu, transakcie. Prikladom adresy je retazec
36DDDcKSb8a8c5iKCndw3hstNn7qjtG33r. Adresa je vypocitana ako hash ve-
rejného klaca penazenky, popisanej nizsie. Adresa je fyzicky v Blockchain da-
tabaze ulozena nepriamo ako sucast polozky pubkey script vystupu transak-
cie [§]. Adresy st generované penazenkami, vygenerovanie novej adresy sa
v databaze nijak neprejavi do momentu, kedy je tato adresa pouzitd ako ciel
vystupu transakcie.

Podla doporuc¢eni [3] by mal uzivatel prijimat kazdi transakciu na novi
adresu, kedze informéacie o prislusnosti réznych adries jednému tuctu nie st
nikde verejne ulozené. V pripade, ze uzivatel odosiela transakciu a minimalna
suma zozbieranych vstupov, potrebnych pre zlic¢enie pozadovaného objemu
bitcoinov presahuje pozadovany objem, je uzivatelovi penazenkou vygenero-
vand nova adresa, kam putuje zvysok sumy.

1.2.4 Fyzicka podoba Blockchain databazy

Blockchain databaza je postupnost blokov rozdelena do stiborov na disku, pri-
¢om bloky st postupnosti transakcii a transakcie obsahuji postupnosti vstu-
pov a vystupov. Okrem samotnych dat sa pre rychlejsie overovanie blokov
pouzivaji indexy, ulozené v LevelDB databaze.

1.2.4.1 Transakcéné data

Fyzickd podoba ulozenia dat je velmi priamociara. Bloky st binarne ulozZené
za sebou s poradim bytov Litte-endian, tvoria retaz, ta zacina prvym blokom a
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postupuje dalsimi blokmi, blok ma ulozené informécie o svojej fyzickej velkosti
a pocte transakcii. Transakcie v bloku st ulozené opét zretazené za sebou a
kazda transakcia obsahuje informécie o pocte vstupov a vystupov. Vstupy
a vystupy st znova ulozené v suvislej postupnosti. Vysledna retaz blokov je
rozdelend do mensich podretazi a tie st ulozené na disku ako samostatné
stbory s formatom blk*.dat [17].

Okrem schvalenych transakénych dat sa na disku nachddzaji aj pomocné
data, potrebné pre pripadné odvolanie aktualnych zmien lokalnej képie Block-
chain databazy z dévodu reorganizicie blokov vo forméte rev*.dat [17].

1.2.4.2 Indexy

Pre rychle pouzitie Blockchain databazy sa pouzivaji dva druhy indexov [17].
Prvy je index blokov, ktory ako kli¢ pouziva index bloku a umoznuje loka-
lizovat blok v konkrétnom mieste Blockchain databazy, teda v konkrétnom
subore na konkrétnom mieste. Bez tohto indexu by trvalo overovanie blokov
velmi dlho.

Druhym indexom je index uchovavajuci informéacie o doteraz neminutych
vystupoch vsetkych predchadzajicich transakcii, tento index umoznuje rychlo
overit platnost vstupov a zamedzit problému dvojitého minutia zdrojov. Bez
tohto indexu by bolo nutné pre overenie kazdej novej transakcie prejst celd
databazu Blockchain.

1.3 Penazenky

Kryptomena Bitcoin je ¢asto oznac¢ovana za anonymnu menu, v skutocnosti je
to vSak mena pseudonymné, kazda transakcia je ulozena so vsetkymi idajmi,
ktoré su verejne dostupné. Kedze vystupy transakcii obsahuji informaécie o cie-
lovych adresach, anonymita spoc¢iva v predpoklade, ze prislusnost skupiny ad-
ries konkrétnemu uzivatelovi je nezndma. Na splnenie tohoto predpokladu je
nutné, aby uzivatel pouzival ¢o najcastejsie rozne adresy, v pripade pouzivania
jednej adresy st vsetky transakcie uzivatela identifikovatelné danou adresou.

Penazenka je software, spravujici stikromné a verejné klice uzivatela,
ktord mu umoznuje prijimat a odosielat bitcoiny. Funkcie penazenky st nésle-
dovné [3].

e generovanie sukromnych a im prislichajicich verejnych klucov, hashom
verejného klica vznikne adresa

e monitorovanie prijatych vystupov transakcii, odoslanych na adresy pe-
nazenky

e vytvaranie a podpisovanie transakcii, minajicich prijaté vystupy
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Full-Service Wallet

Create Derive Distribute Monitor Create -

Private |- Public - Public | For | Unsigned | Sign — Broadcast
Txes Txes

Keys Keys Keys Outputs Txes

Obr. 1.4: Diagram odoslania transakcie pouzitim plnohodnotnej penazenky,
pochédzajici z online popisu kryptomeny [6]. Penazenka vytvara sukromné a
im odpovedajice verejné klace, verejné klice rozdistribuuje, monitoruje vy-
stupy transakcii, vytvara, podpisuje a vysiela transakcie do peer-to-peer siete.

Odosielanie novych transakcii a sprava adries je tilohou penazenky. Pe-
nazenka ku kazdej svojej adrese, verejnému klicu, uchoviva privatny KkIuc.
V pripade, ze chce uzivatel prijat novid transakciu, vygeneruje si penazenkou
novy verejny kli¢ a prislusny stukromny kla¢, z verejného kluca penazenka
hashom spocita adresu a uzivatel adresu zverejni odosielatelovi transakcie.

V pripade odosielania transakcie penazenka zozbiera sumu vicsiu alebo
rovnu pozadovanému objemu transakcie z dostupnych zdrojov, teda predchéa-
dzajtcich vystupov inych transakcii odoslanych na adresy patriace penazenke,
a pre kazdy taky vystup pouzije privatny kIuc jeho cielovej adresy na preukaza-
nie vlastnictva a tym vygeneruje hodnotu signature script a vytvori tak vstup
do aktudlnej transakcie. Podla cielovych adries aktudlnej transakcie, adries na
ktoré uzivatel posiela bitcoiny, vygeneruje penazenka hodnoty pubkey script a
vystupy aktudlnej transakcie.

1.3.1 Funkéné delenie

Podla funkéného postupu penazeniek je mozné penazenky rozdelit na plno-
hodnotné penazenky, podpisovacie peniazenky a distribuované penazenky [3].

1.3.1.1 Plnohodnotna penazenka

Plnohodnotnd petiazenka spliia vietky funkcie sama, teda vygeneruje sikromné
klace, Create Private Keys, z nich odvodi verejné kluce, Derive Public Keys,
tie rozdistribuuje, Distribute Public Keys, monitoruje prijaté vystupy, Moni-
tor For Outputs, vytvori transakcie, Create Unsigned Txes, podpise transakcie,
Sign Tzes a nakoniec ich vysle broadcastom do peer-to-peer siete [6].

1.3.1.2 Podpisovacia penazenka

Pre zvysSenie bezpecnosti existuju ¢isto podpisovacie penazenky, tie funguju
v spolupraci s inymi penazenkami v sieti. Podpisovacia penazenka vytvori je-
den rodicovsky sikromny a verejny kIic, verejny kIG¢ posle penazenke v sieti,
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Obr. 1.5: Diagram odoslania transakcie pouzitim podpisovacej penazenky
v kombinécii s inou penazenkou v sieti, pochadzajici z online popisu kryp-
tomeny [I1]. Podpisovacia penazenka vytvori sikromné a verejné kliace, ind
penazenka z verejnych klicéov odvodi nové verejné klice, rozdistribuuje ich,
ziska informacie o transakénych vystupoch klucov, vytvori transakcie, tie na-
sledne podpise pévodné podpisovacia penazenka a nakoniec podpisané trans-
akcie penazenka v sieti odosle.

penazenka v sieti potom robi vsetky kroky plnohodnotnej penazenky, az na
podpisovanie transakcie, teda vytvori mnozinu verejnych a sikromnych kli-
¢ov, monitoruje vystupy, vytvara transakcie, transakcie musia byt nasledne
podpisane podpisovacou penazenkou a podpisané transakcie penazenka v sieti
broadcastom odosle [11].

1.3.1.3 Distribuovana penazenka

V pripade, ze je penazenka prevadzkovana v fazko zabezpecitelnom prostredi,
je mozné pouzit pristup distribuovanych penazeniek. Uzivatel mé povodni pe-
nazenku, ktord obsahuje jeden rodicovsky stikromny klti¢ a z neho odvodeny
verejny kIu¢. Rodicovsky verejny klac je poslany distribuovanej penazenke, ta
z neho odvodi potomka, novy verejny kIG¢ a ten rozosle inym penazenkam [5].
Tieto penazenky potom monitoruju vystupy, vytvoria nové transakcie, pod-
pisu ich odvodenym verejnym klticom a néasledne ich rozosli do peer-to-peer
siete.

1.3.2 Delenie podla média

Podla média a spésobu ulozenia klticov moézme penazenky rozdelit na fyzické,
hardvérové a softwarové.
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Obr. 1.6: Diagram odoslania transakcie pouzitim distribuovanej penazenky
v kombinécii s inymi penazenkami v sieti, pochéddzajici z online popisu kryp-
tomeny [5]. Distribuované penazenky slizia na vytvaranie a distribiciu ve-
rejnych kltcov v fazko zabezpecitelnom prostredi. Ostatné potrebné tkony
spojené so spravou klicov a transakcii st vykonavané v ramci inych penaze-
niek. Typicky priklad je generovanie a zverejnenie novych adries na webovom
serveri, pricom sprava privatnych klicov a dalsia sprava prostriedkov bude
vykonavana mimo webového servera.

1.3.2.1 Fyzicka penazenka

Niekedy sa pojmom penazenka oznacujui samotné pary verejnych a sikrom-
nych klicov. Jeden takyto par je v pripade papierovej penazenky vytlaceny
v podobe QR kédov na papieri alebo karticke. Problémom fyzickych penaze-
niek je ich neschopnost generovat nové sikromné a z nich odvodené verejné
kliace, rovnako nie st schopné vytvorif, podpisat a odoslat transakcie, pou-
zivaji sa vzdy s pomocou inych penazeniek. Takéto penazenky sa odportca
pouzit iba raz na prenesenie ich zdrojov do iného druhu penazenky. Na odo-
slanie transakcie z takejto penazenky je nutné naskenovat okrem verejného aj
privatny kluc¢, kedze sa nim podpisuje cast transakcie.

Fyzické penazenky je mozné pouzit viac krat, zavisi to vsak od spravneho
pouzitia pomocnej penazenky, ktora transakciu vytvori, podpise a odosle, opa-
kované pouzitie fyzickej penazenky sa ale nedoporucuje. Riziko straty bitco-
inov vzniké v pripade potreby odoslania casti ¢erpanej hodnoty naspat odosie-
latelovi, v pripade, ze transakcia necerpa plni sumu vstupov, ale iba jej cast.
Tradi¢ne by v takom pripade penazenka odosielatela vygenerovala novy par
klicov a zvysok transakcie odoslala na novo vzniknuti adresu. Ak by to vsak
pomocna penazenka urobila, majitel papierovej penazenky sa nedozvie novy
par kltcov a o zbytkovi ciastku transakcie by prisiel. Pomocna penazenka
preto musi vratit zvysok vstupu transakcie na rovnaku adresu, z ktorej obnos
cerpala. Takyto postup pomocnej penazenky nie je garantovany. Zavisi od im-
plementéacie pouzitej penazenky. V momente opakovaného pouzitia adresy je
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naviac mozné sparovat transakcie k jednému uzivatelovi, ¢im sa znizuje miera
anonymity.

1.3.2.2 Hardvérova penazenka

Hardvérové penazenky si podpisovacie penazenky. Transakcie su vytvorené
inymi penazenkami a hardvérové penazenky ich podpisu svojimi stkromnymi
kIémi. Vyhodou oproti papierovym penazenkam je fakt, ze hardvérové pe-
nazenky moézu generovat a uchovavat nové pary kltcov, a teda ich opakované
pouzitie neohrozuje anonymitu uzivatela [33].

1.3.2.3 Softvérova penazenka

Softwarové penazenky si najrozsirenejsimi penazenkami, 1iSia sa v mnohych
ohladoch, najvyraznejsi rozdiel je v potrebnom mnozstve ulozenych déat. Soft-
vérové penazenky, ktoré overuju prijaté transakcie svojou lokalnou képiou
Blockchain databiazy vyzaduju tolko miesta, kolko aktudlne zabera celd glo-
balna Blockchain databéza, radovo cez 100 GiB tlozného priestoru. Ich vy-
hodou je, ze neprijmu falosné transakcie odporujice lokalnej képii blockchain
ani v pripade, kedy viac ako polovica uzlov celej Bitcoin siete vykazuje rov-
naku falosnu histériu transakeii, falosny blockchain [2]. Naproti tomu s tenké
klienty ako mobilné a webové penazenky, ktoré spravuja klice a transakcie
vysielaju do peer-to-peer siete, akceptuju vsak vécsinovo schvalend historiu
Blockchain databazy. Nevyhodou softvérovych penazeniek su casté softvérové
utoky.

1.4 Funkcie infrastruktary

Pre spravny chod transakéného systému musi systém zabezpecit jednoznacéné
preukazanie vlastnictva financénych prostriedkov, bitcoinov, a taktiez zamedzit
problému dvojitého minutia prostriedkov, pripadu, kedy sa uzivatel snazi platit
prostriedkami, ktoré vlastnil, no uz ich v minulosti vycerpal.

1.4.1 Dokaz vlastnictva prostriedkov

Doékaz vlastnictva prebieha na principe paru verejného a privatneho kltca.
Nech uzivatel Bob obdrzal platbu od uzivatelky Alice, ktorej pred platbou
zverejnil svoju adresu. Alica vytvorila transakciu, obsahujicu vystup, ktory
umoznuje komukolvek so znalostou Bobovho privatneho klica odpovedajiceho
adrese, ktord Bob zverejnil, tento vystup minit, pouzif v dalsej transakcii.
V momente, ked sa Bob rozhodne prijata platbu od Alice pouzit, vytvori
novu transakciu so vstupom, odkazujicim sa na transakciu Alice pouzitim
trid a dalej odkazujicim sa na poradové Cislo output index vystupu v poli
vsetkych vystupov Alicinej transakcie. Bob vytvori podpis, signature script,
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Obr. 1.7: Obrazok prevzaty z popisu kryptomeny [12] demonstruje preukéza-
nie vlastnictva v momente vytvorenia novej transakcie. Uzivatel Bob pouzije
polozku pubkey script obdrzaného vystupu transakcie a podpise ho svojim st-
kromnym klicom. Takto vzniknuty podpis je sticastou novej transakcie, ktora
prijaty vystup mina. Podpis dokazuje Bobovo vlastnictvo pouzitych zdrojov.

ktory dokazuje vlastnictvo a naplnenie podmienok ulozenych v pubkey script
polozke vystupu Alicinej transakcie. Kombinacia pola Pubkey script vystupu
minulej transakcie a pola signature script vstupu aktudlnej transakcie teda
jednoznac¢ne preukaze vlastnictvo Boba hodnoty vystupu transakcie Alice [3].

1.4.2 Kolektivne schvalovanie transakcii

Najvacsi prinos meny Bitcoin spociva v automatickom kolektivnom procese
overovania a schvalovania novych transakcii bez nutnosti dévery jednotlivym
uzivatelom siete za predpokladu, Ze sa vicsina, viac ako polovica, uzlov sprava
poctivo a nesnazi sa prijat identické falosné transakcie. Schvalovanie transakcii
funguje na principe kolektivneho hlasovania, pricom schvaleny je majoritny
nézor a zvysovania narocnosti prijatia novych blokov transakcii v zavislosti
na priemernom case prijatia nového bloku. Uzol peer-to-peer siete obsahuje
vSetky transakcie od prvotnej transakcie ulozené v retazci blokov databazy
Blockchain.

Kazd4a nové transakcia je vyslanéd broadcastom do peer-to-peer siete. Kazdy
uzol v sieti ma uloZeny doterajsi schvaleny blockchain, teda refazec blokov
schvélenych transakcii a pracuje na schvalovani novych transakcii. Nové trans-
akcie uklada uzol do aktualneho bloku, ked je velkost transakcii v aktudlnom
bloku dostatoc¢né, uzol sa snazi schvalif blok.

Blok ma vo svojej hlavicke ulozent obtiaznost schvalenia v polozke bits.
Toto ¢islo urcuje kolkymi nulovymi bitmi musi zac¢inat hash aktualneho bloku
aby bol schvéaleny sietou. Spdsob, akym uzol moéze ovplyvnit vysledny hash ce-
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1ého bloku je ndhodnou zmenou polozky nonce v hlavicke bloku, spolu s ktorou
sa zmenli tiez polozka time, ¢as zmeny bloku. Uzol sa teda snazi najst ndhodné
¢islo nonce vo vhodnom case time tak, aby vysledny hash splioval pozado-
vant vlastnost poctu bits pociatoénych nulovych bitov [I5]. Cas uhddnutia
¢isla a Casu splnujicich podmienku rastie s pozadovanym poc¢tom nulovych
bitov zaciatku hashu.

Obtiaznost schvalenia aktuédlneho bloku je urcena tak, aby priemerny cas
medzi schvilenim dvoch blokov v sieti bol desat minit [3]. Tato obtiaznost
umoznuje regulovat rychlost schvalovania novych blokov a zamedzuje ttoc¢ni-
kom s velkou vypocetnou kapacitou rychlo generovat nové falosné bloky.

V pripade tspesne najdeného ¢isla nonce uzol broadcastom posle sieti ak-
tualny blok. Ostatné uzly v sieti tento blok prijmu, za predpokladu, ze vSetky
transakcie v nom sd validné a neobsahuja transakcie s uz minutymi zdrojmi,
teda nemaju problém dvojitého minutia prostriedkov. Prijatie bloku uzlom sa
prejavi zaclenenim bloku do Blockchain databdzy daného uzla, pricom uzol
zacne zbierat transakcie do nového bloku, odkazujic sa na prijaty blok ako na
predchadzajuci blok.

Cely postup je nasledovny:

1. Nové transakcie si poslané broadcastom vsetkym uzlom.
2. Kazdy uzol zbiera transakcie do aktualneho bloku.
3. Kazdy uzol sa snazi splnit pozadovani vlastnost hashu bloku.

4. Uzol ktory splni pozadovant vlastnost hashu bloku posle blok broadcas-
tom vsetkym uzlom.

5. Uzly prijma blok, ak si vsetky transakcie validné a nemaji problém
s dvojitym minanim zdrojov.

6. Uzly prijmua validny blok jeho zaclenenim do lokalnej Blockchain data-
bazy a rozpracovanim nového uzla, odkazujic sa na prijaty uzol ako na
prechadzajuci uzol.

1.4.3 TaZba bitcoinov

Clen siete, vlastnik uzla & skupiny uzlov méze svoju kolektivnu vypocetnii
kapacitu vyuzit na overovanie a schvalovanie novych skutoénych transakcii,
no rovnako sa moéze pokusit imyselne schvélit neexistujice a falosné trans-
akcie. Motivaciou ku c¢estnému spravaniu sa uzlov a overovanie skuto¢nych
transakcii siete je odmena uzla za kazdy novy ndjdeny blok, spliujici poza-
dovantu vlastnost hashu bloku. Uzol, ktory nijde takyto blok, je odmeneny
istym objemom meny Bitcoin.

Tato odmena moze pochadzat z dvoch zdrojov. Prvym je nové mnozstvo
Bitcoinov, uvolnenych do systému. Peer-to-peer siet sa riadi pravidlami, ktoré
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urcuju celkovy pocet Bitcoinov v sieti, tento pocet v ¢ase rastie, ma vsak svoju
horni hranicu a rychlost rastu ¢asom klesa. Zatial ¢o na zaciatku fungovania
siete Bitcoin bol tento spdsob prijimania zdrojov takmer vyluény, zmensova-
nim poc¢tu novo uvolnenych Bitcoinov do obehu sa zvysuje pomer odmeny
ziskanej z druhého zdroja, poplatkov za transakcie. Vyska poplatku za trans-
akciu sa odvija od fyzickej velkosti transakcie a od garantovaného ¢asu prijatia
transakcie sietou [3].

Fyzicka velkost transakcie zavisi od poc¢tu pouzitych vstupov a vystupov
transakcie, typicky najmensie poplatky si za transakcie, ktoré ¢erpaji zdroje
len z jedného velkého predchadzajiceho vystupu inej transakcie a obsahuju
len jeden ¢i dva vystupy, prvy vystup smerovany na cielovil adresu a druhy
vystup smerovany do svojej penazenky ako vratenie zvysku velkej sumy Cer-
panej vstupom. Naopak najvyssie poplatky sa za transakcie ¢erpajice zdroje
z mnohych malych minulych vystupov, alebo transakcie odoslané na mnoho
inych adries.

Garantovany cas schvalenia transakcie siefou sa meria v maximalnom po-
¢te schvalenych blokov, pricom posledny blok musi obsahovat dant transakciu
a priemernd doba schvalenia nového bloku je desat minit. V pripade nedos-
tatocne velkych poplatkov za transakciu sa moze staf, Ze transakcia nebude
siefou schvélend, pretoze vsetky ostatné schvalované transakcie maju vyssiu
prioritu, v takom pripade sa odoslané prostriedky neminuli a odosielatel ich
mé stédle k dispozicii. Existuju dva sposoby tazby bitcoinov a to

e nezavisla tazba;

e tazba v rdmci tzv. poolu

1.4.3.1 Nezavisla tazba

V pripade nezévislej tazby ide o scenar, kedy uzol v sieti funguje samostatne,
ak vytazi blok, teda najde blok s pozadovanou vlastnostou jeho hashu, po-
neché si vSetku odmenu ziskant nédjdenim bloku. Kedze obtiaznost tazby je
nastavend tak, aby najdenie nového bloku celej sieti vSetkych uzlov trvalo
v priemere desat minit, je Sanca ziskania odmeny pomerne mala.

1.4.3.2 Tazba v ramci poolu

Pool je mnozina uzlov, pracujicich spoloc¢ne. V sieti samozrejme pracuji spo-
lo¢ne vsetky uzly, no uzly v ramci poolu si v pripade, ze jeden z uzlov vytazi
novy blok, odmenu rozdelia. Pool, teda podmnozina siete, si sdm zvoli ob-
tiaznost tazby bloku, ktora je radovo lahsia nez narocnost celej siete Bitcoin.
Bloky splnujice Iahsiu ndro¢nost, no nespliujice naroc¢nost siete bitcoin sluzia
na identifikdciu pomeru vykonanej prace uzlov v ramci poolu. V pripade, zZe je-
den uzol z poolu tspesne vytazi blok siete spliujici ndro¢nost siete Bitcoin, sa
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odmena uzlom v ramci poolu rozdeli pomerom najdenych blokov splnujicich
Tahsiu naro¢nost hashu, nastavent pravidlami poolu [3].

1.5 Bitcoin klient BitcoinCore

BitcoinCore je oficidlny klient pre Bitcoin. Je to software, ktory vytvori uzol
siete Bitcoin s vlastnou képiou databézy Blockchain, s vlastnou kontrolou vset-
kych prijatych transakcii, s vlastnou oddelenou penazenkou a spravou klucov.
Tento uzol vsak nefazi nové bloky, no schvaluje ich a schvilené bloky dalej
vysiela do peer-to-peer siete. BitcoinCore je software s otvorenym zdrojovym
kédom dostupny na populdrnej stranke github [2]. Vdaka klientovi je mozné
udrzovat spravu peer-to-peer siete Bitcoin decentralizovani a taktiez udrzovat
pravidla siete a stanovif spolo¢ny konsenzus hlasovanim.

1.5.1 Uplna validicia transakcii

V pripade pouzitia klasickych webovych penazeniek sa penazenky spoliehaja
na spolo¢ny konsenzus siete, teda veria nadpolovi¢nej vicsine siete. V pripade
pouzitia plnohodnotného klienta klient neprijme ziadnu transakciu odporu-
jucu ktorémukolvek pravidlu, napriklad pravidlu o vstupe presahujicom 21
miliénov, ¢i iné doélezité, pripadne novo zavedené pravidla. Kazda transakciu
od historicky prvej Bitcoin transakcie over{ klient sam. DalSou vyhodou je, Ze
klient prispieva k decentralizacii systému a stava sa jednym z overovatelov [14].

1.5.2 Stukromie

BitcoinCore klient pontika vysokt mieru sikromia v niekolkych rovinach. Prva
nespornd vyhoda klienta je, ze o uzivatelovi nevyzaduje ziadne informécie,
internetové penazenky vzdy vyzaduji emailovi adresu uzivatela, v niektorych
pripadoch aj fotku dokumentu identifikujicu osobu, napriklad fotku pasu ¢i
obc¢ianskeho preukazu.

Druha vyhoda klienta je, Ze uzivatel nemusi doverovat tretej strane v otazke
spravy kliucov, ziadny poskytovatel sluzby nemoze zneuzit informacie o privat-
nych klucoch a pouzit ich vo svoj prospech.

Poslednou vyraznou vyhodou klienta je moznost anonymne vysielat trans-
akcie do peer-to-peer siete, klient preklada vlastné transakcie vysielanim inych
transakcii ostatnych uzivatelov peer-to-peer siete, ¢im moéze stazit hladanie po-
vodu vlastnej transakcie, naviac je kompatibilny s anonymnou sietou Tor [9].

1.5.3 Uzivatelské rozhranie

Klient pontka dva druhy rozhrania, grafické rozhranie a rozhranie pouzitelné
z prikazového riadku [7]. Grafické rozhranie umoznuje vytvarat nové adresy a
im prislusné QR kédy, zobrazovat informaécie o stave penazenky, teda aktualny
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stav a odoslané a prijaté transakcie, vytvarat nové transakcie a manudlne
zvolit vstupy transakcii ¢i poplatok za transakciu, z ktorého sa odvija rychlost
schvélenia transakcie peer-to-peer sietou.

7 prikazového riadku je mozné vytvorit nové adresy, zistit aktualny stav
penazenky, vypisat neminuté prijaté transakcie, vytvorif, podpisat a odoslat
nové transakcie a vytvorit notifikaciu, spustif pozadovany skript, v pripade
prijatia novych transakcii a blokov.

1.5.4 Rézia

Moznost overenia vsetkych transakcii vyzaduje ich fyzické ulozenie na disku,
preto jednou z najvécsich poziadavok klienta na systém je dostatocne velky
dostupny lozny priestor, aktualne 125 GiB. Druha najvécsia poziadavka na
systém pre spravny chod klienta je potreba dostatocnej sietovej kapacity sys-
tému, Podla odporiucani oficidlnej stranky klienta musi mat klient k dispozicii
kapacitu odoslania 5 GiB dat denne a prijatia 500 MiB dat denne. Stranka
tiez odporuca opera¢ni pamét s kapacitou minimalne 1 GiB [10].
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KAPITOLA

Analyza

Cielom prace je vyhladat vztahy medzi entitami, najst cesty medzi uzlami gra-
fovej databazy a filtrovat ich podla ¢asovych znaciek a vah. Najdené vztahy
je dalej potrebné zobrazit uzivatelovi. Ulohu je mozné rozdelit na Styri prob-
lémy a to ziskanie dat, ulozenie dat, vyhladavanie a filtrovanie ciest podla za-
danych kritérii a nakoniec zobrazenia vysledkov uzivatelovi. Spdsob ulozenia
dat priamo ovplyviiuje mozné riesenie vyhladavania a filtrovania dat. Pouzi-
tie moznych vizualiza¢nych prostredi tiez zavisi od vyberu predchadzajtcich
krokov.

2.1 Data kryptomeny Bitcoin

Prvym krokom k naplneniu ciela je ziskanie pozadovanych dat. Data bude
nutné stiahnut a dalej udrzovat. Prvotné data je mozné stiahnut pouzitim
oficialneho odkazu [4] alebo nainstalovanim BitcoinCore klienta a jeho spus-
tenim. Spusteny BitcoinCore klient vzdy zosynchronizuje svoju lokalnu képiu
blockchain s aktudlne najdlhsou schvalenou képiou v peer-to-peer sieti a tym
prida nové data do svojej lokalnej kopie.

2.2 Databaza

Vyber databdzy ovplyvni vyber nastrojov pre vyhladavanie, filtrovanie a vizu-
alizaciu dat, rychlost tychto tikonov a poziadavky na potrebni velkost volného
miesta na disku. Pouzitie akejkolvek databazy inej ako databazy Blockchain
bude znamenat duplikaciu dat na disku, kedze data bude nutné uchovavat
v Blockchain databaze z dévodu integrovania novych dat a druhd databéza
bude pouzitd na vyhladavanie a filtrovanie dat. Pritomnost druhej databazy
vsak moze urychlit vyhladavanie a filtrovanie, rovnako mozu niektoré data-
bazy ponuknut jednoduchy a prehladny dotazovaci jazyk pouzitelny za tymito
ucelmi. KedZze ticelom prace je vizualizovat vztahy medzi adresami a transak-
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cie, potenciadlne viac zretazenych transakcii, medzi nimi, v pripade vlastného
dotazovacieho jazyka databazy zalezi na vyjadrovacich schopnostiach a moz-
nostiach jazyka. Niektoré databdzy naviac ponikaji vlastné vizualizacné pro-
stredia, ktoré su kompatibilné iba s danou databazou, pripadne danym typom
databazy.

2.2.1 Blockchain

Blockchain je zaujimavym adeptom na pouzitd databazu riesenia, kedZze zis-
kané data budua ulozené v databaze Blockchain v kazdom pripade. Pouzitim
blockchain ako databazy pre naslednu vizualizdciu by nevznikla zbyto¢na po-
treba duplikacie dat, ¢o je velkou vyhodou, kedze velkost Blockchain databazy
sa aktudlne pohybuje okolo 125 GiB a pocet transakcii v sieti Bitcoin rastie
exponencidlne, vid

Naopak velkou nevyhodou pouzitia databazy Blockchain na dalsiu vizu-
alizaciu je jej nizko drovnovy charakter a potreba implementacie vsetkych
dalsich krokov vyhladdvania a filtrovania dat. Databdza sice obsahuje index
blokov a v pripade manudlneho zapnutia tiez index transakcii, indexy sa vsSak
odvolavaji na miesta na disku v ktorom st data ulozené binarne za sebou,
déata preto treba spravne nacitat a odfiltrovat podla poziadavok.

2.2.2 Relac¢né databazy

Pouzitie rela¢nej databdzy prinasa zvysené naroky na volné miesto na disku,
rovnako ako v pripade kazdej inej databazy okrem databazy Blockchain. Pou-
zitie rela¢nej databazy vsak umoznuje implementaciu vyhladavania a filtrova-
nia dat na rovni SQL prikazov, ¢o by znacne ulahcilo naslednti implementéaciu
ikonov prostrednictvom SQL dotazov, pripadne spojenim SQL a procedural-
nych moznosti jazyka.

Zakladnou datovou struktirou relacnych databédz si tabulky. Tabulka naj-
castejsie predstavuje jednu triedu ¢i vztah medzi triedami. Riadky tabulky
reprezentuji konkrétne objekty ¢ vztahy medzi objektami a stipce potom
hodnotu atribity triedy, hodnota stipca na istom riadku je hodnota atribitu
istého objektu, instancie triedy tabulky.

Nevyhodou rela¢nych databaz je potreba opakovaného spajania tabuliek
v pripade vyhladédvania dlhsieho tranzitivneho vztahu medzi objektami. V pri-
pade vyhladéavania vécsieho poctu zretazenych transakcii je nutné zakazdym
prechadzat index tabulky vztahov medzi transakciami.

2.2.2.1 Oracle rela¢na databaza

Jednou zo zaujimavych relacnych databaz je databaza Oracle database 12c,
kedze okrem normy SQL92 implementuje aj hierarchické dotazy, vhodné pre
retazenie transakeii ¢i imperativny jazyk PL/SQL umoznujici definovanie fun-
kcif a procedir, vyuzivajicich okrem klasického SQL aj premenné ¢i cykly [47].
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2.2.2.2 PostgreSQL

PostgreSQL je open source alternativou Oracle databazy, tiez pontkajicou
hierarchické dotazy ¢i svoj imperativny PL/pgSQL jazyk, podobny PL/SQL
jazyku databdzy Oracle. Umoznuje taktiez spustenie procedir napisanych
v inych jazykoch ako napriklad C/C++, Java alebo Python [62].

2.2.2.3 Iné relacné databazy

Databazy Oracle a PostgreSQL pontkaji okrem klasického SQL aj rozsirent
funkcionalitu. Ulohu by bolo mozné riesit viacerymi relaénymi databézami,
no pre ich vzajomnu podobnost som sa rozhodol ostatné relacné databazy
dalej neskumat.

2.2.3 Grafové databazy

Povaha riesenych tloh, hladanie a filtrovanie ciest medzi adresami tvorenymi
jednou & viacerymi transakciami méa grafovy charakter. Ulohy sa daju zobec-
nit na ulohy nédjdenia susednych uzlov, ¢i vyhladavania ciest medzi uzlami
v grafe. Vyhodou grafovych databaz je ten, ze st konstruované za tcelom
rychleho vyhladavania v grafovych struktdrach a naviac obsahuji dotazovaci
jazyk, schopny jednoducho formulovat grafové problémy. Navrh tychto da-
tabaz je optimalizovany pre grafové ucely, ¢im ziskavaji vyhodu v rychlosti
vyhladavania.

Zékladnou déatovou struktirou grafovych databaz st uzly a hrany. Uzly
reprezentuju objekty, atribtty objektu st ulozené ako atribuity uzlov. Hrany
reprezentuju vztahy medzi objektami a tiez moézu mat svoje atributy. Vy-
hoda takejto reprezentacie je rychle vyhladanie susednych uzlov k aktudlnemu
uzlu, kedze navrh databaz umoznuje rychle vyhladanie odpovedajicich hran
k uzlom a naopak. Vyhladanie tranzitivnych vztahov je teda jednoduchsie ako
v pripade relacnych databaz. Problém grafovych databaz je naopak vytvaranie
vztahov, k vytvoreniu vztahu je nutné lokalizovat oba uzly ulozené v databaze.

Pre porovnanie s rela¢nymi databazami je teda nutné odviest rovnaku
pracu, sparovat objekty, ktoré maji medzi sebou vztah, no zatial ¢o relacné
databazy riesia parovanie opakovane pri vyhodnocovani dotazu, relacné data-
bézy vykonavajui parovanie raz pri ukladani dat.

2.2.3.1 Neo4j

Neodj [44] je v stcastnosti jednou z najpopuldrnejsich grafovych databaz. Me-
dzi komercéné firmy, vyuzivajice databdzu patri napriklad Cisco Systems, Inc.,
Wal-Mart Stores, Inc., eBay Inc., Hewlett-Packard Company, LinkedIn Cor-
poration ¢i CGI Group Inc. [45]. Databdza je dostupnd v dvoch edicidch,
Community edicia, dostupna pod licenciou GPL v.3 a potom spoplatnena
Enterprise edicia.
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Standardnad Community edicia pontka vytvorenie lokalnej grafovej data-
bézy, Enterprise edicia naviac zahfnia moznosti vytvorenia viacerych databa-
zovych clustrov, zdielanie a pokrocily caching medzi clustrami, monitorovacie
nastroje a nastroje pre vytvaranie zdloh databazy. Obe edicie ponukaju gra-
fovy dotazovaci jazyk Cypher Query Language. Okrem tohto jazyku je mozné
vytvarat procedury a funkcie napisané v jazyku Java, vyuzivajice nativne
triedy databézy. Neo4j naviac v oboch edicidch pontika vizualiza¢né rozhranie
Browser [43].

2.2.3.2 OrientDB

Databéza OrientDB [50] je grafovd a zaroven dokumentova databiza. Uzly a
vrcholy si ulozené ako dokumenty. OrientDB takisto vychddza v komunitnej
verzii s otvorenym zdrojovym kédom, ta je dostupné na githube pod licenciou
Apache 2 a v komercnej verzii. Medzi zédkaznikov patri opat Cisco Systems,
Inc. dalsimi zdkaznikmi st napriklad Accenture PLC, KPMG a Dell Inc. [48].

Standardné komunitng verzia databdzy OrientDB na rozdiel od Neo4j po-
skytuje skdlovatelnost na trovni clustrov uz v zédkladnej verzii. Podobne ako
v pripade Neodj, komercna verzia oproti standardnej verzii obsahuje naviac
néastroje na monitorovanie vykonu a prevadzky databdzy ¢i vytvaranie zaloh.

Databaza umoznuje pouzitie rozsireného SQL o vyhladdvanie vzorov, tak-
tiez umoznuje pouzitie grafového dotazovacieho jazyka Gremlin [58] a SparQL.
Podobne ako Neo4j obsahuje zédkladny vizualizaény nastroj Graph Editor [49].

2.2.4 Databazy typu klic-hodnota

Databéazy typu klué-hodnota si NoSql databazy, obsahujtce pary klic¢ a hod-
nota, kde kliicom je identifikator objektu a hodnota je samotny objekt. Tieto
databdzy sa svojou funkénostou pomerne obmedzené, funguji podobne ako
hash tabulky, je z nich mozné ¢itat a zapisovat do nich celé objekty, umoznuji
vSak priamociaru distribuciu dat a procesov zapisu a ¢itania.

Castym rozsirenim databéaz typu klué-hodnota st stipcovo orientované da-
tabazy typu klic-hodnota, tieto databdzy neukladaji informécie o objektoch
riadkovo, jeden zdznam netvori cely objekt, ale stipcovo, teda kazdy atribut
je ulozeny zvlast a pre kazdy objekt, ktory méa dany atribut existuje zdznam
v tabulke atribatu, indexovany identifikatorom objektu. Tento sposob ulozenia
umoznuje flexibilné modelovanie objektov, ktoré mézu mat Tubovolné atribity
a naviac ulahcCuje agregacie na trovni atributov objektov. Toto rozsirenie za-
chovava jednoduchost skdlovania ulozenia, IO operacii a naviac aj agregacil.

Stipcovo orientované databdzy typu klté-hodnota sice nepontikaji dotazo-
vaci jazyk s velkymi vyjadrovacimi schopnostami, existuje vsak mnoho exter-
nych kniznic postavenych nad tymto typom databéaz, ktoré ponikaju rozsireni
funkcionalitu.
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2.2.4.1 HBase

HBase [60] je open source databédza vyvijand pod zastitou Apache Software
Foundation ako stcast Hadoop projektu a bezi nad distribuovanym siborovym
systémom HDF'S. Je implementaciou databazy Bigtable popisanou spolo¢nos-
tou Google, Inc. Medzi jej vyhody patri skdlovatenost, schopnost ukladat
velké mnozstvo riedkych dat, vysokd miera kompresie a cashovania dat do
operacénej paméte. Najcastejsie sa pouziva v spojeni s MapReduce procesmi a
technologiou Hadoop.

2.2.4.2 Cassandra

Dalsou skalovatelnou a distribuovanou databézou s otvorenym zdrojovym ké-
dom spadajicou pod Apache Software Foundation je Cassandra [55]. Opét
postavena nad projektom Hadoop, najvacsim rozdielom oproti HBase data-
béze je orientdcia na vysoki dostupnost dat a nizku latenciu, na pripadny
ukor konzistencie. V pripade distribuovaného behu databazy je mozné zvolit
level konzistencie, ktory urcuje politiku zapisov a ¢itania dat na jednotlivych
vypocetnych uzloch [26].

Najvolnejsi pristup umozni kazdej operacii zapisu zapisat zmenu na jeden
z uzlov a oznacit transakciu za vykonant, pricom zmena sa do ostatnych uzlov,
replik databazy, dostane az po istom case ¢im vznika nekonzistencia databazy,
zapis je v tomto pripade rychly a latencia nizka. Naopak najopatrnejsi pristup
oznadi transakciu za zapisani az v momente, kedy sa zmena dopropaguje do
kazdej repliky, ¢im sa znacne spomali rychlost zapisu a zvysi latencia.

Cassandra ponuka vlastny dotazovaci jazyk Cassandra Query Language,
spoloc¢ne s databazou HBase podporuje dalsie kniznice umoznujtce dalsie spra-
covanie ulozenych dat.

2.2.5 Dokumentové databazy

V pripade, Ze objekty ulozené pod danym klticom si strukturované dokumenty;,
napriklad vo formate JSON alebo XML, hovorime o tzv. dokumentovych da-
tabazach. Vyhoda dokumentovych databaz je, ze v sebe ukladaji informacie
o struktire kazdého dokumentu, umoznuja ukladat vnorené struktiry a polia
a zaroven ponikaju vysoku mieru flexibility, kedze Struktira dokumentov sa
moze lisit. Dokumentové databazy ponikaja rozsirent funkcionalitu, schop-
nost vytvarat agregicie nad kli¢mi dokumentov.

2.2.5.1 MongoDB

Jednou z najznamejsich dokumentovych databéz je MongoDB [38]. MongoDB
je skalovatelnou databazou s otvorenym zdrojovym kédom dostupnou pod
GNU AGPL licenciou, umoznuje ad-hoc vyhodnocovanie dotazov, indexaciu
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a agregacie dat v redlnom case. Databaza obsahuje nativnu podporu pre spra-
covanie grafovych dat pomocou agregacie graphLookup.

2.2.5.2 Elasticsearch

Elasticsearch [28] je vyhladavaci a analyticky nastroj, predovsetkym vyuzivany
k fulltextovému vyhladdvaniu. Opit sa jedna o $kdlovatelné riesenie. Ulozisko
tvori dokumentova databaza, nastroj naviac umoznuje realizaciu komplexnych
dotazov, agregacii a ich retazeni. Komunikacia s databazou prebieha pomocou
RESTful sluzieb. Elasticsearch podporuje indexaciu vnorenych objektov.

Medzi oficidlne rozsirenia néstroja Elasticsearch patri rozsirenie Graph, to
v kombindcii s nastrojom umoznuje distribuované vyhodnocovanie grafovych
dotazov, dostupnost dat v redlnom case a indexaciu na lubovolnej skale. Roz-
Sirenie je stucastou balicka X-pack [31], ktory poskytuje pokrocilé moznosti
monitorovania a zabezpecenia néstroja Elasticsearch, balicek vsak nie je open
source, je dostupny pod komercénou licenciou s moznostou 30 dnovej sktiSobnej
verzie [29].

2.2.6 Titan

Titan [25] je skalovatelnd distribuovand databdza optimalizovana pre ukla-
danie a analyzu velkych grafov distribuovanych vramci clustru. Implemento-
vané ulozisko je v operac¢nej pamaéti, databaza vSak umoznuje pre backend
storage pouzit databazy HBase, Cassandra a Oracle BerkeleyDB, ¢im tvori
vhodnd vrstvu pre implementéiciu grafovych dotazov nad databazami typu
klié-hodnota. Dotazy je mozné formulovat v jazyku Gremlin [58].

2.2.7 Porovnanie databaz

Vsetky spominané databazy umoznuju ulozit pozadované data. Vyhodou po-
uzitia databazy Blockchain by boli mensie paméatové naroky, kedze zdrojové
data st ulozené v Blockchain databaze. Relacné databazy pontkaju stan-
dardny osvedéeny sposob uchovavania dat. Grafové databazy st navrhnuté
pre uchovavanie grafovych dat, comu je prispésobena organizacia indexov.
Databazy typu klu¢-hodnota st lahko distribuovatelné, no ich funkcionalita
je obmedzena. Dokumentové databdzy rozsiruju funkcionalitu databéaz typu
kIc¢-hodnota.

2.3 Vyhladavanie a filtrovanie

Nad ulozenymi datami budt prebiehat grafové vyhladavania, filtrovanie vy-
sledkov a pripadne dal$ia analyza. Spdsoby implementécie tychto krokov je
mozné rozdelit podla pristupu na tri skupiny:

i) implementdcia nad jazykom ¢i prostriedkami databéz;
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2.3. Vyhladavanie a filtrovanie

ii) implementacia pomocou kniznice, schopnej operovat nad databdzami;

iii) vlastnd implementéacia vyhladdvania a filtrovania nad datami.

2.3.1 Dotazovaci jazyk databazy

Pre potencidlnu implementaciu grafovych dotazov musi jazyk umoznit prinaj-
mensom formulovanie vyhladévania tranzitivnych relacii. Ak existuje spojenie
medzi Alicou a Bobom a tiez spojenie medzi Bobom a Cyrilom, je potrebné
vediet vyhladat tranzitivny vztah medzi Alicou a Cyrilom, s Bobom ako ich
prostrednikom.

Vsetky nasledujice ukazky pochddzaju z oficidlnych dokumentécii pou-
zitych jazykov. Kazda ukédzka riesi iné zadanie, ukdzky demonstruju syntax
jazykov.

2.3.1.1 Oracle SQL

SQL jazyk databazy Oracle umoznuje formulovat tranzitivne dotazy pomo-
cou klauzule CONNECT BY. Priklad prebraty z dokumentacie [46] zobrazuje
pracovnu hierarchiu.

SELECT last_name, employee_id, manager_id, LEVEL
FROM employees
START WITH employee_id = 100
CONNECT BY PRIOR employee_id = manager_id
ORDER SIBLINGS BY last_name;

Result:

LAST_NAME EMPLOYEE_ID MANAGER_ID LEVEL
King 100 1
Cambrault 148 100

2.3.1.2 PostgreSQL

Nasledujica ukazka pochadza z dokumentéacie rekurzivnych dotazov v Post-
greSQL [61]. Priklad demonstruje vyhladanie ciest v grafe s detekciou cyklov.

WITH RECURSIVE search_graph(id, link, data, depth, path, cycle)
AS (
SELECT g.id, g.link, g.data, 1,
ARRAY [g.id],
false
FROM graph g

29
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UNION ALL
SELECT g.id, g.link, g.data, sg.depth + 1,
path || g.id,

g.id = ANY(path)
FROM graph g, search_graph sg
WHERE g.id = sg.link AND NOT cycle

)

SELECT * FROM search_graph;

Result:

ID LINK DATA DEPTH PATH CYCLE
1 2 "DATA1" 1 [1] false
2 3 "DATA2" 2 [1,2] false
3 0 "DATA3" 3 [1,2,3] false

2.3.1.3 Neo4j Cypher

Cypher je dotazovacim jazykom grafovej databazy neo4j, priklad pochadza-
juci z dokumentécie jazyka [42] ukazuje tranzitivne vyhladanie vztahu medzi
dvoma entitami obmedzené poc¢tom hran na ceste. Forma dotazov pripomina
reguldrne vyrazy. Vysledok volania je dlhy JSON dokument, ukazka demon-
struje textovi reprezentaciu vystupu.

MATCH (you {name:"You"})

MATCH (expert)-[:WORKED_WITH]->(db:Database {name:"Neo4j"})
MATCH path = shortestPath( (you)-[:FRIEND#*..5]-(expert) )
RETURN db,expert,path

Result:

|{"name": "Ne|{"name" : "Expert"}| [{"name":"You"},{},{"name": "Pe|
lo4j"} I |ter"},{"name": "Peter"},{},{"nal
| | |me": "Expert"}] [
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2.3.1.4 OrientDB SQL - Match

OrientDB taktiez pontuka dotazovaci jazyk umoznujici definovanie grafovych
vyhladdvani, tento jazyk oznacuje za rozsireny SQL jazyk. Opéat priklad z ofi-
cidlnej dokumentécie jazyka [51], tento priklad demonstruje vyhladanie pria-
telov uzivatela John do hibky zanorenia grafu Sest. Podobne ako v predché-
dzajucom pripade je vystup zobrazeny v textovej forme.

MATCH {class: Person, as: person, where: (name = ’John’ AND
surname = ’Doe’)}.both(’Friend’){as: friend,
where: ($matched.person != $currentMatch) while:

($depth < 6)}
RETURN person, friend

Result

________ e
person | friend
________ o
#12:0 | #12:1
#12:0 | #12:2
________ e

2.3.1.5 MongoDB Agregacie

Priklad z dokumentéacie agregicie graphLookup databazy MongoDB [37] vy-
hladavania letov s dvoma prestupmi.

db.travelers.aggregate( [

{
$graphLookup: {
from: "airports",
startWith: "$nearestAirport",
connectFromField: "connects",
connectToField: "airport",
maxDepth: 2,
depthField: "numConnections",
as: "destinations"
}
}
1)
Result:
{

31



2. ANALYZA

- U
"name" : "Dev",
"nearestAirport" : "JFK",
"destinations" : [
{ "_id" : 3,
"airport" : "PWM",
"connects" : [ "BOS", "LHR" ],
"numConnections" : NumberLong(2) 7,
{ " id" : 2,
"airport" : "ORD",
"connects" : [ "JFK" ],
"numConnections" : NumberLong(l) },
{ " did" o1,
"airport" : "BOS",
"connects" : [ "JFK", "PWM" 1],
"numConnections" : NumberLong(1) },
{ "_id" : o,
"airport" : "JFK",
"connects" : [ "BOS", "ORD" 1],
"numConnections" : NumberLong(0) 7

2.3.1.6 Gremlin pre Titan a OrientDB

Nasledujuca ukazka z dokumentécie jazyka Gremlin [58] demonstruje vyhla-
danie vediceho na pozicii CEO v hierarchickej strukttre reprezentovanej hra-
nami grafu s ndzvom manages.

g.V() .has("name","gremlin") .
repeat (in("manages")) .
until (has("title","ceo")).
path() .by("name")

Result:

[gremlin, josh, marko]

2.3.2 Grafové kniznice

7 dovodu castej potreby specifickych analyz nad datami vznikli r6zne riesenia
a kniznice, ktoré si kladu za ciel zjednodusit implementéciu novych funkcii a
procedur. Takéto riesenia ulahcuju implementaciu zlozitych analyz, samy ob-
sahuju funkcie, ktoré je mozné pouzit v kombinacii s vlastnymi definovanymi
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funkciami a tym docielit pozadovany vysledny efekt. Riesenia poskytujice gra-
fova funkcionalitu mézu tvorit zaklad pre potrebné vyhladavanie a filtrovanie.

2.3.2.1 Spark GraphX

Apache Spark [56] je univerzalny skalovatelny nastroj s otvorenym zdrojovym
kédom pre spracovavanie dat. Podporuje vykonédvanie vypocetnych tloh ako
lokélne tak na trovni clustrov, podporuje jazyky Java, Scala, Python a R.
Systém pracuje s datami v operaCnej paméti, ¢cim rastie rychlost vykonava-
nia tloh. Podporuje ditové iloziska Cassandra a HBase a umoznuje nad nimi
vykonavat analytické operacie. Sticastou systému je GraphX, programové ro-
zhranie pre grafové a grafovo paralelné vypocty.

Priklad implementacie vyhladania najkratsej cesty medzi uzlami grafu
pouzitim kniznice GraphX pochadza z dokumentécie programového rozhra-
nia [57], vyslednd cesta je uloZzend v premennej sssp.

import org.apache.spark.graphx.{Graph, VertexId}
import org.apache.spark.graphx.util.GraphGenerators

// A graph with edge attributes containing distances
val graph: Graph[Long, Double] =
GraphGenerators.logNormalGraph(sc, numVertices = 100)
.mapEdges (e => e.attr.toDouble)
val sourceld: VertexId = 42 // The ultimate source
// Initialize the graph such that all vertices except the
// root have distance infinity.
val initialGraph = graph.mapVertices((id, _) =>
if (id == sourceIld) 0.0 else Double.PositiveInfinity)
val sssp = initialGraph.pregel(Double.PositiveInfinity) (
(id, dist, newDist) => math.min(dist, newDist),
triplet => { // Send Message
if (triplet.srcAttr + triplet.attr < triplet.dstAttr) {
Iterator((triplet.dstId, triplet.srcAttr + triplet.attr))
} else {
Iterator.empty
}
3,
(a, b) => math.min(a, b) // Merge Message
)

println(sssp.vertices.collect.mkString("\n"))

2.3.2.2 Giraph

Dalsou kniZnicou s otvorenym zdrojovym kédom pre grafovi analytiku je
Apache Giraph [54], pouzivany spolo¢nostou Facebook pre analyzu socidl-
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neho grafu uzivatelov [24]. Pouzitie néstroja pre jednoduchy dotaz je zlozitej-
sie, vyzaduje implementaciu dotazu v jazyku Java. Kniznica vyuziva Hadoop
MapReduce implementacie grafovych funkcii, proces tak data ¢ita a zapisuje
na disk a jedna sa teda o davkové procesy. Ukazka nédjdenia najkratsej cesty
pochddza z dokumentdcie kniznice [59).

@0verride
public int run(String[] argArray) throws Exception {
if (argArray.length != 4) {
throw new IllegalArgumentException(
"Tun: Must have 4 arguments <input path>" +
"<output path> <source vertex id> " +
" <# of workers>");
b
GiraphJob job = new GiraphJob(getConf (),
getClass() .getName()) ;
job.setVertexClass(getClass());
job.setVertexInputFormatClass(
SimpleShortestPathsVertexInputFormat.class);
job.setVertexOutputFormatClass(
SimpleShortestPathsVertexOutputFormat.class) ;
FileInputFormat.addInputPath(job, new Path(argArray[0]));
FileOutputFormat.setOutputPath(job, new Path(argArray[1]));
job.getConfiguration() .setLong(
SimpleShortestPathsVertex.SOURCE_ID,
Long.parseLlong(argArray[2]));
job.setWorkerConfiguration(Integer.parselnt (argArray[3]),
Integer.parselnt (argArray([3]),

100.01);
if (job.run(true) == true) {
return O;
} else {
return -1;

public static void main(String[] args) throws Exception {
System.exit(ToolRunner.run(new SimpleShortestPathsVertex(),
args));
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2.3.3 Vlastna implementacia

Vyhladévanie a filtrovanie v grafe je tiez mozné realizovat vlastnou implemen-
taciou v lubovolnom jazyku, pre ktory existuje konektor pre zvolenu databazu.
V takom pripade by sa jednalo o kombindciu moznosti databazy a doimple-
mentovania potrebnej funkcionality. Nevyhoda takéhoto riesenia je névézna
potreba vlastnej implementacie vizualizacie dat, podobne ako v pripade pou-
zitia niektorej z grafovych kniznic.

2.3.4 Porovnanie moznosti vyhladavania a filtrovania

Vyhladavanie a filtrovanie implementované pomocou jazyka databazy znizuje
pocet pouzitych ndstrojov a umoznuje vyuzit navrh databdzy pre efektivnejsie
vyhodnocovanie dotazov. Z ukazok dokumentacii jazykov ma najviac zaujali
jazyky grafovych databaz, SQL jazyk databazy Oracle rozsireny o klauzulu
CONNECT BY a grafova agregacia databidzy MongoDB. Tieto jazyky umoz-
nili kompaktne formulovat dotazy na tranzitivne vzfahy medzi entitami. Po-
pisané grafové kniznice tvoria analytickt vrstvu nad databazami. Formulacie
problémov jazykom kniznic pdsobia dlhsie a menej prehladne. Vlastna imple-
mentacia vyhladavania je z porovnévanych pristupov ¢asovo najnarocnejsia.

2.4 Vizualizacia

Praca si kladie za ciel vyhladavat vztahy medzi uzlami grafovej databazy.
Jednoduchost a rychlost interpreticie vysledkov vyhladavania zavisi od ich
vizualizacie. Na zobrazenie vztahov medzi entitami sa ¢asto pouzivaju vizu-
alizdcie v podobe grafu, kde uzly grafu predstavuju entity a hrany predstavuja
vztahy medzi entitami.

Vizualizaciu je mozné v pripade pouzitia niektorych databaz docielit v Stan-
dardnych nastrojoch, ktoré databazy pontikaji. Vyhoda takychto rieseni je
moznost priameho interaktivneho pouzitia nastrojov, teda uzivatel moze za-
dat a zobrazit vysledok vyhladavania v uz existujicom néstroji, bez nutnosti
akejkolvek modifikacie. Standardné vizualizacné databézové nastroje viak nie
je mozné dalej upravovat.

Rovnako existuji univerzalne nastroje, umoznujice vizualizacie grafov, ¢i
vizualizacné kniznice. V pripade pouzitia univerzalnych nastrojov ¢i kniznic
vznikd potreba implementacie prepojenia vyhladdvania, zaddvania dotazov
a importu dat do vizualiza¢ného prostredia, v pripade pouzitia kniznic tiez
potreba implementécie vizualizacie.
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MATCH (a:Person {name:"Tom Hanks"})-[:ACTED_IN]->(m)<-[:DIRECTED]-(d) RETURN a,m,d LIMIT 10
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Obr. 2.1: Ukazka grafického prostredia Browser databazy Neo4j prebratd z ofi-
cidlnej online prirucky [43]. Na vrchu sa nachddza prikazovy riadok, do ktorého
je mozné zadavat prikazy jazyka Cypher databazy. Pod nim sa nachadza vi-
zualizdcia vysledku v podobe grafu. Farba a velkost uzlov a hran grafu zavisi
od ich typov, pre kazdy typ je mozné definovat vlastny vizualny styl.

2.4.1 Vizualizacné nastroje viazané na databazy

Najvac¢sou vyhodou nastrojov viazanych na databdzy je moznost implementa-
cie vyhladavania a filtrovania v jazyku databdzy a priama interaktivna vizu-
alizacia vysledkov bez nutnosti akejkolvek vlastnej implementécie vizualizacie.

2.4.1.1 Neo4j Browser

Neo4j Browser [43] je vizualiza¢ny nastroj databdzy Neodj, ktory bezi vo we-
bovom prehliadaci, umoznuje zadévanie dotazov v jazyku Cypher, vysledky
dotazov vizualizuje ako graf, tabulku, ¢i JSON dokument, v zavislosti od na-
staveni. Nastroj naviac zobrazuje zakladné informécie o databaze a umoznuje
jej spravu. Toto prostredie obsahuje sadu tutoridlov, umoznuje ukladanie ob-
Iibenych dotazov a pontika moznost zmeny stylu vizualizacie v zavislosti od
typu uzlu a hrany. Kazdy uzol je mozné rozklikniuf, ¢im sa zobrazia vsetky
dalsie uzly, ktoré maju s danym uzlom spolo¢ni hranu. Kliknutim na uzol ¢i
hranu sa zobrazi detail entity a jej atribity.

2.4.1.2 OrientDB Graph Editor

OrientDB je grafovou databazou priamo konkurujicou Neodj, preto sa snazi
poniknut vsetky néstroje s funkénostou konkurenénych néstrojov. Vizuali-
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Obr. 2.2: Ukazka grafického prostredia Graph Editor databazy OrientDB pre-
bratd z dokumentdcie nastroja [49]. Na vrchu sa opat nachddza prikazovy
riadok a pod nim vizualizacia vysledku v podobe grafu.

zacné prostredie Graph Editor [49] je podobné konkurenénému néstroju Bro-
wser, umoznuje zadavat dotazy v jazyku databdazy, vysledky vizualizuje v po-
dobe grafu, tabulky ¢i JSON dokumentu, umoznuje zobrazenie detailu uzlov a
hran, susednych uzlov aktualneho uzlu rozkliknutim a vlastni stylizaciu uzlov
a hran.

2.4.1.3 Linkurious

Linkurious [36] je komerény vizualizacny nastroj, ktory podporuje viacero gra-
fovych databéz, konkrétne Neodj, Titan, DataStax Enterprise Graph a Alleg-
roGraph. Nastroj poniika pestré vizualizdcie s moznostami zaddvania dotazov
v jazyku pouzitej grafovej databazy, oproti predchadzajicim nastrojom po-
nika moznosti vytvarania upozorneni, pouzitie geografického rozlozenia, full
text vyhladavanie s moznostami automatického dopliovania a fuzzy vyhla-
déavania uzlov, vicsie zabezpecenie a podporu vyuzivania viacerych grafovych
databaz naraz.

2.4.1.4 Kibana Graph

Komer¢ny zésuvny modul pre elasticsearch X-Pack obsahuje rozsirenie Graph [29],
ktoré umoznuje vytvarat grafové dotazy a nasledne ich vizualizovat vo vizuali-
zacnom nastroji Kibana [30]. Pouzitim rozsirenia v nastroji Kibana je mozné
definovat grafy a vyhladavat v nich pouzitim agregécii. Nastroj tiez podporuje
pridanie susednych uzlov aktudlne zobrazenych uzlov.
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Obr. 2.3: Ukéazka vizualizacie docielenej nastrojom Linkurious. obrazok je pre-
vzaty z blogu produktu [34]. V lavom hornom rohu sa nachadzaji nastavenia
vyhladavania a zvysok tvori vysledna vizualizacia.
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Obr. 2.4: Obréazok demonstruje grafovi vizualizdciu dosiahnutd pomocou né-
stroja Kibana databdzy Elasticsearch s pouzitim rozsirenia Graph. Ukazka je
prevzatéd zo stranok rozsirenia Graph[29].
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Obr. 2.5: Ukazka vizualizacného nastroja Gephi prebratd z popisu na-
stroja [32]. VIavo sa nachddza liSta s nastaveniami vizualizicie grafu, v pravo
samotnd vizualizacia.

2.4.2 Nezavislé vizualizacné nastroje

Nastroje, ktoré umoznuju vizualizaciu grafov a nie sa tzko viazané na kon-
krétnu databazu, vyzaduji v porovnani s rieSeniami viazanymi na databazy
importovanie zobrazovanych grafov. Pre kazdy dotaz vyhladavania a filtrova-
nia v grafe je nutné nahrat vysledok dotazu do vizualiza¢ného nastroja, tym
vznika potreba implementacie prostredia pre interaktivne zadavanie dotazov.

2.4.2.1 Gephi

Gephi [32] je desktopova aplikicia s otvorenym zdrojovym kédom, ktord sluzi
na vizualizaciu grafov. Data je mozné importovat zo zositov a niektorych data-
béz, napriklad Neo4j, pomocou pridavnych modulov. Umozniuje vyhladavanie
a filtrovanie v grafoch a poskytuje viacero moznych rozlozeni grafov, ktoré
prispievaju k prehladnosti vizualizacie. Tiez poskytuje rozne styly vizualizacie
a exportovanie obrazkov z grafov.

2.4.2.2 Tom Saweyer Perspectives

Tom Saweyer Perspectives [63] je komerény vyvojovy kit pre vyvoj grafo-
vych vizualizacii a analyz. Vyvojovy kit je dostupny vo verzii pre jazyk Java a
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Obr. 2.6: Ukazka nastroja Tom Saweyer Perspectives prebratd z domovskej
stranky produktu [63]. Nastroj umoziiuje vytvarat vizualizacie v podobe we-
bovych a desktopovych aplikécii. Obrazok znazornuje vytvorenie webovej ap-
likécie v pravo hore a desktopovej aplikicie vpravo dole, pouzitim nastroja
Tom Saweyer Perspectives vlavo.

.NET. Umoznuje vyvoj desktopovych a webovych aplikicii. Riesenie umoznuje
integrovat data ulozené v réznych databazach ako Neodj, OrientDB, AllegroG-
raph, ¢i data ulozené v spreadsheetoch, JSON dokumentoch alebo napriklad
dostupné z REST sluzieb.

Riesenie poskytuje celu skalu vizualizacii, okrem roznych typov grafov aj
mapy, tabulky, a stromové zoznamy. Pre grafy poskytuje mnoho rozlozeni a
nad grafmi viacero funkcii pre vyhladavanie a filtrovanie.

2.4.2.3 linkurious.js

Kniznica linkurious.js je javascriptovou vizualizacnou kniznicou s otvorenym
zdrojovym kédom, povodne vyuzivanou pre software Linkurious, ten momen-
talne pouziva proprietarnu kniznicu a tuto kniznicu oznacuje za zastarald.
Kniznica je navrhnuta pre interaktivne vykreslovanie grafov, existuje k nej
mnoho rozsireni a tvori vhodny zdklad pre vlastni implementaciu vizualizac-

nej vrstvy [35].
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2.4.3 Porovnanie moznosti vizualizaicie

Vyhoda popisanych vizualiza¢nych nastrojov databaz je moznost vytvarania
ad-hoc dotazov a zobrazenie vysledkov v podobe grafov bez nutnosti imple-
mentécie vizualizacnej vrstvy. VSetky popisané vizualizacné néastroje databéz
znazornuju grafy prehladnou formou a umoznuji vytvorit pozadované vizu-
alizacie. Nezavislé vizualizacné néstroje neumoznuju zadévanie dotazov, zo-
brazuju importované grafy. Pri pouziti nezavislych nastrojov vznika potreba
implementacie uzivatelského rozhrania, do ktorého by uzivatel zadal dotaz.
Vysledok dotazu by nésledne bolo nutné importovat do nastroja a pouzit vi-
zualizaciu nastroja.

2.5 Zvolené nastroje

Pre naplnenie zadania prace je nutné stiahnut a synchronizovat data, ulozif
ich, vyhladavat a filtrovat v nich a nasledne zobrazit vysledky odpovedajice
kritériam. Stiahnutie a synchronizicia dat budi zabezpecené klientom Bitcoin-
Core. Technolégie zvolené pre ulozenie, vyhladavanie, filtrovanie a vizualizaciu
boli vybraté tak, aby minimalizovali pocet pouzitych nastrojov.

Medzi nastroje ktoré umoznuji implementaciu vsetkych krokov patria gra-
fové databazy Neodj, OrientDB a dokumentova databaza Elasticsearch s roz-
sirenim Graph. Rozsirenie Graph nastroja Elasticsearch je vSak dostupné len
pod sktisobnou 30-diniovou verziou a platenou komercénou verziou.

7 grafovych databaz som nakoniec zvolil databazu Neo4j pre jazyku Cyp-
her a vicsie osobné sympatie k vizualiza¢nému néastroju Browser v porovnani
s nastrojom Graph Editor databazy OrientDB. Data budd ulozené v data-
béaze Neodj, vyhladavanie a filtrovanie bude implementované pomocou dota-
zov jazyka databazy Cypher a vizualizdcia bude docielena vyuzitim nastroja
Browser.
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KAPITOLA 3

Navrh

Na zaklade zvolenych technoldgii databdzy Neodj, dotazovacieho jazyka Cyp-
her a vizualiza¢ného néstroja Browser bude navrhnuté riesenie aplikacie pre
vyhladavanie a filtrovanie dat grafovej databazy uzivatelom a néslednd vizu-
alizdciu vysledkov v podobe grafu.

3.1 Synchronizacia dat kryptomeny

BitcoinCore slizi v ndvrhu na jednoduchu synchronizaciu dat kryptomeny Bit-
coin na lokalnom PC. Spusteny klient uklada nové bloky transakcii vysielané

( )
Neo4j Browser
. J
( T )
Neo4j Database Custom procedures
. J
( T )
BitcoinCore
. J

Obr. 3.1: Architektira riesenia. Data kryptomeny bude synchronizovat klient
BitcoinCore. Synchronizované data budd nahraté do databazy Neo4j, rozsire-
nej o vlastné procedury. Vizualizacia analyzy dat bude docielend nastrojom
Browser.
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peer-to-peer siefou a uklada ich na disk. V pripade, ze klient nebol nikdy ¢i dl-
hsiu dobu spusteny, zosynchronizuje historické data a nésledne ¢akad na nové
bloky. Synchronizicia dat je teda dosiahnutd zapnutim klienta, bez dalsich
potrebnych krokov.

3.2 Databaza

Druht vrstvu ndvrhu tvori grafovd databéza, ktord poskytuje moznosti efek-
tivneho ulozenia grafovych dat a dotazovania nad nimi. Nevyhodou takéhoto
navrh je potreba duplikdcie dat, ulozenych raz v Blockchain databéze klienta
BitcoinCore a druhy krat v databaze Neo4j pre dalsiu analyzu.

3.2.1 Datova schéma

Zakladné stavebné prvky databazy Neo4j st uzly a hrany. Uzly aj hrany maja
svoje typy, ktoré umoznuju identifikovat skupinu uzlov ¢i hran istého typu.
Uzly mézu mat viacero typov. Rovnako maji uzly a hrany svoje atribity,
ktoré moézu byt ciselné alebo refazce. Pokrocilé datové typy ako napriklad
datumy aktudlne podporované nie si, no v ramci dotazov a rozsireni databazy
je mozné atribity skonvertovat pomocou funkcii.

Navrhnuta schéma [3.2] obsahuje pét typov uzlov a péf typov hran. Uzly
vychadzaju z entit Blockchain databazy kryptomeny Bitcoin popisanych v
pricom entity st zjednodusené, obsahuji informéacie potrebné na dalsiu ana-
lyzu a niektoré pévodné entity su zlicené do jedného typu uzla.

V navrhu si zltcené bloky so svojimi odpovedajicimi hlavickami, rov-
nako su zlicené vstupy a vystupy transakcii, kedze kazdy vystup transakcie
je mozné pouzit ako vstup do novej transakcie iba raz a v plnej vyske. Uzly
reprezentuju nasledovné entity:

e Blk — bloky transakcii;

e Tx — transakcie;

e Out — vstupy a vystupy transakecii;
e Addr — adresy;

e Cluster — zhluky adries.

3.2.1.1 Blok

Blok je mnozina transakcii, ktoré boli peer-to-peer siefou schvalené a prijaté
naraz v danom case. Atribiity bloku st:

e time — cCas prijatia a schvalenia bloku, ulozeny ako unixova casova
znacka, typ long;
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FROM_BLK HAS_ADDR

TO

0-1 T FROM

Obr. 3.2: Navrhnuta datova schéma obsahuje uzly blokov Blk, transakcii Tz,
vystupov transakcii Out, adries Addr a zhlukov adries Cluster. Hrany grafu
reprezentuju vztahy medzi uzlami.

e num — hibka bloku v Blockchain databéze, typ long;
e hash — identifikator bloku, jeho hash, typ refazec.

Uzol typu blok ma typ hrany FROM BLK s uzlom transakcie a typ hrany
PREV_BLK s inym uzlom rovnakého typu blok. Hrana typu FROM BLK
je orientovand v smere od transakcie k bloku, blok méze obsahovat jednu a
viac transakcii, zatial ¢o kazda transakcia moze byt obsiahnutd iba v jednom
bloku.

Hrana typu PREV__BLK definuje poradie blokov. Kazdy blok, s vynimkou
uplne prvého bloku, sa hranou odkazuje na blok schvileny pred nim. Jediny
blok, na ktory sa ziaden iny blok neodkazuje, je posledny blok. Takto vznika
linedrna histéria schvélenych blokov.

3.2.1.2 Transakcia

Transakcia je typ uzla, ktory spaja vstupy transakcii a vystupy transakcii
a tym vytvara cesty v grafe. M4 jediny atribut typu retazec, je nim hash
transakcie a zaroven jej identifikator tzid.
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Okrem hrany typu FROM BLK musi mat kazda transakcia aspon jednu
hranu typu FROM a jednu hranu typu 7'0. Hrany typu FROM spajaja trans-
akciu so vSetkymi jej vstupmi. Tento typ hrany je orientovany od vystupu, uzlu
typu Out, minulej transakcie do aktualnej transakcie. Kazdy vystup minulej
transakcie moze byt obsiahnuty najviac v jednej hrane typu FROM, kedze
vystup z definicie pravidiel kryptomeny Bitcoin bud minuty nie je, alebo je
minuty v plnej vyske.

Hrana typu TO je orientovana v smere od transakcie do nového vystupu.
Transakcia moze mat viac vystupov, kazdy vystup vsak pochadza prave z jed-
nej transakcie.

3.2.1.3 Transakény vstup a vystup

Kedze kazdy vystup transakcie moze byt pouzity ako vstup novej transakcie
prave raz, su tieto dve entity databazy Blockchain v navrhu zltc¢ené do jedného
uzla. Vstup transakcie je teda kazdy vystup inej, predchadzajicej transakcie,
z ktorého vedie hrana typu FROM do inej, novej transakcie. Typy hran medzi
vstupmi/vystupmi transakcii a transakciami si popisané v predchadzajucej
stati o transakciach.

Atributy vystupov transakcii su:

e outld — identifikator vystupu, skladajici sa z identifikatoru transak-
cie, podtrzitka a poradového ¢isla vystupu vramci povodnej transakcie,
ulozeny ako string;

e value — hodnota vystupu transakcie v satoshi, v pripade, ze vystup je
zaroven vstupom, celd hodnota je minuté, teda hodnota atributu je aj
hodnotou vstupu transakcie, hodnota je ulozena ako long, kedze satoshi
je aktudlne najmensia nedelitelnd jednotka meny Bitcoin.

Novym typom hrany pre vystup transakcie je typ TO_ADDR, ktory re-
prezentuje odoslanie vystupu na konkrétnu adresu a je orientovany od vystupu
k adrese. Kazdy vystup je odoslany na prave jednu adresu, ak je takyto vystup
pouzity ako vstup novej transakcie, musel byt odoslany z adresy prijimatela.
Adresa moze byt cielom jedného ¢i viacerych vystupov, podla odporacani au-
torov kryptomeny Bitcoin by mala byt kazda adresa pouzitd na prijem prave
jedného vystupu, ide vsak len o doporucenie z déovodu anonymity uzivatelov.
Adresa by teoreticky nemusela prijat ziaden vystup, v takom pripade sa vsak
o existencii adresy nevie, takze v databaze ulozena nebude.

3.2.1.4 Adresa

Uzol typu adresa sluzi k identifikdcii cielovych adries vystupov transakcii.
Adresa nereprezentuje jedného uzivatela, ten méze mat vela adries. Uzol typu
adresa mé jediny atribut addr typu retazec, v ktorom je ulozena cielova adresa
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vystupu transakcie. Hrana typu TO_ ADDR medzi vystupom transakcie a
adresou je popisand v predchadzajicom odstavci.

Hrana typu HAS ADDR je orientovand v smere od uzla zhluku do adresy,
adresa moze patrit Tubovolnému poctu zhlukov, a rovnako zhluky mo6zu maft
lubovolny pocet adries.

3.2.1.5 Zhluk Adries

Zhluk adries je typ uzla ktory sa v Blockchain databize nenachadza. Zhluk
je umelo navrhnuty pre zluCovanie adries do zhlukov, ¢im vznikne moznost
vytvarania dotazov, operujicich nad preddefinovanymi mnozinami adries bez
potreby opakovanej manualnej enumericie zoznamu adries.

Uzol zhluku adries ma jediny atribtut name typu retazec, je to meno zhluku,
ktoré umozni jeho identifikdciu v dotazoch, operujicich nad zhlukmi adries.
Hrana medzi uzlom zhluku a uzlom adresy je opat popisand vyssie.

3.2.1.6 Problém casovej znacky

V zadani préce sa pise o ¢asovych znackach hran. Pri pouziti databazy Block-
chain sa jedna o casové znacky prevedenia jednotlivych transakcii. Jediny ca-
sovy udaj dat kryptomeny Bitcoin je tidaj o schvéleni a prijati bloku peer-to-
peer siefou. Problém cCasovej znacky som sa v navrhu rozhodol riesit ulozenim
znacky do uzla reprezentujiceho blok, alternativou by bolo pouzit tito ¢asovil
znacku ako atribut uzlu transakcie, alebo hrany FROM BLK smerujicej od
transakcie k bloku. V takom pripade by sa vSak informécia zbyto¢ne dupli-
kovala, kedze cas individualnych transakcii nie je znamy a vSetky transakcie
jedného bloku by mali ¢asovi znacku rovnak.

3.2.1.7 Problém vah hran

Vahy hran spomenuté v zadani stvisia s objemom vstupov a vystupov trans-
akcii. Objem vstupov transakcii by bolo mozné ulozit ako atribit hrany FROM
od vstupu transakcie do transakcie a objem vystupov ako atribut hrany 70O
z transakcie do vystupu. Objem vystupu je rovnaky v pripade jeho pouzitia
ako vstupu a tak sta¢i informéciu ulozit iba raz, bud ako atribat uzlu vy-
stupu, alebo atribut hrany TO z transakcie do vystupu. Tuto informéaciu som
sa v navrhu rozhodol ulozit vramci uzlu vystupu v atribite value.

3.2.2 Naplnenie databazy

Informécie potrebné pre pozadovanu analyzu transakénych dat kryptomeny
Bitcoin budi pochadzat z dvoch zdrojov, prvym buda data kryptomeny ulo-
zené v lokalnej Blockchain databéze. Tie bude nutné ulozit do databazy Neo4j
a budu tvorit vicsinu dat databazy. Sposob ich nahrania do databazy sa bude
lisit, v pripade prvotného nahrania totiz databaza umoznuje pouzit néstroj,
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vytvarajuci offline databazu, schopny rychlejsie nahrat diata. Naopak v pri-
pade, ze databaza uz bude existovat a tilohou bude nahrat nové data, ktorych
relativny objem ku objemu existujtcej databazy bude maly, bude postup na-
hravania dat iny. Druhym zdrojom dat databdzy budd umelo vytvorené in-
formacie o zhlukoch adries, zadané uzivatelom, pre moznost analyz vztahov
medzi mnozinami adries.

3.2.2.1 Naplnenie prazdnej databazy

Oficidlna stranka databézy, popisujtca efektivne vkladanie velkych objemov
novych dat do databdzy Neo4j uviadza nédstroj neodj-import [41] ako najrych-
lejsiu alternativu. Néstroj vytvori nova databazu, ktord bude v c¢ase plnenia
offline a rovno vytvara databazové sibory. Nastroj nie je mozné pouzit na vkla-
danie dat do uz existujicej databazy a ako vstup vie pouzit iba data z CSV
suborov. Pouzitie tohoto nastroja bude znamenat trojnasobnt duplikiciu dat
na disku pocas vytvarania novej databdzy, data budu ulozené v lokalnej Block-
chain databaze, v CSV suboroch a v novej databaze. Po ispesnom vytvoreni
dat bude mozné CSV subory zmazat, diskova kapacita potrebnd na vytvorenie
databazy vsak bude pomerne vysoka.

3.2.2.2 Doplnenie existujticej databazy

V pripade, ze databaza bude existovat a obsahovat vac¢sinu dat lokalnej Block-
chain databézy, cielom bude nahrat nové data Blockchain databazy do data-
bazy Neodj. Pre tento tcel je mozné pouzit Cypher jazyk databazy Neodj a
jeho prikaz LOADCSYV, ktory umozni, podobne ako v pripade pouzitia na-
stroja neodj-import, nahrat data z CSV suborov do databizy. Vkladanie dat
do uz existujicej databdzy moze byt znac¢ne pomalsie [41]. V tomto pripade
medzikrok ulozenia dat z Blockchain databdzy do CSV stborov nepredsta-
vuje velky problém, kedze objem novych dat bude relativne maly k celkovému
objemu dat Blockchain databézy.

3.2.2.3 Pridanie zhlukov

Pridanie informécii o zhlukoch adries bude prevedené uzivatelom v uzivatel-
skom rozhrani prostrednictvom procedir, implementovanych v ramci rozsire-
nia databazy. Uzivatel bude moct pridat zoznam adries konkrétnemu zhluku,
zadanim nazvu zhluku a zoznamu adries. V pripade, ze zhluk nebude existovat,
vytvori sa novy zhluk s danymi adresami, v opa¢nom pripade sa zoznam adries
uz existujiceho zhluku rozsiri o zadané adresy. Pridanie zhluku a priradenie
adries zhluku bude mozné pomocou funkcie mergeCluster, ktorej vstup bude
nazov zhluku a zoznam adries. Uzivatel bude tiez moct mazat zhluky funkciou
deleteCluster, ktora bude mat jediny vstup nazov zhluku. Navrh deklaracie
funkcif je nésledovny:
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void mergeCluster (String cluster, List<String> addresses);
void deleteCluster(String cluster);

3.3 Vyhladavanie

Jazyk Cypher databazy Neo4j poskytuje dostatoéné vyjadrovacie schopnosti
na implementaciu pozadovanych dotazov. Databaza vSak neumoznuje jedno-
ducho ulozit dotaz v jazyku Cypher a opakovane ho vyhodnocovat s inymi
parametrami. Databdza podporuje rozsirenia implementované v jazyku Java
prelozené do jar siborov, v ramci ktorych je mozné pouzivat jazyk Cypher,
preto navrh rozsiruje databazu o vlastné procediry. Tie umoznia jednoduché
opakované dotazovanie nad grafovymi datami s inymi vstupnymi parametrami
dotazov.

3.3.1 Vyhladanie susednych zhlukov a adries

Vyhladéavanie susedov zhlukov a adries bude mozné pomocou dvoch funkecii.
Funkcia neighboursSimple bude maft jediny vstup typu retazec a jeho hodnota
moze byt:

e retazec identifikdtora adresy, hodnota addr uzla typu Addr;

e retazec identifikdtora zhluku adries, hodnota name uzla typu Cluster.

Vysledkom funkcie bude graf, ktory obsahuje vsetky susedné uzly typu
adresa a zhluk k pociatoénému uzlu a vsetky uzly typu transakcia, vystup
transakcie a hrany na ceste k nim.

Druhou funkciou na vyhladdvanie bude funkcia neighbours. T4 bude mat
naviac parametre filtrujice vsetkych susedov podla ¢asu prevedenia a objemu
transakcii medzi susednymi uzlami typu adresa alebo zhluk adries. Obmedze-
nie casu aj objemu bude dosiahnuté vyzadovanym intervalom, pre otvoreny in-
terval z Tubovolnej strany budu sluzit zaporné hodnoty prislusnych ohraniceni.
Kedze databaza nepodporuje priamo datovy typ Date, ddtumy budu nacitané
z retazca. Podporované budu dva formaty, prvym je format 'd.M.yyyy’, kto-
rého prikladom je ’1.4.2017’, v pripade, ze retazec nebude spliiat tento format,
nacita sa refazec ako ¢islo typu long a pouzije sa ako unixova ¢asové znacka.
Ohranicenie objemu transakcie bude docielené spodnou a hornou hranicou ¢i-
selnym typom long, jednotka bude predstavovat hodnotu jeden Satoshi. Navrh
deklaracie funkcii je nasledovny:

Graph neighboursSimple(String startAddrOrCluster);

Graph neighbours(String startAddrOrCluster, String minDate,
String maxDate, Long minValue, Long maxValue);
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3.3.2 Vyhladanie ciest medzi zhlukmi a adresami

Vyhladanie ciest medzi zhlukmi a adresami bude opét dosiahnuté dvojicou
funkcii. Prvou jednoduchsSou funkciou bude funkcia pathsSimple, ktora bude
mat tri vstupy, identifikdtor pociatoéného uzlu typu adresa alebo zhluk ad-
ries, identifikator cielového uzlu typu adresa alebo zhluk adries a maximalnu
povolent dizku cesty. Identifikitory uzlov st rovnaké ako v pripade vyhladé-
vania susednych uzlov. Novym atribitom je dizka cesty, t4 urcuje, cez kolko
transakcii méze cesta najviac viest, pricom jedna transakcia spésobi minutie
celého objemu vstupov a presunutie zdrojov na novi mnozinu adries.

Druhou funkciou bude funkcia paths. T4 bude naviac obsahovat parametre
pre filtrovanie vysledkov podla ¢asu a objemu, rovnako ako v pripade vyhlada-
vania susednych uzlov. Vysledkom oboch funkcii bude opét graf, ktory zachyti
vSetky cesty maximélnej zadanej dizky medzi pociatoénym a cielovym uzlom
splnujice pripadné casové a objemové poziadavky. Toto je navrh deklaracie
funkeii:

Graph pathsSimple( String startAddrOrCluster,
String endAddrOrCluster,
Long depth);

Graph paths(String startAddrOrCluster,
String endAddrOrCluster,
String minDate, String maxDate,
Long minValue, Long maxValue,
Long depth);

3.4 Uzivatelské rozhranie

Uzivatelské rozhranie bude tvorit vizualizacny nastroj databazy Neo4j Bro-
wser, ten umoznuje zadavat a zobrazovat vysledky dotazov. Do hornej listy
nastroja sa budu vkladat dotazy v podobe preddefinovanych procedir. Para-
metre procedir zvoli uzivatel v zavislosti od konkrétneho dotazu. Vysledok
dotazu sa zobrazi ako graf, s ktorym bude dalej mozné manipulovat. Bude
mozné menit farby a velkosti pre vSetky typy uzlov a hréan, postuvat uzly a
rozkliknutim uzlu sa graf rozsiri o priame susedné uzly rozkliknutého uzlu.
Prostredie naviac umozni uzivatelovi nad databdzou vytvarat Tubovolné ad-
hoc dotazy v jazyku Cypher.
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call procedure(param1, param2, param3) Run

Oxd® b (o)——()
(%2)

05

Obr. 3.3: Navrh uzivatelského rozhrania. V hornej liste sa nachiddza prika-
zovy riadok, do ktorého bude mozné zadavat implementované procedury so
zvolenymi parametrami. Stlacenim tlacidla Run sa zobrazi vysledok dotazu
ako graf. Graf reprezentuje vyhladanie ciest medzi zhlukom C1, ktorému patri
adresa A1, s dostupnymi vystupmi O1 a 02, vstupujucich do transakcie Tx1.
Transakcia zlacené objemy rozdeluje na tri nové vystupy, dva vystupy O3 a
0/ putuji na cielovi adresu A2, zatialc¢o vystup O putuje naspat na adresu
A1 zhluku C1.
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KAPITOLA

Realizacia

Na zaklade navrhu boli implementované jednotlivé ikony stiahnutia a synchro-
nizicie dat, ulozenia dat do databazy a synchronizicia databazy, rozsirujice
procedury databazy a vysledné vizualizacie v uzivatelskom rozhrani, ktoré
umoznuje volat implementované procediry podla parametrov zadanych uzi-
vatelom.

4.1 Synchronizacia dat

Synchronizacia dat bola dosiahnutd nainstalovanim a spustenim klienta Bit-
coinCore, ktory stiahol a zosynchronizoval ddta kryptomeny a ulozil ich do
lokalnej Blockchain databazy, ktort vytvoril. Data o vSetkych transakciach
do datumu 7.3.2017 maju celkovi velkost 123 GiB a st ulozené v 796 stibo-
roch typu blk. Pred naplnenim databédzy je nutné spustit klienta a pockaf,
kym sa nové data zosynchronizuja.

4.2 Naplnenie databazy

Navrh riesenia popisuje dva spdsoby plnenia databdzy. Na vytvorenia a na-
plnenie novej databazy je mozné pouzit nastroje, navrhnuté pre tento ucel,
ktoré cely proces urychluji, nie je vsak mozné pouzit ich pre doplnenie uz
existujucej databéazy. Pre naplnenie novych dat do existujicej databazy je
proces nahravania odlisny. V oboch pripadoch je postup nahravania podobny,
v prvom kroku sa vytvoria potrebné CSV sibory, v druhom kroku sa obsah
stborov nahrd do databéazy.

4.2.1 Vytvorenie potrebnych CSV siborov

Pre nacitanie a export dat z lokalnej Blockchain databazy do CSV suborov
som porovnal dve kniznice. Viac vldknovi kniznicu Rusty Blockparser [27] s ot-
vorenym zdrojovym kédom a licenciou GPL v3.0 a kniznicu Bitcoingraph [I]
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s otvorenym zdrojovym kédom, dostupnit pod MIT licenciou. Vysledna im-
plementacia vyuziva kniznicu Bitcoingraph z licenénych dévodov.

Format vyslednych CSV suborov kopiruje navrhnutt datova schému, pre
kazdd orientovant hranu existuje osobitny CSV stbor. Forméat vsetkych po-
trebnych stiborov je nasledovny:

blk.csv

e hash — identifikator bloku, retfazec;
e num — hibka bloku v Blockchain databéze, long;

e time — unixova Casova znacka zmeny bloku, long.

tx.csv

e txid — identifikator transakcie, retazec.

out.csv

e outld — identifikdtor vystupu transakcie, tvori ho id transakcie, podtr-
zitko a jeho poradové ¢islo v zozname vystupov transakcie, z ktorej po-
chadza, retazec;

e value — hodnota v satoshi.

addr.csv

e addr — adresa, string.

blk rel.csv

e start — id aktualneho bloku, retazec;

e end — id predchédzajiceho bloku, refazec.

tx_blk_ rel.csv

e start — id transakcie, retazec;

e end — id bloku, do ktorého transakcia patri, refazec.

tin_rel.csv

e start — id transakéného vystupu, retazec;

e end — id transakcie, pre ktori je dany vystup vstupom, retazec.

o4



4.2. Naplnenie databazy

tou_ rel.csv

e start — id transakcie, retazec;

e end — id transakéného vystupu, ktory vznikol danou transakciou, refa-
zec.

addr_rel.csv

e start — id transakéného vystupu, retazec;

e end — cielova adresa, na ktord bol vystup odoslany, retazec.

4.2.2 Naplnenie novej databazy

Pre vytvorenie a naplnenie novej Neo4j databazy je nutné vytvorit CSV su-
bory obsahujtce informéacie o vsSetkych historickych transakciach, ulozenych
v Blockchain databaze. Nasledne sa nastrojom neo4j-import vytvori Neo4j
databaza, obsahujtca informacie z CSV stiborov.

Nova Neo4j databaza vznikla pouzitim nastroja neodj-import, ktory umoz-
nuje vytvorit uzly a hrany z CSV stborov, kazdy CSV sibor musi bud obsaho-
vat hlavicku, alebo musi pre CSV stibor existovat osobitny hlavickovy siibor.
V ramci argumentov nastroja sa pomocou dvojbodky Specifikujt typy uzlov a
hran. Databédzu je mozné vytvorif nasledovne:

$NE04J_HOME/bin/neo4j-import --into $DATABASE_PATH \
--nodes:Blk "$HEADER_PATH/blk_h.csv", blk.csv \

—-nodes:Tx "$HEADER_PATH/tx_h.csv", tx.csv \

--nodes:0ut "$HEADER_PATH/out_h.csv", tout.csv \

--nodes:Addr "$HEADER_PATH/addr_h.csv", addr.csv \
—--relationships:PREV_BLK "$HEADER_PATH/rl_h.csv", blk_rel.csv \
--relationships:FROM_BLK "$HEADER_PATH/rl_h.csv",tx_blk_rel.csv\
--relationships:FROM "$HEADER_PATH/rl_h.csv", tin_rel.csv \
--relationships:T0 "$HEADER_PATH/rl_h.csv", tout_rel.csv \
--relationships:TO_ADDR "$HEADER_PATH/rl_h.csv", addr_rel.csv \

4.2.3 Naplnenie existujicej databazy

Postup pre naplnenie novych dat do existujicej databazy je podobny, najprv
sa vytvoria potrebné CSV siibory, tento krat iba z niektorych stiborov Block-
chain databédzy a néasledne sa data nahraju do databazy. V tomto pripade sa
data nahraju do spustenej databdzy pomocou prikazov v jazyku Cypher.

Déta s do databézy nahrané klauzulou LOAD CSV jazyka Cypher. Nasle-
dujuca ukazka demonstruje nahranie uzlov transakcii, uzlov vystupov trans-
akcii a nahranie vztahov medzi tymito typmi uzlov:
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// Tx

USING PERIODIC COMMIT 100000

LOAD CSV FROM ’tx.csv’ AS line FIELDTERMINATOR °’,°
MERGE (f:Tx { txid: 1line[0]})

// Out

USING PERIODIC COMMIT 100000

LOAD CSV FROM ’out.csv’ AS line FIELDTERMINATOR °’,°
MERGE (o:0ut { outId: line[O] })

ON CREATE SET o.value = toInt(line[1]);

// Tx -> Out

USING PERIODIC COMMIT 100000

LOAD CSV FROM ’tout_rel.csv’ AS line FIELDTERMINATOR °’,’
MATCH (tx:Tx { txid: line[0]})

MATCH (o:0ut { outId: line[1]})

MERGE (tx)-[:T0]->(0);

// Out -> Tx

USING PERIODIC COMMIT 100000

LOAD CSV FROM °tin_rel.csv’ AS line FIELDTERMINATOR ’,’
MATCH (o:0ut { outId: line[O] })

MATCH (tx:Tx { txid: line[1]})

MERGE (o)-[:FROM]->(tx);

4.2.4 Nahranie dat o zhlukoch adries

Vytvorenie zhlukov a priradenie adries do zhlukov je implementované dotazom
v jazyku Cypher, zaobalenom spolu s dotazmi vyhladavania do balicka jazyka
Java, ktory po prelozeni rozsiruje funkénost databazy Neodj. Dotaz v jazyku
Cypher je nésledovny:

MERGE (c:Cluster{name:{clusterNamel}})
WITH c

MATCH (a:Addr) WHERE a.addr IN {addrs}
CREATE (c)-[:HAS_ADDR]->(a)

V ramci dotazu sa najprv vyhodnoti klauzula MERGE, ktora v pripade, ze
uzol typu Cluster s menom clusterName neexistuje, taky uzol vytvori alebo
ho v opa¢nom pripade len vrati. Vzniknuty ¢i najdeny uzol je ulozeny do
premennej c. Nasledne sa vyhladaju adresy, uzly typu Addr, ktorych adresa je
v pozadovanom zozname addr a pre kazdu taka adresu, docasne ulozent do
premennej a sa vytvori hrana zo zhluku ¢ do adresy a.

Niasledna ukazka demonstruje zaobalenie dotazu jazyku Cypher do funkcie
procedury Neo4dj databazy v jazyku Java.
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@Description("Merge addresses to a cluster")
@Procedure(value = "bitcoin.mergeCluster", mode = Mode.WRITE)
public Stream<MapResult> mergeCluster (@Name("name") String
name, @Name("Addresses") List<String> addresses){
String query ="MERGE (c:Cluster{name:{clusterName}})\n"+
"WITH c \n"+
"MATCH (a:Addr) WHERE a.addr IN {addrs}\n"+
"CREATE (c)-[:HAS_ADDR]->(a)";
Map<String,0bject> map = new HashMap<>();
map.put ("addrs",addresses) ;
map.put ("clusterName" ,name) ;
return db.execute(query,map).stream() .map(MapResult: :new) ;

4.3 Procedury vyhladavania

Procediry vyhladavania susedov uzlov a ciest medzi uzlami som tiez imple-
mentoval pomocou dotazov v jazyku Cypher. Tie som néasledne zaobalil do
funkcii jazyku Java, ktoré tvoria procedury databazy Neodj. Spdsob zaobale-
nia Cypher dotazu do funkcie jazyku Java je demonstrovany vyssie, preto sa
bude nasledujtici text venovat iba dotazom jazyka Cypher. Oba typy dotazov
vyhladavania zac¢inajui rovnako, vyhladanim pociato¢ného uzlu, ktory moze
byt typu Cluster alebo typu Adresa.

Nésledujuci prikaz vyhlada zhluk s menom startNode a vSetky cesty zo
zhluku do adries zhluku, ak zhluk s takym menom existuje. Dalej prikaz vy-
hlada adresu s menom startNode a vSetky cesty zo zhlukov, ktorym adresa
patri, opéat len v pripade, ze dané adresa existuje. Nasledne sa vsetky najdené
cesty zo zhlukov do adries zlic¢ia do mnoziny vysledkov, pricom premennd
addrs__paths obsahuje vSetky cesty zo zhlukov do adries, ak nejaké existuji a
premennd a obsahuje odpovedajice pociatocné adresy.

OPTIONAL MATCH addrs_paths = (:Cluster{name:{startNode})-\
[:HAS_ADDR]->(a)

WITH collect({addrs_paths:addrs_paths,a:a}) as rows
OPTIONAL MATCH (a2:Addr{addr:{startNodel}})

WITH a2, rows
OPTIONAL MATCH addrs_paths2=(:Cluster)-[:HAS_ADDR]->(a2)

WITH rows + collect({addrs_paths:addrs_paths2,a:a2}) as allrows
UNWIND allrows as row

WITH row.addrs_paths as addrs_paths ,row.a as a ...
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4.3.1 Vyhladanie susedov uzlov

Vyhladanie susedov znamena vyhladat vsetky adresy, ktoré vstupovali do
transakcii smerujucich na pociato¢na adresu, ulozeni v premennej a a tiez
vyhladat vsetky adresy, do ktorych smerovali transakcie z pociato¢nej adresy.
Ku takto ndjdenym adresdm je navyse vhodné najst zhluky, do ktorych ad-
resy patria. Ukazka demonstruje vyhladanie susednych adries a ich zhlukov,
z ktorych bola odoslana transakcia na pociato¢na adresu. Vyhladanie adries a
zhlukov, na ktoré boli transakcie odoslané z pociatoénej adresy je analogické.
Premenné addrs paths a a pochadzaju z poddotazu, popisanom vyssie.

Obmedzenie Casovej znacky bloku a objemu transakcie je docielené klau-
zulou WHERE a podmienkami hodnét atribttu time uzla bloku b a atribttu
value uzla vystupu transakcie o. V pripade otvoreného intervalu, docieleného
dosadenim zapornej hodnoty premennych min Val, maxVal, minDate alebo ma-
xVal sa danéd okrajova podmienka do dotazu nepridd. Adaptivne pridévanie
podmienok je docielené generovanim klauzuly WHERE v jazyku java v zavis-
losti od hodn6t parametrov funkcie.

MATCH out_path = (a) <-[:TO_ADDR] - (out:0ut)

WITH addrs_paths, a, out_path, out

OPTIONAL MATCH path_to_blk = (out)<-[:T0]-(tx)-[]1-(b:Blk),
path_to_final_a = (tx)<-[:FROM]-(o:0ut)-[:TO_ADDR]->(final_a)
WHERE o.value >= {minVal} AND o.value <= {maxVal}

AND b.time >= {minDate} AND b <= {maxDate}

WITH addrs_paths, a, path_to_blk,path_to_final_a,
final_a, out_path
OPTIONAL MATCH cluster_path=(final_a)<-[:HAS_ADDR]-(c)

RETURN addrs_paths, a, path_to_blk, path_to_final_a,
cluster_path, out_path

4.3.2 Vyhladanie vSetkych ciest medzi uzlami

Vyhladanie ciest medzi uzlami je mierne zlozitejsie, figuruji v nom dva nové
atribity a to maximalny povoleny pocet transakcii na ceste depth, a cielovy
uzol typu zhluk adries alebo cielova adresa destinationNode. Premenna depth
je v dotaze vynasobend dvoma, kedZe na prechod cez jednu transakciu je
nutné pouzit dve hrany, hranu vstupu do transakcie a hranu jej vystupu.
V skutoc¢nosti je hodnota premennej vynasobena dvoma v jazyku Java pred
vykonanim dotazu, a dotaz jazyku Cypher nasobenie dvoma neobsahuje.
Klauzula WHERE sa vo vyraze objavuje dvakrat. Prvy raz zadava pod-
mienky pre velkost objemu cielového vystupu a c¢as vykonania prvej transak-

o8



4.4. Uzivatelské rozhranie

cie, podobne ako v pripade vyhladania susednych uzlov. Druhy raz uz filtruje
cas prevedenia cielovej transakcie. Oba ¢asy musia patrif zvolenému inter-
valu. Casy transakcii prevedenych medzi prvou a poslednou transakciou musia
byt z definicie dat Blockchain databdzy tiez v pozadovanom intervale, kedze
ziadna transakcia nemoéze cerpat vstup z transakcie vykonanej neskor. Pre-
menné addrs__paths a a opat pochadzaju z vyssie popisaného poddotazu.

MATCH path_to_start_blk = (a)<-[:TO_ADDR]-(out)-[:FROM]->(tx)-\
[:FROM_BLK]->(b),

path_to_final a = (tx)-[:TO|:FROM*1..{{depth}*2}]->(0)-\
[:TO_ADDR]->(final_a)

WHERE o.value >= {minVal} AND o.value <= {maxVal}

AND b.time >= {minDate} AND b <= {maxDate}

WITH addrs_paths,path_to_start_blk,path_to_final_a,o0,\
final_a

MATCH path_to_end_blk = (0)<-[:T0]-(tx)-[]-(b:Blk)

WHERE b.time >= {minDate} AND b <= {maxDate}

WITH addrs_paths,path_to_start_blk,path_to_final_a,final_a,\
path_to_end_blk
OPTIONAL MATCH cluster_path=(final_a)<-[:HAS_ADDR]-(c)

WITH addrs_paths,path_to_start_blk,path_to_final_a,
path_to_end_blk,cluster_path,final_a,c
WHERE final_a.addr = {destinationNode} OR \
c.name = {destinationNode}
RETURN addrs_paths, path_to_blk, path_to_final_a,
path_to_end_blk, cluster_path

4.4 Uzivatelské rozhranie

Rozhranie medzi uzivatelom a databazou s rozsirenou funkcionalitou je do-
siahnuté pouzitim nastroja Neo4j Browser. V ramci nastroja je mozné menit
nastavenia vizualizacii a databdzy. Néstroj tiez pontuka prikazovy riadok, do
ktorého je mozné zadavat dotazy v jazyku Cypher, ten umoziuje volat vlastné
procediry pomocou prikazu CALL. Implementované rozsirujtice procedury je
mozné volat nasledovne:

e call mergeCluster(’name’, [’addressl’, ’address2’]) — Ak zhluk
s menom mame neexistuje, vytvori sa. Adresy address! a address2 sa
nasledne pridaju do zhluku name;
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e call deleteCluster(’name’) — Zmaze zhluk adries name a vsetky jeho
hrany k adresdm, adresy ostant ulozené v databéze;

e neighboursSimple(’startNode’) — Najde vSetky susedné adresy a
zhluky uzlu startNode a cesty k nim;

e neighbours(’startNode’, 'minDate’, 'maxDate’, minVal, maxVal)
— Funkcia rozsiruje funkciu neighboursSimple o moznost filtrovania ciest
podla casu a objemu vykonanych transakcii;

e call pathsSimple(’startNode’, ’endNode’, depth) — Néjde vSetky
cesty medzi uzlom startNode a endNode cez maximéalne depth transakcii;

e call paths(’startNode’, ’endNode’, 'minDate’, ‘maxDate’, min-
Val, maxVal, depth) — Rozsirenie funkciu pathsSimple o moznost
filtrovania.

Po zadani prikazu do prikazového riadku sa zobrazi vysledny graf, s kto-
rym je dalej mozné manipulovat a pridavat susedné uzly aktudlnych uzlov
grafu. Pre rychle vizualne rozliSenie som pouzil nasledné styly: Vécsie uzly st
z1té uzly adries typu Addr a zelené uzly zhlukov adries typu Cluster. MenSie
uzly st modré uzly vystupov transakcii typu Out, Cervené uzly transakcii typu
Tz a ruzové uzly blokov typu Blk. Hrubé vyrazné hrany st medzi transakc-
nymi vystupmi a transakciami, ¢ervené hrany st hrany vstupov transakcii,
ktoré minaju vystupy a zelené si hrany vystupov transakcii, ktoré tvoria nové
neminuté vystupy. Medzi uzlami zhlukov adries a adresami st stredne hrubé
fialové hrany, ostatné hrany si sedé a tenké.
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% call bitcoin.neighbours('cluster1’','1.1.2017','24.4.2018",-1,-1) 71z
*(14) B.ULEIRE Blk(2) X Cluster(2) X Out(4) X Tx(2)
*(13) | FROM{2) | FROM_BLK(2) § HAS_ADDR(2) §j TO(3) | TO_ADDR(4)
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Obr. 4.1: Ukédzka vizualizicie vysledku jednej z implementovanych procedar
v nastroji Neo4j Browser.
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KAPITOLA 5

Experimenty

Experimenty overuju funkénost riesenia a popisuju ¢asové a paméatové naroky
na vytvorenie a naplnenie novej databdzy a na doplnenie novych dat do uz
existujicej databazy. V ramci overenia funkénosti boli vytvorené Bitcoin ad-
resy, medzi ktorymi boli vykonané transakcie analyzované v implementovanom
nastroji.

5.1 Overenie funkcnosti riesenia

Postup overenia funkénosti systému bol nésledovny. Prvym krokom bolo zalo-
zenie Bitcoin penazenky, spravujicej pary sikromnych klic¢ov a im prislicha-
jucich verejnych kltcov a adries. Po vygenerovani adries a prijati zakipenych
bitcoinov boli nasledne vytvorené nové adresy a transakcie medzi nimi v real-
nom prostredi kryptomeny. Data kryptomeny boli zosynchronizované klientom
BitcoinCore a nahraté do databazy Neo4j. Transakcie boli nasledne vyhladané
pomocou implementovanych rozsireni databazy a vizualizované v nastroji Bro-
wser.

5.1.1 Zobrazenie prijatych prostriedkov

Adresa 36 DDDcKSbh8a8c¢5iKCndw3hstNn7qjtG33r vygenerovand zalozenou pe-
nazenkou prijala celkovo 0.0028 BTC z troch réznych transakcii. Celkovi pri-
jati sumu je mozné vidiet v ukazke prehladu penazenky jednotlivé sumy
v ukdzke 5.2

Prijaté vstupy zobrazené v databéaze maju iné poradie ako vstupy zo-
brazené v penazenke je to spoOsobené tym, ze dva vstupy pochadzaja
z rovnakého bloku a zatialéo databaza zobrazuje ¢as schvalenia bloku prijatej
transakcie, penazenka ukazuje cas, kedy prvy krat zachytila vyslant transak-
ciu, aj ked v tom case eSte nebola transakcia schvalena.

7 vizualizacie je vidno, ktoré vystupy pochadzaju z rovnakého bloku,
rovnako je vidno, ze kazdy prijaty vystup bol uz minuty, kedze z neho vedie
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LABEL ADDRESS RECEIVED
Receive Address 3 ot 34TTNILC)xBndt6eb6PZojY2KLxm 3fctWf 0
addr2 5% 36DDDcKSb8a8c5iKCndw3hstNn7qjtG33r 0.0028
addrl &% 3D8y]6ArkZuzZ5PybCcCXzkzKtRpdR]xzfP 0

Obr. 5.1: Celkova prijata suma bitcoinov adresy addr2 ¢ini 0.0028 BTC.

DATE DESCRIPTION AMOUNT
Mar 5th 2017, %  Received at addr2 +0.0016
4:57 PM §2.01
Mar 4th 2017, %  Received at addr2 +0.0004
11:37 PM % 0.50
Mar 4th 2017, %  Received at addr2 +0.0008
11:32 PM $ 1.00

Obr. 5.2: Zoznam jednotlivych prijatych objemov adresy addr?2 zobrazeny po-
mocou penazenky.

hrubé ¢ervend hrana do novej transakcie, ktora vystup minula. Vyznam farby
uzlov a hran je vysvetleny v legende na vrchu vizualizacie.
5.1.2 Vizualizacia transakéného scenara
V prevedenom scenari posielania transakcii figuruju tri zhluky adries:
e clusterl — zhluk m4 jednu adresu;
e cluster2 — zhluk m4a dve adresy;
e cluster3 — zhluk ma dve adresy.

Zhluk cluster! mal k dispozicii jeden transakény vystup, ten v plnom ob-
jeme poslal na prva adresu zhluku cluster3. Zhluk cluster?2 mal pévodne k dis-
pozicii tri transakéné vystupy, vSetky viazané ku jednej adrese. Zhluk cluster?2
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MATCH p=(a:Addr{addr:'360DDcKSh3a8chi..

z=:] DATE AMOUNT

" 1488729804 0.00156126
1488671814 0.00079221
1488671814 0.000:3961
Started streaming 3 records after 1 ms and completed after 1 ms

Obr. 5.3: Prijaté vystupy adresy addr2 ulozené v databéze, zoradené podla
casu prijatia. Poradie prijatych vytupov je odlisné ako v pripade zobrazenia
zoznamu v penazenke, kedze dve transakcie pochadzaju z rovnakého bloku.

poslal ¢ast objemu jedného z dostupnych vystupov na prvi adresu zhluku
cluster3, zvysok vystupu si previedol na novi adresu, pévodny vystup tak vy-
cerpal. Nasledne poslal zhluk cluster? transakciu v objeme vSetkych svojich
dostupnych vystupov oboch adries na druhti adresu zhluku clusters.

Scenar je mozné vidiet vo vizualizatnom nastroji, pomocou implementova-
nej funkcie neighbours, ako je mozné vidiet z[5.5] Od zhluku cluster? existuju
dve transakéné cesty ku zhluku cluster3, prva posiela objem v hodnote 20000
Satoshi a druhé v hodnote 78133 Satoshi. Pomocou implementovanej funkcie
paths je mozné najst transakéné cesty s obmedzenim ¢asu a objemu transakcie,

vid B.61

5.2 Overenie paméatovych a ¢asovych narokov

Pamaétové a casové naroky riesenia sa lisia v zavislosti od sposobu vkladania
dét do databiazy a od objemu nahravanych dat. Po uloZeni dat do databazy
Neo4j su Casové aj paméatové naroky na dotazy a ich vizualizdciu minimélne.
Pamétovo najnaroc¢nejsim tkonom je vytvorenie novej databédzy, obsahujui-
cej vietky relevantné aktudlne data kryptomeny Bitcoin. Casové naroky pre
vytvorenie novej databdzy so vsetkymi datami st prekvapivo porovnatelné
s narokmi na nahranie malého mnozstva novych dat do uz existujicej data-
bazy.
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MATCH p=(a:Addr{addr:'36DDDcKSb8a8c5iKCndw3hstNn7a...
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Displaying 11 nodes, 12 relationships (completed with 1 additional relationshipy/TO-COMPLETE | ON

Obr. 5.4: Vizualizdcia prijatych vystupov adresy addr2 v nastroji Browser.
Dve transakcie pochadzaji z rovnakého bloku, uzol bloku ma ruzovu farbu.

5.2.1 Popis pouzitého PC

Nasledujtice merania boli prevedené na PC s procesorom i7-6700K, operac¢nou
pamétou 64 GiB a SSD diskom s kapacitou 1TiB.

5.2.2 Porovnanie kniznic pre tvorbu CSV siiborov

Rychlost a paméfové naroky na tvorbu CSV siborov zavisia od pouzitej kniz-
nice. Viacvldknova kniznica Rusty blockparser je schopnd vytvorit prvotné
CSV stubory, vo formate odliSnom od pozadovaného formatu. Vytvorené CSV
subory je nutné dalej upravit do pozadovaného formatu pomocou bash skrip-
tov. Upravena kniznica Bitcoingraph generuje CSV stibory priamo v pozado-
vanom formaéte, je vSak znacne pomalsia.

Casové a pamitové naroky kniznic st porovnané v tabulke Zatialco
kniznica Rusty blockparser ma oproti kniznici Bitcoingraph vyrazne mensie
¢asové naroky a naroky na opera¢nu pamét, jej naroky na diskova kapacitu st
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5.2. Overenie pamétovych a casovych narokov

% call bitcoin.neighbours('cluster3','5.3.2047','-1',-1,-1) F
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Displaying 21 nodes, 25 relationships (completed with 1 additional relationship). AUTO-COMPLETE | ON
Obr. 5.5: Vizualizacia vykonaného scenara posielania transakcii pomocou im-
plementovanej funkcie neighbours, so zadanym obmedzenim na minimalnu
hodnotu c¢asovej zndmky prevedenej transakcie. Zlava hore hore smerom do-
prava dole je poradie zhlukov clusteri, cluster? a clusters.
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&

call bitcoin.paths('cluster2', 'cluster3','5.3.2047','6.3.2047"', 40000, -1, 3)

QN Bki2) I cluster(2) L outis) L Tx(2)

I
i
g
5
3

\

©--.
ong

2
",

<0

?2:14%5

~Alp

o

A
et

g
H

Q

Displaying 14 nodes, 16 relationships. AUTO-COMPLETE | ON

Obr. 5.6: Vyhladanie vSetkych transakénych ciest z uzla cluster?2 do uzla clus-
ter3 obmedzené casom schvélenia transakcie a minimalny objemom 40000 Sa-

toshi. Vysledkom st dve cesty smerujice cez jednu transakciu a jedna cesta
smerujica cez dve transakcie.
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5.2. Overenie pamétovych a ¢asovych narokov

Tabulka 5.1: Naroky na vytvorenie CSV siiborov obsahujicich data databazy
Blockchain ku datumu 7. 3. 2017. Vysledky odpovedaja priemeru desiatich
merani.

Pouzité néastroje Cas vykonu | Kapacita disku | Opera¢né pamit
Rusty blockparser | 2h 27m 517 GiB 5.2 GiB
Bitcoingraph 13h 16m 202 GiB 32.9 GiB

Tabulka 5.2: Casové a pamitové naroky synchronizacie dat a vytvorenia novej
databdzy z CSV stuborov. Vysledky odpovedaji priemeru desiatich merani.

Cinnost Cas vykonu | Kapacita disku | Opera¢na pamét
Blockchain synch. - 120 GiB 1 GiB
Naplnenie databazy | 3h 33m 287 GiB 34.2 GiB

Tabulka 5.3: Celkové naroky vsetkych ikonov nutnych k vytvoreniu databazy
obsahujtcej data databazy Blockchain ku datumu 7. 3. 2017.

Pouzita kniznica Casové naroky | Paméfové naroky | Operacnd pamét

Rusty blockparser | 6h Om 637 GiB 34.2 GiB
Bitcoingraph 16h 49m 609 GiB 34.2 GiB

vyrazne vyssie. Je to spésobené inym formatom vystupu kniznice, ktory vyza-
duje tvorbu novych CSV siiborov. V ¢ase tvorby novych CSV siiborov su data
v CSV stboroch duplikované. Vysledna implementacia vyuziva z licenénych
dovodov kniznicu Bitcoingraph.

5.2.3 Vytvorenie novej databazy

V pripade vytvorenia novej databazy je nutné stiahnut a zosynchronizovat
data pomocou klienta BitcoinCore. Doba synchronizacie zavisi od posledného
datumu synchronizicie. Prvotné stiahnutie dat moze byt zdihavé. Nésledne
treba vytvorit popisané CSV stbory a obsah stiborov nahrat nastrojom neo4j-
import do novej databazy. Naroky na synchroniziciu dat a nahranie obsahu
CSV siborov do novej databazy st popisané v tabulke

Blockchain databaza musi byt na disku ulozené stéle, pre rychlu synchroni-
zaciu novych dat. Pri pouziti kniznice Rusty blockparser musia byt naviac na
disku naraz ulozené prvotné a findlne CSV siibory, ¢o spolu s datami Block-
chain databazy tvori 637 GiB. Pred Vytvorenim novej databazy je mozné
prvotné CSV subory zmazat. Tesne pred tspesnym vytvoreni databazy zabe-
raju data 609 GiB, na disku sa totiz nachadza Blockchain databaza, vysledné
CSV stbory a potrebné subory databazy. Po tspesnom vytvoreni databazy
je mozné vymazat vsetky CSV stubory a paméfové naroky pre blockchain a
databdzu tvoria 407 GiB. Vysledné naroky na vytvorenie novej databazy st
popisané v tabulke [5.3
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5.2.4 Nahranie dat do existujiicej databazy

V pripade doplnenia dat do existujicej databazy je postup jej naplnenia iny.
V tomto pripade su paméfové naroky zanedbatelné, ¢asové naroky vsak nie.
Vysledky merania odpovedaju nahratiu transakénych dat za obdobie dvoch
dni, pricom zdrojové data v databdze Blockchain zaberaju 33.6 MiB. Cas
tvorby CSV suiborov bol 4 minity, ¢as nahratia dat do spustenej databazy je
vSak 4 hodiny a 58 minut, ¢o dokopy ¢ini 5 hodin a 2 mintut.

Problém nahravania novych dat je ten, ze sa kazda nova transakcia odka-
zuje na n predoslych vystupov Tie je v databdze nutné individualne vyhladaft,
vytvorit uzly novej transakcie a pridat hrany ndjdenym vystupom, vystupy
mozu byt naviac chronologicky dplne odlisné a fyzicky sa nachadzat na roz-
nych miestach disku. Pri pridavani novych dat do existujicej databazy sa
realizuje velké mnozstvo vyhladavani a zmien v indexacii.

5.2.5 Porovnanie pristupov nahravania do databazy

Vysledky merani jednoznacne ukazuji na problematické vkladanie novych dat
do uz existujicej databazy. Zatialco vytvorenie novej databazy zo vsetkych 120
GiB dat databazy Blockchain trva 6 hodin pouzitim kniznice Rusty blockpar-
ser a necelych 17 hodin pouzitim kniznice Bitcoingraph, pridanie 33.6 MiB
dat z Blockchain databazy trva 5 hodin 2 mintty. Preto je v pripade, ze data
neboli synchronizované dlhsie ako dva dni pri pouziti kniznice Rusty blockpar-
ser, alebo Sest dni pouzitim kniznice Bitcoingraph, vyhodné aktualnu databazu
vymagzat a znova vytvorit. Tvorba novej databazy je rychlejsia z toho dévodu,
ze sa vytvaraju rovno cielové databazové siubory a databiza je v tom cCase
vypnutd. Indexy uzlov a hran je teda mozné vytvorit raz na konci, zatial ¢o
v pripade nahrania dat do existujicej databazy je nutné index udrzovat stale.
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Zaver

Cielom diplomovej prace bolo navrhnit néastroj, schopny vizualizovat vztahy
medzi datami grafového charakteru a overit jeho ¢asové a pamétové naroky.
Jednotlivé problémy, ktorymi sa praca zaoberala st ulozenie dat, ndvrh datovej
schémy, zlucovanie uzlov grafu do zhlukov, vyhladdvanie ciest medzi zhlukmi a
vyhladdvanie susednych zhlukov, filtrovanie ciest grafu podla obmedzeni vih
a Casovych znaciek hran ciest a nakoniec tvorba uzivatelského rozhrania a
vyslednej vizualizacie.

V ramci prace som analyzoval databazu Blockchain v kontexte dat krypto-
meny Bitcoin. Popisal som zakladné entity databdzy, datovu struktary, princip
kolektivneho overovania databédzy a schvalovania novych dat. Data Blockchain
databdzy som namapoval na rieSeny problém.

Nasledne som analyzoval dostupné nastroje pre ukladanie dat, vyhlada-
vanie a filtrovanie ciest v grafoch a vizualizdciu vztahov grafov. Medzi sebou
som porovnal rela¢né, grafové a dokumentové databazy spolu s databazami
typu klic-hodnota. Pre dalsi ndvrh som porovnal moznosti vyhladavania ciest
v grafoch pouzitim jazyka databaz, grafovych kniznic a vlastnou implementéa-
ciou. Taktiez som porovnal vizualizacné nastroje databdz a nezavislé grafové
vizualiza¢né nastroje. Z analyzovanych nastrojov som vybral vhodné néastroje
pre dalsi postup.

Vybrané technolégie som pouzil pre navrh nastroja, ktory bude vykonavat
vyhladavanie, filtrovanie a vizualizacie podla zadania. Navrhol som datovua
schému pre zvolenu grafovi databazu, spdsoby naplnenia databazy, funkcie
pre vyhladavanie a filtrovanie ciest grafu a uzivatelské rozhranie.

Podla navrhu som vytvoril grafovi databazu Neo4j a implementoval vy-
hladavanie ciest a ich filtrovanie v jazyku Java a Cypher. Implementované
procedury som prelozil do rozsirenia databazy a to pouzil v kombinécii s vi-
zualiza¢nym nastrojom Browser, ¢im vzniklo uzivatelské rozhranie.

Funkénost vysledného nastroja som otestoval prevedenim redlneho scenara
v kontexte kryptomeny a jeho vizualizaciou vo vytvorenom nastroji. Nasledne
som zmeral ¢asové a pamatové ndroky riesenia. Pracu som ukon¢il porovnanim
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narokov vytvorenia novej databazy a doplnenia dat do existujicej databazy.
Oba spdsoby naplnenia dat som porovnal s pouzitim dvoch roéznych kniz-
nic, vysledna implementacia nakoniec z licenénych dévodov pouziva pomalsiu
kniznicu.
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DODATOK A

Zoznam pouzitych skratiek

AGPL Affero General Public License

CSV Comma Separated Values

GNU GNU’s Not Unix

GPL General Public License

HDFS Hadoop Distributed File System

10 Input Output

JSON JavaScript Object Notation

MIT Massachusetts Institute of Technology
PC Personal Computer

PL/SQL Procedural Language/Structured Query Language
QR Quick Response Code

REST Representational State Transfer
SHA Secure Hash Algorithm

SQL Structured Query Language

XML Extensible Markup Language
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DODATOK B

Obsah prilozeného CD

DP_Barus_Martin_2017.pdf................. text prace vo formate PDF
Ereadme B v v strucny popis obsahu CD
src
neodj-procedures.zdrojové kody proceduralneho rozsirenia databazy
neodj-scripts............... zdrojové kédy pre vytvorenie databazy
thesSiS.ovve e, zdrojova forma préace vo formate KITEX
bitcoingraph..... zdrojové koédy upravenej kniznice Bitcoingraph pre

tvorbu CSV siiborov z Blockchain databézy
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