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Abstrakt

Utoky typu Denial of Service (DoS) jsou v dnesni dobé stédle castéjsi a do-
stupné pro kazdého. Ijtoky omezuji bézné uzivatele a muzou pusobit finanéni
ztraty provozovatelim sluzeb i poskytovatelim pripojeni. Tato prace se za-
byvéa detekel volumetrickych ttokt na zakladé analyzy sifovych tokt v redl-
ném case. Zabyva se problematikou vzniku utoki a popisuje stavajici reSeni
utoki. Dale popisuje navrh detekéniho algoritmu vyuzivajictho historickych
okének k detekci ndhlého zvyseni velikosti provozu. V zavéru prace je popsana
implementace a testovani vysledného detekéniho programu. Detektor je imple-
mentovan jako modul do systému NEMEA ktery vyviji CESNET, zdjmové
sdruzeni pravnickych osob.

Klicova slova Distributed Denial of Service, detekce DDoS tutoki, analyza
sitovych toku, sitova bezpecnost, systém NEMEA
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Abstract

Denial od Service attacks (DoS) have recently become more frequent and
available for everyone. Attacks cause discomfort for common users and may
also cause financial loss for service providers or internet service providers.
This thesis deals with the detection of volumetric attacks based on real time
network flow analysis. It also deals with the emergence of DoS attacks and
describes existing solutions. Furthermore, it describes the design of a detection
algorithm utilizing historical windows for detection of a sudden increase in
traffic size. The detector is implemented as a module for NEMEA developed
by CESNET, association of legal entities. Implementation details and testing
of the resulting detection program are provided as well.

Keywords Distributed Denial of Service, DDoS detection, network flow
analysis, network security, NEMEA system
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Uvod

Internet v dnesni dobé bereme jako samoziejmost, vétsina z nas si bez néj
zivot ani nedokaze predstavit. Pouzivame ho ke komunikaci, hledani informaci,
video hovorim nebo ke sdileni soubort, zkriatka ke vSemu. Obcas se ale stane,
ze sluzba nebo stranka, kterou pravé hledame, nefunguje. Pri¢in mize byt
mnoho, od pravidelné udrzby pres nefunkéni internetové pripojeni az po ttok
typu Denial of Service (DoS) cileny na konkrétni sluzbu. Na jedné strané stoji
uzivatelé, ktefi se musi pouze smifit s tim, Ze jejich oblibena sluzba pravé
ted nefunguje. Na druhé strané stoji firmy, které kvtli nefunkénim strankam
prichéazeji o zédkazniky a tedy i o zisk.

Efektivni obranu proti ttoktim DoS nelze provadét kdekoliv, odhaleni
utokil zneuzivajicich konkrétnich zranitelnosti nebo vycerpavani systémovych
prostiedkl vyzaduje analyzu paketti. Proto je vhodnéjsi takové ttoky resit az
v koncovych sitich, kde neni takovy objem dat a je mozna dukladnéjsi analyza
provozu. Naopak volumetrické utoky, které cili na omezenou kapacitu linek,
nelze Tesit v koncovych sitich. V piipadé zahlceni linky je filtrovani provozu
v koncové siti neucinné, legitimni pozadavky neprojdou, protoze linka ztstane
stale zahlcena. Navyseni kapacity linek by mohlo byt feSenim, ale tato vari-
anta je ndkladnd. Linky o kapacité, ktera by odolala i vétsim utoktim, by byly
drahé. Navic dobfe motivovany utoc¢nik by mohl prijit s jesté vétsim ttokem.
Tento problém je nutné Fesit u poskytovatelu pfipojeni (ISP). Utoky je nutné
detekovat a filtrovat uz na paterni siti, kde maji linky dostatecnou kapacitu,
a do koncové sité poustét pouze provoz, ktery danou sit nezahlti a dokéize si
s nim poradit.

Tato prace se zabyva detekci volumetrickych utoka typu DoS pomoci ana-
Iyzy sifovych tokd. Jejim cilem je vytvorit opensource prototyp detekéniho
modulu do systému NEMEA. Soucasny stav feSeni problému je nevyhovujici,
nelze ho automatizovat a komercni feseni jsou drahd. Nyni na CESNETu pro-
bihé vyvoj Cisticky sitového provozu, kterd s timto tématem souvisi. Vysledny
modul bude automaticky presmérovavat zavadny provoz do Cisticky.

Sitovy tok je sekvence paketi se stejnou zdrojovou a cilovou adresou a po-
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uzitym protokolem. Toky se sbiraji pomoci exportérii/sond, kde se jednotlivé
pakety agreguji do zaznamu o toku. Ty se pak zasilaji na kolektor, odkud se
preposilaji do jednotlivych moduld.

Struktura prace

V kapitole[T]je po kratkém sezndmeni se zakladnimi pojmy vysvétlena proble-
matika vzniku utoku, jejich rostouci popularita a dostupnost. Déale kapitola
predstavuje cile této prace.

Kapitola [2] se zabyva typy ttoki, rozborem stévajiciho feSen{ obrany a je
zde popsan systém NEMEA.

Kapitola[3| popisuje pozadavky na detekéni modul, ndvrh algoritmu a vybér
vhodnych datovych struktur.

Kapitola [4 popisuje samotnou implementaci, vypocetn{ i pamétovou slozi-
tost vysledného detektoru.

V Kapitole [f je analyzovdn kéd a jsou popsény vysledky testovdni na
datech poskytnutych vedoucim prace a na datech z redlného provozu na siti

CESNET?2.



KAPITOLA

Popis problému, cil prace

Tato kapitola vysvétluje zakladni pojmy, vznik utoki a jejich rostouci popu-
laritu. V zavéru kapitoly jsou specifikovany cile prace.

1.1 DoS tutoky, zakladni pojmy

Utoky typu DoS jsou vedeny proti webovym strankdm nebo internetovym
sluzbam, jejich cilem je znefunkcénit a znepristupnit je ostatnim uzivateltm.
Nejcastéji se setkavame se zahlcenim sluzby mnozstvim nevalidnich pozadavku
tak, ze nestihd odpovidat ani na ty legitimni. Druhym nejcastéjsim zptisobem
je vyuziti chyby, kterd bude spotrebovavat vypocetni vykon nebo zptisobi pad
serveru. Ani v jednom piipadé se ale nejednd o ovladnuti sluzby, pouze o jeji
znepristupnéni. Pro bézného uzivatele sluzba, na kterou je veden utok, bude
vypadat jako nedostupnd nebo bude zpomalena. Pokud ale nékterd sluzba
vykazuje takové priznaky, neznamenda to automaticky, Ze je proti ni veden
utok.

e Denial of Service (DoS): V ¢eském prekladu znamend odmitnuti
sluzby. Tento ttok jde pouze z jednoho zafizeni. Casto se ale zkratkou
DoS souhrnné oznacuji vSechny ttoky typu Denial of Service.

e Distributed Denial of Service (DDoS): Jednd se o DoS, ktery je ve-
den z vice zaFizeni. Sit téchto zaFizen{ se obvykle nazyva botnet. Utoénik
jim posle piikazy a zafizeni pak za¢nou ttocit na jeden cil. Castym je-
vem je podvrhovani zdrojovych IP adres, takze pripadnd detekce zarizeni
Gcastnicich se ttoku je velmi slozita.

e Distributed Reflection Denial of Service (DRDoS):
Vychézi z DDoS tutoku, ale lisi se tim, ze zarizeni, ktera Utoci, nejsou
napadend. Toho je docileno tak, ze tito¢nik piimo nebo pres botnet posle
dotaz a jako zdrojovou IP adresou podvrhne IP adresu obéti. Tato zari-
zeni na dotaz odpovi, ale odpovéd jde diky podvrzené adrese k obéti a
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1. POPIS PROBLEMU, CIiL PRACE

ne k ttoc¢nikovi. Vyhodou takového dotazu je, ze odpovéd muze byt vy-
razné vétsi nez puvodni dotaz, takze dojde ke znasobeni velikosti itoku
a utocnik i s malym poctem zarizeni je schopen vytvorit masivni utok.

1.2 Jak vznika botnet

Botnet je sit zarizeni, kterd funguji autonomné. Toho je dosazeno pomoci
malwareﬂ pres ktery tito¢nik dané zafizeni ovlada. Takova zafizeni se nazyvaji
zombies. Kromé plnéni prikazt od ttocnika je cilem napadenych zarizeni sitit
malware dal a tim zvétSovat botnet. Clanek [I] popisuje, nejéastéjsi zpisoby,
jak k infikovani zarizeni dochazi:

e Slabé zabezpedeni: Uto¢nik zjist{ nebo uhodne heslo. V piipadé jednodu-
chych zarizeni, napriklad doméacich routert, je velkd pravdépodobnost,
ze bude fungovat vychozi heslo, které se pro vétsinu modelt da najit na
internetu. Dalsi moznosti je napriklad pouziti slovnikového utoku EL

e Chyba uzivatele: Uzivatel si muze infikovat pocita¢ pti prochazeni webu
nebo nakazenym mailem — naptiklad otevienim zavadné prilohy nebo
kliknutim na odkaz.

e Bezpecnostni chyba: Pri tomto zptisobu nakazeni se vyuzivé zranitelnosti
v bézné pouzivanych programech nebo zafizenich. Cim pouzivanéjsi zaii-
zeni nebo program, tim vice na néj miize existovat exploitii El Vyuziva se
jiz znamych chyb, které byly opraveny, ale uzivatel nema nejnovéjsi verzi
nebo téch nezndmych /neopravenych — tzv. zero-day zranitelnosti. Dal-
$im prikladem mohou byt jiz zminéné domaci routery, jejichz zivotnost
vysoce prevysuje dobu, kdy na né vyrobce vydava novy firmware.

To, Ze je zafizeni infikovano, nemusi jeho majitel védét a v drtivé vétsiné
pripada se to ani nedozvi, protoze zarizeni na prvni pohled funguje porad
stejné.

Pro ovladani botnetii se pouziva architektura klient-server nebo peer-to-
peer spojeni. Nakazené zarfizeni se prihlasi ke svému C&C serveru EL pres
ktery dostava od utoc¢nika prikazy. Nemusi se jednat jen o utoky typu DDoS.
Botnety se daji vyuzit k inzerovani reklam uzivateli, ktery ma na pocitaci ma-
lware, nebo k rozesilani nevyzadané posty. Lze je vyuzit i pri sbirani citlivych
informaci o uzivateli (osobni udaje, hesla, ¢isla platebnich karet) a tato data
nésledné prodat na ¢erném trhu.

1Skodlivy software

2P¥i slovnikovém ttoku zkousi ttoénik jako hesla bézn4 slova nebo ¢asto pouzivans hesla,
napriklad 123456, password, atp.

3Program nebo sekvence pifkazil, které zneuZivaji zranitelnosti v software.

1C&C command-and-control



1.3. Rostouci popularita ttokt
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Obrézek 1.1: Zvysujici se velikost titoktt vedenych proti strankam
https://krebsonsecurity.com. (Zdroj: [3])

Prichazejici internet véci (IoT) s sebou prindsi i mnoho slabé zabezpece-
nych nebo nezabezpecenych zatizeni a tim i snazsi vytvareni velkych botnett
a snizovani cen jejich prondjmu.

1.3 Rostouci popularita atoka

Historie DoS tutoku saha az do roku 1974. Jeden z prvnich velkych DDoS
utokl se odehral v roce 1999 proti univerzitni siti v Minnesoté a ochromil ji
na vic nez dva dny, jak uvadi ¢ldnek [2]. Od té doby se pocet i sila ttoku
zvetsuji. Tento zvysujici se trend potvrzuje i autor v ¢lanku [3]. Na svych
strankach pise o kybernetické bezpecnosti, a pravé proto se opakované stava
cilem velkych DDoS ttoki. Posledni dobou se pocet itokt cilenych na jeho
stranky snizuje, ale za cenu vétsi sily utokt. Nékteré z nich presahuji hranici
100 Gbps. Doposud nejvétsi utok vedeny na jeho stranky dosahl sily 623 Gbps.
Dle jeho analyzy ho vyvolalo priblizné 24 000 zafizeni, prevazné z internetu
véci. Vyvoj poétu utoki proti témto strankdm zndzornuje obrazek [I.1} Zaroveri
autor poukazuje na souvislost mezi shluky itokt a daty zvefejnéni jeho ¢lankd.

Do povédomi verejnosti se utoky dostaly zejména diky hnuti Anonymous
kolem roku 2011. Jejich aktivity spojené s podporou WikiLeaks cely problém
medializovaly (napfiklad v deniku The Guardian [4]) a ukézaly tak sflu“
DDoS utokt siroké vefejnosti.

1.4 Utok na objednivku

DDoS ttoky se stavaji ¢im dal ¢astéjsimi. Totéz potvrzuje i autor ¢lanku [5].
Dtive byly botnety tvoreny lidmi pro vlastni potiebu nebo zabavu, velikost
botnetu udavala miru prestize v rdmci komunity. Nyni se z toho stal byz-
nys. S jejich rostouci popularitou se zacaly objevovat na diskuznich forech,
prevazné ruskych a ¢inskych, nabidky prondjmu botnett. Postupem casu se
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Attack Hub
Target An IPv4 Address (1.2.3.4)
Port Port (1-65535, typically 53)
Length Flood Length (Max 0)
Method DNS M

Obrazek 1.2: Ukazka ,objednani“ utoku. (Zdroj: [6])

Tabulka 1.1: Cenik DDoS tutoku uvedeny na strankach [6]

] Cena ‘ Doba trvani ‘ Sila ‘
15$ 15 min 10+ Gbps
209 30 min 10+ Gbps
409 60 min 10+ Gbps
65 % 120 min 10+ Gbps
150 $ 60 min 504 Gbps
3009 120min | 50+ Gbps
600 $ 480 min 504 Gbps

kromé prondjmu botnetti zacal nabizet i samotny DDoS ttok. Potencidlnimu
zdjemci pak stac¢i pouze zadat cil itoku a poslat penize. O vSe ostatni se
postard nékdo jiny. Na obrazku [[.2] je vidét intuitivni grafické rozhrani pro
,objednani* utoku.

Dnes se takové sluzby daji na internetu najit pod oznacenim booter, stress
test, ddos for hire nebo ddoser. Cena prondjmu nebo utoku se odviji od veli-
kosti botnetu, doby prondjmu, jeho umisténi pripadné i podle vyuziti. Ijtoky
jsou levné, jejich ceny zac¢inaji uz na jednotkéch dolari, jak uvadi tabulka [I.1]
Na nékterych strankach je ttok nabizen dokonce zdarma.

1.5 Nastroje pro utok

Nejcastéji pouzivanym néstrojem pro DoS utoku je LOIC (Low Orbit Ion Ca-
non). Jednd se o opensource program urceny k zatéZzovym testum sité. Smé-
rem k cili dokaze generovat velké mnozstvi TCP nebo UDP pakett a tim
ho zaplavit. Dokéaze se také pripojit k IRC serveru a plnit zadané prikazy.
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1.6. Uplatnéni detektoru

Dale [7] uvadi, ze se lidé ¢asto pomoci tohoto nastroje dobrovolné ptipojuji
k ,,dobrovolnym“ botneti a propujcuji tak svij pocita¢ k vétsim tatoktm.

1.6 Uplatnéni detektoru

Cilem préce je vytvorit prototyp detekéntho modulu do systému NEMEA,
ktery bude porovnavanim flow zdznamu v historickych intervalech detekovat
volumetrické DDoS ttoky v redlném case. Svoji detekei by mél prispét ke sni-
zeni u¢innosti téchto utokd. Dalsim pifinosem préace je rozsiteni opensource
projektu NEMEA. Tento detektor, stejné jako systém NEMEA, bude volné
k dispozici a kazdy ho bude moci pouzit k monitorovani vlastni sité a k pred-
chézeni bezpecnostnim hrozbam.






KAPITOLA

Analyza

V této kapitole jsou popsany typy jednotlivych ttoki a princip jejich fun-
govani. Déle jsou zde rozepsand podobna reseni zabyvajici se volumetrickymi
utoky. V této kapitole se sezndmime se systémem NEMEA a pouzitymi knihov-
nami. V zdvéru je popsan soucasny stav reseni.

2.1 Typy utokua

Existuje mnoho typu (D)DoS, tato prace se ale zaméfuje pouze na volumet-
rické tutoky. Jejich charakteristickou vlastnosti je, ze pri nich jde smérem k cili
velké mnozstvi internetového provozu, ktery danou sif miize i zahltit. Zde jsou
jejich nejcastéjsi typy:

e TCP SYN flood — Zranitelnost spociva ve vlastnostech TCP proto-
kolu, konkrétné v three-way handshake P’| pfi otevirdni spojeni. Utoénik
posilda pouze SYN pakety, na které cil odpovi SYN-ACK. Cil potom
marné ¢ekd na odpovéd ACK a mé ,napul“ oteviené spojeni nez vy-
prsi ¢asovy limit. Obrézek [2.1] zndzornuje bézné navazani spojeni a SYN
flood.

e HTTP flood — Pri tomto typu tutoku je na cilovy server posildno
velké mnozstvi zdanlivé legitimnich pozadavkt typu HT'TP POST nebo
GET. Tyto pozadavky jsou vytvareny tak, aby spotrebovavaly vypocetni
vykon a systémové zdroje cilového serveru. Server miize byt nedostupny,
aniz by doslo k zahlceni linky.

e ICMP flood — Znamy také jako ,ping flood“ — spociva v posilani
velkého mnozstvi objemnych pakettit ICMP. Néstroj ping funguje tak, ze

5Zpuisob navizani spojeni v TCP — Klient posle SYN, server odpovi SYN-ACK, klient
odpovi ACK a spojeni je otevieno
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Obrazek 2.1: Vlevo normélni navazani spojeni, vpravo SYN flood tok.
(Zdroj: [8§])

odesleme ICMP zpravu Echo request a ¢ekame odpovéd Echo reply, ve-
likost paketu se zachovava. Pri tomto itoku pouze odesilame nepretrzité
zpravy FEcho request, aniz bychom kontrovali, zda pftisla odpovéd.

e Reflected Attack — Utocnik posle pakety s podvrzenou zdrojovou
adresou na velky pocet zafizeni. Tato zafizeni je pfijmou a odpovi. Od-
povéd ale misto k Gito¢nikovi piijde na podvrzenou adresu.

e DNS flood — Pri tomto ttoku je na cil (DNS server) zasilano mnoho
dotazi z ruznych IP adres. Neni mozné rozlisit, které dotazy pochazi
od skutecnych klientl a které ne. Mtze dojit k vycCerpani kapacity linky
nebo zahlceni serveru a jeho ndsledné nedostupnosti. Pokud se jedna
o autoritativni server pro néjakou doménu, zpiisobi se tim znepfistupnéni
celé domény.

e DNS amplification — V tomto pripadé je DNS server pouze nastro-
jem utoku, na rozdil od predchoziho typu, kde byl DNS server cilem.
Tento typ utokt patfi mezi nejvétsi z hlediska preneseného objemu dat.
Zejména proto, ze DNS odpoved muze byt vyrazné vétsi nez puvodni do-
taz, takze i s linkou o malé kapacité lze vyvolat velky itok. Obrazek [2.2]
znazornuje tento utok.

e UDP flood — Tento typ vyuziva protokolu UDP. Pres néj se odesilaji
velké pakety na ndhodné porty cilového zarizeni, které kontroluje, jestli
na daném portu neposlouché néjaka aplikace. Pokud ne, odesle odpoveéd
ICMP Destination Unreachable. Opét lze zfalSovat zdrojovou adresu.

Kromé téchto utoku existuji i takové, které se zaméruji na konkrétni zra-
nitelnost nebo konkrétni aplikaci/platformu. Takové je pri sledovéni velikosti
siftového provozu obtizné detekovat, protoze se prenasenou velikosti ani po-
¢tem pakett zdsadnim zpusobem nelisi od legitimniho provozu.
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Amplification attack [ ]
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Obrazek 2.2: Mnohonasobné zesileny DNS amplifika¢ni atok. (Zdroj: [9])

e Slowloris — Otevira se mnoho sifovych spojeni a udrzuji se oteviena.
Podle ¢lanku [I0] utoénik posle nedokonceny HTTP pozadavek a tésné
pred vyprsenim casového limitu posle dalsi nedokonceny pozadavek.

e Nuke — Zastupce starsich DoS 1utoku, ktery posila obéti poskozené a
fragmentované pakety. Na zarizenich se starsi verzi operac¢niho systému
Microsoft Windows po prijeti takového paketu doslo k BSoD H

e Ping of death — Utoc¢nik posle paket vétsi nez je maximalni velikost —
65535 bajtu. To je mozné pouze diky fragmentaci paketu, po defragmen-
tovani dojde k preteceni zdsobniku a padu systému. Soucasné systémy
jsou vici tomuto utoku odolné.

e Teardrop attacks — Utok opét vyuziva chyby pii fragmentaci paketii.
Spociva v prekryvajicich se fragmentech, takze pti nasledném sestaveni
paketu doslo k chybé a k padu systému. V soucasnosti je vici utoku
vétsina systému imunnich.

e TCP Reset — Utoc¢nik zavirs jiz oteviend spojeni obéti pomoci paketit
s priznakem TCP RST.

e SSH Process Table — Utok je podobny jako SYN flood. Vytvai{ se
pri ném stovky spojeni s obéti pomoci protokolu SSH, aniz by se do-
koncil prihlasovaci proces. Obét pak nemé kapacitu na navazani dalsich
(legitimnich) SSH spojeni.

5Blue Screen of Death — Modré obrazovka smrti — chybové hlaSen{ opera¢nich systémi
Microsoft Windows pfi kritické chybé

11
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e LAND Attack — Local Area Network Denial — Uto¢nik posilda TCP
SYN pakety, které maji stejnou zdrojovou a cilovou adresu. Po prijeti
takového paketu zacne obéf odpovidat sama sobé.

e ARP Poisoning — Prii tomto ttoku je potieba mit pristup do LAN
sité obéti. V ¢lanku [11] se piSe, Ze protokol ARP se pouzivé ke zjisténi
MAC adresy podle IP adresy. Utoénik zahlti router zpravami ARP reply
s podvrzenou MAC adresou. Router si zaznamend MAC adresu tito¢nika
do ARP tabulky a pakety pak posila jemu. Provoz diky tomu jde pres
atoc¢nika, ktery ho muze napriklad ménit nebo blokovat.

e Shrew attack — Tento typ Gtoci na protokol TCP, konkrétné na RTO
— cas opakovani. Narusuje béznou komunikaci pravidelnym posilanim
paketi, které rusi spojeni na stejné lince.

2.2 Stavajici reseni ochrany

2.2.1 Cisti¢ka sitového provozu

Cisticka — scrubber nebo scrubbing center — je v ¢élanku [I2] popsana jako
specializované zafizeni, kde je provoz analyzovan a ten zavadny odstranén.
Tato zafizeni jsou obvykle pouzivana u velkych spolecnosti jako jsou posky-
tovatelé pripojeni nebo cloudovych sluzeb. Do ¢isti¢ky je provoz presmérovan
az pri utoku pomoci DNS nebo smérovacich pravidel (BGP). V disti¢ce se
zavadny provoz odstrani a zpét do sité jde pouze legitimni provoz. Pokud
neprobihd zadny utok, provoz nejde pres ¢isticku.

Projekt Liberouter

Sdruzeni CESNET vyviji vlastni ¢isticku, pracuje na tieti (sitové) vrstvé
ISO/0SI E] modelu a podle ¢lanku [I3] se sklddéd z bézného pocitace a 100 GE
sitové karty slozené z FPGA obvodt. Pocita¢ zde slouzi pouze k TFizeni, o fil-
trovani se stard sama karta. Do pocitace se fidicimu software posilaji pouze
statistiky o zablokovaném provozu.

Miru filtrovani 1ze nastavit jednoduchymi pravidly pro kazdou sit zvlast.
Pokud nejsou prekroceny prahové hodnoty, nic se nefiltruje a ¢isticka vsechen
provoz propousti beze zmény. Pii prekroceni prahové hodnoty se za¢nou blo-
kovat IP adresy, ze kterych prisel nejvétsi objem dat. Adresy k blokovani se
vybiraji tak, aby vysledny provoz, ktery se vraci zpét do sité, splnoval defino-
vané limity a nedoslo k zahlceni sité. Schéma zapojeni ¢isticky do sité popisuje
obrazek 2.3

Vyhodou opensource feseni je, ze diky znalosti a dostupnosti zdrojovych
kédu je mozné pochopit princip jeho fungovani a l1épe jej konfigurovat. I kdyz

"Referen¢ni model standardizace poéitacovych siti.
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Obrazek 2.3: Schéma ¢isticky. (Zdroj: CESNET)

se cena karty pohybuje okolo 15000<€, v porovnani s komerénim fesenim se
jedna o relativné malou ¢astku.

Stranky projektu [14].

2.2.2 Fastnetmon

Dalsim zastupcem v boji proti DDoS utokium je Fastnetmon dostupny z [15].
Jednd se o opensource projekt, ktery vynikd podporou mnoha forméatu za-
znamu o sitovych tocich (napriklad sFlow v5, Netflow v5, v9, jFlow, IPFIX,
BGP flow spec) a detekei titoku do dvou vterin. Opét nabizi Siroké moznosti
nastaveni limiti.

Zéznamy o jednotlivych tocich se ukladaji do mapy podle ASN. Néasledné
se kazdou vtefinu prepocitavaji a kontroluji zadand pravidla. Pti prekroceni
pravidel je incident nahlasen a na zakladé nasbiranych dat se odhaduje typ
utoku.

Podle [16] je program testovan ,pouze“ na 10 Gb lince s 12 Mpps ﬂ Uda-
vanéd pameétova narocnost je linedrni a lze ji spocitat podle vzorce:

total_number_of_hosts * 208 x 3

8Millions of Packets Per Second

13
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Obrazek 2.4: Google Project Shield. (Zdroj: [17])

Pii téchto parametrech byl server s procesorem Intel i7 3820 vytizen na 100 %.
Proto je toto feseni vhodnéjsi spise pro ochranu koncovych siti nez nasazeni
na paternich sitich.

2.2.3 Google Project Shield

Ponékud odlisnéjsi obranou je Project Shield od spolecnosti Google. Na je-
jich strankach [I7] je nejprve nutné poslat prihldsku. Po jejim schvéleni staci
zménit DNS zdznamy tak, aby veskery provoz na danou doménu smétoval pres
servery Google. Podle ndpovedy [18] je sluzba dostupnd zdarma, ale pouze pro
zpravodajské weby. Pro komeréni nebo osobni potfeby ji nelze pouzit. Schéma
fungovani zobrazuje obrazek V pripadé stranek zabezpecenych pomoci
SSL je potfeba nahrat certifikat véetné jeho privatniho klice na stranky pro-
jektu.

Sluzba funguje jako reverzni proxy, tedy preposila provoz na puvodni
stranky. Pfed DDoS utoky chrani dvéma zptisoby. Pomoci vlastnich algoritmt
identifikuje skodlivy provoz a zablokuje ho. Druhym zptisobem ochrany je
wcaching“, pri kterém se ulozi aktualni verze stranek a tim se redukuje mnoz-
stvi pozadavki. Pii pfipadném ttoku (mnoha pozadavcich o jednu stranku),
ktery by nebyl vyfiltrovin prvnim zptsobem, projde pouze prvni pozadavek.
Dalsi pozadavky jiz zodpovi Project Shield z ulozené odpovédi na prvni poza-
davek.

Mezi nevyhody tohoto reseni patii fakt, Ze provoz jde pres servery tretich
stran, kde mize byt prohliZen nebo dokonce pozménén, a to i pii Sifrované ko-
munikaci. Dalsi nevyhodou jsou omezené moznosti uplatnéni. Naopak velkou
vyhodou jsou nulové naklady pro provozovatele webu.

2.2.4 Obrana v NIX.CZ

Otéazkou DDoS titokii se v roce 2013 zabyval i peeringovy uzel NIX.CZ. Reseni
nebylo jednoduché, prosté odpojeni sité v pripadé dtoku by nic nevyftesilo,

14
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protoze by tutok prisel jinou cestou. Zaroven tu byla otazka, do jaké miry
muze NIX.CZ provoz sledovat a pripadné filtrovat. ,,Konkrétné bylo navrzeno
feseni pomoci Remotely Triggered BlackHole (RTBH), kdy by ¢lenové mohli
centralnimu route serveru poslat informaci o tom, ze nechtéji néktery provoz
dostavat. Ten by se pak uvnitt NIXu ztracel, aniz by se o tom zdrojova sif
dozvédéla.* Pise autor v ¢lanku [19].

Toto Teseni je sice funkeni, ale pfinasi s sebou vyssi naroky na spravce siti
a zanasi do procesu lidsky faktor znemoziujici automatizaci.

Ve stejném roce vznikl i projekt FENIX, ktery provozuje sdruzeni NIX.CZ.
Jeho cilem je vytvorit bezpecnou sit sluzeb, které budou dostupné i v pripadé
DoS tutoku.

2.2.5 IDS, IPS

Intrusion Detection System (IDS) a Intrusion Prevention System (IPS) jsou
systémy, které monitoruji aktivitu na siti a detekuji skodlivy provoz.

Podle ¢lanku [20] je IDS pasivni a pouze monitoruje provoz na siti. V ném
se snazi nalézt definované vzory a podle nich vyhodnocuje, zda dochézi k itoku
nebo ne. Pro spravnou funk¢nost je potfeba mit databazi signatur — vzorku
utoku.

IPS se snazi atokum predchéazet. Na rozdil od IDS poskytuje vyssi ochranu,
protoze dokaze kontrolovat situaci na vice vrstvach ISO/OSI modelu a vyhod-
notit i miru rizika. Na zékladé toho bud upozorni spravce, na firewallu zac¢ne
blokovat dané pakety nebo odpoji server od sité. Kromé detekce jiz znamych
utokl jsou nékteré tyto systémy schopny c¢astecné detekovat i nové druhy
utoki. Klicova pro né je opét databaze signatur.

2.2.6 Honeypot

Ukolem téchto systémil je na sebe lakat utoéniky a nasledné analyzovat jejich
¢innost. Diky této analyze je pak mozné vytvaret pravidla pro detekci. Ak-
tudlnost takovych pravidel je klicova pro spravnou funkénost antivird, IDS a
IPS systém.

2.3 Systém NEMEA

NEMEA — Network Measurements Analysis — je opensource projekt, ktery
byl poprvé predstaven v roce 2013 a neustale se vyviji. Jedna se o systém
slozeny z nezavislych modult. Ty maji zpravidla alespon jedno vstupni a
jedno vystupni jednosmérné komunikac¢ni rozhrani, pomoci kterych jsou spo-
jeny s ostatnimi moduly.

Data mezi nimi se prendseji ve formé zdznamu o IP tocich. VSechny za-
znamy v ramci jednoho rozhrani musi mit stejny format, ktery se ale muze lisit
od formétu jiného komunika¢niho rozhrani. Pouzity format dat miize zvolit
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vyvojar modulu, pricemz vychozi format zprav, které si moduly predavaji, je
UniRec, popsany v sekei [2.3.1]

NEMEA podporuje nékolik typt komunikac¢nich rozhrani. Pro lokélni ko-
munikaci modulil na stejném stroji se pouzivda UNIX socket a pro komunikaci
pres sit vyuzivda TCP socket. Dalsimi dvéma typy jsou file a blackhole pro
ukladani do souboru respektive zahazovani.

Kazdy modul bézi jako samostatny proces, coz prinasi vyhodu, ze v pri-
padé padu jednoho modulu nejsou ohrozeny ostatni moduly. Rovnéz je mozné
je zapinat a vypinat dynamicky, nezavisle na ostatnich modulech. Dalsi vyho-
dou je moznost sledovani pamétové a vypocetni narocnosti jednotlivych mo-
dult. Kazdy modul mé svuj vlastni tikol, napriklad prehravani dat ze souboru,
detekci anomalii, detekce utok, filtrovani nebo logovani.

Systém NEMEA zpracovava zaznamy o tocich v realném case nebo témér
realném bez nutnosti data ukladat. Zapis a ¢teni by se mohl stat tizkym hrdlem
pro dalsi moduly, a proto data ztstavaji pouze v opera¢ni paméti, kromé
modull, které data uklddaji zamérné. Diky tomu je mozné v redlném cCase
zpracovavat data z velkych siti na jednom serveru, uvadi autori v [21].

2.3.1 UniRec

Unified Record (UniRec) je datovy format pro prenos a zpracovani jednodu-
chych nestrukturovanych zaznamui. Byl vyvinuty na CESNETu a pouziva se
pro komunikaci mezi moduly. Sablona slouz{ na strané odesilatele i pifjemce
k pfistupu na offsety a pres komunikacni rozhrani se posilaji samotna data.

Knihovna vynika velmi rychlym pristupem k polim v zaznamu. Diky pri-
mému pristupu je efektivita témér srovnatelna se strukturou v jazyku C. Pro
vytvoreni UniRec zadznamu je nutné nejprve vytvorit sablonu — specifikovat
sadu pole a jejich typy. Pak uz stac¢i pole naplnit hodnotami pomoci jednodu-
chych maker, uvddi dokumentace knihovny [22].

7 sablony UniRec na obrazku jsou pro detektor dulezitd tato pole:
DST_IP, SRC_IP, TIME_FIRST, TIME_LAST, BYTES. Jejich vyznam je popsan
v sekci @111

2.3.2 LibTrap

Knihovna TRAP abstrahuje modul od pouzitého typu komunika¢niho roz-
hrani a zjednodusuje psani novych modulti. Vyvojari poté staci zavolat funkce
trap_recv() pro prijem nebo trap_send() pro odeslani dat [ﬂ Knihovna
rovnéz tesi chyby spojené s komunika¢nim rozhranim, napiiklad po preru-
seni spojeni z divodu restartovani modulu se postara o automatické navazani
spojeni.

9V piipadé pouziti jazyku C
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0 4 8
[ I I |
O —
- DST_IP
- SRC_IP
2 TIME_FIRST
_ TIME_LAST
_ BYTES PACKETS
54 _ | DST_PORT SRC_PORT |PROTO|FLAGS |  @URL (86)
_ @FOO (88) @BAR (95)
- URL (18 bytes)
o6 ~ FOO (2 bytes)
- BAR (7 bytes) |
l:\ Static fields [:l Static part
|:| Offsets of dyn. fields D Dynamic part

Obrazek 2.5: Format UniRec. (Zdroj: [21)])

Module 1 Module 2
send() recv()
N
Vv
libtrap > libtrap

Obrazek 2.6: Schéma komunikace mezi moduly v NEMEA. (Zdroj: [21)))

Komunika¢ni rozhrani je reprezentovano sdilenym objektem libtrap, ktery
je slinkovén s kazdym NEMEA modulem, uvadi ¢ldnek [21]. Obrazek 2.6/ zn4-
zornuje propojeni modult.

2.3.3 Common

Posledni ¢asti NEMEA frameworku je knihovna Common. Poskytuje mmnoho
funkci a datovych struktur pouzitelnych pri psani modult, napriklad rozpty-
lovaci funkce, prefixovy strom nebo B strom.

2.4 Soucasny stav

Nyni je na siti CESNET2 zapojena ¢isticka sitového provozu (viz sekce [2.2.1))
a filtruje provoz, ktery je do ni presmérovan. Presmérovani se déla manudlné
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Obrazek 2.7: Presmérovani provozu do cisticky. Vlevo server, na ktery je
vedeny tutok. Vpravo presmeérovani celého provozu do ¢isticky a nésledné
vy¢isténi od nezadouciho provozu.

pomoci smérovacich pravidel. Obrazek [2.7] zndzortuje pfesmérovan{ provozu a
jeho nasledné vycisténi.
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KAPITOLA 3

Navrh

V této kapitole jsou popsany pozadavky na detekéni modul, ndvrh algoritmu
a vybér optimalni datové struktury.

3.1 Pozadavky na detekéni modul

Modul by mél byt schopny monitorovat pateini sité s 100 Gbps linkami v re-
alném case. Déale bude kladen diraz na efektivni vyuziti paméti a vypocetni
slozitost. Pro komunikaci s ostatnimi moduly budou pouzita komunikac¢ni roz-
hrani popsana v sekci Modul bude mit jedno vstupni rozhrani, pres které
bude prijimat zdznamy o sitovych tocich, a jedno vystupni rozhrani, pres které
bude odesilat hlaseni o dtocich. Vzhledem k tomu, Ze hlaseni bude probihat
pomoci komunika¢niho rozhrani, neni potfeba vytvaret zadné grafické roz-
hrani. Programovacim jazykem, ve kterém bude modul implementovan, bude
jazyk C. K tomuto zdvéru vedly vyse zminéné pozadavky na modul a také
podpora jazyku C systémem NEMEA.

Poslednim pozadavkem na vyvijeny modul bude jeho skalovatelnost. Pro
spravné fungovani podobnych detektort na rizné velkych sitich je zddouci mit
moznost upravit prahové hodnoty. Modul by tedy mél umét pomoci parametri
pri spusténi tyto hodnoty nastavovat.

3.2 Navrh algoritmu

Modul bude vyuzivat historické intervaly — okénka. Tim je z velké ¢asti pred-
urcen i samotny algoritmus detekce. Pro kazdou cilovou IP adresu budou v his-
torickych okénkach ulozeny statistiky o poc¢tu bajtu posilanych na tuto adresu.
Diky tomu bude mozné porovnavat prumérny tok s aktualnim a sledovat jeho
néhlé zvyseni. Aby se predeslo false-positive detekcim, bude muset toto zvy-
seni trvat nékolik okének a tok pred timto zvySenim musi byt vétsi nez nula.
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Traffic flows - by year
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Obrazek 3.1: Graf poctu IPv4 a IPv6 tokd.

Timto se zabrani napriklad detekcim prenost souborii nebo mérenim rychlosti
internetu, které s itoky DoS nemaji nic spole¢ného.

Dalsim potencidlnim problémem jsou prenosy trvajici delsi dobu — napri-
klad pfenosy vysledkt fyzikalnich nebo meteorologickych méfeni. Detekcim
téchto udalosti se zabrani, kdyz se zaroven s poc¢tem prenesenych bajti bude
sledovat i pocet raznych zdroji provozu na stejny cil.

Detekce bude probihat pouze na IPv4. Ackoliv se adresy IPv6 pouzivaji
stale Castéji, vétsina ttoku se odehrava v adresnim prostoru IPv4. Graf poctu
toklt v siti CESNET2 na obrazku [3.1] ukazuje, ze stdle prevladd provoz na
IPv4. Pro podporu IPv6 bude potifeba vyresit zejména problém obrovského
adresniho prostoru.

Podrobny diagram fungovan{ detektoru je na obrazcich [3.2] 3.3 a [3-4}

3.2.1 Implementace algoritmu

Pri kazdé aktualizaci zaznamu detektor projde okénka od prvniho don —2. a
provede nasledujici body:

e Spocitd prumérny tok z predchozich okének a vynasobenim primeéru
parametrem threshold_flow_rate spocita mezni hodnotu.

e Spocitd prumeérny pocet zdroju z predchozich okének a vynasobenim
priméru parametrem threshold_ip_count_rate spocitd mezni hod-
notu.

e Zkontroluje, zda je tok v nasledujicich dvou okénkéach vétsi nez vypoci-
tana mez.
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3.3. Vybér datovych struktur
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Obrazek 3.2: Schéma inicializace detektoru.

e Zkontroluje, zda je pocet zdroji provozu v nasledujicich dvou okénkach
vétsi nez vypocitand mez.

e Zkontroluje, zda je tok v nasledujicich dvou okénkach vétsi nez zadana
miniméalni velikost dtoku.

Pokud jsou posledni tii podminky splnény, je dany provoz vyhodnocen jako
utok. Obrézek znézornuje algoritmus detekce a uloZeni provozu do histo-
rickych okének.

3.3 Vybér datovych struktur

Datova struktura pro ukladani by méla mit efektivni operace vkladani a vyhle-
davani. Déle by méla mit nizkou pamétovou narocnost a umoznovat linedrni
prochéazeni vsech ulozenych zdznamii. Poslednim pozadavkem na strukturu,
ktery castecné souvisi s efektivnim vyuzitim paméti, je moznost ulozit pre-
dem nespecifikované mnozstvi prvki. Pocet IPv4 adres je sice konecny, ale
lze predpokladat, ze nebude potieba mit ulozené informace o vSech adresach
najednou. Tedy bylo by neefektivni predem alokovat misto pro vsechny 1Pv4
adresy.

e Rozptylovaci tabulka je datova struktura, ktera podle klict uklada
hodnoty do tabulky. Existuji rtizné implementace, napiiklad jako aso-
ciativni pole nebo mapovani pomoci rozptylovaci funkce, ale vSechny
predem vyzaduji pocet prvku. Zvolenim velkého poc¢tu prvki zbytecné

21



3. NAvVRH

L.AJ
Cal ]

Konec?
Uvolnéni alokovang
paméti

actenl datze vstupnlhtD

rozhrani
IPwd

Ano

Posunuti okének

Malezeni nebo wivofeni
zaznamu v B+stromé
podle cilové adresy

( Aktualizace fitaél )

¥

Odst
Proviechna okénka zazn
(kromé prvniho) daného
Zaznamu
Jedna se o Utok? * Ano

Odeslani hlaseni o Utoku

ranéni
amu
'y

L

o W - &

Anao Prumerny pocet bytu |
mensi nez zadana mez

[e

Obréazek 3.3: Schéma béhu detektoru.
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Obréazek 3.4: Schéma posouvani okének.
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3.3. Vybér datovych struktur

6
i Prahovy tok = - =
. Prdmérny tok = = -

5F Minimaini velikost Utoku = - = -

Mb/s

Obrézek 3.5: Algoritmus detekce.
Postupné od prvniho do n — 2. okénka se kontroluji zadané mezni hodnoty.
Na obrazku je ttok detekovan az v poslednich dvou okénkéach. Aby byl ttok
detekovan, musi byt vétsi nez zadand miniméalni velikost. Podobné jako pro
velikost bajti se kontroluji podminky pro pocet zdrojovych adres.

zvysime pamétovou narocnost. Naopak v pripadé malého poctu prvka
vzroste ¢asova slozitost kviili feseni kolizi. Vyhodou rozptylovaci tabulky
je vyhledavani, vkldadani i mazani v konstantnim case v pripadé, ze
nejsou kolize.

e Cerveno-Cerny strom je podle [23] bindrni vyhleddvaci strom. Je vyva-

zovany, jeho uzly jsou bud ¢ervené nebo ¢erné a musi spliiovat nasledujici
pravidla:

— Kazdy uzel je bud ¢erveny nebo cerny.

— Koren stromu je cerny.

— Kazdy list je cerny.

— Kazdy cerveny uzel ma oba své syny cerné.

— Vsechny listy maji stejnou tzv. ¢ernou hloubku, definovanou jako
pocet ¢ernych uzlli na cesté od nich do korene.

Operace vkladani, hledani a mazani se provadi v logaritmickém case.
Podminky na vyvazovani jsou volnéjsi, a proto neni potieba tak casto
vyvazovat.

e B strom je vyvazovany vyhledavaci strom, ktery se hodi na ukladani
velkych dat do pomalejsich paméti, typicky na disk. Toho je docileno
tim, Ze se hodnoty uzli nachazeji v paméti vedle sebe, a proto dochazi
maximalné k nékolika vypadkum, uvadi [24]. Operace vkladani, vyhle-
davani i mazani maji logaritmickou vypocetni slozitost.
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3. NAvVRH

Definice m-arniho B stromu ze stejného zdroje:

Vsechny listy maji stejnou hloubku.

— Kofen musi obsahovat minimalné jeden prvek.

Pokud kofen neni listem, pak ma minimélné dva syny.

Vnitini uzly rizné od kofene museji obsahovat minimélné | -t |
prvkd a tedy |21 ] +1 = |2 | synil.

— Listy museji obsahovat minimalné LmT_lj prvki.

e B™ strom je podle [24] struktura, kterd vychdzi z B stromu a je rozsi-
fend o nasledujici podminky:

— Vnitini uzly obsahuji pouze klice, nikoliv hodnoty.

Vlastni hodnoty jsou ulozeny v listech.

Kazdy list obsahuje maximélné m — 1 prvki a odkaz na nésledujici
list.

Kli¢ na pozici ¢ obsahuje prvni kli¢ ulozeny v prvnim listu pod-
stromu na pozici 7 + 1.

Tyto podminky zajistuji i moznost prochézeni celého stromu jako spo-
jového seznamu.

Vzhledem k vySe zminénym divodim byl pro uchovavani zaznamua o IP
adresich vybran BT strom. Dalsi vyhodou této volby je, Ze je jiz implemen-
tovany v knihovné Common.

3.3.1 Ukladani zdrojia provozu

Déle bylo potieba vybrat vhodnou strukturu pro pocitani unikatnich zdroja
provozu. V adresnim prostoru IPv4 je 232 adres. Vzhledem k tomu, Ze se méa po-
cet zdroju ukladat pro kazdy zaznam cilové adresy, asociativni pole nepripada
v tvahu. Ukladani do stromu také neni v tomto piipadé efektivni. Potiebu-
jeme pouze védét, zda dand adresa komunikovala s cilem ¢i nikoliv. Stromové
struktury maji v porovnani s touto binarni informaci velkou pamétovou rezii.

Jako nejoptimélnéjsi moznost se jevi rozptylovaci tabulka. Jeji velikost
bude mensi nez cely adresni prostor, takze vice zdrojovych adres bude mapo-
vanych na jedno misto v tabulce. To ale nevadi, protoze v pripadé masivniho
DDoS tutoku se rozdil projevi i pii tomto zkresleni.
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3.3. Vybér datovych struktur

Rozptylovaci  Rozptylovaci

funkce tabulka
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Obrazek 3.6: Schémata diskutovanych datovych struktur. Vlevo nahote je
rozptylovaci tabulka, vpravo nahote je ¢erveno-cerny strom, vlevo dole je
B strom a vpravo dole BT strom.

25






KAPITOLA 4

Realizace

Tato kapitola popisuje tlohu implementovanych funkci, vstupni a vystupni
komunikaéni rozhrani, rozbor pamétové a vypocetni slozitosti.

4.1 Popis implementace
Implementace se sklada z péti funkei.

e Funkce compare_32b slouZi k porovnavani prvki uloZenych v BT stromu.
Strom je implementovan tak, aby mohl ukladat libovolné datové struk-
tury. Aby bylo mozné danou strukturu do stromu ulozit, musi byt mozné
jednotlivé instance seradit. Tedy musi byt definovan operator, ktery po-
rovnd libovolné dvé instance této struktury.

e Funkce main mé na starosti fizeni celého detektoru. Nejprve zpracuje
zadané parametry detektoru, inicializuje BT strom a komunikaéni roz-
hrani. Poté uz pfijiméa pres vstupni rozhrani zaznamy o tocich, které
uklad4 do pifslusnych zdznamu v B* stromu, a vola funkce pro posou-
vani okének. Pti aktualizaci zdznamu kontroluje, zda nedoslo k utoku.
Pokud ano, alokuje se struktura flood_t a pfi nejblizsim volani funkce
move_window se spocitd priumérny tok a prameérny pocet zdroju pred
utokem. V pripadé prijeti signdlu SIGTERM, SIGINT nebo chybé (napii-
klad pri nedostatku paméti) funkce zafidi korektni uvolnéni paméti a
ukonceni detektoru.

e Funkce move_window posune vSechny zaznamy stromu o zadany pocet
okének. Pri posouvani zaroven kontroluje, zda se ma odeslat prubézné
hlaseni o jiz existujicim dtoku, aby byl dodrzen stanoveny interval.

e Funkce report_flood pres vystupni rozhrani odesle hldseni o titoku na
zékladé informaci uloZenych v prislusné struktuie flood_info.
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4. REALIZACE

Funkce delete_tree uvolni prostiedky pouzité v BT stromu. Knihovna
Common ma sice implementovanou funkci pro uvolnéni paméti stromu,
ale v tomto pripadé je pred odstranénim nutné strom projit, az poté
uvolnit strom pomoci knihovni funkce. V listech stromu muze byt uka-
zatel na dynamicky alokovanou strukturu se zdznamem o utoku, ktery je
pred odstranénim stromu nutné uvolnit. Pokud by tato struktura nebyla
uvolnéna, dochézelo by k inikim paméti — memory leak — a zvysovalo
by se mnozstvi alokované paméti.

4.1.1 Vstup a vystup

Detektor ma dvé komunikacéni rozhrani ve formatu UniRec. Vstupni rozhrani
prijima zaznamy o tocich a vyzaduje nasledujici pole:

SRC_IP — Zdrojova adresa toku.

DST_IP — Cilova adresa toku.

BYTES — Pocet bajti v toku.

TIME_FIRST — Cas prvniho paketu v toku.

TIME_LAST — Cas posledniho paketu v toku.

Diky tomu nezélezi na tom, jestli se jedna o data z aktudlniho provozu nebo
prehravani dat ze souboru pro ucely testovani.

Pres vystupni rozhrani se posilaji hlaseni o detekovanych tutocich a jsou
odesilana v pravidelnych intervalech po dobu trvani itoku. Vyznam poli v hla-
seni je nasledujici:
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DST_IP — Cilova adresa cile tatoku.

BYTES — Priblizny pocet bajti poslanych na cilovou adresu kvuli atoku
v daném intervalu.

TIME_FIRST — Zacatek intervalu.

TIME_LAST — Konec intervalu.

EVENT_ID — Unikéatni identifikator itoku.

EVENT_SEQ — Poradové cislo hlaseni itoku se stejnym EVENT_ID.

AVG_BYTES_CURRENT — Prumérny pocet bajtu za vtefinu odeslanych na
cilovou adresu v aktudlnim intervalu.

AVG_BYTES_ORIGINAL — Prumérny pocet bajti za vterinu odeslanych
na cilovou adresu pred ttokem.



4.1. Popis implementace

e AVG_IP_CNT_CURRENT — Primérny pocet zdrojovych IP adres komuni-
kujicich s cilovou adresou v daném intervalu.

e AVG_IP_CNT_ORIGINAL — Prumérny pocet zdrojovych IP adres komu-
nikujicich s cilovou adresou pred ttokem.

4.1.2 Pouzité datové struktury

Historicka okénka byla implementovana jako kruhové pole. Diky tomu ma
jejich posouvani konstantni asymptotickou slozitost. Okénka jsou deklarovana
jako statické pole ve strukture. Proto jejich velikost musi byt znama uz pri
prekladu a nelze ji ménit pri spousténi.

Pro uchovavani zdznamt byla navrzena struktura dst_addr_record_t.
jednotlivé ¢lenské proménné jsou vysvétleny pomoci komentaita primo v kédu.

typedef struct dst_addr_record_s {
/x Historicka okenka pro pocet bajtu */
uint64_t bytes_per_int [N_INTERVALS];
/x Historicka okenka pro pocet zdrojovych adres x/
uintl6_t src_ip_per_int [N_INTERVALS];
/+x Rozptylovaci tabulka zdrojovych adres x/
char src_ip_table[N_TABLE SIZE / 8];
/+x Pocet bajtu smerovanych na danou adresu */
uint64_t total;
/% Ukazatel na strukturu s~informacemi o utoku */
flood_t *flood_info;
} dst__addr_record__t;

Velikost rozptylovaci tabulky src_ip_table musi byt také zndma pfi pfe-
kladu. Jeji velikost je zde délena osmi, protoze se pro ukladani adres pouzivaji
primo bity a ne bajty.

V pripadé, ze bude detekovan utok, alokuje se v pfislusném zaznamu
dst_addr_record_t struktura flood_t, kterd uchovavi podrobné informace
o utoku. Informace v této strukture jsou klicové pro samotné hlaseni atoku.
Vyznam jednotlivych proménnych je opét vysvétlen pomoci komentari.

typedef struct flood s {
/% Cilova adresa x/
uint32_t dst_ip;
/x Cas posledniho hlaseni x/
uint32_t last_reported;
/x Pocet bajtu x/
uint64_t total_ bytes;
/% Unikatni ID utoku x/
uint64__t uuid;
/% Pocitadlo poctu hlaseni x/
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uint8__t msg_cnt;

/+* Prumerny tok pred utokem x/
uint64_t avg_flow_ original;

/+* Prumerny tok pri utokem x/

uint64_t avg_flow_ current;

/* Prumerny pocet IP pred utokem x/
uint32_t avg_ip_cnt_original;

/+* Prumerny pocet IP pri utokem x/
uint32_t avg_ip_cnt_current;

/+* Pocet okenek obsazenych v hlaseni x/
uint8__t window_ cnt;

/* Priznak, zda jsou prumery pred utokem platne x/
bool is_valid;

} flood__t;

Obrézek znazornuje implementovani navrzenych datovych struktur a
zévislosti mezi nimi.

4.1.3 Parametry detektoru
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-m, --minimal_attack_size
Minimalni velikost itoku v kb/s. Vychozi hodnota je 1 000kb/s.

-t, ——threshold_flow_rate
Pomér, kolikrat musi narist prameérny tok v nasledujicich dvou okénkéch
v porovnani s primérem z predchozich okének.

-c, ——threshold_ip_count_rate

Pomeér, kolikrat musi nariist primérny pocet unikétnich zdrojovych IP
adres (nebo prefixil) v nasledujicich dvou okénkéch v porovnani s pri-
mérem z predchozich okének.

-s, ——mask_source_addresses
Zpracovavat misto zdrojovych adres pouze prefix odpovidajici zadané
masce. Vychozi hodnota je 24.

-d, -—mask_destination_addresses
Zpracovavat misto cilovych adres pouze prefix odpovidajici zadané masce.
Vychozi hodnota je 32.

-p, ——min_threshold_before_pruning

Minimélni tok na cilovou IP adresu (prumér ze vsech okének) kb/s, aby
zéznam nebyl odstranén. Zaznamy obsahujici méné nez zadané minimum
budou pfi posouvani okének odstranény. Vychozi hodnota je 10kb/s.



4.1. Popis implementace
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Obrazek 4.1: Implementace datovych struktur pro ukladani statistik
o sitovém provozu.

31



4. REALIZACE

4.2 Slozitost

4.2.1 Pamétova sloZitost

Tato slozitost udava, kolik paméti bude detektor vyzadovat v zavislosti na
poctu cilovych adres.

Detektor potiebuje mit ulozeny B strom, jehoz pamétovd niro¢nost je
O(n). V listech stromu je uloZena struktura dst_addr_record_t, kterd muze
obsahovat ukazatel na strukturu flood_t. V nejhorsim ptipadé, kdy by byl
veden utok na vsechny adresy ve stromé, by bylo nutné alokovat

n * (sizeof (dst__addr__record_t) + sizeof (flood__t))

Po odstranéni konstant vyjde O(n), tedy linedrni slozitost v zévislosti na poctu
cilovych adres.

4.2.2 Vypocetni slozitost

V nésledujici sekci bude rozebrana slozitost jednotlivych operaci pouzivanych
v detektoru. Slozitost je vztazena k poctu zaznamu o cilovych adresich ve
stromu.

e Inicializace — Nejprve je nutné inicializovat BT strom. Jedn4 se o ope-
raci s konstantni slozitosti, kterd se provadi pouze jednou — O(1).

e Posouvani okének — Tato operace vyzaduje nejprve projit cely strom.
Diky pouzit{ BT stromu je moZné jej prochdzet linedrné jako spojovy se-
znam a nasledné v kazdém zaznamu o cilové adrese posunout okénka. Sa-
motné posunuti o jedno okénko vpred méa konstantni slozitost. Asympto-
tickd slozitost operace posouvani okének je O(n), kde n je pocet unikat-
nich cilovych adres nebo prefixti.

e Odstranéni celého stromu — Nejprve je nutné ho projit a zkontrolovat,
zda neobsahuje ukazatel na alokovanou pamét — zdznam o utoku. Pokud
obsahuje, musi se odeslat hlaseni o utoku s uloZenymi informacemi a
pamét uvolnit. Nasledné je mozné cely strom odstranit. Celkova slozitost
odstranéni BT stromu je O(n) * O(1) + O(n), tedy O(n). Tato operace
se provadi pouze pri ukonceni modulu, tj. pouze jednou.

e Odstranéni zdznamu — Odstranéni prvku z BT stromu mé sloZitost
O(logn).
e Reinicializace stromu — Tato akce je potireba v pripadé, ze detektor

prijme zaznam o toku, ktery je prili§ v budoucnosti, a bylo by nutné
posunout okénka. Proto se misto toho cely strom odstrani se slozitosti
O(n) a nésledné znovu inicializuje se slozitosti O(1). Celkova slozitost
operace je O(n).
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4.2. Slozitost

e Vklddani/aktualizace zaznamu — Vyhledani nebo vlozeni nového zé-
znamu do stromu je operace s logaritmickou slozitosti. Nasledna aktua-
lizace zdznamu je provedena v konstantnim case, tedy celkem O(logn).

Pri bézném chodu detektoru se nejvice vyuzivaji operace aktualizace za-
znamu se slozitosti O(logn) a posouvani okének se slozitosti O(n). K reini-
cializaci stromu by pfi bézném provozu nemélo dojit. Piipadna reinicializace
by se provedla misto posouvani okénka. Vzhledem k tomu, ze jeji slozitost
je mensi nez slozitost posouvani okénka, lze ji nahradit slozitosti posouvani
okénka a dile ji neuvazovat.

Celkova slozitost tedy je tedy souctem slozitosti inicializace pfi spusténi
detektoru, hledani zdznamu, posouvani okénka a odstranéni celého stromu —

O(1) + O(logn) + O(n) + O(n). Celkem tedy O(n).
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KAPITOLA 5

Testovani

Tato kapitola se zabyva analyzou kodu, testovanim na poskytnutych datech
i nasazenim v reilném provozu.

5.1 Staticka analyza kédu

Pro statickou analyzu byl pouzit néstroj coverity scan, dostupny z [25].
Tento nastroj dokaze v kédu odhalit zranitelnosti a chyby popsané na stran-
kéch [26] véetné jejich CWE oznaceni. Pfi testovani detekéniho modulu nebyly
objeveny zadné zavazné chyby.

5.2 Dynamicka analyza kédu

Modul byl otestovan pomoci néstroje Valgrind [27]. Pfi béhu modulu ani po
jeho skoncéeni nebyly detekovany zadné chyby ani neuvolnéné pamétové bloky.

5.3 Lokalni testovani

Pri tomto testovani byl modul spustén na pocitaci a monitoroval aktivitu na
ethernetovém rozhrani. Po nékolika minutach ,bézného* provozu byl na tes-
tovaci poéita¢ zahdjen utok z nékolika zaifzeni. Utok byl detekovan aZ po
10 minutach, ale v hlaseni byl uveden spravny cas zac¢atku utoku. Tato pro-
dleva byla zplisobena exportérem a také tim, ze je potfeba pockat na posun
okének, aby v hlaseni mohly byt vypocitany metriky dtoku.

5.4 Testovani na datech od vedouciho prace

Data poskytnuta vedoucim byly anonymizované zaznamy komunikace ze sité
CESNET?2 pri detekovaném tutoku. Tyto vzorky lze rozdélit od ¢tyr kategorii
podle typu utoku:
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e skenovani portu: Ani jeden vzorek tohoto typu ttoku nebyl detektorem
vyhodnocen jako ttok. Tento vysledek byl ocekavany a je zadouci. Za-
znam komunikace obsahoval horizontalni scanovani riznych hosti, ale
bez jejich odpovédi. Od utocnika tedy Sel velky provoz, ale na ruazné
adresy.

e Bruteforce“ utok hrubou silou: Podobné jako predchozi typ, ani tento
nebyl detekovan. Zaznamy obsahovaly predevsim utok na jednu adresu
z jednoho zarizeni. Opét se nejednalo o DDoS a chovani detektoru bylo
spravné.

e DNS amplifika¢ni Gtok: Tento typ jiz patii do DDoS utoku. Ze tii vzorki
byl detekovan pouze jeden. Zbylé dva vzorky nebyly detekovany, protoze
zédznam byl prilis kratky a skoncil diive, nez se stihly inicializovat po-
trebné proménné.

e DoS utok: Zde byl pouze jeden zaznam, ktery pri prvnim testovani ne-
byl detekovan, protoze nespliioval podminky na zvysSeni poc¢tu zdroju.
Pii druhém testovani byla podminka pro narist po¢tu zdroji upravena
pomoci prepinace —c 1. To zptsobilo, zZe se kontroloval pouze nartst po-
¢tu bajtt smérovanych na danou adresu a tutok byl detekovan. V obou
pripadech byl vystup detektoru spravny.

5.5 Testovani vykonu

Modul byl testovan na pocitaci s procesorem Intel Core2 Duo P8600 a linu-
xovou distribuci Debian 8 (64b). Pii prumérné zatézi procesoru 80 % dokazal
zpracovavat kolem 146 500 zaznamu za vtefinu.

5.6 Nasazeni na siti CESNET?2

Jednotlivé verze detektoru byly kromeé testovani na poskytnutych datech na-
sazeny také na siti CESNET2. Nejprve modul sledoval pocet bajtt pro cilové
adresy a po prekroceni mezni hodnoty i zdrojové adresy komunikujici s da-
nou cilovou adresou. Na testovacich datech fungoval spravné, ale pri nasazeni
na siti CESNET2 mél mnoho falesnych detekci, protoze detekoval i prenosy
velkych soubort. V dalsi verzi ztstalo pouze sledovani poc¢tu bajt pro cilové
adresy a bylo pridano pocitani unikatnich zdroji provozu pro kazdou cilovou
adresu. Zde bylo opét mnoho falesnych detekci, protoze modul do primérného
provozu pocital i prazdna okénka. Dochazelo k tomu, ze velikost pred ttokem
byla nula a jako tutok byl detekovan jakykoliv nartst spliujici minimalni veli-
kost. V posledni verzi tedy byla doplnéna podminka nenulového provozu pred
utokem.
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Obrézek 5.1: Grafy vyuziti systémovych prostiedki detekénim modulem na
siti CESNET?2 a pocet zpracovanych toku.
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Grafy na obrazku ukazuji vyuziti procesoru, paméti a pocet zpraco-
vanych tokl detekénim modulem verze 1.0.2 nasazenym na siti CESNET2.
P1i zpracovani kolem 78 000 tokil za vtefinu detekéni modul vyuziva primérné
6 % vykonu procesoru E a potrebuje priblizné 2 GB operac¢ni paméti.

YTntel Xeon CPU E5-2670 0 @ 2.60CGHz
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Zaver

Cilem bakalarské prace bylo prostudovat problematiku ttoki typu DoS a na-
vrhnout a implementovat detekéni modul do systému NEMEA. Prvnim kro-
kem bylo sezndmeni se s problémem, zakladnimi pojmy a definovani cile prace.
Déle byly rozebrany principy jednotlivych utoku, stévajici moznosti obrany
proti nim a byl popsan aktualni stav feseni obrany. Na zakladé této analyzy
byly vymezeny pozadavky na detekéni modul a vybrany vhodné datové struk-
tury. V posledni ¢asti prace byla popsana implementace detekéniho modulu,
rozbor pamétové i vypocetni slozitosti a vysledky jeho testovani.

Implementovany modul je urceny pro nepretrzity béh a umi detekovat vo-
lumetrické itoky. Pti testovani na datech od vedouciho tspésné detekoval DNS
amplifikac¢ni dtok a pri lokalnim testovani odhalil pokusné itoky. Pro sprav-
nou funkénost modulu je nutné pomoci parametri spravné nastavit prislusné
mezni hodnoty, které se pro kazdou sit muzou lisit.

Detekéni modul je nyni k dispozici v repozitari Nemea-Detectors https://
github.com/CESNET/Nemea-Detectors/tree/ddos/ddos_detector ve vétvi
ddos. Modul je nyni nasazen ve verzi 1.0.2 na siti CESNET2, jeho hlaseni
o detekovanych utocich budou fesit bezpecnostni tymy. Tyto informace zaro-
ven budou slouzit k dalsimu vyvoji detektoru. Pokud se osvéd¢i, bude modul
slouéen s hlavni vétvi repozitafe a bude distribuovidn spolecné se systémem
NEMEA. Bude mozné ho stdhnout primo z repozitaie na githubu nebo jako
balik .rpm pro linuxovou distribuci CentOS 7.

Modul detekuje tatoky pouze na IPv4, ale do budoucna je v planu rozsi-
feni detekce i na IPv6. Dalsim moznym rozsirenim je zohlednovani kapacity
linek do podsiti, sledovani jejich saturace a typu provozu nebo whitelist ad-
res, které budou povazovany za bezpecné. Pro budouci vyvoj je také vhodné
automatizovat testovaci proces novych verzi modulu.
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PRILOHA A

Seznam pouzitych zkratek

ARP Address Resolution Protocol
ASN Autonomous System Number
BGP Border Gateway Protocol

BSoD Blue Screen of Death

CWE Common Weakness Enumeration
DDoS Distributed Denial of Service
DNS Domain Name System

DoS Denial of Service

FPGA Field-programmable gate array
HTTP Hypertext Transfer Protocol
ICMP Internet Control Message Protocol
IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISO/OSI International Standards Organization / Open Systems Intercon-
nection model

ISP Internet Service Provider
LOIC Low Orbit Ion Canon
NEMEA Network Measurements Analysis

SSL Secure Sockets Layer
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A. SEZNAM POUZITYCH ZKRATEK

TCP Transmission Control Protocol
TRAP Traffic Analysis Platform
UDP User Datagram Protocol
UniRec Unified Record
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PRILOHA B

Instalacni manual

Instala¢ni manual byl sepsan a otestovan na Linux Debian 8. Podobnou in-
stalaci je mozné provést na nékteré jiné distribuci, na které je nainstalovano
gcc, make a dh-autoreconf

Pro zkompilovani a spusténi modulu je tieba doinstalovat knihovny Lib-
trap a UniRec dostupné z [28].

$ tar —xzf ddos_ detector —1.0.2.tar.gz —C [cilove umisteni]
$ cd [cilove umisteni]/ddos detector —1.0.2

$ autoreconf —i

$ ./configure

$ make

B.1 Spusténi modulu

Modul se spousti prikazem
$ ./ddos_detector [parametry_detektoru]
Pro vypsani ndpovédy pouzijeme prepinac¢ -h.
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PRILOHA C

Obsah prilozeného CD

129 27.10) U1 S v v struény popis obsahu CD
Eddos_detector-l .0.2.tar.gz. ............ zdrojové kbédy implementace
1775 v text prace
tBP_Hollmann_Dtto_QOl? pdf ol text prace ve formatu PDF
STC . it zdrojova forma prace ve formatu HITEX
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