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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorddné ndroéné zaddni,
komentaF k zadani 2=narocnéjsi zadani,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Zadani vyzadovalo, aby student porozumél programu ve strojovém koédu tak dobre, aby dokdzal zdokumentovat format
neznamého binarniho souboru a vyhodnotit bezpecnostni rizika z toho vyplyvajici. U diplomovych praci toto hodnotime jako
mimoradné narocné; Ze by si téma zvolil student bakalarského programu, to rozhodné nebylo predpokladano.
__
Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

ggls’lljsdl"(tz,tizg'pFedloiena’ ZP spliiuje zaddni. V komentafi uvedte body zadani, které nebyly zcela splnény, pfipadné rozsiteni ZP oproti plvodnimu zaddni. Nebylo-li zadani zcela

splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:

Zadani bylo vyrazné prekroceno. Student se nespokojil se splnénim vsech bod(l ze zaddni, ale provedl| i bezpecnostni analyzu

dalSich &3asti programu BestCrypt Volume Encryption. UZ to by samo o sobé stacilo na novou diplomovou praci - je tfeba si

uvédomit, Ze nez vlibec bylo mozZné pristoupit k jejich bezpecnostni analyze, musel student detailné porozumét strojovému
kodu programu, a to nejen v jednotlivych funkcich, ale i v jejich vztahu k celku.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splriuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda viechny €asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Rozsah bakalarské prace a hustota informaci v ni odpovidaji poZadavkim.
Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Vécna a logicka droveri 100 (A)
prace

Popis kritéria:
Posudte, zda predloZend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ctenare.

Komentar:
Vécna uroven prace je perfektni. K logické strukture nemam vyhrady.
Hodnotici kritérium: - Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni Groven prace 100 (A)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapist obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 14/2015, ¢lanek 3.

Komentdr:
Prace je napsana v anglickém jazyce a jeji Uroven je vyborna. Nenarazil jsem na prakticky Zadné chyby. Ani po formalni
strdnce nemam co vytknout.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):




6. Prace se zdroji 95 (A)
Popis kritéria:
Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledku a Uvah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace UpIné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:
Také prace se zdroji je vyborna. Student vyuziva znacné mnoZstvi materiall, relevantnich a vhodné pouzitych.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 100 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s FeSenim této ZP.

Komentdr:

Dosazené vysledky jsou nejlepsi, jaké jsem v Ceskych ZP vidél. Student provedl fantastickou bezpecnostni analyzu aplikace, a
to na naprosto profesionalni Urovni srovnatelné s Open Crypto Audit Project pro TrueCrypt. Zdokumentoval dosud neznamy
format Rescue souboru pro BestCrypt Volume Encryption a popsal v ném nedostatky, které mohou vést ke ztraté dat nebo k
poruseni jejich dvérnosti. Navic proved| analyzu dalSich kritickych komponent programu BCVE a nalezl dalsi vazné
nedostatky. Ziskané informace mohou byt bez problémi publikovany na konferenci DEFCON nebo podobné.

Hodnotici kritérium: Zpuisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledkt ZP v praxi.

Komentdr:

ZP predstavuje zatim nejdikladnéjsi analyzu bezpecnosti programu BestCrypt Volume Encryption. Byly nalezeny
zranitelnosti, které jsou pro uzivatele velmi vyznamné. Tyto byly v souladu s principem responsible disclosure nahlaseny
vyrobci, ktery je uznal a opravil*). UZivatelé tak ziskaji bezpecnéjsi produkt. Zaroven jim prace poskytuje navod, jak program
pouzivat bezpelné, tim, Ze varuje pred potencialnimi citlivymi operacemi, které dosud nebyly uZivatelim znamy. Tretim
vyznamnym pfinosem jsou vytvorené aplikace, které dovoluji napfiklad on-line pfistup k zasifrovanym svazkdm z jiného
poditace s vyuZitim Rescue souboru, coZ dosud nebylo mozné. Diky dlslednému poufZiti angli¢tiny v celé DP jsou vSechny tyto
vysledky dostupné uZivatellim z celého svéta.

*) Vyjimkou je zranitelnost, kterd si vyzada komplikovanéjsi opravu. Kvili tomu neni pfimou soucasti ZP, ale nachazi se v
samostatném dokumentu, aby mohla byt zvefejnéna samostatné, az se podafi chybu opravit.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a: N
studenta v pribéhu feseni 1=vyborna aktivita,

2=velmi dobrad aktivita,
3=primérnd aktivita,
=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnad aktivita
9b:
1=vybornd samostatnost,
2=velmi dobrd samostatnost,
3=primérnd samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:

Posudte, zda byl student béhem fe3eni aktivni, zda dodrZoval dohodnuté terminy, jestli své Feseni pribézné konzultoval a zda byl na konzultace dostate¢né pripraven (9a).
Posudte schopnost studenta samostatné tvarci prace (9b).

Komentdr:

Student pracoval naprosto samostatné, z pohledu vedouciho az pfilis - konzultaci bylo jen pomérné malo. Nemohu fici, Ze by

tim kvalita prace néjak utrpéla, uvital bych ovsem pravidelnéjsi setkani.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 100 (A)

gﬁfr"{nstél;lttfarfky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni
v pfedchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Absolutni hodnoceni je vidy podezielé, zde viak nemam na vybér. Student odved| prakticky dokonalou praci na mimoradné
tézkém tématu a jeho dilo mGzZe sméle konkurovat podobnym analyzam profesionalnich skupin kolem znamych osobnosti
oboru bezpe&nosti (napf. Matthew Green a jeho Open Crypto Audit Project). Ze dokazal toté? jako jedina osoba, navic nad
programem, ke kterému neni k dispozici zdrojovy kéd, je obdivuhodné. Neznam Iépe provedenou zavérecnou praci.




Podpis vedouciho prace:



