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Abstrakt:

Tato prace se zabyva zhodnocenim cloudovych sluzeb z pohledu nakladovosti,
spolehlivosti a bezpecnosti pro vyuziti technologickou firmou. V teoretické casti je
obecné popsana problematika cloudovych sluzeb, senzorovych siti a sluzeb
spojenych s procesy technologické firmy. V praktické ¢asti jsou cloudové sluzby
porovnavany z hlediska vySe zminénych pohledd podle toho, jestli jsou umistény
v cloudu, nebo v serveru firmy. Zavér praktické ¢asti je vénovan zhodnoceni dema,

které predstavuje sluZbu v obou variantach umisténi.

Klicova slova:

Cloudové sluzby, internet véci, procesy technologické firmy, senzorova sit’

Abstract:

This thesis deals with the evaluation of cloud services from the point of costs,
reliability, and security for a technological company. In theoretical part the problematic
of cloud services, sensor networks, and services accompanying the processes of a
technological company is described. In practical part, the cloud services are
compared from the aforementioned standpoints based on being situated in a cloud, or
on company servers. Ending of the practical part is dedicated to rating a demo, that

presents the service in both variants of situation.
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Cloud services, Internet of Things, processes of the technology company, sensor

network
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1 Uvod

Cloudové sluzby jsou poslednich nékolik let Casto sklonovany ve spojitosti
s ulehCovanim c¢innosti v mnoha oblastech jako jsou chytré domacnosti, pramysl,
podnikové systémy, a pfedevSim internetu véci. V této praci bych se rad zaméfil
pfedevSim na zhodnoceni dostupnych cloudovych sluzeb, které by mohly byt
pfinosné pfi vyuziti v technologické firmé. Zaméfil jsem se pfedevSim na vyuZiti
senzorovych siti, podnikovych informacnich systém( a systémO pro spravu
dokumentace.

Pojem cloudova sluzba si Ize pfedstavit jako sluzbu pro ukladani dat mimo vlastni
fyzické ulozisté, ale to je jen jedna z mnoha moznosti, kterou tyto sluzby pfedstavuiji.
Jednou z oblasti pusobeni cloudl jsou tzv. IoT cloudy. Tyto cloudy, resp. jejich
platformy a aplikace uleh&uji sbér dat ze senzorovych siti. Pfi mnozstvi dat, které
dnesni rozsahlé senzorové sité generuji mnohdy obycejny PC, nebo server pro
zpracovani a ulozeni dat nestaci. Proto firmy pfistupuji ke cloudovym feSenim, které
predstavuji téméFf neomezeny vypocetni a ulozny prostor.

DalSi moznosti vyuziti cloudovych sluzeb je v oblasti spravy procesut firmy. Cilem
kazdé firmy je, aby se vnitfni i vnéjSi procesy zrychlovaly a zkvalithovaly, a tim se
dosahlo uspory ¢asu a financi. Za timto ucelem byly vytvofeny cloudové sluzby, resp.
systémy bézici v cloudu, tzv. systémy pro planovani podnikovych zdroju. Kazda firma
ma sva oddéleni (financi, vyroby, marketingu, prodeje atd.), které pracuji oddélené.
Ve chvili, kdy je potfeba, aby spolu tyto oddéleni spolupracovali vS§ak mlize nastat
problém v podobé rozdilnych systému, které oddéleni vyuzivaji. Toto se snazi sluzba
eliminovat tim, Ze v sobé kloubi veSkeré funkce, které jednotliva oddéleni vyzaduiji.
Mezi dalsi funkce téchto sluzeb patfi napf. sdruzovani veskerych podnikovych dat,
automatizace procesl apod. Vyhodou se jevi jejich rozsifitelnost o dalSi sluzby podle
potieb firem.

Jako dalsi vyuzitelnd sluzba se jevi sluzba, resp. systém pro spravu
dokumentace. Mnohdy maji firmy dokumenty pouze v papirové podobé&, nebo
v souborech v jednotlivych PC, které nemaji jednotné ulozisté. Pfi snaze
zaméstnancl dokumenty nalézt a pracovat s nimi tak mnohdy stravi mnoho Casu
navic. Systémy pro spravu dokumenttd umozniuji sjednotit veSkerou dokumentaci pod
jeden systém. Kromé této funkce mnohdy umoznuji také digitalizaci papirovych
dokumentd a umoznuji nastaveni workflow pro obéh dokumentt ve firmé.

VSechny tyto sluzby maji néco spole€ného, a to je citlivost firemnich dat. Proto se

v praci zaméfuji na porovnavani cloudovych sluzeb, tedy sluzeb bézicich v cloudu a



,On-premises” sluzeb, tedy sluzeb, které bézi v serveru firmy. V teoretické Casti jsou
popsany cloudové sluzby, senzorova sit a procesy technologické firmy. V praktické
¢asti je popsan prizkum trhu se zminénymi cloudovymi sluzbami a nasledné
porovnavani vybranych sluzeb z pohledu nakladovosti, spolehlivosti a bezpelnosti
pro firmy. V zavéru praktické ¢asti je prezentovana demo ukazka, ktera pfedstavuje
sluzbu jak bézici v cloudu, tak v lokalnim serveru a tyto dvé varianty bych porovnal
z vySe zminénych pohledu.

Pfinosem této prace jsou odpovédi na otazku, jestli se hodi pro firmu vice
umisténi sluzby v cloudu nebo v lokalnim serveru, ¢i kombinace obojiho. Prace maze
byt napomocna lidem, ktefi se o tuto problematiku zajimaji a mohli by v ni nalézt
odpovédi na nékteré své otazky, pfipadné by jim mohla pomoci s volbou vhodné

sluzby.



2. Internet veci

Definice pojmu ,internet véci“, dale jen loT (Internet of Things), neni strikiné dana
a tézko ji tak lze obecné vyjadfit. Podle Pavla Buriana, autora knihy ,Internet
inteligentnich aktivit® lze Internet véci definovat jako: ,Dynamicka globalni sitova
infrastruktura s viastnimi mozZnostmi Kkonfigurace, zaloZena na standartnich
komunikacnich protokolech a interoperabilité, kde fyzické a virtualni ,véci“ maji
viastni identitu, fyzické atributy a virtualni inteligentni programové agenty, které jsou
integrovany do informacni sité.” [1].

Podobnou definici napfiklad uvadi Pavel Pohanka jako: ,“Internet véci” znamena:
sit propojenych objektu (véci), které jsou jednoznacné adresovatelné s tim, Ze tato sit’
Je zaloZena na standardizovanych komunikacnich protokolech umoZzriujici vyménu a
sdileni dat a informaci, jejichZz analyzou bude mozné docilit vysSi pridané hodnoty.*
[14]. Takova kratka, ale vystizna definice je od Libora Michalce, autora &lanku ,Velky
prehled cloudd pro loT* ktery fika, ze: ,loT (Internet véci) miuzeme nazvat vSe, co
komunikuje, a to nejen bezdratové.” [2].

Poprvé byl tento pojem pouzit vroce 1999 jistym Kevinem Ashtonem v jeho
prezentaci [14]. DalSi dulezité obdobi pro 10T je mezi roky 2008 a 2009, na které se
datuje vznik oznaceni ,Internet véci“, tedy oznaceni pro definici, ktera je uvedena
vySe [15]. Spole€nost Cisco predpovidala, ze kolem roku 2015 bude k internetu
pfipojeno okolo 25 miliard zafizeni a do roku 2020 az 50 miliard zafizeni [15]. Nutno
podotknout, Ze tento predpoklad je z roku 2011, podle statistik uvedenych na webu
statistica.com z roku 2015, bylo ve stejném roce dosazeno 15 miliard zafizeni a pro
rok 2020 se predpoklada narlst na necelych 31 miliard zafizeni [14].

Pro upIné pochopeni konceptu IoT je tfeba si fict, co znamena oznaceni ,véc". Je
tak oznaCovan nezivy objekt (fyzicky, nebo virtudlni), ktery se sklada z hardwaru
a softwaru a je schopen snimat urcita data (fyzikalni veli¢iny, polohy stroju apod.).
Jedna se tak o zafizeni, které autonomné poskytuje ziskana data, ktera jsou dale
sdilena s dalSimi zafizenimi, tj. ,vécmi“ podle druhu jejich pfipojeni do sité (dratove,
bezdratové, opticky) [14]. Pfikladem mohou byt napf. senzory teploty, vihkosti a dalSi.
Podle druhu pfipojeni se vyuzZivaji také rdzné druhy komunikacnich protokold,
o kterych se budu detailné&ji zmifiovat v kapitole 3. IoT tedy oznacuje sit' fyzickych
objektd, které jsou vybavené technologii umoznujici zachytit jejich vnitfni stavy a déale

ziskana data pomoci komunikace poskytovat svému okoli [17].



,Cilem |oT je propojeni zarizeni, systému a sluzeb za ucéelem poskytnuti vice dat,
ktera mohou byt pfevedena na informace a informace na znalosti, které Ize nasledné
aplikovat.” [14]. To znamena, ze ¢im vic dat budeme schopni ziskavat a analyzovat,
tim vic Ize nové ziskané informace vyuzit k rozvoji a pokroku. Obecné oznaceni loT
se da dale rozdeélit podle oblastni jeho vyuziti, nej¢astéji se ale uvadi rozdéleni na
,Spotfebitelsky internet véci“ (CloT — Consumer 10T) a ,prdmyslovy internet véci“ (lloT
— Industrial 10T). Dohromady pfedstavuji vSe, Co se od loT oCekava [18].

CloT lIze charakterizovat jako odvétvi ve kterém jsou aplikace orientované na
spotfebitele, pfedevSim tak na spotfebitelska zafizeni. Tyto zafizeni, ¢€asto
oznacovana jako inteligentni denné& usnadnuji zivoty lidi v podobé& automatizace
procest v domacnosti, riznych fithess naramku a jim podobnym zafizenim. Selhani
téchto aplikaci nemiva kritické nasledky, napfiklad selhani chytrého naramku
nezpusobi jiné Skody krom finanénich [18]. Oproti tomu selhani zafizeni v lloT maze
mit vyrazny vliv na bezpec¢nost, jelikoz se jedna o zaméfeni na primyslové aplikace,
tedy zafizeni pro chytra mésta, primysl, dopravu a energetiku. Selhani komunikace
s dopravnim znaéenim, nebo vyrobnim pasem by tak mohlo vést k zavaznym
havariim [18].

Aby loT bylo efektivnim feSenim, musi splfovat zakladni pozadavky. Prvnim
a nejvic diskutovanym je bezpecnost pfenosu dat. Pfi jejich pfenosu musi byt nutné
zajisténo Sifrovani, a to predevSim pfi bezdratovém prenosu, aby nedoslo
k odposlechnuti ¢i jinému zneuziti dat neopravnénym prostfedkem/uzivatelem.
DalSimi pozadavky jsou napfiklad interoperabilita, efektivni pfenos a zpracovani dat
[17]. Ze strany zhotovitele je pak dulezité snadné nasazeni feSeni a jednoducha
integrace do jiz hotového feseni [17].

V této praci se budu pfedevsim snazit o popsani spojeni a nasledného vyuziti loT
a cloudovych sluzeb, proto je tfeba zminit, jaké jsou moznosti tohoto spojeni. Jedno
feSeni je tzv. ,,Fog computing®, které fika, Ze zarizeni (véci) komunikuji mezi sebou,
dochazi tak k lokalnimu sbéru dat, ktera jsou vyhodnocena lokalné a poté putuji do
cloudu [17]. Pfikladem muze byt semafor, ktery kamerou vidi pfijizdéjici sanitku
a reaguje svym nastavenim na vzniklou situaci. Nicméné zpozdéni v pfenosové siti
by mohlo byt takové, Ze by informace, rozhodovana v cloudovém fedeni, mohla byt
irelevantni. Rozhodujici logika se tak vtomto feSeni pfesouva na rozhrani mezi
koncové zafizeni a cloud, situace je vyfeSena lokalné a sanitka dostava okamzitou
prednost [19]. Jde tak o feSeni umoznujici rychlejSi odezvu, vysSi spolehlivost

a snizeni nakladu.



Druhym FeSenim je pfima komunikace zarizeni a cloudu. Vyuziva se prfedevsim
v oblastech, kde se neklade velky dlraz na rychlou odezvu a na pfipadné nasledky
pfi vypadku spojeni. VeSkeré zpracovani a vyhodnocovani je tedy ukolem cloudové

sluzby, zafizeni se stara pouze o sbér a prenos dat [17].

CLOuUD

i msD
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Obr. 2.1 Fog a cloud feSeni, pfevzato z [21].

2.1 Cloudové sluzby

Vyznam slova cloud neboli v ¢eském pFekladu mrak nelze jednozna¢né definovat.
Existuje mnoho podob, jak Ize cloud charakterizovat, nejvice se vSak vychazi
z definice, ktera je uvedena v dokumentu ,The Nist Definition of Cloud Computing*
[11] z roku 2011, ktery vydal Narodni institut standardd a technologie (dale jen NIST).
Pojem cloud zahrnuje nesCetny pocCet aplikaci a sluzeb poskytovanych
prostfednictvim internetu. Poskytovatel disponuje vlastnimi vypocCetnimi prostfedky
(servery, ulozisté, aplikace), které Ize rychle poskytnout s minimalnim usilim
a interakci s poskytovatelem [11]. Tyto sluzby jsou pomoci internetu zpfistupnéné
zdkaznikovi za nizké poplatky s moznosti okamzité Skalovatelnosti dle potieby
zakaznika.

Zakladem tak je, Zze veSkeré nabizené prostfedky jako infrastruktura, vyvojové
platformy a software jsou poskytovany formou sluzby, ke které uzivatel pfistupuje
pfes internet pomoci webového rozhrani, nebo pfedem pfipravené aplikace. Tyto
sluzby jsou zpoplatnéné dle rlznych tarifli, nej¢astéji se objevuje tzv. ,pay as you go*
tarif, tedy platba za to, co doopravdy vyuzivate, nebo tzv. ,pay per user®, tedy platba
za jednoho uzivatele sluzby. Vyucétovani probihd vétSinou v mésicnich intervalech, ale

objevuji se FeSeni s ro¢ni platbou. Dnes jiz mnoho poskytovatelt cloudovych sluzeb



nabizi tzv. ,Free-trial, tedy uzivatelsky ucet, ktery na omezenou dobu zpfistupni
vSechny sluzby, aby si mohl zakaznik sluzbu nejdfive vyzkouset a néktefi dokonce

poskytuji balicky sluzeb, které jsou dozivotné zdarma s urcitym omezenim.

2.1.1 Zakladni charakteristické viastnosti cloudovych sluzeb

Podle definice NIST by mél cloud splhovat pét nezbytnych charakteristickych
vlastnosti. Prvni takovou charakteristickou viastnosti je Siroka dostupnost pres sit’.
Pristup ke sluzbam je tak pfes internet dostupny z velké Skaly zafizeni jako jsou
stolni poCitaCe, notebooky, tablety a mobilni telefony [11]. SpoleCnosti, které vyuzivaji
tento pfistup ke cloudovym sluzbam, musi ¢asto feSit problémy spojené s ukladanim
citlivych dat, a tak se nej¢astéji uchyluji k fedeni v podobé privatniho cloudu [12].

Dalsi charakteristickou vlastnosti je samoobsluha podle potreby. Zakaznik tak
dostava moznost pomoci uzivatelského rozhrani samostatné upravovat a dle potfeb
flexibilné  rozSifit vyuzivané sluzby bez nutnosti komunikace s jejich
poskytovatelem [11].

Aby se pIné vyuzival potencial poskytované infrastruktury, vyuziva se tzv. sdileni
a slucovani prostiedkt. Vypocetni prostfedky poskytovatele jsou slu¢ovany tak, aby
obslouzili nékolik zakaznikGh pomoci tzv. multi-tenant modelu ve sdileném prostredi
a dochazelo tak k dynamickému pfifazovani, nebo odebirani téchto prostfedkd dle
aktualni potfeby [11]. Virtualizace umoziuje pfidélit kazdému zakaznikovi Cast
prostiedkl, které se tvafi jako virtualni stroj. Tyto virtualni stroje se nachazi na
sdilenych discich, ke kterym pfistupuje i nékolik uzivatelu, ale jsou od ostatnich stroj
virtualné oddélené a tim je zajiSténo, ze zadny uZivatel nema moznost pfistupovat
k datim jiného uzivatele [1].

,Rapid elasticity, doslova prelozené jako rychld pruznost je dalsi
charakteristickou vlastnosti. Znamena to schopnost cloudu rychle a jednoduse
vytvaret, pfidavat, navySovat, snizovat a ruSit vyuziti prostfedkl podle potreb
zakaznika. Dochazi tak ke snizovani nakladd na provoz a rychlejSimu nasazeni
sluzby. Poskytovatel vétSinou disponuje rozsahlou, dobfe spolupracujici
infrastrukturou, a tak se mGzou uzivateli jevit dostupné sluzby jako neomezené [11].

To, co zakaznik vyuziva z nabidky poskytovatele, musi byt méfitelne, tedy
posledni vlastnosti je méritelnost poskytovanych sluzeb. Jedna se o schopnost
sledovat a méfit vytizenost a vyuzivanost konkrétni sluzby [11]. Lze méfit napfiklad
vypocetni prostfedky, které byly na jeji provoz vynaloZzeny, nebo rdzné urovné vykonu

a dostupnosti [13].



2.1.2 Modely nasazeni

Model nasazeni cloudu udava, jakym zplsobem je sluzba vyuzivana uzivatelem,
kde jsou data ulozena a kdo je provozovatelem a spravcem zvoleného feSeni. Podle

NIST Ize délit modely nasazeni na [11]:
o \efejny
e Privatni

e  Komunitni

e Hybridni

Kazdy z téchto modell ma své specifické viastnosti a plati pro néj urcita pravidla.

Private Community
Single Hybrid Multiple
Organization Organizations
Unlimited
Organizations
Public

Obr. 2.2 Modely nasazeni cloudu, pfevzato z [20].

Verejny

Vefejnym cloudem je dnes oznacovan cloud tak, jak je nejvice chapan. Vefejné
cloudy jsou provozované na sdilené platformé poskytovatele, ktery dodava vypocetni
prostfedky jako jsou servery a datova ulozisté [1]. Jak napovida nazev, sluzby jsou
dostupné nejsirSi spole¢nosti, tedy vefejnosti a uzivatelé k nim pfistupuji pomoci
webového rozhrani, nebo aplikace k tomu uréené. U vefejného cloudu je veSkery
software i hardware vlastnén poskytovatelem [6]. Sluzby jsou vétSinou uzpUsobené
tak, aby nabizely stejné funkce pro vS8echny uZivatele a uspokojily co nejvice
spoleCnych poZadavku vefejnosti. Mezi nejvice uzivané sluzby ve vefejném cloudu
se fadi napfiklad ,Microsoft Azure* a ,Google G Suit” [7].



Privatni

Privatni cloud je alternativou k vefejnému cloudu, poskytuje tedy infrastrukturu se
stejnymi sluzbami, ale pouze v ramci jedné organizace [1]. Privatni cloud lze délit
podle jeho umisténi, a to bud v datovém centru (zazemi pro ulozeni a provoz
server(l) organizace, nebo v datovém centru tfeti strany. Vyhodou vlastniho datového
centra je predevSim bezpecnost citlivych dat. PFi vyuzivani privatniho cloudu je
kladen daraz predevS§im na stabilni internetové pfipojeni, vysokou dostupnost

a Skalovatelnost [8].

Komunitni

Jako komunitni cloud se oznacuje cloud, ktery je dostupny a pfizpusobeny pro
urc€itou skupinu lidi se stejnymi zajmy a pozadavky na poskytované sluzby [1]. Cloud
vznika po dohodé vice subjektl, které si pfedem stanovi podminky a politiku
fungovani. Jedna se napfiklad o statni organizace nebo o vice spolecnosti, které

spolupracuji.

Hybridni

Kombinaci modell privatniho a vefejného cloudu vznikl cloud oznacovany jako
hybridni, ktery navenek pusobi jako jeden konzistentni model [1]. Hlavni vyhodou
takového feSeni je, ze v sobé& snoubi rychlost vefejného modelu s kontrolou
a zabezpecenim privatniho modelu [10]. Tento model se nejvice hodi pro firmy, které
potfebuji sva citliva data, ktera podléhaji pfisnym bezpecnostnim pozadavkim
uchovavat mezi Ctyfmi sténami a zarovern vzdalené pfistupovat a pracovat s jinymi

daty.

2.1.3 Distribucni model cloudu

Distribuéni model reprezentuje, co je vramci poskytované sluzby nabizeno.
Obvykle se jedna o hardware, software anebo jejich kombinaci. [2] Jednotlivé modely

se od sebe lisi také podle poméru kontroly a vlastnictvi uZivatele a poskytovatele.
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Obr. 2.3 Distribuéni modely cloudu, pfevzato z [5].

Infrastructure as a Service — laaS

Zakladnim typem distribu¢niho modelu je infrastruktura jako sluzba. Ta
predstavuje pfipravenou vypocetni infrastrukturu, kterou zajistuje poskytovatel sluzby.
Jedna se typicky o virtualni stroje s moznostmi rozsahlé Skalovatelnosti, ke kterym
Ize vzdalené pfistupovat a spravovat je bez nutnosti vlastnit hardware, na kterém tyto
stroje bézi. Jde tak o ekonomickou volbu, kterou Ize eliminovat vysoké pocatecni
naklady spojené s nakupem a provozem vlastniho hardwaru [1, 2]. Mezi nejvice

vyuzivané sluzby laaS patfi ,Microsoft Azure®, nebo ,Amazon Web Services* [3].

Platform as a Service — PaaS

Dalsi typ distribu¢niho modelu je platforma jako sluzba, kterou Ize charakterizovat
jako uplné prostfedi pro vyvoj a nasazeni v cloudu [2]. Podobné jako v laaS je zde
zahrnuta infrastruktura (virtualni stroje, ulozisté a sité), ale také tzv. solution stack,
tedy software, ktery poskytuje uzivateli moznost vyuzivat vyvojaiské nastroje ke
tvorbé vlastnich cloudovych aplikaci. Uzivatel se tak zabyva pouze instalaci,
provozem a udrzbou své aplikace, zatimco poskytovatel se stara o infrastrukturu
a spravu vyvojarskych nastroja [1]. Typickym poskytovatelem této sluzby je napfiklad
,Google App Engine“ nebo ,Force.com®.



Software as a Service — SaaS

Zatimco model PaaS nabizi uzivateli prostfedi pro tvorbu a béh jeho aplikaci,
model ,Software jako sluzba“ nabizi jiz hotové aplikace, které jsou licencovany
a pronajimany jako sluzby uzivateli [1]. Aplikace jsou provozované v cloudovém
prostfedi, odpada tak nutnost jakékoliv instalace na lokalni hardware. K aplikaci se
pfistupuje z webového prohlizeCe, nebo specialni klientské aplikace, tim je zajisténa
nezavislost na platformé zakaznika [4]. Dnes je takto nabizeno Siroké portfolio
aplikaci. Mezi nejznamé;jsi produkty se fadi napfiklad firemni sada aplikaci ,Google
G Suite, ¢i ,Microsoft Office 365

On-premises

Jedna se o0 model, ve kterém je hardware i software ve vlastnictvi zakaznika a je
provozovan interné, nikoliv na externim zafizeni, nebo v cloudu. Veskera sprava je
tak v kompetenci zakaznika a poskytovatel sluzby zde figuruje pouze jako dodavatel
urcitého softwaru [5]. Toto FeSeni umoznuje pfimy dohled nad spravovanymi daty, ale
ma i mnoho Uskali jako je nebezpedi ztraty dat v disledku zadného, nebo malého
zabezpedeni a vyrazné velka po&ateéni investice do hardwaru. Re$eni ,On-premises”
nabizi napfiklad spole¢nost Microsoft jako produkt ,Azure Stack®, ¢i spolecnost SAP
s produktem ,SAP HANA®.

2.1.4 Vyhody a nevyhody cloudovych sluzeb

Vyhody

VSechny charakteristické vlastnosti uvedené v kapitole 2.1.1 jsou zaroven také
silné vyhody, kterymi cloudové sluzby disponuji oproti ,On-premises” feSeni. Tyto
sluzby jsou dnes dostupné téméFr komukoliv a pro jejich zfizeni ¢asto staci pouze par
minut Casu, ktery je tfeba stravit vyplnénim zfizovaciho formulafe bez nutnosti
interakce s poskytovatelem. Jelikoz se jedna o predpfipravenou infrastrukturu, mize
tak zakaznik ke sluzbé pristoupit témér okamzité po jejim zrizeni. DalSi vyhodou
je, ze zakaznik muze k datim pfistupovat v podstaté odkudkoliv, nezavisle na
platformé, kterou vyuziva. Rozhrani pro spravu sluzeb byva uzpusobeno tak, aby jej
zvladl zdkaznik ovladat sam, a tak byl uSetfen Cas, ktery by museli oba, zakaznik i

poskytovatel, vénovat spolecné komunikaci.
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Z finan€niho hlediska lze diky celkové infrastruktufe od poskytovatele snizit
pocateéni naklady [1]. Velikou vyhodou se jevi nabizené platebni modely, ve
kterych uzivatel plati pouze to, co opravdu vyuziva [1].

Kromé obecnych cloudovych sluzeb, které umoznuji uzivateli témér libovolné
vyuziti existuji také poskytovatelé, ktefi své sluzby cilené mifi na urcitou oblast
zaméreni. Lze tak napfiklad nalézt sluzby se zamérenim na telemetrii vodaren,
plynaren a energetiky, nebo také na primyslovou automatizaci, ¢i podnikovou
dokumentaci. Jako vyhoda se tak jevi, Ze poskytovatel vklada vice €asovych

i financnich prostfedkd do spravy a vyvoje jeho sluzeb.
Nevyhody

Velkou nevyhodou se jevi fyzické umisténi dat, a to jak po strance pravni, tak
i fyzické bezpecnosti [1]. Ve chvili, kdy data opousti stény spole¢nosti smérem do
cloudu jsou jiz v nebezpeéi a je tak tfeba zajistit jejich bezpe€nost nejen po dobu
pruchodu siti, ale také po dobu setrvani dat v cloudu. Vice se této problematice budu
vénovat v kapitole 2.1.5.

Pokud se spolec¢nost rozhodne svéfit sva data do rukou poskytovatele, méla by
pfi jeho vybéru zvazit spolehlivost v ochrané pred ztratou a odcizenim dat.
Poskytovatel vétSinou Fesi ochranu pfed ztratou duplikaci dat do vice nezavislych,
geologicky ruzné situovanych datovych center, ale nelze pocitat se stoprocentni
dostupni dat a jejich neztratovosti, proto Ize vyuzit napfiklad kombinaci lokalniho a
cloudoveého ulozisté, nebo vicero cloudovych ulozist.

DalSi nevyhodou je €as, ktery musi uZivatel/uzivatelé stravit, aby se naucil/naudili
novou platformu, sluzbu ¢i aplikaci ovladat. V pfipadé firem s vice zaméstnanci je tak
na zvazeni, jestli se pfechod zfeSeni, které aktualné vyuzivaji, vyplati. Tomuto
rozhodnuti by vS8ak méla prfedchazet dikladna SWOT (Strengths, Weaknesses,
Opportunities, Threats) analyza, tj. definice silnych a slabych stranék, pfileZitosti a
hrozeb, a analyza nakladu spojenych s implementaci nového feSeni v porovnani se

stavajicim Feseni.

2.1.5 Bezpecnost arizika cloudovych sluzeb

Kvalitni poskytovatel sluzeb by mél splfovat vysokou uroven zabezpecCeni nejen
pro data, ale také pro komunikaci se servery. Data, kterd nejsou Sifrovana mohou byt
pfi pfenosu jednodusSe odposlechnuta, a proto se bézné vyuziva Sifrovani a

desifrovani na strané zakaznika [48]. Sifrovana jsou data také na serveru
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poskytovatele [1]. Tim je zabranéno, aby se k datim v pfipadé odcizeni server(
nékdo bez klice dostal.

Ve chvili, kdy jsou data fyzicky umisténa v infrastruktufe poskytovatele
cloudovych sluzeb, je poskytovatel povinen zajistit ur€itou bezpecénost pro data, a to
jak po strané hardwaru, tak i softwaru. Mezi fyzickou bezpeénost patii napf.
zabezpeleni zazemi pro hardware a zamezeni neopravnéné manipulace s nim
pomoci pFistupovych systému s funkci autentizace a autorizace [1]. Déale je nutné
zajistit zalozni zdroj energie v podobé UPS nebo generatorl pro pfipad vypadku
elektfiny a také zajistit stabilni a rychlostné dostacujici internetové pfipojeni.

Na urovni softwaru je pak dllezité ze strany poskytovatele zajistit silny firewall,
antivirovou a antispamovou ochranu, a pfedevSim ochranu proti utokim hackert [1].
Dulezitou roli v bezpecnosti hraje také pfistup spole¢nosti k dané sluzbé. Disledné
dbani na prifazené Urovné opravnéni jednotlivym uzivateliim tak nejednou pomuze
predejit situacim pfi kterych se zaméstnanec dostane k datim, ke kterym nema
opravnéni, nebo se k nim naopak v pfipadé potfeby nedostane [1].

PFi vybéru poskytovatele cloudovych sluzeb by méla spoleénost nejprve zvazit
citlivost dat, které bude do cloudu vkladat. Néktera data (napf. osobni udaje,
autorska prava, vyrobni tajemstvi) mohou dle firemni, statni nebo jiné politiky
podléhat urcitému pozadavku na zabezpeceni a fyzického umisténi dat, se kterymi je
tfeba pocitat [1]. Minimum poskytovatell umoznuje vybér mésta, ve kterém budou
data ulozena. SpiSe se Ize setkat s lokaci na urovni svétadill, néktefi dokonce vybér
umisténi neumoznuji. Napf. pro organy vefejné moci, které by mély mit nad daty
(osobni udaje, pfisné tajné dokumenty apod.) plnou kontrolu a jsou zodpovédni za
obsah a ochranu pfed zneuzitim, se jevi vyuZiti cloudové sluzby jako pfili§ riskantni
[49]. Autofi knihy Smejkal a Rais uvadi, ze: “V pripadé informacnich systémui verejné
Spréavy je mozné pripustit pouZziti externiho cloudu pouze na tGzemi Ceské republiky a
i v fomto pfipadé po dikladné analyze rizik vzhledem k agendam, které by mély byt

takto zpracovany.” [49].
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3 Senzorova sit’

Senzorovou sit Ize charakterizovat jako nékolik autonomnich, prostorové
rozmisténych a komunikace schopnych senzoru, které méfi urcitou fyzikalni (délka,
hmotnost, ¢as atd.), nebo technickou (tvrdost, spotfeba atd.) veli€inu. Tyto naméfené
udaje jsou senzory schopné vhodné upravit na signal, ktery Ize pfenaset do zafizeni
urenych ke sbéru, pfipadné i vyhodnoceni naméfenych dat, tzv. dataloggery.
V dataloggeru jsou data do¢asné ulozena a dale mohou byt pfenesena napfiklad do
lokalniho ulozisté, nebo cloudové sluzby. Dnes nachazi senzorové sité uplatnéni
v mnoha oblastech od pramyslu, pfes chytré domacnosti az po ochranu Zivotniho

prostiedi.

" Cloudové ).

o uloZisté
\
e
we™
\N“?\‘
i Datalogger }
Senzor \ y.
A ':~71§;=%HH““‘*HHH‘~§
+ RS,
2&?3&1 Lokalni —
alozistéd —_—
Lokalni
_ dMabﬂze_

Senzor

Lokalni
souborovy
systém

Obr. 3.1 Architektura senzorové sité.

3.1 Senzory

Hlavnim prvkem v architektufe senzorové sité jsou jiz vySe zminéné senzory.
Detailngji Ize fict, Zze se jedna o zafizeni pro preménu méfené veliCiny na veli€inu
snaze méfitelnou (napéti). Stav méfené veliCiny snima c&ast senzoru obvykle
oznacovana jako €idlo a dale se informace zpracovava ve vyhodnocovacim obvodu
senzoru. Dulezitou Casti je také ¢ast vystupni, ktera slouzi ke komunikaci s okolim,

tedy k pfenosu ziskané informace do sbérného zafizeni (dataloggeru) [16].
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Senzory lze délit podle [16]:

e Typu méfené veliCiny (teplota, tlak, prutok apod.)

e Fyzikalniho principu €innosti (odporoveé, indukéni, magnetické apod.)
¢ Aktivni (vyzaduje externi napajeni) a pasivni (bez externiho napajeni)
e Styku senzorll s méfenym prostifedim (dotykové, bezdotykové)

o Tvaru vystupni veli€iny na spojité (analogové) a nespojité (diskrétni)

Dale Ize senzory délit podle typu pfipojeni a komunikace v senzoroveé siti, které
muze byt dratové, bezdratové nebo optické, a také se mohou délit podle oblasti
vyuziti, napf. prmyslové. V této praci se zaméfim predevS§im na rozdéleni senzor(
podle typu pfipojeni a uvedu pfiklady nékterych typickych senzoru.

Aby byla komunikace mozna, ma kazdy senzor definované vhodné rozhrani, které
zajistuje spojeni, spravnou komunikaci a prenos dat mezi zarazenimi s pfesné
definovanymi charakteristikami propojeni fyzického, signalového, funkéniho
i proceduralniho [24]. Mezi nejznaméjsi standardy patfi napfiklad RS-232, IEEE
802.11 (Wi-Fi) a IEEE 802.3 (Ethernet).

Mezi bézné vyuzZivané komunikacni technologie patfi napf. Wi-Fi, Ethernet,
Bluetooth. Tyto technologie jsou zodpovédné za fyzicky pfenos dat mezi zafizenimi,
avSak nijak nespecifikuji, co data znamenaji a jak s nimi zachazet. Toto obstaravaji
protokoly, které spadaji pod vySSi vrstvy ISO/OSI modelu [25]. Pro Wi-Fi jsou to
protokoly jako HTTP (Hypertext Transfer Protocol), FTP (File Transfer Protocol), DNS
(Domain Name System), SNMP (Simple Network Management Protocol), nebo
v primyslu uzivané protokoly Modbus-TCP a ProfiNet [25]. NejnovéjSim pfirtstkem
jsou stale vyvijené protokoly pro IoT. Mezi nejznaméjsi se fadi posledni dobou Casto
sklonovany MQTT (Message Queue Telemetry Transport) protokol, dale pak CoAP
(Constrained Application Protocol), XMPP (Extensible Messaging and Presence
Protocol) a WebSocket [25]. Kazdy ze zminénych komunikacnich protokolt se hodi
k jiné aplikaci, pfedevsim se v8ak liSi ve zpusobu komunikace (klient/server, point-to-

point) a mnozstvim pfenesenych dat [25].
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Vrstva Funkce Priklady protokoll

7. Aplikaéni sitovy proces aplikaci HTTP, SFTP, SSH

6. Prezentacni prezentace dat a sifrovani XML, JSON

5. Relaéni komunikace mezi hostitely NetBIOS, PPTP

End-to-End spojeni a spolehlivost TCP, UDP

Urcovani cesty a IP (logické adresovani) IP adresa
2.Spojova MAC a LLC (Fyzické adresovani) MAC adresa

Médium, signal, binarni prenos Ethernet, Bluetooth, Wi-Fi

Obr. 3.2 ISO/OSI model.

S velkym rozmachem loT v poslednich letech se trh zaplavil pfedevSim malymi
levnymi senzory, které jsou nabizeny doslova za par korun a poskytuji tak
jednoducha a lacina feSeni. Tyto senzory je mozné zakoupit jako jednoduché dratové

senzory nebo jako hotova bezdratova feSeni pfipravena k bezdratové komunikaci.

3.1.1 Dratové senzory

Za dratové senzory se oznacluji senzory, které ke komunikaci jako fyzické spojeni
vyuzivaji propojeni mezi senzorem a dataloggerem kabelem. Kazdy takto
oznacovany senzor v sobé zahrnuje formu hardwaru navrzenou tak, aby bylo mozné
odesilani elektrickych signall z jednoho zafizeni do druhého [22]. Obvykle se
u senzorl ocekava jednosmérna komunikace smérem od senzoru do dataloggeru,
ale vyjimkou neni ani obousmérna komunikace. Senzory mohou mit libovolny pocet
vodi¢l podle potfeby, ale nejCastéji se Ize setkat se dvéma, nebo &tyfmi vodici [23].
Z hlediska energie jsou dratové senzory neustale napajeny ze zdroje energie, jejich
Zivotnost tak neni omezena vydrzi baterie.

Jako rozhrani pro pfenos dat se u dratovych senzoru se nejCastéji vyskytuje
sériové rozhrani (sériovy pfenos dat) a to RS-232, nebo jeho modifikace RS-422
a RS-485. DalSim, hojné vyuzivanym sériovym rozhranim je Ethernet, ktery oproti
zminénym muze dosahovat mnohonasobné vyssich pfenosovych rychlosti [24].

Z hlediska oblasti vyuziti lze také pfiblizné rozdélit vyuzivané komunikacni
protokoly na aplikacni vrstvé. Pro prumyslovou komunikaci je nejvyuzivané;si
Modbus-RTU (pfes RS-232 a RS-485), nebo Modbus-TCP (pfes ethernet) [27].

Senzory v oblasti 10T byvaji ¢asto navrhované pfimo pro ur€itou platformu, na které
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se definuje, co pfijimany signal oznacuje. Pfikladem mohou byt rizné embedded

platformy jako je Arduino, Rapsberry Pi a dalsi.

3.1.2 Bezdratové senzory

Ve spojeni se senzorovou siti se nejCastéji sklohuje vyraz ,bezdratova senzorova
sit“. Tyto senzory Ize rozdélit na dva typy podle principu €innosti. Prvnim typem je
senzor, ktery je schopen zméfit veli€inu a zarovern obsahuje komunikaéni jednotku
s mikroprocesorem, paméti a baterii, tedy jde o jednu souc€astku schopnou informaci
ziskat a bezdratové ji pfenést dal do dataloggeru (nebo do uloZzisté v pfipadé, Ze
senzor vykonava funkce dataloggeru). Druhym typem je spojeni dvou soucastek,
samotného senzoru a jednotky s mikroprocesorem, paméti a baterii, ktera je schopna
napajet sebe i senzor, pfijimat od senzoru data (pfipadné od vice senzor()
a bezdratové je prenést do dataloggeru. Jako v pfipadé dratovych senzoru
i u bezdratovych Ize komunikovat jednim, nebo obéma sméry.

Hardware téchto senzori je omezen predevsSim faktem, ze je napajen pouze
baterii s omezenou kapacitou. Pfi vyrobé se tak klade diraz na hardwarové feSeni
s co nejmensi spotfebou energie. V dnesni dobé neni neobvyklé, aby senzor na
jedno nabiti baterie vydrzel 3 az 5 let v zavislosti na jeho schopnosti aktivné vyuzivat
stand-by rezim (usporny rezim, kdy senzor vyuzivda minimum energie). Primérnou
spotfebuju nelze jednoznacné urcit, zalezi na kazdém zafizeni, ale obecné Ize Fict, ze
se jedna o desitky miliampér (v rezimu vysilani) az desitky nanoampér (Usporny
rezim).

Komunikace v bezdratovych senzorovych sitich probiha na principu Sifeni
radiovych vin o uréité frekvenci. Seznam dostupnych komunika&nich technologii je u
bezdratovych senzorll pomérné rozsahly. Jednotlivé technologie Ize rozdélit do
skupin napfiklad podle radiového dosahu, nebo také podle energetické spotreby.
Mezi bézné uzivané se fadi napfiklad Wi-Fi, Bluetooth nebo GSM, ale ty nejsou pfi
shaze o nizkou energetickou naro¢nost vhodné, a proto vznikly technologie zalozené
na nizké spotifebé. Patfi mezi né napfiklad LoRa (Long Range), Sigfox, Low Powered
Wi-Fi, Zigbee, IQRF ¢i BLE (Bluetooth Low Energy) [25].
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Obr. 3.3 Volba komunikaéniho systému podle potfebného pfenosového dosahu, pfevzato z [25].

Mnoho je také komunikaénich protokolt na aplikacni vrstvé, které se vyrazné
rozvijeji spoleéné s rozvojem siti s nizkou spotfebou. Mezi jiz zminénymi v kapitole
3.1 je tfeba vyzdvihnout protokol MQTT. Jedna se o jednoduchy protokol, ktery je
uréeny pro zafizeni s malym vypoc€etnim vykonem [46]. Jednou ze dvou dilezitych
vlastnosti je funkce: Publish a Subscribe/UnSubscribe. Pomoci této funkce je mozné
v siti  zvefejhiovat informace, které jsou centralizovanym bodem zpracované
a preposlané klientiim, ktefi tuto zpravu odebiraji [46]. Druhou dulezitou vlastnosti je,
ze MQTT zpravy jsou rozdélené do jednotlivych témat. Kazda zprava muze patfit do
nékterého ztémat a hierarchie témat se oddéluje lomitky. Vyslednd podoba

hierarchie mlze byt napfiklad: byt _01/pokoj_02/osvetleni_05 [46].

Dnes jsou bezdratové senzorové sité nepostradatelnou soucasti kazdodenniho

Zivota. Uplatnéni nachazi napfiklad ve sféfe:

e Obchodni (sledovani stavu zasob)

e Prumyslové (sledovani provozu, vyroby, stavu techniky)

e Zivotniho prostfedi (tlak, teplota, vy$ka hladiny Fek, sledovani zvére)
e Zdravotni (stav pacientl, sledovani zafizeni pracujicich v téle)

¢ Armadni (sledovani nepratel, sledovani vlastnich zafizeni)

e Chytrych domacnosti (ovladani topeni, zaluzii, osvétleni)
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3.1.3 Optické senzory

Jako opticky senzor muze byt oznaCovan senzor, ktery vyuziva optické vliakno
jako snimaci prvek k méfeni veli€iny, jako médium pro pfenos signalu, nebo jako
kombinaci obou zminénych [29]. Oproti pfedesSlym zminénym zpusobUm prenosu
signalu se optické vlako liSi pfedevSim tim, Zze mize dosahovat vyrazné vysSich
pfenosovych rychlosti oproti bezdratovému pfenosu, €i pfenosu po metalickém
vedeni a informace se v ném $ifi bud pomoci uplného odrazu svétla na rozhrani (dvé
prostiedi s rozdilnym indexem lomu) optického viakna nebo diky ohybu svétla
(gradientni vlakna) [50]. Opticka vlakna €asto nahrazuji kovove vodi€e, jelikoZ jsou
odolné vici elektromagnetickému ruseni a vykazuji pfi pfenosu na vétsi vzdalenosti
vyrazné menSi ztraty [29].

Optické senzory Ize kromé& vySe zminénych skupin rozdélit také podle

prostorového uspofadani na [40]:

e Bodové senzory
o Rozprostiené senzory
e Polo-rozprostiené senzory

Lze je také rozdélit podle mérené veli€iny na [40]:

e Senzory fyzikalnich veli€in
o Teplota
o Tlak
o Posuv
o Vibrace
o Proud

e Chemické a biochemické senzory
o pH

o Parcialni tlak kysliku

Optické senzory Ize dnes najit v mnoha oblastech vyuziti. Jsou to napf. bodové
senzory teploty, distribuované akustické senzory nebo také bézné uzivané senzory
pro méfeni vzdalenosti objektl. Lze s nimi méfit napf. také vzdalenost objektl ve
vakuu, kde funkénost ultrazvukovych senzort selhava. Dnedni optické senzory

zvladaji detekovat i opticky transparentni (prihledné) objekty [51].
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Rozdil mezi senzory s optickym vlaknem jako snimacim prvkem a jako médiem
pro pfenos signalu je také v jejich spojeni s dataloggerem. V prvnim pripadé byva
bézné, Ze v sobé senzor kloubi jak méfici, tak vyhodnocovaci mechaniku. Optickym
detektorem byva nejCastgji fotodioda, ktera vyuziva fotoelektricky jev k pfeméné
energie svételného signalu na elektrickou energii [40]. Komunikace s dataloggerem
tak probiha pomoci elektrického signalu. Mezi bézné vyuzivané komunikacni
standardy patfi napf. RS-232, RS485. Do této kategorie patii také senzory, které
svou cCinnosti méni svételnou energii na elektrickou (opto-elektrické) [72]. Tyto
senzory jsou sami o sobé prfevodniky a nepotfebuji Zadny dal8i externi pfevodnik.
Diky tomu lze tyto senzory pfipojit pfimo na piny dataloggeru. V dataloggeru Ize
definovat, jaka soucastka je na jakém pinu a diky tomu muze byt popsana ziskana
informace, kterou pfijaté hodnoty napéti pfedstavuji. Patfi mezi né napf. infraCerveny
senzor, fotodioda, fotorezistor a dalSi [72].

V druhém pfipadé se nechava zpracovani optického signalu na vyhodnocovaci
jednotce, ktera signaly z vice senzor sdruzi, vyhodnoti a v podobé elektrického
signalu pfeda dataloggeru. Jako komunikaéni standardy se i zde vyuzivaji RS-232,
RS485 pres protokol MODBUS, popf. DPN 3.0, ¢&i pfes Ethernet protokolem TPC/IP
[40]. | samotné vlakno muze byt senzor, napf. pro méfeni vibraci, tlaku a dalSich
veli¢in. Lze k tomu vyuZit napf. metodu zalozenou na prchani svétla nebo mikro
ohybu [54].

Kazda opticka sit by méla spliovat tfi charakteristické vlastnosti. Prvni je
multiplexovani (sdruzovani) a demultiplexovani (rozdélovani). Tyto vlastnosti
umoznuji jednotlivé signaly ze senzori kombinovat do jednoho signall vhodného
k pfenosu po pfenosovém médiu a opétovné rozdéleni na jednotlivé signaly [29].
DalSi vlastnosti je schopnost neustalé ¢innosti i v pfipadé, kdy néktery ze senzor(
prestane fungovat. Cinnost sité i v pfipadé neéinnosti nékterych bodl v siti je velmi
dilezita nejen z hlediska komunikace (telefonni sit&, internetova sité), ale také
bezpeénosti osob (mosty, pfehrady, elektrarny) a financi (Unik ropy, vody, plynu) [29].
Posledni vlastnosti je schopnost komunikace se senzory na velikou vzdalenost [29].

Optickd spojeni se bézné vyuzivaji v mistech, ktera jsou zatiZzena
elektromagnetickym rusenim. Mezi né patfi napfiklad automatické svarovaci systémy,
ménice frekvence, nebo motory [29]. Hlavni mySlenou optickych senzorovych siti je
ale pfedevsim to, aby bylo mozné sbirat hodnoty ze senzorl na vzdalenosti v fadech
desitek az stovek kilometri bez potfeby elektrického napdjeni mezi senzorem
a dataloggerem. Senzorové sité, respektive samotna opticka viakna také vykazuji

skvélou funkénost v oblasti detekce poruch na raznych vedenich jako jsou
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telekomunikacni sité, vodni potrubi a jiné sité, které mohou byt dlouhé i tisice
kilometra [29].

3.2 Dataloggery

Jako datalogger je oznaCovano elektrické zafizeni, které zpracovava data
z internich (vlastnich), nebo externich (v naSem pfipade ze senzorové sité€) senzord
a dale je predava k ulozeni na vhodné médium [74]. Hlavnim ukolem dataloggeru je
tak vykonavat prostfednika mezi senzorovou siti a ulozistém. Po hardwarové strance
se sklada z mikroprocesoru, ktery data pfijima a podle pfesnych instrukci je
zpracovava, dale pak interni paméti, ktera slouzi jako pfechodné, nebo stalé datové
ulozisté ataké z napajeciho a komunika¢niho konektoru. Do zakladni vybavy patfi
také velké mnozstvi digitalnich a analogovych konektord, které slouzi k pfipojeni
jednotlivych senzort, ale tento fakt je silné zavisly na vybéru pfenosového média a

ucelu vyuZiti dataloggeru.
Jednotlivé dataloggery miazeme rozdélit do skupin podle:

e Ugelnosti (jednotgelové, viceudelové)
e Zpusobu vyuziti (jako prostfednik, jako samostatné zafizeni s vestavénym

ulozistém)

3.2.1 Jednoucelové

Tyto dataloggery, jak jiz nazev napovida, jsou uréené k vykonavani pouze jednoho
uCelu, napfiklad snimani urcité veli€iny nebo obecné pouze snimani. Hardware
i software je zaméfen predevSim k tomuto Ucelu a od toho se také odviji jejich nizsi
cena a menSi rozméry v porovhani s viceucelovymi. Hardware byva zpravidla
doplnén pouze o konektory potfebné ke snimani veliiny, nebo se mize jednat pfimo
0 kombinaci senzoru a dataloggeru v jednom zafizeni. Na trhu se nejvice vyskytuji
v hardwarové verzi pfizpusobené k vyuzivani jako prostfednik, ale mohou se
vyskytovat i jako samostatna zarizeni s uloziStém.

Praktické vyuzZiti nachazi prfedevsim v sitich, ve kterych dochazi k méfeni jedné

urcité veliCiny (napéti, proud, teplota, uhel apod.).
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3.2.2 Viceucelové

S rozvojem loT se nejvice ukazal potencial viceucelovych datalogger(, mezi které
se fadi prfedevS§im samostatna zafizeni s ulozistém. Od jednoucelovych se lisi
predevSim ve schopnosti obstaravat vice rlznych senzorl a vykonavat vice
riznorodych procesu. VétSina téchto dataloggerl je dodavana se softwarem, ktery
umoznuje pfizpusobit jednotlivé procesy potiebam sité, a nékteré dokonce umozniuji
instalaci jednoduchého operacniho systému, pfedevdim typu UNIX. Z hlediska
hardwaru se datalogger rozsifii o komponenty schopné dosahovat potiebného
vykonu a o vice univerzalnich vstupnich a vystupnich konektort pro pfipojeni vice
riznych senzor(. To ma za nasledek zvétSeni rozméra, a pfedevsim navySeni ceny.

NejCastéji se lze setkat s aplikaci v I0T, kde se senzorové sité bézné skladaji
z riznych senzoru a celé feSeni se muze omezit pouze na sit senzorli a datalogger,
ktery mlze zastat funkci prostfednika a ulozisté v jednom. Vyjimkou neni ani vyuZiti
v oblasti primyslu (zasobovani, sprava vyrobni linky) a chytrych domacnosti
(ovladani topeni, zaluzii, svétel).

Prikladem viceucelovych dataloggerd jsou pramyslové IP dataloggery, nebo
dataloggery zalozené na embedded platformach jako je Arduino, Raspberry Pi,

BeagleBone a dalsi.
3.3 Ulozisté dat

Po ziskani signall ze senzorll a jejich pfevedeni na dobfe C(itelna data
v dataloggeru se musi ziskané informace ulozZit a pfedevSim zuZitkovat. Obecné se

preferuji tfi moznosti uloZeni dat:

e Lokalni ulozisté dat
o Lokalni souborovy systém (textovy soubor, soubor aplikace Excel)
o Lokalni databaze (MySQL, MongoDB atd.)

e Cloudova sluzba (Microsoft Azure, Google Cloud Platform atd.)

Nelze jednoznacné urcit, které feSeni je lepSi, protoZze kazda firma muze mit dle
své firemni politiky rizné preference na finan¢ni nakladovost, umisténi dat a jejich
bezpeCnost. O cloudové sluzbé jako ulozisti dat pojednava kapitola 2.1 Cloudové

sluzby.
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3.3.1 Lokalni souborovy systém

Prvnim a na zavedeni nejjednodussim ulozistém je lokalni systém, respektive
Ulozisté na lokalni platformé (PC, notebook a jiné). VétSina dataloggert je dnes
schopna zapisovat data alespon do standartniho textového souboru, ktery je Citelny
pro vétSinu bézné uzivanych operacnich systému jako je Windows, Mac OS, nebo
Linux.

Vzhledem ktomu, Ze samotny textovy soubor nedisponuje Zadnou moZznosti
grafické, Ci jiné analyzy dat, je tfeba zajistit navic analyzator, aby data nezlstavala
jen v syrové podobé. Jako vhodné feSeni se jevi balicek MS Office od spolecnosti
Microsoft, pfedevSim produkt ,Microsoft Excel®, ktery dokaze zpracovavat syrova data

z textového souboru a vytvofit z nich tabulky a grafy.

3.3.2 Lokalni databaze

Ukladani v lokalni databazi se od feSeni v lokalnim systému liSi pfedevsim
moznosti vzdaleného pfistupu k datim, které jsou stale ve vlastnictvi spolecnosti.
Databaze nemusi byt nutné jako online feSeni, ale jevi se jako vhodny zpUsob pro
vzdaleny pfistup k datim.

Jako priklad se hodi velmi oblibeny systém databazi MySQL. Laicky fe¢eno se
jedna o systém na bazi tabulek a bunék, ve kterych patfi jedné burice jedna zméfena
hodnota senzoru. Datalogger ma presné definovano, do jakych bunék ma jaké
hodnoty ukladat, a tim je zajiSténa pfehlednost a dalSi zpracovatelnost dat. Takto data
stadle nejsou dobfe Citelna, a proto se vytvaFi tzv. analytické prostfedi, které je
grafickym spravovanim dat z tabulek a uZivatel k nému pfistupuje vzdalené pomoci
webového prohlize€e nebo jiné vhodné aplikace.

Z pohledu bezpecnosti hrozi riziko neopravnéného vstupu do systému zvenci
(slabé heslo, chyba v aplikaci) a odposlechnuti dat pfi jejich pfenosu (slabé, nebo
nulové Sifrovani). Presto je tento zplsob ukladani a analyzovani dat velmi vyuzivany,
pfedevsim pro moznost vzdaleného sledovani stavu senzorové sité a také pro velké
objemy dat, které Ize oproti ukladani v lokalnim systému (textovém souboru, aplikaci

Excel) vyrazné rychleji analyzovat.
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4. Procesy technologické firmy

Jelikoz je téma ,procesy technologicke firmy“ pomérné rozsahlé a jeho popsani by
mohlo dat i na nékolik bakalafskych &i diplomovych praci, pokusim se v této kapitole
alespon nastinit problematiku tohoto tématu. PfedevSim se zaméfim na planovani
podnikovych procesu, jelikoz je to téma, které by mélo byt v kazdé firmé co nejlépe
zvladnuté, a také na spravu podnikové dokumentace, ktera ma cCasto
u technologickych firem vyrazné pfisnéjsi pravidla z ddvodd jako jsou vyrobni
tajemstvi, postupy a jiné.

Jako priklad podnikového procesu mulize byt objednavka na vyrobu zbozi, kterou
firma pfijme a zhotovi. Vtomto pfipadé se procesem rozumi postup vyfizeni
poZzadavku zakaznika, ktery zacCina pfijetim objednavky a konc&i pfedanim zbozi
zakaznikovi [30]. Jednotlivymi kroky procesu jsou ty, které musi personal i zakaznik
vykonat, aby mohla byt cela objednavka zhotovena a pfedana. Zjednodusené tak lze
fict, ze: ,Podnikovy proces je souhrnem ¢&innosti, transformujicich souhrn vstup( do
souhrnu vystupt (zbozi nebo sluzeb) pro jiné lidi nebo procesy, pouZivajice k tomu

lidi a nastroje.”[30].

vstupy Bodnik vystupy
Ve ™ odnikovy
"\H DDdavatel proces>—>/2;@

zpétna vazba

-l
. |

Obr. 4.1 Zakladni schéma podnikového procesu, prevzato z [30].

Pro efektivitu podnikovych procest by se mély firmy Fidit tfemi zakladnimi
oblastmi principu fizeni. Prvni oblasti je znalost procest. Znalosti procest se mysili,
Ze si je firma védoma svych procesu, jejich vstupu a vystupl. Také ma prehled, jakym
zpUsobem se vstupy méni na vystupy a jaké materialni i finan¢ni prostfedky se na to
spotfebovaly [31]. Dal$i oblastni je ovéfovani €innosti pro preménu vstupl na
vystupy. Touto oblasti jsou charakterizovany principy, které vedou k vystupni
charakteristice vykonosti pfemény vstupl na vystup. V podstaté to znamena, ze
vSichni pracovnici jsou si védomi své Ulohy pfi preméné vstupl na vystupy a také, ze
procesy jsou popsany a parametrizovany tak, aby bylo mozné vystupni
charakteristiku ziskat [31]. Posledni oblasti je monitorovani a zlepSovani procesu.

Dullezité je procesy neustale zlepSovat. K tomuto uc€elu je vyuzivana vykonnosti
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charakteristika, na jejimz zakladé se méFi uc€innost procesll. Vznika tak prostor pro
nachazeni a nasledné zlepSovani slabych mist [31].

Procesni fizeni se zhlediska procest rozdéluje na ftfi kategorie, které jsou
vzajemné propojené a jejich spravna Cinnost pfispiva ke kvalité sluzeb
poskytovanych firmou. Hlavni procesy jsou takové procesy, které vytvaii hodnotu
(sluzba, vyrobek) pro zakaznika [32]. Jsou ucelem kaZdé organizace a jejich naplh se
liSi pfedevSim naplni prace jednotlivych firem. Napfiklad pro technologickou firmu
zajistujici cloudovou sluzbu je naplni hlavnich procesl zajiStovani Cinnosti této
sluzby. DalsSi kategorii jsou podpurné procesy. Hlavni napini prace podpurnych
procesu je pfedevsim slouzit jako podpora hlavnich procesu [32]. Napli podplrnych
procesu se mlUze u nékterych firem Castecné liSit v zavislosti na oboru ¢innosti, ale
vesmés se jedna o stejné Cinnosti. Mezi tyto procesy se fadi napfiklad ucetnictvi,
které je podle zakona povinna vést kazda firma, dale pak fizeni lidskych zdroji, nebo
tfeba nakupovani a ziskavani zdroja. Treti kategorii jsou Fidici procesy. Tyto procesy
se vénuji pfedevSim fungovani a rozvoji firmy. Nelze je vypsat jako vyc€et funkci,
jelikoz jde o aktivity spojené s fizenim, planovanim, organizovanim celé firmy [32].
Prikladem fidicich procesi mize byt vytvareni strategie, planovani a jiné. Zavedenim
procesniho fizeni tak ziskava firma prehled nad jejimi ¢innostmi a je schopna

efektivné své sluzby monitorovat a zlepSovat a zaroven snizovat potfeby zdroja.

4.1 Planovani podnikovych zdroju

Planovanim podnikovych zdroju, dale jen ERP (Enterprise Resource Planning)
byva oznacovana firemni aplikace, pomoci které firma Fidi vétSinu procesu jako jsou
zasoby, vyroba, prodej, finance, personalistika a jiné [33]. Tyto aplikace mohou byt do
firmy nasazené ve tfech variantach. Prvni variantou je lokalni nasazeni (,On-
premises®), kdy se veskeré aplikace od poskytovatele ERP sluzeb instaluji pfimo do
lokalniho centra firmy. Dalsi moZnosti je nasazeni v cloudu, kdy poskytovatel nabizi
své aplikace typicky jako model nasazeni SaaS. Posledni moznosti je kombinaci
obou zminénych. Ta se se vyuziva predevSim pro procesy, které musi zUstat podle
firemnich pravidel vramci ,Ctyf stén“, &i je kladen duraz na okamzitou odezvu
pozadavku a zaroven lze nékteré procesy pfenechavat na zpracovani cloudové

sluzbé.
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4.1.1 Funkce ERP systémul

Prednosti ERP oproti plvodnim integrovanym systémum je pfedevs§im schopnost
sjednoceni jednotlivych odvétvi Fizeni spoleCnosti do jednoho pfehledného, dobie
fiditelného systému. DneSni ERP systémy by mély pokryvat Ctyfi hlavni oblasti

¢innosti, jimiz jsou [33]:

e \yroba a logistika (planovani zdroju, nakup, skladovani a fizeni zasob,
planovani vyroby)

e Finance (nakladové ucetnictvi, finanéni uCetnictvi, zavazky a pohledavky,
dlouhodoby majetek)

e Personalistika (evidence zaméstnancli, mzdy, evidence odpracovanych hodin,
hodnoceni zaméstnancu)

o Obchod a marketing (planovani prodeje, fizeni prodeje, zpracovani zakazek)

Jednotlivé nabizené sluzby se liSi podle poskytovatele. Tento seznam, a
predevsim vycet funkci Ize brat pouze z obecného hlediska, jaké pokryti procesu je

oCekavané od firemnich ERP systému.

4.1.2 Charakteristiky firemniho ERP systému typu cloud

Termin ERP systém typu cloud neni jednoznacné definovany, proto je tézké urcit,
jestli je nabizena sluzba opravdu typu cloud ve smyslu kompletniho nasazeni
v cloudové sluzbé. Poskytovatelé ERP systému tak oznacuji vSe od hostovani sluzby,
,On-premises” feSeni, pfes privatni a vefejné sité typu cloud az po poskytovani ERP
jako SaasS [1].

Tyto systémy byvaji dodavané s funkcemi pro spravu systému. Je tak kladen
diraz na mySlenku samostatné spravy cloudovych sluzeb s minimalni interakci
s poskytovatelem. Stejné tak je kladen duraz na mySlenku mésicnich plateb, namisto
jednorazovych poplatkl za permanentni licenci [1]. V nékterych pfipadech se lIze
setkat i stim, Ze poskytovatelé pozaduji jednorazovy poplatek za zfizeni sluzby
aktomu meésiéni poplatky. VySe poplatkli je vétSinou stanovena podle poctu
zaméstnancu pristupujicich k systému a podle druhu zvoleného baliCku sluzeb,
vesmés se ale jedna o Castky v fadu tisicd korun za mési¢ni poplatky a v fadu
desitek az stovek tisic korun za jednorazovy poplatek.

Pfi vybéru vhodného firemniho ERP systému typu cloud je tfeba pfihlizet

k jednotlivym charakteristikdm a zvolit si takovou jejich kombinaci, ktera bude dané
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firmé nejlépe vyhovovat. Lze se fidit osmi hlavnimi charakteristikami, podle kterych

by se méli firmy pfi vybéru Fidit [1]:

e Skalovatelnost a elasticita

e Méfeni vyuzivani sluzeb

e Sdileni technologie

e Licencovani

e Sprava aplikace

e Umisténi dat

e Snadnost pfechodu k jinému feSeni

e Kontrola nad zménami programového vybaveni (software) vCetné& novych

verzi (upgrade)

Skalovatelnost a elasticita je dlleZita predevsim pro firmy, u kterych dochazi
k jednorazovym, ¢i nahodnym narlstim zatézi. Pfikladem mdze byt firma s obsahlou
senzorovou siti (vodomeéry, plynoméry). Tato firma bude uskuteCrovat sbér dat a s
tim spojeny zapis do systému v jeden den v mésici, a tim vyrazné navysi
spotfebovany vykon oproti jinym dnim. V takovém pfipadé je dllezité zvolit takové
feSeni, které poskytuje moznost dynamické zmény vykonu [1]. S potfebou elasticity
sluzby je spojena predevSim méfritelnost vyuzivanych sluzeb. Klasicky zplsob
licencovani firem se nejCastéji objevuje ve formé platby za jednotlivé uzivatele. Tento
zpusob se hodi predevSim pro firmy, které maji stabilni pfedvidatelnou vyuzZivanost
sluzeb, ale pro firmy s potfebou zvySené elasticity se jevi jako vyhodnéjsi FeSeni
platba za sluzby, které v daném obdobi vyuziva [1].

Jako ,Sdileni technologie® mulze byt oznaCovano nejen sdileni jednoho
hardwarového zafizeni poskytovatele vice firmami, ale také sdileni aplikacni logiky
systému (software je dodavan pro vSechny firmy stejny). Porucha jednoho hardwaru
poskytovatele muze negativné ovlivnit nejednu firmu. Sdileni aplika¢ni logiky systém
mnohdy usnadriuje rychlé aktualizace ze strany poskytovatele, ale nese s sebou také
limity na individualni dpravu systému dle pozadavkul firmy [1]. Licencovani mize byt
nakladna zalezitost, pfedevsim pro zalinajici firmy. Kazda firma by si méla pred
pfechodem na feSeni ERP typu cloud vypracovat statistiku, jestli se dany systém
vyplati licencovat v podobé jednorazového poplatkl, nebo prabéznych
meésicnich/ro€nich poplatku [1].

Moznosti spravy jsou silné zavislé na zvoleném typu ERP feSeni. V pfipadé
feSeni typu SaaS je veSkera sprava (zajisténi infrastruktury, chod a aktualizace

systému) ponechana poskytovateli sluzby. Naopak u fedeni typu ,On-premises®
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veSkerou spravu zajistuje firma. Pfi vybéru vhodného systému je tak dulezité si
s poskytovatelem predem stanovit podminky spravy [1]. Jak jiz bylo feCeno dfive,
nékteré firmy, predevSim ty puUsobici v silné regulovaném odvétvi mohou mit
specifické pozadavky na umisténi dat. Pro feSeni typu SaaS je typické, Ze uzivatel
nevi, kde jsou jeho data umisténa. Poskytovatel ¢asto s daty manipuluje a pfemistuje
je podle potfeb wvytizeni jednotlivych bodl infrastruktury. Dulezité je si
s poskytovatelem pfedem ujasnit jaké ma firma moznosti volby umisténi dat [1].

U prechodu k jinému feseni je rozhodujici diikladna SWOT a nakladova analyza
pro stavajici feSeni, cloudové a ,On-premises” fedeni. Tento proces byva velmi
komplikovany a nejvice komplikované se jevi feSeni typu SaaS, a to pfedevsim
v pfipadé komplikovaného stavajiciho procesu. Pokud v3ak v malém podniku je
souCasné feSeni zaloZzené na manualni €innosti, napf. hlidani doby konkrétniho
procesu pomoci budiku/stopek, je pfechod k jinému feSeni méné narocny. Jelikoz je
spravce sluZzeb poskytovatel, vSe v pfipadé neoSetfeni pfechodu smlouvou zalezi na
jeho ochoté [1]. Posledni charakteristikou je kontrola nad zménami (upgrade
systému). V pfipadé feSeni typu ,On-premises ma plnou kontrolu nad novymi
aktualizacemi firma, ktera se muze pfedem na update celého systému fadné
pfipravit, aby se vyhnula co nejvice chybam spojenych s upgradem. Naopak u rfeseni
typu SaaS ma kontrolu nad spravou aktualizaci poskytovatel. V nékterych pfipadech
to mize vést k problém(m, které s sebou nesou pfechody na nové verze systému a
je tfeba s nimi pfedem pocitat [1].

Mezi dnesni nejvétSi poskytovatele ERP sluzeb patfi napfiklad spolecnost
Microsoft s vice jak 83 000 zakazniky, za nimi je spole¢nost Infor s vice nez 70 000

zakazniky a dale pak spoleénosti SAP a Oracle [35].

4.2 Sprava dokumentu

Sprava dokumentl a jejich uchovavani je mnohdy u firem pracujicich s velkymi
objemy dat problémova. Pfi nespravné Cinnosti dokumentového workflow (kam a jak
ma dokument putovat) tak mize dochazet k neuplnému zpracovani dokumentd, Ci
jejich ztraté. Za ucelem zlepSeni téchto procesl vznikly tzv. DMS systémy (Document
Management System — systém pro spravu dokumentu).

Vyznam slova dokument zde neoznacuje pouze papir s informacemi, ale je tak
oznacovan i soubor v elektronické podobé bez ohledu na format. Pod timto
oznatenim se Ize nejCastéji setkat s dokumenty spadajici do kancelafského baliku
MS Office jako je MS Word, Excel a podobné, ale dokument mize byt napfiklad

i e-mail, technicky postup, vykres, fax, €i video [37].
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Dokumenty Ize rozdélit na strukturované a nestrukturované [37]. Mezi
strukturované dokumenty se fadi ty, které Ize jednodus$e elektronicky zpracovat, napf.
tabulky a databaze. Opacnym pfipadem jsou dokumenty nestrukturované. Mezi né
patfi typicky dokument, ktery dostane u¢eni k oskenovani a zapracovani do systému.
Uvadi se, ze az 90 % dokumentd ve firmé& ma nestrukturovanou podobu [37].
PfedevSim za ucelem zefektivnéni spravy téchto 90 % dokumentl vznikly DMS

systémy.

4.2.1 Funkce DMS systému

Tyto systémy jsou uréené predevsim k rychlému a efektivnimu zpracovani
velkého objemu dat a dokumentl. To pfispiva k uspokojovani potfeb zakaznikl
i firmy, a také k usporam &asu a penéz [38]. DalSi oblasti uplatnéni jsou legislativni
pozadavky, které na firmy kladou vy$Si pozadavky na uchovavani dat a dokumentu
spojenych s podnikanim. Zakladem pro €innost takového systému je centralizované
ulozisté. Nad ulozistém bézi DMS systém, ktery spravuje pfistupy jednotlivych
zaméstnancl k dokumentim, dale pak zajiStuje funkcionalitu pro zpracovani
dokumentd a v neposledni fadé poskytuje prehledné a funkéni dokumentové
workflow [31].

Upfesnéni a VlozZeni o
Schvaleni schvélenivécné schvélenych Schvaleni
Pozadavek 5
. nafizenym objednavky

Schvaleni podle Automaticka
typu, éastky a kontrola faktury Akceptace zboZi Ptijem zbozi Odeslani
dal3ich proti pfijemcem a faktury objednévky
parametri objednavce

Schvileni podle Uéetni snadno Informace
typu, Eastky a dohleda pro pfistupné vzdy,
dal3ich koho co na bez tGéetnictvi a

iti Snadné
Auditivni stopa, }
kdo co kdy . vyhledéavani

schvalil a udélal

dokumentu v
parametrti faktufe bylo skladovani kopii archivu

Obr. 4.2 Workflow priichodu dokumentt firmou, pfevzato z [36].

Aby byla dokumentace fadné vedena a snadno dohledatelna, musi byt

dodrzovana urcita pravidla [38]:

o Jednoznalnost autora, data vzniku jednotlivych verzi a obsahu zmény

dokumentu
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e Zachovani jednotlivych verzi dokument, minimalné na drovni schvalenych
dokumentu

e Moznost pfipominkovani, a zejména schvalovani dokument

e Rizeni pFistupovych opravnéni k dokumentdm v jednotlivych fazich procesu
fizeni dokumentace

o Potvrzeni o pfe¢teni dokumentu, notifikace o pfidéleném ukolu atp.

VesSkeré dokumenty tak lze zpracovat do elektronické podoby a diky témto
pravidlim je umozZnéno zalohovani verzi dokumentd, jejich dohledatelnost,

jednoznaénost a kategorizace podle danych oblasti.

4.2.2 Charakteristiky DMS systému typu cloud

Tyto systémy mohou byt stejné jako u ERP systému nasazené do firmy ve tfech
variantach. Jako lokalni nasazeni (,On-premises®), hostované, nebo nasazeni
v cloudu. Souhrnné se vSak tyto varianty u poskytovatelll oznacuji jako ,cloudova
feSeni“. Obecné lze fict, ze pfi vybéru vhodného systému by firma méla hledét na
stejné charakteristické vlastnosti jako jsou uvedené u ERP systém( (Skalovatelnost,
elasticita, sprava aplikace, umisténi dat, méreni vyuzivani sluzeb). Tyto systémy vSak
maji jesté své specifické charakteristiky.

Prvni charakteristickou vlastnosti je implementace do hotovych FeSeni. Aby se
u firem dosahlo co nejvétsi komplexnosti uzivaného systému, napfiklad typu ERP,
poskytovatelé se zaméfuji na moznost jednoduché implementace DMS systém( do
bézné vyuzivanych ERP systému. Verzovani dokumenti pomaha udrzovat prehled
nad zmé&nami v dokumentech od jejich vzniku az po kone¢né uzavieni [38]. Dnes je
tato funkce typickd pro vétsinu dodavanych DMS systém(. Rizeni obéhu
dokumentt (workflow) je zakladnim kamenem vSech DMS systému [38]. Workflow
pfesné definuje cesty, kterymi musi dokument ve firmé projit. Pfikladem tak maze byt
smlouva, ktera ma jit nejdfive pfes ucetni oddéleni, dale k nadfizenému na podpis a
znovu zpét do ucetniho oddéleni.

Dal§i dulezitou charakteristickou je pridélovani uzivatelskych prav [38].
Vhodnym pfidélenim prav dochazi k zamezeni pfistupu uzivateld k dokumentim,
které pro né nejsou urené a naopak. Dnesni technologie umoznuji pfistup k témto
systémim pomoci webového prohlize€e z vétSiny dnes bézné uzivanych platforem

jako je stolni PC, notebook a mobilni telefon.
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5. Zhodnoceni cloudovych sluzeb

Tato kapitola je zaméfena na malé podniky technologického zaméfeni. Podle
Ufedniho véstniku Evropské unie z roku 2014 Ize maly podnik vymezit jako: ,Podnik,
ktery zaméstnava méné nez 50 osob a jehoZ rocni obrat nebo bilan¢ni suma ro¢ni
rozvahy nepfesahuje 10 milioni EUR.*[39].

V této kapitole se zaméfim pfedevsim na zhodnoceni nakladovosti, spolehlivosti
a bezpec€nosti cloudovych sluzeb pro malé podniky (dale jen firmy). Obecné lIze
charakterizovat nékolik vlastnosti cloudovych sluzeb, diky kterym se jevi pofizeni
tohoto fedeni v nékterych aspektech jako vyhodné nebo nevyhodné oproti klasickému
lokalnimu feSeni (kompletni nakup a sprava vilastniho softwaru a hardwaru) tzv.
feSeni typu ,On-premises®, kdy je sluzba zakoupena jen jako software
a nainstalovana na serveru firmy, ktera se pak stara o spravu veskeré infrastruktury.
Tyto vlastnosti jsou pouze vy¢tem vilastnosti uvedenych v teoretické Casti.

Cloudové sluzby maiji nékolik distribu¢nich modell viz 2.1.3. Proto budou dale
v textu tyto modely (v pfipadé, ze se nepoukazuje pouze na jeden model) hromadné
oznacovany jako ,cloudové sluzby“ pro modely PaaS, laaS a SaaS a cloudova
sluzba na serveru zdkaznika bude oznaCovana jako ,On-premises sluzba“.

Pokud se firma rozhodne vyuzit sluzeb cloudovych poskytovatell, méla by
nejprve zvazit, ktery distribuéni model bude pro jeji Cinnost nejvhodnéjsi. Pfi

rozhodovani by mélo byt pfihlizeno k témto aspektam:

o Financni prostfedky, které mohou byt na zfizeni a provoz sluzby uvolnény

e Stav IT oddéleni (poCet zaméstnancu a jejich schopnosti)

e Zavislostna IT

e Stav stavajici infrastruktury (rozsifitelnost a spolehlivost vlastniho hardwaru,
prostory pro servery, kvalita internetového pfipojeni)

¢ Integrace sluzby se stavajicim systémem

¢ Naroky na pfizpGsobeni sluzeb pozadavkim firmy

e Bezpeclnost dat (vefejna, tajnda, prisné tajna)

e Rozsahlost a nakladnost senzorové sité

e Dostupnost aplikace

Kazdy distribu¢ni model cloudového feSeni pfistupuje k témto aspektim jinak,

avSak nejvice se liSi vtom, jestli jsou nasazené v serveru poskytovatele, nebo
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zakaznika. Proto budu dale porovnavat pfedevsim cloudové sluzby a ,,On-premises”

sluzby.

5.1 Nakladovost

Prvni z vlastnosti cloudovych sluzeb je odbourani poc¢ateénich nakladu, které
by v pfipadé ,On-premises” sluzby pfipadly na pofizeni vlastni infrastruktury (servery,
chlazeni, UPC, serverové skfing, software apod.). Firma tak dostava moznost
investice financi do jinych oblasti své €innosti a taktéz neni potieba zaméstnavat vice
IT odbornikd, ktefi by se o lokalni hardware museli starat.

Predvidatelnost nakladt je pro vSechny firmy dalezitym faktorem, ke kterému by
mely pfi vybéru poskytovatele pfihlizet. V pfipadé vyuZiti cloudovych sluzeb pfechazi
servis a sprava serverl i aplikaci (v zavislosti na distribuénim modelu viz Obr. 2.3) na
poskytovatele. Z finanéniho hlediska tak odpada platba za udrzbu (vyména HDD a
SSD, vyména chlazeni, obnovovani technologie, rozSifovani hardwaru) a spravu
(aktualizace aplikaci, pravidelna kontrola spravné ¢innosti). Diky tomu lze pfi tvorbé
finan€niho planu snizit pfedpokladané naklady na IT zaméstnance. Pro omezeni
neefektivnosti jednorazovych, mnohdy extrémné drahych poplatki za celou sluzbu
zaCali poskytovatelé nabizet licence v podobé mésic¢niho poplatku. V pfipadé
senzorové sité se prevazné jedna o poplatek za pfipojenou jednotku a v pfipadé
systému typu ERP, nebo DMS se pfevazné jedna o poplatek za uzivatele sluzby.
Z hlediska rozpoctu tak Ize témér presné definovat jaké budou pocatecni i prabézné
naklady.

Oproti ,On-premises® sluzbé maji cloudové sluzby jednoznacnou vyhodu ve
Skalovatelnosti sluzeb. V pfipadé, Ze je potieba navysit, nebo snizit vypocetni
vykon sluzby, maji poskytovatelé definované ceny za tyto zmény. Ty byvaji utovany
hodinové v pfipadé jednorazového navySeni, nebo mési¢né v pfipadé dlouhodobé
zmeény. Ceny za takova navySeni byvaji mnohonasobné niz§i nez v pfipadé

pfikoupeni dodate¢nych serveru. Lze tak efektivné uSetfit naklady za provoz sluzby.

5.1.1 Ze senzorové sitée

Prioritou je snizeni nakladl, predevSim pocateCnich, ale také prabéznych. Pfi
rozhodovani, ktery ztéchto sluzeb je pfi zirovani nakladnéj§i Ize vychazet
z charakteristiky uvedené v kapitole 5.1.

PFi porovnani dvou zminénych sluzeb vychazi na prvni pohled jako jasny vitéz

cloudova sluzba, avSak nemusi byt nutné nejvyhodnéjsi za delSi Casové obdobi.
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Napf. spole¢nost Microsoft nabizi svou ,On-premises® sluzbu nesouci nazev
.Microsoft Azure Stack, dale jen ,MAS*, ktera nabizi stejné moznosti jako cloudova
sluzba Microsoft Azure. Za vyuziti MAS si Microsoft neluctuje zadné jednorazoveé
licencni poplatky, a navic finanéné zohlednuje umisténi sluzby v infrastruktufe firmy.
Stejné jako u ,Microsoft Azure“ se plati za to, co firma skute¢né vyuzije a z toho
ddvodu muze byt pofizeni vlastni infrastruktury z dlouhodobého hlediska vyhodné;si.
V Tab. 5.1 Ize nalézt cenové relace nékterych poskytovatell, ktefi poskytuji své

feSeni jako ,,On-premises” sluzbu [63].

Tab. 5.1 Poplatky za zfizeni ,On-premises” sluzby.

Nazev Ceny

Zadny jednorazovy licenéni poplatek.
Microsoft Azure Stack Stejna cenova hladina mési¢nich poplatkl jako u sluzby ,Microsoft Azure*
(platba za to, co se vyuziva)

Zadny jednorazovy licenéni poplatek.

O & Elogel [Heehine Prab&zny mésiéni poplatek: 21 600$/mésic

Ve spojeni se senzorovou siti se objevuji tzv. 10T cloudy. Tyto cloudy jsou
nejCastéji nabizeny jako distribu¢ni modely SaaS, nebo PaaS. Ze senzorové sité jsou
data zasilana do cloudovych ulozist (viz kapitola 3) a zde mohou byt bud uschovana,
nebo zpracovana. Z finan¢niho hlediska se jedna o pravidelné naklady, které jsou
vynakladany za ziskana data.

Vesmés si poskytovatelé uctuji za poCet pfenesenych zprav na fyzickou jednotku
(napf. senzor), ¢i za fyzické misto pro data v cloudu. Pfed vybérem vhodné sluzby by
tak méla firma kromé jednorazovych nakladl zvazit také naklady pravidelné. Tyto
naklady si lze odvodit z odhadu podtu pouzivanych senzorl a ¢&etnosti jejich
komunikace. V Tab. 5.2 Ize nalézt pfiklad uctovanych financi jednotlivych
poskytovatelu. Tyto ¢astky jsou uvedené na webu poskytovatele pro vyuziti sluzeb
typu cloud, jejich platnost pro sluzbu jako ,On-premises” nelze zarudit. Vice informaci
o jednotlivych poskytovatelich cloudovych sluZeb pro senzorové sité Ize najit v Tab.
7,8,9al1l0.
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Tab. 5.2 Ceny za loT cloudové sluzby.

Nazev

Ceny

Microsoft Azure

Free: zdarma/mésic, max. 8000 zprav/den/jednotka
S1: 50%/jednotka/mésic, max. 400 000 zprav/den/jednotka
S2: 500%/jednotka/meésic, max. 6 000 000 zprav/den/jednotka
S3: 5000%/jednotka/mésic, max. 300 000 000 zprav/den/jednotka

Oracle cloud 210K¢/hodina vypocetniho vykonu cloudové sluzby

Amazon Web Services Ceny za pocet prenesenych zprav (Evropa): 5$/1 000 000 zprav

V Tab. 5.3 Ize najit pfehledné finan¢ni zhodnoceni jednotlivych modeld nasazeni,

ato jak z pohledu jednorazovych nakladu (zfizeni sluzby, pfechod na sluzbu), tak

i z pohledu pravidelnych nakladd.

Tab. 5.3 Finan¢ni zhodnoceni z pohledu jednorazovych a pravidelnych nakladu.

Naklady za sluzby

laaS, PaaS, SaaS

On-Premises

= Licence na software poskytovatele Ne Ano

fE‘: Licence na OS Ne Ano

ig Licence na databaze Ne Ano

3 Hardware Ne Ano

"§ Navy$eni vypocetniho vykonu Ne Ano (vyrazné drazsi)
e

3

2z poplatky za sluzbu Ano Ne

g Sprava hardwaru a softwaru Ne Ano

= Kvalitni internetové pfipojeni Ano Ne

= Mzdy pro IT oddéleni Ne Ano

§ Elektfina a prostor pro servery Ne Ano

IE Poplatek za data ze senzoru, nebo za fyzické misto v cloudu Ano Zalezi na poskytovateli
e Navyseni vypoc€etniho vykonu Ano Ne

Jako prvni priklad Ize porovnat sluzby Microsoft Azure jako kombinaci modeld

SaaS a PaaS a sluzby Microsoft Azure Stack jako ,On-premises” sluzbu. V Uvaze je

zahrnuto 20 senzord, napf. na vyrobni lince, které kontroluji hmotnost produktu.

Pfedpoklada se, Ze vSechny senzory zasilaji mezi 8 000 az 400 000 zpravami

mésicné. V Uvaze nejsou zahrnuty mzdové poplatky pro IT zaméstnance, jedna se

pouze o porovnani nakladl za zfizeni a provoz sluzby. V obou pfipadech je

zapocitana cena za koupi nového PC, uréeného pouze ke spravé sluzby.
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Varianta 1 — Microsoft Azure [65]

Jednorazové naklady:

e Zfizeni sluzby + licence 0 K¢

e Nastaveni sluzby 0 K¢

e Naklady na zfizeni infrastruktury 32672 K&
o 20x senzor 20 000 K&
o 3x datalogger 672 KC

o PC +licence naOS 12 000 Ké

Pravidelné mésicni naklady:
o Poplatek za senzory + sprava zarizeni + monitorovani
o Naklady na infrastrukturu (elektfina, prostor atd.)

e Servisni naklady (posSkozené soucastky)
Naklady za prvni rok: 372 236 K¢
Varianta 2 — Microsoft Azure Stack [66]

Jednorazové naklady:

e Zfizeni sluzby + licence 0 Ke
e Nastaveni sluzby 0 K&
e Naklady na zfizeni infrastruktury 202 370 K&
o 20x senzor 20 000 K¢
o 3x datalogger 672 KE
o PC +licence naOS 12 000 K&
o Server pro sluzbu viz Obr. 5.1 169 700 K&

= 2x 6 jadrovy procesor

= 6x16GB RAM

= 5x HDD, 500GB

= DalSi komponenty (case, zdroj apod)

= Microsoft Windows Server [58]

Pravidelné mésicni naklady:
e Poplatek za senzory + sprava zafizeni + monitorovani
e Naklady na infrastrukturu (elektfina, prostor atd.)

e Servisni naklady (poSkozené soucastky)

Naklady za prvni rok: 228 300 K¢&
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Jednorazovy naklad na nastaveni sluzby neni v této Uvaze zapoditan, jelikoz je to
ve spravé IT oddéleni a cena za mzdy neni v Uvaze zohledfiovana. Cena senzorl je
1000 K¢ / kus a cena dataloggerl je 224 K& / kus [58]. PC s OS, obrazovkou,
klavesnici a mySi se pohybuje v cenové relaci okolo 12 000 K¢ [58]. Pfi vybéru
serveru bylo pfihlizeno k minimalnim pozadavkum sluzby Azure Stack a byla zvolena
takova kombinace, aby minimum splhovala [58, 64]. PoloZka ,Servisni naklady®

zahrnuje &astku, kterou si firma odklada mésiéné na opravu soucastek, pfipadné na

jejich koupi.
Obr. 5.1 Naklady za server pro sluzbu Microsoft Azure Stack

Popis Mnoz. Cena(KE&) DPH(21%) Cenas DPH (K¢)
PY RX2520 M1 12x 3.5" . 24 801,34 5208,28 30 009,62
Intel Xeon E5-2420v2 6C/12T 2.2GHz 15MB m 2 33 248,45 6 982,17 40 230,62
Independent Mode Installation | 117,07 24,59 141,66
16GB (1x16GB) 2Rx4 L DDR3-1600 R ECC | ¢ 40 886,90 8 586,25 49 473,15
HD SATA 6G 500GB 7.2K HOT PL 3.5" BC m 5 22 339,75 4691,35 27 031,10
SFP+ Module Multi Mode Fiber 10GbE LC .1 11 590,13 243393 14 024,06
Made in Germany sticker | 29,27 6,15 35,41
Modular PSU 450W platinum hp . 2341,44 491,70 2833,14
Cable powercord rack, 4m, black . 1 263,41 55832 318,73
135617,76 28 479,73 164 097,49
Cena celkem s DPH / K& 164 097,49

Uvedené poplatky za senzory ve varianté 1 vychazi z Tab. 7. Jedna se o platebni
model S1 [69]. Pfedpoklada se vyuziti sluzby loT Hub v Microsoft Azure, ktera se
stara o pfijimani/odesilani zprav z/do zafizeni. Platebni model S1 je pro tuto sluzbu
platny. 10T Hub neni zpoplatnén licen¢nimi poplatky. U druhé varianty se pocita
s vyuzitim vlastniho serveru, pfesngji s instalaci virualniho PC s operaCnim
systtmem Linux ve sluzbe Azure Stack. loT Hub neni u této sluzby zatim
podporovan, proto |ze zvolit pro sbér, vyhodnoceni a ukladani dat vyuzit variantu jako
je aplikace Node-RED, ktera byl vyvinuta spoleCnosti IBM pro propojovani
hardwarovych zafizeni a také pro sluzby v oblasti 10T. Tento zplUsob je detailné
popsan Vv kapitole 6. PFi vyuZiti této aplikace nejsou zpravy od senzoru zpoplatnény a
jejich pocet je omezen pouze mistem na HDD.

Ceny za elektfinu se v Uvaze odvijeji od doby, po kterou je PC, server, nebo
datalogger Cinny. Pfi cenné 4 K& / KWh Ize zhruba odhadnout ¢astky naklady podle

primérné spotfeby komponentd. U PC s prumérnou spotiebou 100 W je Castka
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priblizné 288 K& / mésic a u serveru s primérnou spotifebou 300 W je to pfiblizné 864
Ké& / mésic. Castka za dataloggery je pfiblizné 15 K& / mésic.

PFi porovnani nakladu za prvni rok se jevi jako vyhodnéjsi varianta €. 2, ale tyto
Gvahy jsou silné zavislé na poc¢tu senzor a na vhodné zvoleném poskytovateli.
Uvazujeme-li, ze se bude hardware, konkrétné PC, dataloggery, senzory a server
vyménovat az patym rokem, tak v prubéhu druhého az patého roku Ize pocitat s

naklady na jednotlivé varianty podle prabéznych naklad( za rok jako:

e Varianta 1 — 339 564 K¢&
e Varianta 2 — 25 932 K¢

Vice cenovych relaci jednotlivych poskytovatelll Ize najit v Tab. 7, 8, 9 a 10.

Druhym pfikladem z pohledu finanéni nakladnosti mize byt demo, vytvorené pro
tuto praci. Porovnavan je jako implementovany do sluzby Microsoft Azure Virtual
Machines (model laaS) a bézici lokalné na dataloggeru Raspberry Pi. Podrobny

popis je uveden v kapitole 6.

5.1.2 Z procest technologické firmy

Nejprve by méla kazda firma zvazit, jestli je pro ni pfechod na nové feSeni
vhodny. Mély by byt zvaZzené poZadavky na funkce sluzby a také finan¢ni moznosti
firmy. Aby si mohla firma vybirat mezi vhodnymi poskytovateli, méla by pfed vybérem

zhodnotit své pozadavky na sluzbu viz kapitola 5.

Tab. 5.4 Nabizené distribu¢ni modely ERP systému.

Nazev On-premises/cloud/hybridni rezim
Microsoft Dynamics 365 Ano/Ano/Ano
Infor ERP Ano/Ano/Ano
SAP Business One Ano/Ano/Ano

Oproti cloudovym a ,,On-premises” sluzbam pro senzorové sité se sluzby v oblasti
ERP a DMS systému vyznacuji vysokymi cenami za licence na software a za jejich
implementaci a nastaveni pro procesy dané firmy. Kromé téchto nakladi je tfeba
také pocitat s naklady za Skoleni zaméstnancu, vysSi servisni podporu a pfipadnou
Upravu systému pro pozadavky firmy. Se servisni podporou je také spojené, Ze tyto

systémy jsou dodavany pro standardizované uZiti a za jejich upravy na pro konkrétni
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potfeby firma je tfeba si u poskytovatele pfiplatit, je-li to vibec mozné. Z hlediska
pocate€nich nakladu se jevi, zvlast pro malé firmy, jako vhodnéjsi vyuzit cloudovych
sluzeb, jelikoz u nich bézné nebyva pfiplatek za instalaci do serveru firmy, jako je
tomu v pripadé ,On-premises” sluzby. Tyto pFiplatky se pohybuji v fadech desetitisict
az statisict korun. Poskytovatelé si v nejvice pfipadech u takovych systému Gctuji
cenu za uZivatele, ktery software vyuziva. V Tab. 5.5 1ze vidét pfiklady cen pfi

nasazeni softwaru jako cloudové sluzby.

Tab. 5.5 Ceny za ERP systémy nasazené v cloudu.

Nazev Ceny za cloudovou sluzbu

Dynamics 365 Plan 1: 115%/uzivatel/mésic

AIEITREmI PHIETIES E6 Dynamics 365 Plan 2: 210$/uzivatel/mésic

RGzné v zavislosti na poskytovateli sluzby (v CR

Infor ERP napf. spole¢nost GEMMA Systems, spol. s r.0.)

RGzné v zavislosti na poskytovateli sluzby (v CR

Il EITEINESS QI napr. spolec¢nost Versino CZ, s.r.o.)

Jako finanéni vyhoda se také jevi moznost integrace DMS systémd do ERP
systémul. Lze tak odbourat nejen problémy s kompatibilitou a sni spojenou
nakladovosti za servis v pfipadé, Ze jsou vyuzity sluzby dvou riznych poskytovateld,
ale také Ize snizit poplatky za licence, a to pfedevsSim u ,On-premises” sluzeb, pokud
jsou tyto dvé sluzby dodavané jako celek. V Tab. 5.6 Ize vidét pfiklady znamych ERP

systému a s jakymi DMS systémy jsou kompatibilni. Vice v Tab. 12.

Tab. 5.6 Znamé ERP systémy kompatibilni s MS Office.

Nazev Moznost integrace DMS do ERP
Microsoft Dynamics 365 Ano (MS Office 365)
Infor ERP Ano (MS Office)
SAP Business One Ano (MS Office)

Na zakladé téchto informaci mize byt vytvofena zhodnocovaci tabulka ukazujici,

které naklady jsou u jakého modelu nasazeni.
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Tab. 5.7 Finanéni zhodnoceni z pohledu jednorazovych a pravidelnych nakladu.

Naklady za sluzby laaS, PaaS, SaaS On-Premises

3| Licence na software poskytovatele Ne Ano

% Licence na OS Ne Ano

_qc, Licence na databaze Ne Ano

3 Hardware Ne Ano

"E NavySeni vypocetniho vykonu Ne Ano (vyrazné drazsi)
£

g

> poplatky za sluzbu Ano Ne

‘;\5 Sprava hardwaru a softwaru Ne Ano

= Kvalitni internetové pfipojeni Ano Ne

= Mzdy pro IT oddéleni Ano Ano

@ Elektfina a prostor pro servery Ne Ano

lg Poplatky za uzivatele Ano Ano

o5 NavySeni vypocetniho vykonu Ano Ne

Jako prvni priklad mGze byt porovnani cloudové sluzby ,Microsoft Dynamics
365" a ,,On-premises” sluzby ,Microsoft Dynamics 365 (On-premises)“. Dynamics 365
v sobé kloubi sluzby ERP systém( (procesy spojené s financemi, personalistikou
prodejem, vyrobou a logistikou), a CRM systému (procesy spojené s marketingem a
sluzbami pro zakazniky). Uvazujme 10 uzivatelQ pfistupujicich ke sluzbé. V uvaze
nejsou zahrnuty mzdové poplatky pro IT zaméstnance, jedna se pouze o porovnani
nakladl za zfizeni a provoz sluzby. V obou pfipadech je zapoditana cena za koupi

nového PC, uréeného pro kazdého zaméstnance.

Varianta 1 — Microsoft Dynamics 365 (cloud) [67]

Jednorazové naklady:

e Naklady na zfizeni infrastruktury 56 000 K¢&
o 10x PC + 10x licence na OS 36 000 K¢

e Zfizeni sluzby + licence 0 K&

o Nastaveni sluzby 0 K&

e Skoleni personalu 20 000 K&/ 2 dny

Pravidelné mésicni naklady

o Poplatky za uzivatele 5 460 K¢ / mésic
o Naklady na infrastrukturu (elektfina, prostor atd.) 960 K& / mésic
e Servisni naklady (opravy PC) 2000 K¢ / mésic

Naklady za prvni rok: 177 040 K&
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Varianta 2 — Microsoft Dynamics 365 (On-premises) — odhadované [68]

Jednorazové naklady:

o Naklady na zfizeni infrastruktury 97 543 K¢
o 10x PC + 10x licence na OS 36 000 K¢
o Server pro sluzbu 61 543 K¢
= 1x 4 jadrovy procesor 15 700 K&
» 1x 8 GB RAM 4 200 K¢
= 5x HDD, 300GB 7 200 K&
= Microsoft Windows Server 5600 K¢&
= DalSi komponenty (case, zdroj apod) 15 758 K&
e Zfizeni sluzby + licence 319 304 K&
o Licence za uzivatele 141 180 K&
o Licence za server 178 124 KE
e Nastaveni sluzby 0 K¢
o Skoleni personalu 20 000 K& / 2 dny

Pravidelné mésicni naklady:

o Poplatky za uzivatele 0 K&/ mésic
o Naklady na infrastrukturu (elektfina, prostor atd.) 1392 K& / mésic
e Servisni naklady (opravy PC, serveru) 2000 K¢ / mésic

Naklady za prvni rok: 477 550 K&

Jednorazovy naklad na nastaveni sluzby neni v této uvaze zapoditan, jelikoz je to
ve spravé IT oddéleni a cena za mzdy neni v uvaze zohledhovana. PC s OS,
obrazovkou, klavesnici a mysi se pohybuje v cenové relaci okolo 12 000 K¢ [58]. Pfi
vybéru serveru bylo pfihlizeno k minimalnim pozadavkim sluzby Microsoft Dynamics
365 a byla zvolena takova kombinace, aby splfiovala doporu¢enou konfiguraci [60].
Polozka ,Servisni naklady“ zahrnuje &astku, kterou si firma odklada mési¢né na
opravu soucastek, pfipadné na jejich koupi. V cené je zahrnuta také odhadovana
Castka za Skoleni externistou. Jelikoz jsem nemohl dohledat Skolici spoleCnost na
tuto sluzbu, odhadl jsem Castku podle spoleénosti SoftGate s.r.o., kterd na svém
webu uvadi nabizi kurzy za Skoleni produktl spolec¢nosti Microsoft [61]. U druhé
varianty nebylo mozné urcit pfesné Castky za licenci na server a za lincence pro

uzivatele, jelikoz ve verzi Microsoft Dynamics 365 poskytovatel podava informace o
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cenach na vyzadani. Proto jsem vychazel z cen produktu, ktery byl pfedchudcem
verze 365, tedy produktu Microsoft Dynamics CRM [62]. Polozka ,Servisni naklady*
zahrnuje ¢astku, kterou si firma odklada mési¢né na opravu soudastek, pfipadné na
jejich koupi.

Poplatky za uzivatele v prvni varianté vychazi z Tab. 12. Konkrétné jde o platebni
model Dynamics 365 Plan 2 [70]. Licence na sluZzbu neni zpoplatnéna, firma plati
pouze za zaméstnance vyuzivajici sluzbu. U druhé varianty plati firma nejvice za
jednorazové licence pro zaméstnance a server, avSak tyto licence jsou permanentni.

Ceny za elektfinu se v uvaze odvijeji od doby, po kterou je PC a server ¢inny. P¥Fi
cenné 4 K& / KWh lIze zhruba odhadnout ¢astky naklady podle primérné spotfeby
komponentl. U PC s primérnou spotfebou 100 W je ¢astka za 10 PC, které bézi 8
hodin denné pfiblizné 960 K& / mésic a u serveru s priimérnou spotfebou 150 W
bézZiciho 24 hodin denné je to pfiblizné 432 K& / mésic.

PFi porovnani nakladu za prvni rok se jevi jako vyhodnéjsi varianta €. 1, ale tyto
uvahy jsou silné zavislé na poctu zaméstnancl a na vhodné zvoleném poskytovateli.
Uvazujeme-li, ze se bude hardware, konkrétné PC a server, vyménovat az patym
rokem, tak v prubéhu druhého az patého roku lze pocitat s naklady na jednotlivé

varianty podle priibéznych nakladl za rok jako:

e Varianta 1 — 101 040 Ké&
e Varianta 2 — 40 704 K&

Vice cenovych relaci jednotlivych poskytovatell Ize najit v Tab. 12.

Druhym pfikladem maze byt porovnani nakladi na DMS systém. Uvazujme 10
uzivateld stejné jako v minulém pfipadé. Porovnavana bude cloudova sluzba
Microsoft Office 365 Business Premium a ,On-premises® sluzba ,M-Files DMS*.
Sluzba Microsoft Office 365 neni typickym pfedstavitelem DMS systému. Jedna se o
bali¢ek sluzeb, mezi nimiz je aplikace Microsoft Sharepoint, ktera vykonava funkci
DMS systému. Kromé spravy dokumentl jsou v baliCku také aplikace jako Microsoft
Word, Excel, PowerPoint, Outlook a dalsi. M-Files DMS systém je uren pouze
k automatizaci obéhu dokumentt, administraci dokumentt a schvalovani dokumentu.
V uvaze nejsou zahrnuty mzdové poplatky pro IT zaméstnance, jedna se pouze o
porovnani nakladl za zfizeni a provoz sluzby. V obou pfipadech je zapocitana cena

za koupi nového PC, uréeného pro kazdého zaméstnance.
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Varianta 1 — Office 365 Business Premium [71]

Jednorazové naklady:

o Naklady na zfizeni infrastruktury 36 000 K¢
o 10x PC + 10x licence na OS 36 000 K¢

e Zfizeni sluzby + licence 0 K¢

e Nastaveni sluzby 0 K¢

e Skoleni personalu 20 000 K&/ 2 dny

Pravidelné mésicni naklady:
e Poplatky za uzivatele 3 429 K¢ / mésic
¢ Naklady na infrastrukturu (elektfina, prostor atd.)

e Servisni naklady (opravy PC)

Naklady za prvni rok: 132 668 K&

Varianta 2 — M-Files DMS [73]

Jednorazové naklady:

960 K& / mésic
2000 K¢ / mésic

e Naklady na zfizeni infrastruktury 97 543 K¢
o 10x PC + 10x licence na OS 36 000 K&
o Server pro sluzbu 61 543 K¢
= 1x 4 jadrovy procesor 15 700 K¢
* 1x 8 GB RAM 4 200 K¢
» 5x HDD, 300GB 7 200 K&
» Microsoft Windows Server 5 600 K¢
» DalSi komponenty (case, zdroj apod) 15 758 K&
e Zfizeni sluzby + licence 319 304 K¢
o Licence za uZivatele 53 730 K&
o Licence za server nezjisténo
¢ Nastaveni sluzby 0 K¢
e Skoleni personalu 20 000 K¢/ 2 dny
Pravidelné mésicni naklady:
e Poplatky za uzivatele 0 K&/ mésic

¢ Naklady na infrastrukturu (elektfina, prostor atd.)
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e Servisni naklady (opravy PC, serveru) 2000 K¢ / mésic
Naklady za prvni rok: 211 977 K¢

Jednorazovy naklad na nastaveni sluZzby neni v této Uvaze zapoditan, jelikoz je to
ve spraveé IT oddéleni a cena za mzdy neni v Uvaze zohledfiovana. Uvedené naklady
jsou témér shodné s naklady uvedenymi v Uvaze o cenach ERP systému. Jelikoz
nebylo mozné vyhledat poZadavky na server, vyuZil jsem stejné konfigurace jako u
ERP. Také ceny za elektriku jsou stejné, jelikoz se v obou pfipadech pocita s jednim
serverem a deseti pogitadi. Skoleni si zajistuje sam poskytovatel sluzby, ale neuvadi
za néj ceny, proto byla uvazovana ¢astka jako v pfedchozich pfipadech. U varianty €.
1 byl vyuzit platebni model Plan 2 [71], protoZe v bali¢ku sluzeb zahrnuje také
aplikaci Sharepoint a u varianty €. 2 byl vyuzit prvni platebni model viz Tab. 14.

PFi porovnani nakladd za prvni rok se jevi jako vyhodnéjsi varianta €. 1, ale tyto
uvahy jsou silné zavislé na poctu zaméstnancl a na vhodné zvoleném poskytovateli.
Uvazujeme-li, ze se bude hardware, konkrétné PC a server, vymeénovat az patym
rokem, tak v prubéhu druhého az patého roku lze pocitat s naklady na jednotlivé

varianty podle priibéznych nakladl za rok jako:

e Varianta 1l — 76 668 K&
e Varianta 2 — 40 704 K&

Vice cenovych relaci jednotlivych poskytovatell Ize najit v Tab. 14.

5.2 Spolehlivost

PFi zfizovani cloudové sluzby je dllezité pfedem pocitat s navySenim provozu
vinternetové siti firmy. Poskytovatelé sluzeb se snazi o co nejmensi datovou
narocnost komunikace se servery, pfesto je tfeba pro takovou firmu zajistit rychlé a
stabilni internetové pfipojeni. S internetovym pfipojenim je také spojena rychlost
odezvy sluzby. Rychlost odezvy je zavisla na trase, kterou musi urazit informace od
uzivatele ke sluzbé a zpét. PfedevSim je tak zavisld na hardwaru (switche, routery,
huby), ktery je na trase situovan. DalSimi prvky, které mohou ovliviiovat dobu odezvy
jsou pouzité technologie pfenosu mezi jednotlivymi uzly v siti (Wi-Fi, Ethernet, DSL,
3G,4G, optické sité atd.). V neposledni fadé mize dobu odezvy ovlivnit také kvalita
signalu, a to pfedevsim u bezdratovych siti. Doba odezvy je pouhym souctem dil€ich

zdrZeni na jednotlivych usecich trasy. Pfi vybéru vhodného poskytovatele by tak méla
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firma pfihlizet k pfijatelné dobé odezvy od nabizeného datového centra. Podle
webové aplikace cloudping [55] je odezva z mého PC do okolnich datovych center
cloudové sluzby Amazon Web Services (Irsko, Anglie, Némecko) pod 100ms, coz je
hodnota, pfi které ¢asova prodleva neplsobi na ¢lovéka jako zpozdéni. V pfipadé
odezvy vétsi, nez 100ms mohou nastat problémy spojené s pfenosem dat, tj. neupiné
doruceni, ztrata dat apod.

Z pohledu Skalovatelnosti se nejedna pouze o finan¢ni, ale také technickou
vyhodu. V pfipadé nutnosti navyseni vypocetni kapacity u cloudové sluzby staci
pouze nékolik minut na zfizeni zZadosti a ta byva béhem nékolika minut az hodin
zpracovana. Oproti ,On-premises” sluzbé tak odpada ¢ekaci doba na fyzické dodani
servery a jejich integrace do stavajici infrastruktury.

Jako vyhoda cloudovych sluzeb se jevi jejich udrzba, a s tim spojena pravidelna
aktualizace sluzeb. Poskytovatel se zaru€uje udrzovat takovou kvalitu sluzby, kterou
ma s firmou smluvné ujednanou. Diky tomu odpada potiebny €as, ktery by této
¢innosti musel vénovat zaméstnanec udrzby, nebo IT oddéleni jako tomu je u sluzby
typu ,,On-premises”. Aktualizace sluzeb na urovni platformy, i aplikace byva zpravidla
bezplatna. Tyto aktualizace mohou byt nehlasené a je tak tfeba pfedem pocitat se
zménami ve funkcich aplikace, které by mohly ochromit ¢innost firmy.

PFfi vybéru cloudové sluzby by méla firma pfihlizet také kjeji minimalni
garantované dostupnosti. VétSina poskytovatell ke svym sluzbam uvadi jeji
procentualni dostupnost. Jinymi slovy to znamena, Ze pokud je uvedena hodnota
napf. 99,95 %, tak je garantovana doba fungovani v jednom mésici 99,95 % ¢asu. Do
zbylych 0,05 % Casu je zahrnuta moznost vypadku z blize nespecifikovanych davodu.
Jako standard je u cloudovych sluzeb poskytovana 24 hodinova technicka
podpora. Oproti moznosti vypadku firemniho serveru by se tato doba mohla zdat
pfilis dlouha, ale v pfipadé poruchy a potieby vymény firemniho serveru se Ize bavit

o ¢asech na opravu v ramci minut az dna.

5.2.1 Ze senzorové sité

U technologickych firem, které pfi své pracovni Cinnosti spoléhaji na &innost
senzorové sité, je tfeba dusledné dbat pfi vybéru sluzby na jeji co mozna nejvétsi
dostupnost, dostacujici vykon, spolehlivost a v pfipadé potfeby i rozsifitelnost.

V pfipadé cloudové sluzby jsou data odesilana prostfednictvim internetu do
vzdaleného cloudu, je tak tfeba pocitat s urcitou Casovou prodlevou. Tato prodleva by
mohla zpuUsobit doCasné vypadky vyroby &i jinych procest a zpusobit firmé ztraty.

V nékterych pfipadech Ize mluvit i o kompletnim zastaveni provozu celé firmy, a to je
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s jeji ¢innosti neslucitelné. Cloudova sluzba se tak jevi jako vhodna v pfipadé, kdy
firma pracuje s velkymi objemy dat, které nevyzaduji okamzitou odezvu. Oproti tomu
se ,On-premises” sluzba jevi jako vhodna varianta pfi potfebé okamzité odezvy.
Jelikoz jsou data shromazdovana pouze z lokalni sité (napf. vyrobni hala), doba
odezvy je minimalni a Ize tak mluvit real-time sbirani a vyhodnocovani dat.

Pfi vybéru vhodného feSeni je tfeba krom odezvy sluzby pfihlizet také Kk jeji
dostupnosti. Minimalni garantovana dostupnost cloudové sluzby byva uvadéna ve
smlouvé o urovni poskytovanych sluzeb, tzv. SLA (Service Level Agreement)
smlouvé. Ta je soucasti smluvni dohody mezi firmou a poskytovatelem o zfizeni
a vyuzivani sluzby. SLA firmé garantuje dohodnutou kvalitu sluzeb a s ni spojenou
uvedenou dostupnost. V pfipadé, Ze poskytovatel nedodrzi urCitou kvalitu sluzby,
kterou garantuje, mize mit firma narok na odSkodnéni v podobé snizeni poplatku za
danou sluzbu. Realnym pfikladem vypadku cloudové sluzby je vypadek sluzby
Amazon Web Services spole€nosti Amazon z unora 2017. Nékolikahodinovy vypadek
zapricinil, ze nefungovali nékteré webové stranky a aplikace, napf. znama aplikace
Snapchat nebo Slack [41]. ,On-premises“ sluzba takové smluvni ujednani
o dostupnosti sluzeb neobsahuje. Software je dodavan jen jako aplikace (pfipadné
jako vyvojova platforma) do serverl firmy a vesSkera starost o dostupnost tak pfipada
na IT oddéleni firmy. Pfiklad garantovanych dostupnosti loT cloudovych sluzeb Ize

nalézt v tabulce 1V, vice pak v Tab. 7, 8, 9 a 10.

Tab. 5.8 Dostupnost sluzeb uvedena v SLA.

Nazev Min. garantovana dostupnost
Microsoft Azure 99,95 %
Oracle cloud 99,9 %
Amazon Web Services 99,95 %

e

Na prvni pohled by se mohlo zdat, Ze vyhodné&jsi je jednoznacné ,On-premises®
sluzba, ktera by méla mit teoreticky 100 % dostupnost. Proti tomuto faktu svédci
obecné znama véc a to, Ze elektronika nema nekoneénou Zzivotnost. Pfi pfihlédnuti
k poméru serverl, které vlastni poskytovatel cloudové sluzby a Cetnosti zaloh,
kterymi disponuje, je zfejmé, ze v pfipadé poruchy na strané poskytovatele nemusi
k vypadku cloudové sluzby vibec dojit nebo dojde k takovému vypadku, ktery je
poskytovatel schopen odstranit v ramci vtefin az minut.

Pro vhodnost cloudové sluzby také svédCi Casto garantovana podpora 24/7. Pfi
feSeni ve vlastnim datovém centru opét pfipada sprava na IT oddéleni. Aby mohla

firma pokryt podporu 24/7, musela by zaméstnavat vice IT odborniki nebo si
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pfiplacet za neustalou pohotovost stavajiciho IT personalu, a to by mohl byt velky
zasah do rozpoc¢tu malé firmy. Vysledkem tak je, ze v pfipadé poruchy lokalniho
serveru by mohla byt preru$ena &innost firmy na dobu nékolika hodin, pfipadné i dnu
a tydnu pfi nutnosti kompletni vymény serveru.

Zdarma aktualizace aplikaci byvaji obecné zahrnuty ve smluvnich podminkach pfi
zfizovani jak cloudové sluzby, tak ,On-premises” sluzby. MysSlenkou kazdého
poskytovatele je udrzet svij software, ale i hardware v aktualni verzi, aby se omezili
chyby a pfipadné mezery v zabezpeleni poskytovanych systémd. Pokud firma
vyuziva ,,On-premises” sluzbu, pfipadaji na jeji IT oddéleni také aktualizace aplikaci.
Mohlo by se to zdat jako nevyhodné oproti cloudoveé sluzbé, u které se aktualizace
provedou sami bez zdsahu uzivatele, ale vyhoda by se mohla rychle zménit
v problém. Ve chvili, kdy ma poskytovatel pfipravenou aktualizaci pro své sluzby,
vétSinou nevaha a aktualizuje je. V pfipadé, Ze se jedna o rozsahlejsi aktualizaci,
ktera by mohla zménit ¢innost stavajiciho systému, byva zakaznik, v tomto pfipadé
firma, upozornéna pfedem. | pfesto, ze firma vi o pfipravované aktualizaci pfedem,
nebyva zvykem, aby mohlo IT oddéleni do této aktualizace nahlédnout a pfedem se
pfipravit. V takovém pfipadé nelze zcela vyloucit, Ze tato aktualizace neposkodi nebo
neznemozni Cinnost firmy. V pfipadé ,On-premises” sluzby se IT oddéleni dostava
k aktualizaci pfedem a dostava tak moznost ji vyzkouSet pfed nasazenim do aplikace

firmy.

5.2.2 Z procesu technologické firmy

Od ERP a DMS systém si firmy slibuji zefektivnéni spoluprace mezi jednotlivymi
procesy. U ERP se jedna pfedevsim o fizeni vyroby a fizeni pfijmovych a vydejovych
procesu. DalSimi pozadavky na systém je napf. snizovani doby realizace vyrobnich
procesi a stim spojena vySSi navratnost investic, dale také napf. zlepSeni
komunikace mezi zaméstnanci.

VétSina nabizenych ERP a DMS systému je dnes nabizena pro obecné uZiti a
z toho vypliva, Zze nemaiji pfili§ mnoho moznosti Uprav dle potfeb firmy. NejCastéji se
Ize setkat s témito systémy u cloudové sluzby v podobé modelu SaaS, tedy v podobé
kompletniho  pfedpfipraveného softwaru. Jelikoz software bézi v serveru
poskytovatele a je uzpusoben tak, aby k nému mohlo pfistupovat i nékolik firem
vyuzivajici tentyZ systém, poskytovatel ne pfili§ ochotné povoluje zasahy do funkci
systému, a tak je pfi vyuziti cloudové sluzby firma odkazana na predpfipravené
funkce a ochotu poskytovatele. Pravé kvuali témto omezenim se predevSim ERP

systémy vyskytuji na trhu v podobé ,On-premises sluzby. Diky nasazeni sluZzby na
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serveru firmy jsou otevirany moznosti Uprav systému, kterym se poskytovatel nemusi
nijak branit.

VétSina ERP a DMS v systému v sobé jiz zahrnuje tzv. workflow viz kapitola 4.2.2,
které napomaha definovat procesni cesty a udava pokyny k jednotlivym procesum.
Workflow byva zahrnuto v obou systémech jako jakysi standard pro tyto sluzby,
pfipadné si ho lze u nékterych poskytovatell zakoupit jako sluzbu navic. Jak

v pfipadé cloudové sluzby, tak ,On-premises” sluzby se o workflow stara IT oddéleni.

Tab. 5.9 ERP a DMS systémy s integrovanym workflow.

Nazev Workflow zahrnuto v systému
Microsoft Dynamics 365 Ano
Infor ERP Ano
SAP Business One Ano
Google G Suite Ano
Office 365 Business Premium Ano
M-Files DMS Ano

Diky vyuZiti cloudové sluzby je umoznéno fizeni vzdalené. To znamena, Ze
v pfipadé néjaké poruchy nebo nahle potfeby zmény v nékterém z procesli se mlize
zaméstnanec vzdalené pfed webové rozhrani pfihlasit do systému a zménu provést.
Takova moznost u ,On-premises” sluzby neni.

Na rozdil u senzorovych siti se u ERP a DMS systému neklade takovy diraz na
odezvu. Cinnosti spojené s procesy jako je kontrola zasob, kontrola stavli objednavek
Ci prace s dokumenty nemivaiji kritické nasledky pfi delSi Casové odezvé, a proto Ize
vyuziti cloudové sluzby zvaZovat pfi vybéru vhodné systému. S tim je také spojena
dostupnost sluzby nasazené v cloudu, ktera u vétSiny poskytovatelll presahuje
hodnotu 99,9 %. V pfipadé vypadku internetu ve firmé&, nebo vypadku cloudové
sluzby by mohla firma vykazovat ztraty a je tak tfeba nejprve zvazit, jestli se je takové
riziko pro danou firmu pfijatelné. U technologické firmy lze predpokladat, Zze by
vypadek spojeni mohl narusit jeji procesy, a je tak tfeba tuto moznost eliminovat,
napf. vice nezavislymi internetovymi pfipojenimi proti vypadku internetu a
zabezpeCovacim systémem, ktery vypadek rozpozna a nedovoli
zaméstnancum/strojim vykonat €innost, kterou by mohly procesy poskodit. Lze si
predstavit napfiklad stroj, ktery vykonava v jedné ose fez a dostane povel, aby zacal,
ale uz mu diky vypadku nedorazi povel na zastaveni. Takovy stroj by mohl bez

ochranného procesu ponicit sebe, nebo vyrabény pfedmét.
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Jako v pfipadé cloudl pro senzorové sité i pro ERP a DMS systémy plati, ze
poskytovatel ma velké mnozstvi server( situované v riznych oblastech. Diky tomu je
pfi vyuziti cloudové sluzby zajisténa vysoka bezpecnost pro data s pravidelnym
zalohovanim mezi vice serverQ. | u malé firmy Ize predpokladat, ze pracuje s velkym
mnozstvim dat a diky velkému, teoreticky neomezenému uloznému prostoru, ktery
cloudy nabizeji Ize tato velka mnozZstvi dat uchovavat po dobu nékolika let i desetileti
v zavislosti na financich, které firma do uloZzného prostoru da. Oproti tomu pfi
nasazeni softwaru ve vlastnim centru je firma omezena kapacitou uloZzného prostoru
serveru a rozsifitelnost takového prostoru je fadové o desetitisice az statisice zdraZi,
nez by tomu bylo u cloudoveé sluzby.

Dokumenty a data firem mohou mit riznou podobu. Mezi bézné vyuzivané se fadi
napf. souborovy format PDF firmy Adobe nebo souborové formaty textovych
dokumentd DOC(X) a tabulek XLS(X) z kancelafského baliku Microsoft Office
spolecnosti Microsoft a dal8i. Pfi pfechodu firmy na cloudovou nebo ,On-premises*
by mélo byt pfihlizeno k tomu, jestli software umoznuje integraci téchto dokumentli do
systému. VétSina ERP, a pfedevSim DMS systému tuto funkci umoznuje a také
vétsina téchto systémd umoznuje praci minimalné s formaty z baliku Microsoft Office.
Nékteré DMS systémy navic nabizi moznost skenovani papirovych dokumentl do
systému a podle pfedem definovanych Sablon si systém sam prfecte informace a

vhodné je pfifadi do slozek.

5.3 Bezpecnost

Predevsim povaha firemnich dat mize hned ze zacatku rozhodnout o zamitnuti
vyuziti cloudové sluzby na serveru poskytovatele. Dnes se jeSté mnoho firem brani
pfechodu na cloudovou sluzbu z obav jako je ztrata dat, odcizeni a zneuziti citlivych
dat, pfipadné jim to nedovoluje firemni politika. Tyto obavy jsou realné, avSak
poskytovatelé si nemohou dovolit jakykoliv Unik dat zakaznika, jelikoZz by to mohlo
znamenat okamzitou ztratu dobrého jména a predev§im zakaznikd. V pfipadé, ze
data z cloudu uniknou, mizou byt na poskytovatele uvaleny sankce dle smluvniho
ujednani o nedodrzZeni kvality sluzeb (SLA).

Fyzické umisténi dat je Casto sklofiovanym tématem pFedevSim u firem
pracujicich s daty riznych citlivosti (know-how, vyrobni tajemstvi apod.). Data jsou
nejcennégjSim majetkem firem, a proto je tfeba je velmi dobfe zabezpeclit prfed
odcizenim a zneuZitim. Na prvni pohled by se mohlo jevit vyuZiti ,On-premises®
sluzby jako nejvhodnéjsi, ale nemusi tomu tak byt. Vtomto pfipadé se o

zabezpeCeni dat stara IT oddéleni firmy, které zajiStuje bezpecnost vlastnimi
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prostfedky. Data jsou neustale ohrozovana malwary (pocitaCové viry, trojské kong,
spywary, adwary) a utoky zvenci (DDOS uatoky). Tyto cilené utoky jsou neustale
ZlepSovany, aby mohly snaze proniknout do systému firem, a proto je dulezité dbat na
aktualnost a kvalitu stavajiciho zabezpeceni. Data jsou také ohrozovany vlastnimi
zaméstnanci, ktefi je mohou vynaset z lokalnich serveri neumysiné, ale i umysiné.
Uvadi se, ze az ffi Ctvrtiny pfipadd uniku dat je zpisobeno nedbalosti, €i pfipadnym
umysinym vynasenim dat zaméstnanci firmy [43].

V pfipadé, ze firma nedisponuje dostateCnymi financnimi prostfedky pro zajisténi
pozadovaného zabezpeceni svych dat (fyzické zabezpeceni server(, budovy, silny
firewall, antivirovy program apod.), jevi se vyuZiti cloudové sluzby jako vhodna
varianta. Ve chvili, kdy za¢ne firma vyuZivat cloudovych ulozZist mimo svoji vnitfni
infrastrukturu, zacne svoje data poskytovat poskytovateli. To se muze jevit jako
nevyhodné v mnoha ohledech, av3ak kvalitni poskytovatel zajistuje neustalou
aktualnost zabezpeceni svych sluzeb. Aby bylo zabranéno odcizeni dat pfi pfenosu
do/z cloudu, je tfeba dbat na Sifrovani odesilanych dat a pfi vybéru poskytovatele
pfihlizet k tomu, jestli cloudova sluzba disponuje pozadovanymi bezpecnostnimi
certifikaty a jestli umoznuje pfijem a zasilani Sifrovanych dat, avSak to je dnes témér
standardem. Standardem je také pfFifazovani pristupovych prav pro jednotlivé
zameéstnance i zakazniky firmy.

Z legislativniho hlediska je tfeba brat v potaz, jestli firma nepracuje s daty, které
nemohou opustit urcité hranice (firmy, statu, svétadilu). | v takovych pfipadech existuji
poskytovatelé, ktefi s takovymi omezenimi pocitaji a nabizeji rizné balicky sluzeb a
smluvnich ujednani podle potfeb firmy. Castou moznosti byva vtomto pfipadé
hybridni rfeSeni, kdy jsou citliva data ponechavana v lokalnim serveru a zbylé
v cloudové sluzbé. Pro malé firmy, které nevyzaduji od server(l vysokou vykonost a
veliky uloZzny prostor, |ze uvazovat servery v cenove relaci od deseti tisic do sto tisic
[58]. Vyuziti hybridniho feSeni se tak jevi jako realné jak u firem, které teprve planuji
nakup infrastruktury, tak i u téch, které jiz infrastrukturu maji.

V pripadé fyzické bezpecnosti serverd, vychazi Iépe cloudova sluzba. Lze
predpokladat, Ze mala firma nedisponuje velkym pocétem serveru, takze ma omezené
moznosti zaloh, ale pokud ano, vétSinou jsou tyto servery situované v jedné
mistnosti, ¢i objektu. Tyto mistnosti se servery by kromé& ochrany v podobé dvefi a
stén mély mit také bezpecnostni alarmy jako prevenci proti kradezim, hlasiCe pozar,
efektivni klimatizaci a mély by byt situované v takové lokalité, aby se dalo snizit riziko
vlivu zivll, napf. vytopeni pfi povodni. Zminéné bezpeCnosti prvky jsou
charakteristické také pro datova centra poskytovatelQ, ktera disponuji poctem serveru

viadu stovek az tisici. Aby byla zajisténa maximalni ochrana, data byvaji
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zalohovana mezi vice datovymi centry situovanymi v rlznych lokalitach. Proti
neopravnénému vniknuti osob byvaji datova centra kontrolovana ochrankou béhem
celého dne i noci. Aby se nezapominalo na zivotni prostfedi, néktefi poskytovatelé
stavi sva datova centra v oblastech, které jsou celoro¢né chladné a lze tak kromé

aktivniho chlazeni vyuzit také pasivni chlazeni z okoli.

5.3.1 Ze senzorové sité

Jak uz bylo zminéno, data jsou v neustalém ohrozeni, a proto by mélo byt
prioritou firem si je chranit, poCinaje jejich sbérem ze senzorové sité az po jejich
fyzické odstranéni z ulozisté.

Senzory, které pfenaseji informaci pomoci metalického nebo optického spoje jsou
proti utokim diky jejich uzavienosti vice odolné, nez je tomu u bezdratového
pfenosu, avSak napadnout je také lze, napf. fyzickym napojenim se na spoj mezi
senzorem a dataloggerem. Hlfe jsou na tom bezdratové systémy, které jsou neustale
vystavovany potencionalnim utokm. Proto se k ochrané bezdratové pfenasenych
dat vyuziva sitové Sifrovani. Napf. IQRF technologie vyuziva k Sifrovani komunikace
standardizovany algoritmus AES-128 (Advanced Encryption Standard), ktery
umoziuje Sifrovani a deSifrovani jednim klicem [52]. Dal§im pfikladem muze byt
v loT hojné vyuzivany MQTT protokol, ktery je Cisté textovy a bez pouziti Sifrovani je
komunikace zcela neSifrovana. Takto neSifrovana komunikace je pouzitelna pfi
komunikaci v lokalnich sitich pod TCP kanalem 1883 a do tohoto feSeni spada i ,On-
premises‘ sluzba. Pokud by ale méla senzorova sit komunikovat po internetu
s externim brokem a dale s cloudem, jako je tomu pfi vyuziti cloudovych sluzeb, je
tfeba data Sifrovat. K tomuto ucelu Ize vyuzit Sifrovany SSL (Secure Sockets Layer),
Ci TLS (Transport Layer Security) pfenos pod TCP kanalem 8883 [46]. Pro zajisténi
bezpec€nosti pfenosu dat byva bézné, aby probihalo Sifrovani a desifrovani az na
strané zakaznika.

V Tab. 5.10 Ize vidét komunikaéni protokoly, diky kterym je mozné s danou
sluzbou komunikovat. Nej¢astéji se v IoT objevuji protokoly jako MQTT, WebSockets,
Ci HTTPS (Hypertext Transfer Protocol Secure). Vice pak v tabulkach 7, 8, 9 a 10.

Tab. 5.10 Komunikacni protokoly, programovaci jazyky a platformy.

Nazev Komunikacni protokoly
Microsoft Azure AMQP, HTTPS, MQTT
Oracle cloud HTTP, MQTT
Amazon Web Services HTTP, WebSockets, MQTT
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U velkych poskytovatell cloudovych sluzeb je bézné, Ze maji sva datova centra
v mnoha mistech po celém svété. Mezi vyhody takto situovanych center patfi napf.
moznost uchovavani dat v ramci Evropské unie, &i Ceské republiky. V Tab. 5.11 Ize
najit pfiklady oblasti, které lze vyuzit pro ukladani dat a také informaci, zda je

umoznén vybér mezi t€mito lokacemi. Vice pak v tabulkach 7, 8, 9 a 10.

Tab. 5.11 Polohy datovych center pro ukladani dat ze senzorové sité.

Umisténi ve Moznost volby
N4 vlastnim Oblasti umisténi dat (na serveru umisténi dat (na
azev
serveru (On- poskytovatele) serveru
premises) poskytovatele)
Jihovychodni Asie, Jihovychodni Australie,
Microsoft Severni Evropa, Stfedozapad USA, USA —
Azure Ano vychod, USA — zapad, Vychodni Asie, Ano
Vychodni Australie, Vychodni Japonsko,
Zapadni Evropa
Oracle Severni Amerika, Jizni Amerika, Evropa,
cloud Ao Asie a Tichomofri Ano
(APl Vychodni Amerika, Zapadni Amerika, Jizni
Web Ano . : . -~ Ano
S Amerika, Evropa, Asie a Tichomofi

Detailnéji bude problematika ukladani citlivych dat popsana v kapitole 5.3.2.

5.3.2 Z procesu technologické firmy

Témata bezpecnosti u technologickych firem jsou pfedevsim:

e Prifazovani pfistupovych prav k informacim

o Umisténi citlivych dat

Oproti l0T cloudim, ke kterym pfistupuje minimum povéfenych osob jsou ERP a
DMS systémy uzpusobeny tak, aby k nim pfistupovala vétSina zaméstnancu. Firma
muze mit mnoho oddéleni jako je ucetni oddéleni, oddéleni starajici se o vyrobu,
oddéleni spravy zasob a jiné. Zaméstnanci jednotlivych oddéleni v8ak pfistipuji ke
stejné aplikaci, a proto je tfeba dusledné dbat na pfifazovani prav. O to se v obou
pfipadech nasazeni stara IT oddéleni. Zakladem je, ze kazdy zaméstnanec ma svoje
pfistupové udaje a podle nich se mu zpfistupni pravé ty funkce, které se své Cinnosti
vyZzaduje. V pfipadé vySSiho zabezpecCeni se vyuzivaji k pfihlaSovacim udajom i
identifikacni karty, nebo otisky prstl. V pfipadé, Zze data uniknou z lokalniho serveru
firmy, neni mnoho moznosti, jak vymahat odSkodné po zaméstnanci, proto by u firem

pracujicich s citlivymi daty méla byt u kazdého zaméstnance podepsana smlouva
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o mi€enlivosti. V pfipadé uniku dat z cloudové sluzby Ize podle SLA pozadovat od

poskytovatele odSkodné na zakladé smluvenych podminek.

Tab 5.12 ERP a DMS systémy s funkci pfifazovani prav.

Nazev Funkce systému pfirazovat prava
Microsoft Dynamics 365 Ano
Infor ERP Ano
SAP Business One Ano
Google G Suite Ano
Office 365 Business Premium Ano
M-Files DMS Ano

Fyzicka bezpe€nost dat byla popsana v kapitole 5.3. Dokumenty a data Ize

rozdélit na 3 stupné podle Urovné ochrany, kterou vyzaduji na [53]:

e Uroven 1 —bé&zna uroven ochrany (vefejné pfistupné obchodni a
vhitropodnikové dokumenty uréené pro vétsi skupinu lidi)

e Uroven 2 — vysoka Uroveri ochrany (nevefejné obchodni a vnitropodnikové
dokumenty uréené pro urcity okruh lidi)

o Urovefi 3 — velmi vysoka Urover ochrany (diivérné a tajné dokumenty,

ur¢ené pro maly okruh lidi s opravnénym pfistupem)

U prvni urovné jsou data verejna, proto je lze ukladat jak v cloudu, tak v lokalnim
serveru firmy. Mezi tyto dokumenty patfi napf. obchodni nabidky, ceniky, katalogy,
brozury, vyhlasky, obchodni podminky apod. [53].

U druhé urovné je uz tfeba zvazit, jaké by byly nasledky uniku takovych
dokumentu a jakou kontrolu nad daty vyzZaduje firemni politika. V pfipadé, Zze data
mohou byt umisténa v cloudu, lze pfistoupit k ochrané pomoci Sifrovani, ktera
znemoziuje Cteni dat kymkoliv neopravnénym viz kapitola 5.3.1. DalSi ochranou
muze byt smluvni dohoda s poskytovatelem o bezpecénosti citlivych dat. Tato moznost
neni standardné nabizena a je tfeba kontaktovat poskytovatele a domluvit se s nim
na pozadované urovni ochrany. Data mohou byt Sifrovana také v lokalnim serveru,
vétSina dnesSnich ERP a DMS systému umoznuje Sifrovani/desSifrovani pfi praci s daty
a jejich nasledném ukladani. Mezi tyto dokumenty patfi napf. obchodni nabidky,
cenové nabidky, zdravotni dokumentace, obchodni vysledky apod. [53].

Do tfeti urovné spadaji dokumenty s velmi vysokou urovni ochrany. Umisténi

takovych dokumentl je vétSinou fizeno firemni politikou a mize byt omezovano
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zakony, Ci nafizenimi daného statu. V takovém pfipadé nezalezi tolik na tom, jestli by
firma chtéla cloud vyuzit, ale jestli mize. Aby mohly byt tato data umisténa do cloudu,
musi sluzby splfiovat urcité kvalitativni a bezpecnostni standardy. Mezi dokumenty
spadajici do tfeti urovné ochrany patfi napf. patenty, know-how, vyrobni tajemstvi,
finanéni Udaje, tajné spisy, tajné dokumenty s mimofadnym opatfenim, pfisné tajné
dokumenty (armada, policie, tajné sluzby) apod. [53]. V pfipadé, Ze nékterd data

nemohou opustit prostory spole€nosti Ize vyuZzit napf. hybridniho modelu nasazeni.

Tab. 5.13 Polohy datovych center pro ukladani dat z procesu technologické firmy.

Nazev Oblasti umisténi dat Moznost volby umisténi

Severni a jizni Amerika, Kanada,
Microsoft Dynamics 365 Velka Britanie, EMEA, Némecko, Ano
Japonsko, Rakousko, Indie

Infor ERP - Ne

Vyuziva Amazon Web Services

Sl eSS O (umisténi viz Tab. X)

Ano
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6. Demo

Demo vzniklo za u€elem zhodnoceni a porovnani cloudové sluzby bézici v cloudu
a sluzby bézici na serveru firmy (,On-premises®). Celé demo se sklada z nékolika
komercnich soucastek blize popsanych v kapitole 6.1, cloudové sluzby a open source
softwaru. Snahou je pfedevSim poukazat na finanéni rozdily mezi témito dvéma
distribu¢nimi modely a také na spolehlivost a bezpecnost jednotlivych feSeni. Open
source software Node-RED, ktery jsem si pro demo vybral, neni predstavitelem
sluzby nabizené poskytovateli jako vyuZitelné na vlastnim serveru, avSak v tomto
demu mulze predstavovat napf. jiz dfive zminénou sluzbu Microsoft Azure Stack,
ktera stejné jako Node-RED neni licenéné zpoplatnéna.

Zadani ,Zrealizujte demo sestavajici se z vybranych senzort, mini PC a cloudové
sluzby“ jsem pojal ve spojitosti s technologickou firmou jako méfeni veli€in, v tomto
pfipadé teploty a ¢asu pfi vyrobnich procesech firmy. Za timto ucelem jsem vytvofil
spojenim nékolika soucCastek bezdratovy senzor, ktery mérfi teplotu pomoci
vodéodolného teploméru a také aplikaci v softwaru Node-Red, ktera data
vyhodnocuje v grafickém prostfedi a zaroven je uklada pro zpétné zhlednuti, Ci

budouci vyuziti. Detailnégji je ¢innost dema popsana v kapitole 6.2.

6.1 Pouzité prostredky

Veskeré pouzité prostfedky jsou na ¢eském trhu volné dostupné [43 — 45].

6.1.1 Hardware

Na Obr. 6.1 Ize vidét blokové schéma dema. Je v ném zahrnuto zaroven zapojeni
vreZzimu vyuziti cloudoveé sluzby a zapojeni pfi lokalnim feSeni. Pod blokovym
schématem jsou uvedeny jednotlivé komponenty/sluzby, které byly v demu vyuzity.
Kazdy produkt je charakterizovan pfifazenou tabulkou, ktera obsahuje informaci o
cené a funkci, kterou komponent/sluzba v demu vykonava. Jak fyzicky bezdratovy

senzor vypada lze vidét na Obr. 6.6.
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ry cloudu)

—
Datalogger

F Y

deska WeMos D1

RDIF ctecka

Digitalni bzucak

h A

Vyvojova deska WeMos D1

Obr. 6.2 WeMos D1, pfevzato z [43].

Vyvojova deska Raspberry Pi 3

Obr. 6.3 Raspberry Pi, pfevzato z [43].

Indikacni diody

Obr. 6.1 Blokové schéma dema.

Cloudova sluzba

Virtual Machines

Legenda

Sipka znaéi
fyzické/bezdratové
spojeni

Smér Sipky uréuje
smér toku
dati/signalu

Digitalni

vodotésny senzor

Tab. 6.1 Udaje o produktu WeMos D1.

Nazev produktu

ESP8266 ESP-12E OTA
WeMos D1 CH340 WiFi
Arduino IDE UNO R3

Funkce v demu

Wi-Fi modul, datalogger,
napajeni pro senzor

Cena za kus (bez DPH)

224 K¢

Tab. 6.2 Udaje o produktu Raspberry Pi.

Nazev produktu

Raspberry Pi 3 Model B
Quad Core 1.2 GHz 64bit
CPU, 1GB RAM, WiFi,
Bluetooth 4.1

Funkce v demu

Wi-Fi modul, MQTT broker,
mini PC s OS Linux, ,On-
premises” sluzba

Cena za kus (bez DPH)

1041 K&
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RDIF ¢tecka + RFID tagy

Tab. 6.3 Udaje o produktu RFID &teéka.

Nazev produktu

Arduino RFID ¢tecka s
vestavénou anténou

Funkce v demu

Autorizace, spousténi a
ukondovani meéreni

Cena za kus (bez DPH)

180 K¢

Obr. 6.4 RFID ¢&tecka, prevzato z [43].

Digitalni vodotésny teplomér

Obr. 6.5 Digitalni tepplomér, pfevzato z [43].

Tab. 6.4 Udaje o produktu digitalni teplomér.

Nazev produktu

Teplomér vodotésny
digitalni pro Arduino
Rasberry 10T

Funkce v demu

Snimani teploty

Cena za kus (bez DPH)

74 K&

Dalsi produkty
Tab. 6.5 Udaje o dal$ich produktech.
. . Arduino akusticky 10cm DuPont M-F Kabely Rezistory 200 Ohm
fazey BRI 2Loe Y bzucak Barevné 40 Zil samec samice 0.25W 1%
Cena za kus . . . .
(bez DPH) 2 K& 88 K¢& 50 K& 1 KE
Funkce Slggtf:‘l\llzﬂace Signalizace stavu Propojky Odpor pro diody
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Obr. 6.6 Demo bezdratového senzoru.

6.1.2 Software

Microsoft Azure Virtual Machine je typickym pfikladem cloudové sluzby nabizené
jako distribuéni model laaS. Sluzba také umozZnuje okamzitou instalaci operacniho
systému s licenci (Linux, Microsoft Windows). Pro toto demo byl zvolen operacni
systém Linux. Uspé&sné nasazeni OS do virtualniho stroje sluzby je otazka nékolika
minut. Pro komunikaci s virtudlnim serverem je tfeba komunikacni program, ktery
vytvofi virtudlni tunel mezi mym a virtualnim strojem. Ktomuto UCelu jsem vyuzil
volné dostupny program ,Putty” [56]. Ke komunikaci je vyuzivan zabezpeleny
komunikacni protokol SSH (Secure Shell). Sluzba je pfistupna pomoci pfihlasovaciho
pfikazu a vlastniho hesla. Dale uz se sluzba jevi jako typicky Linuxovy operaéni
systém, ktery Ize ovladat pfikazovou fadkou.

Instalace aplikace Node-RED probiha pomoci nékolika pfikazt [57]. Po jejim
spusténi lze k aplikaci pfistupovat pomoci webového rozhrani na adrese:
http://<pfidélena-IP>:1880/. Diky tomu, ze aplikace bézi v cloudové sluzby a ma
pfifazenou vefejnou IP adresu, Ize k aplikaci pfistupovat pfes prohlize¢ z jakéhokoli
PC. Takto je aplikace zcela nezabezpelena a je potfeba ji okamzité pfifadit
pfihlaSovaci udaje pro spravu aplikace a pro uzivatele. Node-RED aplikace pracuje
na principu spojovani blokl, které maji definovanou funkci a mohou pfedstavovat
napf. hardware, grafickou nebo matematickou funkci, &i online sluzby. Jak jsou
v mém demu bloky propojené Ize vidét na Obr. 6.9. Kazdy blok ma definovanou
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¢innost, kterou vykonava a kazdé spojeni blok( prestavuje trasu, po které data putu;ji.
Vysledky méfeni se ve aplikaci graficky znazoriuji viz Obr. 6.10 a zaroven jsou
ukladany do lokalniho souborového systému. Na levé pllce obrazku Ize vidét stav, pfi
kterém neprobiha méreni. V pravé plice obrazku je jiz méfeni aktivni, a kromé
aktualni teploty ze senzoru jsou zobrazovany a ukladany také hodnoty jako stav
méreni, datum a ¢as, Ci identifikace produktu.

] ] ) Tab. 6.6 Udaje o sluzbe MA Virtual Machines
Microsoft Azure Virtual Machines

Microsoft Azure Virtual

Nazev produktu Machines

Virtualni PC s operacnim

C Funkce vdemu systémem Linux (sluzba
v cloudu)

Cena 486 K& / mésic

Obr. 6.7 MA Virtual Machine, pfevzato z [45].

Tab. 6.7 Udaje o aplikaci Node-RED

Node-RED
Nazev produktu Node-RED

Grafické vyhodnocovani a

D% FL v izl ukladani dat

Node-RED
Obr. 6.8 Node-RED, prfevzato z [44].

Cena 0 K& / mésic

. -
temp/sensor [ '
@ connected . Teplota D

Q

@ connected

@ )
kdo1993 ([ . RFID tag: |j
.\ nnected

datum a ¢as:

) Date/Time Formatter
s .
(]} resetgrafu ([

stavok

'@ connected

Obr. 6.9 Vizualni propojeni jednotlivych bloka.
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Teplota Teplota

;

0 C 50 0 C 50
Stav: necinné Stav: funkecni
Kdo: Kdo: Tomas Straka
RFID tag: RFID tag: Nacten produkt x_y
datum a datum a 2017-05-
cas: cas: 19T21:31:28.366Z
prub&h 2 minuty prubé&h 2 minuty
50
40
30
20
10
0
21:31 21:32 21:33

Obr. 6.10 Grafické znazornéni pribé&hu méfeni.

6.2 Princip €innosti

Aby bylo teplotu mozné méfit, je potfeba predevsim teplotni senzor. Vodéodolny
senzor pro demo je napajen 5 V z desky WeMos D1, ktera zde zastava kromé
napajeci funkce také funkci dataloggeru. Samotna deska je napajena 9 V baterii
a jelikoz plsobi jako zdroj energie pro vSechny uzité komponenty, tak umozriuje
¢innost dema bez externiho napajeni. Komunikace probiha pomoci jediného vodice,
ktery je pfipojen na digitalni vstup desky. Datalogger je nastaven tak, aby odecetl
hodnotu teploty jednou za 2 vtefiny.

DalSim prvkem v demu je RFID &te€ka, ktera plni funkci spousténi a ukon€ovani
méFeni v zavislosti na pfilozeném tagu. Cte¢ka je stejn& jako senzor napajena
z desky WeMos D1 (3,3 V) a ke komunikaci vyuziva sériové periferni rozhrani (SPI).

Ke zprovoznéni celku (dale jen senzoru) musi byt nejdfiv spinéno pravidlo, a to
uspésné pfipojeni dataloggeru k siti Wi-Fi. Po uspé&sném pfipojeni je senzor
pfipraven a vyCkava na vhodny tag. Lze si to pfedstavit jako zaméstnance, ktery
pfijde se senzorem ke kadince s vodou a potiebuje v ni zméfit teplotu. U kadinky je

tag s vnitinim oznaCenim, které je v systému spjaté s touto kadinkou. Po pfiloZzeni

58



tagu k senzoru zablikaji diody a ozve se zvukovy signal oznacujici uspésny, Ci
neuspésny zacatek méreni. Po pozadované dobé& méfeni svym univerzalnim tagem,
ktery nosi pfi sobé& méfeni zastavi a jde na dalSi kadinku. Naméfena data tak
dostanou potfebné informace typu: kdo, kde a kdy. Takto si Ize pfedstavit napf. 10
zaméstnancu, ktefi tento Ukon délaji ve stejny ¢as na vice mistech. V tu chvili ve
firmé probiha plnohodnotné odecéitani dat ze senzorové sité.

Aby meél zaméstnanec pfehled o méfeni, mize vyuzit aplikaci vytvofenou
v softwaru Node-RED, ktera pfedstavuje grafické znazornéni mérenych dat. Tato
aplikace je bud dostupna na IP adrese, ktera je dostupna komukoliv pomoci
webového prohlizeCe (feSeni v cloudu), nebo na adrese, ktera je dostupna pouze
v lokalni siti firmy (feSeni ,On-premises®).

Rozdil v téchto dvou feSeni je predevSim v tom, jakym zplsobem lIze k datum
pfistupovat, jak se data z dataloggeru dostanou do aplikace a jak a kde jsou dale
ulozeny. Tyto rozdily budou dale popsany v kapitolach 6.2.1 a 6.2.2. V obou
pfipadech je tfeba pocitat s vyuzitim PC, pres ktery Ize pfistupovat k aplikaci a datim

Vv ulozisti.

6.2.1 Demo jako lokalni feSeni

V tomto pfipadé jsou data z dataloggeru posilana pfes Wi-Fi do mini PC
Raspberry Pi. Ten je dostatecné vykonny, aby na ném mohl béZet operacni systém
Linux. Na Linuxu je nainstalovan software Node-RED, na kterém bézi aplikace, ktera

uvadi informace o méfeni a graficky znazorfiuje prabéh.

Drétové
Senzor L\\ Datalogger \%‘
Lokalni
~ uloiisté +
MQTT broker

Lokalni
souborovy
systém

Obr. 6.11 Schéma Cinnosti dema nasazeného jako ,On-premises®.

Ke komunikaci mezi dataloggerem a mini PC a také mezi mini PC a aplikaci je
vyuzit komunikacni protokol MQTT, ktery je blize popsan v kapitole 3.1.2. Funkci
publishera zastava datalogger, ktery data ze senzoru pod vhodnym tématem
(topicem) zasila na brokera, kterym je v tomto pfipadé mini PC. Broker data pfijme

a nasledné je preposila k precteni ¢tenafum, tzv. subscriberim, ktefi odebiraji data
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pod urcitym tématem. Funkci subscribert zde pini aplikace, resp. jeji dil¢i ¢asti, které
odebiraji jednotliva témata a vypisuji ziskané hodnoty.

Cely tento proces probiha ve vnitfni siti firmy, data tak nejsou dostupna
odkudkoliv, kde se Ize pfipojit k internetu. Toto tvrzeni se vSak omezuje pouze na
pfipojeni pomoci znamé |P adresy. V pfipadé, Zze firma umoznuje zaméstnancim
pfistup pomoci tzv. vzdaleného pfistupu (napf. aplikace TeamViewer), tak jsou data
stejné dostupna, jako by byl zaméstnanec na vnitfni siti. Data jsou aplikaci ukladana

v podobé textového souboru do lokalniho ulozis§té na SD kartu v mini PC.

6.2.2 Demo jako rfeseni v cloudu

V druhém pfipadé jsou data z dataloggeru WeMos D1 posilana pfres MQTT
brokera do cloudové sluzby. Stejné jako u feSeni ,On-premises” pIni funkci publishera
datalogger. Zménou je vSak broker, kterého v tomto pfipadé zastava online broker.
Tim je webova sluzba CloudMQTT [59], ktera vyuziva ke své C&innosti cloudové
sluzby spoleénosti Amazon. Data jsou z dataloggeru zasilana na brokera a od néj
jsou dale predavana subscriberim, resp. aplikaci Node-RED. Zde je oproti
prfedeslému feSeni také zména, jelikoz aplikace jiz nebézi na mini PC, ale bézi na
virtualnim PC s Linuxem ve sluzbé Microsoft Azure, resp. v Microsoft Azure Virtual
Machines. V tomto feSeni Ize Raspberry Pi zcela vynechat, jelikoz neplni ani funkci

brokera, ani funkci infrastruktury pro aplikaci.

MQTT Broker

7 RN _

Senzor Drétové W Dataloader Cloudové )
N g9s alozisté 3

~

Obr. 6.12 Schéma &innosti dema nasazeného v cloudu.

Data jsou také aplikaci ukladana do textového souboru, avdak ten je fyzicky
umistén v serveru poskytovatele. Pro opétovné grafické zobrazeni naméfenych dat
z textového souboru Ize vyuzit napf. open source aplikaci ,OpenOffice®, ktera je

v obou pfipadech soucasti OS Linux.
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6.3 Zhodnoceni reseni

Nakladovost, spolehlivost a bezpecnost sluzby jsou hlavnimi faktory, kterymi se

firmy fidi pfi vybé&ru vhodného feseni.

6.3.1 Nakladovost

Jednotlivé ceny za komponenty uzité v demu lze najit v tabulkach v kapitole 6.1.
V obou pfipadech porovnavani je zahrnuta také Castka za IT odbornika, ktery se musi
starat jak o hardwarovou, tak softwarovou stranku FeSeni. Uvazujme opét 20
takovychto bezdratovych senzoru a jeden PC s opera¢nim systémem, napf. Microsoft
Windows 10. Jelikoz je senzort 20, u online MQTT brokera byl zvolen platebni model
.Keen Koala“, ktery je omezen na 100 pfipojenych zafizeni. PC s licenci na OS
nemusi byt vykonny, Ize tedy uvazovat kancelaisky PC s OS, obrazovkou, klavesnici
a mySi v cenové relaci okolo 12 000 K&, viz [58]. V pfipadé firmy, ktera jiz disponuje
PC s OS, Ize ho z uvahy odebrat.

Varianta 1 —,,0n premises*

Jednorazové naklady:

e Zfizeni sluzby + licence 0 K¢

e Nastaveni sluzby 0 K¢

e Naklady na zfizeni infrastruktury 25 481 K¢
o 20x senzor 12 440K
o Mini PC Raspberry Pi 1041 K&
o PC +licence na OS 12 000 K¢&

Pravidelné mési¢ni naklady:

e Mzda za IT odbornika 25 000 K& / mésic

o Poplatek za senzory + sprava zafizeni + monitorovani 0 K&/ mésic
Poplatek za virtualni stroj 0 K&/ mésic

o Naklady na infrastrukturu (elektfina, prostor atd.) 288 K& / mésic

e Servisni naklady (vyména baterii, poSkozené soucastky) 2 400 K&/ mésic

Naklady za prvni rok: 357 737 K&
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Varianta 2 - Cloud

Jednorazové naklady:

e Zfizeni sluzby + licence 0 K&

e Nastaveni sluzby 0 K¢

e Naklady na zfizeni infrastruktury 24 440 K&
o 20x senzor 12 440 K¢

o PC +licence naOS 12 000 K¢

Pravidelné mésicni naklady:

e Mzda za IT odbornika 25 000 K& / mésic

e Poplatek za senzory + sprava zafizeni + monitorovani 494 K&/ mésic
Poplatek za virtualni stroj 486 K¢ / mésic

¢ Naklady na infrastrukturu (elektfina, prostor atd.) 297 K¢ / mésic

e Servisni naklady (vyména baterii, poSkozené souCastky) 2400 K&/ mésic

Naklady za prvni rok: 368 564 K&

Naklady na elektfinu Ize spocitat z odhadovanych hodnot odbéru jednotlivych
komponent. Uvazujme, ze PC spoleéné s obrazovkou odebird cca 100 W, coz je
pfiblizné 72 KW / mésic. Pfi Castce 4 K& / KW vychazi naklady 280 K& / mésic.
V druhém pfikladu je zahrnuto Raspberry Pi, které malo kdy pfesahne hranici 3 W.
Mésicni naklad je tak pfiblizné 9 KE. To v8e za pfedpokladu, Ze tyto komponenty
pracuji 24/7. Bezdratovy senzor neni navrzen tak, aby byl co nejuspornéjsi, a proto je
tfeba uvazovat vyménu baterii jednou za 14 dni. Pfi primérné cenné 60 K¢ za 9
V baterii délaji naklady na 20 senzor mésicné pfiblizné 2400 K¢ [58]. Zbylé poplatky
vychazi z cen uvedenych v tabulkach u jednotlivych produktd.

Castky obou variant jsou podobné. V priib&hu nékolika dalSich let by mély éastky
rust pfiblizné stejné, jelikoz v feSeni neni Zadna soucastka vyrazné drazsi, a proto se
neuvazuji ani vyS8i servisni naklady a naklady na infrastrukturu. V pfipadé
rozSifovani senzorove sité u cloudového feSeni by se mohly zvysit poplatky za MQTT

brokera.
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6.3.2 Spolehlivost

Cloudové feSeni je zavislé na internetu. To znamena, Ze je zavislé na rychlosti
pfenosu a rychlosti odezvy internetového pfipojeni. Microsoft Azure garantuje ve SLA
min. dostupnost 99,95 %, coz je u tak velkého poskytovatele pomérné standardni
dostupnost. Oproti tomu lokalni feSeni nevyzaduje propojeni s okolnim svétem
a muze fungovat jen na lokalni siti. Odezva u lokalni sité se pohybuje v fadu jednotek
milisekund, kdeZto u cloudového FeSeni jsou to desitky, ve vzdalenych oblastech az
stovky milisekund.

Po strance vykonu nebyla ani u jednoho fedeni zjisténa nedostate¢nost. Node-
RED je zaloZzen na frameworku Node.js, ktery je single-threated (jednoviaknovy),
proto neni tfeba vyuZivat hardware svice jadry. Ani u jednoho FeSeni nebyl
zaznamenan pad aplikace.

V lokalnim feSeni je vykon omezen pfedevsim hardwarem v Raspberry Pi. Tento
vykon lze navysit pouze pfidanim dal$iho mini PC. Microsoft Azure nabizi desitky
raznych modeld virtualnich stroja, které se lisi napf. velikosti paméti RAM, podty jader
a kapacitou diskd, ale také vyraznymi rozdily v cenach, které se pohybuje od
840 K& / mésic do zhruba 13 000 K¢& / mésic.

Z hlediska Zzivotnosti byly pouzity soucCastky, které nevykonavaji sami Zadnou
mechanickou ¢innost, a kromé& Raspberry Pi, které potfebuje pasivni, nebo aktivni
chladi¢, nemaji problémy s pfehfivanim. Odhadem by cely senzor i mini PC mohli
vydrzet 2-5 let podle Cetnosti uzivani. Pfi porovnani mini PC a cloudové sluzby na
kterych bézi aplikace lze v8ak Fict, Zze s poctem serverli, kterymi disponuje

poskytovatel, je jistota dlouhodobé €innosti pfedevdim u cloudu.

6.3.3 Bezpecnost

Jedno z témat bezpelnosti je bezpelnost pfenosu dat. Data mohou byt béhem
své cesty do lokalniho uloZité, pfipadné do cloudu ztracena €i odcizena. Od senzoru
do dataloggeru je signal pfenasen pomoci vodi€e. Tim je snizeno nebezpedi
odposlechnuti a ztrat, jako by tomu mohlo byt napf. v pfipadé pfenosu bezdratovou
technologii. Dale uz se bezpecnost obou feseni liSi. Protokol MQTT, ktery je uzivan,
je Cisté textovy, proto je komunikace bez pouziti SSL, nebo TLS zcela nesSifrovana
[46]. Knihovna ,PubSubClient.h, kterd byla pouZita pro komunikaci mezi
dataloggerem a MQTT brokerem moznost Sifrovani zatim neposkytuje. V pfipadé
lokalniho feSeni se to jevi jako pfijatelné, jelikoz jsou zasilany Cisté Ciselné hodnoty,

pfipadné jméno a datum zaméstnance, a tyto hodnoty bézné nespadaji do tajnych
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informaci firmy. V pfipadé cloudové sluzby se to vSak jevi jako problémové ve chvili,
kdy jsou data na MQTT brokera zasildna s pfihladovacimi udaji k uctu. Jednim
z feSeni je vyuzit jinou knihovnu podporujici TTL/STL, nebo data posilat nejprve
stejné jako v lokalnim feSeni na MQTT brokera v Raspberry Pi a az z aplikace Node-
RED, ktera Sifrovani podporuje, je posilat na online brokera a z ného do aplikace
béZici v cloudu. Tim by méla byt zajisténa necitelnost dat v pfipadé odposlechnuti.

V pfipadé fyzického odcizeni dat, v bezpec€nosti jasné vyhrava cloudové feseni.
U mini PC se data ukladaji na SD kartu, ktera je vyjimatelna, a tak v pfipadé, Ze se
k tomuto zafizeni dostane neopravnéna osoba, mohou byt nejen data, ale i cela
aplikace odcizeny. V takovém pfipadé by bylo vhodné, aby IT oddéleni firmy délalo
pravidelné zalohy i na jind média. Jak uz bylo fe¢eno dfive, cloudovi poskytovatelé si
zakladaji na kvalitnim zabezpeceni pro data zakaznik(. Z toho vyplyva, ze pokud
jsou data bezpeéné dopravena do cloudové sluzby, tak je o jejich bezpeénost
zajiSténa v podstatné vétsi kvalité, nez by tomu bylo lokalné u firmy.

Samotna aplikace v Node-RED je rozdélena na vyvojové prostiedi a uzivatelské
prostfedi, ve kterém se graficky znazorfuje proces méfeni. Obé tyto prostfedi jsou
zabezpedené autorizaCnimi Udaji. Aplikace nabizi 2 modely opravnéni, které Ize
aplikovat jak na vyvojové, tak uZivatelské prostfedi. Jednotlivé modely umoznuji bud
zapis a &teni dat (napf. IT odbornik, zaméstnanec vyplfiujici hodnoty) nebo jen &teni
(napf. zaméstnanec kontrolujici prabéh mérfeni). Stejné tak pristupy do cloudové
sluzby a Linux systému béziciho na mini PC jsou chranény autorizacnimi udaiji.
V dataloggeru nebézi zadny operaCni systém a programovatelny je pouze pomoci
USB, proto neni tfeba uvazovat jinou ochranu kromé odcizeni.

Kromé& mozného odcizeni dat je tu také hrozba napadeni systému malwarem, i
DDOS utoky na aplikaci. Microsoft Azure ve své dokumentaci tvrdi, Ze maiji zajisténou
vysokou uUroven bezpecnosti svych sluzeb proti DDOS Gtokim [47]. Pokud lokalni
feSeni vyuziva pouze lokalni sit bez pfistupu do internetu, tak je od DDOS utoku
udetieno. V pfipadé, Ze sluzba nabizena jako laaS (tento pfipad cloudového feseni),
kdy se IT oddéleni stara o spravu operacniho systému, méla by byt zajis$téna ochrana
systému proti malwaru a to i pfesto, ze Microsoft Azure poskytuje ochranu v podobé
antimalwaru. Lokalni feSeni mlGze byt nachylné na malwary nejen z internetu, ale
také od zaméstnancl, ktefi si néjaky vir mohou pfinést s sebou na prfenosovém

mediu bez jejich védomi.
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7. Zaver

Tvorba této bakalafské prace mi pfinesla mnoho novych poznatk( v oblasti
internetu véci a cloudovych sluzeb. BEhem psani teoretické Casti jsem se nesetkal
s problémy s pojenymi s nedostatkem literatury, jelikoz se jedna o témata, kterymi se
zabyvalo jiz mnoho kniznich autort a publicistt technickych ¢lankd. V druhé kapitole
prace jsem se zaméfil na definovani vyznamu spojeni ,cloudova sluzba“ a s ni
spojené terminy jako jsou modely nasazeni, i distribuéni modely. Zaméfil jsem se
také na charakteristické vlastnosti sluzeb, diky kterym se jevi jejich vyuZiti vhodné pro
firmy a koncem kapitoly jsem se zaméfil na bezpecCnost sluZeb, jelikoZ je to jedna
z hlavnich véci, ke které firmy pfihliZeji pfi volbé poskytovatele.

Ve tfeti kapitole jsem se vénoval definovani pojmu ,senzorova sit“. Postupné
jsem popisoval jednotlivé prvky, které musi kazda senzorova sit mit, aby byla
zajisténa jeji funk&nost. DUraz jsem kladl na zplsob propojeni senzor(l s dataloggery,
jelikoZ senzorova sit neni jen bezdratova, jak se Casto v dnesni literatufe objevuje.

Ctvrtou kapitolu jsem vénoval popisu ERP a DMS systém(, které dnes tvofi
neodmyslitelnou ¢ast mnoha firem. Zaméfil jsem se pfedevsim na charakteristické
vlastnosti téchto systému typu cloud, jelikoz se jedna o vlastnosti, které lakaji firmy
na pfechod od tuzky a papiru ke komplexnimu feSeni.

V praktické Casti jsem se nejprve zaméfil na prazkum trhu s cloudovymi sluzbami.
Ve spojitosti se senzorovymi sitémi jsem vypracoval tabulky s pfehledem komer&nich
a open-source loT cloudl a vypsal jsem vlastnosti sluzeb, které by podle mé& mohly
pomoci zdkaznikovi s vybérem vhodného poskytovatele. Také jsem vytvofil tabulkovy
pfehled pro ERP a DMS systémy. Tyto tabulky jsou umistény na konci dokumentu a
pfi zhodnocovani v kapitole 5 jsem z nich erpal.

Patéd kapitola je zaméfena na porovnani nékolik vybranych sluZzeb ztéchto
tabulek. Jak jsem jiz avizoval v uvodu, snazil jsem se zaméfit pfedevSim na
porovnani sluzeb béZicich na serveru poskytovatele a sluzeb s mozZnosti béhu na
lokalnim serveru firmy. Zaméfil jsem se pfedevSim na jejich porovnani z hlediska
nakladovosti, spolehlivosti a bezpecnosti.

V Sesté kapitole je popisovano demo, které jsem pro tuto praci vytvofil. Moje
snaha byla takova, aby mélo demo dvé varianty, jednu s vyuzitim cloudové sluzby a
jednu s vyuzitim lokalniho mini PC. Obé tyto varianty se mi podafilo zrealizovat a
poté jsem obé varianty zhodnotil na zakladé nakladovosti, spolehlivosti a take

bezpecnosti.
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Z mého pohledu jsou cloudové sluzby téma, které jen tak neutichne, jelikoz je
v nich potencial, ktery se dle mého nazoru zatim zcela nerozvinul. Véfim, Ze tato
prace pomuze lidem, ktefi se o tuto problematiku zajimaji a pfipadné postr&i firmy,
které o cloudovych sluzbach pfemysli, ale nemaji dostateéné informace, co vyuziti
téchto sluzeb pfinasi.
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Tab. 7 Komeréni cloudové sluzby 1/2.

Nazev Microsoft Azure Google Cloud Platform Oracle cloud IMB Bluemix GE Predix
Webova stranka . . . . https://www.ibm.com/cloud- ) ..
[URL] https://azure.microsoft.com/ https://cloud.google.com/ | https://cloud.oracle.com/ complBna/BIIEmd https://www.predix.io/
Free-trial Ano Ano Ano Ano Ano
Free: zdarma, max. 8000
zprav/den/jednotka/meésic Lite: zdarma, max. 20 jednotek,
S1: 50%/jednotka, max. 400 000 210K¢&/hodina max. 100MB/zafizeni/mésic
Cen zprav/den/jednotka/mésic Cena za misto v cloudu: vypocetniho vykonu Standard: Lite + 0,001$/MB Ceny dle mnozZstvi
y S2: 500%/jednotka, max. 6 000 000 cca 0,2%/GB cloudové sluzby navic, neomezeno jednotek vyuzivanych sluzeb
zprav/den/jednotka/mésic Advance security: Standard +
S3: 5000%/jednotka, max. 300 000 0,0013%/MB navic, vice sluzeb
000 zprav/den/jednotka/mésic
Platformy Linux, Windows, Android Linux, Mac OS X, 1 android, Windows, i0S Android, iOS :
’ ' Windows ' ’ '
Go, Java, .NET . .
. o ! ’ - Java, Node.js, Embedded C, Java, Node.js,
Jazyky C#, C, Java, Python, Node.js, .NET Obijective-C, Python, Java, Javascript Python, Go Python, Ruby
Ruby, PHP
Modbus, MQTT,
Protokoly AMQP, HTTPS, MQTT HTTP HTTP, MQTT HTTP, MQTT HTTP, WebSockets,
OPC-UA
Min. garantovana 0 0 0 0 -
dostupnost 99,95 % 99,95 % 99,9 % 99,95 %
Zakladni kit Ano Ano Ne Ne Ano
Moznost pripojit
vlastni HW Ano Ano Ano Ano Ano
Umisténi ve
vlastnim serveru Ano - Ano Ano -
(On-premises)
Jihovychodni hsie, afovychodni | zapaani Eviopa, Strent
Oblasti umisténi | Stfedozapad USA, USA —vychod, | Amerika, Vychodni Sevemnl Amerika, Jignl | o 4000 N&mecko, Spojené
) , L Amerika, Amerika, Evropa, Asie a . . e : -
dat USA - zapad, Vychodni Asie, g o et ! o kralovstvi, Jizni Amerika
. . 2 . ; Severovychodni Asie- Tichomofi
Vychodni Australie, Vychodni . -
. . Tichomofi
Japonsko, Zapadni Evropa
Moznost volby
umisténi dat Ano Ano Ano Ano -

[-] Prislusné informace nebylo mozno Zzjistit z dostupné dokumentace
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https://www.predix.io/

Nazev

Amazon Web Services

Tab. 8 Komeréni cloudové sluzby 2/2.

Webova stranka

ThingWorx

Samsung ARTIK cloud

SAP HANA

Salesforce loT cloud

https://aws.amazon.com/ | https://www.thingworx.com/ https://artik.cloud/ https:jhana.5ap.com IS Vv Sales B eECumiiBi
[URL] [ cloud
Free-trial Ano Ano Ano Ano Ano
Hobbyist: zdarma, max. zprav Pro vyvojare: Starter: 25%/uzivatel/mésic, aZ pro
150/den/jednotka Zdarma 5 uzivatelu
Ceny za pocet Startup: 0,75%/jednotka/mésic, Pro stfedné velké | Professional: 75%/uzivatel/mésic,
Cen pfenesenych zprav ) max. zprav 1500/den/jednotka podniky: neomezeno uzivatell
y (Evropa): 5$/1 000 000 Business: 2%/jednotka/mésic, 23€/uzivatel/mésic Enterprise: 150$/uzivatel/mésic,
zprav max. zprav 10 000/den/jednotka pro velké pro potreby podnikani
Growth: 6%/jednotka/mésic, max. spoleénosti: Unlimited: 300$/uzivatel/mésic,
zprav 100 000/den/jednotka 1500€/mésic neomezené sluzby
Platformy Android, OS, Arduino Android, iOS i0S, Mac OS X, Android Linux, Mac OS X, :
Yun, Windows Windows
Java, Ruby, Python, Java, Objective-C, Python, Ruby, ) Apex, Ruby, Java, Python, PHP,
JEG PHP. Node js, .NET € daE, =T PHP, Javascript, Swift, C# Node.js
HTTP, WebSockets, WebSockets (MQTT, HTTP, WebSockets,
Protokoly MOTT CoAP jako extension) HTTP, WebSockets, MQTT, CoAP SMTP, RFC HTTP
Min. garantovana
dostupnost 99,95 % . ) 99,5 % )
Zakladni kit Ano Ne Ne Ne Ne
Moznost pripojit
vlastni HW Ano Ano Ano Ano Ano
Umisténi ve
vlastnim serveru - Ano Ne Ano Ne
(On-premises)
Vychodni Amerika, SEVEm AERE,
. Zapadni Amerika, Jizni Sreppi, Vel Severni Amerika, Evropa, Asie a
Oblasti umisténi dat . T - Amerika nebo vyuzivaji s it
Amerika, Evropa, Asie a Tichomori
! - cloudy AWS a
Tichomofi .
Microsoft Azure
Moznost volby
umisténi dat A ; i ) L
[-] Prislusné informace nebylo mozno Zzjistit z dostupné dokumentace
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http://www.salesforce.com/iot-cloud

Tab. 9 Ceské komeré&ni cloudové sluzby.

Nazev

Qline a.s.

Enectiva

FlowBox

mySCADA

Webova stranka [URL]

http://www.gline.cz/cs/internet-veci/

https://www.enectiva.cz/cs/iot/

http://flowbox.cz/

https://www.myscada.org/

Free-trial Ne Ne Ne Ano
Ceny = - - B
Platformy TR i i Wlndows,.Androild, Mac OS X,
i0S, Linux
Jazyky - Java, Javascript, Python, C#, PHP - ,
Protokoly Modbus, ARNEP, M-BUS HTTP s HTTP(S), MQTUT AMOdbus’ oPc
Min. garantovana ) ; - -
dostupnost
Zakladni kit Ne Ne Ne Ne
Moznost pripojit vlastni Ne Ano Ne Ano
HW
Umisténi ve vlastnim A Ne - ano

serveru (On-premises)

Zameéreni

Telemetrie vodaren, plynaren a
energetiky

Telemetrie budov administrativnich a
primyslovych provozi

Kontrola energetické
spotfeby budov

primyslova automatizace

Oblasti umisténi dat

Ceska Republika, Holandsko

Moznost volby umisténi
dat

Ne

Ano

[-] Pfislusné informace nebylo mozno zjistit z dostupné dokumentace
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Tab. 10 Open source cloudové sluzby.

Nazev

Kaa

macchina.io

SiteWhere

Thingsboard

Lelylan

Webova stranka [URL]

https://www.kaaproject.

org/

https://macchina.io/

http://www.sitewhere.org/

https://thingsboard.io/

http://www.lelylan.com/

Licence Apache License 2.0 Apache License 2.0 CPAL 1.0 Apache License 2.0 Apache License 2.0
Zdarma Ano Ano Ano Ano Ano
Android, iOS, Linux,
Platformy Snappy Ubuntu, Linux, Mac OS X Linux, Windows Windows, Linux, Mac OS X | Windows, Android, iOS, Linux
Windows
Jazyky Oblecwﬁ:\iéc’ CH, Javascript, C++ Java, JavaScript, Python, C © e Pythg(r)l, VR 2 Noje.js, Angular.js, Ruby
HTTP(S), MQTT,
Protokoly HTTP(S) CoAP, Modbus MQTT, AMQP, STOMP MQTT, CoAP, HTTP HTTP, MQTT
Min. garantovana i ) i i i
dostupnost
Zakladni kit Ne Ne Ne Ne Ne
Moznost pripojit vlastni HW Ano Ano Ano Ano Ano
Umisténi ve vlastnim Ano Ne Ano Ano Ano

serveru (On-premises)

Priklad HW

Raspberry Pi,
ESP8266, Intel Edison

Raspberry Pi,
Tinkerforge RED
Brick

Raspberry Pi, Arduino,
Android

Raspberry Pi, ESP8266,
Arduino

Arduino, Raspberry Pi,
ESP8266

Oblasti umisténi dat

Vlastni server
Vefejny cloud: AWS

Veskeré zpracovani
dat v rdmci uzité
platformy (Raspberry
Pi apod.)

Vlastni server
Verejny cloud: Microsoft
Azure, AWS EC2

Vlastni server
Vefejny cloud: AWS, Google
cloud platform, Microsoft
Azure

Vlastni server
Vefejny cloud: AWS, Google
cloud platform, Microsoft
Azure

Moznost volby umisténi dat

Ano

Ano

Ano

Ano

[-] Prislusné informace nebylo mozZno zjistit z dostupné dokumentace
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Tab. 11 Legenda k tab. 7, 8, 9, 10.

Udava, zda poskytovatel umoziiuje vyzkouset cloudovou sluzbu pred jejim zakoupenim. VétSinou se jedna o Ucet, ktery bézné na 30 az 60 dnd umozni

AT pristup k vétSiné nabizenych sluzeb
Ceny Ceny se liSi v poskytovanych sluzbach, za které si spole€nosti U¢tuji poplatky. V nékterych pfipadech si spole€nosti Uctuji cenu za pfipojenou jednotku,

jindy za mnozstvi pfenesenych dat, nebo tfeba za misto v tlozisti, které shromazdéna data zabiraji

Platformy/Jazyky

Sady SDK pro zafizeni, ktera |ze propojit s danou cloudovou sluzbou jsou dostupné pro riizné programovaci jazyky a platformy. Mezi nej¢astéji

Protokoly pfislusici nejvyssi aplikacni vrstvé OSI modelu, které specifikuji, co pfenasena data reprezentu;ji a jak s nimi nakladat. Napfiklad v pfipadé

Protokoly Ethernetu se jedna o HTTP, HTML, SNMP, XML nebo v primyslu napriklad Modbus-TCP, ¢i Modbus-RTU. Mezi nejvice vyuzivané protokoly v oblasti
0T patfi MQTT, CoAP, XMPP a dalsi
Zakladni kit Poskytuje-li spoleénost pro cloudovou sluzbu zakladni kit. Jedna se o stavebnici, ktera se sklada z vyvojarské desky a nékolika senzorli. Tato stavebnice

umozfuje propojeni vyvojové desky a senzorl s cloudovou sluzbou

Moznost pripojit

Udava, zda poskytovatel umoznuje propojeni cloudové sluzby s komeréné dostupnym produktem jako je napfiklad Arduino €i Raspberry Pi, nebo

vilastni HW povoluje pouze vlastni certifikovana zafizeni

Min. garantovana | Poskytovatel garantuje urcitou dostupnost své sluzby, ve které jsou zapocitana potifebna vypnuti z divodl aktualizaci a oprav, mozné lokalni, ¢i globalni
dostupnost vypadky internetové sité a jiné davody
Umisténi ve Jedna z moznosti umisténi cloudové sluzby je v lokalnim serveru zakaznika. Obecné se tento distribu¢ni model oznacuje jako ,On-premises®. Vyuziti

vlastnim serveru

tohoto modelu nasazeni byva €asto vyuzivané u firem, které pozaduji rychlou odezvu sluzby a soukromi pro sva data

Oblast umisténi
dat/volba
umisténi

V pfipadé vyuziti cloudové sluzby mimo lokalni server uvadi poskytovatelé oblasti na trovni svétadilll, statd nebo mést, které vyuZzivaji pro ukladani dat
zakaznika. V nékterych pfipadech si mize uzivatel zvolit umisténi jeho dat, coz je zadané predevsim u firem s pfisnymi pozadavky na zachazeni s daty

Vlastni produkty

Udava, zda spole¢nost poskytujici cloudové sluzby dodava ke svym feSenim i vlastni produkty jako jsou senzory, dataloggery, &i jejich kombinace

Priklad HW

Nékteri poskytovatelé cloudovych sluzeb pfimo poditaji s vyuzitim komerénich produktt jako Arduino, Raspberry Pi a jim podobnym platformam, proto
na svych strankach uvadi, pro které platformy maiji pfipravené SDK, navody a ukazky

Zaméreni

Kromé obecnych cloudovych sluzeb, které nemaji presné specifikované vyuziti existuji také sluzby, které se pfimo zamérfuji na urcité odvétvi ¢innosti.
Patfi mezi né naprf. Telemetrie vodaren, plynaren nebo také priimyslova automatizace a kontrola energetické spotfeby budov

Dalsi uzitecné odkazy Zdroje

Popis Webova stranka [URL]

Kratké zhodnoceni nejznaméjSich komerénich a open source cloudt pro loT. Dale
Ize na strance nalézt rozsahlou tabulku se seznamem dostupnych cloudt a jejich

http://www.postscapes.com/internet-of-

thinas-platforms/ Pouze oficialni webové stranky,

dokumentace k dané sluzbé a emailova

zakladni udaje

V tomto élanku se autor zaméfFil na duleZité vlastnosti, na které se dle vyzkumu
nejvice hledi pfi vybéru cloudu pro loT. Vysledkem je pfehledné zpracovana

konverzace s poskytovatelem
https://dzone.com/articles/iot-software-
platform-comparison

tabulka

Velké prehled primyslovych loT platforem vyjadfeny pfehlednou tabulkou

http://www.mandsconsulting.com/industrial-
iot-platform-comparison

Cesky ¢lanek o prehledu cloudti v loT. V textu autor popisuje zakladni informace o
principu ¢innosti cloudl a dale pak jednotlivé cloudy zhodnoti kratkym popisem

http://vyvoj.hw.cz/velky-prehled-cloudu-pro-
iot.html
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Tab. 12 ERP systémy typu cloud.

Nazev

Microsoft Dynamics 365

Infor ERP

SAP Business One

ABRA Gen

HELIOS Easy

Webova stranka

https://www.microsoft.com/e

http://www.infor.com/solution

https://www.sap.com/products/b

https://www.abra.eu/

https://www.idoklad.cz/

[URL] n-us/dynamics365/ slerp/ usiness-one.html
Free-trial Ano - Ano Ano Ano
Dynamics 365 Plan 1: Razné v zavislosti na. Rdzné v zavislosti na. Indxfg;sl?\licniggjgdle HELIOS Easy Komplet: 5
Cen 115%/uzivatel/mésic poskytovateli sluzby (v CR poskytovateli sluzby (v CR Zakladni cena za uzivateld = 55 900K¢e
y Dynamics 365 Plan 2: napf. spole¢nost GEMMA napf. spole¢nost Versino CZ, uzivatele: kazdy dalSi uzivatel: 23
210%$/uzivatel/mésic Systems, spol. s r.0.) S.r.o.) 1690K&/uZivatel/masic 900K¢
On-
premises/cloud/Hybr Ano/Ano/Ano Ano/Ano/Ano Ano/Ano/Ano Ano/Ano/- Ano/Ano/-
idni rezim
Min. garantovana . 5 0 5 .
dostupnost 99,9 % 99,5 % 99,5 % 99,90 % 99,99 %
LIRS L TEED Ano (MS Office 365) Ano (MS Office) Ano (MS Office) Ano (MS Office) Ano (MS Office)
DMS do ERP
BT R e Ano Ano Ano Ano Ano
prav
. . Ne (Ano ve verzi pro stfedné
T [ETIEE] Ano Ano Ano - velké firmy "HELIOS
workflow "
Orange")
Webové rozhrani Ano Ano Ano Ano -
ig\:;z]; a\}gﬂggwgr':g’ Vyuziva Amazon Web Services ;
Oblast umisténi dat ’ ’ - (umisténi viz. tabulka - CR

EMEA, Némecko,
Japonsko, Rakousko, Indie

"Komer¢ni cloudové sluzby")

Moznost volby
umisténi

Ano

Ano

[-] Prislusné informace nebylo mozno Zzjistit z dostupné dokumentace
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Tab. 13 Legenda k tabulce 12.

Udava, zda poskytovatel umoznuje vyzkouSet cloudovou sluzbu pfed jejim zakoupenim. VétSinou se jedna o Ucet, ktery bézné na tyden az mésic umozni

FEEE! pristup k vétSiné nabizenych sluzeb
Cen Ceny se liSi v poskytovanych sluzbach, za které si spole€nosti Uctuji poplatky. V nékterych pripadech si spole¢nosti U¢tuji cenu za uzivatele za mésic,
y jindy za uZivatele na neomezenou dobu, nebo si Uétuji jednorazovy poplatek za sluzbu nezavisle na mnozstvi uzivatell

On-premises
Icloud/Hybridni

Kromé typického nasazeni sluzby v cloudu nabizi poskytovatelé také feSeni v podobé lokalniho nasazeni (,On-premises*), nebo jejich kombinace
(hybridni)

rezim
gara,\r/nltig;/ané Poskytovatel garantuje urcitou dostupnost své sluzby, ve k?eré jso_u zapoéitapé'pvotfe__br]é \{ypnutl' z divodu aktualizaci a oprav, mozné lokalni, ¢i globalni
dostupnost vypadky internetoveé sité a jiné davody
Mgi'\;l‘g ianteEgé?Dce V pfipadé, ze DMS sluzby nejsou v ERP systému integrované, uvadi poskytovatel, zda je mozna implementace téchto sluzeb.
Rizeni
pfistup’ovych Pro efektivni ¢innost jednotlivych zaméstnanc je dllezité, aby mél kazdy individualni pfistup ke sluzbam systému podle jeho pracovni napiné
prav
sP'ﬁg?k%%TVOCi Udava, zda je v ramci systému zahrnuta sluzba umozZzriujici automatizaci procest spojenych s dokumenty
Webové rozhrani Pristup ke sluzbé pomoci webového rozhrani predstavuje efektivni zplisob vzdaleného pfistupovani, ktery je nezavisly na uzité platformé

Oblast umisténi
dat/volba
umisténi

V ptipadé vyuziti cloudové sluzby mimo lokalni server uvadi poskytovatelé oblasti na Urovni svétadill, statli nebo mést, které vyuzivaji pro ukladani dat
zakaznika. V nékterych pfipadech si mize uzivatel zvolit umisténi jeho dat, coz je zadané predevSim u firem s pfisnymi pozadavky na zachazeni s daty

Dalsi uzitecné odkazy Zdroje

Popis Webova stranka [URL]

Prehledny seznam,

Pouze oficialni webové stranky,
dokumentace k dané sluzbé a emailova
konverzace s poskytovatelem

https://www.systemonline.cz/prehled-
informacnich-systemu/erp-systemy/

predevsim ¢eskych ERP systémU s vyctem jednotlivych funkci

Vycet nejvyuzivanéjsSich svétovych ERP systémU s prehlednym vyétem funkci

http://www.pcmag.com/roundup/346016/the-
best-erp-software
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Tab. 14 DMS systémy typu cloud.

INOVIO - .
Nazev Google G Suite Office 365 Business Premium M-Files DMS elektronicky obéh G DL Sp:'ava
o dokumentu
dokumentt
Webova stranka [URL] https://gsuite.google.com/ S DL B D http:/ Vi e- http://inovio.cz/ http://cloud.csystem.cz/
cz/business/ dms.cz/
Free-trial Ano Ano Ano Ne Ano
Basic:
4€/uzivatel/mésic, balik Na viastnim
kancelarskych sluzeb + ulozisté Plan 1: 10,50€/uzivatel/mésic Pocet licenci: . Plan 1: 4,20€/uzivatel/mésic
. e ~ serveru: A -
Ceny 30GB/uzivatel pfi ro€nim zavazku 5-49 = 199€/ks 55 000K&E pfi ro¢ni platbé
Business: Plan 2: 12,70€/uzivatel/mésic | 50-190 = 179€/ks Privatni cloud: Plan 2: 6,70€/uzivatel/mésic
8€/uzivatel/mésic, balik pfi mési¢nim zavazku 200+ = 155€/ks PP pfi ro¢ni platbé
P . 2 990K¢/meisic
kancelarskych sluzeb +
neomezené ulozisté/uzivatel
On-
premises/cloud/Hybridni Ne/Ano/Ne Ano/Ano/- Ano/Ano/Ano Ano/Ano/- -/IAno/-
rezim
Min. garantovana
dostupnost 99,90 % 99,90 % - 99,80 % 99,90 %
Rizeni pFistupovych prav Ano Ano Ano Ano Ano
. . Ano (Software Kissflow Ano (soucast aplikace
PR [P i e integrovany do Google Apps) SharePoint) ATl ATl Allle
Webové rozhrani Ano Ano Ano Ano -
Podpora typu soubort MS Office MS Office, PDF MS Office, PDF, e- MS Office, PDF, =

mail, CAD a dalsi

video, obraz a dalSi

[-] Prislusné informace nebylo mozno Zzjistit z dostupné dokumentace
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Tab. 15 Legenda k tabulce 14.

Free-trial

Udava, zda poskytovatel umoznuje vyzkouSet cloudovou sluzbu pfed jejim zakoupenim. VétSinou se jedna o Ucet, ktery bézné na tyden az mésic umozni
pristup k vétSiné nabizenych sluzeb

Ceny

Ceny se liSi v poskytovanych sluzbach, za které si spole€nosti Uctuji poplatky. V nékterych pfipadech si spole€nosti Uétuji cenu za uzivatele za mésic,
jindy za uzivatele na neomezenou dobu, nebo si Uétuji jednorazovy poplatek za sluzbu nezavisle na mnozstvi uzivatell

On-premises

Kromé typického nasazeni sluzby v cloudu nabizi poskytovatelé také feSeni v podobé lokalniho nasazeni (,On-premises*), nebo jejich kombinace

Icloud/Hybridni L
rezim (hybridni)
ara,\r/nltlg;/ané Poskytovatel garantuje urcitou dostupnost své sluzby, ve které jsou zapocitana potfebna vypnuti z divodl aktualizaci a oprav, mozné lokalni, ¢i globalni
gdostupnost vypadky internetové sité a jiné dlvody
Rizeni
pristupovych Pro efektivni ¢innost jednotlivych zaméstnanc je dillezité, aby mél kazdy individualni pfistup ke sluzbam systému podle jeho pracovni napiné
prav
Splx;ar\k%%r\:lvom Udava, zda je v ramci systému zahrnuta sluzba umozriujici automatizaci podnikovych procest

Webové rozhrani

Pristup ke sluzbé pomoci webového rozhrani predstavuje efektivni zplsob vzdaleného pfistupovani, ktery je nezavisly na uzité platformé

Oblast umisténi

V pfipadé vyuziti cloudové sluzby mimo lokalni server uvadi poskytovatelé oblasti na urovni svétadilll, statd nebo mést, které vyuzivaji pro ukladani dat

?j?:‘/i\; (:g:]? zakaznika. V nékterych pripadech si mize uzivatel zvolit umisténi jeho dat, coz je Zadané predevsSim u firem s pfisnymi poZzadavky na zachazeni s daty
Pogglc:tr)i:zpu Existuji rizné druhy souborovych formatl. Pfi vybéru DMS systému by méla firma pfihlédnout k formatdm, se kterymi ma v planu pracovat.

Dalsi uzitecné odkazy Zdroje

Popis Webova stranka [URL]

Velky seznam nejznaméjsich DMS systému

Pouze oficialni webové stranky,
dokumentace k dané sluzbé a emailova

https://www.cmscritic.com/dir/dms

konverzace s poskytovatelem
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