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Abstrakt

Cilem této bakalarské prace je implementace systému pro evidenci a pridéleni
¢ipovych karet. V reSersni ¢asti se zabyvam prevazné analyzou pozadavki kla-
denych na systém a moznostmi integrace s dalsimi systémy. V praktické c¢asti
navazuji ndvrhem a implementaci systému, ktery tyto pozadavky splni a bude
mozné jej integrovat s dalsimi systémy. Systém je fesen formou webové apli-
kace, kterd jako zdroj dat pouziva lokalni databazi nebo jiny externi systém.
Podarilo se vytvorit systém, ktery nové umoznuje centralné evidovat cipové
karty a pridélovat je osobam. Vysledek této prace je uziteény zejména zastup-
ctim oddéleni a kateder na Fakulté informacénich technologii CVUT v Praze,
ktefi maji v kompetenci pridélovani karet.

Klicova slova informacni systém, webova aplikace, implementace, sprava
¢ipovych karet, Symfony, PHP
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Abstract

Goal of this bachelor’s thesis is implementation of system for managing chip
cards. I analyze the system requirements and possibilities of integration with
other systems in research part. In following practical part, I design and de-
velop the system, that will meet all the reqirements and it will be possible
to integrate it with other systems. System is developed as a web application,
that uses local database or other external system as data source. System for
managing records of chip cards and for assigning those cards to persons was
developed. Outcome of this thesis is useful mainly for representatives of de-
partments at Faculty of Information Technology, CTU in Prague, who are
responsible for assigning chip cards.

Keywords information system, web application, implementation, manage-
ment of chip cards, Symfony, PHP
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Uvod

V soucasné dobé se v fadé instituci, jako jsou vysoké skoly nebo stredni a velké
podniky, pouzivaji ¢ipové karty k riznym tcelim. Mezi tyto tcely patii na-
priklad fizeni pristupu do mistnosti, evidence dochizky nebo placeni v mistni
jidelné. V souvislosti s tim je nutné uspokojivé vyfesit evidenci a pridélovani
téchto karet jednotlivym osobam.

V ramci realizace projektu acs-controller[I] na Fakulté informacnich tech-
nologiif CVUT v Praze, jehoz cilem bylo feSeni piistupu do respirif a nékterych
specidlnich mistnosti, vznikla potifeba pridélovat prenosné c¢ipové karty oso-
bam existujicim pouze v ramci fakultnitho IdM.

Prace bude prospésna predevsim zastupcum jednotlivych oddéleni a kate-
der na Fakulté informacnich technologii CVUT v Praze, kteff maji ve svych
kompetencich pridélovani prenosnych ¢ipovych karet. Pri splnéni urc¢itych pred-
pokladtt bude Teseni pienositelné i do prostfedi jinych, nejen vzdélavacich,
instituci.

V préci se zabyviam analyzou, ndvrhem a implementaci webové aplikace
Card-Manager, kterou bude mozné provozovat ve dvou rezimech. Jeden z re-
zim vyuziva jako ulozisté lokalni databédzi. Druhy rezim vyuziva misto lokal-
niho lozisté externi systém.

Celé préce se idi dokumentem Pravidla a zasady projektt FIT[2], déle jen
y,Pravidla“. V nékterych fazich vSak nemusi byt Pravidla dodrzena v plném
rozsahu. V takovém pripadé jsou odchylky zdokumentovany a odivodnény.

V analytické fazi prace se zabyvam sbérem hypotéz a naslednym sestave-
nim pozadavki na aplikaci. V navrhové fazi navrhuji koncepty reseni dil¢ich
casti aplikace. Tyto koncepty vychdazi z poznatku ziskanych v predchozi fazi.
V implementacni fazi je popsan samotny prubéh implementace vyse zminé-
nych konceptii.

Tato prace svou business doménou tizce souvisi s paralelné vznikajici praci
studenta Michala Pécha s ndzvem ACS-Manager: aplikace pro spravu pravidel
pristupu do mistnosti. Dale je tato prace tzce napojena na projekt oddéleni



Uvob

ICT FIT CVUT s nazvem Identity, ktery poskytuje aplikaci Card-Manager
osoby organizace.



KAPITOLA 1

Cil prace

Cilem tesersni casti prace je analyza samotné problematiky a ziskani urcitého
nadhledu, aby bylo mozné problém zasadit do kontextu ostatnich systému
fungujicich na FIT CVUT v Praze. Déle je nutné seznimit se s problematikou
z hlediska uzivatelskych potieb, aby byl maximalizovan ptinos pro uzivatele
systému.

Cilem praktické ¢asti prace je navrh implementace webové aplikace, kte-
rou bude mozné provozovat ve dvou rezimech. Prvni rezim je provoz s exter-
nimi systémy fakulty, které slouzi jako ilozisté. V druhém rezimu mé aplikace
Card-Manager vlastni lokalni tilozisté. Déle je cilem nésledna realizace tohoto
navrhu, véetné pokryti automatizovanymi testy.






KAPITOLA

Analyticka faze

V analytické fazi tvorby aplikace Card-Manager zkoumam soucasny stav a
existujici Teseni, ddle provadim uzivatelsky prizkum. Na zavér této faze sta-
novuji pozadavky na aplikaci. Cela faze se Fidi Pravidly. Nékteré casti ne-
provadim v plném rozsahu, ale v takovém pripadé naleznete v prislusné c¢asti
odtvodnéni.

2.1 Pruazkum existujicich reseni a jeho
vyhodnoceni

V této podkapitole predstavim soucCasny stav problematiky evidence a pri-
délovani ¢ipovych karet v kontextu Fakulty informacnich technologii CVUT
v Praze, protoze zadavatelem prace na aplikaci Card-Manager je oddéleni ICT
fakulty. Jelikoz potieby fakulty jsou specifické, nebudu provadét pruzkum exis-
tujicich reseni tretich stran.

2.1.1 Vymezeni problematiky v ramci FIT CVUT v Praze

Na CVUT v Praze existuje nékolik typti ¢ipovych karet[3] uvedenych nize.
Oficidlni terminologii se nazyvaji prikazy, protoze plni mnoho dalsich funkeci.
Tyto funkce nejsou v kontextu této prace relevantni, proto se dale budeme
drzet terminu ¢ipova karta.

Priikaz studenta CVUTI[4]

Priikaz ISIC se znakem CVUT[]

Prikaz typu OSOBNI (s kontaktnim ¢ipem)[5]

Prikaz typu PRENOSNY [6]



2. ANALYTICKA FAZE

Vydéni karty nékterého z prvnich tii typt je podminéno existujici identi-
tou v ramci CVUT v Praze, se kterou je karta svazana. Tyto karty vydava
jednotlivym koncovym uzivatelim pifmo Vydavatelstvi pritkazit CVUT. Vy-
déni prenosné Cipové karty v tomto sméru podminéno neni. Karta je vdzana na
organizac¢ni jednotku, které byla na jeji zadost vydédna Vydavatelstvim pri-
kaztt CVUT. Jednotlivé organiza¢ni jednotky si samy stanovi pravidla pro
pridélovani karet a jejich uzivani.[7]

2.1.2 Soucasny stav na FIT CVUT v Praze

7 prechozi podkapitoly vyplyva, ze organizacni jednotka je zodpovédna za evi-
denci svych karet. V soucasné dobé na FIT CVUT v Praze neexistuje systém,
ktery by centralné evidoval, komu organizacni jednotka kartu pridélila k pou-
ziti. Kazd4 jednotka tak Tesi evidenci svépomoci riznymi prostiedky. Existuji
viak miniméalné dva dfvody, které ukazujf, ze je zddouci na FIT CVUT v Praze
takovou evidenci mit.

Prvnim divodem je, ze karta muze byt pridélena identité, existujici pouze
v ramci Fakulty informaénich technologii CVUT v Praze. Diky tomu mize
karta fungovat i v jinych fakultnich systémech. Konkrétné se mize jednat
o aplikace ACS-Manager pro spravu pristupu do mistnosti nebo studentské
systémy jako ProgTest[8]. Druhym divodem je moznost zajistit prehled o dis-
tribuci prenosnych karet konkrétnim osobam.

2.2 Uzivatelsky prizkum

V této podkapitole dle Pravidel popisuji ¢asti kvalitativni a kvantitativni pru-
zkum, které byly sjednoceny. Sjednoceni probéhlo po dohodé s vedoucim prace,
ze kvuli nizkému poctu potencidlnich uzivateld nebudu provadét kvantitativni
prizkum.

Kvalitativni prizkum probihal priméarné formou rozhovorti s vedoucim od-
déleni ICT Ing. Toméasem Kadlecem a se spravcem fakultniho IdM Ing. Jitim
Spackem. V neposledni fadé se schiizek tcastnil Ing. Martin Bily, ktery spra-
vuje karty a identity v ramci systému K4. Na zdkladé téchto rozhovoru byl
vytvoren seznam hypotéz, které shrnuji vSechny poznatky ziskané o aplikaci
Card-Manager.

e Zakladnimi subjekty aplikace jsou karty a osoby.

e Mezi osobou a kartou lze nastavit vazbu, ktera riké, Ze osoba je drzitelem
karty.
— Vazba obsahuje ¢asovou platnost vazby od-do,

— osobu, kterd vazbu vytvorila (typicky zdstupce organizaéni jed-
notky),



2.3. Pozadavky na kvality

— datum vzniku.

e Organizacni jednotky slouzi k hierarchickému rozc¢lenéni a nastaveni zod-
povédnosti.

e Organizaéni jednotce lze stanovit manazera (¢i manazery) z mnoziny
osob.

o Kazda karta patii jedné nebo zadné organizacni jednotce.
e Aplikace musi umoznovat provoz ve dvou rezimech.

— Lokélni rezim se samostatnym ulozistém dat. V tomto rezimu apli-
kace sdili ¢ast tlozisté s aplikaci ACS-Manager.
— Provoz se zavislosti na IdM, které bude pres API fungovat jako
ulozisté dat.
e Aplikace musi logovat operace, které provedla do centrdlniho logu.

e Aplikace musi poskytovat webové rozhrani pro spravu drzitelu karet.

e Aplikace musi poskytovat RESTful API pro prevedeni ¢isla karty na
osobu.

e Manazer organizacni jednotky muze za sebe zvolit zastup.

e Hlavnim spravcem aplikace je osoba s roli administratora.

Zavislosti mezi jednotlivymi daty jsou pro zjednoduseni a lepsi predsta-
vivost zachyceny diagramem U subjekti Person a Card je zfejmé, co
reprezentuji, dale OrganizationalUnit reprezentuje organiza¢ni jednotku. Or-
ganizacni jednotka muze mit volitelné nadrazenou jednotku. Ownership re-
prezentuje vazbu, ktera rika, ze osoba je drzitelem karty. Deputy reprezentuje
informace o zastupci manazera organizac¢ni jednotky:.

2.3 Pozadavky na kvality

V této podkapitole dokumentuji odchylky od pozadavki na kvality, kladené na
aplikaci Card-Manager. Pozadavky na kvality, které zde nejsou uvedeny, jsou
zcela v souladu s Pravidly. Struktura kapitoly odpovida struktuie Pravidel.

2.3.1 Architektura a integrace do infrastruktury

V této casti se zaméfim na odchylky od pozadavki ze stejnojmenné kapitoly
v dokumentu Pravidla.



2. ANALYTICKA FAZE

Ownership <« je Vlastnéna Card

A vytvoreno
lastni kartu v

Deputy <« je zastupc Person i
— < wtvoril__— ma kartu

<« ma zastupce A
ma manazera

Organizationalunit D< mé nadfazenou jednotku

Obrazek 2.1: Diagram vztahti mezi datovymi subjekty

Prvni odchylkou je sprava uzivatelt. Dle Pravidel je vyzadovano, aby byla
sprava uzivatela zajisténa fakultnim IdM. To neni ze zfejmych divoda v lo-
kalnim rezimu mozné. Naopak v IdM rezimu provozu neni mozné ze stejné
ziejmych duavodi, aby aplikace Card-Manager byla provozuschopna i v pri-
padé vypadku IdM.

Dale neni dodrzen pozadavek na zarazeni aplikace do katalogu sluzeb FIT
od pocatku prace na projektu. V prvni fazi také aplikace nevyuziva mezipa-
méti pro urychleni obsluhy pozdavki. S vyuzitim mezipaméti se vSak pocita
v budoucnu a bylo na to mysleno ve vSech fazich projektu.

2.3.2 Webova pristupnost

V této casti opét popisuji odchylky od pozadavka na kvality ze stejnojmenné
kapitoly z dokumentu Pravidla.

Odchylkou této ¢asti je nedodrzeni nékterych pozadavku WCAG 2.0 AA.
Zejména jde o cast progressive enhancement, kterou nebylo mozné dodrzet
pii procesu nacitani karty. Obecné lze Tict, ze aplikace pro sviij béh vyzaduje
JavaScript.

2.3.3 Verzovani

V ¢asti Verzovani, ktera opét koresponduje se stejnojmennou kapitolou v Pra-
vidlech, popisuji odchylky od pozadavkt na verzovani zdrojového kédu apli-
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2.4. Pozadavky na funkce

kace.

Prvni odchylkou je nepouziti Git Flow branching modelu. Misto toho jsem
pouzil GitLab Flow model, které je na rozdil od Git Flow méné komplexni a
v nékterych pripadech usnadni praci.[9] Aplikace také neni dostupna ve tiech
verzich (vyvojova, testovaci a produkéni), jak vyzaduji Pravidla.

2.4 Pozadavky na funkce

V této casti naleznete pozadavky na funkce, které vyplynuly z hypotéz zis-
kanych béhem kvalitativniho prizkumu. Veskeré nize uvedené pozadavky je
nutné implementovat.

1. Karty

a
b
c
d
e
f

Pridéleni karty osobé

Uprava piidéleni karty

Odebrani karty osobé

Rozhrani pro prevedeni ID karty na osobu (v lokalnim rezimu)

Registrace nové karty (v lokalni rezimu)

~— O~ ~— ~— ~— ~—

Odstranéni karty (v lokdlnim rezimu)
2. Organiza¢ni jednotky

a) Prirazeni karty do organizac¢ni jednotky
b) Odebrani karty organizacni jednotce
¢) Odebrani karty osobé

)
)
d) Vytvoreni nové organizacni jednotky (v lokalnim rezimu)
e) Uprava organiza¢n{ jednotky (v lokalni rezimu)

)

f) Odstranéni organiza¢ni jednotky (v lokalnim rezimu)
3. Osoby

a) Stanoveni zastupce manazera organiza¢ni jednotky
b) Stanoveni manazera organizacni jednotky (v lokdlnim rezimu)

c¢) Stanoveni administratora aplikace (v lokdlnim rezimu)

Pozadavky, které maji v zavorce uvedeno ,v lokalnim rezimu*, jsou ne-
zbytné pouze pri provozu s lokalnim tlozistém. V IdM rezimu provozu jsou
takto oznacené pozadavky implementovany v jinych informacnich systémech.
Naopak pokus o vyuziti takovych funkei v IdM rezimu zptisobi chybu.






KAPITOLA 3

Navrhova faze

V navrhové fazi tvorby aplikace Card-Manager se zabyvam konceptualnim
navrhem implementace aplikace, coz je odchylka od Pravidel. Z Pravidel je
zde realizovana pouze Cast pripadt uziti a ndvrh Lo-Fi prototypa Ul Zbytek
byl po domluvé s vedoucim préace vynechén.

3.1 Pripady uziti

V této casti bakalarské prace predstavim vsechny pripady uziti aplikace Card-
Manager a jejich aktéry. Pripady jsou rozdélené do dvou skupin podle rezimu
provozu aplikace.

3.1.1 Aktéri

V této casti popisuji jednotlivé aktéry a jejich vztahy, kteri vystupuji v pii-
padech uziti aplikace Card-Manager. Pro snazsi predstavu je také uveden di-
agram [3.1] se vSemi aktéry.

3.1.1.1 Anonymni uzivatel

Anonymni uzivatel nema v aplikaci Card-Manager opravnéni na zadnou ope-
raci kromé prihlaseni. Pokud se mu podaii tispésné prihlasit, stava se z néj
uzivatel s pravy minimalné v rozsahu zastupce manazera organizacni jednotky.

3.1.1.2 Spravce serveru

Spravce serveru je velmi specialni pripad aktéra. Svoje vyuziti najde pouze
v pripadé provozu v lokalnim rezimu. Pfi nasazeni je totiz nutné vygenerovat
pomoci ptikazu urcité tidaje, které jsou v druhém rezimu ziskavany z IdM.

11
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Anonymn{ uzivatel Spravce serveru

Zastupce manazera

organiza&ni jednotky Administrator aplikace

Manazer organizac¢ni jednotky

Obréazek 3.1: Aktéri vystupujici v aplikaci Card-Manager

3.1.1.3 Zastupce manazera organizac¢ni jednotky

Zastupce manazera organizacni jednotky je zodpovédny za nakladani s kar-
tami jeho organizacni jednotky. Naptiklad pridéleni nebo odebrani karty osobé.
Tato prava ziskal na zakladé ¢asové omezeného povéreni od manazera organi-
zacni jednotky.

3.1.1.4 Manazer organizacni jednotky

Manazer organizac¢ni jednotky mé stejna prava jako zastupce manazera or-
ganizacni jednotky, ale nejsou néjak casové omezena. Navic muze jesté zvolit
své zastupce. Svoje prava ziskal od administratora v pripadé lokalniho rezimu
nebo na zakladé specidlni role v IdM.

3.1.1.5 Administrator aplikace

Administrator aplikace je aktér, ktery ma nejvyssi opravnéni v ramci aplikace
Card-Manager a je zodpovédny za jeji udrzbu. Napriklad vytvareni osoby nebo
organizacni jednotky pti pouzivani v lokalnim fezimu. Svoje opravnéni ziskava
od spravce serveru pri nasazovani aplikace.
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3.1. Pripady uziti

Card-Manager
% Uc1 - PithlaSent UC4 - Piitazeni karty osobé

Anonymni uZivatel «mdgdg»» -

UC3 - Natten karty cinclude»
~T ~ 7 7 7 ucs - Odebréni karty osobé
_include»

3 -
N «include» =~
N

N 4 o . 2
N UC6 - Uprava karty pfifazené osobé

Administrator aplikace

.
’

«incldde»
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UC13 - Stanoven( zéstupce
% manazera organiza¢nf jednotky
P
. |
Manazer organizacnf jednotky UC14 - Odstranéni zdstupce
manazera organizaéni jednotky

UC10 - Detail organiza¢ni jednotky

— X

— Zéstupce manazera
organiza¢ni jednotky

ancder

UC9 - Pfehled organizaénich jednotek

Obrazek 3.2: Pripady uziti v obou rezimech provozu aplikace

3.1.2 Specifikace pripada uziti

V této casti podrobné rozepisuji jednotlivé pripady uziti popsany pripady
uziti, které muzeme rozdélit do dvou zakladnich skupin. Prvni skupinou jsou
takové pripady, které davaji smysl bez ohledu na to, v jakém rezimu je aplikace
provozovana. Druhou skupinou jsou pripady, které vznikaji pouze v lokalnim
rezimu, kdy je potfeba nahradit nékteré funkce IdM.

3.1.2.1 Spolec¢né pripady uziti

V této podkapitole popisuji pripady uziti, které jsou spole¢né pro oba rezimy
vyuzivani aplikace. Jsou to pripady, které souvisi zejména s naplnénim hlav-
niho cile aplikace, tedy prirazeni ¢ipovych karet do organizacnich jednotek a
nésledné jednotlivym osobam. Pro prehlednost jsou pripady uziti zobrazené
v kontextu aktéra, kteri do téchto pripadu vstupuji, v diagramu

UCI1 — Prihlaseni Cilem tohoto pripadu uziti je autentizovat uzivatele pro
dalsi praci s aplikaci, jelikoz z bezpec¢nostnich duvodu neni umoznéna prace
s aplikaci anonymnim uzivatelim.
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Aktér: Anonymni uzivatel
Predpoklad: Uzivatel zna své pristupové tdaje.
Scénar:

1. Systém zobrazi formuldf pro prihlaseni.

2. Uzivatel vyplni uzivatelské jméno a heslo a klikne na ovladaci prvek pro
prihlaseni.

3. Systém pozadavek zpracuje a zobrazi itvodni obrazovku.

UC2 — Odhlaseni V tomto piipadu uziti je cilem ukonceni sezeni autenti-
zovaného uzivatele. Aktér: Zastupce manazera organizacni jednotky
Scénar:

1. Uzivatel klikne na tlac¢itko ,,Odhlasit se.

2. Systém odhlési uzivatele.

UC3 — Nacteni karty Cilem tohoto pripadu uziti je nacist ¢ipovou kartu
pomoci ¢tecitho zarizeni. Nacteni karty je predpokladem pro tispésné provedeni
dalsich vybranych operaci s kartou.

Aktér: Zastupce manazera organizacni jednotky

Predpoklad: Cteci zafizen{ je pFipojené k PC.

Scénar:

1. Uzivatel klikne na tlac¢itko ,Nacist kartu*.
2. Uzivatel prilozi kartu ke ¢tecimu zafizeni.

3. Systém zobrazi zdkladni informace o karté a ovladaci prvky pro operace
s kartou dle role uzivatele.

UC4 — Pridéleni karty osobé V tomto pripadu uziti je cilem uzivatele
kartu pridélit existujici osobé v ramci aplikace.

Aktér: Zastupce manazera organizacni jednotky

Predpoklad: Cteci zafizen{ je pFipojené k PC.

Scénar:

1. Scénar zacina pripadem uziti [UC3 — Nacteni karty]

2. Uzivatel klikne na tlacitko ,,Pridélit kartu“.
3. Systém zobrazi formulat pro pridéleni karty.
4. Uzivatel ve formulari vyplni:

a) osobu, které chce kartu pridélit,

14



3.1. Pripady uziti

b) ¢asovy interval, po ktery je pridéleni platné.
5. Uzivatel odesle formular.

6. Systém zpracuje formulaf a zobrazi vysledek operace.

UC5 — Odebrani karty osobé Cilem tohoto pripadu uziti je odebrat prave
platné pridéleni karty.

AXktér: Zastupce manazera organizacni jednotky

Predpoklad: Nactena karta je nékomu pridélena.

Scénar:

1. Scénar zacind pripadem uziti [UC3 — Nacteni karty]

2. Uzivatel klikne na tlacitko ,Odebrat kartu*.

3. Systém zpracuje pozadavek a zobrazi vysledek operace.

UC6 — Uprava karty pridélené osobd V tomto piipadu uziti je cilem
upravit pravé platné pridéleni karty.

AXktér: Zastupce manazera organizacni jednotky

Predpoklad: Cteci zafizen{ je pFipojené k PC.

Scénar:

1. Scénar zacind pripadem uziti [UC3 — Nacteni karty|

2. Uzivatel klikne na tlacitko ,,Upravit pridéleni.

3. Systém zobrazi formuldr pro upraveni pridéleni karty.

4. Uzivatel ve formulafi vyplni casovy interval, po ktery je pridéleni platné.
5. Uzivatel odesle formular.

6. Systém zpracuje formular a zobrazi vysledek operace.

UC7 — Prehled osob Cilem tohoto pripadu uziti je zobrazit si seznam
vSech osob registrovanych v systému.

Aktér: Zastupce manazera organizacni jednotky

Scénar:

1. Uzivatel klikne na polozku ,,osoby“ v menu.
2. Systém zobrazi strankovany seznam osob s filtraci.
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UC8 — Detail osoby V tomto pripadé uziti je cilem zobrazit podrobné
informace o osobé a ovladaci prvky pridruzenych operaci s osobou.

Aktér: Zastupce manazera organizacni jednotky

Scénar:

1. Scénar zacind pripadem uziti [UC7 — Prehled osob]

2. Uzivatel klikne na konkrétni osobu.

3. Systém zobrazi detailni informace o osobé.

UC9 — Prehled organizac¢nich jednotek Cilem tohoto piipadu uziti je
zobrazit si seznam vsech organizacnich jednotek registrovanych v systému.
Aktér: Zastupce manazera organizacni jednotky

Scénar:

1. Uzivatel klikne na polozku ,,Organizacni jednotky* v menu.

2. Systém zobrazi strankovany seznam organizacnich jednotek s filtraci.

UC10 — Detail organizacéni jednotky V tomto pripadé uziti je cilem
zobrazit podrobné informace o organizac¢ni jednotce a ovladaci prvky pridru-
zenych operaci s jednotkou.

Aktér: Zastupce manazera organizacni jednotky

Scénar:

1. Scénar zacind pripadem uziti [UC9 — Prehled organizacnich jednotekl

2. Uzivatel klikne na konkrétni organizacni jednotku.

3. Systém zobrazi detailni informace o organizacni jednotce.

UC11 — Prirazeni karty do organizacni jednotky Cilem tohoto pri-
padu uziti je pritadit kartu do organiza¢ni jednotky registrované v systému,
aby byla stanovena zodpovédnost za kartu.

Aktér: Zastupce manazera organizacni jednotky

Scénar:

1. Scénar zacind pripadem uziti [UC3 — Nacteni karty]

2. Uzivatel klikne na tlacitko ,Prifadit kartu do OJ*.
3. Systém zpracuje pozadavek a zobrazi vysledek operace.
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3.1. Pripady uziti

UC12 — Odebrani karty organizacéni jednotce V tomto ptipadu uziti
je cilem odebrat kartu prirazenou organizacni jednotce.

AXktér: Zastupce manazera organizacni jednotky

Scénar:

1. Scénér zaciné pripadem uziti [UC3 — Nacteni karty]

2. Uzivatel klikne na tlacitko ,,Odebrat kartu OJ«.

3. Systém zpracuje pozadavek a zobrazi vysledek operace.

UC13 — Stanoveni zastupce manazera organizacni jednotky Cilem
tohoto pripadu uziti je stanovit zastupce organizac¢ni jednotky. To je nutné pro
piipady, kdy bude manazer organizacni jednotky delsi dobu mimo pracoviste.
Aktér: Manazer organizacni jednotky

Scénar:

1. Scénar zac¢ina pripadem uziti [UC8 — Detail osoby|

2. Uzivatel klikne na tlac¢itko ,,Jmenovat zastupcem manazera OJ*.

3. Systém zobrazi formuldr pro jmenovani zastupce manazera OJ.

4. Uzivatel ve formulafi vyplni ¢asovy interval platnosti a odesle jej.

5. Systém zpracuje formular a zobrazi vysledek operace.
UC14 — Odstranéni zastupce manazera organizacni jednotky V tomto
ptripadu uziti je cilem odstranit jiz nepotfebného zastupce manazera organi-
zacni jednotky.

Aktér: Manazer organizacni jednotky
Scénar:

1. Uzivatel klikne na tlacitko ,,Seznam mych zastupcti®.
2. Systém zobrazi seznam zastupcl pro pravé prihlaseného uzivatele.

3. Uzivatel vybere zastupce, kterého chce odstranit a klikne u néj na tla-
¢itko ,,Odstranit zastupce®.

4. Systém zpracuje pozadavek a zobrazi vysledek operace.

3.1.2.2 Pripady uziti v lokalnim rezZzimu

V této kapitole jsou popsany pripady uziti, které najdou svoje uplatnéni pouze
v lokalnim rezimu provozu aplikace. A to zejména z toho divodu, Ze v tomto
rezimu neni k dispozici IdM jako datovy zdroj a aplikaci je potieba naplnit
daty jinym zptisobem. Stejné jako v predchozi podkapitole je pro prehlednost
uveden diagram pripadi uziti v kontextu s aktéry.
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Card-Manager

i B — UC15 - Stanoveni administrétora aplikace
Spravce serveru

UC16 - Stanoveni manazera organiza¢ni jednotky

UC17 - Odebrani manazera organiza¢ni jednotky

UC18 - Registrace nové karty
- — — — _ «include»
_— < UC3 - Nacteni karty
«include» _ _ — —
—] UC19 - Odstranénikarty - = — — — ~

Administrator aplikace™—_|
UC20 - Vytvoreni nové
organiza¢ni jednotky
UC21 - Uprava organiza¢ni jednotky
UC22 - Odebrani organiza¢ni jednotky

Obrazek 3.3: Pripady uziti v lokdlnim rezimu provozu aplikace

~ _«include»

UC10 - Detail organizaéni jednotky
«include»  _ —

UC15 — Stanoveni administratora aplikace V tomto pripadu uziti je
cilem stanoveni administratora aplikace pro lokdlni rezim provozu aplikace.
V rezimu provozu s IdM je administrator stanoven specialni technickou roli
T-ACSPRUKAZY-18000-ADMINISTRATOR, pridélenou v IdM.

Aktér: Spravce serveru

Predpoklad: Pristup k CLI pri nasazovani aplikace.

Scénar:

1. Uzivatel si otevie CLI v adresari, kde je nasazena aplikace.
2. Uzivatel spusti pripraveny prikaz s piislusnymi parametry.

3. Systém provede piikaz a vypise vysledek operace.

UC16 — Stanoveni manazera organizac¢ni jednotky Cilem tohoto pri-
padu uziti je stanoveni manazera organizacni jednotky v lokdlnim rezimu pro-
vozu aplikace Card-Manager. Pokud je aplikace provozovana v IdM rezimu,
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3.1. Pripady uziti

manazer OJ je registrovan automaticky na zakladé technické role v IdM, na-
priklad T-ACSPRUKAZY-18301-VEDOUCI.

Aktér: Administrator aplikace

Scénar:

1. Scénar zac¢ing pripadem uziti [UCI0 — Detail organizacni jednotkyl

2. Uzivatel klikne na tlac¢itko ,,Pfidat manazera“.

3. Uzivatel ve formulari vybere osobu, kterd se ma stit manazerem. Na-
sledné odesle formular.

4. Systém zpracuje formulai a zobrazi vysledek operace.

UC17 — Odebrani manazera organizacni jednotky V tomto pripadu
uziti je cilem uzivatele odebrat manazera organizacni jednotky v lokalnim
rezimu provozu aplikace. V IdM rezimu provozu je tento UC feSen odbranim
business role. Viz [UCI6 — Stanoveni manazera organizacni jednotkyl

Aktér: Administrator aplikace
Scénar:

1. Scénar zacind pripadem uziti [UCI0 — Detail organizacni jednotkyl

2. Uzivatel klikne na tlac¢itko ,,Seznam manazeru“.

3. Uzivatel u manazera, kterého chce odebrat, klikne na tlacitko ,,Odebrat
manazera“.

4. Systém zpracuje pozadavek a zobrazi vysledek operace.

UC18 — Registrace karty Cilem tohoto pripadu uziti je zaregistrovat do
aplikace Card-Manager novou ¢ipovou kartu. V rezimu provozu s IdM je sta-
noven jiny proces pro registraci karty, ktery je mimo aplikaci Card-Manager.
Aktér: Administrator aplikace

Scénar:

1. Scénar zacind pripadem uziti [UC3 — Nacteni karty]

2. Uzivatel klikne na tlac¢itko ,,Registrovat kartu“.

3. Systém zpracuje pozadavek a zobrazi vysledek operace.
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UC19 — Odstranéni karty V tomto piipadu uziti je cilem odstranit ¢i-
povou kartu zaregistrovanou do aplikace Card-Manager. V rezimu provozu
s IdM je stanoven jiny proces pro odstranéni registrované c¢ipové karty, ktery
je mimo aplikaci Card-Manager.

Aktér: Administrator aplikace

Scénar:

1. Scénar zacind pripadem uziti [UC3 — Nacteni karty]

2. Uzivatel klikne na tlac¢itko ,,Odstranit kartu“.

3. Systém zpracuje pozadavek a zobrazi vysledek operace.
Alternativni scénar:

1. Uzivatel klikne na tlacitko ,Seznam karet*.

2. Systém zobrazi strankovany seznam karet s filtraci.

3. Uzivatel klikne na konkrétni kartu.

4. Systém zobrazi detail karty.

5. Uzivatel klikne na tlacitko ,,Odstranit kartu*.

6. Systém zpracuje pozadavek a zobrazi vysledek operace.

UC20 — Vytvoreni nové organizacni jednotky Cilem tohoto piipadu
uziti je vytvorit v ramci aplikace Card-Manager novou organizac¢ni jednotku.
V rezimu provozu s IdM je stanoven jiny proces na vytvoreni OJ, ktery je
mimo aplikaci Card-Manager.

Aktér: Administrator aplikace

Scénar:

1. Uzivatel klikne na tlacitko ,,Vytvorit organizac¢ni jednotku“.
2. Systém zobrazi formulaf pro vytvoreni nové organizacni jednotky.
3. Uzivatel vyplni pozadované informace a odesle formular.

4. Systém zpracuje formular a zobrazi vysledek operace.

UC21 — Uprava organizaéni jednotky V tomto pifpadu uziti je cilem
upravit existujici organizac¢ni jednotku v ramci aplikace Card-Manager. V re-
zimu provozu s IdM je stanoven jiny proces na tpravu OJ, ktery je mimo
aplikaci Card-Manager.

Aktér: Administrator aplikace

Scénar:
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3.2. Rezimy provozu aplikace

1. Scénar zacind pripadem uziti [UCI0 — Detail organizacni jednotkyl

2. Uzivatel klikne na tlacitko ,,Upravit organizac¢ni jednotku“.
3. Systém zobrazi formulaf pro Gpravu organizacni jednotky.
4. Uzivatel zméni pozadované informace a odesle formular.

5. Systém zpracuje formulaf a zobrazi vysledek operace.

UC22 — Odebrani organizacéni jednotky Cilem tohoto pripadu uziti je
smazani existujici organiza¢ni jednotky v aplikaci Card-Manager. V rezimu
provozu s IdM je stanoven jiny proces na smazani OJ, ktery je mimo aplikaci
Card-Manager.

Aktér: Administrator aplikace

Scénar:

1. Scénar zacind pripadem uziti [UCI0 — Detail organizacni jednotkyl

2. Uzivatel klikne na tlacitko ,Odebrat organiza¢ni jednotku“.

3. Systém zpracuje pozadavek a zobrazi vysledek operace.

3.2 Rezimy provozu aplikace

Protoze v pribéhu analytické faze vznikla potieba provozovat aplikaci ve dvou
rezimech, popisuji v této ¢asti tyto rezimy a také koncept konfigurace aplikace
pro provoz obou rezimu.

Prvnim z rezimii provozu aplikace je tzv. lokalni rezim. V tomto rezimu
aplikace vyuziva vlastni databdazi pro perzistenci dat. V tomto rezimu je mozné
aplikaci provozovat bez dalsich externich systémii.

Druhy rezim provozu je pfipraveny specialné pro potieby FIT CVUT
v Praze. Jednda se variantu, kdy se jako tlozisté dat pouzije fakultni IdM
a pro ziskani dat se vyuzije sluzba, kterd bude mit unifikované rozhrani s im-
plementaci odpovédnou za ziskani dat z databaze. Tato sluzba bude rozhrani
implementovat pomoci komunikace pres API, které bude vystavené fakultnim
IdM.

Cela aplikace se pak pri nasazeni zkonfiguruje pomoci parametri a poza-
dovand implementace pro manipulaci s daty se vybere pouzitim navrhového
vzoru Strategy[10]. Vyuzije se ptistup do lokédlni databdze nebo komunikace
pres API s IdM.
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3.3 Datova vrstva

V této ¢asti popisuji, s jakou strukturou dat pracuje aplikace Card-Manager.
V lokdlnim rezimu provozu bude tato struktura pfimo implementovana da-
tabazovym schématem. V IdM rezimu provozu bude struktura perzistentné
ulozenych dat vychézet ze schématu IdM API. Ze strany IdM je nezbytné
takové API poskytnout. Diky nému budou dostupné vSechna potfebna data.

Cést datového modelu, se kterym aplikace Card-Manager pracuje, je stejné
jako v aplikaci ACS-Manager. Proto paralelné s aplikacemi Card-Manager a
ACS-Manager vznika aplikace Identity, kterd tato data a zakladni operace
s nimi sdruzuje a déle je poskytuje vyse jménovanym aplikacim.

Obecné API poskytované IdM vraci reprezentaci dat ve formatu JSON.
Proto je také nutné nalézt vhodny zpusob transformace dat z formatu, ktery
poskytuje IdM do vnitini reprezetace aplikace Card-Manager. V analytické
casti jsem uvedl, ze v prvni fazi nebude implementovano vyuziti cache. Nicméné
v IdM rezimu bude nutné toto implementovat v dalsich fazich projektu, aby
se omezila komunkace po siti a zrychlila se tim aplikace Card-Manager.

Diagram zobrazuje vztah mezi jednotlivymi entitami. Nize je kazda
entita podrobnéji popsana, véetné atributt z IdM, které odpovidaji atributtim
vnitini reprezentace dat. Také byla na zakladé rozhovoru s Ing. Jifim Spackem
stanovena maximalni doba platnosti entity ulozené v mezipaméti.

3.3.1 Card

Entita Card reprezentuje ¢ipovou kartu. Kazda ¢ipova karta je identifikovana
svym unikatnim identifikdtorem. Dale v IdM rezimu provozu existuje u karty
atribut inRegistry0f, ktery reprezentuje vazbu prifazeni karty do organi-
zacni jednotky. Karta mtze patfit v jednom momenté maximalné jedné or-
ganizacni jednotce. Tato entita mtza byt ulozena v mezipaméti po 24 hodin.
Vice informaci k entité Card se nachézi v tabulce B.11

3.3.2 Deputy

Entita Deputy reprezentuje informace o zastoupeni organizacni jednotky jinou
osobou nez manazerem. Muze se chapat jako spojovaci entita mezi osobou a
jednotkou o ¢asovy interval, po ktery je toto zastoupeni platné. Kazdy manazer
miuze téchto zastoupeni vytvorit neomezené mnozstvi s ruznymi osobami a
jedna osoba mtze zastupovat nékolik jednotek. Tabulka obsahuje dalsi
informace o entité Deputy.

V IdM je zastoupeni organizacni jednotky realizovano specialni technic-
kou roli, napriklad T-ACSPRUKAZY-18301-VEDOUCI-ZASTUPCE, tudiz neexistuji
konkrétni atributy, které by bylo tfeba transformovat. Tato entita méa platnost
ulozeni v mezipaméti 24 hodin.
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3. NAVRHOVA FAZE

Lokalni jméno IdM jméno | Datovy typ | Popis

unikatni ¢éislo karty

id _id integer .. .
v rdmeci organizace

uid chipCode integer unikatni ¢islo ¢ipu
unikatni lidsky citelny
identifikator karty
slouzi k ulozeni dat pti
zméné karty (napriklad
auditData jen lokalné | array puvodni organizac¢ni
jednotka po jejim
smazani)

humanReadableld | jen lokalné | string

Tabulka 3.1: Reprezentace ¢ipové karty

Lokalni jméno | Datovy typ ‘ Popis

. . automaticky generovany unikatni

i nteger identifiktor

start DateTime | zacatek platnosti zastoupeni

end DateTime | konec platnosti zastoupeni

created At DateTime | datum vytvoreni zastoupeni
slouzi k ulozeni dat pfi zméné zastoupeni

auditData array (napriklad puvodni osoba, kterd
zastoupeni vytvorila)

Tabulka 3.2: Reprezentace zastupce organizacni jednotky

3.3.3 OrganizationalUnit

Entita OrganizationalUnit reprezentuje organizac¢ni jednotku. Jednotka miize
mit prifazené karty, viz atribut inRegistryOf vyse. Organizacni jednotka miize
mit své manazery a také muze mit nadrazenou organiza¢ni jednotku. Manazeri
z rodicovské organizacni jednotky mohou spravovat karty prislusejici vSem
potomktim. Platnost uloZeni entity v mezipaméti je 24 hodin. Dalsi informace
k entité OrganizationalUnit jsou k dispozici v tabulce

3.3.4 Ownership

Entita Ownership reprezentuje vlastnictvi karty. Je to spojovaci entita, kterd
ma dvé povinné vazby na kartu a osobu, kterd danou kartu vlastni. Dalsi
vazbou na jinou entitu je osoba, kterd vlastnictvi vytvorila, na rozdil od pred-
chozich dvou je tato vazba nepovinna. Entita muze byt v mezipaméti ulozena
24 hodin. Vice informaci k entité Ownership se nachéazi v tabulce [3.4
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Lokélni jméno | IdM jméno Datovy typ | Popis

automaticky generovany

» 1 it ,
: i mteger unikatni identifikator

uzivatelem dany unikatni
identifikator, v IdM rezimu
se pfevezme generovany
identifikator

name displayName | string jméno jednotky

uid _id integer

Tabulka 3.3: Reprezentace organizacni jednotky

Lokalni jméno ‘ IdM jméno ‘ Datovy typ | Popis

. . . automaticky generovany
id —id mnteger unikatni identifikator
start validSince | DateTime | zacatek platnosti

end validUntil | DateTime konec platnosti

created At jen lokalné | DateTime | datum vytvoreni

Tabulka 3.4: Reprezentace vlastnictvi karty

3.4 Business logika

V této ¢asti popisuji komplikovanéjsi hlavni procesy aplikace Card-Manager.
Jednotlivé procesy mohou vykonavat uzivatelé s urcitym opravnénim. Pri-
béh procest z uzivatelského hlediska jsem popsal v ¢asti pripady uziti. Tato
podkapitola se procesy zabyva z hlediska omezeni, kterd jsou na né kladena.

3.4.0.1 Pridéleni karty osobé

Proces pridéleni karty osobé je klicovy proces, ktery se v aplikaci Card-
Manager vykonava. Zastupce nebo manazer organizacni jednotky miize pri-
délit pouze takovou kartu, kterd patti do jednotek, které spravuje nebo do
jednotek, které hierarchicky spadaji pod vysSe zminéné jednotky spravované
uzivatelem.

Také je mozné pridélit kartu, kterd neni momentalné prirazena zadné orga-
nizacni jednotce. V takovém piipadé se karta pred pridélenim osobé automa-
ticky prifadi prvni nalezené organizac¢ni jednotce podle uzivatele, ktery cely
proces zahajil.

Jednotka zminénd v predchozim odstavci se hledd néasledujicim zpusobem.
Nejprve se vyhledaji vSechny jednotky, kde je uzivatel, ktery proces inicioval
manazerem a pouzije se prvni nalezend jednotka. Pokud se zadna takova jed-
notka nenajde, zacnou se vyhleddvat jednotky, kde je uzivatel zastupcem a
pouzije se prvni nalezend jednotka. Nalezeni jednotky je vzdy garantovano,
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protoze pouze zastupce nebo manazer organizacni jednotky muze vykonat
tento proces.

Pri pridélovani karty se také kontroluje jestli je takové pridéleni mozné
provést z hlediska ¢asu. Konkrétné datum zac¢atku platnosti pridéleni nesmi
byt vétsi nez konce platnosti. Déle se kontroluje jestli takové pridéleni casove
nekoliduje s jinym pridélenim stejné karty. Za kolizi se povazuje i pridéleni
stejné osobé s prekryvem casovych intervali.

3.4.0.2 Odebrani karty osobé

Proces odebréani karty osobé se v kontextu aplikace Card-Manager déd rozdé-
lit na dva pripady. Prvnim je vyprseni ¢asové platnosti pridéleni a druhym
pripadem je predéasné ukonceni. Nicméné oba pripady se fesi pouze pomoci
data konce platnosti pridéleni.

V prvnim pripadé je ziejmé, Ze se s datem konce platnosti nic nestane.
Pri pripadném ovéreni pridéleni bude aktualni datum vétsi nez datum konce
platnosti a pridéleni je tak povazovino za neplatné.

V druhém pripadé se nastavi datum konce platnosti pridéleni na aktu-
alni datum, pokud je pridéleni momentalné platné, tzn. neni napldnovino do
budoucna a tedy zacatek platnosti je mensi nez aktudlni datum. V opac¢ném
pripadé se nastavi datum konce platnosti stejné jako datum zacatku platnosti.

3.4.0.3 Stanoveni zastupce organizacéni jednotky

Proces stanoveni zastupce organizacni jednotky vykonava manazer jednotky.
Manazer muze stanovit zastupce primo pro jednotky, kterych je manazerem,
ale také pro jednotky, které hierarchicky patii pod vyse zminéné jednotky.

Zastoupeni je platné jen po urcity Casovy interval. Stejné jako v pripadé
pridéleni karty je potfeba ovérit jestli je dany interval platny, tedy zda-li za-
¢atek platnosti neni pozdéjsi datum nez konec platnosti.

V lokélnim rezimu je osobé, ktera zastoupeni vykonava, pridélena aplikacni
role ROLE_CM_DEPUTY. V IdM rezimu je pak IdM zasldn pozedavek na pridéleni
technické role T-ACSPRUKAZY-18301-VEDOUCI-ZASTUPCE, kde ¢iselné oznaceni
identifikuje organizac¢ni jednotku. Z této technické role se pri prihlaseni dané
osoby ziskaji vSechny potfebné informace pro spravné vypocitani zastupu.

3.4.0.4 Odebrani zastupce organizacni jednotky

Proces odebrani zastupce organiza¢ni jednotky se v kontextu aplikace Card-
Manager da rozdélit na dva pripady, stejné jako v procesu odebrani karty
osobé. Oba pripady jsou feseny identicky, jako ve vysSe zminéném procesu.
Pri odebrani zastupce organizacni jednotky je vsak potreba vyTesit jesté
jeden problém a tim je odebrani aplika¢ni role ROLE_CM_DEPUTY osobé za-
stupce. Pri standardnim vyprseni platnosti neni mozné z pricipu fungovani
webové aplikace roli ihned odebrat. ReSenfm je v pravidelnych intervalech
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spoustét na serveru prikaz, napriklad pomoci démonu Cron[I1], ktery projde
vSechny osoby s touto roli a pokud k nim nenajde platné pravidlo zastoupeni,
tuto roli odebere.

Pro zachovani konzistence se tento piikaz pouzije i v pripadé predcas-
ného odebrani zastupce organizacni jednotky. VysSe zminény piikaz je uzitecény
pouze v lokdlnim rezimu provozu. V IdM rezimu provozu je zodpovédnost za
odstranéni adekvatni technické role prenechana IdM.

3.4.0.5 Stanoveni manazera organizacni jednotky

Proces stanoveni manazera organizacni jednotky vykonava administrator apli-
kace Card-Manager a pouze v lokalnim rezimu. Jako administrator miize sta-
novit manazery pro vSechny jednotky registrované v aplikaci.

Podobné jako pri stanoveni zastupce organizacni jednotky, je stanovené
osobé pridélena aplikacni role, v tomto pripadé jde o roli ROLE_CM_MANAGER.
V IdM rezimu je adekvatni technicka role T-ACSPRUKAZY-18301-VEDQUCI, ze
které se ziskaji informace pro prifazeni aplikacni role. Za pridéleni technické
role v IdM rezimu provozu nezodpovida aplikace Card-Manager, takze IdM
nelze zaslat takovy pozadavek.

3.4.0.6 Odebrani manazZera organizacéni jednotky

Tento proces muze realizovat pouze administrator aplikace. V navaznosti na
prechozi proces, je i tento podporovan pouze v lokalnim rezimu. Odebrani apli-
kac¢ni role je, jako v pripadé procesu odebrani zastupce organizacni jednotky,
provedeno prikazem, ktery se spousti v pravidelnych intervalech.

3.5 Rozhrani

V této podkapitole se zabyvam popisem rozhrani, které aplikace Card-Manager
poskytuje. Rozhranim je mysleno nejen uzivatelské rozhrani, ale také RESTful
API, které musi aplikace poskytovat, jak vyplynulo z analytické ¢asti.

3.5.1 Uzivatelské rozhrani

V této Casti popisuji uzivatelské rozhrani aplikace Card-Manager. Jelikoz ba-
kalarska prace, stejné jako jiné SW projekty, ma omezenou ¢asovou dotaci,
bylo nutné nékteré pozadavky Pravidel nebo béznych postupt prizpusobit ¢i
dokonce zanedbat.

Cilem je mit uzivatelské rozhrani jednotné s dalsimi aplikacemi pouziva-
nymi v rdmci oddéleni ICT. Zejména pak s aplikacemi ACS-Manager a Iden-
tity, které svou business doménou velmi izce souvisi s aplikaci Card-Manager
a predpoklada se, ze tyto aplikace budou pouzivané spolec¢né.
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IDENTITY [J oDHLASIT SE

Card-Manager | |Karty [ ]Osoby [ ]Organizaénijednotky

Card-Manager = Entity

JEniy

Atribut Atribut Atribut Atribut Akce
ac massa aliquam lobortis risus ipsum iaculis nec malesuada est ut mollis tinci dunt
semper at turpis vitae sapien tristique ullamcorper consectetur adipiscing elit m
nibh pharetra sit amet volutpat aliquet tincidunt ac sit id est auctor fermentum

ac mi accumsan uctor egestas scelerisque urna erat at efficitur justo
imperdiet risus ut quis dui est est sed dignissim 2 hodnoty

‘ Prvni ‘ Predchozi ‘ 1

3 | Datsi

Posledni |

Obrazek 3.5: Dratény model prehledu entit

Obecné aplikace poskytuje dvé zakladni obrazovky, a to prehled entit a
detail konkrétni entity s akcemi, které uzivatel s danou entitou mize provadeét.
Tyto obrazovky vychézi z driténych modeli a Pro kazdou entitu je
pak rozepsano, které konkrétni idaje jsou na obrazovce uvedeny.

K prehledu entit mizeme obecné vztahnout nasledujici informace. Text
LEntity“ z draténého modelu se nahradi jménem entity, se kterou pracujeme
v mnozném ¢isle, naptiklad , Karty“. Obdobné se prizpusobi tlacitko ,, Vytvorit
entitu“, které se zobrazuje podle dostupnosti této operace. V pripadé, ze v ta-
bulce entit ma atribut vice hodnot, jsou sdruzeny do stitku, kde je pouze
informace o tom, kolik hodnot tento atribut ma. Prazdné obdélniky vedle
nadpisu, polozek v menu apod. znaéi piktogramy, které budou pouzité pro
lepsi orientaci uzivatela.

Podobné jako v pripadé prehledu entit, byla pro detail entity stanovena
obecné platnd pravidla. Text ,Entity* z draténého modelu je opét nahrazen
nézvem entity v odekvatnim tvaru. Prazdné obdélniky vedle nadpisu, polozek
v menu apod. opét reprezentuji piktogramy. Stitek ,Stav“ v pravém hornim
rohu ukazuje stav ve kterém se entita nachazi. Ne vSechny entity vsak maji
vnitini stavy. Tlacitka s textem ,,Souvisejici entity“ slouzi jako zalozky k pre-
pinani tabulek s prehledem souvisejicich entit pod nimi.
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Card-Manager | |Karty []Osoby [ |Organizaéni jednotky

IDENTITY [J oDHLASIT SE

Card-Manager = Entity = Detail entity

|| Detail entity lorem ipsum

Atribut

Lorem ipsum dolor sit amet

Atribut

Pellentesque quis aliquam justo

‘ AKCE 1 || AKCE 2 H [ zPET na vipPis |

Atribut

Cras sapien felis

[ souvisedici entiTv 1 [ | ‘ O sowvisesicientity 2 [ ‘ ‘ [ sovvisesici entity 3 |
Atribut Atribut Atribut Atribut Akce
ac massa aliqguam lobortis risus ipsum iaculis nec malesuada est ut mollis tinci dunt
semper at turpis vitae sapien tristique ullamcorper consectetur adipiscing elit elit bibendum facilisis
nibh pharetra sit amet volutpat aliquet tincidunt ac sit id est auctor fermentum
ac mi accumsan uctor egestas scelerisque urna erat at efficitur justo
imperdiet risus ut quis dui est est sed dignissim inlacus eros

3.5.1.1 Card

Obrazek 3.6: Dratény model detailu entity

Entita Card reprezentujici ¢ipovou kartu nemé ve svém prehledu tlac¢itko pro,
vytvoreni nové karty. Tabulka s kartami pak obsahuje nasledujici atributy:

e (islo karty,

e nizev (v lokalnim rezimu),

e organizacni jednotka,

e v akcich je pouze odkaz na detail karty.

V detailu karty je stitek se stavem, ktery indikuje, jestli je karta pridé-
lend, ¢i nikoliv. Atributy se shoduji s prehledem karet. V lokdlnim rezimu jsou
pro administratora aplikace k dispozici akce pro smazani a editaci karty. Dale
detail karty obsahuje tfi zalozky souvisejicich entit. Koknrétné aktualni pri-
déleni, nadchézejici pridéleni a prechozi pridéleni. Kazdé pridéleni z tabulky
pak obsahuje atributy:

e stav,
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drzitel,

zacatek platnosti,

konce platnosti,

pFidelil,

v akcich je pouze odkaz na detail pridéleni.

3.5.1.2 Person

Entita Person reprezentuje osobu organizace. Protoze za tato data je zodpo-
védné aplikace Identity, prehled osob je pouze pro ¢teni a nema tlacitko pro
vytvofeni nové osoby. Tabulka s osobami obsahuje néasledujici atributy:

e osobni ¢islo,
e uzivatelské jméno,
e jméno,

e piijmeni,

v akcich je pouze odkaz na detail karty.

V detailu osoby se nachézi atributy jméno a prijmeni, osobni ¢islo a uzi-
vatelské jméno. Také je zde podle opravnéni uzivatele tlac¢itko pro stanoveni
zastupce organizacni jednotky. Déale se zde nachézi pét zalozek souvisejicich
entit. Koknrétné pridélil/a karty, to jsou karty, které danéd osoba pridélila ji-
nym osobam. Déle pridélené karty, které této osobé byly pridéleny. Nasleduje
zdlozka zastupuje, kde je seznam jednotek, které tato osoba zastupuje a jme-
novani zastupci, kde je seznam osob, které tato osoba povérila spravou orga-
nizacnich jednotek. Posledni zdlozka manazer obsahuje seznam organizac¢nich
jednotek, kde je dana osoba vedena jako manazer.

Seznam karet v prvnich dvou zalozkdch méa atributy shodné jako v zaloz-
kach u detailu karty, pouze je vypustén drzitel respektive osoba, kterd kartu
pridélila. Dalsi dvé zalozky, tykajici se zastoupeni, maji nize uvedené atributy,
pouze v zalozce jmenovani zastupci je navic atribut zastupce:

e stav,

e organizacni jednotka,

zacatek platnosti,

konce platnosti,

v akcich je pouze odkaz na detail zastoupeni.

30



3.5. Rozhrani

Seznam organizac¢nich jednotek v zaloZce manazer se svymi atributy sho-
duje s prehledem organizac¢nich jednotek, viz nasledujici ¢ast s jednim rozdi-
lem. Ze zfejmych divodu je vynechdn atribut manazeri jednotky.

3.5.1.3 OrganizationalUnit

Entita OrganizationalUnit reprezentuje organizacni jednotku. V ptfehledu jed-
notek je tlacitko pro vytvoreni nové jednotky. Tabulka jednotek obsahuje na-
sledujici atributy:

o UID,
e nazev,
e nadrazend jednotka,

e manazeri jednotky,

v akcich je pouze odkaz na detail karty.

V detailu jednotky se nachazi atributy UID, nazev a nadrazenda jednotka.
Podle rezimu a role uzivatele jsou dostupné akce smazani a editace jednotky,
dale iprava manazeru jednotky a zjisténi inventare jednotky. Detail jednotky
obsahuje tii zdlozky souvisejicich entit. Koknrétné manazeti, zastupci a karty.
Zalozka manazeri obsahuje stejné atributy jako prehled osob, viz vyse, navic
je priddna akce odebrat manazera. Zalozka karty obsahuje pouze ¢islo karty
a odkaz na detail karty. V zalozce zastupci pak najdeme tyto atributy:

e stav,

e zistupce,

e zacatek platnosti,
e konce platnosti,

e v akcich je zruseni zastoupeni a detail zastoupeni.

3.5.1.4 Ownership

Entita Ownership reprezentuje prirazeni karty osobé. Prehled je realizovan
vzdy v detailu souvisejicich entit pomoci vysSe zminénych zalozek. V detailu
pridéleni se pak nachéazi dle opravnéni uzivatele tlacitko pro ipravu pridéleni a
odebrani karty a také stitek, ktery znaci platnost pridéleni. Déle jsou uvedeny
nasledujici atributy pridéleni:

e zacatek platnosti,

e konce platnosti,
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drzitel,

karta,

pridéleno (datum pridéleni),

pridalil.

3.5.1.5 Deputy

Entita Deputy reprezentuje zastoupeni organizacni jednotky dalsi osobou. Pre-
hled je realizovan vzdy v detailu souvisejicich entit pomoci vyse zminénych
zalozek. V detailu zastoupeni se nachéazi dle opravnéni uzivatele tlacitko pro
zruseni zastoupeni a také stitek, ktery znaéi platnost zastoupeni. Uvedeny jsou
také nasledujici atributy zastoupeni:

e zacatek platnosti,

e konce platnosti,

e zastupce,

e organiza¢ni jednotka,

e vytvoreno (datum jmenovéni),

e vytvoril/a.

3.5.2 RESTful API

V této casti popisuji pozadavky kladené na aplikaci Card-Manager ve smyslu
poskytnuti RESTful API

V lokalnim rezimu provozu bude aplikace Card-Manager poskytovat RE-
STful API pro prevedeni ¢isla ¢ipu na login uzivatele. Blizsi specifikaci tohoto
API se bude zabyvat implementa¢ni navrh. Vsechny pozadavky budou ovéreny
pomoci OAuth2.0.
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KAPITOLA 4

Implementacni faze

V této kapitole predstavuji zvolené technologie pro implementaci aplikace
Card-Manager. Déale zde popisuji architekturu aplikace a také popisuji né-
které implementacné zajimavé detaily.

4.1 Zvolené technologie

V této casti predstavuji technologie vyuzité pii implementaci aplikace. Tech-
nologie byly zvolené v souladu s Pravidly. P¥i vybéru technologii byla také
snaha drzet technologie konzistetni s ostatnimi projekty.

4.1.1 Symfony

Symfony je sada znovu pouzitelnych komponent, které dohromady tvori frame-
work[I2] pro programovaci jazyk PHP[I3]. Obecné mé vyuziti néstroje jako
je framework Symfony nékolik vyhod. Mezi hlavni vyhody patii pomoc se
¢lenénim koédu a architekturou aplikace. Déle pak samotny fakt, ze framework
implementuje bézné funkce spolecné pro vsechny aplikace a nékteré koncepty
softwarového inzenyrstvi. A v neposledni radé fakt, ze v prechozi vété zminénd
implementace je otestovana.

Velmi dulezitd vlastnost Symfony je dependency injection kontejner, ktery
se sestavi na zacatku béhu aplikace. Dependency injection je obecné technika
pro feseni zavislosti v objektivné orientovaném programovani. V DI kontejneru
se pak nachazi veskeré sluzby vcetné jejich zavislosti. Tyto sluzby se registruji
v konfigurac¢nich souborech aplikace.

4.1.2 Rozsireni pro Symfony

Protoze Symfony framework je pomérné rozsifeny, existuje pro néj spousta
rozsiteni v podobé bundles tfetich stran, kterd usnadni implementaci nékte-
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rych ¢asti, jako naptiklad RESTful API. V této ¢éasti pak popisuji rozsireni,
ktera byla pouzita prii vyvoji aplikace Card-Manager.

4.1.2.1 FOSRestBundle

FOSRestBundle[I4] je vyvijen skupinou vyvojaiu, ktera si ¥ika FriendsOfSym-
fony. Unsadnuje implementaci RESTful API. Zejména napomaha s udrzova-
nim konzistence URI zdroji a pouzitim spravnych HTTP metod. Dale ma pak
specidlni vrstvu View, kterd vyuziva dostupné moznosti serializace objektt a
usnadnuje tak praci vyvojaram aplikace.

4.1.2.2 FOSJsRoutingBundle

FOSJsRoutingBundle[I5] je vyvijen stejnou skupinou vyvojaiu jako vyse zmi-
nény FOSRestBundle. Tento bundle umoznuje ¢astecné vyuziti komponenty
Symfony Routing v programovacim jazyce JavaScript. Také umoznuje vyuziti
zaregistrovanych URI aplikace v jazyce JavaScript.

4.1.2.3 KnpMenuBundle

KnpMenuBundle[I6] integruje PHP knihovnu KnpMenu, ktera usnadnuje vy-
tvareni veskerych druhi navigaci v aplikaci. Jak bundle, tak samotnd knihovna
je od uskupeni vyvojara KNP Labs.

4.1.2.4 JsTranslationBundle

JsTranslationBundle, nékdy také nazyvany BazingaJsTranslationBundle[17],
méa podobnou funkci jako FOSJsRoutingBundle. Poskytuje ¢ast funkei kom-
ponenty Symfony Translation a pteklady aplikace pro pouziti v jazyce Ja-
vaScript.

4.1.3 Twig

Twig[L8] je sablonovaci systém od stejné skupiny jako Symfony framework.
Tudiz je soucasti standardni distribuce Symfony a pro zachovani konzistence
s ostatnimi projekty v oddéleni ICT byl v tomto projektu také vyuzit. Mezi
hlavni prednosti Sablonovaciho systému patii bezpec¢nost, protoze Twig umoz-
nuje vypsat vstup uzivatele v uzavieném prostiedi, takze nedojde k vykondni
potencialné skodlivého kédu. Vyuziti Sablonovaciho systému také podporuje a
usnadnuje oddéleni prezentacni vrstvy od zbytku aplikace.

4.1.4 Doctrine

Doctrine je projekt, ktery sdruzuje nékolik PHP knihoven primarné pro praci
s rela¢nimi databdzemi[l9]. Podporuje nékolik databdzovych stroju a diky
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abstrakci se s nimi na aplika¢ni irovni pracuje stejné. Mezi hlavni ¢asti, které
se vyuzivaji v aplikaci Card-Manager, patii Doctrine ORM a Doctrine DBAL.

Doctrine ORM je PHP knihovna pro objektové rela¢ni mapovani. Na za-
kladé metadat u entitnich tiid vytvori pro tato data databazové schéma. Také
poskytuje rozhrani pro manipulaci s daty. Doctrine DBAL je abstraktni data-
bazova vrstva, pfes kterou se komunikuje s konkrétnim databazovym strojem,
ktery byl vyuzit.

4.1.5 Guzzle

Guzzle je HTTP klient pro PHP, ktery velmi unsnadnuje posilani HTTP
pozadavk[20]. Vyuziti v aplikaci Card-Manager najde zejména pfi komuni-
kaci s IdM.

4.2 Architektura aplikace

V této kapitole popisuji architekturu aplikace Card-Manager, okrajové také
architekturu aplikace Identity, ktera je nezbytna pro provoz aplikace Card-
Manager bez ohledu na rezim.

Béhem analytické fize byla identifikovdna potifeba sdilet ¢ast dat a pri-
slusné operace s aplikaci ACS-Manager. Konkrétné jde o ¢ast pro praci s oso-
bami a rolemi. Z tohoto divodu bylo rozhodnuto, ze kazda z aplikaci Identity,
Card-Manager a ACS-Manager bude balikem Symfony bundles. Zavislost a
struktura jednotlivych ¢asti je zachycena diagramem

Jednotlivé bundles aplikace Card-Manager a jejich struktura bude popsana
v néasledujich ¢astech.

4.2.1 BaseBundle

Obecné se da fici, ze BaseBundle obsahuje implementaci datového modelu,
véetné Repository trid odpovédnych za ziskani dat z tdlozisté. Déale obsahuje
implementaci business logiky a bezpecnotsnich a konfigura¢nich mechanismt.
Celkové tedy BaseBundle obsahuje implementaci business procesti aplikace
Card-Manager.
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Identity \
BaseBundle
N
| AN
Iuse use
N
: Card-Manager\
UiBundle BaseBundle
RN
juse Juse
| N
N
i UiBundle i ApiBundle
Obréazek 4.1: Architektura aplikace Card-Manager
BaseBundle/
DataFixtures/
L ORM/ ..., ttidy s ukdzkovymi daty pro Doctrine ORM
DependencyInjection/ ......... t¥idy ovlivnujici konfiguraci aplikace
LCompiler/ ............ tridy ovlivnujici sestaveni kontejneru sluzeb
Entity/ ..ccoivvnnnnnn.. ttidy datového modelu pro Doctrine ORM
Event/................ tTidy reprezentujici udédlosti nastalé v aplikaci
EventSubsciber/.............. tridy zodpovédné za obsluhu udalosti
Exception/.............. ... vlastni vyjimky pro signalizaci chyby
Repository/ ....... tridy pro manipulaci s entitami v Doctrine ORM
Resources/
tconf ig/ e konfigura¢ni soubory ve formatu YAML
AOC/ e e casti technické dokumentace
Security/...ooiiiiiiiiiii i tFidy za autorizaci uzivatelt
Service/......couii.... tTidy implementujici business logiku aplikace
tIdm/ ...................... tTidy implementujici komunikaci s IdM
Serializer/....tridy implementujici serializaci a deserializaci dat
Tests/ cvvviiiinniiinnnan. tridy s jednotkovymi a integraénimi testy
Validator/ . .oveeinr ittt e tfidy pro validaci dat
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4.2.2 UiBundle

UiBundle obecné poskytuje uzivatelské rozhrani pro praci s aplikaci. Protoze je
Card-Manager webova aplikace, obsahuje UiBundle prevazné HTML sablony
pro sablonovaci systém Twig. Dale pak Controller tridy, které jsou zodpovédné
za zpracovani uzivatelského vstupu. V neposledni fadé se v tomto bundle
nachézi i soubory s preklady.

UiBundle/
Controller/......ccovuuuniiinnnn... tTidy obsluhujici vstup uzivatele
Form/ ..o tTidy s definici formulait
MENU/ « ettt e t¥idy s definici menu
Resources/
config/....coviiiiiiian.. konfiguracni soubory ve formatu YAML
translations/............. soubory s preklady ve formatu YAML
VIeWS/ . ovviii i HTML sablony systému Twig
TWig/ «oveiiiiiie rozsiteni do sablonovaciho systému Twig

CvutFitIctCardManagerUiBundle.php....tfida pro registraci bundle

4.2.3 ApiBundle

ApiBundle je pak obecné svym zamérenim podobny UiBundle, ale jeho roz-
hrani je RESTful API, které dava dand aplikace k dispozici externim systé-
mim. Vyuziva se zde vyse zminény FOSRestBundle.
ApiBundle/
tController/. ... tridy poskytujici reprezentace zdroje v RESTful API
CvutFitIctCardManagerApiBundle.php...trida pro registraci bundle

4.3 Implementace dilcich casti

V této podkapitole popisuji implementacni detaily, které jsou nad ramec béz-
nych CRUD aplikaci nebo vlastnosti specifické pro aplikaci Card-Manager.
Jedné se zejména o zalezitosti v souvislosti s IdM rezimem provozu.

4.3.1 Rezimy provozu aplikace

V navrhové fazi jsem stanovil, Ze aplikace se pii nasazeni do provozu parame-
trem zkonfiguruje a za pomoci navrhového vzoru Strategy se pouzije prislusnéd
implementace. Toto vyuziti implementace je znazornéno diagramem kde
jsem si jako piiklad zvolil entitu Card. Pro vSechny ostatni entity je impleme-
tace Tesena stejneé.

VySe zminény parametr pri nasazeni se jmenuje identity.strategy a
muze nabyvat hodnot local nebo idm. Jedntolivé sluzby vyuzivajici imple-
mentaci strategie se pak pri registraci v konfiguracnim souboru sluzeb oznaci
specialni znackou.
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CardManager\BaseBundIe\Service)

@ CardServicelnterface

b

@CardService

L4

CardManager\BaseBundle\Repository)

@Cardstrategylnterface

R
/

AN

/ N

@Local\CardRepository @Idm\CardRepository

Obrazek 4.2: Diagram strategie rezimu provozu

services:
cvut_fit_ict_card_manager_base.service.card:
class: Cvut\Fit\Ict\CardManager\BaseBundle\Service\
CardService
tags:
- { name: cvut_fit_ict_card_manager_base.
strategy_context }

Sluzbam takto oznacenym se pak ve specialni t¥idé StrategyContextPass,
ktera ovlivnuje sestaveni DI kontejneru, injektuje podle hodnoty parametru
identity.strategy prislusna tiida Repository.

4.3.2 Transformace dat

Jiz v ndvrhové fazi jsem zminil, Zze bude potreba transformovat data z IdM,
které je poskytuje ve formatu JSON. K tomu jsem vyuzil komponentu Sym-
fony Serializer. Tato komponenta implementuje transformaci dat z formatu
jako JSON nebo XML na objekty a obracené|2I]. Cely proces serializace a
deserializace je znazornén v diagramu [4.3

Komponenta Serializer ma obecnou tfidu pro normalizaci a denormalizaci
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Object

denormalize T l normalize

Array

decode I l encode
¥

Format (JSON, XML)

deserialize | | serialize

<

Obrazek 4.3: Proces serializace a deserializace dat

[22]

objektli ObjectNormalizer. Tento obecny zptisob vSak neni dostacujici pro
aplikaci Card-Manager. Z tohoto divodu je nutné implementovat vlastni nor-
malizéry pro kazdou entitu. Normalizéry se podobné jako sluzby z predchozi
casti specialné oznaci a diky tomu budou injektovany do sluzby serializer.
Tato sluzba se pak pouziva v t¥idach Idm\Repository pro transformaci dat.

4.3.3 Udalosti

V aplikaci Card-Manager je nékolik systémovych udélosti, na které je potieba
reagovat. Jedna se o smazani karty, smazani organizac¢ni jednotky a smazani
osoby. Prvni dvé udélosti jsou vyvolané aplikaci Card-Manager, treti udalost
je pak vyvoldna aplikaci Identity a v aplikaci Card-Manager je potfebné ji
obslouzit. Nicméné toto plati jen pro lokalni rezim provozu, v IdM rezimu
provozu je konzistence dat v kompetenci IdM.

Pfi smazani entity Card je potfeba smazat navazané pridéleni karty, en-
tity Ownership. V pripadé smazani entity OrganizationalUnit je tfeba smazat
entity zastoupeni OJ pro tuto jednotku. Déle je pak potfeba odebrat karty
z pravé mazané organizacni jednotky a ulozit tuto informaci do auditnich dat
karty.

Pti mazani entity Person je potfeba smazat entity ptifazeni Ownership,
kde je smazand osoba drzitelem karty. Dale se musi smazat entity zastoupeni
Deputy, kde je tato osoba zastupcem. Také je potfeba tuto osobu odebrat
z entit Ownership a Deputy, kde je vedena jako osoba zodpovédna za vytvoreni
a tuto informaci ulozit do auditnich dat prislusné entity.

Pro implementaci vyvolani udalosti a jejich obslouzeni se vyuziva kom-
ponenta Symfony EventDispatcher. Tato komponenta méa tii zdkladni ¢asti.
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Tridy, které reprezentuji udalosti, dale sluzbu event_dispatcher, ktera slouzi
k vyvolani udalosti. Tteti Casti jsou tzv. Listener nebo Subscriber tiidy, které
se zaregistruji v konfiguraci sluzeb a néasledné obsluhuji udalosti, pro které
jsou uréené[23].

V aplikaci Card-Manager jsou pak vyse zminené udalosti reprezentovany
tfidami CardDeletedEvent a OrganizationalUnitDeletedEvent. Tyto uda-
losti obsluhuji prislusné Subscriber tiidy, které se jmenuji CardSubscriber,
resp. OrganizationalUnitSubscriber a obsahuji metody onCardDelete(),
resp. on0rganizationalUnitDelete(). Aplikace Identity pak ma specidlni
udalost PersonDeletedEvent, na kterou v aplikaci Card-Manager reaguje
tfida AbstractIdentitySubscriber metodou onPersonDelete().

4.3.4 Prace s uzivateli

Pro autentizaci a autorizaci uzivatelt se vyuziva komponeneta Symfony Secu-
rity, kterd poskytuje kompletni bezpecnostni mechanismus[24]. Zékladni au-
torizace probihd na trovni aplikac¢nich roli, které vychazeji z Casti aktéri v na-
vrhové fazi.

Zastupce manazera organizacni jednotky je reprezentovan aplika¢ni roli
ROLE_CM_DEPUTY, dale samotny manazer organizacni jednotky je reprezen-
tovan roli ROLE_CM_MANAGER. Administratorovi aplikace pak odpovida role
ROLE_CM_ADMIN. Tyto role je nutné pfi nasazeni aplikace v lokdlnim rezimu
provozu inicializovat v databazi.

K tomu byla vyuzita komponenta Symfony Console, kterd umoznuje vy-
tvaret konzolové piikazy.[25] Konkrétné prikaz card-manager:init-roles re-
alizovany tiidou CardManagerInitRolesCommand vytvori v databédzi tii vyse
zminéné role, pokud jesté neexistuji.

Stejnd technologie byla vyuzita i pro stanoveni administratora v lokal-
nim rezimu. To se d4 ucinit piikazem card-manager:init-admin [<login>].
Dale byly touto metodou vytvoreny také prikazy pro odebrani neplatnych roli
zastupce organizacni jednotky, card-manager:remove-deputy-role a také
manazera jednotky, card-manager:remove-manager-role. Tyto piikazy bu-
dou spoustény automaticky v pravidelnych intervalech démonem Cron.

4.3.5 Controller

Controller tfidy jsou zodpovédné za zpracovani vstupu uzivatele, to je feSeno
tzv. akcemi. Akce jsou specidlni metody, které se dle konfigurace volaji pri
HTTP pozadavku na dany zdroj. Ttidy jsou rozdéleny podle entit, napriklad
CardController, ale v ramci CRUD operaci jsem stanovil jednotny zptisob
implementace napri¢ entitami. Jde o konvence pojmenovani nékterych akci,
jejich URI a HTTP metody, kterou akceptuji. Tyto konvence jsou popsané
v tabulce [4.1]
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Akce ‘ URI ‘ HTTP metoda | popis
indexAction | / GET zobrazi prehled
showAction /{entityld} GET zobrazi detail
newAction /new GET zobrazi foi"rm’ﬂar
pro vytvoreni
T TAF
createAction | /new POST Zpracuje Torniar
pro vytvoreni
T i
editAction /{entityld} /edit GET zobrz}m oriar
pro upraveni
T A
updateAction | /{entityld}/edit POST ZPracije Tormtiat
pro upraveni
deleteAction | /{entityld}/delete | GET smazani

Tabulka 4.1: CRUD akce v tridach Controller

Kazdy Controller obsahuje prefix URI zaznamenany formou anotace. Tento
prefix slouzi k tomu, aby nedoslo ke kolizi, jak by se z tabulky mohlo zdat. Déle
{entityId} je parametr, ktery se nahradi identifikdtorem piislusné entity.

J**

Class CardController

*
*
* @package Cuvut\Fit\Ict\CardManager\UiBundle\Controller
*
*

@Route ("/cards")

*/

class CardController extends Controller

{

}
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KAPITOLA 5

Vyhodnoceni

V této kapitole provadim vyhodnoceni vyvinuté aplikace Card-Manager. Nej-
prve v Casti testovani popisuji zplsob a vysledek testovani aplikace. Potom
v podkapitole Dalsi rozvoj popisuji budouci prace, které budou provedeny na
aplikaci.

5.1 Testovani

V této podkapitole popisuji proces testovani aplikace Card-Manager a jeho vy-
sledek. P1i testovani aplikace bylo vyuzito konceptu automatického testovani,
daraz byl kladen zejména na jednotkové testy. Déle byla provedena staticka
analyza kodu.

5.1.1 Jednotkové a integracni testy

V této casti predstavim, které céasti aplikace Card-Manager byly podrobeny
jednotkovym a integra¢nim testtim, strukturu téchto testi a vysledek testo-
vani.

Jednotkové testy umoznuji otestovat samostatnou tiidu. Testovany byly
entitni a Repository t¥idy. Céste¢né byly otestovany také nékteré tiidy busi-
ness logiky ze slozky Service. Pro testovani byl pouzit ndstroj PHPUnit[26].

Testy se nachézi separatné v prislusnych Symfony bundles ve sloZce Tests.
Tato slozka svou hierarchii pak kopiruje pfislusny bundle. Pojmenovani testi
se drzi konvence, kdy se tiida testu pojmenuje jako testovand trida s priponou
»lest“, naptiklad CardRepository a CardRepositoryTest. Metoda testu se
pak pojmenuje jako testovand metoda s predponou ,test“, napiiklad £indById
a testFindById.

Testuji se hlavné navratové hodnoty volanych metod, pokud je to mozné
testuji se také ndvratové typy. Déle se testuje chovani volané metody s chyb-
nym vstupem. Zejména, jestli je tento chybny vstup detekovan a je vyhozena
spravné vyjimka. Vystup nastroje PHPUnit se nachézi nize.
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$ vendor/bin/phpunit -c phpunit.no-coverage.xml
PHPUnit 5.7.19 by Sebastian Bergmann and contributors.

.......................... S8 S . e e
65 / 75 ( 86%)
........ S.
75 /
75 (100%)

Time: 674 ms, Memory: 20.00MB

0K, but incomplete, skipped, or risky tests!
Tests: 75, Assertions: 180, Skipped: 6.

Testy které jsou oznacené pismenem S, jsou integrac¢ni testy, které byly
vynechany. Duvody vynechani téchto testi budou vysvétleny v podkapitole
Dalsi rozvoj.

5.1.2 Staticka analyza kédu

V této casti popisuji pro¢ je dobré provadét statickou analyzu kodu, jaky
nastroj byl pouzit pti analyzovani aplikace Card-Manager a v zavéru se nachazi
vysledky analyzy.

Statickd analyza hleda chyby v kddu, aniz by bylo nutné dany kod spustit.
Ptiblizuje tak interpretovany jazyk, jako je PHP, kompilovanym jazyktm. Lo-
gicky tak predchazi chybam pri spusténi aplikace a napomahd s udrzovanim
¢istého kodu.

Pro statickou analyzu aplikace Card-Manager byl pouzit néstroj PHPStan[27],
ktery nabizi pét tirovni analyzy. Vystup analyzy naleznete nize.

$ vendor/bin/phpstan analyse src/Cvut/Fit/Ict/CardManager/
107/107 [~===========mmmmmmmm oo - 1 100%

[OK] No errors

! [NOTE] PHPStan is performing only the most basic checks. You
can pass a higher rule level through the --level option

! (the default and current level is 0) to analyse code
more thoroughly.

5.2 Dalsi rozvoj

V této podkapitole popisuji dalsi rozvoj aplikace Card-Manager. Dalsi roz-
voj souvisi zejména s IdM rezimem provozu, implementaci novych procesu a
rozvojem uzivatelského rozhrani.

V pribéhu implementacni faze se ukazalo, ze problém komunikace pres
IdM API je slozitéjsi, nez se predpokladalo v analytické fazi a byly tak kladeny
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vétsi naroky na IdM. Z tohoto divodu se nepodarilo aplikaci pripravit pro
IdM rezim provozu. Také API IdM neni zcela pripraveno. V dobé dokonceni
této prace poskytuje zdroje pro ziskdni potrebnych dat, chybi vSak nékteré
moznosti filtrace.

Cilem je tedy pripravit aplikaci pro IdM rezim, provést integracni testy
vici IdM a nasadit aplikaci do ostrého provozu v tomto rezimu pro vyuziti na
Fakulté informacnich technologii CVUT v Praze.

Dalsi prostor pro rozvoj je implementace nového procesu v souvislosti s pri-
délovanim karty osobé. Pti priuchodu aplikaci se zjistilo, ze v zadani byla opo-
menuta zalezitost fyzického vydani karty osobé, které byla pridélena. Apli-
kace Card-Manager eviduje pouze Casovy interval platnosti pridéleni karty a
drzitele karty. Pocatek platnosti a konec platnosti se vSak nemusi shodovat
s fyzickym vyddanim a vracenim karty a nelze to tedy z téchto idaja vycist.
Zastupce organizacni jednotky pak bohuzel nevi, zda-li mu byla karta vracena
¢i nikoliv. Na tento nedostatek se bohuzel neptislo v analytické ani navrhové
fazi.

Pro reseni problému z predchoziho odstavce jiz vznikl implementacéni na-
vrh. Entita Card se rozsiii o priznak, jestli je karta dostupna nebo nedostupné
a datum posledni zmény. Tyto dva nové atributy se budou udrzovat pomoci
udalosti z komponenty Symfony EventDispatcher podobné, jako se modifi-
kuji tdaje u entit Ownership a Deputy. Vice implementacnich detailii popisuji
v ¢asti 4.3.3I[Udalostil

Neékteré ¢asti navrhu uzivatelského rozhrani byly zanedbany, viz prislusna
kapitola. To mélo za néasledek, ze pri pruchodu aplikaci na schiizce, které se
tG¢astnili Ing. Tomas Kadlec, Ing. Jiff Spacek, Ing. Martin Bily, Michal Péch a
Martin Vondrak, bylo vzneseno nékolik pripominek k uzivatelskému rozhrani.

Mezi nejzésadnéjsi patti pripominka k [UC3 — Nacteni kartyl V novém
provedeni bude preskocen prvni krok a vstup pro nacteni karty bude ihned
viditelny. Po nacteni karty bude uzivatel presmérovan na detail karty, kde bu-
dou nové dostupné operace, kterym musi prechazet nacteni karty. V pripadé,
ze karta nebude v aplikaci nalezena, bude v lokdlnim rezimu provozu uziva-
tel presmérovan na formular pro registraci karty s notifikaci, ze karta nebyla
nalezena a muze ji nyni vytvorit.

V neposledni fadé by bylo uzitecné aplikaci podrobit vykonostnim testtim a
to hlavné v IdM rezimu provozu, az na néj aplikace bude pripravena. Nésledné
provést pripadnou optimalizaci.

Realizace vyse zminéného rozvoje byla se zadavatelem predbézné naplano-
vana na obdobi cervence az zaii 2017.
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Zaver

Cilem prace byla analyza, navrh a implementace, véetné automatizovanych
testu, aplikace pro pridélovani karet osobam. Tuto aplikaci musi byt mozné
provozovat ve dvou rezimech. Jeden rezim s lokalnim tlozistém a druhy rezim,
kde jako tlozisté slouzi externi systém, IdM Fakulty informacnich technologii
CVUT v Praze.

V préci jsem provedl analyzu sou¢asného stavu na FIT CVUT v Praze a
na zakladé pravidelnych rozhovori se zadavatelem Ing. Tomasem Kadlecem
a spravcem fakultniho IdM Ing. Jifim Spackem vznikl seznam hypotéz. Na
zakladé téchto hypotéz byly stanoveny pozadavky kladené na aplikaci.

Na zakladé poznatktl zjisténych v analytické fazi jsem navrhl aplikaci, kte-
rou je mozné provozovat v obou vysSe zminénych rezimech. Aplikace primarné
umoznuje evidovat Cipové karty organizacni jednotky a pridélovat osobam.
Daéle aplikace umoznuje uzivateli, ktery ma opravnéni karty takto spravovat,
docasné predat svoje opravnéni dalsi osobé.

V prubéhu implementace se ukazalo, Ze problém komunikace pres IdM API
je slozitéjsi nez se predpokladalo v analytické casti. Byly tak kladeny vétsi
naroky na IdM. Z tohoto duvodu aplikace plné nepodporuje provoz v IdM
rezimu a také API IdM neni zcela pripraveno. V dobé dokonceni této préace
poskytuje zdroje pro ziskani potfebnych dat, chybi vSak nékteré moznosti
filtrace.

Aplikace je spise eviden¢niho charakteru, takze nezahrnuje nékteré busi-
ness procesy, naptiklad vydani karty osobé. V budoucnosti by tedy bylo mozné
tyto procesy analyzovat a nasledné implementovat do aplikace. Prace se také
prilis nezabyva navrhem uzivatelského rozhrani, proto by bylo mozné soucasné
rozhrani otestovat a nasledné navrhnout a realizovat zmény.
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A. PRAVIDLA A ZASADY PROJEKTU FIT

FIT CVUT, 2017-02-21

Pravidla a zasady
projektt FIT

Tento dokument popisuje preferovany zplsob feSeni projektd FIT. Pokud néktera ¢ast tohoto
dokumentu neni vici konkrétnimu projektu efektivni nebo na ni neni dostatek prostredkd, je ji snizena
urover nezbytnosti' nebo je od ni zcela odstoupeno. O takovém rozhodnuti musi existovat zaznam.

Tento dokument je nedilnou soucasti projektové dokumentace jako pfiloha ke kapitole Pozadavky na
kvalitu. VeSkeré oblasti tohoto dokumentu, které uvedena kapitola nezmini, se pfedpokladaji a
pozaduji. Vychozi trovni nezbytnosti pozadavkd (neni-li uvedeno jinak) je [MUST].

Obsah dokumentu

Dokumenty
Harmonogram

Ostatni dokumenty projektu

Architektura a integrace do infrastruktury

Webova pfistupnost

Kdéd aplikace

Verzovani

Kontrola kvality (QA)

Provoz, udrzba a rozvoj aplikace a podpora uzivatell

Bezpecnost a ochrana osobnich udaju
DalSi koncepty webovych aplikaci (W2.0)

Dokumenty

Ke kazdému projektu vznika sada samostatnych dokumentt v ¢ele s harmonogramem. Dokumenty
jsou (az na vyjimky) psané Cesky. Vychozim dokumentem je Harmonogram, ktery podiéha
schvalovani. Neni-li uvedeno jinak, o projektu rozhoduje vedeni fakulty (grémium dékana).

' Key words for use in RFCs to Indicate Requirement Levels
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Harmonogram

StéZejnim rozcestnikem projektu je iterativni harmonogram. V kazdém béhu se predpoklada realizace
jen takovych funkci a vlastnosti aplikace, které nalezi do daného béhu. Kazdy béh (iterace) obsahuje
v8echny uvedené faze harmonogramu. Pro kazdou fazi je stanoven termin predpokladaného
dokoncéeni. Kazda faze podléha schvalovani vedenim pisemnou formou. Obsah harmonogramu se s
postupem €asu upfesnuje.

1. Analyticka faze
o Prlzkum existujicich fe$eni (dale jen SOTA?).
o Vytvorfeni hypotéz jako kvalitativnim prazkum, typicky formou rozhovora.
i Uzivatelské skupiny
ii. Potrfeby uzivatell
o Ovérfeni hypotéz jako kvantitativni prizkum, typicky dotaznikem v souladu s
explicitné zminénou metodikou®.
o Sestaveni pozadavku na kvality (vychazejici z tohoto dokumentu).
o Sestaveni pozadavkl na funkce (prioritni seznam rozdéleny dle urovni nezbytnosti).
o Posouzeni SOTA vic¢i pozadavkiim na funkce.
2. Navrhova faze
o Procesy (back-end, front-end)
o Prototypovani (paralelni).
o Diagramy (procesni, aktivit).
o Scénare prichodu, user-stories, pfipadové studie
i pro vSechny vznikajici funkce
ii. testovani (napf. formou storyboarding, inspekce).
o Hi-fi prototypy (graficky navrh, ...).
3. Implementacni faze
o Koncepty feSeni dil¢ich pozadavkd (funkéni / nefunkéni).
o Technicka specifikace (API, parametry, manual) jako pfiloha k projektové
dokumentaci nebo pfimo u projektu v repozitafi.
o Testovani (inspekce, heuristika).
4. Vyhodnoceni
o Testovani, logovani.
o Vyhodnoceni (feedback, statistiky, logy).

Ostatni dokumenty projektu

V réamci vyvoje vznikaji dalsi typy dokumentl s nize uvedenymi nalezitostmi pro rizné skupiny
Etenar(. Obsah kazdého dokumentu je cileny na pfisluSnou skupinu uzivatel(l a zohledriuje jejich
schopnosti a moznosti.

e Projektova dokumentace
o je mnozina samostatnych dokumentt vznikajicich pro jednotlivé iterace agilniho
vyvoje aplikace®,
o ma strukturu podle fazi harmonogramu,
o odkazuje na souvisejici legislativni upravu problémové domény aplikace,
o jeurena pro zadavatele, navrhare a vyvojare projektu a pfipadné pro uzivatele.

? State of the Art
3 6 krokd, jak vytvofit dotaznik

4 Adgile software development
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e Instalacni a provozni prirucka
o obsahuje kompletni postup pro sestaveni (build) a nasazeni (deployment) aplikace a
novych verzi,
o popisuje dostupna prostredi (staging/produkéni verze) v navaznosti na kap. Udrzba a
rozvoj,
o popisuje provozuschopnost v pfipadé nedostupnosti souvisejicich sluzeb,
o popisuje proces obnoveni provozu v pfipadé vypadku.
e Uzivatelska dokumentace
o je prabézné udrzovany samostatny dokument,
o obsahuje informaci, k €emu a komu aplikace souzi,
o je ur¢ena koncovym uzivatelim frontendové aplikace®, resp. aplikaéniho rozhrani
(RESTful API)S,
o je dostupna z webu FIT (sta&i odkazem)’,
o zahrnuje CHANGELOG (viz kap. Verzovani).
e Dokumentace vnitiniho API
o je sada dokumentl generovana z kodu priibézné udrzovana spolecné s kédem
aplikace,
o je psana anglicky v pfislugné standardizované syntaxi®, pficemz dokumentace
vefejnych entit zahrnuje minimalné:
m souhrnny popis dokumentované entity (funkce, tfidy, metody, proménné, ...),
m  souhrnny popis parametrd (funkce/metody) nebo typovych proménnych
(genericke typy),
m  popis vyhazovanych vyjimek (které vyjimky a kdy vznikaji),
m  popis navratové hodnoty (a jeji vyznam).

Architektura a integrace do infrastruktury

Projekt je webovou aplikaci, ktera efektivné vyuziva existujici technologie a sluzby FIT. Aplikace je
¢lenéna na nezavislé casti, které je mozné vyménit a je provozuschopna i v pfipadé vypadkl
souvisejicich sluzeb.

e Projekt je webovou aplikaci s
o uzivatelskym rozhranim (Ul) pro webovy prohlize¢, nebo
o RESTful API s upfesnénim standardu v&. formatu®.
e Architektura aplikace
o striktné oddéluje frontend a backend,
o sprava uzivateld (user-management) je zajiSténa fakultnim IDM,
o vyuziva maximum dostupnych sluzeb (napf. notifikace),
o [SHOULD] podporuje pouziti pro vice fakult na jediné instanci.
e Aplikace
o je soucasti katalogu sluzeb FIT™ od po&atku prace na projektu (stav ,pfipravuje se*),
o vyuziva mezipamét pro urychleni obsluhy pozadavkd,

5 10 Examples of Great End User Documentation

6 Doporu&ené nastroje pro dokumentaci RESTful API: RAML, Swagger / OpenAPI
" Navod ke psani dokumentace ICT FIT

8 Napf. JavaDoc nebo DoxyGen

® Doporucujeme vychazet ze standardu JSON API

10 Katalog sluzeb ICT FIT
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o je provozuschopna i v pfipadé nedostupnosti (zpomaleni) souvisejicich sluzeb".
e [MAY] Aplikace je implementovana na platformé/jazyku:
o Ruby,
JavaScript, resp. izomorfni JavaScript'?,
Groovy/Java na Spring Frameworku,
Python,
PHP na frameworku Symfony.

o O O O

Webova pristupnost

Aplikace je pfistupna pro uzivatele bez ohledu na jejich omezeni a zafizeni, kterym k aplikaci
pristupuji.

e Aplikace respektuje pozadavky WCAG 2.0 AA™, zejména
o sémantické znackovani vystupu HTML,
o jednoznaéné perzistentni URL jednotlivych stranek',
o podpora tisku,
o progressive enhancement'®.
e Vystup aplikace (HTML) je v souladu s principem mobile-first'®, media-first'’, zejména
o pfizpisobivé uZivatelské rozhrani®,
o pouzitelnost ovladacich prvk( pro manipulaci prsty,
o nenaro¢nost s ohledem na vykon CPU a spotfebu baterie,
o minimalizace pfenesenych dat.
e [MAY] Aplikace je odolna v(éi vypadkam pfipojeni a funk&nost bez pfipojeni k Internetu.®
e [MAY] Aplikace podporuje Web App Manifest®® a integraci do opera¢niho systému?' zahrnujici
o podporu push notifikaci?,
o synchronizaci na pozadi pres Service Workers®.

" Napf. bez datového, resp. autentifikaniho, zdroje, informace z mezipaméti, resp. zobrazi jen
vefejné informace (s pFisluSnym upozornénim).

"2 \/iz Isomorphic JavaScript.

3 Web Content Accessibility Guidelines (WCAG) 2.0

' Viz Cool URIs a Why JavaScript web applications should embrace traditional URLs.

'S Poskytnout klientovi Gplnou funkcionalitu i v pfipadé, ze nepodporuje dynamické technologie; viz
¢lanek na Gov.UK.

"6 Viz kniha Mobile First (Luke Wroblewski).

" Spole¢na definice zobrazeni od sémantického obsahu pro ¢tecky a textové interprety, pres tisk a
malé obrazovky az po velké obrazovky.

'8 VViz Responsive Web Design.

19 Tzv. Offline-First.

20 Viz Web App Manifest.

21 Viz ¢lanky Progressive Web Apps: Escaping Tabs Without Losing Our Soul a Getting started with
Progressive Web Apps.

2 iz Push Notifications on the Open Web.
2 Viz Introduction to Service Worker.
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Kéd aplikace

Veskery kod je psany kompletné v angli¢tiné s prioritou udrzitelnosti a Citelnosti. Vyvoj koddu pfehledné
oddéluje provozni vétev od vyvojovych. Pfed nasazenim prochazi kazdy nové vznikly kod kontrolou
kvality na nékolika drovnich.

e Aplikace respektuje best practices pro psani udrzitelného a ¢itelného kodu?*; zejména
o logické €lenéni kddu do modulli podle funkcionality,
specifikace konvenci pouzivanych technologii (napf. CSS?, JavaScript®, Java?’),
dodrzovani stylu autora pfi editaci ciziho kodu,
minimalizace importi?® (import, include, using, atd.),
pouzivani existujicich knihoven?®, kdykoli je to efektivni a smyslupiné,
pouzivani navrhovych vzori®,
o komentovani potencialné nejasnych casti.
e Veskery kdd je psany
o v UTF-8 s unixovym koncem fadek (fidici znak LF / 0x0A),
o anglicky (ndzvy funkci a proménnych, komentare, systémova a jina hlaseni).
o Veskeré vystupy (texty pro uzivatele) podporuji lokalizaci a internacionalizaci.
e Pro aplikaci existuje kompletni ¢eska lokalizace.

O O O O O

Verzovani

Vyvoj kédu je organizovany s pfehlednym oddélenim provozni a vyvojové vétve. Umozriuje operativni
opravy kritickych chyb (hotfix) a nezavisly vyvoj novych funkci. Podporuje bezpeény model
nasazovani novych verzi®! pro ucely testovani a ladéni (akceptaéni testy).

e Kod aplikace je vyvijen na reviznim systému Git®? vyuzivajici
o repozitaf na sluzbé GitLab provozované fakultou®® nebo oddélenim ICT**,
o standardni branching model Git Flow®
(nastroje OMGF?® nebo Git-Flow Cheatsheet®) a
o sémantické verzovani®.
o Pouzivani revizniho systému se Fidi pravidly commitovani, zejména
o commit kazdé diléi zmény funkcionality,
o zachovani funkcionality celku pfes jednotlivé commity,

24 Viz Best Practices a kniha The Pragmatic Programmer.

% Konkrétné konvenci SUIT CSS.

% JavaScript Quality Guidelines and Recommendations

27 Code Conventions for the Java Programming Language

2 Napf. neimportovat cely bali¢ek, kdyz z n&j bude pouzita jen mala ¢ast.
2 Pod svobodnymi nebo open-source softwarovymi licencemi a respektovat podminky téchto licenci.
30 Gang of Four Design Patterns &i Design Patterns na Wiki

31 Deployment environment

32 Jak na Git

3 GitlLab FIT CVUT

3 GitLab ICT

3% Git Flow

3% OMGF

%7 Git-Flow Cheatsheet

3 Semantic Versioning 2.0.0
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o pouzivani rozkazovaciho tvaru v pfitomném ¢ase®.
e Sougasti vyvoje je udrzovani aktualniho souboru CHANGELOG* dostupného z webu na
urovni
o novych funkci (€i inovaci) vzdy pfi jejich zaclenéni do vyvojové vétve,
o novych MINOR verzi vzdy pfi za¢lenéni vyvojové vétve do provozni.
e Na spole¢nych (sdilenych) vétvich neni povoleno prepisovani historie.
o Veskeré texty verzovani jsou anglicky.

Kontrola kvality (QA)

Veskery kod se pfed nasazenim patfi¢né kontroluje na urovni automatizovanych nastroju a diléich
(jednotkovych a dalSich) testl. Soué€asti kontroly kddu je (jednoduchy) schvalovaci proces.
Alternativné se kod vyhodnocuje, zda splfiuje stanovené kvalitativni metriky.

e Vyvoj kédu se opira o kontrolni nastroje jako zejména

o pfislusny linter*'.

e Veskeré nasazovani zmén kédu (merge) prochazeji kontrolnim procesem*? s nasledujicimi
pravidly.

o Veskeré merge jsou provadény formou poZadavku na zaélenéni*® (dale PR).

o Veskeré PR (bez ohledu na svou podstatu a zavaznost) budou potvrzované
minimalné druhym ¢€lenem tymu — programatorem, alternativné nadfizenym.

o PR kritického pozadavku si muze jeho feSitel sdm akceptovat. O takovém tkonu
neprodlené vyrozumi ¢leny tymu. Povinnost potvrzeni podle pfedchoziho bodu
zUstava, vSak muize byt uc¢inéno dodatecné (bez zbytecného prodleni).

o Sougasti kontrolniho procesu nasazovani je continuous integration** na GitLabu*.

e Kod obsahuje automatické testy, mezi které patfi zejména

o jednotkové testy,

o integracni testy (API, resp. automatizované prdchody).

e Klicova funkcionalita je oSetfena testy, které jsou specifikované v dokumentaci s maximalni
mirou automatizace.
Vyvoj kodu je Fizeny testy*® [SHOULD].
Minimalni pozadované hodnoty metrik*” pomoci fakultni sluzby Sonar*® jsou stanoveny
nasledujicim zptisobem: [SHOULD)]

o Method Total Length (< 30 lines)

Class Total Length (< 300 lines)

Unit Tests Line coverage (> 70 %)
Unit Tests Branch coverage (> 70 %)
Density of duplicated lines (< 5 %)
Lack of cohesion of methods (< 3)
Average complexity by method (< 5)

O O O O O O

3% How to Write a Git Commit Message

40 Keep a Changelog

41 Plati zejm. pro dynamické a znackovaci jazyky; viz nap¥. doporuéeni pro JavaScript a CSSLint.
42 Best Practices for Code Review a Code reviews v praxi

43 Code Review Via GitLab Merge Requests

4 Continuous integration

4 GitLab Continuous Integration

46 Test-Driven Development

47 Sonar Metric Definitions

8 Sonar FIT CVUT




A. PRAVIDLA A ZASADY PROJEKTU FIT

o Rules compliance index (zadné zavady urovné ,blocker” ani ,critical®)

Provoz, udrzba a rozvoj aplikace a podpora
uzivatell

Veskera (nové vznikajici) funkcionalita je uzivatelim dostupna prehledné a jednoduse. Aplikace (nova
verze) se nasazuje do provozu po splnéni akceptacénich testll. Soucasti udrzby a dlouhodobého
rozvoje aplikace je sbér informaci o pouzivani a jejich pravidelné vyhodnocovani nasledované
patfiénym zapracovanim do aplikace.

e Vzhled uzivatelského rozhrani (Ul) aplikace je moderni, pfehledny, vzdusny a tvofeny
obsahem.*
e Sada akceptacnich testu je specifikovana pro ucely testovani véech dostupnych a nové
vznikajicich funkci.
e Sbér dat se provadi na zakladé
o zpétné vazby uzivatell prostfednictvim
m  funkce issue tracking v ramci GitLabu a
m e-mailu na helpdesk,
o logovani® a integrace s monitorovacimi sluzbami na drovni
m chyb (fatal, warning),
m informaénich zprav o pouzivani® (pouzivanost funkci, doby trvani, pfistupy) a
m  systémovych zprav a dalSich vystup(.
e Proces vyhodnocovani dat zahrnuje
o podporu uzivatell a
o opravy chyb v&etné klasifikace jejich zavaznosti.
e [SHOULD] Proces rozvoje od navrhu po realizaci za u¢elem
o vylepSovani stavajicich funkci (optimalizace chodu a procesu),
o pridavani novych funkci.
e [SHOULD] Proces testovani novych verzi aplikace zahrnuje
o provoz nezavislé (beta) verze,
o podporu AB testovani,
o provadéni inspekci a heuristik,
o pozorovani.

Bezpecnost a ochrana osobnich udaju

Aplikace je standardné zabezpeéend; zejména nepracuje s hesly uzivatell a veSkera komunikace
probiha pfes Sifrovany protokol. Aplikace také respektuje nafizeni rektora o ochrané osobnich udajl.

e Aplikace respektuje principy bezpetnych webovych aplikaci®?, jmenovité
o vesSkera komunikace (S2S, S2C) probiha pfes HTTPS,
o jako API poskytuje riizné urovné opravnéni pomoci scopes®,

4 UXMyths: You don’t need the content to design a website.
%0 | ogging Best Practices
51 Google Analytics s vyuzitim udalosti (events)

52 Viz principy OWASP.
53 Securing Access with OAuth2: How to deal with OAuth Scopes
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o nepracuje s hesly uzivatel(i; autentizace, resp. autorizace, probiha pres Shibboleth
(neni-li potfeba autorizace), resp. autorizaéni server FIT (protokol OAuth 2.0)%.
e Aplikace respektuje nafizeni rektora o ochrané osobnich Udaju®®, zejména dokumentace
definuje,
o jaké informace jsou citlivé/osobni,

o jaka data jsou dostupna kterym uzivatelim v zavislosti na autorizaci uzivatele (napf.

anonymni uzivatel, pfihlaseny uzivatel, student, vyucujici, administrator),
o které citlivé/osobni informace jsou pfistupné v rozporu s nafizenim.

Dalsi koncepty webovych aplikaci (W2.0)

Aplikace explicitné zohledriuje moznosti vyuziti nize uvedenych webovych konceptl a pfipadné
dal$ich. Vzhledem k omezeni jednotlivych projektd mohou byt vyuZziti konceptt pouze soucéasti
projektové dokumentace — byt jen jako potencialni rozSifeni funkcionality s uvedenymi pfinosy a
konkrétnimi pfiklady.

e Dokumentace (napf. v pfiloze) popisuje moznosti a Urover nezbytnosti vyuziti vSech
nasledujicich konceptu:
o RSS,
personalizace,
customizace,
folksonomie (tagovani),
social networking,
real-time web®®,
crowdsourcing®’,
kolaborace,
pravodce (wizardy),
konfiguratory (rozSifenych dotaz( vyhledavani, parametru sluzby),
gamifikace®,
mikrodata®.

O o0 0O 0O 0O 0O 0o o o 0 O

54 Viz Autorizaéni server FIT (OAuth 2.0).

% Pfikaz rektora &. 5/2015 Ochrana osobnich Gdajti na CVUT v Praze
56 Real-time web (Wiki)

57 Crowdsourcing (Wiki)

% Gamification (Wiki)

5 Microdata (Wiki)
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PRILOHA

Instalacni prirucka

V této priloze popisuji, jak lokalné zprovoznit aplikaci Card-Manager. Nasle-
dujici postup je pouzitelny pro Unix-like operacni systémy pii splnéni dvou
pozadavki:

e PHP >=7.0

e MySQL >= 5.5

e Bower|[28].

1.

Nejprve zkopirujte obsah ve slozce impl/src z média a prejdété do
slozky, kam jste obsah nakopirovali.

. Nasledné je treba nainstalovat nastroj pro instalaci back-end zavisloti,

ktery se jmenuje Composer[29] a nainstalovat back-end zavislosti. Béhem
instalace budete dotdzani na nékolik parametri, ty prosim vypliite.

$ sudo ./getcomposer.sh
$ composer install

Volitelné muizete ovérit, ze aplikace splnuje veskeré pozadavky Symfony.

$ bin/console symfony_requirements

Nasledné je tieba vytvorit databézi a databazové schéma podle parame-
tri, na které jste byli dotazovani v prvnim kroku.

$ bin/console doctrine:database:create
$ bin/console doctrine:schema:create

Dale je tteba databazi naplnit testovacimi daty.

$ bin/console doctrine:fixtures:load
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B.

INSTALACNI PRIRUCKA

64

. Poté je nutné do databaze nahrat aplikac¢ni role a stanovit administra-

tora aplikace.

$ bin/console card-manager:init-roles
$ bin/console card-manager:init-admin vondrml2

. Nasledné nainstaluje front-end zavislosti pomoci nastroje Bower a zkom-

pilujte je.

$ bower install
$ bin/console assets:install --symlink web
$ bin/console assetic:dump

.V predposlednim kroku je nutné spustit webovy server.

$ bin/console server:run localhost:8000

. Nyni se na adrese http://localhost:8000/1login miizete prihlasit uzi-

vatelskym jménem vondrm12. Heslo je stejné.



PRILOHA C

Seznam pouzitych zkratek

ACS Access Control System

ACS-C ACS-Controller

ACS-M ACS-Manager

API Aplication Programming Interface
CRUD Create, Retrieve, Update, Delete
C-M Card-Manager

DI Dependency Injection

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
IdM Identity Manager

JSON JavaScript Object Notation

K4 systém pro spravu pristupu v budovach
Lo-Fi Low-Fidelity

OJ organizacni jednotka

REST Representational State Transfer
UC Use Case

UI User Interface

YAML YAML Ain’t Markup Language
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PRILOHA D

Obsah prilozeného CD

readme . BXEt vve e e strucny popis obsahu média
impl
R aF=] - W 0 P v P instalac¢ni prirucka
ST C ettt et zdrojové kbédy implementace
text
tBP_Vondrak_Martin_QOl?.pdf ........... text prace ve formatu PDF
BTG it e text prace ve ve formatu KTEX
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