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Abstrakt

Prace se zabyva validaci k6dt pro jednoduché vestavné systémy. Nejprve popi-
suje soucasné pokryti relevantni podmnoziny standardu CERT C Secure Co-
ding Standard v dostupnych néastrojich. V praktické ¢asti pak popisuje imple-
mentaci kontrol nékterych pravidel standardu, kterd dosud nebyla dostatecné
pokryta volné dostupnymi nastroji, v novém rozsiritelném nastroji zalozeném
na knihovné LibTooling prekladace Clang. Na zdrojovych kédech skuteénych
projekti je pak demonstrovana ucinnost nastroje objevenim konstrukei, které
s velkou pravdépodobnosti mohou vést k chybé.

Klicova slova statickd analyza, programovaci jazyk C, vestavné systémy,
CERT C, bezpe¢né programovani, Clang, LibTooling
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Abstract

This bachelor’s thesis first describes current coverage of CERT C Secure
Coding Standard guidelines relevant to software development for simple em-
bedded systems. The practical part then focuses on implementation of some
guidelines of the Standard — which were not previously well covered by freely
available tools — in a new extensible tool based on Clang’s LibTooling library.
The efficacy of the tools is then demonstrated on real projects’ source code by
finding very likely sources of errors.

Keywords static analysis, C programming language, embedded systems,
CERT C, secure coding, Clang, LibTooling
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Uvod

Vyvoj softwaru je velmi nakladny. Velkd cast téchto prostredki je vynalozena
na opravu chyb, které casto vznikaji nepozornosti nebo neznalosti programé-
tord. Statickd analyza kodu mize velké mnozstvi defekta odhalit velmi rychle,
jesté nez zpusobi problémy po nasazeni do produkéniho prostiedi. Diky tomu
je mozné chyby odstranovat rychleji a levnéji.

Vyznam statické analyzy vzristd v oblasti vyvoje pro vestavné systémy,
kde jsou na jedné strané casto pouzivany nebezpecné programatorské prak-
tiky, na strané druhé pak selhani softwaru fidiciho napt. vyrobni linku muze
zpusobit nejen materidlni skody, ale v krajnim piipadé i skody na zdravi.

Navic je pri vyvoji software pro vestavnd zarizeni velmi casto pouzivany
jazyk C namisto moderngjsich programovacich jazyki, které poskytuji bez-
pického vestavného systému, které zvysuji pozadavky na vykonnost aplikace
a zamezuji pouziti vypocetné drahych abstrakci, jednak také nedostupnosti
prekladact pro dané platformy.

Béznou soucasti praktik pri vyvoji softwaru je dodrzeni jednotného pro-
gramovaciho stylu (coding style). Tim se rozumi uréity styl zapisu programu
(odsazeni, psani zavorek, zasady pojmenovani proménnych, apod.). Dodrzeni
takového stylu usnadnuje orientaci v kodu a nékdy také snizi pravdépodob-
nost nékterych chyb. Programovaci styly casto vznikaji spontanné, dodrzenim
stylu predchoziho autora kédu, jindy jsou dany formélni priruckou.

Dilezitou souc¢asti dobrych praktik je vsak i bezpecné programovani (secure
coding). To oznacuje souhrn pravidel a zvyklosti primo zamérenych na snizeni
pravdépodobnosti programatorskych chyb a bezpecnostnich slabin.

Existuje mnozstvi standardi pro bezpecné programovani. Nékteré vznikly
pro potieby konkrétni oblasti, jako napt. uzavieny standard MISRA C, pu-
vodné vytvoreny pro potreby automotive, ktery se nasledné rozsitil do dalsich
oblasti, kde probiha vyvoj vestavnych systému. Prikladem obecného otevie-
ného standardu je pak CERT C Secure Coding Standard.

CERT C Secure Coding Standard si klade za cil svymi pravidly pokryt
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praktiky, které vedou k bezpecnostnim chybam v celé sifi vyvoje softwaru
v jazyce C. Kvuli tomu obsahuje mnoho pravidel, kterd se vénuji napt. pouziti
knihoven operac¢niho systému, praci s dynamicky alokovanou paméti, ¢i praci
s vlakny (ze standardu C11), coz jsou prostredky, které ¢asto neméme v oblasti
vestavnych systémi k dispozici. Proto se prace zabyva pouze podmnozinou
tohoto standardu.

Prvni kapitola ve strucnosti shrnuje cile prace. Druhé kapitola obsahuje
rychly tvod do statické analyzy a jejich technik. Déle popisuje [SEI CERT C|
[Secure Coding Standard (CERT C SCS)|, jeho strukturu a vyznam, a vybird
z néj relevantni kapitoly pro naplnéni cilti této prace. Treti kapitola mapuje
pokryti téchto relevantnich kapitol v soucasné dostupnych nastrojich pro sta-
tickou analyzu s dfirazem na volné dostupné nastroje. Ctvrta kapitola popi-
suje vybrané Teseni a jeho omezeni, v navazujici paté kapitole je pak popsand
vlastni implementace. V Sesté kapitole jsou shrnuty vysledky testovani.




KAPITOLA 1

Cil prace

Cilem resersni ¢asti této prace je zmapovat pokryti podmnoziny standardu
[CERT C SCFf] kterd je relevantni pro vyvoj jednoduchych vestavnych systémi,
v dostupnych nastrojich pro statickou analyzu.

Cilem praktické ¢asti je vytvoreni nastroje, ktery bude provadét analyzu
zdrojovych kédu v jazyce C a hledat v nich konstrukce, které jsou v rozporu
s pravidly a doporuc¢enimi standardu CERT C Coding Standard. Nastroj by
se mél zamérit zejména na kontrolu téch pravidel a doporuceni, ktera jsou
relevantni pro vyvoj softwaru pro vestavnd zarizeni. Vysledny nastroj by mél
byt snadno rozsititelny o dalsi kontroly.






KAPITOLA 2

Teoreticky uvod

2.1 Staticka analyza

Statickd analyza obecné oznacuje proces automatické analyzy chovani pro-
gramu podle jeho zdrojového kédu bez jeho spusténi. [I]

Techniky statické analyzy puvodné pochéazi z kompilatora, kde jsou vy-
uzivany jednak pro kontrolu souladu se samotnou specifikaci jazyka (napr.
kompildtor kontrolujici soulad datovych typt provadi statickou analyzu), jed-
nak pro optimalizace generovaného kédu. Postupné poté zacaly vznikat samo-
statné nédstroje pro odhalovani programéatorskych chyb. [I]

Analyzator mize pracovat bud intra-proceduralné, nebo inter-proceduralné.
Pfi intra-procedurédlni analyze zpracovava kazdou proceduru (funkei, metodu)
samostatné, nezavisle na ostatnich. V pripadé volani jiné procedury pak miize
bud hodnotu modifikovanou timto volanim oznacit za neznamou, nebo muze
implementovat ruzné heuristiky, které hodnotu pomohou odhadnout. Pii inter-
proceduralni analyze analyzator dokaze rozhodovat i o vztazich mezi volanymi
procedurami. V kontextu jazyki C a C++ je také dilezité, zda analyzator
provadéjici inter-proceduralni analyzu umi rozhodovat i o chovani procedur
napri¢ prekladovymi jednotkami. Intra-procedurdlni analyza je vyrazné jed-
nodussi na implementaci a méné vypocetné narocna. [1]

Mezi zdkladni techniky statické analyzy patti [I][2]:

Control flow analysis — analyza toku kontroly mé za kol rozhodnout, jaké
zékladni bloky mohou vést k dalsim zdkladnim blokim. Tedy napr. jaké
vétve vyrazi if-else if-else jsou mozné. [2]

Data flow analysis —analyza toku dat je souhrn technik pro vypocet ,faktt“
(v praxi predevsim rozsah moznych hodnot) v riznych prichodech pro-
gramem. Kromé néstroju pro validaci kodu se hojné vyuziva v kompila-
torech pro tucely optimalizace generovaného kodu. [3]

5
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Abstract interpretation —abstraktni interpretace je technika simulace béhu
programu na abstraktnim stroji, ktery nereprezentuje presné sémantiku
konkrétniho programovaciho jazyka. Podobnost takového abstraktniho
stroje se strojem skutetnym je dana predevsim pozadovanym pomérem
presnosti vysledku a naroc¢nosti vypoctu. [I]

Model checking — kontrola na zdkladé modelu je zalozena na matematic-
kych modelech, které jednoznacné popisuji zkoumany systém. Model
systému je obvykle automaticky generovany z metajazyka (anotaci).
Ovérova¢ modelti pak ve vSsech moznych stavech systému ovéruje, ze
systém splnuje vSechny predpoklady dané modelem. V pripadé nevyho-
véni poskytne protipriklad, ktery ukazuje, jak systém miize dosdhnout
nechténého stavu. [4]

Type checking — kontrola typt ovéruje, zda je program v souladu s typo-
vymi pravidly jazyka. V silné typovanych programovacich jazycich tuto
analyzu provadi kompilator. [1]

2.2 CERT C Secure Coding Standard

[CERT C SCS|byl vyvinut s cilem vytvofit pravidla, kterd pomohou vyvojarim
vytvorit bezpecné a spolehlivé systémy. Podle [5] je dodrzeni téchto pravidel
nutnou (ale nikoliv postacujici) podminkou bezpecénosti a spolehlivosti sys-
tému vyvinutych v jazyce C.

Standard se dockal rozsiteni v komercni sfére, jako zakladni standard pro
vyvoj vSech svych systémi napsanych v jazyce C ho pouziva firma Cisco,
Oracle pak zakomponoval do svého existujiciho standardu [5].

Pracovni verze standardu vznika na wiki securecoding.cert.org. Jednou
za ¢as jsou poté pravidla standardu zkompilovina do oficidlniho dokumentu,
edice z roku 2016 je dostupna v PDF [6].

Standard definuje tzv. guidelines, které se déli na pravidla a doporuceni.
Doporuceni jsou uvedena pouze pro informaci a jejich dodrzeni, a¢ samozirejmé
doporuceno, neni povinné pro to, aby mohlo byt o projektu tvrzeno, Ze je
v souladu se standardem [6]. Aby byl bod standardu povazovan za pravidlo,
musi spliiovat nasledujici podminky:

e Poruseni pravidla pravdépodobné zptisobi defekt, ktery negativné ovlivni
bezpecnost ¢i spolehlivost programu.

e Pravidlo nespoléha na anotace kédu, nebo domnénky o platformé, kde
je kéd kompilovan nebo provozovan.

e Soulad s pravidlem lze detekovat automatickou analyzou (statickou nebo
dynamickou), formalnimi metodami, nebo manudlni inspekci (tedy napr.
¢tenim kédu)


securecoding.cert.org

2.2. CERT C Secure Coding Standard

Doporuceni pak splnuji nasledujici 2 podminky:

e Aplikace doporuceni pravdépodobné zlepsi bezpecnost a spolehlivost
systému.

e 1 (nebo vice) podminek pozadovanych po pravidlech nemize byt spl-
néna.

(Seznam prelozen z [7])
Pro kazdé pravidlo ¢i doporuceni standard uvadi zhodnoceni rizika. To se
sklada z 5 casti, kazda z nich nabyva hodnot 1 az 3:

Severity (zavaznost) — jak zdvazné jsou nésledky nedodrzeni pravidla. Od
neobvyklého ukonceni (1) po vykonani libovolného kédu tto¢nikem (3).

Likelihood (pravdépodobnost) — jak velkd je pravdépodobnost, Ze igno-
rovani pravidla povede k bezpecnostni slabiné. 1 = nepravdépodobné,
3 = velmi pravdépodobné.

Remediation cost (cena napravy) — jak nirocéné je dodrzet pravidlo. Od
vysoké narocnosti (1) po nizkou narocnost (3). Predevsim se hodnoti,
zda je mozné dodrzeni pravidla detekovat a opravit automaticky.

Tyto 3 hodnoty se poté spolu vyndasobi, jejich produkt je pak zvan Priority
(priorita). Ta muze dosahovat hodnot 1, 2, 3, 4, 6, 8, 9, 12, 18 a 27. Podle
priority je poté piifazena troven (Level) L1-L3. Uroveii je mozné pouzit pro
postupné sladéni projektu s pravidly standardu, poc¢inaje trovni L1, kterd
obecné oznacuje pravidla, jejichz nedodrzeni pravdépodobné zptisobi zavaz-
nou bezpec¢nostni chybu a jejichz oprava neni narocna. Podle potieb pak miize
organizace pokracovat pres L2 k tirovni L3, ktera obecné oznacuje pravidla, je-
jichz nedodrzeni s nizkou pravdépodobnosti povede k malo zdvaznym chybam
a jejichz oprava je velmi ndrocna. [0]

Pravidla a doporuceni jsou rozdélena do nasledujicich 17 sekci, z nichz 3
(POSIX, Microsoft Windows, API) nejsou soucasti oficidllniho vydani stan-
dardu [6]:

Preprocessor (PRE) Kapitola obsahuje 3 pravidla a 14 doporué¢eni k pou-
ziti maker preprocesoru. Vétsinou se jedna o doporuceni, ktera predchéazi
neocCekavanému vysledku pri substituci makra.

Declarations and Initialization (DCL) Obsahuje pravidla, kterd se ty-
kaji deklaraci.

Expressions (EXP) Kapitola s velmi Sirokym zadbérem, mezi pravidla patii
napr. ,nespoléhejte na poradi operaci pro vedlejsi efekty,“ ,nectéte z ne-
inicializované pameéti,* ,nemodifikujte konstantni objekty“ a dalsi. Na
pocet pravidel a doporuceni se jedna o nejbohatsi kapitolu.
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Integers (INT) Pouziti celych ¢isel. Jde pfedevsim o chyby a bezpe¢nostni
slabiny zptisobené neosetfenim moznosti pireteceni nebo podteceni celého
¢isla.

Floating Point (FLP) Pouziti ¢isel s plovouci desetinnou ¢arkou. Pravidla
se tykaji prevazné neocekdvaného nebo nebezpecného chovani v souvis-
losti s omezenou presnosti téchto ¢isel.

Arrays (ARR) V rozporu s nidzvem obsahuje i pravidla, ktera se explicitné
tykaji ukazatelu, které neukazuji na pole.

Characters and Strings (STR) Préce s fetézci a proménnymi typu char
(v kontextech, kde reprezentuji znak fetézce).

Memory Management (MEM) Préce s paméti. Napf. ,nepfistupujte k uvol-
néné paméti,“ ,uvoliujte pouze pamét alokovanou dynamicky.“

Input Output (FIO) Pravidla a doporuceni tykajici se funkei pro praci se
soubory.

Environment (ENV) 5 pravidel 3 doporuceni tykajici se interakce s pro-
stredim. Pravidla se tykaji pfedevsim standardni funkce getenv ().

Signals (SIG) Spravné zpracovani signalu.

Error Handling (ERR) Prevazné se tyka spravného osetfeni chyb vznik-
Iych ve funkcich standardni knihovny (napf. spravné pouziti errno, po-
uziti ferror () misto errno pro chyby pri pouzivani FILE a souvisejicich

API).

Application Programming Interfaces (API) Prozatim neobsahuje zadné
pravidlo, pouze 11 doporuceni.

Concurrency (CON) Pravidla a doporuceni ke spravnému pouziti funkei
z hlavickového souboru threads.h, ktery je soucasti standardu C11. Pra-
vidla k POSIXovym vlakntim jsou v sekci POSIX.

Miscellaneous (MSC) Sekce pro pravidla, ktera se nehodila do jinych kapi-
tol. Mezi pravidla patii napt. ,Nepouzivejte rand() pro generovani pseu-
donahodnych ¢isel“ nebo ,zajistéte, ze Fizeni nedojde na konec non-void
funkce. “

POSIX (POS) Obsahuje 17 pravidel a 4 doporuceni, kterd se prevazné ty-
kaji spravného pouziti funkci obsazenych v rodiné standarda POSIX, ale
ne v C standardu. Jedna se o nejrozsahlejsi kapitolu, ktera neni soucasti
oficidlniho standardu.
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Microsoft Windows (WIN) Prozatim obsahuje 5 doporuceni a pouze 1
pravidlo, které se tyka spravného parovani alokac¢nich a de-alokaénich
funkei, které obsahuje Windows API. Pravidlo zakazuje pouzit napt.
LocalFree pro uvolnéni paméti alokované pomoci GlobalAlloc.

V této préci nas nejvice zajimaji pravidla relevantni pro programovani jed-
noduchych vestavnych systémt. Proto jsem pro porovnani existujicich nastroju
pro kontrolu souladu se standardem a pro samotnou implementaci uvazoval
predevsim pravidla a doporuceni z kapitol Preprocessor, Declarations and Ini-
tialization, Expressions, Integers, Floating Point, Arrays a nékteré body z ka-
pitoly Miscellaneous.






KAPITOLA 3

Nastroje pro statickou analyzu

V této kapitole se zaméruji zejména na popis volné dostupnych nastroju a
jejich pokryti pravidel a doporuceni [CERT C SCS|

3.1 Splint

Splint je nastroj pro statickou analyzu programii psanych v jazyce C, ktery se
zaméfuje na bezpecnostni chyby [8]. Ptavodni verzi nédstroje, zvanou LCLint,
vytvoril v roce 1994 David Evans v rdmci své diplomové préce [9].

Nastroj sim kontroluje mnoho programatorskych chyb, které mohou vést
k necekanym vysledktim nebo bezpec¢nostnim chybdm. Dulezitou sou¢dsti na-
stroje jsou ale anotace, pomoci kterych muze programator linteru ,,pomoci*
k dukladnéjsi a presnéjsi kontrole kddu.

Vypis predvadi velmi jednoduchou ukazku pouziti anotaci k oznaceni
vstupniho parametru a a vystupniho parametru b. Z vypisu je pak vidét,
Ze vstupni parametr a ma byt inicializovan pred volanim funkce foo, vystupni
parametr b pak musi byt inicializovan uvniti funkce.

1 static int func(/«*@in@x/ int xa, /+«x@out@x/ int xb)
> |

3 return 0;

1)

5

6 int main(void)

[

8 int a, b;

9 return func(&a, &b);

10 }

Vypis 3.1: Ukédzka anotovaného kédu pro Splint

11



3. NASTROJE PRO STATICKOU ANALYZU

1 splinttest.c: (in function func)

2 splinttest.c:3:14: Out storage b not defined before return
3 An out parameter or global is not defined before control
4 is transferred.

5 splinttest.c: (in function main)

6 splinttest.c:9:17: Passed storage &a not completely defined:
7 func (&a, ...)

8 Storage derivable from a parameter, return value or

9 global is not defined.

10 Use /*@Qout@x/ to denote passed or returned storage which
11 need not be defined.

Vypis 3.2: Vystup pro ukdzku (zkréceno)

Na rozdil od modernich nastroji pro statickou analyzu neprovadi plny
symbolicky pruchod programem. Vypis[3.3|ukazuje piiklad, kde ndstroj vypise
varovani o pouziti proménné, kterd mize byt v té dobé v nékterych pricho-
dech programem neinicializovana, ackoliv tomu tak ve skutec¢nosti v jediném
mozném pruchodu programem nemtize byt.

1 int main(void)
2 {

3 int a;

4 if (1)

5 {

6 a = 32;
7 ¥

8 return a;

9 }

Vypis 3.3: Kod, ktery chybné vyvola varovani

—

splinttest.c:8:12: Variable a used before definition
2 An rvalue is used that may not be initialized to a
value on some execution path.

Vypis 3.4: Vystup pro ukazku

Ze standardu CERT C Secure Coding Standard pokryva (bez pouziti ano-
taci) podle [10] 10 relevantnich pravidel a 11 doporuceni. Podle mého pru-
zkumu pokryva jesté 2 doporuceni z kapitoly Preprocessor, ktera nejsou v se-
znamu uvedena. Pomoci anotaci by bylo teoreticky mozné pokryt dalsi pravi-
dla standardu, to by ale vyzadovalo snahu a pozornost ze strany uzivatele a
modifikaci kontrolovaného kédu.

Splint umi zpracovat ANSI C a néktera rozsiteni z C99. Nejnovéjsi verze
nastroje vysla v roce 2007 a neni tedy pravdépodobné, ze by byl déle rozvijen
a ziskal by tak v budoucnosti plnou podporu C99, ¢ dokonce C11.

12
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3.2. GCC

3.2 GCC

GNU Compiler Collection v ramci varovani pokryva 21 pravidel a doporuceni,
ne vSechna z nich vSak kompletné [II]. Na rozdil od vétsiny ostatnich volné
dostupnych néastroji kontroluje i jedno doporuceni z kapitoly Preprocessor,
ovSem jednd se jen o doporuceni nepouzivat nékolik otazniku za sebou (dva
po sobé nésledujici otazniky znaci zac¢atek trigramu).

3.3 Clang

Clang v rdmci svych vlastnich varovani pokryva 8 relevantnich pravidel stan-
dardu, z toho 5 pouze ¢astecné [12].

3.3.1 Clang Static Analyzer

|Clang Static Analyzer (CSA )|je soucasti distribuce prekladace Clang. Ze stan-
dardu CERT C ¢astecné nebo zcela pokryva 9 pravidel [12][13], z toho 3 pravi-
dla (naptiklad nekopirovat objekt FILE) nejsou relevantni pro vyvoj softwaru
pro jednoducha vestavnd zafizeni. Struktura kontrol a princip funkce jsou po-
drobné popsany v kapitole [4]

3.3.2 Clang Tidy

Clang Tidy je nastroj vyuzivajici libclang, ktery provadi kontroly na abstrakt-
nim syntaktickém stromu a na trovni preprocesoru. Kromé kontrol odhaluji-
cich ,skute¢né“ chyby ma i nékolik kontrol zamérenych cisté na styl.

Néstroj obsahuje modul nazvany CERT, ale vétSina v ném obsazenych
kontrol je specificka pro jazyk C++. Z relevantnich kapitol CERT-C standardu
pokryva kromé 5 pravidel také prvni 2 doporuceni z kapitoly Preprocessor, ta
se tykaji uzavorkovani maker.

Struktura checkeru pro Clang Tidy je vidét na ukazce

class ExampleCheck : public ClangTidyCheck {
public:
ExampleCheck (StringRef Name, ClangTidyContext xContext)
ClangTidyCheck (Name, Context) {}
void registerMatchers (
ast__matchers:: MatchFinder *Finder) override;
void check(
const ast_matchers:: MatchFinder :: MatchResult &Result) override;
void registerPPCallbacks (CompilerInstance &Compiler) override;

IS
Vypis 3.5: Struktura Clang Tidy checkeru

Pro kontroly direktiv preprocesoru slouzi metoda registerPPCallbacks,
ve které si checker muze zaregistrovat zpétna volani preprocesoru. Samotnd

13
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3. NASTROJE PRO STATICKOU ANALYZU

kontrola téchto direktiv poté probiha primo uvnitt objektu typu PP Callbacks,
ktery si checker zaregistruje.

Clang Tidy pouziva pro kontroly na trovni AST t¥idy MatchFinder a
Matcher z Clangu. Checkery vyuzivajici [Abstract syntax tree — abstraktni
isyntakticky strom (AST)[si v metodé registerMatchers zaregistruji alespon 1
Matcher. VSechny uzly, které odpovidaji alespon jednomu Matcheru jsou poté
preddavany jako parametr metody check, ve které probiha samotna kontrola.

Matcher pouziva zajimavé syntaktické konstrukce, které jsou velmi po-
dobné funkciondlnim programovacim jazyktum. Na ukdzce [3.6]je piiklad, ktery
najde cyklus for, jehoz inicializacni ¢ast deklaruje pravé jednu proménnou, a
tato je inicializovand na nulu. Poté provede bind, diky ¢emuz se cykly odpo-
vidajici témto podminkdm ulozi do vysledku (MatchResult).

StatementMatcher LoopMatcher =
forStmt (hasLooplInit (declStmt (
hasSingleDecl (varDecl(
hasInitializer (
integerLiteral (
equals (0)
)

)

))
))).bind ("forLoop");

Vypis 3.6: Piiklad AST Matcher, pievzato z [14]

3.4 Cppcheck

Cppcheck je primarné urcen pro kontrolu kédu v jazyce C++, tomu odpovida
i mnozstvi kontrol specifickych pro tento jazyk. Jednad se naptiklad o préaci
s Sablonami ¢i s kolekcemi ze standardni knihovny STL. Plné vsak podpo-
ruje i validaci zdrojovych kédu napsanych v jazyce C. Ze standardu CERT C
pokryva celkem 12 pravidel, prevazné ze sekce Frxpressions [15].

Hlavnim cilem jeho vyvojart je vytvorit ndstroj, ktery bude detekovat
pouze skuteéné chyby, tedy nebude mit pokud mozno zadné falesna pozitiva
[16]. To omezuje moznost pridani nékterych kontrol, které nemohou ze své
podstaty mit 100% presnost.

Kromé kontrol na trovni umi také zpracovdavat tok hodnot (value
flow). Podobné jako ve value flow analyze nepodporuje cisla s plovouci
desetinnou carkou.

CppCheck poskytuje vystup svych vnittnich dat pomoci prepinace ——dump.
Vysledkem je xml soubor, ktery obsahuje [AST] seznam tokent, databdzi sym-
bolu a tok hodnot. Tento soubor je poté mozné zpracovat knihovnou cppchec-
kdata napsanou v jazyce Python. Je tak mozné si napsat vlastni kontroly.
Nevyhodou z pohledu této prace je nemoznost pouzit takovy vystup pro kon-
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trolu maker, ta totiz nejsou jeho soucésti, resp. je vystup generovan az po
provedeni kompletniho preprocessingu.

3.5 Rosecheckers

Néstroj vyvinuty Davidem Svobodou v ramci organizace CERT. Je posta-
veny na kompilatorové infrastruktuie ROSE, ktera byla vyvinuta v Lawrence
Livermore National Laboratory. Cilem projektu je vytvorit knihovnu a sadu
nastroju k rychlé a efektivni tvorbé nastroji pro analyzu a transformace zdro-
jového kédu. Tomu je uzptusobena vnitini reprezentace kodu, kterd zachovava
co mozna nejvice doprovodnych informaci o kazdém uzlu abstraktniho syntak-
tického stromu [I7]. ROSE Compiler je dostupny pro Linux a Mac OS, port
pro Windows nebyl dokoncen [18].

Doporuceny zptlisob pouziti Rosecheckers je v podobé obrazu pro virtua-
liza¢ni nédstroje (napt. VMWare) s ndzvem Rosebud [19]. Jednd se o 10 GB
velky obraz zalozeny na opera¢nim sytému Debian, ve kterém je nainstalovan
kompildator ROSE a nastroj Rosecheckers. Provoz jinym zptsobem neni ofici-
alné podporovan. Neni tak prilis snadné pouzit tento nastroj v ramci systému
prubézné integrace.

Jako jediny ze zkoumanych volné dostupnych nastroji je pfimo zaméreny
na kontrolu souladu se standardem CERT C. Ze vsech volné dostupnych na-
strojii dokaze kontrolovat soulad s nejvétsim poctem pravidel, celkem 57 jich
implementuje kompletné a dalsich 45 ¢astecné [20]. Ani Rosecheckers ale ne-
kontroluje zadna pravidla a doporuceni ze sekce Preprocessor.

V dobé psani této prace pochézi nejnovejsi zména v repozitari Rosecheckers
z roku 2013 [2I] a zd4 se tak, Ze vyvoj nastroje nepokracuje.

3.6 Komercéni nastroje

Existuje celd fada komerénich nastroju pro statickou analyzu programu v ja-
zyce C. Vétsina z nich se zaméfuje hned na nékolik standardti, prevazuje mezi
nimi duraz na standard z oblasti automotive MISRA C [22].

Tabulka uvadi nékteré komeréni nastroje a pocet pravidel a doporuceni
z relevantnich kapitol standardu, kterd alespon c¢astecné pokryvaji.

Bohuzel u mnoha téchto nastroji nejsou volné k dispozici jiné, nez marke-
tingové informace, proto se tady jimi nezabyvam podrobnéji.
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3. NASTROJE PRO STATICKOU ANALYZU

Tabulka 3.1: Pokryti CERT C SCS komercénimi néastroji

Nazev Pravidla | Doporuceni
CodeSonar 23 43
Coverity 13 9
Eclair 12 39
Klocwork 6 9
LDRA Tool Suite 42 82
Parasoft C/C++Test 31 58
PRQA QA-C 34 63
Polyspace Bug Finder 32 26

3.7 Shrnuti

Z4dny ze zkoumanych volné dostupnych nastroji nekontroluje uspokojivé pra-
vidla a doporuceni tykajici se vyuziti preprocesoru. Pri vyvoji softwaru pro

Vv

strukci, napf. namisto konstantnich proménnych nebo inline ¢éi statickych
funkei a jsou tak potencidlnim zdrojem velkého mnozstvi chyb.
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KAPITOLA 4

Analyza

4.1 Zvolené reseni

Jako moznost realizace se nabizi rozsifeni existujiciho nastroje pro statickou
analyzu (napf. CppCheck), pripadné vyuziti vystupu z néjakého takového na-
stroje. V obou pripadech jsem se ale setkal s problémem, jak realizovat kon-
trolu pravidel a doporuceni tykajici z kapitoly Preprocessor, kterou povazuji
za velmi dulezitou. Vétsina nastroju pro statickou analyzu je totiz od zakladu
navrzena tak, ze veskeré kontroly probihaji az po preprocessingu a parsingu
zdrojového kédu, tedy az z abstraktniho syntaktického stromu, pripadné po-
dobné vnitini reprezentace.

Jako nejschudnéjsi feSeni jsem zvolil moznost rozsiteni kompilatoru. To

vvvvv

standardu.

Zvolené teseni vyuziva LibTooling, diky kterému je mozné cely prekladac
Clang/LLVM pouzit jako knihovnu, a to véetné jeho statického analyzatoru,
ktery se stal jaddrem vysledného néastroje.

4.2 LibTooling

LibTooling [23] je knihovna, kterd umoznuje tvorbu samostatnych nastroju
(tedy ne jen plugint), které vyuzivaji infrastrukturu kompilatoru Clang.

Zakladem néastroje, ktery vyuziva LibTooling, je 1 nebo vice tfid dédicich
ze tfidy FrontendAction. Instance téchto t¥id je poté predana metodé run
tTidy ClangTool, ktera kazdou prekladovou jednotku zpracuje prekladacem
Clang a spusti na ni danou FrontEndAction.
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4. ANALYZA

CommonOptionsParser op(argc, argv, MyToolCategory);

ClangTool Tool(op.getCompilations (),
op.getSourcePathList ());
Tool . run(
newFrontendActionFactory<CertCFGFrontendAction >().get ());

Vypis 4.1: Zaklad pouziti LibTooling

ST W N

Seznam prekladovych jednotek a dalsi nastaveni ziskd ClangTool diky
t¥idé CommonOptionsParser, kterd zpracuje seznam predanych soubort a pa-
rametry, které by mély byt spolecné vSem néastrojim, které pouzivaji LibToo-
ling.

4.3 Struktura kontroly v Clang Static Analyzer

Kazdé tfida implementujci kontrolu (checker) je potomkem tiidy BaseChec-
ker, kterd implementuje pouze zakladni vlastnosti. Vlastni metody volané pfti
kontrole pak checker ziskdva kompozici.

V ukazce je deklarace tridy, kterd vyuziva kontrolu uniklych symboli,
zacatku funkce a vyrazt obsahujicich bindrni operator.

1 class ExampleChecker : public clang::ento:: Checker<

2 clang ::ento:: check :: DeadSymbols,

3 clang :: ento :: check:: BeginFunction ,

4 clang ::ento:: check:: PreStmt<clang :: BinaryOperator>> {
5

6 public:

7 ExampleChecker ();

8

9 void checkDeadSymbols(clang::ento:: SymbolReaper &SymReaper,
10 clang :: ento:: CheckerContext &C) const;
11 void checkBeginFunction (
12 clang :: ento :: CheckerContext &Ctx) const;
13 void checkEndFunction (
14 clang :: ento :: CheckerContext &Ctx) const;
15 };

Vypis 4.2: Piiklad ti{dy checkeru v

Checker v [CSA] muze kompozici ziskat tyto metody:

checkPreStmt a checkPostStmt jsou voldny pfed, respektive po vyhod-
noceni vyrazu jadrem analyzatoru. Daji se specializovat pro razné vy-
razy. Tyto metody nejsou voldny pro vyrazy tidici tok programu, napft.
if, nebo podminku ve vyrazu for — pro ty je volana metoda checkBranchCondition.

checkPreCall a checkPostCall umoznuji kontrolovat udalost ,call.* Ta v ja-
zyce C symbolizuje pouze volani funkce, jinak je ale pro potieby C++
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4.4. Limitace Clang Static Analyzer

a Objective C obecnéjsi.

checkBranchCondition je voldna pro podminéné vyrazy. Jedna se o pre-
visit, tedy pred zpracovanim analyzatory; post-visit verze neexistuje.

checkLocation je volina pokazdé, kdyz je pTistupovano k hodnoté skrze
ukazatel, tedy i pro pristupy do pole.

checkBind umoznuje kontrolovat operace pritazeni.

checkDeadSymbols je voldna kdyz symbol prestane byt platny, napr. dojde
k dealokaci proménné.

checkBeginFunction a checkEndFunction jsou volané na zacatku, resp.
na konci analyzy funkce a to bez ohledu, na to, zda byla funkce inline.

checkEnd Analysis je voldna, kdyz je explodedGraph plné expandovany.
checkEndOfTranslationUnit je volana na konci prekladové jednotky.

checkASTCodeBody slouzi checkertim, které pro kontrolu vyuzivaji pouze

[ASTL

4.4 Limitace Clang Static Analyzer

V soucasnosti [CSA| nepodporuje inter-proceduralni analyzu mezi preklado-
vymi jednotkami (translation units). To znamena, ze kazdé volani funkce z jiné
jednotky se stava ,,cernou skrinkou“ a napiiklad v momenté, kdy je proménnd
predana takové funkci odkazem, nebo ukazatelem, ztraci analyzator schopnost
rozhodovat, jakych muze nabyvat hodnot. Tuto limitaci ilustruje ukazka [4.3

#include "ipcbh.h'
int one_local()

{
return 1;

}

int main(int argc, char sxargv)

{
int a = one_local ();
// Funkce one_external je stejna jako one_local,
// pouze je definovana v jine prekladove jednotce
int b = one_external ();
return 0;

}

Vypis 4.3: Absence inter-proceduralni analyzy
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4. ANALYZA

DecIStmt int a = one _local();
line=9 col=5

PostStore

Store (direct and default bindings), 0x7c0d b0 :
(a,0,direct) : 1 S32b

DeclStmt int b = one_external();

line=10 col=5

PostStore

Store (direct and default bindings), 0x7c0e238 :
(b,0,direct) : conj_$3{int}

'

ReturnStmt return 0;

line=11 col=5

Obréazek 4.1: Exploded graph pro ukazku (zjednoduseno)

Na grafu [£.1] vidime, ze v pripadé volani one_local dokéze analyzitor
rozhodnout, Zze do proménné a bude ulozena hodnota 1. V piipadé volani iplné
stejné funkce one_external, kterd je definovana v jiné prekladové jednotce,
neni analyzator schopny rozhodnout o hodnoté proménné b.

Zaroven analyzator nepodporuje plné simulaci prace s ¢isly s plovouci de-
setinnou ¢arkou (floating point). Toto omezeni vede jednak k nemoznosti im-
plementovat kontrolu nékterych pravidel standardu, jednak miize vést k mensi
presnosti dalsich kontrol, protoze jsou expandovany i pruchody programem,
které redlné nejsou mozné. Ukédzka [£.4] predvadi jednoduchy piiklad, kde ana-
lyzator neni schopny urcit, ze operace v podmince vzdy skonc¢i hodnotou false
a tak zbytecné expanduje graf, viz [£.2] Pro srovnani ukdzka [£.5 a vysledny
graf kde je expression engine schopny rozhodnout, Ze podminka nebude
splnéna.
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int main(void)

{
float a = 1.1,
if (a > 2.1);
return 0;

}

Vypis 4.4: if s desetinnym c¢islem v podmince, o kterém nedokaze roz-
hodnout

int main(void)

{
int a = 1;
if (a > 2);
return 0;

}

Vypis 4.5: if s celym ¢islem v podmince, o kterém dokéaze rozhodnout
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4. ANALYZA

BinaryOperator a > 2.F
line=4 col=9

/

Edge: (B3, B2)

- - BinaryOperator a > 2
Terminator: if a > 2.F line=4 col=9
line=4 col=5

Condition: true

Edge: (B3, BI)
: Terminator: if a > 2
Edge: (B3, B1) line=4 col=5
Block Entrance: B2 Terminator: if a > 2.F Condidon: false
line=4 col=5

Condition: false

Block Entrance: Bl

Edge: (B2, B1)

4
IntegerLiteral 0
line=5 col=12

Block Entrance: Bl

4

ReturnStmt return 0;
line=5 col=5

IntegerLiteral 0
line=5 col=12

Obrézek 4.3: Graf analyzy

ReturnStmt return 0; <
it (zkréceno)

Obrazek 4.2: Graf analyzy (zkraceno)
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KAPITOLA 5

Implementace

5.1 Vlastni Frontend Action a Analysis Consumer

Zakladem nastroje je tiida CertCFGFrontendAction. Ta vytvori instanci tridy
CertAnalysisConsumer, kterd se stard o spousténi jednotlivych kontrol.

Ttida CertAnalysisConsumer je forkem tridy ClangAnalysisConsumer.
Bohuzel nebylo mozné ¢isté pouzit dédicnost, protoze trida je deklarovana
v anonymnim jmenném prostoru uvniti .cpp souboru.

Oproti ptvodni verzi obsahuje nékolik zmén, pfedevsim pouziva vlastni
manazer a registr kontrol CertCheckerManager, resp. CertCheckerRegistry,
diky ¢emuz umoznuje checkertim kontrolovat makra.

5.2 Rozsifeni o kontrolu maker

Pro pridani podpory kontroly maker jsem vytvoril jednoduchou tridu Pre-
processor, kterd umoznuje checkerim v metodé registerPPCallbacks zare-
gistrovat vlastni zpétna volani preprocessoru, coz jim umoznuje kontrolovat
spravnost maker.
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5. IMPLEMENTACE

1 namespace cert {

2 class Preprocessor {

3 public:

4 template <typename CHECKER>

5 static void _registerPPCallbacks(void xchecker

6 clang :: Preprocessor *PP) {

7 ((CHECKER ) checker)—>registerPPCallbacks (PP);

8 }

9

10 template <typename CHECKER>

11 static void _register (CHECKER x*checker ,

12 clang ::ento :: CheckerManager &mgr) {

13 CertCheckerManager *ccm = (CertCheckerManagerx)&mgr;
14 ccm—>_registerForPPCallbacks (

15 CertCheckerManager :: RegisterPP CallbacksFunc (
16 checker, _registerPPCallbacks<CHECKER>));
17 }

18 };

19 1

Vypis 5.1: Trida Preprocessor

Metoda _register nemd za parametr puvodni CheckerManager (jako je
tomu u vestavénych t¥id v , ale jeho specializaci, kterou jsem vytvoril.
Podédéna trida ma navic pouze ¢lenskou proménnou udrzujici ukazatel na pre-
procesor a novou metodu, kterd je voldna, kdyz je registrovina nova kontrola
direktiv preprocesoru.

1 class CertCheckerManager

2 public clang::ento:: CheckerManager

3 A4

4 clang :: Preprocessorx PP;

5 public:

6 CertCheckerManager (const clang:: LangOptions &langOpts,
7

8

clang :: AnalyzerOptionsRef AOptions,
clang :: Preprocessor& PP)

9 : CheckerManager (langOpts, std::move(AOptions)),
10 PP(&PP)
11 0
12
13 typedef clang::ento:: CheckerFn<void(clang:: Preprocessorx*)>
14 RegisterPPCallbacksFunc;
15
16 void _registerForPPCallbacks (RegisterPPCallbacksFunc func)
17 {
18 func (PP);
19
20}

Vypis 5.2: Trida CertCheckerManager
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5.3 Implementované kontroly

Pii vybéru kontrol k implementaci jsem jako hlavni faktory zvazoval pokryti
daného pravidla v ostatnich volné dostupnych nastrojich, w#roven pravidla a
slozitost implementace. Podrobny popis vSech implementovanych kontrol je
v priloze [A]

Cilem nebylo pokryt vSechna pravidla standardu, ale spise vSechny typy
pravidel, kterd jsou relevantni pro vyvoj softwaru pro jednoduchéd vestavnd
zalizeni.

VsSechny checkery, které nevyzaduji kontrolu direktiv preprocesoru jsou
napsané tak, aby je bylo mozno bez zasadnich tprav bud primo pridat do
[CSA] nebo z nich vytvorit plugin. Checkery, které implementuji PPCCallbacks
by bylo mozné pridat do nastroje Clang Tidy; pouze by bylo potieba upravit
zptsob hlaseni chyb.
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KAPITOLA 6

Testovani

6.1 Implementacni testy

V pribéhu vyvoje jsem pro kazdou implementovanou kontrolu vytvoril tes-
tovaci soubor, ktery obsahuje vyhovujici i nevyhovujici utrzky kédu. Vétsina
utrzkid byla prevzata nebo inspirovana piimo z CERT C Secure Coding wiki.
Pro zavérecné otestovani jsem tyto tutrzky spojil do jednoho souboru (jeho
cely zdrojovy kéd je na prilozeném médiu ve slozce test).

7 pohledu téchto ukédzek dosahuji vsechny checkery, s vyjimkou Dcl30-
C, 100% tspésnost. To ukazuje spise nedostatecnost oficidlnich prikladu (i
s mymi dodatky) jako testovaci sady, jak se poté ukézalo pii testovdni na
redlnych projektech, kde se zacaly objevovat falesné detekce.

Poté jsem jesté vyzkousel checkery na testovaci sadé CERT Secure Va-
lidation Suite [24]. V rdmci této prace jsem se vSak nezaméril na checkery,
které by pokryvaly pravidla z této sady. Podle ocekavani dopadly testy ze
slozky addrescape, které presné pokryvaji 3 ukdzky z pravidla Dcl30-C (viz
. Implementovany checker zde spravné detekoval v jednom ze tii pripada.
Dale spravné detekoval nékolik stejnych pripadt v dalsich testech, které nebyly
zaméleny piimo na toto pravidlo.

6.2 Realné projekty

Pro otestovani implementovanych checkerti jsme zvolili nékolik sad zdrojovych
kédt dodavané renomovanymi dodavateli embedded HW a SW z komerc¢ni i
akademické sféry.

Zdrojové kody testované v ramci této kapitoly se nachézi na prilozeném
médiu.
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Tabulka 6.1: Detekce poruseni standardu v EM68xx

’ Doporuceni ‘ Pocet detekei

Pre01-C 7
Pre02-C 2
Prel0-C 2

Tabulka 6.2: Detekce poruseni standardu v Contiki OS 3.0

’ Doporuceni ‘ Pocet detekci ‘

Dcl30-C 2
Pre01-C 408
Pre02-C 1282
Prel0-C 19
Prell-C 42

6.2.1 EMG68xx as I2C Master Device

Priklad k6du od EM Microelectronic, ktery ukazuje, jak pouzit mikrokontrolér
EM6812 jako 12C master [25].
Vétsina poruseni doporuceni Pre01-C a Pre02-C nema zévazné disledky.
Zajimavy problém ma makro CheckComingAckI2C (na vypisu .

1 #define CheckComingAckI2C \

2 if ((RegInl2C & Sdal2C) == Sdal2C) { \

3 (VarStatusRegl2C |= ErrorStatusI2C); \
4 (VarStatusRegl2C &= ~AckStatusI2C); \
5 return; \

6}

Vypis 6.1: Makro CheckComingAckI2C z EM68xx

Pokud by bylo toto makro pouzito uvniti konstrukce if-else bez pouziti
slozenych zavorek, vedlo by to k necekané logice programu (viz[6.2]).
if (podminka)
CheckComingAckI2C

else // else wve skutecnosti patri k~if z~makra

udelejKdyzJePodminkaFalse ();
Vypis 6.2: Potencidlni chyba pti pouziti makra CheckComingAckI2C

6.2.2 Contiki

Otevieny operacni systém pro internet véci [26]. Testovana verze 3.0.

Obé hlaseni poruseni pravidla Dcl30-C byly falesnou deteked.

Poruseni doporuceni Pre01-C je v tomto projektu opravdu mnoho a velké
¢ast z nich miize s velkou pravdépodobnosti vést k neocekavanym vysledktim.
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Tabulka 6.3: Detekce poruseni standardu v Atmel Software Framework 3.33

’ Doporuceni ‘ Pocet detekci

Pre01-C 178
Pre02-C 52
Prell-C 17

Zajimavé je, ze v mnoha makrech jsou smichany parametry, které jsou spravné
uzévorkované spolu s neuzavorkovanymi. Jeden ptiklad je ve vypisu

1 // parametr shift wzavorkovany spravne, size nikoliv
2 #define MAKE MASK(shift ,size) (((1 << size) — 1) << (shift))

Vypis 6.3: Makro MAKE_MASK z Contiki OS

Vinikem velkého mnozstvi poruseni Pre02-C je soubor regs.h, ktery defi-
nuje velké mnozstvi maker pro pristup k hodnoté jednotlivych registri (piiklad
. Takové makro sice porusuje normu, ale skute¢né nebezpeci je minimalni.
Na druhou stranu dusledné dodrzeni doporuceni by v tomto pripadé nemélo
negativni vliv na vyuziti makra. Z tohoto souboru pochazi celkem 1132 varo-
vani ohledné poruseni doporuceni Pre02-C.

1 #define SCS_SCR #((volatile uint32_t *)0xE000ED10u)
Vypis 6.4: Makro SCS_SCR z Contiki OS

V ramci varovani o poruseni Pre10-C se vedle legitimnich problémt ukazuje
i falesnd detekce makra uvedeného ve vypisu Je jasné, ze takové makro
nemize byt obaleno v cyklu do-while. Tato faleSna detekce je dana prilis
zjednodusenou detekef toho, jaké makro je vice piikazové (viz sekce [A.3).
#define I0(x) \
union { struct { uint32_t x##0; uint32_t x##1; }; \
struct { _REP(x, 1) }; \
struct GPIO ##x { _REP(GPIO, 1) } x; };

Vypis 6.5: Makro _ 10 z Contiki OS

W N =

6.2.3 Atmel Software Framework

Atmel Software Framework je sbirka software pro mikrokontrolery Atmel,
ktera zjednodusuje vyvoj pro tato zafizeni [27]. Testovan byl adresar avr32/drivers
z verze 3.33.

Celkem 82 poruseni doporuceni Pre01-C se objevuje v makrech ze sou-
boru canif.h, ktery definuje nékolik desitek maker pro pristup k poli. Velké
mnozstvi téchto maker vypada podobné jako kde je sice doporuceni for-
malné poruseno, ale toto poruseni nemuze zpusobit chybu. Na druhou stranu
by prisné dodrzeni doporuceni standardu nenarusilo funkénost kédu.
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#define CANIF_get_ interrupt_status(ch) \
( AVR32_CANIF. channel[ch]. canisr)

Vypis 6.6: Makro CANIF _get_ interrupt_ status z ASF

Problematické je uz ale napt. makro CANIF_get_mobctrl (6.7]). Pokud by
zde byl za parametr mob dosazen slozitéjsi vyraz, mohlo by dojit k pristupu
na jiny index, nez programéator zamyslel.

#define CANIF_get_mobctrl(ch,mob) \
(((unsigned volatile longx*)& \
(AVR32 CANIF. channel [ch]. mobctrl))[mobx*3])

Vypis 6.7: Makro CANIF__get__mobctr]l z ASF

7 poruseni Pre02-C se opakuje zejména definice chybovych hodnot, které
jsou definovany jako zaporné celé ¢islo. Toto ¢islo by mélo byt uzavorkovano.

#define TWIL INVALID ARGUMENT -1
#define TWI ARBITRATION LOST —2

Vypis 6.8: Typicky ptiklad poruseni Pre02-C v ASF

Problém muze nastat v pripadé, kdy dojde k preklepu a vynechani porov-
navaciho operatoru. V takovém pripadé je znaménko minus vyhodnoceno jako
binarni a vyraz dostava zcela jiny vyznam. Kdyby byla prava strana makra
uzévorkovana v souladu s doporucenim, zahlésil by kompilator syntaktickou

chybu (viz kapitola a vypis |A.3)).
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Zaver

V ramci implementacni ¢asti prace jsem vytvoril ndstroj postaveny na knihovné
LibTooling prekladace Clang. V ramci tohoto nastroje jsem implementoval 4
pravidla a 5 doporuceni standardu. Kazda z prvnich 6 kapitol standardu, které
jsem vyhodnotil jako nejrelevantnéjsi pro cile této prace, je zastoupena alespon
jednou kontrolou.

7 reserse pokryti standardu v nastrojich pro statickou analyzu se ukézalo,
ze hlavni slabinou téchto nastroja je slabé pokryti doporuceni z oblasti pre-
procesoru. Proto jsem se v implementaci na tuto ¢ast zaméril a z kapitoly
Preprocessor jsem implementoval 4 kontroly.

V pribéhu testovani pak ndastroj odhalil v redlné pouzivanych kdédech
pro vestavnd zarizeni velké mnozstvi poruseni standardu. Vétsinou se jed-
nalo o chyby z kapitoly Preprocessor. V nékterych pripadech Spatné pouziti
zévorek v makru vedlo k vysoké pravdépodobnosti chyby.

Vysledny néstroj je mozné snadno rozsirit o dalsi kontroly. Pripadné je
mozné s minimem Usili zménit smérovani vyvoje diky tomu, Zze vSechny kon-
troly, které nekontroluji prikazy preprocesoru, je mozné pouzit v pluginu pro
Clang Static Analyzer.
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PRILOHA A

Implementované kontroly

A.1 PREO01-C Pouzivejte zavorky uvnitt maker
kolem nazvia parametria

Makra podobnd funkcim nemaji stejné vlastnosti, jako ,skutec¢né“ funkce, coz
muze vést k neocekdvanym vysledkim pii nepozornosti programatora, nebo
pokud nejsou dodrzovany jasné konvence v pojmenovani maker a programator-
uzivatel tedy ani nevi, Ze nevola skute¢nou funkci, ale pouze makro.

Toto doporuceni ptikazuje pouzit zavorky kolem argumentii v makru. Diky
tomu mé vysledné makro vlastnosti podobnéjsi funkci. Vezméme si tento pii-
klad:

#define MUL(a, b) (a * b)
int a = MUL(1 + 2, 3);

po nahrazeni vznikne
int a =14+ 2 % 3;

Hodnota proménné a je tedy 7, ackoliv programator pravdépodobné pred-
pokladal vysledek 9. Definice makra v souladu s timto doporucenim vypadé
takto:

#define MUL(a, b) ((a) * (b))
¢imz vznikne pravdépodobnéji predpokladany vysledek
int a=(1+4+2) %3 // =29

7 tohoto doporuceni existuji dvé vyjimky:

1. Pokud jsou argumenty v pravé strané makra oddéleny ¢arkami, nehrozi
chybné expanze, protoze ¢arky maji ze vsech binarnich operatort v ja-

eV,

2. Parametry makra nemohou byt uzavorkované, pokud je na né pouzit
operator sjednoceni fetézcu (##) nebo operator konverze na fetézec (#).
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Checker nejprve zkontroluje, zda se jednd o makro podobné funkci. Clang
k tomuto tcelu poskytuje metodu isFunctionLike (). Pokud makro vyhovi,
je provedena kontrola kazdého identifikatoru. Checker zde vyuzivd metodu
tfidy MacroInfo getArgumentNum(), kterda pro dany identifikator vrati jeho
index jako argumentu pro makro podobné funkci. Nés zajima pouze, jestli
je navratova hodnota rizna od nuly, tedy zda se opravdu jednd o argument
makra.

for (const auto& token : macro—>tokens())
const auto tokenKind = token.getKind ();
if (tokenKind = tok::identifier) {
if (macro—>getArgumentNum (
token. getIdentifierInfo ()) = —1) {
if (!IsIdentifierCompliant (macro, &token)) {
// nahlas chybu

Vypis A.1: Hlavni cyklus z kontroly PREO1-C (upraveno)

Metoda IsIdentifierCompliant poté uz jen pro dany identifikdtor zkontro-
luje, zda je obklopen pripustnymi tokeny (zavorky, ##, piip. #).

A.2 PREO02-C Prava strana by méla byt
uzavorkovana

Toto doporuceni pokryva podobnou skupinu problém, jako doporuceni PRE01-
C popsané v sekci

#define SUM(a, b) (a) + (b)
int a =2 x SUM(1, 2);

po nahrazeni vznikne
int a =2 % 1+ 2; // vyhodnoceno jako (2 % 1) + 2 =}
K dosazeni predpokladaného vysledku je tifeba makro definovat takto:
#define SUM(a, b) ((a) + (b))
po nahrazeni:
int a=2=x (1 +2) // =6

Doporuceni vyjmenovava nékolik vyjimek, kdy pravd strana nemusi byt
uzévorkovana. Myslim, ze je doporuceni napsano zbytecné slozité, protoze
vagné zachazi s vyrazem ,macro replacement list.“ Pro implementaci kont-
roly jsem pouzil svou interpretaci umoznujici jednodussi implementaci: Prava
strana makra musi byt uzavorkovana, pokud:
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A.3. PRE10-C Zabalte vice prikazovd makra do cyklu do-while

1. obsahuje alespon 2 literaly oddélené bindrnim operatorem a zaroven tato
dvojice neni uvniti argumenttu funkci, nebo

2. obsahuje 1 literal, kterému predchazi unarni minus.

Viz priklad [A.2]

#define FOO pow(1l + 2, 3) // memusi byt uzavorkovane
#define BAR pow(l + 2, 3) + 4  // melo by byt wzavorkovane
#define END OF INPUT —1 // melo by byt uzavorkovane

Vypis A.2: Piiklad vyhovujicitho a nevyhovujiciho makra

Dulezitost posledniho prikladu ilustruje vypis

#define END_OF INPUT -1

// puvodne zamysleny kod

while (func() != END_OF_INPUT) {}

// omylem nenapsany porovnavaci operator
while (func() END_OF INPUT) {}

// vysledek nahrazeni makra

while (func() — 1) {}

Vypis A.3: Mozné disledky spatného uzavorkovani zaporného éisla

V ptipadé spravného uzavorkovani by kompilator takovy kod viibec nepie-
lozil, viz
#define END_OF INPUT CORRECT (-1)
// mahrazeni v pripade spravneho uzavorkovani makra

// syntakticka chyba
while (func() (-1)) {}

Vypis A.4: Spravné uzavorkovani predejde neocekdvanému opakovani cyklu

A.3 PRE10-C Zabalte vice prikazova makra do
cyklu do-while

Doporuceni prikazuje zabalit vice prikazova makra do cyklu do-while z divodu
mozné chybné expanze po kontrolnich prikazech.

#define SWAP(a, b) \

tmp = a; \

a =b; \

b = tmp;
if (a > b)

SWAP(a, b);

Vypis A.5: Ukazka porusujici doporuceni PRE10-C

Ve vysledné expanzi pak vidime, Ze jen prvni fadek makra se provede jen pfi
splnéni podminky; zbyvajici dva se provedou vzdy.
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if (a>b)
tmp = a;
a = b;
b = tmp;;
Vypis A.6: Kéd z po expanzi makra
Obaleni makra v bloku do { ... } while(0) této chybé zabrani. Pro po-
dobny efekt je mozné pouzit i konstrukci if(1) { ... } else {}, tu ale

[CERT C SC§Y|jako pifpustnou neuvadi.

Ptisobeni tohoto doporuceni se prekryva s doporucenim EXP19-C | Pouzivejte
slozené zavorky pro télo piikazu if, for a while.“ To m4 ale podle vyhodnoceni
rizika ve standardu nizsi prioritu.

Checker nejprve zkusi uhodnout, zda se jedna o vice piikazové makro tim,
ze se pokusi najit stfednik, ktery zaroven neni poslednim tokenem v makru.
Jednd se o hruby, ale jednoduse proveditelny odhad.

1 for (auto& token : macro—>tokens()) {

2 if (token.is(tok::semi) &&

3 &token != &macro—>tokens ().back()) {
4 multiStatement = true;

5 break;

6

7

Vypis A.7: Detekce vice prikazového makra v kontrole PRE10-C

Pokud je makro vyhodnocené jako vice piikazové, prochazi samotnou kon-
trolou. Nejdrive je zkontrolovano, zda makro zac¢ina klicovym slovem do. Poté
odzadu kontroluje, zda konec makra odpovida predpoklddanému vzoru .}
while(vyraz)“. Makro také muze koncit stfednikem, ackoliv je to v rozporu
s doporuc¢enim PRE11-C (viz kapitola , aby pri pouziti pouze vybranych
kontrol dostal uzivatel hlaseni pouze o chybach, které ho skutecné zajimaji.
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A.4. PRE11-C Nezakoncujte makra strednikem

1 1lvm::SmallVector<clang :: tok :: TokenKind, 4U> pattern =

2 {tok::r_brace, tok::kw_while, tok::1 paren, tok::r_paren};
4 for (auto token = macro—>tokens end() — 1;

5 token >= macro—>tokens_begin (); token——) {

6 if (token—>is (xpatternlt)) {

7 if (patternlt = pattern.begin()) {

8 return true; // makro je spravne zabalene
9 }

10 patternlt ——;

11 } else if (xpatternlt != tok::1_paren) {

12 return false; // makro neni spravne zabalene
13 }

14 }

15 }

Vypis A.8: Hledani vzoru v kontrole PRE10-C

Do budoucna by bylo vhodné kontrolu rozsirit o vyjimku, ze by nemélo
byt jako chybné detekovino makro, které je nahrazeno funkei (viz priklad
pochézejici pfimo z implementace této prace), ¢i strukturou (viz falesna
detekce v kapitole [6.2.2)).

#define CHECKER SIMPLE REGISTRATION(CheckClass) \

void register##CheckClass(clang ::ento:: CheckerManager &mgr) { \
mgr.registerChecker <CheckClass >(); \
}

Vypis A.9: Makro, které by nemélo byt detekovano kontrolou PRE10-C lan-
guage

A.4 PRE11-C Nezakoncujte makra strednikem

Ukonc¢eni makra stfednikem muze zpusobit expanzi neocekdvanou uzivatelem
makra:

#define FOR(n) for(i = 0; i < (n); i++);
#define SUM(A, B) ((A) + (B))

)

int i;

FOR(3) { /x pracuj =/ } // for(...); {}
int result = SUM(1, 2) + 3; // (1 + 2); + 3;

Vypis A.10: Kéd nevyhovujici PRE11-C, adaptovéno z [28)]

V prvnim pripadé se jedna velmi pravdépodobné o omyl autora makra
(pokud se nesnazil implementovat zpozdéni na platformé, kterd nepodporuje
sleep).

Pred touto chybou, resp. jejim dusledkem varuji nékteré kompilatory. Bez
prepinacii na oba piipady reaguje clang — ,for mé prazdné télo“ a ,,nepouzity
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vysledek vyrazu + 3.“ GCC s pfepinac¢em -Wall varuje ve druhém piipadé,
ze vyraz + 3 nemd zadny efekt.
Implementace je velmi jednoduchd a jeji zdsadni ¢ast se da shrnout do par
radki:
void MacroDefined (const Token &MacroNameTok,
const MacroDirective *MD)
Macrolnfo smacro = MD->getMacrolInfo ();
if ((macro—>tokens_end() — 1)—>getKind () = tok::semi) {
// nahlas chybu
}

Vypis A.11: Implementace kontroly PRE11-C

Stac¢i zkontrolovat posledni token v definici makra, zda se jedna o strednik.
Zbytek kodu checkeru pouze rozhoduje, zda je vhodné makro kontrolovat (tedy
napf. zda nepochézi ze systémové hlavicky, nebo jestli ma néjaké tokeny) a
hlasi pripadnou chybu.

A.5 DCL30-C Deklarujte objekty se vhodnou
dobou platnosti

Podle standardu C99 muze mit proménnd dvé pamétové tridy: bud statickou,
nebo automatickou [29]. Ve standardu C11 pribyla tfida thread-local. Tyto
tTidy urcuji délku zivota objektu. Hodnota ukazatele, ktery ukazuje na objekt,
jemuz skoncila platnost, je nedefinovana.

Pravidlo vyjmenovava tii zakazané situace:

Rozdilné pamétové tiidy
int xglobal;
void foo(void) {

int local = 5;
global = &local;

U W N

Vypis A.12: DCL30-C rozdilné pamétové tridy

Pokud by byla do proménné global prfirazena jind hodnota (napi. NULL)
pred koncem platnosti proménné local, pak by se nejednalo o poruseni
pravidla.

Navratova hodnota

int xfoo(void) {
int local = 5;
return &local;

=W N~ o

}

Vypis A.13: DCL30-C navraceni ukazatele na lokalni proménnou
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A.6. EXP46-C Nepouzivejte bitové operatory s booleovskymi operandy

Pred timto pripadem varuji vsechny bézné kompilatory.

3. Vystupni parametr

1 void foo(int *xoutParam) {
2 int local = 5;

3 outParam = &local;
1y

)

6 void bar(void) {

7 int xptr;

8 foo(ptr);

9 }

Vypis A.14: DCL30-C adresa lokalni proménné ulozend do vystupniho
parametru

Checker momentalné podporuje jen kontrolu velmi zakladniho pfipadu,
uvedeného v ukéazce v bodé 1., kdy je statickému ukazateli pfirazena
adresa automatické proménné.
matickymi proménnymi (viz. [A.15)), se ukdzalo jako velmi slozité. Zajimavé je,
ze pravidlo tyto pripady explicitné neuvadi. Z véty ,, Do not attempt to access
an object outside of its lifetime.“[6, str. 32] a celkového vyznéni pravidla je
vsak jasné, ze takovy kod pravidlu také odporuje.

1 wvoid foo(void) {

2 int xa;

3 if (1) {

4 int b = 5;

5 a = &b;

6 }

7 printf('"%d\n", xa) //nedefinovane chovani
8 }

Vypis A.15: DCL30-C ukazatel na dealokovanou proménnou

[CSA]sice umoznuje checkertim implementovat metodu checkDeadSymbols,
ktera mé byt podle dokumentace volana, kdyz symbol ,umrfe.“ Ta je vSak ana-
lyzatorem volana jen kdyz je dany symbol asociovan s dynamicky alokovanou
pamét.

A.6 EXP46-C Nepouzivejte bitové operatory

s booleovskymi operandy
Soucasné pouziti bitovych a porovnédvacich operatori v ramci jednoho vyrazu
muze byt vysledkem preklepu, kdy programétor chtél pouzit operator &&, ale

omylem napsal &. V takovém pripadé ma podminény vyraz neocekavany vy-
sledek.
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Toto pravidlo zakazuje pouziti bitovych operatoru ve stejném vyrazu, ve
kterém je pouzit operator porovnani. V piipadé, ze je bitovy operator pouzit
schvéalné, ma byt podvyraz, ktery ho uzivd, uzavorkovan.

Ukézka ilustruje poruseni tohoto pravidla. Ukdzka pak dvé
mozné napravy této chyby v zavislosti na pivodnim tmyslu autora kédu.

1 if (a& b=1) {}
Vypis A.16: EXP46-C pravdépodobny preklep

1 if (a & b= 1) {}

// mnebo
3 if ((a & b) = 1) {}

Vypis A.17: EXP46-C dvé mozné opravy |A.16

[\)

Kontrola probih4 ¢isté z[AST] Pro jeji implementaci je pouzita tfida WalkAST,
ktera dédi ze tiidy StmtVisitor. Ta umoznuje jednoduse pomoci zpétnych vo-
14n{ projit cely [AST]

1 class WalkAST : public StmtVisitor <WalkAST>
2 A
3 public:
4 void VisitStmt (Stmt *S);
5 void VisitChildren (Stmt *S);
6 void VisitBinaryOperator (BinaryOperator #bo);
T}
Vypis A.18: EXP46-C tiida WalkAST (zkraceno)

Z pohledu této kontroly je dtlezitda metoda VisitBinaryOperator, ktera
je volana, kdyz je pfi pruchodu [AST|narazeno na vyraz typu bindrni operétor.
Jédro implementace je na ukdzce [A.19]

1 wvoid WalkAST:: VisitBinaryOperator (BinaryOperator #binOp)
2 {

3 if (!binOp—isBitwiseOp()) {

4 return;

5 }

6

7 bool lhsIsBoolean = binOp—>getLHS()—>
8 isKnownToHaveBooleanValue () ;

9 bool rhsIsBoolean = binOp—>getRHS()—>
10 isKnownToHaveBooleanValue () ;
11
12 if (lhsIsBoolean || rhsIsBoolean) {
13 // mahlas chybu
14
15 }

Vypis A.19: EXP46-C metoda VisitBinaryOperator (zkraceno)
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A.7. INT13-C Pouzivejte bitové operatory pouze na operandy bez znaménka

Kontrola probihé jen pokud se jedné o bitovy operator. Poté je na kazdy
operand tohoto operatoru zavoldna metoda isKnownToHaveBooleanValue,
ktery vrati true pro vyrazy typu _Bool a pro celociselné vyrazy, jejichz vy-
sledkem je 0 nebo 1 (napft. vysledky porovnéni).

A.7 INT13-C Pouzivejte bitové operatory pouze
na operandy bez znaménka

Toto doporuceni zakazuje pouziti bitovych operatori na ¢isla se znaménkem,
protoze jejich vysledek je zavisly na implementaci. Navic chovani bitovych
operatoru << a >> je v mnoha pripadech pro cela ¢isla se znaménkem nedefi-
nované.

Doporuceni vyjmenovava dvé vyjimky:

1. Kdyz jsou konstanty pouzité jako bitové flagy, je povoleno je pouzit
jako argumenty operatoru & a | i kdyz nejsou explicitné oznacené jako
unsigned.

2. Pokud je hodnota pravého operandu bitového posunu znama pii kompi-
laci, mize byt vyjadiend typem se znaménkem, pokud je tato hodnota
kladna.

Pro co nejlepsi pokryti doporuceni a jeho vyjimek jsem implementoval
checker jako path-sensitive. Checker hlasi chybu, pokud je libovolny bitovy
operator pouzity na operand, ktery neni deklarovan jako unsigned a zaroven
jeho hodnota bud neni znama, nebo je zapornd.

Jadro kontroly pouzivd metodu checkPreStmt, implementovanou zvIast
pro parametr typu UnaryOperator (ve Vypisu a zv1ast pro BinaryOperator
(ta je implementovand obdobné).

1 wvoid Int13CChecker :: checkPreStmt (

2 const UnaryOperator xunOp, CheckerContext &c) const
3

4 if (unOp—>getOpcode() != UnaryOperatorKind ::UO_Not) {
) return;

6 }

7

8 auto operand = tryExtractingExpr (unOp);

9 if (operand = nullptr) {

10 return;

11 }

12

13 if (isExprCompliant(operand, ¢) = false) {

14 reportError(c);

15 }

16}

Vypis A.20: INT3-C metoda checkPreStmt pro UnaryOperator
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Metoda tryExtractingExpr se pokusi z potencialné slozitého predaného
vyrazu ,vyextrahovat® vyraz uzite¢néjsiho typu: DeclRefExpr (pfimou refe-
renci proménné), IntegerLiteralExpr (celociselny literdl), nebo UnaryOperator
(unarni operator) typu undrni minus.

Metoda isExprCompliant vrati true, pokud je dany operand bud typu
unsigned, nebo je o ném analyzitoru zndmo, zZe je nezdporny.

Kontrolu nezdpornosti pak provadi metoda isKnownNonNegative, ktera
vyuzivé schopnosti [CSA] a jeho tfidy ConstraintManager.

1 bool Intl3CChecker ::isKnownNonNegative (const SVal& val,
2 CheckerContext &c) const
3 A
4 Optional<DefinedSVal> dV = val.getAs<DefinedSVal >();
5 ProgramStateRef state = c.getState();
6
7 const TypedValueRegion *TR =
8 dyn_ cast_or_null<TypedValueRegion>(val.getAsRegion ());
9 if (TR) {
10 auto rawVal = state—>getRawSVal(xval.getAs<Loc>(),
11 TR—>getValueType ());
12 dV = rawVal.getAs<DefinedSVal >();
13 }
14
15 SValBuilder &svalBuilder = c.getSValBuilder ();
16 auto zeroVal = svalBuilder .makeIntVal(0, false);
17
18 SVal geZeroCond = svalBuilder.evalBinOp (
19 state , BO_GE, *dV, zeroVal, svalBuilder.getConditionType ());
20 Optional<DefinedSVal> geZeroDefined =
21 geZeroCond . getAs<DefinedSVal > ();
22
23 ProgramStateRef geZeroState , ltZeroState;
24 ConstraintManager &constraintManager =
25 c.getConstraintManager ();
26 std:: tie(geZeroState, ltZeroState) =
27 constraintManager . assumeDual (state , xgeZeroDefined );
28
29 if (!1tZeroState && geZeroState) {
30 return true;
31 }
32 else {
33 return false;
34 }
35}

Vypis A.21: INT13-C metoda isKnownNonNegativ (zkrdceno)

Symbolicka hodnota val predané této metodé mize byt dvou druht — bud
miuize symbolizovat vysledek néjaké operace, nebo oblast paméti. Na radku 7 se
ji proto pokusi metoda pretypovat na TypedValueRegion. Pokud se to povede,
je tfeba z této SVal ziskat RawSVal, ktera symbolizuje hodnotu v daném misté
pameéti.
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A.8. FLP30-C Nepouzivejte floating-point proménné jako pocitadla
v cyklech

Na radku 16 je vytvorena SVal reprezentujici nulu, proti které bude pfe-
danad hodnota porovnédna. Na radku 18 je pak vytvofena samotnd podminka
val >= 0.

Metoda assumeDual voland na fadku 27 podminku vyhodnoti a vrati dvo-
jici stavi — prvni, ve kterém je hodnota vétsi nebo rovna nula a druhy, kde je
hodnota mensi nez nula. Pokud je néktery z téchto dvou stavi nemozny, vrati
misto néj metoda nullptr.

A.8 FLP30-C Nepouzivejte floating-point
promeénné jako pocitadla v cyklech

Cisla s pohyblivou fadovou ¢arkou neumoziuji presné vyjadfit viechny mozné
zlomky. V pripadé pouziti ¢isla s pohyblivou fddovou ¢arkou jako pocitadla

v cyklu, miuze podle [CERT C SC§|dojit ke dvéma problémum [6]:

for (float x = 0.1f; x <= 1.0f; x += 0.1f) {

}
Vypis A.22: FLP30-C nejasny pocet opakovani, prevzato z [0]

Cyklus v ukdzce miZe mit na ruznych platforméch rizny pocet opako-
vani.
1 for (float x = 100000001.0f; x <= 100000010.0f; x += 1.0f) {
2 e
3}
Vypis A.23: FLP30-C nekone¢ny cyklus, prevzato z [6]
Cyklus v ukézce miuZe byt v zavislosti na platformé nekonecny.
Implementovany checker nekontroluje primo ,pocitadlo“ v cyklu, ale sa-
motnou podminku, zda se v ni vyskytuje vyraz typu float. Tento pristup

poskytuje dostateénou presnost kontroly.

Samotna kontrola probihd ¢isté z [AST] podobné jako v pfipadé kont-
roly EXP46-C, popsané v c¢asti Triida WalkAST v tomto pripadé im-
plementuje metody Visit... pro ForStmt, WhileStmt a DoStmt (viz vypis
. Kazda z téchto metod pouze preda podminku z daného vyrazu metodé
CheckCondition, kterd provede samotnou kontrolu.

void WalkAST :: VisitForStmt (ForStmt *forStmt)
{

}

CheckCondition (forStmt—>getCond () );

Vypis A.24: VisitForStmt ze tridy WalkAST kontroly FLP30-C
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1 void WalkAST:: CheckCondition (Expr #condition)

> {

3 bool compliant = true;

4

5 if (const BinaryOperatorsx bo =

6 llvm :: dyn_ cast<BinaryOperator >(condition)) {
7 if (bo—>getLHS()—>getType()—>isFloatingType()) {
8 compliant = false;

9

10 if (bo—>getRHS()getType()—>isFloatingType()) {
11 compliant = false;

12 }

13 }

14 else {

15 if (condition—>getType()—>isFloatingType()) {
16 compliant = false;

17 }

18 }

19

20 if (compliant = false) {

21 // mahlas chybu

22 }

23 }

Vypis A.25: CheckCondition ze t¥idy WalkAST kontroly FLP30-C (zkraceno)

Metoda CheckCondition pak nejprve zkusi pretypovat vyraz reprezentu-
jici podminku na typ BinaryOperator. Pokud se to podaii, pak zkontroluje,
jestli je alespon jedna ze stran vyrazu typu floating point. Pokud ano, je vyraz
oznacen za chybny. Pokud se pretypovani nezdafi, znamena to, ze podminka je
ve tvaru while (samotnaPromenna). V tomto pripadé se postupuje obdobné,
pouze neni potfeba kontrolovat podvyrazy, ale staci zkontrolovat samotny vy-
raz condition.

Presna kontrola jinych pravidel z kapitoly Floating point se zda byt, vzhle-
dem k omezenim m (viz kapitola , velmi naroc¢na, az nemozna.

A.9 ARRS36-C Neodecitejte od sebe nebo
neporovnavejte dva ukazatele, které neukazuji
na stejné pole

Odecteni dvou ukazatelli, které neukazuji na stejné pole, stejné jako jejich
porovnani pomoci operatori <, <=, >= a <, je nedefinované chovani, proto
je timto pravidlem zakdzéno. Porovnani pomoci operdtori == a != je vidy
definovano, proto zakizéno neni.

Toto pravidlo zakazuje odecitat ¢i porovnavat pomoci vyjmenovanych ope-
ratord 2 ukazatele, které ukazuji na cokoliv, kromé jednoho stejného pole. Vy-
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A.9. ARR36-C Neodecitejte od sebe nebo neporovnavejte dva ukazatele,
které neukazuji na stejné pole

jimkou je pouziti operatoru porovnani na ukazatele ukazujici na rizné prvky
stejné struktury (vysledkem takového porovnéni je poradi prvku v dané struk-
ture). Vsechny tyto piiklady porusuji pravidlo ARR36-C:

struct st

{
int a;
int b;

}

void foo (void)

{

struct st s;

int a[10], b[10];
int xpa, *pb;

int result;

pa = &s.a;
pb = &s.b;

// rozdil ukazatelu na prvky struktury
result = pb — pa;

pa = a;
// rozdil resp. porovnani ukazatelu na rozdilne objekty
result = pa — pb;
result = pa < pb;

pb = b;
// rozdil ukazatelu na dve ruzna pole
result = pa — pb;

Vypis A.26: Kéd porusujici pravidlo ARR36-C

Checker kontroluje vSechna pouziti vySe vyjmenovanych bindrnich opera-
tort mezi dvéma ukazateli. Tfida CheckerContext z [CSA] jejiz instance je
predavana kazdé metodé check, poskytuje metodu getSval(), kterd vrati
pro dany identifikator (jakozto uzel v AST) jeho symbolickou hodnotu v sou-
casném bodé aktualniho pruchodu programem. Tiida SVal pak méa metodu
getAsRegion(), z vraceného regionu pomoci metody getBaseRegion() zis-
kame abstraktni reprezentaci zakladni paméfové oblasti, na kterou ukazatel
ukazuje. Touto oblasti muze byt napr. pole, struktura, nebo proménna.
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1 auto lsval = C.getSVal(lhs);

2 auto rsval = C.getSVal(rhs);

3

4 bool sameRegion =

5 (rsval.getAsRegion()—>getBaseRegion () =
6 Isval.getAsRegion()—>getBaseRegion ());

Vypis A.27: Ziskani zékladni oblasti v checkeru ARR36-C

Poté je potreba zkontrolovat, jestli ukazatele neukazuji na prvky struk-

tury, protoze — jak bylo uvedeno v prvnim odstavci — pro ukazatele na prvky
struktury plati jind pravidla. Toto se neda zjistit primo ze t¥idy MemRegion.
Deklara¢ni kontext (tfida DeclContext) sice md metodu containsDecl, ale
ze tridy MemRegion neni mozné piimo ziskat deklaraci, pouze nazev regionu.
Proto jsem implementoval metodu pointsToStructMember (), kterd se pokusi
danou oblast najit podle ndzvu v seznamu deklaraci.

bool Arr36CChecker :: pointsToStructMember (SVal& sval ,

{

}

Expr* expr) const

DeclRefExpr xdeclRef = nullptr;

if (!tryCastingToDeclRefExpr (expr, &declRef)) {
return false;

}

auto context = declRef-—>getDecl()—>getDeclContext ();
auto regionName = sval.getAsRegion()—>
getBaseRegion()—>getDescriptiveName ();

// Zkusime mnajit strukturu daneho jmena

if (containsDeclWithName (context—>decls (), regionName)) {
return true;

}

// Nenasli jsme. Zkusime to v nadrazenem jmennem prostoru
if (containsDeclWithName (
context—>getEnclosingNamespaceContext()—>decls (),
regionName)) {
return true;
}
// Ukazatel neukazuje na prvek struktury
return false;

Vypis A.28: Zjisténi, jestli ukazatel ukazuje na polozku struktury v ARR36-C
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A.9. ARR36-C Neodecitejte od sebe nebo neporovnavejte dva ukazatele,
které neukazuji na stejné pole

Problém je nahlasen v pripadé, ze ukazatele neukazuji na stejnou zakladni
oblast, nebo ukazuji na stejnou zdkladni oblast, ale tato je strukturou a zaro-
ven je pouzit jiny, nez porovnavaci operator.

1 if (sameRegion =— false ||

2 (pointsToStructMember (1sval , lhs)

3 && usedBinaryOperator—>isComparisonOp () = false)
4 ) A

5 // mahlas chybu

6}

Vypis A.29: Jadro kontroly ARR36-C
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PRILOHA B

Seznam pouzitych zkratek

AST Abstract syntax tree — abstraktni syntakticky strom.

CERT C SCS SEI CERT C Secure Coding Standard.
CSA Clang Static Analyzer.
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PRILOHA C

Obsah prilozeného DVD

readme. TR ..ottt s popis obsahu DVD
| bin.....oooiiiiini, adresar se spustitelnou formou implementace
| _src

1 PP zdrojové kdédy implementace
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
I = v text prace

LBP_Simek_Jakub_QOl?.pdf .............. text prace ve formatu PDF

| benchmarks .....ovvriieeeeinnneennnnnnnnn soubory pouzité pro testovani
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