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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimofddné ndroéné zaddni,
komentar k zadani 2=ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Vysledna platforma nutnd pro integraci korelacnich algoritm se sklada ze dvou ¢asti -- konkrétné ¢asti zpracovavajici SIEM
(Security Information and Event Management) a ¢asti obsluhujici tzv. "Threat Intelligence Management". Studentovo feseni
vyZadovalo propojeni obou ¢asti, tedy dakladné nastudovani veskeré dokumentace a aplikacnich poznamek obou ¢asti a
jejich nasledné propojeni. Toto neni explicitné zminéno v zadani nicméné propojeni bylo nutné pro Uspésnou realizaci ZP.

Z tohoto dlvodu hodnotim zadani jako narocné.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

l;ggijsd{;z,tezzg‘pfedloiené ZP spliiuje zaddni. V komentafi uvedte body zadani, které nebyly zcela splnény, pfipadné rozsiteni ZP oproti plivodnimu zadéni. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd.

Komentadr:

Zadani bylo splnéno. Vystupem je funkéni prototyp platformy zpracovavajici Tl. Soucasti platformy jsou i algoritmy detekujici
realizované hrozby v sitovém provozu -- konkrétné se jedna o detekci TOR komunikace, ransomware a phishingu. Tyto

algoritmy byly zakomponovany do vysledného reseni a jejich funkénost otestovana na predem vygenerovanych datech.
p— __
Hodnotici kritérium: Zplisob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
2=spinuje poZzadavky s mensimi vyhradami,
3=spliiuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda v3echny €asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.
Komentdr:

ZP splfiuje pozadavky na rozsah diplomové prace. Jedinou vytku mam k tomu, Ze uzivatelsky manual neni souéasti textu ZP --
avsak je prilozen na CD.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):
4. Vécna a logicka aroven 95 (A)
prace

gggixsdl'fcrelfezrcﬁ predloZend ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepiesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Student pfi feSeni problému postupoval logicky -- zmapoval pouzivanou terminologii a existujici feseni. Jelikoz se jednalo
prevaziné o komercni produkty, zvolil si cestu navrzeni vlastni platformy skladajici se z volné dostupnych soucasti (viz bod 1).
Nasledné pro vyslednou platformu navrhl sadu korela¢nich algoritm, které detekuji predem popsané hrozby. Tyto kroky
jsou radné zaznamendny a vysledek otestovan. Text je srozumitelny a jednotlivé kroky na sebe navazuiji.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

5. Formalni urovefi prace 95 (A)




Popis kritéria:
Posudte spravnost pouzivéni formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢. 14/2015, ¢lanek 3.

Komentdr:
Prace je psana v anglickém jazyce a splfiuje typografické a jazykové pozadavky. Pfeklepy a podobné nedostatky se vyskytuji v
praci v minimalni mire.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 95 (A)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledku a tvah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.

Komentdr:
Text je radné ocitovan a obsahuje dostatecny seznam jak védecké tak odborné literatury.
Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 100 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného feseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s FeSenim této ZP.

Komentdr:

Vysledkem ZP je funkéni prototyp platformy zpracovavajici Tl (viz bod 2) -- ten byl navrZen a otestovan v laboratornich
podminkach. V dobé psani posudku probihalo nasazeni vyslednych korelac¢nich algoritmd v ramci SOC tymu zabyvajicim se
automatizovanou detekci realizovanych hrozeb v IT infrastrukture v realném case. Konflikt s licenénimi podminkami Ci
autorskym pravem zjistén nebyl.

Hodnotici kritérium: Zpuisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd
Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledkt ZP v praxi.
Komentdr:
Platforma prezentovana v rdmci prace je sloZzena z dostupnych soucasti a pokryva cely Zivotni cyklus Tl. Je mozné ji pouZit v
ramci vyzkumu anebo k ziskani zakladnich znalosti k praci s podobnou platformou, kterou je mozné pouZzivat pouze s

vy

placenou licenci. Mnozinu detekovanych hrozeb lze rozsifit pfidanim dalSich korela¢nich algoritma.

Hodnotici kritérium: Zplisob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a: o
studenta v pribéhu feseni 1=vybornd aktivita,

2=velmi dobrd aktivita,

3=priimérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnad aktivita

9b:

1=vybornd samostatnost,

2=velmi dobra samostatnost,

3=primérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
Posudte, zda byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostatec¢né ptipraven (9a).
Posudte schopnost studenta samostatné tvarci prace (9b).

Komentdr:
Student pracoval aktivné a samostatné. Pravidelné se Ucastnil konzultaci, kde prezentoval dic¢i vysledky své prace.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
10. Celkové hodnoceni 100 (A)

gﬁfr%sté(’;ttfaflr:’l;y ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Vysledek prace spliuje zadani a byl vyzkousen mnou i lidmi z mého okoli v laboratornich podminkach. Béhem spoluprace
student pravidelné konzultoval sv(ij postup a reagoval na mé dotazy a poznamky. Text je srozumitelny a nalezZité ¢lenény.
Vystupem je platforma, kterd dokaze detekovat realizované hrozby v sitové komunikaci na zakladé zachycenych dat. Tyto
hrozby se detekuji pomoci studentem navrzenych a integrovanych algoritm0 a zahrnuiji:

- TOR komunikaci

- Phishing

- Ransomware

Re$eni mimo jiné pokryva cely Zivotni cyklus Tl (Threat Intelligence). Podobnd Fe$eni jsou k dispozici pouze v rdmci placené
licence. Vystup prace je tedy mozné vyuzit v akademické oblasti nebo pro didaktivni Gcely.




Podpis vedouciho prace:



