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Abstrakt

Tato diplomova prace se zabyva tématem peer to peer plateb. Hlavnim cilem
je provést analyzu poskytovateli P2P sluzeb v zahranic¢i a navrhnout vhodné
feseni pro implementaci v dané bance. Zaroven je nutné zhodnotit vSechna
uskali, kterd prubéh projektu doprovazi a uvést jejich reseni.

Klicova slova P2P, platba, trh, sluzba, banka, bezpecnost, aplikace

Abstract

This diploma thesis is dealing with peer to peer payments. The main goal of
the work is to analyze service providers in abroad and propose corresponding
solution for implementation in given bank. It is necessary to evaluate all riscs
which follow the project and propose their solution too.

Keywords P2P, payment, market, service, bank, security, application
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Uvod

V soucasné dobé postupuje rozvoj technologii neuvéritelnym tempem a stava
se ¢im dal vice dostupny Siroké vefejnosti. Z principu fungovani trhu je jasné,
ze s rostouci poptavkou roste i nabidka. Proto i bannkovni sektor musi na
tyto vyzvy reagovat a diive nez konkurence. Nejinak tomu je v pripadé P2P
plateb. Jedna se o sluzbu, ktera v zahranici jiz néjakou dobu funguje a na-
bizi se tedy otdzka, zda by tato sluzba mohla fungovat i v ¢eském prostredi
a za jakych podminek. Odpovédét na tuto otazku je jednim z cili této diplo-
mové prace. Po provedené nezbytné analyzy nésleduje prizkum trhu, ktery
predstavuje nejznaméjsi sluzby, princip jejich fungovani a tskali jejich pro-
vozu. Tyto poznatky jsou déle aplikovany na prostiedi ¢eského trhu. V ramci
tohoto projektu je treba stanovit zakladni postup pri implementaci sluzby,

zhodnotit klicova rizika a jejich feSeni a navrhnout platformu pro provozovani
P2P plateb.






KAPITOLA 1

Analyza

Pro ucely této prace je nutné nejprve uvést nezbytné definice a pojmy, které s
touto praci tizce souvisi. Cilem této kapitoly je vysvétlit pojmy penize a platba
a ukazat jejich historicky vyvoj. Blize se sezndmit se samotnym procesem
platby, zejména platby bezhotovostni. V dalsi kapitole pak definujeme a blize
rozebereme hlavni téma této prace, P2P platby.

1.1 Penize a jejich vyvoj

Penize mizeme definovat jako statek, ktery ve spolec¢nosti slouzi jako vsSeo-
becné prijimany prostfedek smény, tedy tzv. platidlo a v dnesni dobé jsou
témeér nepostradatelné. Penize predstavuji spole¢ného jmenovatele, na ktery
lze prevést odlisné statky jako napr. lidska prace, surovinové zdroje ¢i kapita-
lové vybaveni. Déle maji schopnost zprostiedkovat a usnadnit sménné akty. V
neposledni fadé uchovavaji hodnoty v ¢ase (mohou byt pouzity v budoucnu).
V makroekonomické roviné jsou penize vyjadieny jako aktiva, kterd maji vy-
sokou likviditu a zaroven jsou spojeny s nizkou mirou vyskytu rizik. Jestlize
penize ztraceji svoji hodnotu, lidé jim prestavaji vérit a radéji zvoli jinou formu
bohatstvi (cenné papiry, pozemky, atd.) [I].
Formy penéz:

e Plnohodnotné (komoditni) penize — jejich hodnota je zaloZena na hod-
noté kovu, ze kterého byly razeny (méd, stiibro, zlato)

e Papirové penize a mince z obecného kovu — nahrada plnohodnotnych
penéz

e Elektronické penize — elektronické bankovnictvi, kreditni karta

Penize zacaly vznikat postupné s rozvojem délby préace, smény a obchodu,
avsak presné obdobi vzniku neni zndmo. Uz v pravéku lidé sménovali rtizné
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1. ANALYZA

druhy zbozi za jiné (kuze, zvét, néstroje, atd.). Postupem casu se zacaly zvy-
sovat pozadavky a potieby lidi, mnozstvi statkd narostl a tim vznikla i sména
zbozi za zbozi, které bylo na jedné strané prebytecné a na druhé nedostacujici.
Jednd se tedy o sménny obchod neboli barter, ktery v omezené mire funguje
dodnes.

1.1.1 Barterovy obchod

Barter mtizeme chépat jako tzv. sménu zbozi, sluzeb ¢i produktt bez vyu-
ziti penéz. Barterové obchody jsou povazovany za nejzéakladnéjsi formu kom-
penzacnich obchodt. Pred vznikem penéz, jakozto univerzalniho prostredku
smeény, bylo barterové obchodovani jedinou moznosti jak uskutecnit obchod.
Vyhodou tohoto typu obchodu je, ze platidlo, v tomto pifipadé zbozi, mé stale
svou realnou hodnotu. Naopak nevyhodou tohoto typu platby je potteba tzv.
dvoji shody, ktera by vyhovovala obéma stranam. Prodavajici musi najit tako-
vého vhodného kupujiciho, ktery nabizi dané zbozi a zaroven by byl ochotny
prijmout i jeho produkt. I dnes dochazi k tomuto druhu obchodu, a to ve
spole¢nostech, kde neexistuji penézni prostiedky anebo tam, kde je z divodu
vysoké inflace nestdla ména. Postupem c¢asu k jednodussimu obchodovani na-
pomohly ,.zbozové penize“, které tento problém castecné vytesily.

1.1.2 ZbozZové penize

Zbozové (komoditni) penize mély svou vnitini hodnotu nezévislou na penézni
(sménné) funkci. Radily se mezi né drahé kovy (zlato a st¥ibro), nebot se daj
snadno délit a v malém mnozstvi je obsazena velkd hodnota. Dale pak dalsi
komodity jako ktize, musle ¢i vzicné kameny. V historii plnily funkci penéz,
kdy je lidé urcité skupiny statniho celku obchodovali svym zbozim. Nevyho-
dou komoditnich penéz byla vsak v nékterych pripadech nizka trvanlivost,
prenosnost mezi trhy nebo délitelnost, kromé kovti.

1.1.3 Mince

Mincovni systém se spojuje s obéhem plnohodnotnych minci z drahého kovu,
zejména zlatych a stiibrnych minci ¢i minci z platiny. Jejich mnozstvi bylo
omezeno zasobami drahych kovii, které mély jednotlivé zemé k dispozici. Razba
minci byla zpravidla vysadou panovnika. Kolem roku 600 pt. n. . na dnesnim
uzemi Turecka vznikl prvni predchiidce minci. Jednalo se o prirodni slitinu
stiibra a zlata, do které byl vyrazen obrazek vyjadrujici hodnotu této mince.
Dtuvodem pro¢ si lidstvo vybralo za referencni materidl kov, byl ten, ze se d&
snadno roztavit a pouzit na vyrobu néceho jiného. Nominalni hodnota takové
mince se v podstaté zpocatku rovnala hodnoté realné. Neboli hmotnost kovu
obsazeného v minci se rovnala hodnoté zbozi, za které ji bylo mozné ,vymeé-
nit“. Ruku v ruce s novou ménou prislo i jeji padélani. Mince v té dobé jesté

4



1.1. Penize a jejich vyvoj

nemély klasicky kulaty charakter. Prvni formou padélani tak bylo obrusovani
hran minci za 1celem ziskani dalsiho materialu pro tvorbu minci. V situaci
kdy bylo stanoveno jednotné platidlo v rdmci panstvi, se mohla zacit snizovat
jeho skutecnd hodnota. Zejména v situaci kdy panovnik potieboval vynalozit
veskeré dostupné prostredky na vdlecna tazeni, prestala byt ména zavisla na
materidlu, misto toho jeji hodnotu urcoval panovnik. Znak panovnika, tak na
minci predstavoval zaruku pravosti. Cenova revoluce v 16. stoleti zaznamenala
ptiliv drahych kovii do Evropy z nové objevenych tzemi (americti Indidni).
Obchodovéani s mincemi z drahého kovu je nyni omezené. Vzhledem k velkému
objemu vytézeného stribra zacaly mince nabyvat vyssi hodnotu a byly nahra-
zeny papirovymi penézi, nebo mincemi jejichz nominélni hodnota se nerovna
realné. Mezi nejznaméjsimi mince se fadi American Eagle, Canadian Maple
Leaf, South Africa Kruggerand a Australian Kangaroo.

1.1.4 Papirové penize

K urychleni obéhu drahych minci se zacalo pouzivat ulozeni téchto kovii u zlat-
niku, ktefi vystavili na ulozeni drahych kovu potvrzeni. Stvrzenka (sménka)
obsahovala idaj o ulozeném mnozstvi kovi a jejich ryzosti a fadi se mezi prvni
formu bankovky. Tento systém se stal vice oblibenym a naslednym prevzetim
stvrzenkového systému dostaly stvrzenky pevné hodnoty. Prvnimi papirovymi
penézi se zacalo platit v Ciné. K prvnimu vydani doslo za vlady éinského ci-
safe Hien Tsunga v letech 806-821 a nésledujici emise byla vydana v r. 910 a
r. 960 se papirové bankovky zacaly vyrabét pravidelné. V Evropé se poprvé
objevuji v 17. stoleti. Mezi vyznamné obdobi se fadi vlada Marie Terezie, kdy
ktera oficidlné zavedla papirové penize (tvz. bankoceduli). Neptijemnosti byl
v 19. stoleti statni bankrot, ktery vytesila Wallisova penézni reforma. E] Vr.
1892 probéhla v Rakousku-Uhersku ménova reforma, kdy se penézni jednotkou

oz

stdva koruna, délici se na 100 haléiu [2].

1.1.5 Elektronické penize

Inovativni metodou platby je vvyuziti technologie, které nam dnesni doba
nabizi. Tou metodou jsou penize elektronické. Témi se rozumi ¢islend hodnota,
ktera je rovna nomindlni hodnoté hotovostnich penéz (bankovky, mince). Aby
bylo mozné toto platidlo pfijmou za ofocidlni, musi na jejich definici myslet i
zékon. V Ceské republice je definice uvedena v zdkoné ¢.284 /2009 o platebnim
styku. Definuje elektronické penize jako:

a) predstavuji pohledavku vuéi tomu, kdo ji vydal

b) jsou uchovavaji se elektronicky

YWallisova reforma - sténi zadluzeni a prudké inflace (dfsledek bojii s cisafem Napo-
leonem) vytstily ve statni bankrot. Podepsal ji FrantiSek I. dne 20. tinora 1811 a nésledné
zavedl novou papirovou ménu - sménné listy.



1. ANALYZA

¢) jsou vydavany proti prijeti penéznim prostredki za ti¢elem provadéni pla-
tebnich transakei a

d) jsou pfijimany jinymi osobami nez tim, kdo je vydal

[3]
Druhii elektronickych penéz je samoziejmeé cela rada. Napriklad téma této
prace P2P platby, ¢i kontroverzni bitcoin.

1.2 Banka a bankovni systém

Chramy v minulosti tvorili tvz. tschovnu, kam si lidé mohli ponechat své
prozatim nevyuzité zdroje. Postupné se bankovni operace zacaly presouvat i
mimo cirkévni objekty a nejvétsi nartist bankovnictvi je povazovano obdobi
starovékého Rima.

1.2.1 Banka

Banka = penézni tstavy (il banco - neboli lavice, stul) jsou mistem, kam si
lidé chodi ukladat své tspory, obchodujici na penéznim trhu. Ve 13. stoleti
v Itali sedél jeden ¢len z rodu Mediceji na lavici pred domem a lidé si k
nému chodili uklddat pfebyte¢né zlato a mince. On jim na oplatku vystavil
doklad o mnozstvi ulozeného bohatstvi. Jini lidé k nému naopak chodili s
zédosti o pujcku a on jim za své sluzby a uréitou miru rizika pocital drok. Na
pocatku 19. st. se pomalym tempem prvni banky objevuji i v ¢eskych zemi.
R. 1824 byla v Praze zalozena Ceska spofitelna a r. 1847 vznikla rakouska
National Bank a 1868 Zivnostenska banka. Velky vliv na bankovnictvi mél
vznik Ceskoslovenska v r. 1918. Od r. 1938 situace bankovnictvi na nasem
uzemi bylo na vysoké drovni. Tato situace vsSak netrvala dlouho, nebof po
2. sv. v. doslo k presunu vlastnistvi ve prospéch némeckého kapitalu. V r.
1965 vznikla Ceskoslovensks obchodni banka a na konci 90. let na nasem
tizem{ piisobilo 5 bank - Statni banka ¢eskoslovensks, CSOB, St. spofitelna,
Zivnostensks banka a Investiéni banka.
Rozdéleni bank:

e centralni banka - jedn4 se o instituci, kterd je ziizena vlddou (v CR
= Ceské narodni banka. Neposkytuje bézné bankovni sluzby. Vydava
penize a reguluje jejich mnozstvi v obéhu. PeCuje o stabilitu mény a
urc¢uje podminky pro poskytovani avéri. Dozoruje komerénim bankam.

e komerc¢ni (obchodni) banka - patii nezi nejpocetnéjsi slozku bankovni
soustavy (v CR napt. CSOB). Poskytuji pijcky uzivatelfim, piijimaji
vklady a nabizi tvéry. Vystupuji jako zprostiedkovatelé (umonuji pre-
vody penéz z Uctu na ucet).



1.2. Banka a bankovni systém

1.2.2 Bankovni systém

Bankovni systém tvoii soustava finan¢nich instituci, zabyvajici se bankovnimi
operacemi. [4]
Rozdéleni:

e jednostupnovy - hlavné pro centralné planovanou ekonomiku, v ¢ele cen-
tralni banka, ostatni banky jsou na ni zavislé. Tento typ bankovniho
systému je typycky pro Ceskoslovensko do r. 1989 nebo pro jiné komu-
nistické zemé.

e dvojstupniovy - v trzni ekonomice, v cele je také centralni banka, avsak
ostatni banky jsou na ni nezévislé a vystupuji jako samostatné subjekty.

e specializované financ¢ni instituce - do tohoto sektoru se fadi investicni,
hypotécéni banky, sporitelny, posty, soukromé sménarny ¢i kampelicky.

1.2.2.1 Centralni banka

Uz v r. 1816 na tzemi Rakouska-Uherska vznikla prvni centralni banka a to
“Privilegovand Rakouskéd narodni banka”. O nékolik let pozdéji vznikla nova
centralni banka Rakousko-Uherskd, ktera zacala vydavat prvni hotovostni pe-
nize na celém tizemi. Se vznikem Ceskoslovenské republiky vznikla “Nérodni
banka Ceskoslovenska”. Jeji ¢innost viak skonéila v r. 1950, nebot funkeci cen-
tralni banky prebird nové vznikla “Statni banka ceskoslovenska” Tato banka
plné fungovala az do r. 1989. Vlivem sametové revoluce se banka rozdélila na
t1i subjekty:

e Stitni banka Ceskoslovenska

e Komeréni banka Praha

e VsSeobecna uvérova banka Bratislava

Ceské narodni banka vznikla rozdélenim Statni banky ¢eskoslovenské 1. 1.
1993 [5], tedy soucasné se vznikem Ceské republiky. Podle zékona ¢. 6/1993
Sb. o Ceské narodni bance [5] je zifzena Ustavou Ceské republiky. CNB je
samostatnd pravnicka osoba pusobici v Praze. Nezapisuje se do obchodniho
rejstiiku a jsou ji svéreny nékteré kompetence spravniho iradu. Hlavnim orga-
nem je bankovni rada, ktera ziizuje bankovni politiku statu. Je to sedmiclenny
organ, ktery tvoif guvernér, dva viceguvernéii a ¢tyti dalsi ¢lenové. Cleny ban-
kovni rady jmenuje prezident CR na 6 let, nikdo vSak nesmi zastavat danou
funkci vice nez dvakrat. Bankovni rada urcuje ménovou politiku, schvaluje
rozpocet CNB, stanovuje mzdové pozitky guvernéra ¢ udéluje souhlas k pod-
nikatelské ¢innosti zaméstnanci. Hlavnim cilem CNB je péce o cenovou stabi-
litu, podporuje hospodarskou politiku, vydava bankovky a mince, ridi penézni
obéh, zuctovani bank. Také spravuje zlaté a devizové rezervy (vydava devizové
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1. ANALYZA

licence). Dvakréat ro¢né musi CNB podévat zpravu o ménovém vyvoji Posla-
necké snémovné a jednou za t¥i mésice je povinna o tomto vyvoji informovat i
vefejnost. Stanovuje trokové sazby, dava do prodeje statni dluhopisy ¢i vede
evidenci cennych papirt vydavanych Ceskou republikou. [6]

1.2.3 Platebni karta

Platebni karta je identifikac¢ni doklad, jehoz rozméry a fyzikalni vlastnosti
stanovi mezindrodni norma ISO 3554 ﬂ Na predni strané je cislo karty, ob-
dobi jeji platnosti a jméno drzitele. Na zadni strané je podpisovy a vétsinou
i magneticky prouzek. Na vétsiné karet se také nachazi ¢islo karty, mnohdy
rozsitené o dalsi trojcisli, které slouzi jako heslo pti nékterych elektronickych
transakcich. Karta je vzdy majetkem banky, nikoli drzitele. Proto ¢asto banky
zadaji jeji navraceni po skonceni doby platnosti.
Rozdéleni bankovnich karet [7]

1. Podle zuc¢tovani

e Deberni karta - vazana na bézny ucet drzitele, ze kterého lidé cer-
paji prostredky pti platbach. Pri operacich je na karté zablokovana
¢astka na ic¢tu a nésledné se ovéruje v kartovém systému (ovéreni
limitu, dostatek finanénich prostiedk).

e Kreditni karta - neni vazana na bézny tcet. Drzitelé téchto karet
mohou provadét bankovni operace, ale za cenu tivéru a pripadnému
naslednému zadluzeni. Uvér po dobu 45 dnf je beziroény, poté si
banka zacne ucétovat vysoké uroky.

e Charge karta - podobné jako kreditni. Charge karty lze prirovnat k
fakturam, nebot platba je odloZena o nékolik dnti. Vyhodou téchto
karet je, ze drziteli nevznika uvér.

e Co-branded karta - v CR neni tento typ karty rozsfien. Mizeme
jej popsat tak, ze jde o spolupraci néjaké bankovni instituce s ne-
bankovni. Drziteliim, nebankovni instituce, jsou nabizeny vyhodné
balicky, bonusové body a slevy.

2. Podle zptisobu provedeni

e Ebosovana karta - idaje o drziteli a ¢islo karty je vytlaceno nad
povrch reliéfnim pismem. Pri placeni dochézi k ovéreni pomoci im-
printeru, ktery provede otisk karty a identifikacniho stitku. Drzi-
tel karty vSe potvrdi svym podpisem a ochodnik nasledné provede

2ISO 3554 - platebni karta mé presné definovanou mezinarodn{ normu. Plast je vyroben
s tifvrstvého PVC, ktery méa velmi piisnd kritéria (elasti¢nost, tepelnd stélost, odolnost vici
chemickym vliviim atd.). Platebni karta mus{ umoznit pfistup k hotovosti / bezhotovostni
placeni.
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1.2. Banka a bankovni systém

platbu. Vlastni ji pouze ten, u koho banky neptedpokladaji nizsi
zustatek méné nez 10 000 K¢ / mésic).

e Elektronicka karta - tyto karty vydavaji banky zdarma ke kazdému
béznému uctu. Patii mezi nejcastéjci typ karty. Pomoci téchto ka-
ret 1ze vybirat hotovost z bankomatt ¢i lze s ni platit u obchodnik1,
kteti maji elektronicky platebni terminél. Na zadni strané je mag-
neticky pasek nebo ¢ip.

3. Podle pouzité technologie

e Hybridni karty - vyhodou je, ze karty maji jak magneticky prouzek,
tak ¢ip a lze je vyuzit ve vsech obchodnich mistech.

e Internetové karty - jedna se o virtudlni provedeni karty, neexistuji
ve fyzické podobé. Je vygeneroviana pouze platnost a CVV2/CVC2
kéd El Tuto kartu muze drzitel vyuzivat pouze pri platbé zbozi a
sluzeb v kamennych proejnach.

e Optické karty - tyto karty umoznuji ukladani dat s tim, ze dudaje
mohou byt na tyto karty nahrdny jen jednou a nelze je z nich od-
stranit.

e Cipové karty - karty obsahuji mikroprocesor, ktery kontroluje pii-
stup k informacim na nich ulozenych. Dale se déli na pamétové
a modernéjsi procesorové. Mezinarodnimi asociacemi byl stanoven
termin 1. 1. 2005, od kterého musi vSechny platebni karty pouzi-
vané v Evropé nést v sobé ¢ip a byt standardu EMV (Europay-
MasterCard-Visa standard).

e Karty s magnetickym prouzkem - u platebnich karet tohoto typu
prouzek c¢ten protazenim karty ¢teci hlavou

Prvni bankovni karta pojmenovana “Charg-it” byla predstavena r. 1946
Brooklynskym bankéfem Johnem Bigginem [§]. Kdyz s ni zdkaznik zaplatil,
ucet byl poslan do Bigginsovy banky. Bohuzel v té dobé mohly byt platby
provadény pouze lokalné a drzitelé karty museli mit samoziejmé ucet u Big-
ginsovy banky. Dalsim krokem ve vyvoji platebnich karet byl vznik debetnich
karet. Prvni debetni kartu predstavila Western Union Telegraph Company r
1914. Tato karta umoznila zakaznikiim telegrafni spolecnosti posilat telegramy
bez okamziého placeni.

Prvni univerzélni platebni karta byla vydana r. 1950 spoleénosti Diners
Club International. Tato spolecnost poskytla kartu svym 200 vybranym za-
kazniktim. Jeji univerzdlnost spocivala v Sirokém vyuziti. Zakaznici ji mohli
pouzivat pro kryti cestovnich ndkladii a zabavy. O rok pozdéji vydala prvni
univerzalni platebni kartu i Franklinova ndrodni banka v New Yorku (The

3CVV2/CVC2 kbd - slouzf jako bezpeénostni prvek. Je slozen ze ti{ &islic na podpisovém
prouzku.
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Obrézek 1.1: Vyvoj poctu uzivateli internetu

Franklin National bank in New York). Pti placeni predlozili klienti banky iden-
tifikacni kartu a tucet potvrdili podpisem. Obchodnik ovéril podpis zakaznika
v porovnani se vzorem na karté. Pozdéji jesté pribyla kontrola pritomnosti
karty na seznamu zablokovanych karet. Uplné podatky bankovnich karet se
tak obesly kompletné bez vypocetni techniky.

1.2.4 Vymezeni pojmu internetové bankovnictvi a mobilni
bankovnictvi

Od roku 1990 se zacal rozvijet internet a bylo jasné Ze tato technologie zna-
mena novy pokrok pro lidstvo. Jiz roku 1993 pouzivalo internet kolem 14
miliont lidi. A trend byl od roku 1990 exponencidlni. Kazdym rokem priby-
vali novi uzivatelé. Osa Y nésledujiciho obrdzku [I.1] zndzornuje jednak pocet
lidi s pfistupem k internetu ( v mil.) a zaroven procentudlni podil k celkové
populaci na zemi. V soucasnosti tak ma pfistup k internetu témeér polovina
populace. Dalsim krokem pro bankovni sektor bylo logicky vyuzit moznosti
nového trhu [9].

Cely zacatek internetové revoluce v bankovnim sektoru zacal v USA, coby
kolébce celého internetu. Prvnim milnikem pro vstup bankovniho sektoru do
prostiedi{ internetu byl rok 1994, kdy Stanford Federal Credit Union jako prvni
spustila své webové stranky. Dalsi banky ji samoziejmé nésledovaly. Jiz v roce
1995, kdy pristup k internetu mélo bez méla 45 milioni lidi, pfidala spolec¢nost
Wells Fargo do svych internetovych stranek moznost spravovat své bankovni
ucty. Na konci roku 1999 pouzivalo tyto sluzby méné nez 0.4% domadcnosti.
Na zacatku roku 2004 tomu vsak jiz bylo 33%.[10]
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Obrazek 1.2: Cas straveny pred monitorem (smartphone, pc,..)
Zdroj: http://techpp.com/2015/07/24/mobile-internet-usage-report/

1.2.4.1 Internetové bankovnictvi

Internet banking dosahuje vrcholu oblibenosti v oblasti bankovnictvi. Na po-
catku 90. let tuto sluzbu zacaly poskytovat prvni banky v USA. Podminou je
vlastnit zafizeni s pripojenim k internetu a na jakémkoli internetovém prohli-
zeCi se prihlasit pod prihlasovacim jménem a heslem ke do svého bankovnictvi.
V internetovém bankovnictvi lze hradit veskeré icty v pohodli domova a netra-
vit tak ¢as ve frontadch na pobockach bank ¢i jinych instituci. Kromé sledovani
aktualniho zistatku na uc¢tu, uzivatelé mohou snadno vyuzit i dalsich sluzeb,
zalezi co nabizi dana banka.

1.2.4.2 Mobilni bankovnictvi

Obdobn4 revoluce jako se odehrala v pripadé internetu nasledovala o dekadu
pozdé&ji v oblasti mobilnfho bankovnictvi. Nasledujici graf [[.2) ukazuje, jak se
v prubéhu let od roku 2008 zménil ¢as straveny pred obrazovkou mobilnich
zalizeni v porovnani s klasickymi pocitaci.

Je patrné, ze cas straveny pred monitorem se v piipadé klasického PC prilis
nezménil, zatimco v pripadé mobilnich zafizeni vzrostl z 0,3 hodiny denné na
2,8 hodiny. Bavime-li se o pouzivani bankovnich sluzeb na mobilnich zafizenich
nabizi se dva zpusoby. Prvni z nich je pristup pres klasické webové rozhrani
a pak samozrejmé pomoci mobilni aplikace. V dobéch, kdy mobilni telefony
zacaly umoznovat pristup na internet, se moznost pristupu pres webové roz-
hrani jevila jako klicova. Prvni banka, kterd s touto moznosti pfisla na trh
byla Americka banka “Bank of America”. Obdobnou sluzbu nabidla i spolec-
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Obrazek 1.3: Korespondentsky platebni systém

Zdroj: Dvofak,Bankovnictviprobankéfeaklienty

nost Wells Fargo, ktera navic pridala moznost spravovat své bankovnictvi pro-
stfednictvim SMS. Druhd moznost umoznuje lepsi optimalizaci pro rozliSeni
mobilniho zatizeni a dokaze 1épe provazat vice sluzeb najednou. Klasickym
prikladem jsou aplikace, jak je zndme dnes. Aplikace nejenze poskytuje moz-
nost pripojit se na internetové bankovnictvi, ale i umoznuje napiriklad vyuziti
kamery pro scanovani QR kodi nebo naptiklad sparovani se socidlnimi sitémi.
Aplikaci tohoto typu, jako prvni predstavila polskd Wachovia v roce 2006. O
dva roky pozdéji v roce 2008 uz je mobilni aplikace pro spravu internetového
bankovnictvi standardem i pro mensi banky.

1.2.5 Clearing

Soucasti kazdého mezibankovniho platebniho styku je proces vzadjemného vy-
rovnani zavazku ziucastnénych bank. Existuji dva zpusoby vzajemného vyucto-
vani.

Prvni z nich je korespondentsky platebni systém Princip tohoto sy-
tému je ten, ze kazda banka si musi zalozit i¢et u vSech ostatnich existujicich
bank. Mezibankovni prevod tak prakticky funguje jen jako pfrevod v ramci
jedné banky. Tento systém jak je jiz patrné z obrazku mé nevyhodu v mnoz-
stvi nezbytnych G¢tt a nutnosti vlastnit dostatecné mnozstvi prostredkii na
kazdém z nich. Jejich pocet nartstd geometrickou radou v piipadé zalozeni
nové financni instituce.

Druhy systém je pomoci prostiednika, ztictovaci banky. Tento systém mé

12


Dvo��k, Bankovnictv� pro bank�e a klienty

1.2. Banka a bankovni systém

BANKA A

BANKA F |wy i A¥ | BANKA B
ZUCTOVACI BANKA

BANKA E I \ BANKA C

BANKA D
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samoziejmé vyhodu v mnozstvi i¢tl potrebnych pro fungovani celého bankov-
niho ekosystému. V tomto piipadé je postacujici zalozeni jednoho uc¢tu kazdé
banky u této centralni zictovaci. Jedinym systémem, ktery zpracovavi me-
zibankovni prevody financ¢nich prostiedkt a splnuje podminky podle zakona
¢.284/2009 Sb., o platebnim styku [3], je systém CERTIS (Czech Express
Real Time Interbank Gross Settlement System). Tento systém byl zalozen v
roce 1992 v rameci Statni banky Ceskoslovenské. Po rozdéleni Ceskoslovenska,
pocatkem roku 1993 bylo na Slovensku vytvofeno nové zuctovaci centrum,
zatimco byvalé federalni zi¢tovaci centrum zistalo v CNB.

Clearing CNB jak byva tento proces v Ceské republice oznacovan, je i
jednou z hlavnich pri¢in dlouhé doby mezibankovniho prevodu. Hlavnim cilem
systému je odhalit prani Spinavych penéz, kdy se pachatel tohoto trestného
¢inu snazi zamaskovat nelegdlni ptvod finan¢nich prostredki. Cely bankovni
systém mé kromé samotnych prevodi penéz za kol sledovat chovani svych
klientu a jakékoliv podeztelé odchylky provérit. V piipadé podezieni z pachani
trestného ¢inu je povinnosti podstoupit takové informace Ministerstvu financi
k dalsimu prosetieni. Zakon ovsem opét stanovuje jakd je maximdélni délka
mezibankovni finan¢niho prevodu. Pro tento typ bankovni transakce plati opét
zékon ¢.284/2009 Sb., o platebnim styku [3].

Provadi-li prevadéjici instituce pifkazce pievody na tizemi Ceské republiky
v Ceské méné
a) Poskytovatel platce zajisti, aby ¢astka platebni transakce byla pfipsdna na

ucet poskytovatele prijemce nejpozdéji do konce nasledujiciho pracovniho

dne po okamziku prijeti platebniho prikazu.
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b) Platce a jeho poskytovatel si mohou dohodnout lhitu o 1 pracovni den
delsi, nez je lhtuta uvedend v odstavci 1 (Za danych podminek).

c) Platce a jeho poskytovatel si mohou dohodnout lhitu o 3 pracovni dny
delsi, nez je lhuta uvedend v odstavci 1 (Za danych podminek).

Plati tak lhtta D41, kde se dnem D mysli den, ve kterém banka odepise
platbu z Gétu odesilatele. Cislice udava, kolik ¢asu méa banka na prevod penéz.
Do 31. fijna 2009 platila pro prevod penéz z ictu na ucet lhita D4-2.

Problémem celkové doby zpracovani pozdavku ovSem neni pribéh jeho
zpracovani, ale celé nastaveni systému. Bankovni den ticetniho centra systému
CERTIS za¢ind v 17.00 predchoziho dne (D-1) a koné¢i v 16.00 hodin (D). Za
své sluzby si clearingové centrum tuctuje poplatky, pricemz nejnizsi jsou na
zacatku bankovniho dne. Kde se cena pohybuje kolem 0.09 K¢ za transakci.
Cim vice se bliz{ konec dne, tim vice se ¢astka zvySuje az na 25K¢ za trans-
akci. Tento ¢as je vétsinou vyhrazen vétsim bankovnim transakcim, CNB se
tak snazi motivovat banky, aby posilaly platby co nejdiive a necekaly na ko-
nec bankovniho dne. Bohuzel o vikendech a statnich svatcich je tento systém
vypnuty a probihd tdrzba. Podle vyjadieni zastupce CNB by klidné mohl
systém fungovat 7/24, ale musely by to banky vyzadovat.

Kazda banka ma také specifikovany bankovni den, ktery se v kazdé bance
lisi. Napriklad v piipadé Komeréni banky jsou platby odesilané téhoz dne ptiji-
méany do 20 hodin 30 minut. Pokud klient posle bance pozadavek na provedeni
transakce do této doby, bude pozadavek odesldn do clearingového centra jesté
téhoz dne. Za soucasného stavu tak mize dojit k nékolika situacim. Prvni si-
tuaci je jiz zminény priklad, kdy je pozadavek odeslan do lhity dané bankou.
Pozadavek je tak hromadné odeslan s ostatnimi jesté téhoz dne na zpracovani
do ztétovaci banky. Jelikoz CNB oznac¢uje dobu od 17.00 do piilnoci jako D-
1 znamena to, ze bude stejné zpracovan az nasledujiciho dne (D). Transakce
bude tak dokoncena nejdiive druhy den rano a nejpozdéji druhy den o pulnoci.
Druh4 situace, kterd mize nastat, je pokud klient odesle transakci po ziacto-
vaci lhuté své banky. Nékteré banky odesilaji transakce v nékolika davkach
denné, ale castéji se stane ze vSechny transakce budou odeslany az nésledujici
den po ukonceni dalsitho bankovniho dne. Penize tak budou doruceny nejdiive
za dva dny po odeslani transakce. V tuto chvili se nabizi otdzka, zda banka
neporusuje zadkonem stanoveny limit D+1. Odpovéd zni ne. Transakce musi
byt dokoncéena nasledujici bankovni pracovni den po dni déinnosti piikazu,
a nikoliv nasledujici pracovni den. V praxi tak dochézi i k tfeti situaci, kdy
klient odesle piikaz k transakci v patek po skonéeni bankovniho dne. Trans-
akce tak bude odesléana do CNB az nésledujici bankovni den, to znamend v
pondéli a dokonceni transakce lze o¢ekavat v ttery v dopolednich hodinach a
nejpozdéji do pulnoci. To znamend tii dny od zadani prikazu.

Neni zrejmé proc¢ jsou prikazy zpracovany davkové a ne v okamziku zadani
prikazu. Kdyz dle internetovych stranek banky je systém CERTIS dimenzovan
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na propustnost 1 500 000 transakci za hodinu a clearingovym centrem CNB
projde denné kolem 2 500 000 transakci. Pro prevod platebnich prostredki v
ramci téhoz poskytovatele na tizemi Ceské republiky v ¢eské méné musi byt
castka pripsana prijemci nejpozdéji na konci dne v némz nastal okamzik prijeti
prikazu [11].

1.3 Platba a jeji druhy

V nasledujici kapitole se zamérime na technické provedeni jdnotlivych typu
plateb. Platbu lze rozdélit do dvou kategorii na hotovostni a bezhotovostni.
Bezhotovostni platba se pak déle déli podle technologie kterou vyuziva.

e Hotovostni
e Bezhotovostni

— Platba kontaktni platebni kartou
— Platba prostrednictvim aktivni a pasivni NFC technologie

— Internetovy a mobilni bankovni prevod

1.3.1 Hotovostni platba

Zakon ¢.254/2004 Sb. definuje platbu jako predani nebo prevedeni penéznich
prostiedki poskytovatelem platby piijemci platby [12]. V tomto ptipadé se
jedné o platbu hotovostni neboli o platbu, kde je predmétem finan¢ni hotovost
v podobé bankovek ¢i minci.

1.3.2 Bezhotovostni platba

Bezhotovostni platbou se dle zdkona rozumi platba provedend prevodem pe-
néznich prost¥edki na tzemi Ceské republiky prostfednictvim penézniho tstavu
v Ceské nebo cizi méné. Nebo prevodem penéznich prostredki prostfednictvim
penézniho tstavu v Ceské nebo cizi méné z tzemi Ceské republiky na tizemi
jiného statu [12]. Pro ilustraci proces bezhotovostni platby se dd vyjadfit na-
sledujicim obrazkem Dale se lisi i proces platby v ramci jednoho poskyto-
vatele i¢tu a tzv. mezibankovni platebni styk, tj, mezi riaznymi poskytovateli.
Obrazek tak popisuje platbu z i¢tu jedné banky do t¢tu banky jiné. Na prvni
pohled je patrné v ¢em spociva onen podstatny rozdil. Je jim jiz zminény

Clearing CNB
1.3.2.1 Platba kontaktni platebni kartou

Platba platebni kartou je komplexni posloupnost jednotlivych krokd. Béhem
platebni transakce si musi platebni karta s terminalem vyménit informace o
jejich dostupnych aplikacich, dale informace o jejim drziteli, provést ovéreni
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e Klient zadava prikaz k Uhradé své bance

* Pieyzeti prikazu bankou platce ke zpracovani

e Clearing CNB (parovani plateb)

* Prijeti platby bankou pfijemce

e Pfipsani penéz na ucet prijemce

Obrazek 1.5: Proces bezhotovostni platby
Zdroj: http://www.tivit.cz/poradime-vam/financni-poradenstvi/penize/zpusoby-placeni/

zpusoby-placeni-hotovostni-a-bezhotovostni

a posledni radé schvalit ¢i zamitnout transakci. Kazda platebni karta ozna-
covana jako EMV v sobé obsahuje platebni aplikace. Napiiklad Bonuscard,
Visa Credit, Visa Debit atp. Proto pfi komunikaci karty s platebnim termi-
nalem musi nejprve dojit k vybéru pozadované aplikace na karté. V dalsim
kroku miuze dojit k offline autentizaci. V této fazi existuje nékolik zptisobti
provedeni, SDA (Static Data Authentication), DDA (Dynamic data authenti-
cation) a CDA (Combined data authentication). Na nésledujicim obrazku
si priblizime funkénost DDA, coby standardu pro offline authentizaci. DDA v
porovnani s SDA znamend, ze karta ma v sobé obsazeny privatni RSA Kklic,
kterym jsou podepsana dynamickd data [13]. Tento pristup v porovnani s SDA
ma zabranit Gtoku opakovanim El

Karta v sobé obsahuje sviyj privatni kli¢, vefejny certifikdat karty (vefejny
kli¢ karty s aplikacnimi daty podepsany privatnim klicem vydavatele karty).
A v neposledni radé také verejny certifikdt vydavatele karty (vefejny kli¢ po-
depsany privatnim klicem certifikaéni autority). Terminél tak pouzije vefejny
kli¢ certifikacni autority, aby ovéril verejny kli¢ vydavatele karty. Tento kli¢
tak pouzije k ovéreni verejného klice karty a statickych aplika¢nich dat. Déle
pak pouzije ziskany verejny kli¢ karty k ovéreni dat podepsanych klicem pri-

4atok opakovanim (“reply attack”), Gtok, pfi kterém je vyuzito shodnych dat v kazdé
transakci, pro rozklicovani informaci
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signed by the Issuer) were certified by the Issuer
+ Card and termmal dynamic data signed by the Card + Uses Py to versdy that the dynamic data was signed by the Card

Obrazek 1.6: DDA, Dynamic data authentication

Zdroj: http://emvfunctionalflow.blogspot.cz/2015/07/card-inserted-in-terminalposatm.html

vatnim. Tento krok ovSem neni provadén vzdy, ale pouze v pripadé, kdy mize
byt transakce provedena offline. V pripadé online ovéfovaci faze komunikuje
platebni terminal ptimo s bankou. Mé-li klient na konté dostate¢né mnozstvi
prostiedkl a pokud tspésné dojde k ovéreni indentity drzitele karty, karty
samotné i jejtho vydavatele, nebrani nic dokonceni platby.

Cely proces NFC platby je samoziejmé o poznani slozitéjsi, pro nase po-
tfeby tento zkraceny popis postac¢i. Presto jej pro prehlednost naznacuje na-
sledujici obrazek

1.3.2.2 Platba prostiednictvim aktivni a pasivni NFC technologie

Aktivni a pasivni NFC je typ technologie pro provedeni bezkontaktni platby. V
pripadé pasivni NFC platby se jedna o klasickou bezkontaktni EMV E] platebni
kartu. Tento typ karty v obsahuje zabudovany RFID ﬁ chip ktery funguje
na principu elektromagnetické indukce. Jakmile se takovy typ karty priblizi k
platebnimu terminélu, ktery je sprarovany s POS ﬂ dojde k indukci elektric-
kého napéti v karté a je tak napajen jeji mikroprocesor. Dokud je RFID chip

SEMU je zkratka pro Europay, MasterCard, Visa. Jedn4 se o mezinarodn{ standard pro
platebni karty

SRFID je zkratka pro "Radio frequency identification

"POS, "Point of sale"je pokladni misto, neboli pokladna
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NFC chip

Antenna

Obrazek 1.8: NFC tag

Zdroj: http://www.bonwal.fi/wp-content/uploads/2015/04/nfc-tag.png

v elektromagnetickém poli termindlu, je schopen radiové komunikace. Prvni
platba pomoci vyuziti pasivntho RFID chipu prisla jako forma Speedpasu
v roce 1997. Mobilni stanice na plyn nabizela platebni zafizeni, které bylo
prpevnéné k prstenu. Stacilo tak jen mavnout rukou nad terminalem a platba
probéhla okamzité. Na ¢esky trh s touto novinkou pfisla v roce 2011 Cesks
sporitelna ve spolupraci s karetni asociaci Visa. Jejich cilem bylo béhem tii let
prevést vsechny platebni karty na bezkontaktni. Nutno podotknout, ze se to
podaiilo nejen Ceské spofitelné, ale dnes jiz nabizi bezkontaktni placeni EMV
kartou vSechny vétsi banky, a jedna se tudiz o jakysi standard. Pro placeni
stac¢i platebni kartu ptiblizit do vzdalenosti cca 5 cm odd platebniho termi-
nélu a platby do hodnoty 500K¢ jsou autorizovany bez potieby zadavat PIN.
Po zvukovém signélu je transakce ukoncena. Své vyuziti nalezl tento RFID
chip nejen v bankovnim sektoru ale i v mnoha dalsich odvétvich pramyslu, od
odévniho po logistiku. RFID chip je pro predstavu na nésledujicim obrazku.

S prvni platbou s aktivnim RFID chipem prisla na cesky trh Fio banka ve
spolupraci s mobilnim operatorem. Jedna se o chip, ktery je aktivné napajen
z pripojeného zdroje napéti. Typickym ptikladem tohoto typu je pravé tech-
nologie NFC v telefonu, ktera v podstaté dokaze plnit jak funkci chipu tak
i ¢tecky. Kratce po implementaci prvnich nfc chipti do mobilnich telefont se
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mluvilo o moznosti placeni mobilnim telefonem. Od verze Androidu KitKat
(4.4) se v operacnim systému vyskytuje technologie HCE neboli “host card
emulation”. Mobilni opera¢ni systém iOS tuto technologii za¢ind podporovat
az ve své nejnovejsi verzi. Tato technologie umoznuje importovani platebnich
karet do systému mobilniho telefonu. Jedna se o klasicky priklad technolo-
dnes. K datu 20. #ijna 2016 tento typ placeni podporuji v ¢eském prostredi
dvé banky. Jednd se o CSOB a KB. Proces platby je obdobny jako v pfipadé
klasické plastové karty. Dikazem zdajmu klientt o tento typ placeni je statis-
tika uverejnénd Komercéni Bankou. Ta uvadi, Ze po prvnim mésici existence
sluzby vyuziva mobilni kartu KB kolem 3000 klientu [14]. Pro tento typ platby
prakticky staci, aby telefon podporoval technologii NFC a zédkaznik tak miize
platit pouze prilozenim telefonu k platebnimu terminédlu. Neni potfeba zddné
sparovani se SIM kartou mobilnich operatorti.

Jelikoz se v obou piipadech stale jednd o platby platebni kartou, jed-
notlivé kroky vykazuji jistou miru podobnosti s klasickou kontaktni platebni
transakci. Nésledujici obrazek popisuje platebni transakci provadénou NFC
EMV platebni kartou. Jak je vidét i v tomto pripadé dochéazi k vybéru apli-
kace na karté. Rozdil je ovSsem v tom, zZe po nacteni aplikac¢nich dat z karty
jiz neni pritomnost karty v magnetickém poli terminalu vyzadovana, neboli
zbytek transakéniho procesu provadi pouze jiz jen jedna strana. Tato vlastnost
je zejména z divodu pouzitelnosti této metody béhem platby u obchodnika.
Tézko si lze predstavit, ze by béhem provadéni platby bylo nutné drzet pla-
tebni kartu v adekvatni vzdalenosti od terminalu po dobu delsi nez 5 vterin.
Jakmile je aplikace zvolena dochézi k offline ovérovacimu procesu. Po ovéreni
identity karty a jejiho vydavatele dojde k precteni dat. Déale dojde k ovéreni
omezeni na platbu, offline dat a potfeby zadat PIN. Nékdy je treba provést
znovu i online ovérovaci fazi. Pokud uspésném ukonceni vsech fazi dojde k
schvaleni samotné platby. Cely proces vSak trva pouhych par vtefin.

1.3.2.3 Internetovy a mobilni bankovni prevod

Tuto kategorii nelze striktné rozdélit na dvé kategorie, protoze v pripadé mo-
bilntho bankovniho pfevodu se v podstaté jedna o internetovy bankovni prevod
prostfednitvim mobilnfho bankovnictvi. Do této kategorie fadime samoziejmé
patii i platba virtudlni ménou Bitcoin ¢i téma této prace P2P platby. Popu-
larita mobilniho bankovnictvi méa proti klasickému pristupu pres internetovy
prohlize¢ rostouci tendenci. Prizkum internetového portau novinky.cz ukazal,
ze mobilni bankovnictvi vyuzivé letos 27% klient oproti lonskym 24%. [15].

Bitcoin je digitdlni ména, kterou v ramci své prace “Bitcoin” A Peer-to-
Peer Electronic Cash” vytvoril v roce 2009 autor pod pseunonymem Satoshi
Nakamoto. Nézev bitoin je téZ oznaceni pro open-source software a peer-to-
peer sit. Pro provadéni transakci je vyuzivana distribuovand databaze mezi
vsemi uzly této sité. K zabezpeceni se je vyuzita kryptografie. Bitcoiny, coby
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elektronickd ména, jsou ulozeny na pocitaci ve formé souboru nebo uchova-
vany sluzbami tietich stran. Vzhledem k decentralozovanosti mény a faktu, ze
mnozstvi minci je predem dané, je bitoin odolny vici intervencim ze strany
bank a vlad. Celkové mnozstvi Bitcoind, které mohou byt vytézeny, je pri-
blizné 21 000 000. Kazdy bitoin je délé délitelny az na osm desetinnych mist.
Tato kryptoména ale predstavuje, coby zpusob financovani nelegalnich aktivit,
dle mnohych problém. Je to zpusobéno tim, ze jednotlivé transakce nepodlé-
haji kontrole a jsou nedohledatelné. Jiz bylo prokazano, ze tuto ménu v urcité
mife pouzivaji i teroristické organizace k financovani svych aktivit. Druhy
problém, ktery tato ména prinasi, je nepripravenost zakoni na obchodovani s
touto ménou. V minulosti byly zaznamnany velké vykyvy v hodnoté Bitcoinu,
ale pokud by naptiklad obchodnik zbohatnul pii pfevodu z BTC, mél by dle
platnych zdkontu byt drzitelem licence pro sménédrenskou ¢innost [16].

Do této kategorie samoziejmé spada i P2P platba. Znamend v prekladu
person-to-person, neboli “¢lovék ¢lovéku” ¢i je obcas oznacovana jako peer-
to- peer. Nékteré sluzby vsak spise nez peer-to-peer vyuzivaji klasicky model
client-server, proto je toto oznaceni v mnoha piipadech zavadéjici. Jedna se o
online technologii, kterd umoznuje zdkaznikim prevadét platby z jejich ban-
kovniho uc¢tu, ¢i platebni karty na tcet jiné osoby pres internet ¢i sms. PFimym
predchudcem tohoto typu platby je klasickd v platba v hotovosti ¢i pouziti
sekii. Snaha nalézt podobné feseni v modernim pojeti a rozmach internetovych
aukénich portali dala za vznik pravé této sluzbé. Pivodné sluzby fungovaly
pomoci webového prohlizece v pfenosném pocitaci. Dnes je vsak samozrejmym
predpokladem uspéchu rozvoj vysokorychlostniho internetu a chytrych mobil-
nich telefonti. Data webového portalu businessinsider.com z roku 2014 udavaji,
ze se celkovd cena celosvétovych roénich p2p plateb pohybuje kolem $1 bilionu.
7 toho p2p platby z mobilnich zafizeni tvori pouhé 1 procento celkové castky.
Dle jejich predpovédi by vsak do roku 2020 mél tento podil tvorit cca 30 pro-
cent. Jednd se ovSem jen o odhady zavislé na mnoha faktorech a proto se v
pripadé dalsich portali zasadné lisi. Jednotlivé sluzby se daji rozdélit do néko-
lika kategorii [I7]. P2P jako bankovni sluzba, dale jako sluzba tretich stran a
jako sluzba vyuzivajici platebnich karet. Jako sluzbu tfetich stran predstavila
P2P platby prvni spolec¢nost PayPal v roce 1999. Tyto spolecnosti vystupuji
jako prostiednici mezi zdkaznikem a bankou. Ve chvili, kdy chce ¢loveék zapla-
tit, preda tuto instrukci této sluzbé a ta samotnou transakci zprostredkuje.
Vyhodou vyuzivani sluzeb tietich stran je prvotné jejich univerzalnost. Uzi-
vatel neni omezen na bankou. Rovnéz se da povazovat za bezpecnéjsi, pokud
je samotna platba abstrahovina od dat klienta ulozenych v bance. Jednotlivé
kategorie jsou zndzornény na nasledujicim obrazku Odpovédi bank na
sluzby tretich stran se jejich klienti dockali az po roce 2010. V této skupiné
jsou sluzby klienttim poskytovany primo jejich bankou. Prinasi to s sebou opét
fadu vyhod i nevyhod. Jako vyhoda tohoto pristupu je ta, ze data klienta jsou
bezpecné ulozena, predpoklada se totiz vysoka troven zabezpeceni bankovnich
subjektt. Dale klient banky nemusi pouzivat aplikaci od jiného poskytovatele,
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ale vSe potfebné funkce nalezne v aplikaci své banky. Prvni sluzbou tohoto
druhu byla sif ClearXChange. ClearXChange kterd vznikla jako spole¢né dilo
Bank of America, Capital One, JPMorgan Chase, US Bank a Wells Fargo.
Banky tak chtély ziskat klienty zpatky pod svoji kontrolu. Posledni skupinou
z jmenovanych jsou sluzby, které poskytuji sluzby bankdm. Jedna se tak prak-
ticky o opacny pristup, nez v pripadé aplikaci tretich stran, kde sluzby pod
sebe sdruzuji klienty jednotlivych bank. Typickym zastupce v této skupiné je
napriklad Popmoney nebo PayPal.

Vsechny hlavni metody byly zminény v pfedchozich odstavcich, presto stale
existuje prostor pro inovace. Napriklad pro placeni u obchodnika lze vyuzit na-
priklad spojeni s geolokaliza¢nim systémem. Tato metoda mé ovSem spoustu
nedostatkt. Nové moznosti muze prinést vyuziti biometrickych adaju. Spolec-
nost Fujitsu tspésné vyvinula technologii PalmSecure na ovérovani osob po-
moci struktury krevniho fecisté. Jelikoz je tato struktura unikatni pro kazdého
jedince, naprosto odpada nutnost s sebou nosit jakékoliv platebni médium. V
takovém pripadé by stacilo pri placeni natdahnou ruku. Tato technologie je
jiz ispéSné pouzivana ve vybranych pfenosnych pocitacich této spole¢nosti
a dokonce byl na Fujitsu Forum 2016 prezentovan prvni bankomat s touto
technologii.

1.4 Bezpecnost mobilnich aplikaci

Vyuzivani kazdé mobilni aplikace s sebou prinasi vzdy fadu vyhod i nevyhod.
Pokud ale aplikace naklada s osobnimi tidaji uzivatele, je potfeba byt zvlasté
na pozoru v otdzce bezpecnosti. V této kapitole se tak sezndmime s obecnymi
doporucenimi pro uzivatele a pro vyvojare aplikace.
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1.4.1 Uzivatelsky pohled

Nejprve se podivame na doporuceni pro uzivatele mobilnich aplikaci od in-
stalace pres nastaveni hesla az po samotné pouzivani. Na pozoru by se mél
mit uzivatel uz v okamziku instalace aplikace. Neinstalovat aplikace z jiného
nez z ovéreného zdroje by mélo byt samoziejmosti. Nejen v pripadé bankov-
nich aplikaci, ale i v pripadé jakékoliv aplikace. Zvlasté pokud na zarizeni
chceme vyuzivat sluzbu, kteréd spravuje nase osobni idaje. Déle je tfeba davat
dobry pozor na to jakd opravnéni, ktera aplikace pozaduje. Pri nedostatecné
obezietnosti si uzivatel do svého zafizeni mize nainstalova skodlivy software.
Po samotné instalaci plati pro uzivatele doporuceni ohledné pouzivani hesel.
Nésledujici vydala spolecnost CERN Computer Security [1§].

e soukromé: je pouzivino a znamo pouze jedné osobé

e tajné: neni soucasti jakéhokoliv textu v libovolném programu ani na
kusu papiru prilepeném k monitoru

e jednoduse zapamatovatelné: neni potfeba si jej zapisovat nejméné 8
znaku

e obsahuje minimalné 3 kategorie znaki: velkd pismena, mala pis-
mena, ¢isla a symboly

e neni ve slovniku zadného z hlavnich jazykt

e neni uhodnutelné programem v rozumném case, napiiklad méné nez
tyden.

Téchto doporuceni je celd fada, ale rozhodné se vyplati je mit na paméti
nejen pri vytvareni hesla. Dalsimi pravidly, které nejsou uvedena na seznamu je
napiiklad pouzivani jednoho hesla pro jednu sluzbu. V dnesni dobé, kdy je do
kazdé webové stranky pozadovano ptihldseni, se doporucuje pouzivat zvlastni
heslo pro kazdou sluzbu, jejiz kompromitovani by ndm mohlo zptisobit Gjmu.
Pro vSechny ostatni sluzby klidné mutze byt pouzivano heslo jedno.

1.4.2 Vyvojarsky pohled

Pohled vyvojait na bezpecnost mobilnich aplikaci je velmi dulezitym aspek-
tem vyvoje software. Témto lidem davaji uzivatelé k dispozici své osobni udaje
a predpokladaji jistou troven ochrany. Abychom se mohli v nésledujicim od-
stavci vénovat zabezpeceni, je nejprve dulezité se seznamit s tématy, které se
bezpecnosti tykaji.
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1.4.2.1 Zabezpeceni pristupu

Uz od prvniho prihlaSeni jsou uzivatelé vystaveni riziku, zZe jejich data mohou
byt ukradena a néasledné zneuzita. Vyvojari aplikaci by proto méli nejprve
myslet na zabezpeceni celé komunikace mezi aplikaci a serverem. Protokol,
ktery toto umoznuje, se nazyva SSL/TLS ﬂ Cela komunikace probiha sifro-
vané. Ovsem i pouzivani tohoto protokolu méa své nevyhody. Naptiklad pokud
klient (mobilni aplikace) neovéfuje certifikat proti listu certifika¢nich autorit.
Muze pak dojit k situaci, kdy se podvodnd CA dostane do ovéfenych CA a nic
nebrani podvrzeni serveru a k provedeni MITM tutoku. Internetovy magazin
Infosecurity prezentoval vysledky priizkumu 40 mobilnich bankovnich aplikaci
[19]. Vysledky byly ponékud alarmujici.

e 12.5% zkoumanych aplikaci nekontroluje pravost SSL certifikdtu, coz je
¢ini nachylné na MITM ttoky.

e 35% aplikaci obsahovalo nezabezpecené (non SSL) odkazy v ramci apli-
kace. To umozni tto¢nikovi injektovat skodlivy Javascript/HTML kéd,
ktery se muze pokusit vytvorit podvrzené prihlasovaci tdaje.

e 30% aplikaci nekontroluje prichozi data, tak je ¢ini nachylné na Ja-
vaScript injekce pres nezabezpecené UIWebView implementace.

1.4.2.2 TUlozeni dat uzivatele

Data uzivatela jsou pro jakoukoliv aplikaci klicova. Nejen ze tvori aplikaci jako
takovou, ale ohrozeni jejich bezpecnosti mize kriticky ohrozit cely projekt.
Hlavni zdsadou pro ukladani dat je zamezit ulozeni jakychkoliv citlivych dat
pfimo v mobilnim zafizeni v plain/textové podobé. Pokud se jedné o ulozeni
dat na serverech banky mizeme predpokladat, ze ¢islo ictu se chovd podobné
jako PAN platebni karty, k némuz se vztahuje PCI Béhem prvniho
prihlaseni uzivatele je vytvoreno heslo, se kterymi je treba nakladat s nejvys-
$im zabezpecenim. Hesla by nikdy neméla byt ulozena v textové podobé, ale
jako hash. Pri vytvareni hashe je nutné pouzit tzv. soleni, aby databaze s hesly
byla odolna vici ttoku s Rainbow tables ﬂ Soleni hesla popisuje nasledujici
obrazek [L.11}

Jak i z obrazku vyplyva, po pouziti soleni je v databazi ulozen hash hesla
a sul. Pro ovéreni hesla je pak pouzit stejny hashovaci algoritmus s pridanou
soli na vytvoreni hashe. Nésledné dojde pouze k ovéreni hashd. Architekti
databédze by vSak kromé zabezpeceni hesel, méli dbat i na vyzadovani pravidel
pro tvorbu hesel, popsané v predchozi kapitole [1.4.2.2]

8Secure Socket Layers/ Transport Layer Socket - transportni protokol
9Rainbow tables - pfedem vypoétené hodnoty uréené k usnadnéni prolomeni hashovaci
funkce utoc¢nikem
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Obrazek 1.11: Soleni hesla
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//wwu.codeproject.com/Articles/844722/Hashing-Passwords—using-ASP-NETs-Crypto-Class

1.4.2.3 Aplikacéni bezpecnost

V této kapitole se podivime na zdkladni bezpecnostni prvky zejména pri vy-
voji a nasazeni android aplikaci. Android aplikace se od aplikaci pro mo-
bilni operac¢ni systém do jisté miry lisi, zejména pokud se jedna o bezpecnost.
Spolecnost Apple ma propracovany systém nahravani aplikace do webového
marketu, ktery mé zamezit falSovani aplikaci. Kazda aplikace musi projit ve-
rifikaci, kdy se muze programatorovi nékolikrat vratit dokud neni vSe v na-
prostém poradku. Pro vyvojare na platformé android je samotné nahravani na
google store o poznani jednodussi. Kromé toho v pripadé iOS je pro uzivatele
této platformy obtizné nahrat vlastni aplikaci do telefonu bez pristupu k apple
store. K tomu je potieba vyvojarsky tcet u spole¢nosti Apple nebo root prava
k zarizeni. Uzivatelé mobilnich zarizeni s OS Android mohou instalovat libo-
volné aplikace, pokud tuto moznost povoli v nastaveni svého telefonu. Kromé
nahravani je potieba zabezpecit, aby se nikdo nedostal k datiim aplikace. Na
android zarizenich se s root pravy da snadno dostat do aplikacni databaze
pomoci piikazu sqlite3. Proto nékteré platebni spole¢nosti neumoznuji insta-
laci aplikaci na takova zarizeni. Otazkou je zda se jedna o spravny pristup,
zda by nebylo efektnéjsi zabezpecit data aplikace tak, aby neopravnény pri-
stup do databéaze jakkoliv neohrozil uzivatele. Stejna situace plati pro reverse
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1.4. Bezpecnost mobilnich aplikaci

engineering aplikaci. Nékteré nejsou proti tomuto zpétnému procesu sestavo-
vani aplikace chranény. Kdokoliv tak se prakticky mtze dostat ke zdrojovym
kédum aplikace. Nejedna se o zdrojovy kéd, ktery by se dal normélné pouzit,
ale dovoli analyzu potencionalnich chyb v aplikaci.

Dalsi vyznamnou soucasti bezpecnosti aplikaci je jejich podepisovani. Po-
kud neni aplikace dostate¢né chranéna podpisem muze byt snadno podvrzena
a vydavana za originalni. Kazda aplikace by tak méla byt chranéna dosta-
tecné silnym hashovacim algoritmem. Pro iOS mobilni aplikace tento proces
do zajistuje proces publikovani aplikaci na marketplace. Vyvojari mobilnich
aplikaci pro mobilni operac¢ni systém Android musi aplikace podepisovat sami.
Nastrojem k podepisovani je tzv. jarsigner. Jedna se o binarni archiv, ktery
po zadani parametri podepise archiv pozadovanym certifikdtem. Cely proces
podepisovani nepodepisuje archiv jako takovy, ale je rozdélen do tii dil¢ich
souboru v aplikaci. Prvni z nich se jmenuje MANIFEST.MF, v ném jsou po
dvojicich ulozeny cesta k souboru véetné nazvu s hashem tohoto souboru.
Druhy soubor s nazvem CERT.SF obsahuje hashe fadkt z MANFEST.MF.
Posledni soubor je oznacen jako CERT.RSA. Tento soubor je kontainerem
pro vetejny kli¢ aplikace z javového podepisovaciho néastroje a pro podpis z
CERT.SF souboru.

Kazda aplikace dal vyzaduje systémova opravnéni, aby mohla pouzivat
ruzné prvky operacniho systému. Napriklad pristup na externi tlozisté nebo
na rozhrani fotoaparatu. Tato opravnéni jsou pro Android apliace specifiko-
vany v AndroidManifest.xml souboru. Je dobré, jak pfi vydavani aplikace,
tak pfi jejim samotném pouzivani dévat dobry pozor, jaké opravnéni potie-
buje a podle toho ji povoleni udélit. Pro nejnovéjsi verze mobilnich operacnich
systému plati, ze opravnéni mohou byt udélovina a odebirdna i v prubéhu
samotného pouzivani aplikace. V praxi to funguje tak, ze aplikace si zazada o
pristup az ve chvili, kdy jej fakticky potiebuje. Uzivatel tak ma lepsi kontrolu
nad tim, co aplikace vykonéava.

Nedilnou soucasti vyvoje jakéhokoliv softwarového produktu je dikladné
testovani v celém pribéhu vyvoje software. S testovanim je samoziejmé du-
lezité zacit ihned v okamziku zapoceti vyvoje, tim se dokaze zmirnit dopad
ptipadnych chyb, pokud budou véas odhaleny. Kazdy developper by mél samo-
ziejmé po sobé kontrolovat napsany kéd, ale takové testovani nestaci, zejména
podili-li se na vyvoji vice lidi. Musi byt provedeno také integracni testovani,
zda spolu jednotlivé komponenty ¢i kusy kédu dokazi spolupracovat. Dalsimi
typy testi, které je tfeba nepodcenit, je testovani vykonu, ¢i v pripadé ban-
kovni aplikace vsechna testovani, kterd souvisi s bezpecnosti. Témi jsou stress
testovani, penetarcni testovani, kdy se tester snazi vyuzit znamych chyb k
prolomeni do zabezpeceni aplikace a dalsi.

Nejde ale jen o implementaci, mnohdy miize zpusobit problémy i na prvni
pohled neskodné logovani do externich soubori moblntho zafizeni. Nesmi se
stat, aby v pripadé padu aplikace byla jakakoliv citlivd data zahrnuta do
logovacich zprav. V idedlnim ptipadé by mély byt tyto reporty zakryptovany
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a pouzitelné pouze pro opravnéné osoby.

1.4.2.4 Certifikace

Certifikace je ve svété platebnich aplikaci dilezitou soucasti jejtho vyvoje,
zejmana v pripadé, kdy je nakladano s karetnimi daty. V tu chvili je tieba
rozlisSovat mezi dvéma hlavnimi typy, PCI- DSS a PA-DSS. Protoze aplikace,
které jsou soucasti zahrani¢niho trhu pouzivaji platebni karty, vztahuje se na
né povinnost splnit tyto standardy.

e PCI-DSS ( Payment Card Industry Data Security Standard ) - stan-

dard pro nakladani s daty drzitela platebnich karet, které jsou ulozeny
na platebni karté. Dodrzovani téchto mezinarodnich pravidel je vyza-
dovano karetnimi asociacemi. Tento standard je urcen pro organizace,
které zpracovavaji, prechovavaji ¢i uchovavaji data drziteld platebnich
karet.

PA-DSS ( Payment Application Data Security Standard ) - globalni bez-
pecnostni standard vytvoreny PCI-SCC ( Payment Card Industry Secu-
rity Standards Council ). Cilem tohoto standardu je zabranit aplikacim
tretich stran, aby ukladaly zakdzana bezpecnostni data, napriklad. data
z magnetického pasku, CVV2, ¢i PIN. Pokud aplikace jakkoliv uklada,
zpracovava, nebo prendsi citliva karetni data, pak je tato aplikace pova-
zovéana za platebni a spadé do rozsahu PA-DSS.

Oba standardy maji za 1kol, co nejvice ochranit drzitele platebnich ka-

ret. Snazi se zamezit tvircim aplikace, aby ukladali data v nezakryptované
podobé, nepouzivali nedostatecné hashovaci stanardy atp.

28



KAPITOLA 2

Mapovani trhu

Pro provedeni navrhu sluzby P2P plateb pro ¢esky trh, je dobré nejprve pro-
vést mapovani trhu. Zejména abychom ziskali prehled o konkurenci a pripadné
se vyvarovali chyb, se kterymi se mozné jiz ostatni poskytovatelé potykali.
Vzhledem k tomu, zZe ¢esky trh v soucasnosti zadné sluzby obdobného druhu
nenabizi, zamérime se na trh zahrani¢ni. Co se zahrani¢nich poskytovatelu
tyce, P2P platby jsou popularni ve vyspélejsich statech, coz je dano do jisté
sluzby tak funguji ve Spojenych statech, ve spojeném Kralovstvi a dale Ciné.
Poté si rozebereme zakladni benefity a rizika P2P sluzeb, klicové faktory tspé-
chu. Déle nasleduje kapitola o bezpecnosti dostupnych aplikaci. V zavéru se
zamérime na specifika ¢eského trhu a provedeme celkové shrnuti.

2.1 Rozbor existujicich sluzeb

V nasledujici kapitole je proveden rozbor populdrnich zahrani¢nich sluzeb.
Pivodnim zdmérem bylo zmapovat vSechny sluzby, jenze vzhledem k jejich
nedostupnosti na nasem trhu se jedna o krok témér nemozny. Dalsim diivodem
jsou shodné znaky, které jednotlivé aplikace vykazuji. Byly tak vybrany pouze
aplikace nékteré. U téch, které jsou nejvice specifické je provedeno mapovani
procesu registrace a platby. Jak jiz bylo zminéno v kapitole P2P platby [1.3.2.3]
poskytovatelé P2P plateb se daji rozdélit do nékolika kategorii. Z hlediska
mapovani tak byly vybrany zejména aplikace tretich stran a dale aplikace
jejichz poskytovateli jsou bankovni instituce.

2.1.1 Venmo

Tato sluzba vnikla jako startup stejnojmenné spolec¢nosti v roce 2009. Zaklada-
teli této spolecnosti jsou Andrew Kortina a Iqgram Magdon-Ismail. Pavodnim
zameérem tvurcu bylo vytvorit sluzbu, kterd by umoznovala placeni za multi-
medialni obsah pomoci SMS. Teprve v pozdéjsich fazich vyvoje dostala sluzba
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podobu aplikace. Venmo se jako online sluzba objevila jiz v roce 2009, ale
zustala pro sirokou verejnost nedostupna po dva roky jejiho testovaciho pro-
vozu. Jejimi klienty se mohli lidé stat pouze na pozvani. Sluzbu si jeji tvirci
ponechvavali v tajnosti, dokud se jim nepodari snizit ¢as potfebny k uskutec-
néni prevodu penéz z Gctu na ucet. Coz se jim nakonec z puvodnich nékolika
dni podarilo snizit na hranici jednoho dne. Platba v ramci této sluzby tak
probiha prakticky pfes noc. Diky pilotnimu provozu ziskala zpocatku i jakysi
punc exkluzivity a tak jesté pred samotnym spusténim jiz zpracovavala $10
milond mési¢né na mobilnich platbach. Po jejim spusténi se stala virdlni a
pocet jejich uzivatelt raketové rostl. V soucasnosti je sluzba vyuzivana kolem
550 000 uzivateli a zpracovava pres $3,2 miliardy rocné. Pldnem spolecnosti
je nahradit kreditni karty, a prfimo spolupracovat s POS. Spolecnost jiz neni
ddvno startupem, v srpnu roku 2012 ji za $26,2 milionu koupila spolecnost
Braintree. A dokonce spolecnost Braintree se dockala akvizice se spole¢nosti
Paypal za celkovou ¢astku kolem $800 milionu [20].

Tato aplikace ma samoziejmeé sva specifika, ktera ji ¢ini unikatni. Vzhledem
k popularité socidlnich siti v dobé vzniku aplikace, vnasi sluzba do finanéni
transakce jakysi socidlni faktor. To znamen4, Ze aplikace obsahuje stranku, kde
se uzivatel mize dozvédét, kdo komu a za co zaplatil a to nejen v okruhu jeho
pratel, ale dokonce globédlné. Nabizi se otdzka, do jaké miry je tato vlastnost
vyhodou a do jaké miry se jedné o naruseni soukromi a naduzivani socialnich
siti. Nastésti tvurci aplikace mysleli i na skeptické uzivatele vici této vlastnosti
a v nastaveni aplikace je moznost si nastavit droven soukromi. Od moznosti
zvefejnovat vse, pres zvefejnéni okruhu znamych a pratel po kompletni zédkaz
sdileni informaci. V rdmci této socialni sité samoziejmé nejsou sdileny zadné
citlivé informace jako telefonni ¢islo, ¢islo karty ¢i placena castka. Jedna se
pouze o informaci kdo je platcem, kdo prijemcem a co je predmétem platby,
neboli poznamka, ktera je v ramci kazdé platby mozné specifikovat. Navic mé
tato vlastnost pozitivni prinos pro sluzbu i z psychologického hlediska. Toto
chovani popsal ve své knize “Psychologie davu” francouzsky psycholog Gustav
le Bone. Muzeme aplikovat jeho poznatky na funkcionalitu ekosystému apli-
kace. Dospéjeme tak k zavéru, ze pokud uzivatel sluzby ma pocit, ze ji vyziva
velkd spousta dalSich uzivateli, dostdva se mu do jisté miry pocitu bezpec-
nosti a soundlezitosti s ostatnimi uzivateli. Tato sluzba tak i diky socialnimu
faktoru zjevné cili na mladé uzivatele pod 30 let. Diky viralité se dokonce
stava, ze uzivatelé pouzivaji nézev aplikace jako synonymum pro samotnou
platebni transakci (“Venmo me”). Jsou zde ovSem i dalsi vlastnosti kterymi je
tato sluzba specifickd. Jednou z nich je proces registrace, ktery je pro kazdou
sluzbu klicovy. Tento proces je predstaven na nésledujicim diagramu 2.1

Jak z obrazku [2.1] vyplyvd, po spusténi aplikace je zobrazena tabulka
pro specifikaci hesla. V dalsim kroku zada uzivatel svoje telefonni ¢islo ¢i
e-mailovou adresu. Na tento kontakt je zasldna ovérovaci zprava. Smyslem
tohoto kroku je vytvorit klicové spojeni kontaktu se samotnym ¢islem uctu.
Jelikoz se jednd sluzbu tretich stran, je v poslednim kroku registrace rovnéz
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nutné zadat ¢islo Gctu ¢i bankovni karty. Pro provadéni plateb musi byt re-
gistrovan jak odesilatel, tak i piijemce. V piipadé ptijemce platby je vlastnik
telefonniho ¢isla ¢i e-mailové schranky vyzvan k registraci v okamiku obdrzeni
platby.

Druhy obrazek ktery se vzahuje k této sluzbé, popisuje proces platby.
Aby mohla byt sluzba tspésnd, musi byt posloupnost jednotlivych kroku in-
tuitivni a nemél by obsahovat zadné zbytecné kroky. Jak lze vidét z obrazku,
jednotlivé kroky jsou opodstatnéné. Elektronické penize jsou v rdmci sluzby
ulozeny ve virtualni penézence, Venmo ballance. I v pfipadé nedostatecného
mnozstvi “penéz” ve virtualni penézence, neni uzivatel pti platbé prilis ome-
zen. Transakce muze byt provadéna rovnéz primo z primarniho zdroje finan-
covani, ktery si muze uzivatel nastavit. V tom pripadé samozrejmé transakce
trva déle. V piipadé transakce z penzenky do penézenky se jednd o transakci
instantni. Pro usuteénéni transakce musi druhd strana platbu pfijmout. Po-
kud tak neucini, penize se vraceji po urcité dobé zpét odesilateli. Provadéné
transakce jsou zdarma, jedinou vyjimku ale tvori platba kreditni kartou, kterd
je zpoplatnéna 3%. Tento poplatek neni uréen pro autory sluzby, ale jedn4 se
pouze o preneseni bankovniho poplatku banky.

Aplikace je certifikovdna podle standardu PCI[1.4.2.4] Presto jeji uzivatelé
od pocatku jejiho fungovani reportovali fadu chyb, které by se do produkéni
jitosti s hlasovou asistentkou Siri na mobilnich telefonech spolecnosti Apple.
Pri zaslani pozadavku k platbé existovala moznost i v pripadé zamceného dis-
playe telfonu odpovédét na SMS zpravu a dokoncit tak provedeni samotné
platby. Nejedna se o chybu v implementaci, zde lze spise mluvit o chybé v
navrhu aplikace. Spole¢nost samoziejmé vydala zaplatu, kterd znemoznuje
provadét platby na zamdcené obrazovce a dale zakazuje proviadéni hromadnych
plateb pomoci hlasové asistentky. Dalsi bezpec¢nostni chybou, kterou uzivatelé
hlasili bylo naprosté ignorovani zmény hesla ¢i dulezitych nastaveni aplikace.
Posledni zasadni véci kterou by méla obsahovat kazdéd platebni aplikace je
snadnd dostupnost aplika¢niho helpdesku s 7/24 podporou.

Sluzba byla zalozend v US a je dostupnéd pouze pro obcany Spojenych
stat. Narozdil od konkurencni sluzby stejného vlastnika PayPal, ktera je do-
stupna celosvétove. Vyuziti sluzby nachézeji jeji uzivatelé zejména pii potiebé
rozdélit ticet mezi vice osob. Socidlni faktor aplikace je zajimavou vlastnosti,
ale uzivatel musi byt prinejmensim opatrny jaky typ plateb zverejnuje do so-
cidlni sité. Po dobu ptisobnosti sluzby se jeji funkénost, vzhled i bezpecnost
rapidné zlepsily. V soucasnosti poskytuje spolecnost kryti kazdé neopravnéné
transakce, pokud jeji vlastnik splni stanovené podminky. Presto a pravé proto
vybizi uzivatele k pravidelnym kontrolam provadénych transakci, aby nedo-
chézelo ke kompromitaci osobnich idaji a kradezi elektronickych penéz.
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2.1.2 Square cash

Druhym velice vyznamnym hrac¢em na poli P2P sluzeb je spole¢nost Square
Inc. se svym produktem Square Cash. Spolec¢nost Square Inc. zalozil vykonny
reditel spolecnosti Twitter, Jack Dorsey. Podobné jako v pfipadé Venmo si
spole¢nost nechavala ¢as na prubéh pilotniho provozu, ale v tomto pripadé slo
pouze o 4 mésice. Sluzba byla do pilotniho provozu spusténa v kvétnu roku
2013, ale pro Sirokou verejnost byla dostupna jiz v zari. V priabéhu pilotniho
projektu se lehce lisil i zptisob uctovani za provedeni transakce. Piavodné si
spolecnost nechal platit $0.50 za jednu transakci. V produkéni varianté sluzby
jiz tyto poplatky nadobro zmizely.

Hlavnim specifikem, kterym se tato sluzba pysni, je neuvéritelnd snadnost
pouziti. Aplikace jako takova je velmi minimalistickd, neobsahuje zadné do-
datecné funkce a z jejiho pouzivani je zfejmy jeji primarni tcel. V porovnani
s konkurenéni sluzbou Venmo nema tato sluzba zadny tucet fungujici jako pe-
nézenka. Cely proces platby funguje jako prevod z jednoho bankovniho uctu
(nebo kreditni karty) odesilatele do druhého u¢tu pfijemce. Produkt manazer
Brian Grassadonia poportil tuto myslenku vyjadfenim, ze lidé nechtéji pouzi-
vat jejich penize na sekunddrnim uc¢tu. Ale chtéji je mit k dispozici tam, kde se
ve skutec¢nosti nachazeji, na bankovnim konté. Cela aplikace tak pisobi jako
zjednoduseny e-mailovy klient. Zasadni vlastnosti tohoto produktu je moznost
maskovani uzivatelll za tzv. cashtagy. Jedna se o zpiisob mapovani ¢isla uctu
¢i karty za unikéni nazev. Napiiklad $DonateMel23. Obdobna vlastnost je
typicka i pro socidlni sif Twitter, kde uzivatelé mohou vyzivat tzv. hashtagy
(#neco) pro vyjidieni klicovych slov v jejich sdéleni. Nespornou vyhodou v
jednoduchosti pouziti je jina politika pro registraci prijemcu platby. Pokud ze
svého Square Cash poslete platbu osobé, ktera neni v této sluzbé zaregistro-
vana, prijemce obdrzi zpravu o prijeti finan¢niho obnosu. Jediné co prijemci
pro dokonceni platby stac¢i ucinit, je zadat Cislo debetni nebo kreditni karty.
Neni potifeba zadné registrace. Registrace je vyzadovana az v okamzik platby.

Jednoduchost aplikace obcas ma tendenci budit podezreni ohledné zabez-
peceni aplikace. Kromé toho e-mail komunikace neni obecné povazovana za
dostatecné zabezpeceny platebni kanal. Odpirci sluzby by mohli namitnout,
ze dostavaji tisice spamovych zprav a cely koncept tak pro né piisobi nedi-
véryhodné. Spolecnost se s pochybami o bezpecnost vyporadala uverejnénim
zZpravy o existenci systému, zabranujicimu podrvrzeni e-mailové komunikace.
Presto odmitla poskytnout jakékoliv dalsi detaily. Pomyslnou ttéchou uziva-
telim miize byt alespon informace o certifikaci aplikace PCI Data Security
Standard (PCI-DSS) Level 1 a zabezpeceni komunikace pomoci SSL s PGP
klicem o minimaln{ délce 128 bitua [21].

Prvni diagram opét popisuje proces registrace do této sluzby. Jak lze
vidét, po spusténi aplikace je zobrazen formular pro vyplnéni vsech nezbytnych
udaju. Po ovéreni formulare je klientovi odeslana potvrzovaci sms na zadané
telefonni ¢islo. Po jeho ovéreni nasleduje krok z néhoz neni na prvni pohled
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ziejmy jeho zamér. Aplikace je dostupné ve dvou variantach, pro firemni z4-
kazniky a pro bézné uzivatele. V tomto kroku je tak zvolena pozadovand vari-
anta. Problém nastava ve chvili pokud by uzivatel mél zdjem pouzit ticet pro
oba 1cely. Po potvrzeni volby musi uzivatel prejit do nastaveni aplikace, aby
mohl specifikovat dodate¢né informace propojeni s pozadovanym bankovnim
uctem ¢i debetni platebni kartou.

Druhy diagram popisuje proces platby se Square Cash. Az do oka-
mziku odeslani platby se proces nelisi od procesu v pripadé Venmo. Zde je
ziejmé, ze uzivatel musi explicitné prijmout ¢i zamitnout platbu. Bez tohoto
kroku je platba po urcité dobé vracena zpét odesilateli. To ma vliv i na si-
tuaci kdy neni prijemce zaregistrovan. V tom piipadé mu je dorucena zprava
o prichozi platbé a je na uzivateli, zda vyjadii svij souhlas s prijetim platby
instalaci aplikace. Nebo tacitné vyjadri své zamitnuti transakce ignorovanim
prijaté zpravy. V kazdém pripadé je odesilatel informovan o pribéhu trans-
akce. V pripadé schvaleni transakce jsou prijemci pripsany na debetni kartu
financ¢ni prostiedky, které byly pfedmétem transakce. V opacném ptipadé se
elektronické penize vrati zpét k odesilateli.

2.1.3 Barclays Pingit

Pingit je P2P sluzba, kterou nabizi nadnarodni finan¢ni spolec¢nost Barclays
jako jeden z produkti svého portfolia. Sluzba vznikla v inoru roku 2012. Spo-
le¢nost prezentovala svou projekt “Schopnost platit pratelim a obchodniktim
jednoduse pouzivanim telefonu” jako prvni na evropském trhu. Ostatni banky
ji v tomto zadméru brzy nasledovaly. Puvodnim zadmérem banky byla sluzba
dostupné pouze pro vlastni klienty s vékovym limitem nad 18 let. U kazdé
platebni aplikace je ovsem klic¢ova jeji univerzalnost. Proto ji pozdéji rozsirili
na vsechny klienty s UK bankovnim kontem. S timto krokem zaroven snizili
vékovou hranici na 16 let.

V ¢éervnu roku 2015 se sluzba spojila se sluzbou Zapp, aby umoznili pou-
ziti Pingit s POS a pro internetové transakce, kde je zobrazen symbol zaplatit
bankovni aplikaci. V té dobé uz tuto sluzbu pouzivalo kolem 2 miliont ak-
tivnich uzivateli. Coz se za trileté plisobeni v této oblasti da povazovat za
obrovsky tuspéch. Takovyto vysledek si samoziejmé zada pozornost i od ostat-
nich nejen platebnich spolecnosti. V témze roce tak doslo ke spusténi podpory
Pingit plateb v Narodni loterii. Porad se ale jednalo projekt v ramci jedné
banky. Finanéni instituce ( Payments Council ) tak pozdéji prisly s ndpadem
umoznit jednotlivym sluzbam spolu komunikovat, tak aby z kazdého uctu za-
lozeného v UK slo platit na vSechny ostatni pouze se znalosti telefonniho ¢isla.
Vznikla tak sluzba PayM. Uzivatelé, ktefi jiz maji zalozeny tcet u spolecnosti
Barclays si ovSem nemusi zaklddat iéet novy, ale mohou plynule pfejit na
pouzivani aplikace PayM [22].

Nyni se dostavame k samotnému vyuzivani aplikace. Prvni fazi je opét
registrace, kterd je popsana na nésledujicim obrizku Registrace do této
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sluzby, neni rozhodné tak primocaré jako tomu je v pripadé ostatnich sluzeb
a do jisté miry ji tak lze oznaéit za unikatni v rdmci zkoumané mnoziny
sluzeb. Jak lze vidét na tomto diagramu, samotny zacatek procesu je stejny
jako v pripadé ostatnich sluzeb. Dojde ke zvoleni hesla a jeho ndsledného
ovéreni. Jedna se o pétimistné heslo a musi splnovat urcita pravidla. Jelikoz
se jedna ¢isté o numerické heslo, nesmi proto obsahovat napiiklad vice jak tri
po sobé jdouci shodné znaky. Nesmi také obsahovat jednoduché kombinace
jako 12345. Smyslem tohoto pozadavku na zabezpeceni je predevsim zamezit
okamzitému neopravnénému pristupu do aplikace. Déle nasleduje obrazovka,
kterda dava uzivateli moznost vybéru dalsiho postupu. Je zde moznost zadani
kédu, pro jehoz obdrzeni je potieba navstivit kamennou pobocku banky. Nebo
pokracovani v ziskavani osobnich informaci o klientovi jako v pripadé ostatnich
sluzeb a jejich nésledné ovéreni. V pripadé druhé volby je v dalsim kroku
potieba ovérit platebni kartu. V tuto chvili je zapotiebi vlastnit zafizeni PIN
Setry, do kterého je vlozena karta a po zadani PIN vygeneruje kli¢, ktery
je nutné nasledné zadat zpét do aplikace. Nebo je mozné navstivit jakykoliv
bankomat, a poté opét vlozit ziskany kdod.

Nésledujici obrazek [2.6] stejné jako v predchozich piipadech popisuje pro-
ces platby. Prvnim krokem po spusténi aplikace je zadani kddu, ktery je vy-
zadovan pri kazdém spusténi aplikace. Dale nasleduje pozadovany vybér typu
transakce (platba ¢i pozadavek), zadani ¢astky a prijemce. Po odeslani platby
dostane jeji prijemce zpravu. Zde se aplikace lis{ oproti ostatnim. Aby pri-
jemce platby obdrzel odesilanou placenou ¢astku, musi se po obdrzeni zpravy
do 24 hodin zaregistrovat, jinak bude platba zrusena. CoZz znamena poskyt-
nout bance své mobilni telefonni ¢islo. Pokud piijemce nema chytry mobilni
telefon, mize se zaregistrovat rovnéz pres webovy prohlize¢ svého pocitace.
Pokud blize nahlédneme do obchodnich podminek spolecnosti, zjistime, zZe
banka mé opravnéni pouzit poskytnuté idaje k obchodnim a marketingovym
ucelim. To znamenad, Ze jakmile se piijemce zaregistruje aby obdrzel zaslané
penize, otevird dvere svého mobilniho telefonu spamovym zpravam od spo-
le¢nosti Barclays. Pokud by se tedy chtél nésledné z této sluzby odhlésit a
vymagzat tak své telefonni ¢islo z databaze, musi poslat dopis zdkaznickému
oddéleni Barclays, nebo osobné navstivit pobocku banky.

Pouzivani sluzby spolec¢nosti Barclays s sebou stejné jako v ostatnich pripa-
dech prinasi i fadu problémii, se kterymi se sluzba musela nebo musi potykat.
Prvnim problémem je postup v pfipadé vymény mobilniho telefonu. Sluzba
se primo vaze na telefonni piistroj, proto v okamziku jeho vymény je potieba
znovu projit procesem registrace 2.5} Pokud bude pifjemci v dobé, kdy si méni
svuj pristroj poslana platba, nemtze mu byt dorucena a muze se stat, ze zi-
stane v systému sluzby 24h a poté bude odeslana zpét jako zamitnuta. Kromé
toho banka opét ve svych obchodnich podminkach uvadi, Ze neni zodpovédna
za platby provedené na Spatné telefonni ¢islo. V pripadeé ze se odesilatel splete
a rychle tuto skute¢nost bance ohlési, je pouze na ni jak se s touto transakci
vyporada. Dalsi vlastnosti této sluzby je jeji nedostupnost na telefonech s root
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pravy. Jednéa se o do jisté miry bezpecnostni opatieni, ale pro mnohé uzivatele
to bude divodem k vyuziti sluzeb konkurence.

2.1.4 PayM

PayM je mobilni platebni systém, ktery byl predstaven ve Spojeném kralov-
stvi. Opét se jednd o P2P sluzbu kterd ma cil zpTistupnit placeni mobilnim
telefonem pouze se znalosti telefonniho ¢isla prijemce. Hlavnim specifikem a
da se fici i vyhodou této sluzby je fakt, ze vznikala v mezibankovnim prostredi.
Sluzbu v dubnu 2014 uvedl na trh britsky Payments Council a podilelo se na
ni devét velkych bank. Jedna se o Bank of Scotland, Barclays, Cumberland
Building Society, Danske, Halifax, HSBC, Lloyds Bank, Santander a TSB.
Béhem jednoho roku se k této imluvé pridaly dalsi banky jako The Royal
Bank of Scotland, Yorkshire Bank a dalsi. Sluzbu PayM tak v soucasnosti
podporuje 9 z 10 britskych bank. Tim si mohla vybudovat obrovskou uziva-
telskou zédkladnu, kterou v roce 2016 tvori 3,2 milionu uzivatel. Prestoze byla
vyvinuta ve spolupraci vsech velkych bank, byl i zde velky prostor pro optima-
lizaci ¢asu potfebného pro uskute¢néni mezibankovniho prevodu. Hranice se
tak zastavila na 2 hodinach. Sluzba je bézné zdarma, ale jeji pouziti muze byt
dale zpoplatnéno v zavislosti na podminkach podilejicich se bank. Jak jiz bylo
zminéno, napriklad spolecnost Barclays nabizela podobny produkt jiz pred
spusténim této sluzby, projekt byl ale pro banku natolik vyhodny, Ze se presto
rozhodla se do projektu zapojit a uchovat obé sluzby. Nachazeji se mezi nimi
ale rozdily. Napriklad pro pouzivani PayM musi mit vSechny zainteresované
strany banku v UK zatimco pro Barclays Pingit toto pravidlo neplati.

2.1.5 Radius Pay a friend

Nasledujici sluzba je opét zastupcem kategorie Cisté bankovni aplikace. Sluzba
vznikla teprve na zac¢atku roku 2016 v USA, jedné se tedy o pomérné mladou
sluzbu. Sluzba je produktem banky Radius Bank. Narozdil od ostatnich sluzeb
se nejedna o samostatnou aplikaci pro P2P, ale tuto funkcionalitu implemento-
vala pfimo do mobilniho bankovnictvi. V menu “transakctions” volbou “Pay a
Friend”, prejde klient na pozadovanou funkcionalitu. I pres fakt, ze se jedna o
sluzbu bankovniho subjektu, banka nepozaduje po piijemci platby registraci,
ani byt klientem stejné banky. Pro prijem platby stac¢i po obdrzeni upozor-
néni vyplnit informace o bankovnim uc¢tu ¢i debetni karté. Pokud si ptijemce
zvoli debeni kartu, jsou elektronické penize pripsany na tcet témér okamzité.
Piijemce platby ma 10 dni od obdrzeni ozndmeni o probihajici platbé na za-
dani svych udaju. Pokud tak neucini penize jsou poslany zpét odesilateli, na
jehoz ucet budou pripsany béhem 1-2 pracovnich dnii. Pro odesilani platebni
transakce existuje samoziejmé vice omezeni. Prvni z nich je nutnost vlast-
nit Radius debetni platebni kartu prolinkovanou s osobnim tu¢tem v Radius
bance. Druhé omezeni je, ze uzivatel musi byt byt zaregistrovan do mobilniho
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a online bankovnictvi. Bez splnéni téchto dvou podminek nemiize uzivatel pro-
vadét platebni transakce pomoci P2P sluzby této banky. Pti ptrihlasovani do
aplikace je po uzivateli vyzadovano heslo. Neobvykly je vSak nasledné fakt,
ze Cislice nejsou pokazdé na stejném misté, ale dochazi k jejich promichani.
Toto méa zabranit moznosti odhadnout heslo pro pristup do aplikace pomoci
otiski na dotykovém displeji mobilniho zafizeni. Sluzba je jinak poskytovana
klienttim zdarma.

2.1.6 Google Wallet

Google Wallet je sluzbou vseobecné znamé spolecnosti Google, kterd poskytuje
celou fadu sluzeb po celém svété. Sluzby od této spolecnosti poskytuji do jisté
miry zaruku kvality, a tudiz jiz v okamziku vzniku jevi zajemci o sluzbu zajem.
Google Wallet je sluzba, kterd za dobu jeji existence prosla velkym vyvojem.
Poprvé byla predstavena na tiskové konferenci v kvétnu 2011 a nasledné prvni
aplikace vznikla v zari 2011. Puvodnim cilem sluzby bylo pouziti platebnich
karet v mobilnim telefonu a pouziti technologie NFC. Google Wallet v sobé
tak obsahovala emulaci platebnich karet a d4le moznost nahrat vérnostni karty
obchodniki. Samotna integrace P2P do sluzby prisla az v kvétnu 2013, kdy
Google prisel s napadem propojit Google Wallet a Gmail a umoznit zikaz-
niktim odesilat elektronické penize prostrednicvim Gmail priloh. V roce 2015
doslo k rozdéleni Google Wallet na dvé samostatné aplikace. Google Wallet si
uchovala P2P platebni sluzbu a umoznila pristup zdkaznikim s provedenym
“root” telefonu. Platba prostfednictvim bankovnich karet a vyuziti vérnost-
nich karet byla odsunuta do nové aplikace s ndzvem Android Pay. Hlavnim
duvodem tohoto kroku byla schopnost konkurovat sluzbé spolecnosti Apple
s nazvem Apple Pay. Mimo jiné tento krok umoznil zpiistupnit P2P i jinym
zdkaznikiim neZ jenom vlastnikiim zafizeni s operacnim systémem Android.
Faktem vsak je, ze nepotésil celou fadu do té doby spokojenych zakazniki.
Ptvodni zdmér univerzalni aplikace pro platbu pomoci HCE a zaroven P2P
byl pro mnohé divodem k vyuzivani této sluzby.

Google Wallet aplikace je dostupné pouze pro klienty v USA, zatimco in-
tegrace s Gmailovym klientem je dostupné i pro zdkazniky ze zemi Spojeného
Kralovstvi. S Google Wallet je tak mozné posilat transakci na libovolny emai-
lovy ucet. Sluzba pracuje s tzv. “Wallet Ballance”, jedna se o virtudlni tcet
u spolec¢nosti Google, kam si klient mtize nahrat své elektronické penize a za-
roven je z néj odesilat. Vyuziti tohoto tc¢tu neni povinné, klient mize vyuzit
primého prevodu ze sparovaného bankovniho tuctu ¢i platebni karty. V pripadé
bankovniho uc¢tu, Wallet Ballance ¢i debetni karty je sluzba zdarma. Pri pre-
vodu z kreditni karty se uc¢tuje 2,95% poplatek. Nevyhodou sluzby je nejasné
definovana doba prevodu finan¢nich prostredki, kdy na strankach poskytova-
tele je uvedena standardni doba prevodu jako 3 dny, ale bohuzel neni nikde
naspecifikovina maximélni garantovana doba prevodu. Zkusenosti zakaznikt
sluzby z internetovych fér vsak hovori i o prevodech trvajicich 10 dni. Piijeti
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platby probiha obdobné jako v pripadé sluzby Square Cash, prijemce se tak
nemusi registrovat ale sta¢i mu vyplnit formular pro zaslani penéz.

I takova spolecnost jako je Google se ve svém produktu potykala s vaznymi
chybami, které mohly ohrozit uzivatele mobilni aplikace. Existovala totiz moz-
nost jak se dostat pres zabezpeceni aplikace. Stacilo vymazat data aplikace,
nasledné opét spustit aplikace. Ta si znovu vyzadala nastaveni. Jelikoz je ale
jiz sparovand s telefonem, stacilo nastavit novy pin a puvodni karty pritomné
v aplikaci byly obnoveny.

2.1.7 PayPal.me

Internetova platebni spolec¢nost PayPal s 170 miliony aktivnich klienty spus-
tila v roce 2015 sluzbu s nazvem PayPal.me, kterd je pfimym konkurentem
spolecnosti Venmo. Nabizi se proto srovnani s touto sluzbou. PayPal je v
porovnani s Venmo spojeny s emailovou adresou a platba trva 3 dny. Déle
cilem Paypal.me nebylo vytvorit kopii Venmo, ale pfinést i néco navic, jedna
se proto o sluzbou dostupnou i za hranicemi US. Konkrétné je PayPal.me do-
stupnd ze 17 statu kromé U.S. Z uzivatelského pohledu prindsi Venmo lepsi
uzivatelsky zazitek. Paypal.me je soucasti bézné aplikace a je tak jeji pouziti
o néco komplikovanéjsi. Pro posilani a ptijem plateb je nutné mit zalozeny
ucet. Pri registraci si uzivatel vytvori jedine¢ny internetovy odkaz ve tvaru
paypal.me/ <jedine¢ny fetézec>, ktery je mozny déle pouzivat jako ndhradu
za telefonni ¢islo ¢i emailovou adresu. Sluzba vyuziva opét virtudlniho uctu
PayPal Ballance, na ktery jsou tctovany vSechny platby. Sluzba je mimo po-
silani elektronickych penéz mezi prateli urcena také obchodniktim, kteri tak
mohou jednoduse dostat zaplaceno. Garantovana doba doruceni platby jsou
3-4 hodiny [23].

Paypal jako spole¢nost je proti Venmo daleko vétsi a nevynaklada takové
prostfedky na marketingové ticely. Hlavnim duvodem je zejména fakt, ze vzhle-
dem k velikosti klientské zakladny spolecnosti PayPal, jsou P2P platby zane-
dbatelnou ¢asti jejich prijma.

Zabezpeceni sluzby je opét na relativné vysoké trovni. Sluzba je drzitelem
certifikitu PCI. Komunikace probihd pres SSL s klicem o minimélni délce
128 bitd. Jesté pred samotnou registraci server kontroluje zabezpeceni spojeni
vcetné verze prohlizece a ddle iniciuje spojeni pouze pokud klient podporuje
SSL ve verzi 3.0 a vyssi.

2.1.8 ClearXChange

ClearXChange je sluzba, kterd vznikla ve spolupraci velkych narodnich bank
v US. V soucasnosti se na celém ekosystému podileji Bank of America, Capital
One, Chase, FirstBank, Frost, U.S. Bank a Wells Fargo. Zakladajicimi ¢len-
skymi bankami byly Wells Fargo, Bank of America a Chase. ClearXChange
neprovadi platby v pravém slova smyslu, ale spise predava informace, které
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banky potfebuji pro uskutecénéni transakce. Aby klient mohl posilat platby,
pottebuje US bankovni ¢islo jedné z podporovanych bank zminénych vyse. Pro
piijem platby existuje navic moznost se zaregistrovat primo u ClearXChange.
Tato moznost je dilezita zejména pokud banka u které ma klient svij tcet
neni zapojena do partnerské sité. Je tak zirejmé, ze pro prijem plateb musi
byt klient zaregistrovan. ClearXChange nemd zadnou svou vlastni aplikaci.
Pro podporované banky plati, ze maji nabidku platby pfes tohoto poskytova-
tele pfimo ve svém internetovém bankovnictvi ¢i ve vlastni mobilni aplikaci.
ClearXchange je konkurentem sluzeb jako PayPal a jako Popmoney, ale neni
existencidlni hrozbou pro tyto sluzby. Pouze vraci P2P platby zpét na troven
bankovnich operaci. A snazi se nastavit benchmark pro cenu téchto sluzeb,
kterd je v tomto piipadé zdarma [24].

Bezpecnost takového typu poskytovatele plateb je také na vysoké trovni,
protoze se shoduje se standardy, které bézné pouzivaji banky samotné. ClearX-
Change pouziva ochranu proti nahodnému ponechani oteviené webové stranky
i v pripadé kdy uzivatel neni ptihldsen. V praxi to znamené, ze strance vyprsi
platnost pokud je ponechana bez jakékoliv uzivatelské interakce.

2.1.9 Ostatni

Existuje samoziejmeé celd fada dalsich sluzeb. U mnohych z nich nejsou k dis-
pozici dostatecné informace. Pat¥i mezi né naptiklad svycarsky Swish, ktery
vzniknul v roce 2012, jiz v roce 2014 reportoval 1 milion aktivnich uzivateli a
nartist 120 000 novych uzivateld mési¢né. Dale naptiklad Popmoney, americka
sluzba, ktera stejné jako Square Cash posila penize piimo z i¢tu na ucet bez
jakychkoliv virtualnich penézenek. Velkou nevyhodou této sluzby je ovsem jeji
cena, kde si jeji provozovatelé tctuji $0,95 za transakci. Nebo napiiklad opét
americkd sluzba Dwolla, ktera je urcena spise nez platbdm mezi kamarady
platbam za drobné zbozi. Dalsim hlavnim specifikem je napiiklad absence vy-
uziti platebnich karet. Pro provadéni plateb vyuziva ¢isté bankovniho konta
uzivatele. Posledni ze sluzeb, které stoji za zminku je polsky Blik. Jedna se
opét o sluzbu, ktera vznikla jako vysledek spoluprace nékolika mistnich bank.
Jmenovité Alior, Millennium, BZ WBK, ING BSK, mBank a PKO BP. Platba
pomoci Blik je akceptovana v 35 000 obchodech véetné 12 000 internetovych a
bankomatt. Sluzba pracuje na ponékud odlisném zptisobu. V aplikaci vlastni
banky klient zvoli moznost platby touto sluzbou. Je vygenerovan jednorazovy
kéd, ktery napriklad mutze uzivatel vlozit do bankomatu ¢i pri platbé u ob-
chodnika. Sluzba opét vyzaduje registraci pro odeslani i ptijem plateb.

2.2 Benefity a rizika P2P sluzeb

P2P platby jsou ve vétsiné pripada tizce spjaty s mobilnimi aplikacemi. Prin-
cipem P2P plateb je posilat penize druhé osobé bez znalosti jejiho ¢isla iétu a
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jak jiz bylo zminéno, technologie v elektronickém odvétvi prinasi nové a moz-
nosti neuvétitelnym tempem. Pouzivani chytrych mobilnich telefonil a tedy i
aplikaci se tak stalo soucasti nasich zivotl stejné kdysi televizni obrazovka.
Vyuzivani této sluzby tak s sebou prinasi fadu vyhod i nevyhod jak z pohledu
uzivatele tak provozovatele.

2.2.1 Benefity

Hlavnim benefitem z pohledu uzivatele je samoziejmé moznost placeni bez
znalosti ¢isla uc¢tu prijemce. Typickou situaci, kterou vsechny uvedené sluzby
popisuji je placeni s kamarady nebo kolegy za obéd, kdy obchodnikovi miize
zaplatit jeden z nich a ostatni mu béhem okamziku poslou penize zpét na
jeho 1ucet, aniz by si museli vyménovat ¢isla ic¢tu nebo je zaddvat manudlné.
Nékteré ze sluzeb dokonce umoznuji v rdmci aplikace platit i obchodnikovi.
Tato vyhoda ovSem nezalezi jen na provozovateli aplikace, ale i na samotnych
prodejcich, zda chtéji sluzbu podporovat. Typicky se tak stava az v okamziku,
kdy védi, ze by u nich byl o sluzbu zdjem. Dalsi vyhodou pro klienty je jed-
noduché vytizeni pohledévek a kontrola nad zavazky. V situaci, kdy uzivateli
nékdo dluzi finan¢ni obnos, je neprijemné prosit osobu o vcasné zaplaceni.
S touto sluzbou jednoduse posle zadost o zaplaceni, coz je pro obé strany
jednodussi.

Pro provozovatele sluzby, je hlavni vyhodou ziskani vynost z provozovani
této sluzby. Mlzeme uvazovat zejména o primarnim zisku ¢i zisku z druhot-
nych faktoria. V pripadé primarniho zisku, je aplikace ¢i sluzba schopna pokryt
naklady na jeji provoz a dale generuje zisk. V pripadé, kdy sluzba neni pri-
marni aktivitou spolecnosti, ovsem castéji nastava generovani zisku az z dru-
hotnych faktort. V tuto chvili je zisk generovan napfiklad z naridstu klient
spolec¢nosti, ktefi mimo vyuzivani této sluzbu maji zadjem i o dalsi produkty.

2.2.2 Rizika a nevyhody pouzivani aplikace

Opakem benefiti, jsou nevyhody, ¢i rizika spojena s provozem a pouzivanim.
U posytovatele sluzby asi neni vhodné zvazovat nevyhody, ale spise rizika,
které tato sluzba muze prinést. Hlavnim rizikem pro provozovatele sluzby je
nedostateéné pokryti ndkladi na projekt nebo minimélni vynosnost. DalSim
rizikim z pohledu provozovatele je vénovana kapitola [3.5

Nevyhody sluzby z pohledu uzivatele se lisi dle poskytovatele sluzby. V
jednom pripadé je to vysokd cena za provadénou transakci. Déle nevyhoda,
kterd vychazi ze situace, kdy sluzba vyzaduje po prijemci platby registraci.
Dochézi tak prakticky k tomu, Ze uzivateli nékdo pujéi finan¢ni obnos, ale
misto vraceni hotovosti obdrzi zadost o registraci do sluzby, o kterou nemusi
jevit zdjem. Proto by pred kazdym provedenim transakce mél takovy uzivatel
kontaktovat prijemce, zda souhlasi s takovymto pristupem. Dale je nevyho-
dou uzké navaznost na provoz mobilniho zafizeni, které ma velmi omezenou
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kapacitu baterie. Nebo obecné nevyhody spjaté s pouzivanim mobilniho zari-
zeni, jako napriklad kradez, ¢i poskozeni telefonu. V tu chvili ovsem klienttiim
aplikace nic nebrani pouzit jiz osvédcéené metody placeni.

Pro obé jmenované skupiny existuje mnozina rizik ktera ma dopad na obé
strany. Napiiklad nedostateéné zabezpeceni a nasledny unik citlivych infor-
maci, ¢i financnich prostredka klientt.

2.3 Klicové faktory uspéchu

7 provedené analyzy lze odvodit nékolik pohledu na klicové faktory k tspéchu
P2P sluzeb. Pohled ze strany potencionalnich uzivateld, redlnych uzivatelt a
poskytovatelt.

Jako prvni se zamérime na pohled potencionalnich uzivatelil, neboli lidi,
ktefi vyjadrili obavy z pouzivani podobnych aplikaci [25]. Tyto obavy jsou
uvedeny v nasledujicim seznamu, ohodnocené procenty, kolik lidi sdili podobné
obavy.

e Bezpecnost — 71%
e Preferuji tradi¢ni zpusob — 42%

Kradéz telefonu — 39%

Platba $patné éastky/osobé — 32%

Nevlastni smartphone - 27%

Ceka jak se situace vyvine — 13%

Jak lze vidét, nejcastéjsi obavy se tykaji bezpecnosti. Déle 42% respon-
dentu preferuje tradi¢ni pusob placeni. A Posledni z top 3 obav je obava z
kradeze telefonu. D& se predpokladat, ze ¢ast téchto lidi by se dala presvédcit
pro tento typ produktu, pokud by méli dostatecny duavod ji vérit. To zna-
mena, ze pokud by sluzba poskytovala dostatecné bezpec¢i svym uzivatelim
a jejich penézum, zvysila by se pravdépodobnost, Ze tito lidé budou vice ote-
vieni novym moznostem. Mnohdy ale nejde o samotné zabezpeceni aplikace,
ale o neznalost konceptu zabezpeceni sluzby, jez brani lidem upustit od téchto
obav. BliZe se bezpecnosti vénuje kapitola tomu urcena Co se tyce
kradeze telefonu, musi existovat dostupny a dobre popsany postup, co délat v
takové situaci. K celkovému minéni potencionalnich uzivatelt také neprispivaji
mnohdy nejasné zptusoby tuctovani poplatki za poskytované sluzby. Tento jev
se Castéji tyka bankovnich aplikaci, nez aplikaci tietich stran. Banky obecné
malokdy poskytuji naprosto transparentni prehled jednotlivych poplatki a tim
miuzou odradit potencionalni klienty, ktefi nabudou dojmu, zZe nova sluzba je
pouze dalsim pokusem jak z nich vylakat prostiedky.
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Druhym pohled je nazor uzivatell se spatnymi zkuSenostmi se stavajicimi
sluzbami. Hlavnim faktorem tdspéchu sluzby v takovém pripadé je jeji univer-
zalnost. Tim se rozumi moznost platit lidem, kteri nejsou registrovani u té
samé sluzby nebo nemaji stejnou banku. I za cenu toho, ze se prijemce bude
muset registrovat. Porad existuje moznost, ze se prijemce i odesilatel domluvi a
jde o mensi problém, nez kdyz tato moznost neexistuje viubec. Samoziejmé ab-
sence nutnosti prijemce se registrovat je vyhodou pro takovou sluzbu. Dalsim
faktorem je jeji rychlost. Sluzby, které jsou schopné vytidit platebni transakci
za 3 a vice dni, postradaji smysl. Aby mélo vyznam pouzivat placeni mezi
lidmi v kavarné, nebo na obédé, coz je hlavnim zdmérem P2P plateb, musi
byt platba provedena okamzité.

Treti pohled je ze strany provozovatele P2P plateb. Hlavnim faktorem
uspéchu je vzdy prildkani dostatecného pocétu uzivateli. Z pohledu poskyto-
vatele se jedna o vlastnost, které uzivatelé primo nevyzadovali, ale ukazalo se,
ze jsou stézejni pro zasadni pro ziskani pozornosti. Kazdé sluzba se s timto vy-
poradala jinak. Napiiklad spolecnost Venmo vsadila na socidlni faktor. Jak jiz
bylo zminéno, jedné se o krok ponékud kontroverzni. Mnozi uzivatelé jej pri-
vitaji, mnozi odsoudi. Ale faktem zustavéa, Ze socidlni sité v soucasnosti stéle
maji co Fict. Bohuzel tento prvek nemuze byt aplikovan pro kazdou spole¢nost.
Druhym faktorem, ktery upoutd na prvni pohled, je jednoduchost aplikace.
Lidé nechtéji zkoumat manudly, obchodni podminky a ceniky sluzeb, chtéji
jen prijit a zacit pouzivat. Proto musi myt sluzba jednoducha a davat pocit
primocarosti a transparentnosti. A to nejen pii bézném pouzivani, ale i béhem
prvni registrace a nastavovani.

Kazda nova sluzba by se primarné méla snazit zaujmout skupinu, kterd
nejevi prehnany zajem. Protoze skupina, ktera projevuje zdjem “z angl. early
adopeters”, mé velké tendence, ze bude sluzbu vyuzivat i bez jakékoliv medi-
alni prezentace. A je velkd pravdépodobnost, Ze pokud se podaii presvédéit
pro aplikaci konervativnéjsi uzivatele, méné konzervativni se nechaji presvéd-
¢it také. Presto z povahy aplikace je zfejmé, ze ma potencidl oslovit zejména
mladsi uzivatele, kteri jednak k novym technologiim pristupuji s nadsenim. Ale
jsou i otevrengjsi rizikovym zptsoblm placeni za predpokladu zjednoduseni
jejich kazdodenniho Zivota. A v otdzce bezpecnosti by se méli tvirci aplikace
a sluzby jako takové snazit vyvazit zabezpeceni s pouzitelnosti. Vhodné proto
je nastavit vychozi miru zabezpeceni a poté umoznit uzivatelim nastaveni
dodatecnych bezpecnostnich prvki.

2.4 Bezpecnost zkoumanych aplikaci

Nasledujici kapitola shrnuje poznatky tykajici se bezpecnosti v priubéhu zkou-
méni aplikaci. Bezpec¢nost je pro bankovni aplikace klicova, proto by ji méla
byt vénovana zvlastni pozornost. Vyse zminéné aplikace se mnohdy v prubéhu
jejich pouzivani potykaly s problémy a cilem této kapitoly je tak identifikovat
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potenciondlni bezpec¢nostni hrozby a nasledné se jim vyvarovat.

Prvni problém je informovani uzivatelti. Na prvni pohled se muze dat, ze
se ani tolik nejednéd o problém. Bohuzel nékteré firmy razi strategii utajovani
vzniklych problému ve snaze minimalizovat dopady na jejich spole¢nost. Do
jisté miry se jedna o pochopitelny krok, rozhodné neni potieba sitit paniku pri
sebemensim incidentu. Vzdy je nutné zvazit miru rizika a rozsah potencinal-
nich dopadu. Koneckoncii jde primarné o zékazniky, kteri pokud se dozvédi ze
spole¢nost utajovala informace a vystavila tak své klienty zbytecnému riziku,
mohou ztratit davéru v poskytovatele. V kazdém pripadé by ale mél poskyto-
vatel sluzby vzdy podniknout vSechny adekvatni kroky k minimalizaci rizika,
popripadé dopadu. Napriklad pokud se provozovatel dozvi o tiniku prihlaso-
vacich udajii, neni rozhodné divod cekat co bude nasledovat, ale jit s pravdou
ven a primét klienty k jejich zméné. Dale by méli v kazdém pfipadé informovat
uzivatele v pripadé zmény jakychkoliv dulezitych adaji. Napiiklad pri zméné
hesla je nezbytné informovat klienta prostrednitvim emailové adresy nebo sms
s informaci o provedené akci a rovnou pridat kontakt pro pripad, ze uzivatel
bude povazovat aktivitu za neopravnénou. Tim se automaticky dostavame k
problému druhému. Klienti bance, ¢i aplikaci poskytovatele treti strany pro-
jevuji daveéru svéfenim svych osobnich 1daji. Proto by poskytovatel mél ke
svym klientim prisupovat s pokorou. A jelikoz spravuje jejich osobni udaje
a finan¢ni prostredky, neméla by nastat situace kdy se klient nemuze obra-
tit na zakaznickou podporu. Podpora je u takovéhoto typu sluzeb nezbytnou
soucasti.

Déle je dulezitd kontrola pristupu k datim uzivatele. To zahrnuje jednak
samotné opravnéni aplikace, ale napiiklad i pristup do aplika¢ni databaze.
Alespon pro aplikace opera¢niho systému Android plati, Ze musi mit nadefi-
nované opravnéni v AndroidManifest.xml, ktery je ulozen v jar archivu. Po
kontrole téchto opravnéni ve vSech dostupnych aplikacich nebylo odhaleno
zéddné zbytecné opravnéni. Co se ale pristupu do aplika¢ni databédze tyce, né-
které aplikace nebyly v tomto ohledu vibec zabezpecené a uzivatel s root
pravy se tak jednoduse dostane k uzivatelskym dattim, véetné transakéni his-
torie. Nastésti zde nebyly ani v jednom pripadé data v plain/textové podobé.
Daéle bylo provedeno reversni inzenyrstvi E na vybranych aplikacich a v né-
kterych pripadech bylo mozné se dostat k zdrojovému kédu. Tento proces neni
vylozené nebezpeény pro samotné data aplikace, umoznuje ale dostatecné zku-
senému utoc¢nikovi analyzovat zdrojovy kod aplikace a hledat pripadné zadni
vratka do aplikace. Napiiklad lze takto odhadout moznost pouziti SQL in-
jection v produkéni aplikaci. Samozrejmé nelze pokladat zamezeni pristupu
ke zdrojovm kédtm aplikace za zabezpeceni, tim by v tomto pripadé mél byt
kvalitni, ¢isty kdd. Déle nékteré aplikace pii pokusu o registraci akceptovaly
nekonecny pocet pokusi. V tomto pripadé je velmi snadné pouzit brute-force

07ntsob zpétné kompilace aplikace, ve snaze ziskat zdrojové kédy jiz ze zabaleného
binarniho archivu
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utok pro prolomeni zabezpeceni.

Jak jiz bylo zminéno, podepisovani je nedilnou soucasti publikace mobilni
aplikace. Vzdy by vsak mélo byt pouzito nejvyssi mozné zabezpeceni, zvlasté
pokud to netimérné nezvysuje zatéz systému, ¢i naroky na implementaci apli-
kace. Nékteré aplikace ze zkoumaného vybéru byly podepisovany dnes jiz za-
staralym hashovacim algorimem, ktery v napiiklad v rdmci PCI certifikace
neni povazovan za dostate¢né zabezpeceny. V tomto pripadé je tak minimalnim
pozadavkem na hashovaci algoritmus SHA1, v idedlnim pripadé pak SHA256.

Jak jiz bylo naznaceno v popisu jednotlivych sluzeb, se aplikace potykaly
i s dalsimi problémy. Napiiklad hlasova asistentka SIRI/Cortana na prvni
pohled neptedstavuje zadné riziko. Pokud vsak jakkoliv dokédze operovat s
aplikaci pres zamcenou obrazovku, jedna se o bezpec¢nosti diru.

Uzivatel i poskytovatel sluzby by vzdy mél myslet na dostateéné vyvazeni
uzivatelského pohodli a zabezpeceni. Provozovatel by mél nastavit minimalni
akceptovatelnou hranici zabezpeceni a uzivatel by ddle mél mit moznost toto
zabezpeceni dale rozsirit, naptiklad o dvoufaktorové ovéreni. Co se tyce slu-
zeb, které jakkoliv manipuluji s karetnimi daty, by mély projit certifikaci PCI.
V pripadé zkoumanych aplikaci nebylo v tomto ohledu shleddno zadné pochy-
beni.

2.5 P2P platby na ceském trhu

Z4dna ze zkoumanych sluzeb nepochdzi z ¢eského trhu, protoze v soucasné
chvili zde zadné sluzba obdobného charakteru nefunguje. Presto by se nejed-
nalo o premiéru P2P aplikace v ¢eském prostredi. Nékolik let fungovala sluzba
Mobito. Bohuzel od 1.prosince roku 2015 byl jeji provoz zastaven. Nabizi se
tedy otazka, co vedlo provozovatele k zruseni jejtho provozu, do jaké miry je
cesky trh na podobné sluzby pripraven a jaka jsou specifika mistniho trhu.
V této kapitole tak rozebereme obecné informace tykajici se P2P na ceském
trhu. Specifické informace pro implementaci nové aplikace budou rozebrany v

kapitole

2.5.1 Mobito

Sluzba Mobito [26] vznikla v zarf roku 2012 jako projekt mladé spolecnosti
MOPET.cz. Zakladateli spolecnosti jsou dlouholeti bankéii, Tomas Salomon a
Viktor Pesek. Mobito neni projekt, ktery by vznikl pres noc, predchazelo mu
dlouholeté planovani. Sluzba déle vznikala ve spolupréci se vSemi mobilnimi
operatory a s podporou od Ceské Spofitelny, GE Money Bank a Reiffeisen
Bank. Zamérem spolecnosti bylo vytvorit mobilni platformu, kterd umozni
provadéni plateb velkému mmnozstvi klientd. V dobé pred par lety, se zaci-
naly vice rozvijet chytré telefony, ale aplikace presto necilila pouze na maji-
tele téchto zarizeni. Podporovala i ovladani sluzby pomoci textovych zpréav.
Sluzba méla nékolik moznosti jejtho vyuziti. Jednalo se o platbu mezi lidmi,
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nabijeni kreditu a platba u obchodnika. Pilotni ¢ast projektu byla spusténa jiz
v ¢ervnu 2012, kdy jejimi uzivateli byli vybrani zdjemci. Sest tydnti po jejim
oficidlnim uvedeni sluzbu vyuzivalo kolem 11000 klienti a po bezméla piil roce
témer 20000. Start sluzby se tak zdal byt na dobré cesté k tispéchu. Dokonce
se aplikace pro chytré mobilni telefony objevila na nékolika soutézich. Byla
finalistou v soutézi Ceské inovace a probojovala se do TOP5 na Global Mobile
Awards v Barceloné. Podle dostupnych informaci vSak v roce 2013, byl pocet
uzivatelti pouze kolem 25000. Jelikoz jednou z hlavnich funkcionalit systému
méla byt moznost platby u obchodnika, snazili je jeji tvirci bojovat za prosa-
zeni mezi klasické platby. Bohuzel projekt nesplnil danéd oc¢ekavani a byl v roce
2015, tedy po trech letech ukoncen z divodu nedostatecného zdjmu klientt.

Cely projekt byl v té dobé velice ambiciézni, spolecnost predpokladala, ze
po prvnim roce bude sluzbu pouzivat kolem 150 000 uzivateli a pres 1000 ob-
chodniki. Vzhledem k ¢islim prezentovanym vyse, se po roce k témto ¢isltim,
alespon co se poctu uzivateldl tyce, ani nepfiblizila. Mobilni telefony nebyly
na takové trovni, aby mohly zastoupit klasické platebni metody. Sluzba pod-
porovala dokonce platbu pomoci protokolu USSD. V pripadé zZe chtél klient
zaplatit vytodil na svém zarizeni Cislo ve tvaru *135*# a dale postupovat podle
textovych instrukci. Tento zptisob predstavuje zajimavou alternativu, nikoliv
vsak pouzitelnou. Je zfejmé, ze tvirci sluzby se snazili vytvorit univerzalni
sluzbu a pokryt tak co nejvétsi ¢ast trhu. Moznda pravé to bylo nakonec dii-
vodem skonceni sluzby. Podpora tohoto typu platby ze strany obchodniki je
v tomto pripadé klicova. Bohuzel se je vSsak autortim nepodarilo presvédcit,
sluzba proto nemuze nahradit klasické platby. Dokonce monetizacni strategie
reflektovala problémy v pribéhu fungovani sluzby. V roce 2013 sluzba zvysila
poplatek pro prevadéni elektronickych penéz na bankovni Ucet, v pripadé ze
prevadéna castka byla vyssi nez 2000. Ve snaze prilakat vice zdkaznik hlavné
ze strany obchodniki, tento poplatek v roce 2014 zrusila.

Dtvodem pro zruseni byl samoziejmé nezijem koncovych uzivateli. Sa-
motni uzivatelé reagovali na internetové recenze tohoto produktu s komentari
a dtvodi jejich nespokojenosti uvadéli hned nékolik. Vétsinu z nich lze shr-
nout pod vyraz “smysl sluzby”. Pti platbé u obchodnika byl potfeba opisovat
kédy bud z mobilniho telefonu obchodnikem, nebo napriklad pri platbé v taxi,
musel naopak klient opisovat mobito ¢islo obchodnika. V takovém pripadé by
davalo smysl pouziti QR kédh pro jednodussi manipulaci s ¢isly. Bez tohoto
ekvivalentni platbé pres internetové bankovnictvi. Druhym hlavnim divodem,
ktery vyplynul po skoncena sluzby, byla velice minimalistickd marketingova
kampan. Dalo by se fici, ze sluzbu pouzivali lidé, ktefi sami projevovali zdjem
o podobné sluzby a aktivné je vyhleddvali. Internetovy portal finparada.cz po
skonceni sluzby prezentoval ¢lanek shrnujici pisobeni Mobito na ¢eském trhu a
rovnéz publikovat zavér setfeni pravidelné provadéného mobilnimi operatory,
ze kterého vyplynulo Ze témér 1/2 ¢echi by o podobné sluzby zajem méla. [26]
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2.6. Trendy v oblasti P2P

2.5.2 Pristup k inovacim

Nutné je ovSsem uvazit vschny faktory, které maji na provozovani této sluzby
na ¢eském trhu vliv. Hlavnim problémem pti zavadéni sluzby na trh je konzer-
vatismus ¢eskych uzivateli. Nelze predpokldadat, ze zavadéni platebni sluzby
bude mit stejny pribéh jako napriklad v USA, kde jsou lidé vice otevieni
novym moznostem a aktivné se zajimaji o inovativni zpisoby platby. Vét-
$ina Cechtl véi{ pouze osvédéenym metodam placeni a jakékoliv inovace jsou
prijimany velmi pomalu. Nejinak tomu bylo v pripadé bezkontaktnich karet.
Jejich nartust byl zpocatku velmi pomaly, po prekonani pocateéni nediavéry
jeji popularita raketové roste. To samé plati pro mobilni bankovnictvi.

2.5.3 Legislativa

V piipadé Ceské republiky zdkon ¢. 284/2009 Sb., o platebnim styku stanovuje
maximéalni moznou dobu provadéni transakce pti splnéni urcitych podminek
(viz. . Dalsim predpisem, ktery ovliviiuje stav na ¢eském trhu bude di-
rectiva Evropské komise, tykajici se bankovnich plateb [27], PSD2. Hlavnim
cilem této direktivy je prizpusobit se rozvijejicim se pozadavkim a moznos-
tem inovativnich platebnich metod. Jednim z bodu je naptiklad zpristupnéni
aplikac¢niho rozhrani internetového bankovnictvi tfetim stranam. To znamena,
ze pokud poskytovatel sluzby ziskd souhlas uzivatele, pak muze pristupovat
k bankovnimu uc¢tu uzivatele jeho jménem. Banka v tom piipadé nebude mit
na vybér, zda informace da poskytovateli k dispozici, ale tato povinnost bude
déna zakonem. Diky tomuto predpisu bude snazsi pfijit s novou platebni sluz-
bou, lze tak ocekavat vznik konkurence souc¢asnym platebnim aplikacim bank.
V tomto pripadé se vsak nejednd o kompletni vycet pravnich predpisu, pouze
o souhrn téch, které primo ovliviiuji vyvoj P2P mobilni platformy.

2.6 Trendy v oblasti P2P

Jak predeslala predchozi kapitola s ptrichodem nové evropské direktivy,
lze ocekévat nartst inovativnich platebnich metod, které budou vyuzivat ban-
kovni API. Dalsi zajimavou inovaci v oblasti plateb je napiiklad platba pomoci
osobniho automobilu. Napriklad pri prijezdu ¢erpaci stanici auto samo poznd
mnozstvi natankovaného paliva a uzivatel tak pouze potvrdi placenou ¢astku.
Stejné situace plati pro parkovani v oznacenych zénach. [28]

Dale lze samoziejmé ocekavat dalsi rozvoj bezkontaktnich platebnich me-
tod prostrednictvim technologie NFC v mobilnim telefonu. Déle jiz zminéna
technologie identifikace pomoci krevniho recisté je urcité zajimavym prvkem
pro bankovni sektor. Rovnéz lze predpoklddat dalsi rozvoj dnes jiz zname di-
gitdlni mény bitcoin. VSechny nové metody maji ale spoleény cil, usnadnit
placeni uzivatelim do takové miry, aby je platby zacaly bavit a zpétné tak
vratily pocatecni investici bance.
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2. MAPOVAN{ TRHU

Tabulka 2.1: Shrnuti specifik jednotlivych sluzeb

Nazev Misto | Start | Platforma | Poplatky Rychlost
Zdarma
SquareCash US 2013 | iOS,Android (Pla‘.cba, 1-2d
kreditni
kartou 3%)
Barclays Pingit UK 2012 | iOS,Android| Zdarma 1d
Zdarma
Venmo Us | 2012 |i0SAndroia| (Plath2 1d
kreditni
kartou 3%)
debet-
Radius Pay a Friend US 2016 | iOS,Android Zdarma instant,
ucet-1-2d
Dwolla US 2010 | iOS,Android Zdarma, 3-4d
Google Wallet UsS 2013 | iOS,Android Zdarma 3d
i0S,Android,
PayPal.me UsS 2015 Windows Zdarma 3-4h
Mobile
Swish SWISS | 2012 | i0SAndroid| 0%/ 19h
transakce
iOS,Android,
Blik PL 2015 Windows Zdarma neznamé
Mobile
Zdarma
(Platba
Circle US 2015 | iOS,Android| kreditni 1-4d
kartou zpo-
platnéna)
. . $0,95/ debit-1d,
Popmoney Us 2010 | iOS,Android transakce Geet-3d

2.7 Shrnuti

Platba na kontakt je zejména v Americe a asijskych statech rozsirenou platebni
metodou. Pomalu se jeji vliv za¢ind dostavat i do statt zapadni Evropy.

Nasledujici tabulka predstavuje souhrn porovnatelnych parametri do-
stupnych sluzeb. VSechny sluzby podporuji mobilni platformu s opera¢nimi
systémy Android a iOS. Pouze dvé sluzby podporuji i mobilni opera¢ni sys-
tém spolecnosti Microsoft, Windows mobile. Prvni P2P aplikace se zacaly
objevovat v prubéhu roku 2010, nejednd se tedy v ramci celosvétového trhu
o zéddnou novinku. Sluzby jako jsou Venmo ¢i Square cash jsou v USA velmi
popularni, coz bohuzel nezarucuje popularitu obdobych sluzeb i na tuzemském
trhu. Americky trh je hodné zaméfen na tento typ sluzeb ziejmé z diivodu po-
catecni absence bezkontaktnich plateb. Ty jsou dnes jiz standardem v Evropé,
zatimco v Americe je vrchol teprve ¢eka. Sluzba, kterd ale miize predstavovat
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jistou paralelu s ¢eskym trhem, je polsky Blik. Miazeme uvazit pocet klientt
tohoto poskytovatele, ktery v tomto roce ¢ini kolem 2 milionu klientt, zatimco
v predchozim “pouhych” 500 000. Déle uvazime velikost polského trhu, a apli-
kujeme pomér na Cesky trh, jednalo by se v pripadé 2 milionti polskych klientt
o cca 500 000 klient na ¢eském trhu. Pokud by se planovanému projektu po-
datilo dosdhnout tohoto ¢isla, mizeme mluvit o neuvéfitelném tspéchu. Pro
dosazeni maximéalniho mozného poctu klienti je mozné se témito sluzbami
inspirovat, pripadné poucit z jejich chyb. Co se zpoplatnéni sluzeb tyce, je
vétsina nabizenych k dispozici zdarma, popiipadé za poplatek za platbu kre-
ditni kartou. Tento poplatek neni pripisovan na tcet provozovatele sluzby, ale
karetnim asociacim. Poskytovatelé pouze prenasi odpovédnost za tuto platbu
na klienta. Doba prevodu financ¢nich prostredkii je prakticky v rozmezi néko-
lika dni az po nékolik hodin. Samoziejmé se jednd pouze o fakticky prevod
elektronickych penéz mezi klientem a klientem nebo mezi klientem a aplikaci.
Pfevody mezi virtudlnimi penézenkami jsou pripisovany instantné. Nejlepsi
Casy za redlny prevod penéz plati pro Svycarsky Swish, ¢i americky PayPal.
Nékteré americké sluzby prinaseji inovace do platebniho sektoru, jako napri-
klad aplikace Venmo a jeji socidlni aspekt. Zistava otdzkou jak by na tento
prvek reagovali zdkaznici na ceském trhu. Situaci na tuzemském trhu miize
zamichat prichod nové evropské regulativy, kterd otevie dvere novym posky-
tovateld tretich stran a vytvori lepsi prostiedi pro konkurencni boj.

Hlavni vyuziti této aplikace predstavuje platba za najem, dale pak sdileni
uCtl a neméné vyznamné vyuziti napriklad pri platbé v restauraci s kolegy.
Lze ocekavat, ze toto rozlozeni by v ramci ¢eské republiky vypadalo odlisné.
Zejména v piipadé, kdy majoritni ¢ast Cechii preferuje vlastni byt pred pro-
najmem, by pravé prvni kategorie utrpéla nejvétsi ztratu.
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KAPITOLA 3

Navrh

Nasledujici kapitola mé za kol navrhnout sluzbu, kterd ma potenciél oslovit
cilovou skupinu uzivatelu a predstavit kroky k jeji ispésné realizaci. Abychom
mohli obdobny projekt realizovat, je potfeba nejprve nadefinovat co je hlavnim
cilem, nasledné specifikovat pozadavky a provést prvotni navrh. Nésleduje
finan¢ni analyza, ktera slouzi k ziskdni predstavy o celkovych nakladech a
ocekavaném zisku. S ohledem na predeslé kroky je zhodnocena proveditelnost
projektu. Déle, pokud je zjisténo, zZe realizace je mozn4, je dobré se pripravit na
mozné hrozby a na metody jejich feSeni. V posledni ¢asti je navrzen procesni
a databazovy model aplikace.

3.1 Definice hlavnich cilti a prilezitosti pro KB

Pokud spolecnost zvazuje implementaci néjaké sluzby pro své klienty, musi ji
tento krok samoziejmeé prinést néjaky profit. Téchto prinost existuje celd fada.
Jako prvni ¢lovéka napadne prinos finanéni. Mohlo by se tak na prvni pohled
zdat ze sluzba, kterd neprinese primy zisk se spoleCnosti nevyplati. Existuje
vSak i neprimy zisk z provozovani sluzby. Typickym prikladem je vétsi zdjem
uzivatell o produkty dané spolec¢nosti, kteri jsou za své sluzby ochotni zaplatit.
klientskou zakladnu spolec¢nosti a vyuzivanim béznych sluzeb zvysuji zisk také.
Primarni prinosy aplikace rozebereme blize v kapitole tykajici se finan¢niho
planu projektu

Co se tyce dalsich prilezitosti s implementaci této sluzby, méa projekt po-
tencial oslovit zejména mladé lidi, protoze se jedna o novou sluzbu, kterd neni
prilis rozsitend v Evropé. Nasledujici obrazek popisuje uzivatelské scénate
aplikace.

Obrazek [3.1] popisuje funkéni pozadavky sluzby, abychom ale mohli projekt
naplanovat a zadat pozadavek na realizaci, musi byt dostatecné specifikované
jak funkéni tak i nefunkéni pozadavky.
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Platebni
systém

Zrugeni platby

Piihlageni /
Odhlasni

Odeslani platby

Prijeti platby

Zobrazeni stavu
Uétu [ historie

Zobrazeni
historie plateb

Registrovgny
uZivatel

Neregistrovany
uZivatel

Zablokovani Gétu
Zobrazeni historie
Zadosti o platbu

Zobrazeni
kontektd

Obréazek 3.1: Use Case model pro P2P aplikaci KB

e Platby musi byt provadény instantné

e Aplikace je vyvijena multiplatformé

e Systém je dostatecné skalovatelny

e Komunikace probiha pres TLS

e Aplikace splnuje nejvyssi bezpec¢nostni standardy a certifikace
e Aplikace je dostupnd pro iOS(7.x+) a Android (ICS+)

e Reakéni cas prihlaseni/odeslani pozadavku je max 3s

e Aplikace je jednoduchd na pouzivani

e Aplikace vyuziva existujictho API banky

e Modularni architektura aplikace

e Aplikace ma dostateénd opravnéni

e Databdze spliiuje CIA (confidentiality, integrity, availability)

e Aplikace podporuje biometrické udaje jako metodu ovéreni identity
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3.2. Néavrh P2P aplikace KB

e Pro uzivatele mobilni banky je ¢islo automaticky sparované s tictem

3.2 Navrh P2P aplikace KB

Po provedeni analyzy funkénich a nefunkénich pozadavki nasleduje samotny
navrh aplikace. Navrh platformy byl specifikovan v rdmci nefunkcénich poza-
davki. Jednd se o mobilni opera¢ni systémy iOS a Android. Volba mobilni
platformy byla samoziejmosti vzhledem k povaze sluzby. Tyto byly vybrany
na zakladé jejich podilt na trhu. Mobilni telefony s OS Android predstavuji
cca 71% a i0S kolem 11%. Ostatni operacni systémy maji zanedbatelny podil
a implementace aplikace pro tyto systémy by nepokryla jeji naklady. Zbyva
zvazit implementaci do soucasnych aplikaci ¢i vyvoj nové. Déale néasleduje na-
vrh uzivatelského rozhrani a procesniho modelu.

3.2.1 Koncepce aplikace

V pripadé zakomponovani nové funkcionality do stavajici mobilni banky se
samoziejmé jednd o jednodussi variantu. Lze predpokladat, ze aplikace jez
implementuje rozhrani aplika¢niho serveru a spliuje bezpec¢nostni normy pro
bankovni aplikace. Dale neni potreba navrhu uzivatelského rozhrani celé apli-
kace, postaci pouze dil¢éi ¢ast tykajici se samotné funkcionality. Nevyhodou
ovsem je, ze nové vyvinutd funkcionalita ma tendenci zapadnout do mnoziny
jiz existujicich vlastnosti a neziska tak potrebné mnozstvi uzivatelti pro gene-
rovani zisku. Samostatna aplikace ma vice moznosti jejtho marketingu a proto
potencial zaujmout.

Pro KB je tak vyhodnéjsi variantou implementace samostatné aplikace.
Pro provoz Android aplikace jsou tak potieba urc¢it nezbytnd opravnéni. V
aplikaci pro operacni systém iOS ma aplikace pravo pristupu na vsechna ve-
fejnd API. Jediny okamzik kdy aplikace poZzaduje oprdvnéni je pii pristupu k
poloze zafizeni. Pozadavek na povoleni je odeslan uzivateli v okamziku jejiho
prvniho vyzadani. Posilani sms nebo emailt je proviadéné pomoci standard-
nich controlert, takze uzivatel jejich pouzivani, pozna. Opravnéni pro Android
aplikaci jsou potreba nasledujici:

e ACCESS_FINE LOCATION

e ACCESS_NETWORK_STATE

INTERNET

READ CONTACTS

WRITE_EXTERNAL_STORAGE

USE_ FINGERPRINT
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3. NAvVRH

e VIBRATE
e WAKE_LOCK

Veskera komunikace probiha pres internet, proto aplikace potfebuje i oprav-
néni k jeho pristupu. Opravnéni k ¢teni otisku prstu je opét urceno jako al-
ternativni moznost pri prihlasovani do aplikace. Déle je vhodné aby aplikace
méla moznost pozastavit uspani zarizeni, naptiklad pti probihajici transakci.
ktery umoznuje multiplatformni vyvoj. Jako optimélni pro tyto potieby se
jevi napriklad React Native framework.

3.2.2 Uzivatelské rozhrani

Tato podkapitola mé znazornit grafické rozhrani aplikace. Aplikace by méla
byt jednoduché na pouzivani. Jednotlivé kroky by mély byt dostate¢né intui-
tivni. Zakaznik musi byt schopen provést ¢i vyzadat platbu a nastavit zakladni
parametry i bez ¢teni dokumentace ¢i ndvodu. IThned po prihlaseni je klient
primo zaveden do kontaktniho seznamu Pro provedeni platby ¢i zadosti
sta¢i vybrat pozadovany kontakt. Po vybéru prijemce néasleduje obrazovka pro
specifikaci pozadované castky. Na této obrazovce je dale mozné nastavit vice
prijemctu ¢i platci. Po vybéru pozadované ¢astky pro vice prijemct je kaz-
dému z nich prednastavena stejnd zadand castka. Po tazeni prstem z pravé
casti displeje do levé, se objevi obrazovka, kterd umoziuje zménit tyto pred-
nastavené hodnoty. Po stisku pozadovaného tlacitka je provedena platba ci
odeslana zadost o provedeni platby.

Druh4 sada obrézku [3.2b| zndzortiuje ozndmeni uzivateli o dokonéené trans-
akci. Déale pak obrazovku informujici uzivatele o odchozich a prichozich plat-
bach. V ramci odchozich plateb jsou déale zobrazeny zadosti o zaplaceni od
ostatnich uzivatela sluzby. Jednotlivé Zadosti je mozné ptijmout, kdy poté
dojde k zaplaceni pohledavky nebo zamitnout. V obou pripadech je uzivatel
informovan o stavu jeho pozadavku. Posledni obrazek ukazuje prichozi platby,
vcetné stavu odeslanych zadosti. Lze de vidét zamitnuté transakce, transakce,
které cekaji na vyjadreni protistrany a samoziejmé prijaté.

3.2.3 Princip systému

Pro funkénost systému existuji dvé varianty. Jako prvni varianta je vyuziti
bankovniho API, které by podle evropské regulativy PSD2 2.5:3] mélo byt
dostupné od ledna 2018. To znamena, ze systém by po nezaregistrovaném
uzivateli vyzadoval souhlas s pristupem do banky pfe vyse zminéné API. Jedna
se ovSsem ponékud o novinku a proto implementace aplikace v tuto chvili s
touto variantou nepocita. Po zavedeni PSD2 by prakticky nebylo zapotiebi
imeplementace serverové infrastruktury. Stacilo by vytvorit klienta schopného
komunikovat se vSemi dostupnymi API. Klient by pouze spravoval komunikaci
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Obrazek 3.2: Navrh uzivatelského rozhrani

mezi API jednotlivych bankovnich instituci. Zabezpeceni pristupu lze ocekavat
na strané banky. Tato varianta predpoklada existenci instantnich plateb.

Druhou variantu lze povazovat za docCasné Teseni pred zavedenim vari-
anty predchozi. Smyslem tohoto systému je zamezit mezibankovnim prevo-
dum. Banka ale muze prevadét platby v ramci svych U¢tid bez nutnosti spo-
luprace clearingového centra. Provedeni platby je tak mozné v redlném case.
Aby tohoto banka dosdhla, zalozi si své ¢ty u vsech dostupnych bank na
¢eském trhu. Na tyto ucty prevede Cast svych prostredku. Pii provedeni me-
zibankovni platby, tak pouze informuje banku klienta o prevedeni finan¢niho
obnosu z vlastniho tctu na tcet prijemce.
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3.2.4 Navrh procesnich modelta

Stejné jako v pripadé zkoumanych aplikaci nasleduji procesni modely regis-
trace a provedeni platby. Navrh je upraven tak, aby pouziti aplikace bylo co
nejjednodussi.

Proces registrace je znazornén na nasledujicim obrazku Pro zjednodu-
Seni procesu a usnadnéni uzivateli registraci do systému bez nutnosti zadavat
manudlné potrebné informace je vyuzito skenovani QR kédu. Jako prvni obra-
zovka pii zapoceti procesu registrace je uzivateli v aplikaci zobrazena c¢tecka
QR kodu. Potrebny kéd se uzivateli zobrazi v nastaveni pti prihlaseni do
elektronického bankovnictvi. Tim je dosazeno vyssi drovné zabezpeceni. Po
nascanovani QR kédu je provedena kontrola a zaslan ovérovaci SMS kod na
mobilni telefon. Tim je zajisténo dvoji ochrany. Pti prolomeni ochrany prvni
instance prihlaseni je tak majitel bankovniho iétu informovan SMS zpravou.
Po ovéreni kédu ze zpravy je uspésné zaregistrovan.

Druhy model predstavuje proces platby. Proces je do jisté miry zie-
telny i z navrhu uzivatelského rozhrani. Po spusténi aplikace je uzivatel vyzvan
pro zadani prijemce z kontaktniho seznamu. Poté néasleduje zadani castky,
po némz uzivatel pouze potrvrdi platby pro dokonceni transakce. Uzivatel
samoziejmé ma moznost zadat vice prijemci a nasledné specifikovat castku
pro kazdého zvlast, tento podproces na diagramu zndzornén neni. Po zkon-
trolovani parametri transakce je odesldna zprava jejimu ptijemci. Pokud je
prijemce zaregistrovan, platba je prijata automaticky. Pro jeji zobrazeni staci
oteviit aplikaci a platba je zatc¢tovana a viditelna v prehledu ptijatych plateb.
Nezaregistrovanému piijemci je odeslana zprava SMS, po jejimz doruceni se
musi pro obdrzeni platby zaregistrovat do sluzby. Prijemce z jiné banky mé
na vybér registraci pouze pro piijem. V takovém pripadé je prijemci v oka-
mziku otevrieni aplikace zobrazena moznostzaregistrovat pouze pro prijem. V
ten okamzik stac¢i zadani ¢isla tctu. Ihned po dokonceni registrace je uzivateli
poslana castka na tcet.

3.3 Harmonogram projektu

Abychom mohli provést finan¢éni plan projektu je dulezité nejprve stanovit
harmonogram 7 néj je vypocitan finanéni plan a nasledné a predpokla-
dané vynosy v nékolika moznych scénarich. Projekt je rozdélen na tii hlavni
faze. Hlavnim divodem tohoto rozdéleni je potieba strukturovat projekt a
zmensit ¢asti po kterych muze nasledovat retrospektiva a pripadné hodnoceni
prubéhu projektu pripadné jeho ndsledné smérovani.

1. Vyvoj web API a serverové Casti
2. Vyvoj zédkladnich funkcionalit mobilni aplikace

3. Implementace dodateénych funkci mobilni aplikace
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3.3. Harmonogram projektu

Kazda faze méa svij vlastni SDLC E Ten spoc¢iva v analyze, navrhu, im-
plementaci a testovani.V analytické ¢asti prvni iterace je nejprve provedeno
mapovani trhu. Smyslem této faze je zjistit co trh v soucasnosti nabizi a jaké
jsou moznosti oslovit novym produktem. Spatny piistup pii zavadéni nového
produktu je pouze snaha o vytvoreni konkurence cenou. Vzdy by mél nabid-
nout néco, co je pro néj specifické, a ¢im mé Sanci si vytvorit svoji cilovou
skupinu. Proto je jako dalsi krok projektu definice hlavnich cila. Po jejich
stanoveni musi byt jasné jakym smérem se aplikace bude ubirat. V nasem
pripadé jde o mobilni aplikaci pro operacni systém iOS a Android, ktera bude
umoznovat vyuziti P2P sluzby. Teprve poté je mozné zacit planovat finance.
Nasleduje analyza proveditelnosti, kde je cilem zjistit, zda je projekt realizova-
telny a jaké jsou jeho potenciondlni vynosy. Druhé, navrhova faze prvni iterace
je vyhrazena navrhu architektury a datového modelu. V tomto bodé by mélo
byt poskytnuto dostatecné mnozstvi informaci na implementaci prvni iterace,
tedy serverové casti aplikace a potrebnych rozhrani pro komunikaci aplikace
se servery. V zaveéru kazdé ze tii ¢asti je testovani. To musi probihat po celou
dobu implementace aby chyby, které pri vyvoji vzniknou, byly odhaleny drive,
nez bude jejich odstranéni nakladné;jsi.

Druhéd iterace je zamérena na vyvoj zakladnich funkei aplikace. Zde se opa-
kuji jednotlivé faze SDLC. Jako prvni krok je tedy opét analjza zmapovanych
aplikaci z pohledu vyvojaiia. Cilem je nyni zjistit aplikaci co nejefektivnéjsi.
Snahou je ziskat dostatecné mnozstvi informaci o fungovani aplikaci, ziskat
zpétnou vazbu od klient konkurencénich aplikaci. Nasleduje navrh samotné
aplikace. Od procesniho modelu, pres vizualni navrh aplikace az po konkrétni
t¥idni model. V implementacni fazi je vytvoreno uzivatelské rozhrani aplikace
a nasledné samotna funkcionalita. V této fazi staci dojit do bodu kdy jsou vy-
tvoreny zakladni funkcionality. Na konci implementaéni faze druhé iterace by
tedy aplikace méla byt schopna provadét registraci, platebni prikaz nebo za-
dost a prijimat notifikace. Stejné jako v predchozi iteraci musi po celou dobu
vyvoje probihat testovani. Které odhali nedostatky aplikace jiz na zacatku.
Po skonceni testovani by mél byt vytvoren prototyp, ktery umoznuje provést
testovani realného provozu aplikace.

Posledni iterace zacind analyzou pozadavkid na zménu, které mohly vy-
vstanout béhem vyvoje. Muze se napriklad stat, ze se zméni situace na trhu,
nebo se prijde na funkcionalitu, kterd je tzv. “nice to have”. Poté jiz nésle-
duje primo implementacni faze, jelikoz navrh aplikace by jiz mél byt hotov
z predchozi iterace. Déle testovani a spusténi produkéniho pilota, po kterém
samoziejmeé je tfeba pocitat s podporou vyvojara v pripadé odhaleni chyb v
aplikaci.

V ramci harmonogramu je naznacena navaznost jednotlivych kroki pro-
jektu a pocet dni stravenych na riznych ¢astech projektu.

1SDLC - Software Development Life Cycle - vvojovy cyklus projektu
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Tabulka 3.1: Personalni zdroje na projektu

Zamdstnanec Superhrub4 Pocet Pocet Cena (K¢)
mzda/h osob ¢lovékodni
Projekt manazer 1000 1 20 160 000
Analytik 600 2 88 422 400
Architekt 1200 1 22 211 200
Programator 800 3 207 1 324 800
Bezpecénostni expert 1000 1 6 48 000
Tester 400 2 190 608 000
Designer 600 1 4 19 200

3.4 Financni plan

Financ¢ni plan by se dal rozdélit na dvé ¢asti. Planovana finanéni narocnost
projektu a oc¢ekavany zisk z provozovani aplikace.

3.4.1 Financ¢ni naroc¢nost projektu

Pro finan¢ni naroc¢nost projektu budeme vychazet z naplanovaného harmono-
gramu. Z casu straveného na projektu byla spocitdna ocekavand ucast Clenu
tymu na jednotlivych tkolech. Samotna realizace projektu se dé tak rozdélit
na tii casti. Prvni ¢asti je vyvoj aplikace a vse s tim spojené. Druhd cast
je vybaveni potrebné pro testovani implementace. Treti ¢ast tvori nezbytnd
propagace. Nasledujici tabulka tak predstavuje ¢as straveny na projektu jed-
notlivymi ¢leny vyvojového tymu a cenu za jednu hodinu prepocitanou na
celkové naklady. Cena jedné osoby v ramci projektu je spocitdna z poctu dni
v harmonogramu, prevedenych na hodiny, vynasobena superhrubou mzdou na
hodinu a poctem osob podilejicich se na projektu.

Jelikoz se jedna o softwarovy produkt, nejvétsi polozkou na seznamu je sa-
motny vyvoj a testovani. Dale pak samoziejmé propagace celé sluzby, bez které
by vyvoj nemél sanci naplnit predpokladanaé vynosy. Jednou z nejéastéjsich
pri¢in neuspéchu vyvoje softwarového produktu je Spatny odhad financ¢nich
zdroju. Je potreba proto pocitat s dostatecnou rezervou, ktera by méla byt
schopna pokryt naklady v pripadé prodlouzeni doby vyvoje.

e Cena za implementaci: 2 793 600 K¢é
e Testovaci zarizeni: 50 000 K¢
e Propagace produktu: 1 000 000 K¢

e Financ¢ni rezerva: 500 000 K¢

Celkova cena: 4 343 600 K¢
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3.4. Financ¢ni plan

Celkova cena za projekt je ddna prostym souctem jednotlivych polozek. a
je do ni zapocitana jiz zminénd financéni rezerva. Vysledna castka tedy ¢ini 4

343 600 Ke.

3.4.2 Ocekavany zisk z provozovani sluzby

Pro urceni finanéniho planu je nutné urcit pocet potencionalnich uzivatelt
sluzby. Budeme vychéazet z tdaje za minuly rok, kdy méla Komercéni banka
kolem 1 647 000 klientt. Neni ale mozné brat v iivahu vsechny klienty banky
jako potenciondlni uzivatele. Budeme déle tedy uvazovat, ze klienty aplikace se
stanou jen lidé ve vékovém rozmezi 18-40 let. Ostatni vékové kategorie miizeme
zanedbat. Abychom ale zjistili kolik klientti banky se v tomto vékovém rozpéti
nachéazi. Vezmeme data z ¢eského statistického tradu o rozlozeni populace v
Ceské republice a toto rozlozeni aplikujeme na klienty banky. Za rok 2016
naméiil CSU 10 553 843 osob.

Prvni odhad poctu klienta banky ve vékové skupiné, je podil poc¢tu oby-
vatel za rok 2015 a poc¢tu osob v dané vékové skupiné za rok 2015 vynasobeny
celkovym poctem klientd banky. Pro tento ptipad je tak pocet klientu ve vé-
kové skupiné dan vztahem:

pocet klientit poc obyvatel
ve skupiné  poc. obyvatel ve vékové skup.

X poC. klientd banky

Tento odhad ale neni prilis presny, protoze predpokladd existenci klientu
banky, kteii jsou mladsi 18 a starsi 70. Mezi klienty banky se tak radi i kojenci.
Proto vzniknul odhad druhy ktery se toto snazi odstranit. Je vétsi pravdépo-
dobnost, ze klientiim banky bude minimalné 18 a maximalné 70 s jistou mirou
zanedbani. Kazda vékova kategorie tak byla nasledné vydélena procentudlnim
podilem vékové kategorie v rdmci poc¢tu obyvatel. Vzorec tak vypada nésle-
dovné.

poc. obyvatel

pO(VZ(i{t kl'iefltlol - — pot. obyvatel ve vékové skup. X pot. klientt banky
Ve skupine Z poc. obyvatel
5 poc. obyvatel ve vékové skup.

Jak jiz bylo zminéno, nelze vsak nyni pocitat se vsemi klienty banky jako s
potencionalnimi klienty sluzby. V nésledujici tabulce je proto proveden odhad
poctu klienti aplikace v nésledujicich letech. Hodnoty v prvnich dvou sloup-
cich jsou zalozen na vysledcich predchoziho odhadu, ktery se vztahuje k roku
0. V naslednych vypoctech je potieba jesté zapocitat roéni narust klientt KB
(ve zvoleném rozsahu), ktery ¢ini 1%. V poslednim sloupci je pocet odvozen
podle poctu soucasnych uzivateli mobilni banky. D4 se totiz predpokladat,
ze lidé, kteri jiz pouzivaji mobilni aplikaci pro spravu svych bankovnich Gctu,
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Tabulka 3.2: Odhady poctu klientd ve vékové skupiné

Vékové skupiny Pocet Pocet Pocet
obyvatel klienta klienta
(odhadl) (odhad2)

18<x>20 284 937 44 466 62 361
20<x>30 1 326 588 207 023 290 335
30<x>40 1 667 227 250 182 264 886
40<x>50 1 528 705 238 565 334 570
50<x>60 1 340 612 209 212 293 404
60<x>70 1 337 349 214 945 301 444
Celkem 18<x>70 3 278 752 511 672 717 582

Tabulka 3.3: Procentudlni odhady poctu klienti v prvnich péti letech pro
n¢kolik scénédit

Pocet Odhad 1 Odhad 2 Odhad 3
klientad KB | (511 672 rok 0) | (717 582 rok 0) | (132 000 rok 0)

18<x>40

0.rok(%) 0,1% 0,1% 0,1%
1.rok(%) 5% 4% 30%
2.rok(%) % 5% 32%
3.rok(%) 9% % 35%
4.rok(%) 12% 10% 37%
5.rok(%) 13% 12% 39%

budou mit vétsi tendence vénovat pozornost i nové aplikaci. Spise nez Kkli-
enti, kteri napriklad jakékoliv mobilni bankovnictvi odmitaji aplné. Procenta
v tomto sloupci jsou proto vyssi. SouCasny pocet uzivateli mobilni banky se
pohybuje kolem hodnoty 132 000 a méa tendenci kazdoro¢niho 20% rustu.

Po provedeni téchto odhadt se jiz mizeme vénovat samotnym vynostum
aplikace. Vynosy jsou uréeny pro vSechny zvolené odhady v nésledujicich péti
letech. Ve vsech piipadech je pocitano s procentudlnimi odhady z predchozi
tabulky. Do poc¢tu uzivatelu je déle zapoc¢itdn predpoklddany 1% nérust poctu
klienth KB. Ro¢ni nédklady v nultém roce se skladaji z hodnoty investice a déle
z nakladu za tfimeési¢ni provoz sluzby podle stanoveného harmonogramu. Pro-
voz sluzby za ostatni roky je stanoven na 500 000 ro¢né. Do tohoto provozu se
pocita uzivatelska podpora, popiipadé prace vyvojového tymu na potiebnych
opravich a provoz infrastruktury. Castka za jednu transakci je stanovena na
3K¢. Hodnota je stanovena tak, aby méla Sanci prinést pozadovany zisk, ale
stale neodradit potencionalni zajemce o sluzbu. 3 K¢ se pro tyto ucely zdé byt
optimalni. Druhym scénarem je mésicni pausal, ktery by se vyplatil zejména
lidem, ktefi planuji posilat vice nez 1 transakci mési¢né. Céstka je stanovena
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3.4. Financ¢ni plan

na 5K¢ mésicné. Primérny pocet transakci na osobu byl stanoven na 1,3.
Zisk je pocitan pro dva scénate. Prvni z nich je zpoplatnéni transakce, druhy
mésicni pausal. Pro vypocet zisku pri platbé za transakci zisku pri zavedeni
pausalu byly pouzity néasledujici vzorce.

ZiskT = (po¢.uziv. X pram.poC.transakci X cena zatransakci x 12) —naklady

ZiskP = (po¢. uziv. x mésitni pausal x 12) — naklady
Déle je v tabulkach pocitdna ndvratnost investice ROI (Return of invest-
ment), kterd je finanénim ukazatelem zda se investice spolecnosti vyplati ¢i
nikoliv za predpokladanych podminek. ROI je pocitana podle vzorce:

¢isty zisk

ROI(%) = ( ) % 100

tnvestice

Poslednim ukazatelem je NPV (Net present value), neboli ¢ista soucasna
hodnota. Jedna se o diskontovanou finanéni hodnotu vsech penéznich toku
souvisejicich s investicnim projektem. Vyslednd hodnota udava, kolik penéz
realizace investice podniku prinese. Pokud vyjde NPV kladné, je projekt pii-
pustny. Oproti tomu pokud vyjde hodnota zapornd, projekt je nepiijatelny.
Vzorec je tak néasledujici:

t
CF
NPV =% —"_kder je5%
= (1+r)

Prvni sada tabulek a popisuje situaci prvniho odhadu. Jak lze vi-
dét, za rok 0 nemohou vynosy pokryt nédklady, naopak néklady za provoz jesté
vzrostou. Druhy rok ale jiz generuje dostatecné vynosy v obou scénarich, aby
pokryl provozni ndklady sluzby a déle generoval zisk. Do zisku se projekt do-
stane béhem 5. roka své existence v pripadé zpoplatnéni transakce a jiz v 4.
roce pri zavedeni mési¢niho pausalniho poplatku. Z tabulky lze zjistit pra-
mérnou navratnost investice, kterd se pohybuje kolem 8.75% pro zpoplatnéni
transakce a 18.77% pro pausalni poplatek. Je zfejmé, Ze projekt se i pfi takto
pesimisticky odhadnutém poctu klientt banky a posléze i poc¢tu uzivatela apli-
kace po péti letech vyplati realizovat.

Druh4 sada tabulek [3.6] a [3.7] ukazuje vysledky pro pocet klienti podle op-
pohybuje pod hranici sou¢asného poctu uzivateltt mobilniho bankovnictvi Ko-
mercni banky. Projekt se za¢ne dostavat do kladnych ¢isel béhem ¢tvrtého
roka v obou pripadech financovani. Navratnost investice je 14,44% pro platbu
za transakci a 26,05 v pripadé pausilniho poplatku. Béhem péatého roku ma
projekt Sanci prekonat 4 milionovou hranici ¢istého zisku pro prvni piipad a
bez mala 8 milionovou hranici v piipadé druhém. Opét je ziejmé Ze se projekt
i v tomto pripadé vyplati.
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Tabulka 3.4: Finanéni ukazatele pro prvni odhad poctu klient pii mési¢nim
pausalnim poplatku 5K¢

Rok | Pocet Roéni Zisk (K¢) ROI NPV
uziv. naklady (K¢)
(K<)

0 512 4 468 600 -4 443 733 -102,31% -5 486 089
1 25 839 500 000 755 796 17,40% -4 562 246
2 36 533 500 000 1275 522 29,37% -3 018 556
3 47 432 500 000 1 805 194 41,56% -855 465
4 63 857 500 000 2 603 433 59,94% 2 233 236
5 69 843 500 000 2 894 380 66,64% 5633 116

Tabulka 3.5: Finanéni ukazatele pro prvni odhad poctu klientt pti zpoplatnéni
transakce 3K¢ a primérném poctu 1.3 transakci na osobu

Rok Pocet Roc¢ni Zisk (K¢) ROI NPV
uziv. naklady (K¢)
(K¢)

0 512 4 468 600 -4 449 204 -102,43% -5 492 843
1 25 839 500 000 479 521 11,04% -4 906 703
2 36 533 500 000 884 907 20,37% -3 835 752
3 47 432 500 000 1 298 052 29,88% -2 280 349

4 63 857 500 000 1920 678 44,22% -1 666
5 69 843 500 000 2 147 616 49,44% 2 521 029

Tabulka 3.6: Finan¢ni ukazatele pro druhy odhad poctu klientd pti mési¢nim
pausalnim poplatku 5K¢

Rok | Pocet Roéni Zisk (K¢) ROI NPV
uziv. néklady (K¢)
(K<)
0 718 4 468 600 -4 441 398 -102,25% -5 483 207
1 28 990 500 000 598 965 13,79% -4 751 066
2 36 597 500 000 887 307 20,43% -3 677 209
3 51 738 500 000 1461 271 33,64% -1 926 227
4 74 629 500 000 2 329 018 53,62% 836 909
5 90 415 500 000 2 927 464 67,40% 4 275 652
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Tabulka 3.7: Finan¢ni ukazatele pro druhy odhad poctu klientii pii zpoplat-
néni transakce 3K¢ a primérném poctu 1.3 transakci na osobu

Rok Pocdet Roéni Zisk (K¢) ROI NPV
uziv. naklady (K¢)
(K¢)

0 718 4 468 600 -4 433 726 -102,07% -5 473 735
1 28 990 500 000 908 929 20,93% -4 362 710
2 36 597 500 000 1 278 599 29,44% -2 815 296
3 51 738 500 000 2 014 450 46,38% -401 462
4 74 629 500 000 3 126 946 71,99% 3 308 332
5 90 415 500 000 3 894 185 89,65% 7 882 633

Tabulka 3.8: Financéni ukazatele pro tfeti odhad poctu klient pii mési¢nim
pausalnim poplatku 5K¢

Rok | Pocet Ro¢éni Zisk (K¢) ROI NPV
uziv. naklady (K¢)
(K¢)

0 132 4 468 600,00 | -4 462 185 -102,73% -5 508 870
1 39 996 500 000 1 443 806 33,24% -3 744 042
2 43 085 500 000 1593 921 36,70% -1 815 011
3 47 586 500 000 1 812 680 41,73% 357 048
4 50 794 500 000 1 968 569 45,32% 2 692 549
5 54 054 500 000 2127 024 48,97% 5 191 057

Posledni sada tabulek a reflektuje situaci, kterd je primo odvo-
zena od soucasného poctu klienttt mobilniho bankovnictvi Komeréni banky.
zda projekt i pripadé nejvice neptiznivého scénafe prinejmensim pokryje na-
klady na jeho relizaci. Jak je vidét do plusovych hodnot se projekt dostane
ve ¢tvrtém, nebo dokonce tretim roce v pripadé pausalniho poplatku, ovSem
vyslednd castka kterou po péti letech vygeneruje bude mensi nez v prvnim
odhadu. Prumérna navratnost investice je 7,54 potazmo 17,20%.

Z vysledkil je zfejmé, Ze pokud se pocet klientt sluzby ptiblizi alespon
jedné z zkoumanych variant, dostane se v pétiletém intervalu pri zavedenych
poplatcich vzdy do kladnych cisel. Nabizi se ale otdzka, kde je v takovém
pripadé ta hranice pro zavedeni poplatku pod kterou se v zaddném pripadé
nevyplati jit. Odpovédi jsou ndsledujici dva grafy [3.5 a

7 prvniho grafu lze vidét, ze minimalni ¢astka za jednu transakci,
tak aby zisk pokryl vSechny ndklady a byl schopen déle generovat vynosy
spolecnosti je 3K¢. Takze prvotni odhad byl spravny. Mize byt tctovana i
vyssi ¢astka za jednu transakei, ale pak vzrista riziko, ze odradi potencionalni
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Tabulka 3.9: Financni ukazatele pro treti odhad poctu klientt pii zpoplatnéni
transakce 3K¢ a prumérném poctu 1.3 transakci na osobu

Rok | Pocet Roéni Zisk (K¢) ROI NPV
uziv. naklady (K¢)
(K<)
0 132 4468 600,00 | -4 463 596 -102,76% -5 510 612
1 39 996 500 000 1 016 168 23,39% -4 268 504
2 43 085 500 000 1133 259 26,09% -2 896 987
3 47 586 500 000 1 303 890 30,02% -1 334 588
4 50 794 500 000 1425 484 32,82% 356 598
5 54 0564 500 000 1549 079 35,66% 2176 222

ROI pro platbu za transakci

60,00%
40,00%
20,00%

0,00%
-20,00%

1 2 3 4 5
Kc/transakce
= ROl|_odhad_1_tr === ROIl_odhad_2_tr ROI_odhad_3_tr

Obréazek 3.5: Navratnost investice pri ruznych hodnotach poplatku za trans-
akci pro vsechy odhady
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3.4. Financ¢ni plan

ROI pro pausaini poplatek

30,00%
15,00%
0,008
-15,00%6
-30,00%
1 2 3 - 5
K&/mésic
— ROI_odhad_1_pausal -—— ROIl_odhad 2_pausal ROI_odhad_3_pausal

Obréazek 3.6: Navratnost investice pri raznych hodnotdch meési¢niho pausal-
niho poplatku pro vSechny odhady

klienty a ve findle na tom banka prodéla. Graf tak predstavuje situaci pravé
pri zachovani stale stejného poctu klienti. V pripadé platby za transakci nelze
doporudit vyssi castku.

Druhy graf ilustruje zménu ROI pro vysi mésiéniho poplatku. Graf
opét reflektuje situace pri zachovani stejného poctu klientt. Je jasné ze tato
castka bude nepatrné vyssi nez v pripadé jednoduchého poplatku za trans-
akci. Mési¢éni poplatek je samoziejmé pro banku vyhodnéjsi, coz vyplyva i s
predchozich tabulek. Jednak ma banka v tomto pripadé k dispozici prostiedky
predem, ale zaroven generuje vyssi zisk. Pokud zustava primérny pocet trans-
akci na 1,3, miniméalni hranice pod kterou se nevyplati sluzbu provozovat jsou
3 koruny meési¢né. Za 3 koruny dochézi prakticky jen k pokryti naklada. V
pripadé mési¢niho poplatku je volba trochu volnéjsi, nebof 5 korun mési¢né
nema takovy negativni efekt jako 5 korun za transakci. Pro optimalni vyvazeni
minimélniho poplatku a maximélnich ziskl je doporucend hranice 5 K¢ meé-
sicné. Lze ocekavat, ze se tato hodnota bude nachézet velmi blizko maximalni
castky, kterou je klient ochoten za tuto sluzbu zaplatit.

Idedlni je zkombinovat vyhody obou strategii a nabidnout zdkaznikovi
moznost volby. Samoziejmé cilem banky by mélo byt presvédcit klienta ve

vyhodnost pausalniho poplatku.
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3.5 Rozbor realnych rizik

Nejprve je dobré rozlisit mezi hrozbou a rizikem. Hrozba je pfirodni nebo ¢lo-
vékem podminény proces, ktery predstavuje mozné ohrozeni pro lidskou spo-
le¢nost. Riziko je potom pravdépodobnost, ze nastane udélost, kterou hrozba
predstavuje.

Nyni si tedy rozebereme jednotliva rizika, ktera ohrozuji prubeh projektu.
Ke kazdému z nich je nutné priradit jeho pravdépodobnost, jeho popis. Déle
pak kroky, které je potieba podnikout ve snaze minimalizovat riziko a v po-
sledni Tadé také krizovy plan. Smyslem tohoto planovani je snizit pravdépo-
dobnost vyskytu rizika a pripravit pripadnou likvidaci nasledkt incidentu.
Existuji mnohé pripady, kde spolecnosti nevénovaly mnoho pozornosti témto
piipravam a v okamziku incidentu nebyly na feSeni pfipraveny. V ptipadé inci-
dentu je po skonceni likvidace nasledki potieba opét analyzovat krizovy plan
a kroky k minimalizaci rizika.

Prichod konkurence

70%

Na cCeském trhu v soucanosti neni zadna aplikace to-
hoto typu. Dokonce ani na kontinentalnim evroském
trhu se zatim neda mluvit o rozsireni P2P plateb. Lze
tedy ocekavat, ze jiz existujici sluzby budou zvétsovat
své pole plisobnosti zejména po zavedeni PSD2.

Nazev rizika
Pravdépodobnost

Popis rizika

Kvalitni PR pripravované aplikace, ziskani povédomi
klientti banky o sluzbe jesté pred samotnym spusté-
nim, bonusy za pozvani

Mitigace

Analyza konkurenceschopnosti. Zamérit se na klicové
skupiny uzivateli. Podporovat prichod novych klienta,
prehodnotit cenovou politiku

Krizovy plan

Konzervatismus trhu

65%

Cesky trh je specificky svou konzervativnosti, je tteba
pocitat s nezdjmem klientti o podobné aplikace. V ta-
kovém pripadé je potfeba prekonat pocatecni nedui-
véru.

Nazev rizika

Pravdépodobnost

Popis rizika

Duraz na celkovou bezpec¢nost aplikace. Kvalitni PR,
dikladné proskoleni personalu. Analyza existujicih
sluzeb.

Mitigace

Urceni cilové skupiny nejméné konzervativnich uziva-

Krizovy plan

tel a prizptsobeni podminek sluzby jejich potfebam

Nazev rizika

Nizka vynosnost projektu p2p platformy

Pravdépodobnost

20%
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Popis rizika

O platby mobilnim telefonem je zajem a jejich podil
na trhu zjevné roste, otdzkou zustava jak se cesky trh
postavi k nové metodé placeni s prihlédnutém k jeho
zpoplatnéni

Mitigace

Nalakat zdkazniky vstupnim bonusem, a bonusem za
doporu¢ni. Prubézné sledovani popularity sluzby a
skoleni zaméstnancii na podporu. Prizkum trhu pred
implementaci sluzby. Hledani klient v priamyslové ob-
lasti

Krizovy plan

Posilit PR, zhodnoceni monetizac¢ni strategie.

Nazev rizika

Protahovani implementace, vycerpani zdroja

Pravdépodobnost

20%

Popis rizika

Vyvoj softwarového produktu je projektem u kterého
se velmi obtizné odhaduje ¢asova narocnost, zvlasté
pokud se jednd o projekt, ktery neni standartnim port-
foliem spole¢nosti.

Mitigace

Rozdéleni projektu na iterace. Vytvoreni finanéni re-
zervy pri planovani ocekavanych zdroji na projekt.

Krizovy plan

Zhodnotit soucasnou situaci, identifikovat kli¢ovou
komponentu projektu ktera generuje neocekavané vy-
daje. Vtvorit novy financni plan a rozhodnout o po-
kracovani ¢i skonceni projektu s ohledem na jiz vyna-
lozené zdroje.

Nazev rizika

Incident v datovém centru (povoden, pozar,
vypadek proudu, pripojeni..)

Pravdépodobnost

10%

Popis rizika

Datové centrum miize ohrozit velka spousta okolnéch
vlivi, je potfeba se pripravit na jejich reseni.

Mitigace

Pravidelné zélohovani produkénich dat. Zalozni ser-
very musi byt umistény v jiné lokalité aby se zmensila
pravdépodobnost vlivu jedné hrozby na vsSechny ser-
verové instance.

Krizovy plan

Prechod na zéalozni server, nahrada poskozeného ser-
veru

Nazev rizika

Kriticka chyba v aplikaci

Pravdépodobnost

™%

Popis rizika

Mobilni aplikace jako softwarovy produkt je dilo slo-
zené z mnoha casti na kterych se podilel cely projek-
tovy tym. Miuze tedy dojit k situaci, kdy se kriticka
chyba dostane do produkéni verze aplikace.
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Mitigace

Aplikace by méla byt testovana jiz v pribéhu jejiho
vyvoje. Pocinaje code review, pres funkéni testovani
az po testovani Ul

Krizovy plan

Zhodnoceni zavaznosti situace, zda zastavit sluzbu
nebo jen omezit nékterou funkcionalitu. Simulace
vzniklého incidentu, identifikace krizového mista, vy-
déni zaplaty

Nazev rizika

Nedostupnost ¢lena tymu

Pravdépodobnost

5%

Popis rizika

Vyvoj produktu je zavisly na cinnosti jednotlivych
¢lentl, mlize proto dojit k situaci, kdy jeden nebo vice
¢lent tymu onemocni, zemre ¢i poda vypoved.

Mitigace

Tvorba projektové dokumentace, tvorba programové
dokumentace véetné komentait koédu. Financéni zé-
loha.

Krizovy plan

Zhodnotit do jaké miry je situace kriticka a jestli se
vyplati alokovat jednoho ¢lovéka jako ndhradu ¢i vice
lidi (v pripadé Ze jeden odejde).

Nazev rizika

Vypadek internetového pripojeni

Pravdépodobnost

5%

Popis rizika

Internetové pripojeni je klicové pro béh internetové
sluzby.

Mitigace

Podpora vice internetovych linek riznych poskytova-
tel

Krizovy plan

Zjisténi davodu vypadku, kontaktovani poskytovatele,
automaticky prechod na sekundarni linku pripojeni.
Obnova ptivodni linky

Nazev rizika

Neocekavany nariast uzivateltt popr. DDoS

Pravdépodobnost

5%

Popis rizika

Byt vse nasvédcuje pozvolnému ristu klienti mobilni
aplikace, je potfeba pocitat i s pripadem kdy pocet
uzivatelu vzroste exponencialné nad o¢ekavani dimen-
zace stavajici infrastruktury

Mitigace

Pripravit infrastrukturu na mozné skalovani jejtho vy-
konu. Diiraz na celkové zabezpeceni v pripadé zahlceni

Krizovy plan

Zapojit pripravené servery, vydat prohlaseni informu-
jici uzivatele o docasné nedostupnosti aby banka ne-
ztratila jejich duvéru. Zkontrolovat pripadné aktivity
spojené s nahlym néristem provozu

Nazev rizika

Nedostateéné zabezpeceni, tinik informaci

Pravdépodobnost

5%
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3.6. Analyza proveditelnosti

V dnesni dobé dochézi k atoku na webové sluzby témér
Popis rizika na dennim poradku. Aplikace a celd jeji infrastruktura
by na takovéto situace méla byt pfipravena.

Duraz na zabezpeceni aplikace, testovani v celém pru-
Mitigace béhu SDLC. Dostatecné sifrovani. Monitorovani pode-
zirelych transakci.

Neprodlené informovat klienty. Indentifikovat misto
Krizovy plan uniku informaci, podstoupit kroky k zastaveni tiniku.
Provést kroky k minimalizaci skod.

Nazev rizika Vypadek telefonické podopory

Pravdépodobnost | 2%

Telefonicka podpora je dulezita pro komunikaci se zé-
Popis rizika kaznikem. Zakaznik nesmi nabyt pocitu zZe je v pro-
blému sdm, podpora musi byt funkéni 24/7

Opét je dtlezité vice telefonnich linek. Konfigu-
race centraly na presmérovani na krizova telefonni

Miti " . a “ 1 .
Hgace ¢isla.(napf. mobilni telefony odpovédnych zamést-
nancii)
Krizovy plan Identifikace problému, zalozni FeSeni na centréle

3.6 Analyza proveditelnosti

Ze ziskanych poznatkl a provedené analyzy lze usoudit, ze projekt ma poten-
cidl stat se tspésnym, nelze vSak ocekdvat masovy zajem o produkt. Z velké
casti bude zélezet na provedeni aplikace a na jejim marketingu. Ze ziskanych
monetizac¢nich scénaitu lze jasné vidét, ze pri ziskani ocekévaného poctu kli-
entl se pokryji néklady a projekt zacne generovat zisk do patého roka jeho
existence. Zvolené Castky za provedeni platby jsou realné a do jisté miry ak-
ceptovatelné ze strany uzivateli. Z predchozi kapitoly vyplyva, ze ocekavané
miry rizika jsou na hranici ptijatelosti, v pripadé realizace je nutné podniknout
kroky k jejich mitigaci. Zejména z hlediska bezpecnosti a PR.

3.7 Bezpecnost aplikace

Pro vytvoreni dostatecné zabezpecené aplikace je potieba integrovat bezpec-
nostniho experta do vyvojového tymu. Aby aplikace mohla provadét finanéni
operace, musi byt bezesporu zajisténa ochrana uzivatelu a jejich osobnich dat.
Veskerda komunikace bude probihat v zasifrované podobé pres zabezpeceny
kanal HT'TPS. Pro zvysSeni bezpecnosti bude vyzadovan minimélni hashovaci
algoritmus sha2 a dalka klice 2048 bitu. Nejde ale jen o zabezpeceni komuni-
kace, bezpecnostni parametry musi spliiovat i samotna aplikace. V prubéhu
vyvoje bude probihat nékolik vin testovani. Revize vyvinutého kédu bude sou-
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¢asti vyvojového procesu, ve snaze zamezit chybam programétora. Aplikace
bude dostupna pouze pro zarizeni kterd nejsou odemcena dalSim dpravam,
tzv. root.

Standardni metodou prihlaseni bude jednofaktorové ovéreni pomoci hesla.
Zékaznik vsak bude mit moznost zprisnit pridand zabezpecCeni v nastaveni
aplikace. K dispozici bude volba dvoufaktorového ovéreni, nebo validace platby
pomoci polohy.

Jelikoz aplikace nepracuje s platebnimi kartami, neni potieba ji certifiko-
vat PCI certifikdtem. Pravidla pro udéleni tohoto certifikdu ovSem zahrnuji i
obecna “best practices”, je proto doporucené tato pravidla také respektovat.

Pokud se mluvi o bezpecnosti aplikace, je dobré taktéz vzpomenout OWASP
projekt. Jednd se o zkratku pro Open Web Application Security Project, open
source komunitu, kterd se zaméfuje na zlepsovani bezpecnosti software. Vy-
sledkem jejich prace jsou studie, doporuceni a softwarové nastroje, jejichz po-
uziti naplnuje ideu open source. Nejedna se pouze o bezpecnost webovych slu-
zeb, ale i napriklad mobilnich aplikaci. Pro vyvoj bankovni aplikace je proto
dobré vzit v iivahu jiz existujici nastroje, a to z pohledu bezpec¢nostniho ex-
perta, vyvojare ¢i testera.

3.8 Navrh architektury

V nasledujici kapitole je zndzornén navrh systému a databazovy model apli-
kace. Je zfejmé ze aplikace musi komunikovat s jejim uzivatelem a zaroven si
uchovat vysokou tiroven zabezpeceni.

3.8.1 Narvh systému

Navrh systému spociva v urceni navaznosti jednotlivych prvki sitové infrastruk-
tury, do té miry aby bylo jasné jakym zpusobem spolu budou komunikovat.

Samoziejmé se nejednd o detailni model, tento musi byt nasledné zpracovan

pro konkrétni nasazeni na dané siti.

Nésledujici model [3.7] si 1ze rozdélit na nékolik mensich ¢asti. Prvni ¢asti je
samotny uzivatelsky vstup. Pivodnim ndpadem bylo vytvorit kromé mobilni
platformy i platformu webovou, ale vzhledem k nakladnosti projektu, jeho
vynosum a k faktu, ze klient své prostredky mimo jiné muze spravovat primo
na svém bankovnim 1c¢tu bylo od tohoto zadméru upusténo. Zustava tak pouze
rozhrani mobilniho zafizeni. Druhd ¢ast je samotna funkcionalita systému,
kterou uzivatel vnima jako tzv. “black box”. To znamena, ze systému predava
vstupy a dostava od néj pozadované odpovédi. Samotna implementace by méla
uzivateli zuistat utajena. Této ¢asti se dile budeme vénovat v dalsim odstavci.
Posledni ¢asti je moznost vyuzit sms brany poskytovatele signalu telefonniho
pristroje. Pres tuto branu by méli byt nezaregistrovanym pfijemcim posilany
zpravy o potrebné registraci do systému, popripadé dalsi nezbytné informace.
Tento kandl jiz neni potifeba mit chranén zvlastnim zabezpecenim. Piijemci
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Obrazek 3.7: Navrh architektury systému

platby prijde SMS zprava a on je nasledné nucen se zaregistrovat, aby se dostal
k potrebnym informacim ¢i k elektronickym penézim.

Opét se vratime k samotné funkcionalité systému. Na obrazku vyznacena
jako “trust zone”. Jedna se o ¢ast systému, kterou spravuje poskytovatel sluzby,
v nasem pripadé Komeréni banka. Po navazani spojeni klienta se serverem je
komunikace vedena pres firewall na aplikac¢ni rozhrani. Zde dojde k autenti-
zaci klienta pomoci autentizacniho/autoriza¢niho serveru. Aplika¢ni rozhrani
samozrejmé komunikuje se samotnym aplikacnim serverem, ktery méa za kol
spravovat data uzivateld. Na tomto serveru by tak méla bézet sluzba kterd
dokaze zpracovat pozadavky o zaplaceni a nasledné je zpracovavat. Na tento
server je napojena samotna databaze.

3.8.2 Databazovy model

V nasledujici kapitole se budeme vénovat databidzovému modelu aplikace. Da-
tabazovy model je dulezity pro stanoveni provazanosti jednotlivych datab&azo-
vyvch entit. Zejména pri implementaci aplika¢niho serveru je treba znat které
tabulky jsou na sobé zavislé.

Jak z nésledujictho obrézku [3.8] vyplyvd, hlavni databdzovou entitou je
entita Klient. Ta k sobé vztahuje tabulku bankovni ticet v relaci 1..n, neboli
jeden klient mize mit jeden a vice uc¢tu. Zaroven ale plati opac¢né relace, kde
kazdy bankovni ucet je vazan pravé na jednoho klienta. Primarnim klicem
klienta je jeho jednoznac¢né identifika¢ni ¢islo, stejné jako pro ¢islo actu. V
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Typ transakce
=PK> id_typu_transakce: int
popis_transakce: string

Transakce
Bankowni uget
. <PK> id_transakce: int
uctu <PK>id_0Etu: int <FK> id_uctu: int
) o H———————C] <FK>id_Kienta:int H———O0<= <Fi> id_lypu.transakce: int
<PK>id typ 0Cw: int <FK>id_typ_Gétu: string <FK> il zavisié transakcesint
jméno_uétu: string hadnota: nt
datum_zalozeni: date datum: élring
W
Heslo Klient
— Historie zhstatku
<FK> id_Kilenta: int N | <BK>id_klienta; int ——
= hash_nesh: string H 1<] <FK=typ_Kliienta: string <PK> id_0ctu: int
stil: sTring N meno: string zustatek: int
™ prijmeni: strng datum: date
tel.Eislo: int
N
Piihlageni
Typ klienta
<FK> id_klienta: int
poloha: string <PK=>typ_klienta: string
datum: date

Obrézek 3.8: Navrh databazové struktury platebniho systému

diagramu jsou vyznacené pouze informace potrebné pro funkcénost systému.
Napriklad pro klienta tak banka eviduje také jeho kontaktni informace, po-
pripadé cislo dokladu totoznosti. Tyto informace jsou vyzadovany zakonem
pri zakladani bankovniho uc¢tu. Pro kazdého klienta je v evidenci pravé jedno
heslo které je ulozeno v samostatné tabulce. Zde samoziejmé nejsou ulozena
hesla v plain textové podobé ale pouze jejich hashe. Dalsi tabulkou, ktera je
provazana s klientem, je tabulka prihlaSeni. Tato tabulka je dilezitd jednak
vzhledem k evidenci prihldseni uzivatele pro jeho samotné potreby. Mimo jiné
by nad databdzi méla byt implementovana funkcionalita evidujici podezreld
prihlaseni. Napriklad, pokud se klient jednou ze svého tuctu prihlasi v Praze
a druhy den napiiklad v Moskvé, mél by obdrzet upozornéni o ptihldseni z
takového umisténi.

Na bankovni tcet se vaze tabulka transakci. V této tabulce je provazano
¢islo bankovniho uc¢tu s bankovnim t¢tem prijemce. Neni potreba v této ta-
bulce evidovat dvé ¢isla. Nebot cislo odesilatele je provazané relaci. Jedna
transakce se vztahuje pravé k jednomu bankovnimu acétu. Déle existuje zavisla
transakce. Jednd se o transakci, kterou eviduje piijemce platby. Samoziejmé
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dalsim nezbytnym tdajem je hodnota transakce a datum jejiho plnéni. Po-
sledni tabulkou ktera se vaze k bankovnimu uc¢tu je tabulka historie zustatku.
Diky této tabulce tak klient muze sledovat stav svého konta pred nékolika dny
a muze tak lépe optimalizovat své vydaje a pirijmy.
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Zhodnoceni

Banka zvazovala implementaci P2P sluzby jako nového produktu svého port-
folia. Na vybér platformy mélo v konecném dusledku vliv nékolik faktort.
Hlavnim z nich byla potieba mobility, proto byla vybrana platforma mobilni.
Déle byl s prihlédnutim na podil jednotlivych mobilnich operdtora vybran
mobilni opera¢ni systém Android a iOS. Na téchto platforméch je mozné vy-
budovat uzivatelsky privétivou aplikaci, kterd umozni spravu bankovnich pla-
teb s pouhou znalosti telefonniho c¢tu prijemce. Jako monetizacni strategie
byly zvoleny platba za transakci a mési¢ni pausal. Ostatni strategie se pro
pouziti v bankovnim produktu zdaji byt nevhodné. Jedina reklama, ktera je
pro bankovni produkt akceptovatelna, je reklama dalsich vlastnich produktta
banky. Idedlni ¢astky prii vyvazeni vyhodnosti pro klienta i banku byly zvoleny
na 3K¢ za transakci nebo 5K¢ mési¢né. Pro zjistén{ vynosnosti pripadné reali-
zace projektu bylo vybrano nékolik scénaitu potencionalniho poctu uzivatela.
Prvni dva scénafe byly vybrany na zakladé vékového rozdéleni populace a za
predpokladu cilové skupiny starsi 18 let a mladsi 40. Do tietiho scénére byl
zohlednén soucasny pocet uzivatelu jiz existujici mobilni aplikace banky. Na
zékladé drive provedené analyzy predpoklddané ceny projektu bylo zjisténo,
ze projekt ma s odhadnutym poctem uzivatelil Sanci na tuspéch.

Pro piipadného realizdtora je vSak vzdy nejprve nutné uvazit, zda mira
nékterych rizik neprevysuje ocekavani. Ze zjisténych rizik hraje nejvyznaméjsi
roli pfichod konkurence a konzervatismus trhu. Prichod konkurence lze oceka-

Tabulka 3.11: Shrnuti ndvratnosti investice projektu

| Nazev | Odhad 1 | Odhad 2 | Odhad 3 |
ROI transakce 8,75% 14,04% 7,54%

ROI pausalni 18,77% 26,05% 17,20%
poplatek
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vat vzhledem k nové evropské direktivé PSD2. Lze také oc¢ekavat, ze meziban-
kovni aplikace bude mit vétsi potenciadl uspét, nez aplikace zamérend pouze
na klienty jedné banky. Pripadné vytvoreni mezibankovni platformy neni sou-
¢asti ndvrhu, ale pro obsazeni celého trhu by bylo idedlnim fesenim i vzhledem
k budouci konkurenci. Konzervatismus trhu je faktorem, ktery prinasi vyso-
kou miru rizika zvasté v pripadé zpoplatnénych sluzeb a je s nim tedy nutné
dopredu pocitat. Pro zajisténi sluzbé dostateéného mnozstvi klientd je nutné
podporit kvalitni marketingovou kampan, kterd rozsiii povédomdi lidi o nové
bankovni aplikaci a rozptyli jejich potencionalni obavy ohledné bezpecénosti.
Té je béhem implementace a testovani potieba vénovat velkou pozornost. Im-
plementace by dle harmonogramu meéla trvat priblizné pul roku. Jeji pribéh
je rozdélen do tri iteraci, pro zajisténi jednodussi spravy celého procesu.
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Cilem diplomové prace bylo provést analyzu P2P sluzeb na celosvétovém trhu z
pohledu bankovnich i nebankovnich subjektt. Déale vybrat nékolik existujicich
sluzeb, zhodnotit klicové faktory tspéchu a jejich aplikovatelnost na ceském
trhu pro vybranou banku, coby realizatora projektu.

Po definici pojmu P2P sluzby a specifikovani funkce bankovniho systému v
Ceské republice jsem provedl priizkum poskytovatelit P2P sluzeb na zahranic-
nich trzich. Na zakladé této analyzy jsem vybral nékolik klicovych produktt u
nichz bylo provedeno mapovani procesu platby a registrace nového klienta. Z
analyzy dostupnych sluzeb také byly stanoveny klicové faktory jejich tspéchu.
U téchto faktort byla nasledné zhodnocena jejich aplikovatelnost na cesky trh.
Zejména z hediska legislativy a specifik cilové skupiny. Po dokonceni analyzy
byla navrzena cilova platforma pro implementaci sluzby a zvoleny konkrétni
monetizacni strategie. Na jejich zédkladé bylo vypocitdna navratnost pocatecni
investice. Vzhledem k vysledkiim jsem dospél k zavéru, ze pripadna imple-
mentace projektu pokryje nédklady a je schopna déle generovat bance zisk. Po
tomto finanénim zhodnoceni byla navrzena aplikacni infrastruktura a databa-
zovy model systému. Zaroven zhodnocena veskera bezpecnostni rizika spojend
s vyvojem mobilni aplikace, coby cilové platformy.

Stanovené cile se mi podarilo splnit, niceméné provedend studie byla z
¢asti zalozena na predpokladu ziskani minimélniho poc¢tu klientti. Dale z du-
vodu nedostupnosti zahrani¢nich sluzeb pro ¢esky trhu bylo pti provadéni ana-
lyzy nutné vychazet z informaci o sluzbach dostupnych pouze z internetovych
zdrojt.

Prinosem této prace pro ¢tenafe je prehled sluzeb fungujicich v zahranici
a informace dilezité k dosazeni obdobného tispéchu na trhu tuzemském. Dal-
sim pfinosem pro banku je kalkulace moznych vynosi dle zvolenych scénait
prizpiisobenych soucasné situaci. Déle mtze byt prace povazovana za uceleny
navod pri planovani nasazeni této sluzby.

Pokracovani prace bych pripadné vidél v hlubsi analyze zahrani¢niho trhu
s pristupem k zkoumanym aplikacim. Dale pak samotné pokracovani projektu
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od podrobnéjsitho navrhu po samotnou implementaci.
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PRILOHA B

Seznam pouzitych zkratek

P2P Peer To Peer

PSD2 The Second Payment Services Directive

OS Operating System

QR Quick Response

PAN Primary Account Number

RFID Radio Frequency Identification

POS Point Of Sale

ISO International Organization for Standardization

NFC Near Field Communication

SDA Static Data Authentication

DDA Dynamic Data Authentication

SIM Subscriber Identity Module

PCI-DSS Payment Card Industry Data Security Standard
PA-DSS Payment Application Data Security Standard
HCE Host Card Emulation

MITM Men In The Middle

SSL/TLS Secure Sockets Layer/Transport Layer Security
CERTIS Czech Express Real Time Interbank Gross Settlement System

OWASP Open Web Application Security Project
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B. SEZNAM POUZITYCH ZKRATEK

CIA Confidentiality, Integrity, Availability

API Application Interface

CSU Cesky Statisticky Urad

SMS Short Message Service

USSD Unstructured Supplementary Service Data
NPV Net Present Value

ROI Return Of Investment

CA Certification Authority
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PRILOHA C

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD
| _src

LDP_Pesta_Petr_QOl?.tex . ... zdrojova forma prace ve formatu IWTEX
| prilohy

gantt_diagram.png................ diagram casového planu projektu

| text
tDP_Pesta_Petr_2017.pdf ................ text prace ve formatu PDF
DP_Pesta_Petr_2017.pS.......cvvvveeennn. text prace ve forméatu PS
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