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Abstrakt

Problematika BYOD neboli pouzivani zatfizeni mimo vlastnictvi firmy k pra-
covnim tkolim je ¢im dél vice aktualni. Tato prace analyzuje a fesi BYOD s
ohledem na potteby vybrané bankovni instituce. Vzhledem ke specifikiim ban-
kovniho prostfedi analyzuje souvisejici hrozby a navrhuje konkrétni technicka
opatreni pro zvyseni bezpec¢nosti.

Kli¢ova slova BYOD, Bezpecnost IT, VDI, EMM, MAM, MDM, VMware
Horizon FLEX, BlackBerry Enterprise Mobility Suite

Abstract

The issue of BYOD which means use of devices not in company’s ownership for
working purposes is nowadays more and more current. This thesis analyzes and
deals with BYOD with regard to the needs of a selected banking institution.
In view of the specifics of the banking environment, it analyzes the related
threats and proposes specific technical measures to increase security.

Keywords BYOD, IT Security, VDI, EMM, MAM, MDM, VMware Horizon
FLEX, BlackBerry Enterprise Mobility Suite
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Uvod

Cilem této préace bylo zhodnotit koncept BYOD a jeho vyuziti v bankovnim
prostfedi. Analyza probihala ve vybrané bankovni organizaci, pozadavkem
bylo najit vhodné feseni pro BYOD, s dirazem predevsim na bezpecnost.

Tato prace probihala v tzké spolupraci s vybranou bankovni organizaci,
a to formou schiizek a konzultaci zprosttedkovanych oddélenim IT Security.
Prace odpovida na otazky, co to BYOD je, co vede spolec¢nosti k tivahdm
o tomto konceptu a jaké jsou moznosti feseni. Na zdkladé analyzy vybrané
bankovni organizace vybira nejvhodnéjsi reseni na aktualnim trhu a stanovuje
doporuceni pro jejich nasazeni. Navrzend feseni jsou vyhodnocena na zakladé
benefitt a rizik spojenych se zavedenim a zpétné vazby od vybrané organizace.

Kapitola 1 je zaméfena na BYOD jako termin. Definuje jej s pouzitim
nékolika zdroji a uvadi jej do kontextu s aktudlni situaci v Ceské republice i
zahrani¢i. Zminuje davody, proc¢ je vhodné, aby se firmy problematikou zaby-
valy. Déale podrobnéji popisuje obecné zname benefity a hrozby souvisejici se
zavedenim konceptu do firem. Zavér kapitoly se zabyva podnéty nutnymi ke
zvazeni z hlediska firemnich politik, pravniho prostredi a predevsim aktudlni
situace v oblasti kybernetické bezpecnosti.

Kapitola 2 seznamuje ¢tenare s vysledky analyzy vybrané bankovni orga-
nizace. Nejdrive je organizace kratce predstavena a jsou vyjmenovana nékterd
specifika tohoto typu organizaci. Dale je podrobné analyzovan stéavajici proces
pripojovani nefiremnich zafizeni do firemni sité véetné pouzitych technickych
prostfedkt a tento proces je dale podroben analyze souvisejicich hrozeb. V ne-
posledni fadé jsou analyzovany znamé pozadavky na BYOD v dané organizaci
a typické skupiny uzivateli a jejich potieb. Zavér kapitoly se zabyva projekty
dotykajicimi se problematiky BYOD, které byly v organizaci uskutec¢nény jiz
drive.

Kapitola 3 se zaméruje na analyzu existujicich feseni na trhu. V prvni ¢asti
jsou definovany razné pohledy na BYOD, a to na zdkladé vlastnictvi zatizeni,
typu zafizeni a zpusobu pristupu do datové sité. Déale je ¢tenar seznamen se
zndmymi technickymi fesenimi pro BYOD. Na zdkladé vlastnosti znamych
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feseni je oddélené zvolen vhodny pristup reseni pro notebooky a mobilni za-
fizeni. Pro tyto ptistupy jsou vyhodnoceni nejvyznamnéjsi poskytovatelé.

V kapitole 4 je podrobné popsan navrh feseni pro BYOD. Volba produktt
pro uskutecnéni feseni je odivodnéna a taktéz je popsana jejich funkcionalita.
Zavér kapitoly se vénuje nasazeni vybraného reseni jak po technické strance,
tak po strance formalni.

Posledni kapitola vyhodnocuje uskutecnitelnost navrzeného feseni a ana-
lyzuje benefity a rizika spojena se zavedenim navrzeného konceptu.



KAPITOLA 1

Charakteristika BYOD

Tato kapitola je zaméfena na BYOD jako termin. Definuje jej s pouzitim né-
kolika zdroji a uvadi jej do kontextu s aktudlni situaci v Ceské republice i
zahrani¢i. Zminuje davody, pro¢ je vhodné, aby se firmy problematikou za-
byvaly. Déale popisuje obecné znamé benefity a hrozby zavedeni konceptu do
firem. Zavér kapitoly se zabyva podnéty nutnymi ke zvazeni z hlediska fi-
remnich politik, pravniho prostfedi a predevsim aktudlni situace z hlediska
kybernetické bezpecnosti.

1.1 Trendy v ICT pro spotrebitele

Podle feditele odboru statistik a rozvoje Ceského statistického tfadu Martina
Mana v [19]: Je zajimavé, Ze pocet uZivateli internetu prevysuje pocet uzivateli
pocitace. Je to dano hlavné rozmachem chytriyjch telefoni a jingch prenosnych
zarizent, kterd jsou casteji vyuzivana i k pristupu na internet. Lze predpokld-
dat, Ze internet se ve spojeni s mobilem brzy stane siroce rozsirenou technologii
pouZivanou napric vsemi vekovymi a vzdélanostnimsi kategoriemi. Podle pred-
sedkyné Ceského statistického ifadu Ivy Ritschelové v citatu z [19] z kvétna
2016: AZ do roku 2018 dominovaly ceskym domdcnostem klasické stolni poci-
tace. Vioni je vystridaly pocitace prenosné. Mélo je 55 % vsech domdcnosti,
resp. 75 % domdcnosti, které jsou vybaveny pocitacem.

Podle vyzkumu provedeného spolecnosti TNS Infratest pro spole¢nost Go-
ogle [1] vlastnilo v roce 2016 v Ceské republice chytry telefon piipojeny k
internetu 50 % vSech obyvatel. To je oproti 17 % z roku 2012 drasticky né-
rust a je mozné pozorovat dale vzrustajici trend 1.1. Déale je ziejmé, ze trend
v Ceské republice bude déle dohanét rozsifeni chytrych mobilnich telefonti v
technologicky vyspélejsich zemich jako jsou Spojené staty, nebo sousedni Né-
mecko. Ve Spojenych statech dosahl pocet vlastnik chytrych mobilnich v roce
2016 72 %.

Jinym typem zafizeni, kterd zaznamenavaji zvySenou popularitu, jsou tablety.
V roce 2012 vlastnila v Ceské republice tablet pFipojeny k internetu 4 % oby-
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1. CHARAKTERISTIKA BYOD

2012 2013 2014 2015 2016

Obréazek 1.1: Pomérna ¢ast uzivatel chytrych telefonti k celé populaci v Ceské
republice, Némecku a spojenych stétech. Zdroj: [1].

vatelstva. V roce 2016 to bylo jiz 26 %, coz je vice nez Sestindsobek uzivatelu
v rozmez{ ¢tyt let. V USA vlastni tablet pfipojeny k internetu dokonce 42 %
obyvatelstva a trend je nadéle stoupajici.

2012 2013 2014 2015 2016

Obréazek 1.2: Pomérna ¢ast uzivatelt tablett k celé populaci v Ceské republice,
Némecku a Spojenych statech. Zdroj: [1].

Dalsi zajimavou statistikou je prumeérny pocet zarizeni pripojenych k siti
internet na jednoho obyvatele daného statu v daném staté. V roce 2012 jeden
obyvatel Ceské republiky vlastnil v priméru 1,6 zafizeni, zatimco v roce 2016

4



1.2. BYOD jako termin

to bylo 2,5. Primérny Americ¢an vlastnil v roce 2016 3,5 zafizen{ pfipojenych
k internetu. To znamend s nejvyssi pravdépodobnosti pocitac, chytry telefon,
tablet a dalsi zarizeni.

2012 2013 2014 2015 2016
mCZ wDE wmUs

Obrazek 1.3: Primérny pocet zafizeni pripojenych k internetu na obyvatele v
Ceské republice, Némecku a Spojenych stétech. Zdroj: [1].

Tato ¢isla ukazuji, Ze pocet obyvatel vlastnicich zafizeni z oblasti infor-
macnich a komunikacnich technologii v poslednich letech dramaticky roste.
Lidé vlastnici soukromé zarizeni si vytvareji navyky a zacinaji uprednostno-
vat nékteré technologie nad jinymi.

Své navyky na obsluhou ICT ve svém soukromém zivoté by tak nékteri
zameéstnanci radi zacali uplatnovat i v Zivoté pracovnim. To muze prinést jak
zameéstnanci tak zaméstnavateli mnohé vyhody, ale zdroven mnohéa uskali, se
kterymi je tfeba se vyrovnat. Nastolend praxe, kdy zaméstnanec pouziva své
vlastni zarizeni k pracovnim tceltim, se souhrnné oznacuje terminem BYOD.

1.2 BYOD jako termin

BYOD je zkratka v anglickém jazyce znamenajici "Bring your own device".
Oxfordsky slovnik [20] vysvétluje tento termin jako postup vedouci k umoznéni
zaméstnancim organizace pouzivat jejich vlastni pocitace, chytré telefony a
dalsi zarizeni k pracovnim tucelim.

Slovnik Cambridge [21] definuje BYOD jako postup firem nebo skol, ktery
rika, ze zaméstnanci nebo studenti si mohou pfinést své vlastni pocitace, te-
lefony, atd. do zaméstnani nebo skoly za celem jejich vyuziti k praci.

Poradenska spolecnost Gartner [22] BYOD definuje jako alternativni stra-
tegii povolujici zaméstnancim, obchodnim partnerim a dalsim uZivatelum po-

5



1. CHARAKTERISTIKA BYOD

uzivani osobné zvolenych a zakoupengch koncovych zarizeni ke spousténi pod-
nikovijch aplikaci a pristupu k datim. To typicky znamend chytré telefony a
tablety, ale tato strategie miuze byt také pouZita pro osobni pocitace. MuzZe ob-
sahovat i financni kompenzace.

Konzulta¢ni spolecnost Deloitte [23] definuje BYOD jako pouziti zafizeni
vlastnénych zaméstnancem pro pristup k podnikovému obsahu nebo sitim.
Definici dale upresnuje ve trech kategoriich, a to zarizeni, schopnosti a cha-
rakteristika.

Zarizeni jsou dale specifikovana jako chytry telefon, tablet, nebo pocitac¢
vybavené procesorem. Schopnosti se mohou lisit od pouhého pristupu k in-
ternetu skrze firemni sit po pristup k podnikovym aplikacim a systémum.
Charakteristikou BYOD miize byt pouzivani vlastnich zafizeni jako dopliku
k firemnim zafizenim, jako ndhrady za firemni zafizeni, nebo povoleni k uziti
zarizeni, které firma neni zaméstnanci ochotna zajistit vlastnimi zdroji.

Podle dat ze sluzby Google Trends [2] se vyraz BYOD zacal rozsifovat
zacatkem roku 2012. Graf 1.2 ukazuje popularitu vyhledavani vyrazu BYOD
za pouziti vyhledavace Google v Case vztazeném relativné k obdobi, kdy byl
zadany vyraz vyhleddvan nejcastéji. Je zifejmé, ze zdjem o tuto problematiku
nepolevuje.
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Obréazek 1.4: Relativni popularita vyhledavani terminu BYOD vztazena k ma-
ximalni popularité v daném obdobi podle Google Analytics Zdroj: [2].

Clanek [24] zmiliuje mnohé vyhody modelu, kdy zaméstnanci pouzivaji
sva vlastni zafizeni, jako napriklad zvysenou flexibilitu a produktivitu zameést-
nancu. Déale zminuje snizeni ndklad na technickou podporu zarizeni, jelikoz
za sva zarizeni si zaméstnanci odpovidaji sami.
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1.2. BYOD jako termin

Na druhou stranu ¢lanek zminuje nutnost zavedeni omezujicich pravidel,
jelikoz nefiremni zafizeni s sebou pfinaseji fadu hrozeb jako jsou iniky dat ¢i
napadeni firemni infrastruktury skodlivym softwarem. Dalsi zminéné negati-
vum osobnich zafizeni ve firemnim prostiedi je nebezpedi vyuzivani pracovni
doby k soukromym tceltim jako je hrani her, streamovani videl a dalsi ¢innosti
snizujici pracovni moralku.

Vzhledem k masovému rozsiteni informaé¢nich technologii mezi spottebiteli
se stava pro firmy nutnosti zaujmout k soukromym zafizenim jednoznacny
postoj. BYOD zafizeni ve firemnim jiz nejsou pouze moznosti, ale kazdodenni
realitou.

V dobé, kdy mnozi zaméstnanci vlastni vykonné chytré telefony, tablety,
¢i dokonce nositelnosti a vnaseji je do firemniho prostfedi je nutné nastavit
jasna pravidla, aby byla chranéna firemni infrastruktura a data.

Podle ¢lanku Pavla Housera v Hospodarskych novindch [25] jiz BYOD do
firem prorostlo a stalo se realitou i pres snahu nékterych firem o zdkaz. Autor
tvrdi, ze na konceptu BYOD vydélaly predevsim firmy, které jej pochopily
nejen jako hrozbu, ale i jako prilezitost.

Naopak podle tiskové zpravy spolecnosti Intel publikované v Hospodai-
skych novinach [3] vitd koncept BYOD pouze 7 % ceskych firem, zbytek se k
tématu stavi odmeérené. Respondenti jejitho prizkumu maji vyhrady predevsim
k bezpecénosti, viz 1.2.

Nejvétsi prekazky BYOD
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Obréazek 1.5: Nejvétsi negativa BYOD podle prizkumu spole¢nosti Intel ohod-
nocené ve skéle 1 az 10. Zdroj: [3].

Spole¢nost Deloitte ve svém ¢lanku [23] uvadi tfi mozné pristupy k BYOD.
Tolerovani, zdkaz nebo fizeny BYOD program. Zatimco zdkaz s sebou nese
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1. CHARAKTERISTIKA BYOD

vysoké riziko nerespektoviani zaméstnanci, a tim padem i riziko bezpecnostni,
fizeny BYOD program s sebou nese naklady na pripravu, zaskoleni a provoz.
Jako hlavni vyhody uvadi:

e Snizeni niklada na IT

Zvyseni produktivity

Zvyseni spokojenosti zaméstnanci
e Lepsi porozuméni zakazniktum
e Lepsi opera¢ni flexibilita

Snizeni naklada tkvi predevsim v podpore. Zaméstnanci si musi vyresit
problémy se svym hardwarem na vlastni ndklady. Déle je uvedeno, ze zamést-
nanci maji tendenci si porizovat vykonnéjsi zatizeni, nez by jim poskytla jejich
firma.

Zvyseni produktivity se projevuje zvysenim ochoty pracovat mimo pra-
covni dobu, zvysenim pracovni efektivity vzhledem moznosti prace se znamym
zalizenim a v neposledni fadé uzivanim modernich technologii, které by jinak
nemusely byt pro zaméstnance dostupné.

Spokojenost zaméstnancti je zvysena diky tomu, ze si mohou vybrat za-
fizeni, které jim nejlépe vyhovuje. Porozuménim zdkazniktim je mysleno pfi-
blizeni se zakazniktm diky Sirsi paleté zarizeni pouzivanych ve firmé a tim
padem lepsimu pochopeni zpusobu, jakym mohou zdkaznici pracovat s verej-
nymi aplikacemi. Zaméstnanci s nejmodernéjsimi technologiemi také vylepsuji
obraz firmy.

Zvysend operacni flexibilita se projevuje u jednodussiho naboru a zaskolo-
vani novych zameéstnanci, jednodussiho zaclenovani zaméstnanci z firem po
akvizicich, jednodussi price s kontraktory a dale moznosti prace z domu.

Podle studie [26] trend uzivani spotfebnich zarizeni a aplikaci k pracovnim
ucelum zpusobuje strety zajmu s IT oddélenim. Jednd se o stiet z hlediska
cila, stret chovani a stret identity. Zatim co cilem IT oddéleni je zarizeni
kontrolovat, zaméstnanci a jejich vlastni zarizeni jim to ztézuji. Zaméstnanci i
s vlastnimi zafizenimi predpokladaji, ze IT oddéleni jim bude schopné pomoci
resit jejich problémy, ale to bohuzel v pripadé pouziti nestandardnich zarizeni
a postupt neni mozné. Konflikt identity znamend jev, kdy se s prichodem
BYOD méni role IT oddéleni, ale jeho zaméstnanci maji problémy ji uchopit.

1.3 Aspekty BYOD politiky

Pro 1ispésné nasazeni BYOD programu do firmy je nezbytné nutné nastavit
jasna pravidla.
Spole¢nost Deloitte v [23] doporucuje vénovat se nasledujicim aspektim:



1.4. Pravni prostiedi v CR

Zpusobilost zaméstnanci

Prispévky na BYOD

Model podpory pro soukroma zarizeni zaméstnancu

Skoleni zaméstnancu a rizeni zmén

Soukromi a legislativa

Ne vsechny pracovni tikony je mozné provadét na nefiremnich zafizenich,
proto je tfeba urcit, pro které zaméstnance je BYOD program vhodny. Je
dobré zvazit zda a jakym zptisobem prispivat zaméstnanciim na jejich zari-
zeni pouzivana k praci, pricemz zpusob dotace by mél byt co nejjednodussi.
Také je zapotiebi nastavit mechanismus pro receni problémil. Osvédcila se
rizna komunitni féra a diskuzni skupiny, avsak pro komplexnéjsi problémy
muze byt tfeba konzultace se specialistou. Déale je tfeba skloubit pouzivani
soukromych zafizeni s firemnimi politikami. Je nutné seznamit zaméstnance s
bezpecnostnimi riziky, kterd z BYOD plynou.

Pozadavky na zabezpeceni firemnich dat c¢asto mohou byt v rozporu s
pozadavky zaméstnancti na jejich soukromi. Jedna se napiiklad o pozadavek
zameéstnavatele mit moznost vzdalené vymazat data ze zafizeni po odchodu
zameéstnance z firmy, na druhou stranu zaméstnanec nemé zajem na tom, aby
zameéstnavatel mél pristup k jeho soukromym datim nebo monitoroval jeho
aktivity.

1.4 Pravni prostiedi v CR

Pravnimi aspekty BYOD v prostfedi ¢eskych spole¢nosti se zabyva analyza
advokatii kancelate Havel, Holdsek & Partners z ledna 2017 [27]. Cesky pravo
BYOD piimo neupravuje a proto je tfeba vychézet z ustanoveni zakoniku
prace. Podle § 2 zakoniku prace je zaméstnavatel povinen vytvdret zamést-
nanci podminky pro plnéni pracovnich dkoni a poskytnout mu k tomu pracovni
pomaicky.

Zakon umoznuje zameéstnanci taktéz pouzit pomucky vlastni, ale musi to
byt dobrovolné rozhodnuti na zakladé dohody se zaméstnavatelem. Zaroven
podle § 190 odst. 1 zakoniku prace, musi byt zaméstnanci poskytnuta kom-
penzace za opotrebeni.

Dalsim zjisténim analyzy je, ze pokud zaméstnanec odmitne vyuzivat BYOD,
musi mu zameéstnavatel nabidnout jiné reseni. Pokud by se tak nestalo, za-
méstnanec bys se mohl odvolat na nemozZnost vykondvat prdaci pro prekdzZku na
strané zaméstnavatele ve smyslu § 208 zdikoniku price a pozZadovat ndhradu
mzdy/platu ve vysi primérného vydélku.
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Dohoda se zaméstnancem muze byt ve formé dodatku k pracovni smlouve
nebo smlouvou samostatnou. Nesmi vést k rozdilnému zachazeni k zaméstnan-
ctim, ktefi do BYOD programu nevstoupili. Kompenzace musi byt odlisena od
firemnich bonust a mzdy, vyse vsak neni stanovena.

Analyza [27] doporucuje vydani interni smérnice, kterd stanovi préva a po-
vinnosti zaméstnance. Je tfeba vzit v potaz, ze smérnice nesmi zaméstnanci
uklddat povinnosti nad ramec zékona, a proto je nékteré zalezitosti lepsi upra-
vovat primo v dohodé se zaméstnancem.

V dobé psani této prace probihd v parlamentu CR legislativni proces no-
velizace zdkona ¢. 262/2006 Sb. jako snémovni tisk ¢. 903/0, ktery se proble-
matiky BYOD taktéz miize dotknout.

Podle Pavla Marce z advokatni kancelare Novalia [28] novela zakona pred-
jima, a tim paddem legalizuje BYOD. Doporucuje platit zaméstnanctm mési¢ni
nezdanitelné pausaly jako kompenzaci za BYOD a zaroven jako kompenzaci
nékladi v rezimu tzv. "home office". Autor tvrdi, ze forma pausalu usnadni
administrativu, je osvobozeny od dané, ale pritom snizuje danovy zaklad.

1.5 BYOD z hlediska bezpecnosti

V roce 2016 provedla spolec¢nost Ponemon Institute prizkum mezi 694 odbor-
niky na IT a IT bezpecnost ve Spojenych statech [4]. Zaméfuje se na hodnoceni
rizik spojenych s koncovymi zafizenimi v I'T jako jsou servery, desktopy, mo-
bilni zafizeni a dalSi. 76 procent ucastnikt si mysli, Ze v roce 2016 stoupla
zdvaznost malwarovych tutokt. Zaroven 56 procent dotazanych si mysli, ze

Vv

dal tézsi strazit firemni data.

1.5.1 Trendy v IT bezpecnosti

Studie [4] odhalila nékolik trendu v oblasti IT bezpe¢nosti. Kybernetické titoky
vyuzivaji stale vice destruktivniho malware jako jsou Cryptolocker nebo Sha-
moon. Pouze 38 dotdzanych odbornikt mé ve své firmé pripravenou strategii
pro boj proti destruktivnimu malware.

Nejvétsim rizikem v IT bezpecnosti déle ztstavaji uzivatelé a jejich za-
fizeni ignorujici bezpecnostni politiky firmy. Hrozba zptusobena nezabezpe-
¢enymi mobilnimi zafizenimi stoupla podle 50 procent dotazanych. Nejvice
skody podle prizkumu momentéilné zptisobuji atoky typu zero-day. Dale jsou
to utoky typu denial of service.

Az 80 procent respondentti si mysli, Ze mobilni zafizeni v jejich firmé byla
béhem poslednich dvanacti mésicu cilem utoku malware. Nejvétsi hrozbou
jsou prenosné pocitace a chytré telefony. Velkym rizikem je uzivani komerénich
cloudovych aplikaci uzivateli a BYOD. Vétsina odborniki si mysli, Ze rozpocet
pro zajisténi IT bezpecnosti neni dostatecny.
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ZVVSENY POCET NEZABEZPECENYCH MOBILNICH ZARIZENT

NAROCNEIST DETEKCE MALWARE
NARUST BYOD ZARIZENT PRIPOJENYCH DO SITE

ZAMESTNANCI VYUZIVAIICI CLOUDOVE SLUZBY

NAROST ZAMESTNANCU S RUZNYMI MOBILNIMI ZARIZENIMI NA
PRACOVISTI

ZAMESTNANCI NETECNT K BEZPECNOSTNIM POLITIKAM 78%
T

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

®Rok2016 mRok2015 mRok2014

Obréazek 1.6: Jaké jsou nejvétsi hrozby pro bezpecnost koncovych zarizeni v
organizacich tcastniku pruzkumu? Zdroj: [4].

JINE

SPYWARE

ROOTKITY

CLICKIACKING

UTOKY BOTNETY

VYUZITI ZRANITELNOSTI NOVEISI NEZ 3 MESICE
PHISHING

SQL INJECTION

CILENE UTOKY

UTOKY Z WEBU

RANSOMWARE

VYUZITI ZRANITELNOSTI STARSI NEZ 3 MESICE
DDOS

ZERO-DAY UTOKY

0% 10% 20% 30% 40% 50% 60% 0% 80%
Obrazek 1.7: Jaka ¢ast ucastnika prizkumu si mysli, ze dany typ utoku zpu-

sobuje ty nejzévaznéjsi incidenty? Zdroj: [4].

Zabezpeceni koncovych zafizeni vSak hraje v bezpec¢nostni strategii I'T ¢im
dal vétsi roli. Oraganizace se planuji vice soustiedit na detekei a reakci, nez
na prevenci.
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Obrazek 1.8: Jak velka ¢ast tcastnikt prizkumu si mysli, Ze nejvétsi hrozbou
pro organizaci je pravé dany typ zafizeni? Zdroj: [4].
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Obrazek 1.9: Jaka ¢ast acastnikil prizkumu ocekava nejvyssi nartst potenci-
ondlniho rizika pro bezpecénost IT v danych kategoriich? Zdroj: [4].
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KAPITOLA 2

Analyza prostredi a pozadavku

Tato kapitola seznamuje ¢tenére s vysledky analyzy vybrané bankovni orga-
nizace. Nejdrive je organizace kratce predstavena a jsou vyjmenovana nékterd
specifika tohoto typu organizaci. Déle je podrobné analyzovan stdavajici proces
pripojovani nefiremnich zarizeni do firemni sité véetné pouzitych technickych
prostredkt a tento proces je dale podroben analyze souvisejicich hrozeb. V ne-
posledni tadé jsou analyzovany znamé pozadavky na BYOD dané organizaci
a typické skupiny uzivatel a jejich potieb. Zavér kapitoly se zabyva projekty
dotykajicimi se problematiky BYOD, které byly v organizaci uskutec¢nény jiz
diive.

2.1 Popis vybrané organizace

Zkoumand organizace je zadavatelem této diplomové prace. Udaje pro tento
popis jsou Cerpany z vyroc¢ni zpravy spolecnosti pro rok 2016. Jedna se o jednu
z nejvétsich bank v Ceské republice. Byla zalozena jako statni organizace, nyni
se jedna o akciovou spole¢nost. Majoritni podil akcii drzi materska spolecnost
ze zahraniéi. Typickym akcionafem je fyzicka osoba z Ceské republiky.

Cisty zisk v roce 2016 byl vice nez 13 miliard K¢, celkové provozni vynosy
¢inily vice nez 31 miliard K¢, provozni naklady 14 miliard Kc.

Banka ma vice nez 7,5 tisice zaméstnanct, témér 400 obchodnich mist a
vice nez 1,6 milionu klientt.

Materska spolecnost je jednou z nejvétsich evropskych finan¢nich skupin.
Pusobi ve vice nez 70 zemich, ma vice nez 150 tisic zaméstnanci a obsluhuje
vice nez 32 milioni klientt.

2.2 Vztah autora prace ke zkoumané organizaci

Autor této prace v dobé jejiho vypracovavani nebyl zaméstnancem zkoumané
organizace. Banka, jako zadavatel této prace, interné vedla autora této prace
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2. ANALYZA PROSTREDI A POZADAVKU

jako externistu, studenta. Analyza probihala ve spolupraci s oddélenim IT
Security. Schuzky a konzultace probihaly napti¢ oddélenimi a byly zprostred-
kovany oddélenim IT Security.

2.3 Specifika bankovniho prostredi

Bankovnictvi je specificky obor podnikani, a to predevsim z divodu vysoké
statni regulace. Podle své vyroc¢ni zpravy se Banka musi fidit mimo jiné na-
sledujicimi pravnimi predpisy:

o zdkon ¢. 21/1992 Sb., o bankdch,

14

zdkon ¢. 256/2004 Sb., o podnikdni na kapitdalovém trhu,

zdkon ¢. 90/2012 Sb., o obchodnich korporacich,

zdkon ¢. 257/2016 Sb., o spotrebitelském dvéru, (icinng od 1. 12. 2016)

zdkon ¢. 284/2009 Sb., o platebnim styku,

zakon ¢. 38/200/ Sb., o pojistovacich zprostredkovatelich a samostatnijch
likviddtorech pojistnijch uddlosti a o zmeéné Zivnostenského zdkona,

zakon ¢. 253/2008 Sb., o nekterych opatrenich proti legalizaci vinosi z
trestné cinnosti a financovdni terorismu,

zdkon
zakon
zakon
zakon
zakon
zakon

zakon
dech,

zakon
zakon

zakon

c.

c.

¢ O¢ O¢ O¢

¢

¢

c.

c.

69/2006 Sb., o providéni mezindrodnich sankct,

563/1991 Sb., o ucetnictvi,

. 101/2000 Sb., o ochrané osobnich tdaji,
. 143/2001 Sb., o ochrané hospodarské soutéze,

. 136/2011 Sb., o obéhu bankovek a minci,

190/2004 Sb., o dluhopisech,

. 240/2013 Sb., o investicnich spolecnostech a investicnich fon-

. 89/2012 Sb., obcansky zdkonik,

277/2013 Sb., o sméndrenské cinnosti,

634/1992 Sb., o ochrané spotrebitele,

narizeni EU ¢. 596/201/ o zneuZivini trhu,



2.4. Aktudlni stav pripojovani soukromych zarizeni

o narizeni EU ¢. 575/2013 o obezretnostnich poZadavcich na dvérové in-
stituce a investicni podniky a navazujici provddect narizeni Evropské ko-
mase,

e narizeni EU ¢. 648/2012 o OTC derivdtech, ustrednich protistrandch a
registrech obchodnich udaji (EMIR).

Banka, jako provozovatel kritické infrastruktury statu, téz spada pod za-
kon ¢. 181/2014 Sb. o kybernetické bezpecénosti, coz s sebou mimo jiné
nese nutnost reportovat kybernetické incidenty.

Vzhledem k vysoko kladenym naroktim na tento typ spolecnosti je nezbytné
nutné mit jasné nastavené a kontrolované procesy. Podle vyrocéni zpravy spo-
lecnosti by z hlediska rizik spojenych s nesouladem s regulatornimi predpisy
znamenalo naplneni nékterych z rizik mozné dusledky v podobé vedeni spori s
regulatornimi orgdny, institucemi ¢i klienty, riziko financnich pokut, ndahrady
skod ¢i ndkladid na ndpravnd opatreni a ddle riziko ztraty reputace a dobrého
jména u klienti i Siroké verejnosti, a tim dalsi mozné financni ztrdty.

2.3.1 Rizeni rizik

Problematika BYOD spada pod opera¢ni rizika. Banka pouziva pro fizeni
operacnich rizik pristup AMA — Advanced Measurement Approach. Pfi za-
jistovani informacni bezpecnosti vychazi z norem ISO/IRC 2700x. Pro fizeni
rizik se pouziva nastroj RSA GRC — Archer.

Hodnoceni rizeni rizik provadi interni audit

2.4 Aktualni stav pripojovani soukromych zarizeni

Podle aktualni praxe ve zkoumané spolecnosti je pripojeni zarizeni, které neni
ve vlastnictvi spolecnosti, a to s ohledem na pracovni informacni potieby
pracovnikl, mozné, ovsem toto je hodnoceno jako nesoulad s dobrou praxi
a internimi pfedpisy spolec¢nosti. Proto musi byt pro kazdy takovy pripad
udélena bezpecnostni vyjimka.

2.4.1 Proces udéleni bezpec¢nostni vyjimky

Zadosti o pripojovani nefiremnich zaifzeni se vy¥izuji pomoci aplikace Ser-
vice desk. Jedna se o interni aplikaci vyvinutou a spravovanou uvnitt firmy
za Ucelem Tizeni I'T procesu. Proces pro udéleni bezpecnosti vyjimky za tce-
lem pripojeni zarizeni, které neni ve vlastnictvi spolecnosti, je ilustrovan v
diagramu 2.1.

Jelikoz zadatel nemd se svym zafizenim pristup do vnit¥ni sité a tedy ani
ke sluzbam aplikace Service desk, je predpokladiano podani zadosti jinou oso-
bou. Jelikoz bezpeénostni standardy neumoznuji, aby osoba schvalovala vlastni
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Obrazek 2.1: Vizualizace procesu pro pripojeni nefiremniho zafizeni do vnitini
sité.

zédost, predkladatelem zadosti nemize byt liniovy manazer pod kterého or-
ganizacné spada osoba zadatele. Soucasti zadosti je vyplnény bezpecnostni
dotaznik.

Dotaznik v obecné ¢asti obsahuje osobni udaje zadatele, odivodnéni za-
dosti, typy dat, se kterymi bude pracovnik naklddat ¢i dalsi informace o
vlastnictvi zarizeni. Technickd ¢ast dotazuje MAC adresu, pouzité operacni
systémy, pritomnost virtualizace, splnéni licen¢nich podminek software ¢i pri-
tomnost a aktudlnost bezpe¢nostniho software (antivir, firewall, Sifrovani).

Vytvoreny servisni pripad zadosti je dale pfidélen liniovému manazerovi
pod kterého osoba zadatele organizacné spada. Liniovy manazer provede osobni
kontrolu zafizeni a podepise se zadatelem dokument specifikujici pozadavky
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na zadatele a zafizeni. Mezi podminky patii jednoznac¢na identifikovatelnost
zadatele v ramci informacnich systémii spole¢nosti, spravnost tdaji uvede-
nych v bezpecnostnim dotazniku, splnéni bezpec¢nostnich politik ¢i splnéni
licen¢nich podminek. Schvalenim Zadosti a jejim postuopenim déale se liniovy
manazer zarucuje za svého podrizeného pracovnika.

Schvéalenou zadost dale prezkoumé pracovnik oddéleni I'T security. Pokud
zédost shledd opravnénou, predd ji na externi firmu, kterd udéleni bezpec-
nostni vyjimky technicky realizuje. Realizace spoc¢iva ve vytvoreni pristupo-
vych Ucth, pridéleni pristupovych opravnéni a zadani vyjimky pro zarizeni do
systému spravujicimu pristup do sité.

2.4.2 Dalsi procesy souvisejici s BYOD

Dalsi procesy jsou budto trividlni, nebo se vymykaji ramci této prace a proto
nebudou podrobnéji analyzovany.

Ve zkoumané organizaci existuje WiFi sit pro hosty. Je uréena predevsim
pro navstévy za ucelem obchodnich jednéani. Pristup k této siti jednoduse
vytvori zaméstnanec Banky ve specidlni aplikaci. Pro dlouhodobéjsi vytvoreni
pristupu zadéd zaméstnanec pozadavek do systému Service desk. Pripojovani
nefiremnich mobilnich zarizeni v dobé psani této prace nebylo povoleno a tedy
neexistoval souvisejici proces. Pripojovani firemnich zafizeni je mimo ramec
této prace.

2.4.3 Pripojeni z technického hlediska

Pro spravu nefiremnich zafizeni ve své siti pouziva zkoumand spole¢nost né-
stroj MAB Keeper od spolecnosti AleFIT. Ta jej v [29] definuje nasledovné:
Aplikace slouzi ke sprave MAC adres zarizent, kterd jsou v autentizacnim sys-
tému pouZita pro autentizaci, ale nejsou kompatibilni se standardem 802.1z,
nebo sprdvée zarizeni, u nichz se MAC adresa vyuzZivd jako ndhradni zpisob
autentizace. AleFIT MAB Keeper také umoznuje diky néekolika modulim kon-
trolovat a casové omezit pristup kontraktoru, konzultanti i BYOD zatizeni do
firemni sité, stejné jako vyuzit workflow pro realizaci re-image stanic. Jedna
se o nadstavbu pouzivaného systému Cisco Identity Service Engine (ISE).

Systém ISE ridi nasmérovani zafizeni do patticné VLAN na zdkladé adresy
MAC. podle prislusnosti k patiicné VLAN mé pripojené zarizeni zajisténa pri-
stupova prava. Ta se Tidi pomoci seznamii pro Fizeni pristupu neboli anglicky
Access controll list (ACL). Jednd se tedy o spréavu pfipojenych zafizeni na
urovni topologie sité.

Vyjimky je mozné najit v aplikaci MAB keeper v zédlozce Approved devi-
ces. MAB Keeper tak slouzi pro distribuci spravy. Mezi pouzivané techniky
se fadi MAC address bypass, coz znamend obejiti standardni autentifikace
pomoci protokolu 802.1.X. Jelikoz nefiremni zafizeni nemaji autoriza¢ni certi-
fikat, pouziva se autorizacni funkce. Ta zohledniuje MAC adresu a prihlasovaci
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2. ANALYZA PROSTREDI A POZADAVKU

udaje. Uzivatelé s vlastnimi zafizenimi a uznanou vyjimkou se mohou byt
prifazeni do stejné VLAN jako firemni zafizeni.

7 hlediska pouziti bezdratovych siti WiFi existuje datova sit a sit pro
hosty. Pro pristup k datové siti je nutny certifikdt, a to predevsim z divodu
fyzické dostupnosti signalu sité i mimo objekty firemni objekty. Neni v planu
dalsi rozsitovani datovych WiFi siti.

WiFi sit pro hosty je urcéena pro kratkodobé navstévniky a umoznuje pouze
pristup k siti internet. Diivodem pro jeji existenci jsou predevsim prezentace
obchodnich partneru a dalsi datové méné naroc¢né ¢innosti. Probiha na ni URL
filtrace.

Jednodenni pristup mohou vytvorit zaméstnanci banky pomoci specialni
aplikace. Vytvoreni dlouhodobéjsiho pristupu je mozné a vytvaii se pomoci
zadosti v aplikaci Service desk.

2.5 Cisco ISE

Spoleénost Gartner v [30] popisuje Cisco ISE jako jako technologii zalozenou
na protokolu RADIUS. Pokrocilé funkce NAC potrebuji uzitich dalsich kom-
ponent jako tfeba TrustSec Security Group Tag. S pouzitim device profiling
and feed service umoznuje analyzovat provoz a vytvaiet reporty o pripojenych
zatizenich.

Balik Cisco AnyConnect sjednocuje dalsi funkce jako jsou VPN, NetFlow
nebo ochrana proti skodlivému software. V ISE verze 2.0 je zabudovana pod-
pora pro certifikaty, Active Directory ¢i TACACS+.

2.6 Analyza aktualnich bezpecnostnich rizik
spojenych s BYOD

Jelikoz metodika analyzy rizik je pro firemniho partnera citlivou informaci,

neni pro potreby této prace mozné pracovat s internimi metrikami. Vhodné

metriky pro hodnoceni rizik spojenych s kybernetickou bezpecnosti uvadi za-

kon o kybernetické bezpe¢nosti, vyhlaska ¢. 316/2014 Sb., viz [31].
Hodnoceni rizik pouziva nasledujici funkci:

riziko = dopad * hrozba * zranitelnost

Zakon o kybernetické bezpecnosti udava v § 4, bod (4) vzhledem k bez-
pecnosti informacnich systémii ke zvazeni nasledujici hrozby:

(a) poruseni bezpecnostni politiky, provedeni neoprdvnénych cinnosti, zneu-
Ziti opravneéni ze strany uzivateli a administrdatori,

(b) poskozeni nebo selhdni technického anebo programového vybavent,
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(c)
(d)

(f)
(9)

(h)
()
(i)
(k)
()

zneuziti identity fyzické osoby,

uzivani programového vybaveni v rozporu s licencnimi podminkami,
kyberneticky utok z komunikacni site,

skodlivy kod (napriklad viry, spyware, trojské koné),

nedostatky pri poskytovani sluzeb informacniho systému kritické infor-
macni infrastruktury, komunikacniho systému kritické informacni in-
frastruktury nebo vgznamného informacniho systému,

naruseni fyzické bezpecnosti,

preruseni poskytovani sluZeb elektronickych komunikaci nebo doddvek
elektrické energie,

zneuziti nebo neoprdvnénd modifikace udaju,
trvale pisobici hrozby a

odcizeni nebo poskozeni aktiva.

a dale pak v bodu 6:

(a)

(b)
(c)
(d)

(e)
(f)

(9)

poruseni bezpecnostni politiky, provedeni neoprdavnéngch cinnosti, zneu-
Ziti oprdvneni ze strany administrdtoru kritické informacni infrastruk-
tury,

pochybeni ze strany zaméstnanci,
zneuZiti vnitrnich prostredki, sabotdz,

dlouhodobé preruseni poskytovani sluzeb elektronickyjch komunikaci, do-
ddavky elektrické energie nebo jingch dileZitych sluzeb,

nedostatek zaméstnanci s potrebnou odbornou drovni,

cileny kyberneticky idtok pomoci socidlniho inZengyrstvi, pouZiti Spiondz-
nich technik a

zneuziti vymenitelnych technickych nosici dat.

Zranitelnosti jsou vzhledem k zakonem udavanym typtm pro tuto analyzu
vzhledem k nastavenym bezpecnostnim opatfenim pro ochranu informacnich
systému uvnitt zkoumané spole¢nosti konstantni.

Déle je provedeno hodnoceni rizik spojenych s pripojovanim nefiremnich
zalizeni aktualnim postupem pomoci metrik zakona o kybernetické bezpec-

nosti.
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Hrozby e), h), i), j), k) ve vztahu k aktuédlné praktikovanému pripojovani
uzivateli s nefiremnimi zafizenimi neexistuji, a proto jsou podle stupnice ze
[31] nizké.

Hrozba a) je pravdépodobnd, jelikoz bezpecnostni politiky neni mozné vy-
nutit. Hrozbu je tedy nutné hodnotit jako stfedni az vysokou. Jelikoz poru-
seni bezpecnostnich politik mize mit vliv na chod systému avsak v omezeném
rozsahu a ¢asovém obdobi, lze jej hodnotit jako stredni. Vysledné riziko je
tedy stredni az vysoké a podle pouzité metodiky by mély byt v pripadé
nizsi narocnosti zahajeny systematické kroky k jeho odstranéni.

Hrozba b) je mélo pravdépodobna a jeji dopad by byl v omezeném obdobi
a malého rozsahu. Vysledné riziko je tedy nizké.

Hrozba c) je redlna v pripadé odcizeni zafizeni a jeho nésledném pouziti
pro pripojeni k firemni siti. Je malo pravdépodobna a nejsou znamy zadné
piipady. Stupen hrozby je tedy stredni. Dopad je v omezeném rozsahu a
casovém obdobi, je tedy stfedni. Riziko je tedy stfedni a je tolerovatelné
pouze pokud by protiopatfeni byla vyssi naro¢nosti.

Hrozba d) je pravdépodobnd jelikoz neni mozné kontrolovat veskery nain-
stalovany software na zarizeni a shodu licenéniho ujednani s firemnimi pod-
minkami. Stupen hrozby je tedy stfedni az vysoky. Jelikoz pracovnik se
smluvné zavazal, ze nelicencovany software pouzivat nebude, bfimé odpoveéd-
nosti lezi na jeho osobé. Pripadné dopady tedy mohou byt preneseny na néj
a hodnoceni dopadii je tak nizké. Vysledné riziko je tedy nizké az stredni.

Hrozba f) je spise pravdépodobnd. Prestoze se uzivatel zavazal k pouzi-
vani zazaplatovaného systému a aktudlni antivirové ochrany, neni mozné toto
vynutit a monitorovat bezpecné chovani uzivatele. Tuto hrozbu je mozné hod-
notit jako stfedni az vysokou. Teoreticky dopad muze byt nezanedbatelného
rozsahu a zpusobit skodu. Riziko je tedy stfedni az vysoké a mély by byt
zahajeny kroky k jeho odstranéni.

Hrozba 1) je redlnd, stavajici opatfeni nijak neznesnadnuji piipadnému
pachateli odcizeni aktiv, predpokladand realizace hrozby vsSak neni castad a
Ize ji proto hodnotit jako nizkou az stredni. Financ¢ni ztraty by mohly byt
znatelné, avsak rozsah dopadu se zdd byt omezeny, dopad tak lze hodnotit
jako nizky a celkové riziko jako nizké az stfedni.

Vzhledem k dalsim uvedenym hrozbam lze konstatovat, Ze pripojovani ne-
firemnich zarizeni na zdkladé vyjimek oproti firemnim zafizenim znamend
zvyseni pravdépodobnosti hrozby c), f) a g), a proto je tfeba jim vénovat
pozornost.

2.6.1 Zhodnoceni analyzy rizik

P1i porovnani s uzitim firemnfho zafizeni byla pri stavajicim zptsobu piipo-
jovani nefiremniho zafizeni identifikovana zvysena pravdépodobnost realizace
nékterych hrozeb potazmo rizik. Tato prace si klade za cil hodnotit mozné
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reSeni predevsim z hlediska bezpec¢nosti a navrhnout tak reseni, ktera identi-
fikovana rizika zasadnim zptsobem snizi.

2.6.2 Analyza hrozeb souvisejicich s nasazenim BYOD

Jelikoz BYOD zafizeni jiz nyni ve firemni siti existuji, nasazeni navrhovaného
BYOD programu nijak nezvysuje pravdépodobnost zadné ze zndmych hrozeb.
V této praci navrhované feseni se soustifedi na bezpecnost a tedy nejenom ze
nezvysuje pravdépodobnost realizace znamych bezpecnostnich hrozeb oproti
stavajicim firemnim zarizenim, ale naopak zvysuje bezpecnost oproti aktudl-
nimu zpusobu pripojovani nefiremnich zafizeni.

2.7 Analyza pozadavkid na pripojeni vlastnich
zarizeni

Formou konzultaci se zaméstnanci zkoumané spole¢nosti napfi¢ riznymi od-
délenimi bylo identifikovano nékolik pozadavku a potieb.

2.7.1 Obecné pozadavky

Jednim z hlavnich pozadavkt je primérenost z hlediska naklad. Navrh reseni
je tfeba obh4ajit pred vedenim spolecnosti, které schvaluje rozpocty projekti.
Zaroven je zadouci, aby Teseni mélo kladné prijeti od potenciondlnich uziva-
telu, tak aby byli ochotni jej vyuzivat a ndklady na zavedeni nebyly vynaloZeny
zbytecné.

Smyslem vytvoreni BYOD programu je vytvoreni uceleného navrhu, ktery
umozni zaméstnancim v odtvodnénych pripadech vyuzivat vlastni zarizeni
a predevsim zvysi bezpecnost existujicich BYOD, které se nyni objevuji pre-
vazné u kontraktort. Existujici riziko, plynouci z nespravovanych nefiremnich
zalizeni v siti, je tfeba potlacit, coz je nejsilnéjsim argumentem pro prosazeni
projektu.

Dtvody k zavedenni tfeseni BYOD lze tedy rozdélit na technologicko-
socialni a obchodni. Je zfejmé, Ze vzhledem k nastolenym trendim je nutné
nastolit firemni strategii pro BYOD. Pokud by se feseni nenaslo, nefiremni
zalizeni se presto budou rozsifovat, ovSem nebudou pod kontrolou firemniho
IT oddéleni. To v dusledku znamenad, ze nebude mozné kontrolovat rizika ani
néklady s timto spojené.

7 pohledu oddéleni IT Security je majoritnim dtivodem pro feseni otazky
BYOD aktuélni stav, kdy jsou nefiremni zatfizeni pfipojovana na zdkladé bez-
pecnostnich vyjimek. Tento stav je nezddouci a je identifikovan jasny pozada-
vek pro nastoleni ramce, ktery eliminuje hrozby z toho plynouci.
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2.7.2 Identifikované potreby

e Tablety pro vrcholovy management

e Vlastni notebooky

Vlastni pocitace Apple

e Firemni notebooky externich konzultanti

Piistup k dokumenttim ze soukromych tablett

Pristup k emailu ¢i kalendari z osobniho chytrého telefonu

2.7.3 Identifikované sluzby

7 hlediska souvisejicich sluzeb poskytovanych IT byly identifikovany sluzby
typu PIM! neboli sluzby pro spravu osobnich informaci, typicky se jedna o
kalendar, email a dalsi komunikac¢ni a organizac¢ni systémy, jimiz jsou napri-
klad Oultook a Skype for Bussiness. Déle je tieba zprostredkovat sluzby pro
tvorbu a sdileni dokumentti. Typicky se jednd o Microsoft Office ¢i Atlas-
sian Confluence. V neposledni fadé je nutny pristup k business aplikacim.

2.7.4 Identifikované typy zarizeni

Co se tyce ruznych typu zarizeni, je tfeba do BYOD programu zaradit firemni
chytré telefony vcetné zarizeni BlackBerry a tablety. Co se tyce nefiremnich
¢i osobnich zafizeni je tfeba zohlednit chytré telefony, tablety, notebooky ¢i
notebooky od firmy Apple.

2.7.5 Identifikovani uzivatelé

Jako uzivatelé byli identifikovani zaméstnanci Banky, externi dodavatelé, kon-
traktofi a klienti.

Skupinou uzivatell, kterd z principu ptichdzi s vlastnimi zafizenimi jsou
externisté, jez Banka z pravidla najima pro tcely projektt. Tito uzivatelé
miuizou pracovat na zivnostensky list, nebo mohou byt zaméstnanci externiho
dodavatele. Uzivatelé pracujici na zivnostensky list pouzivaji zpravidla sou-
kromad zafizeni, zaméstnanci externich dodavatelti pouzivaji zpravidla zarizeni
ve vlastnictvi a spravé svého zaméstnavatele.

Jako nejcastéjsi typy pracovniki z externich zdroju byli identifikovani:

e Projektovi manazeri

e Vyvojari

!Personal Information Management
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o IT konzultanti

Projektovi manazefi jsou zpravidla najimani pro své know-how z jinych
projekti. Mezi priority v jejich potfebach patii firemni sluzby typu PIM (ka-
lendar, email,...) nastroje pro vytvareni dokumenti a kolaboraci, pristup k
dokumentim a datiim ¢i dalsi nastroje potrebné k fizeni projekti.

IT konzultanti potfebuji pouzivat nastroje, dokumenty a sluzby spojené s
danou konzultac¢ni ¢innosti, kterou Bance poskytuji. Problematika vyvojara
je popsana v odstavci 2.7.8.

V pripadé externich pracovnikii je obzvlasté nutné dbat na ochranu firem-
nich dat. Je uzitecné mit moznost zajistit, ze po ukonceni své ¢innosti tito
pracovnici dale nebudou moci nakladat s firemnimi aktivy. Tito pracovnici se
musi Fidit vnitinimi smérnicemi banky. V pripadé bezpeénostniho incidentu je
mozné tyto pracovniky nebo jejich zaméstnavatele pravné postihovat, typicky
pokutou, a to na zakladé standardné uzaviraného pravniho vztahu.

Zajem o pouzivani vlastnich zafizeni vSak maji i zaméstnanci Banky. Iden-
tifikovani byli predevsim uzivatelé z vedeni spole¢nosti (poéitace Mac, tablety
iPad) a vyvojafi. Pokud se vinou svého vlastniho zafizeni dopusti bezpec¢nost-
niho incidentu zaméstnanec banky, je jeho zodpovédnost obtiznéji vymaha-
telna.

2.7.6 Zptsoby pripojeni k siti

7 hlediska pripojeni k siti byly identifikovany nasledujici moznosti: pripojeni
do sité LAN, pripojeni do lokdlni WiF1i a pripojeni skrze sit internet a mobilni
pripojeni.

2.7.7 Zpusob podpory od IT oddéleni

Momentalné IT oddéleni poskytuje end-to-end podporu. To znamend, ze do-
dani sluzeb je podporovino kompletné od zdroje, pres dodani po podporu
koncovych zafizeni. Tento model neni trvale udrzitelny pro BYOD, kdy neni
mozné podporovat vSechna koncové zarizeni a je tedy tieba zavést i model, kde
je podporovana pouze samotna sluzba. Navrh zpiisobu podpory pro BYOD je
rozveden v kapitole 4.9.

2.7.8 Identifikace potreb specifického uzivatele — vyvojare

Vyvojari patii mezi prioritni skupinu uzivatel, pro které je treba pripravit
projekt BYOD. Pravé mezi vyvojari je velké mnozstvi kontraktori, kteri si
prinaseji své vlastni nefiremni zatizeni. Vyvojari vsak maji vyssi pozadavky nez
bézni uzivatelé. Konzultaci se zastupci vyvojaita byly identifikovany nasledujici
potieby.

Vyvojar potfebuje mit na zafizeni, na kterém vyviji, administratorska
opravnéni. Je to predevsim z divodu instalace pomocnych nastroju, tak z
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davodu pristupu k nékterym systémovym funkcim operacniho systému, na-
priklad pro potieby testovani. Dale ma vyvojar zvysSené naroky na vypocetni
vykon stroje, na kterém némz pracuje, predevsim z divodu pottfeby lokalni
kompilace zdrojovych kédii.

Vyvojari maji specifické pozadavky na nainstalované aplikace. Kazdy po-
tFebuje vyvojové prostiedi (Banka nemd sjednoceno, a tedy vyvojari mohou
volit nastroj dle svého uvazeni, napriklad IntelliJ Idea). Poté jsou to nastroje
pro vyvoj databazi, naptiklad Oracle SQL Developer. Déle je nutné pristupo-
vat k dalsim databazim. V prostredi zkoumané organizace se pouzivaji rizné
databaze (Oracle, MySQL, MS SQL). Mezi dalsimi nezbytnymi néstroji byl
uveden SSH klient Putty.

Byla zminéna potreba pristupu k nasledujicim sluzbam:

e Prihlasovani do domény

e Pristup k logim — k centralnimu systému logti na systému Logman
e Pristup k néstroji pro zpracovani vystupnich streami Apache Kafka
e Pristup k verzovacimu systém GIT na platformé BitBucket

e Pristup k systému pro evidenci chyb Atlassian JIRA

e Pristup k nastroji pro dokumentaci Atlassian Confluence

e Pristup k nastroji pro automatizaci spravy software Jenkins

e Pristup k testovacim prostredim

e Pristup k emailim

e Pristup ke sluzbé Skype for business

e Pristup k adresarové sluzbé LDAP

e Pristup ke spravé identit ITIM

Pokud se vyvojar ptripojuje vzdalené, klade diraz na pristup k verzovaciu

systému GIT, pristup k testovacimu prostiedi a piistup k logim.

2.8 Aktualni stav podpory riznych typt zarizeni
dle typu vlastnictvi

Nejvyssi prioritou je umoznit uzivatelim se soukromymi zafizenimi plny a
kontrolovany pristup ke sluzbam lokalni sité. Neni nutné zajistovat vzdaleny
pristup pro nefiremni zarizeni, je vSsak treba podporovat vzdédleny pristup k
emailu. Pro mobilni telefony je treba zajistit pristup k emailu. Pristup k do-
kumentim a aplikacim zatim neni vyzadovan. Byl identifikovin pozadavek
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firemni zafizeni Soukromé zafizeni Zatizeni kontraktora
Lokélné | Dostupné Nepodporované ale pouzivané | Nepodporované ale pouzivané
Notebook PR . , p
Vzdalené | Dostupné pies VPN Nepodporované Nepodporované
Tablet Lokélné | Nedostupné Nedostupné Nedostupné
‘ Vzdalené | Nedostupné Nedostupné Nedostupné
Chytry telefon | Vzdélené | Dostupné pro BlackBerry | Nedostupné Nedostupné

Tabulka 2.1: Tabulka aktualniho stavu podpory pro jednotlivé typy zafizeni
podle typu vlastnictvi

na firemni tablety od vrcholového managementu. Pro ty je tfeba zajistit ma-
ximalni pristup. Uzivatelé soukromych tabletii pozaduji pfistup k emailu a
dokumentim.

2.9 Predeslé projekty

Projekt na vyhodnoceni konceptu BYOD byl v bance zapocat jiz v roce 2013.
MEél za cil vyhodnotit ramec pro konkrétni potreby, scénare a sluzby, dale mély
byt nastaveny predpoklddané vystupy a definovino mozné feseni. Jiz v roce
2013 byl citelny piiklon uzivatelii ke konzumerizaci informacnich technologii
a prorustani jinych nez-li PC zafizeni do firemniho prostredi.

V té dobé se mobilni pripojeni stalo standardem i pro bézné uzivatele a
ti tak byli neustéle pripojeni se svymi osobnimi zafizenimi k internetu. Déle
byla citelna osobni potieba zaméstnanct pouzivat sva osobni zarizeni i béhem
pracovni doby.

Projekt nastolil moznost zpristupnéni pristupu k emailu i z nefiremnich
zatizeni. Dtivodem je zvysSeni pracovni efektivity pfi miniméalnich dodate¢nych
vydajich. Na mnohych pracovnich pozicich by téz zavedeni BYOD programu
umoznovalo flexibilngjsi pracovni styl. S tim souvisi i snadnéjsi pristup ke
klientim. Flexibilngjsi pfistup umoznuje lépe uplatnovat techniky kiizného
prodeje?. Bezprostiedni pifstup k informacim by znamenal rychlejsi reakci
obchodniki a konkurenéni vyhodu.

2.9.1 Drive zvazované moznosti pro email

V minulosti bylo zvazovano nékolik moznosti, jak zpfistupnit email a doku-
menty na soukromych chytrych telefonech a tabletech.

Exchange ActiveSync snizuje riziko kradeze diky vynuceni zadani PIN
kédu a moznosti vzdaleného smazani. V jeho prospéch hrila relativné snadnd
a rychld implementace. ReSeni bylo zamitnuto, protoze nenabizelo zagifro-
vani dat. To mize znamenat ohrozeni dat naptiklad pti jail-breaku u zarizeni

iPhone.

2Kifzny prodej, nékdy téz kifzovy prodej (anglicky cross-selling), je obchodni taktika
navySovani prodeje, jejimz cilem je prodat vice, doporucenim souvisejicitho zbozi nebo sluzeb,
viz [32]
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2. ANALYZA PROSTREDI A POZADAVKU

V rdmci matetské skupiny se pouziva feseni Good mail (nyni BlackBerry
Work). Toto feSeni nevyhovovalo pozadavkium vzhledem k vysokym nékladtm
na implementaci a provoz. Nicméné projekt pro toto reseni stale existuje.

Microsoft Outlook Web App umoznuje prohlizeni ptiloh piimo na serveru a
nenf tedy nutné lokaln{ §ifrovani dat. ReSenf je vhodné jak pro mobilni zafizen,
tak tablety a nepiinasi zadné dodatecné néklady, jelikoz je jiz implementovano.
Uzivatelé vsak nehodnoti uzivatelskou privétivost tohoto reseni prilis kladné.

2.9.2 Projekt VDI pro vyvojare a testery

V Bance téz existoval projekt, ktery se snazil ovéfit moznost vyuziti virtualnich
strojil pro vyvojare a testery. Divodem byla snaha ziskat feseni pro vlastni
zatizeni kontraktorti, kterd znamenaji bezpecnostni riziko. Déle si Banka od
projektu slibovala nalezeni feSeni problému s vyuzivanim nékolika zarizeni
vyvojari, at uz z diavodu vzdalené podpory nebo zvlastnich pozadavka na
vykon.

Test VDI se odehral v roce 2011, probihal tfi tydny a zicastnilo se ho
5 vyvojaru. Uzivatelé po dobu testu provadéli veskeré své pracovni tkony
ve virtudlnim prostfedi. Virtudlni stroje bézely na serveru Proliant DL380
G5 s parametry: 4x (2CPUx2jadra) CPU 3000MHz, 24GB RAM a 1,3TB
mista na disku. Parametry pro jednotlivé virtudlni stroje byly ekvivalenti k
PC dvoujadrovym procesorem a 2-4 GB RAM.

Ucastnici testu ohodnotili uzivatelsky zazitek jako dostateény pro bézné
pouziti. Zaznamenali vsak nizsi odezvu a obc¢asné zaseky. Byly identifikovany
problémy s perifernimi zafizenimi, naptiklad nefungovala ¢tecka na cipové
karty. Odezva vyvojarskych nastroji byla odhadem dvakrat pomalejsi. Uziva-
telé hodnotili prechod k virtualnim strojim jako zhorseni uzivatelského kom-
fortu oproti fyzickym firemnim PC.

Test prokazal vysoké naroky na diskové tlozisté predevsim co se tyce poctu
pozadavki na vstupné /vystupni operace. To znamend nutnost vysoké investice
do kvalitniho diskového tlozisté. Zaroven je nutné zajistit kvalitni konektivitu.
Proto bylo rozhodnuto, ze VDI neni vhodné pro interni vyvojaie, protoze
zvysuje naklady a neprinasi benefity.

Zaroven test doporucil ke zvazeni zkouseny model VDI pro kontraktory, a
to pod podminkou uziti vlastniho zatizeni bez dalsich nédklada pro Banku, bez
zajisténi vysoké dostupnosti a omezeni velikosti diskové kapacity pro virtudlni
stroje na odhadovanych 70-80GB.

26



KAPITOLA

Mozné varianty reseni

Tato kapitola se zaméfuje na analyzu existujicich feseni na trhu. V prvni
¢asti jsou definovany rizné pohledy na BYOD na zdkladé vlastnictvi zatizeni,
typu zafizeni a zpusobu pristupu do datové sité. Dale jsou definovany znama
technickd feseni pro BYOD. Na zakladé vlastnosti zndmych feseni je oddé-
lené zvolen vhodny pristup feseni pro notebooky a mobilni zarizeni. Pro tyto
pristupy jsou vyhodnoceni nejvyznamnéjsi poskytovatelé.

3.1 Riazné pohledy na BYOD

Na problematiku nefiremnich zarizeni je mozné nahlizet z riznych thla po-
hledu. V této sekci budou predstaveny rizné moznosti déleni zafizeni dle riz-
nych kategorii a taktéz budou predstaveny odpovidajici reSeni.

3.1.1 Rozdéleni zarizeni podle vlastnictvi
Na zakladé toho, kdo je vlastnikem zafizeni pripojovaného k firemni siti, je
urcena mira kontroly zarizeni firmou.

3.1.1.1 Firemni zarizeni

Jedna se o zarizeni, které nakupuje a zaroven spravuje firma. Je ve vlastnictvi
firmy a pod dohledem IT oddéleni. Zafizeni plné spliuje politiky firmy a je
plné kontrolované.

3.1.1.2 Externi firemni

Jedna se o firemni zafizeni pracovnika externi firmy, jedna se tedy o firemni
zatizeni, ale jiné firmy. Je tedy pod spravou I'T oddéleni externi firmy.

Zarizeni splnuje bezpecnostni politiky externi firmy a je kontrolované ex-
terni firmou. Neni mozné zarizeni kontrolovat, je vSak mozné vynutit potrebné
bezpecnostni politiky smluvnim vztahem s externi firmou.
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3.1.1.3 Externi soukromé

Zarizeni externiho pracovnika, které neni kontrolované firemni politikou ex-
terni firmy. Neni mozné jej kontrolovat a je obtizné vynucovat bezpecnostni
politiky.

3.1.1.4 Zameéstnanec se soukromym zarizenim

Vlastni zarizeni zaméstnanci. Neni kontrolované a miize predstavovat bezpec-
nostni hrozbu.

3.1.2 Rozdéleni podle typu zarizeni
3.1.2.1 PC

V uzsim slova smyslu se jedna o osobni pocitace s opera¢nim systémem Win-
dows od firmy Microsoft, viz [33]. Windows je aktuédlné nejrozsitenéjsi operacni
systém pro korporatni zafizeni. Systém je urcéeny pro zarizeni postavend na
architekture x86. Typicky se jedné o stolni poé¢itace a notebooky. Podle statis-
tiky StatCounter [5] mél opera¢ni systém Windows v tinoru 2017 90 procentni
podil na trhu opera¢nich systémii pro desktopy podle poc¢tu pristupt na web.
Podle celosveétovych statistik pristupt na web v souhrnu vsech typh zarizeni
podle StatCounter ma vsak Windows pouze 38,6 procenta pristupt a mezi
béznymi uzivateli je zfejma tendence v uprednostnovani jinych zafizeni na
tkor PC [34].

Chrome 0S|
Neznamy |
Linux N
OSX mm
Windows I
0% 20% 40% 60% 80% 100%

Obrazek 3.1: Statistika podilu opera¢nich systémi pro desktopy v Ceské re-
publice podle pfistupt na web. Prevzato z [5].

3.1.2.2 Mac

Pocita¢ s opera¢nim systémem MAC OS [35]. Jednd se o proprietarni ope-
racni systém pro pocitace firmy Apple. Podle StatCounter je jeho podil na
trhu mezi desktopovymi opera¢nimi systémy podle poctu pristupti na web v
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3.1. Riizné pohledy na BYOD

Ceské republice necelych Sest procent. Populdrni je zejména ve Spojenych sté-
tech, kde se jeho podil mezi desktopovymi opera¢nimi systémy podle metodiky
StatCounteru pohybuje okolo dvaceti procent.

Neznamy |
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Chrome 0OS M
OS X .
Windows I

0% 20% 40% 60% 80%

Obrazek 3.2: Statistika podilu opera¢nich systému pro desktopy v USA podle
pristupt na web. Prevzato z [5]

3.1.2.3 Chytry telefon ¢i tablet

Podle spole¢nosti Gartner [36] je chytry telefon definovan jako mobilni komu-
nikac¢ni zafizeni pouzivajici identifikovatelny otevieny operac¢ni systém. Tento
systém je podporovan aplikacemi tfetich stran od komunity vyvojara. Aplikace
tretich stran mohou byt instaloviny nebo odstranény a mohou byt vytvotreny
primo pro operacni systém zafizeni a aplikac¢ni programové rozhrani, pripadné
pro oddélenou vrstvu jakou muze byt napiiklad Java. Operac¢ni systém musi
podporovat multitaskingové prostredi a uzivatelské rozhrani, které dokaze ob-
slouzit vice aplikaci najednou. Naptiklad zobrazeni emailu béhem piehravani
hudby.

Jiné i
Windows [l
ios I
Android I
0% 20% 40% 60% 80%

Obrazek 3.3: Statistika podilu opera¢nich systémi pro mobilni zai{zeni v Ceské
republice podle pfistupi na web. Prevzato z [5].
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Obecnéji se jedna o mobilni zarizeni s moznosti instalace aplikaci. V sou-
casné dobé jsou nejpopularnéjsi zarizeni s opera¢nim systémem Android od
firmy Google a i0S od firmy Apple. V Ceské republice je podle metodiky mé-
feni spole¢nosti StatCounter pro tnor 2017 nejpopularnéjsi operac¢ni systém
Android s podilem 68 procent. Operacni systém iOS je na drihém misté s
podilem 26 procent. Vice nez jednoprocentni podil ma jiz pouze Windows s
necelymi ¢tyfmi procenty [34].

Celosvétove je zfejmé rostouci obliba mobilnich zafizeni mezi uzivateli, a to
predevsim na tkor klasickych PC s opera¢nim systémem Windows. Vzhledem
k postupné zméné navykt uzivateli je vyzadovano, aby firemni prostiedi na
tento trend vhodné reagovalo.
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Obrazek 3.4: Statistika vyvoje podili viech opera¢nich systémi v Ceské re-
publice podle pfistupt na web. Pfevzato z [5].

80%

60%

40%

20%

0%
S EE8E5B8B-A588E58d0=s88582E8858+43-¢8
e T T T A . T A T T, ST NN ST T T St T R TR ST BT L
™ =™ = =~ =~ =~ =~ S A =~ A S =S &~ A &+~ A9 &9 A A A9 oS oA e~ -
S §E 2SS 8893389933583 83838

=—\Windows =—Android =-—i0$s 0S X

Obréazek 3.5: Statistika vyvoje podili vSech opera¢nich systému celosvétove
podle pfistupii na web. Prevzato z [6].
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3.2. Znamé zplisoby feseni BYOD

U téchto zarizeni se nepredpoklada nutnost pristupu k podnikovym aplika-
cim, ale je vyzadovan okamzity pristup k emailiim, kontaktim ¢i dokumenttim,
a to nezavisle na misté pouziti.

Dle reportu od spolecnosti Nokia Thread Intelligence Lab [37, 38], ktery
monitoroval aktivitu malwaru v sitich mobilnich operatortt mezi lety 2012 a
2015 mély 60 % veskeré aktivity malwaru v mobilnich sitich na svédomi chytré
telefony, zbytek sel na vrub Windows PC.

V prosinci 2015 vykazovalo znamky napadeni Skodlivym softwarem 0,3 %
vSech chytrych telefonti. Nejvice napadeni zaznamenala zafizeni s opera¢nim
systémem Android, ovSem na seznam s dvaceti nejcastéji se vyskytujicimi
druhy skodlivého software se dostali i dva zastupci pro operacni systém iOS
(XcodeGhost a Flexispy). V fijnu 2015 bylo 6 % vSech napadenych zafizeni
znacky iPhone.

3.1.3 Rozdéleni podle typu pristupu do datové sité
3.1.3.1 Ethernet

Jedn4 se o pevné pripojeni do sité pomoci kabelu [39]. Je vhodné pro firemni
pocitace, neni vhodné pro zarizeni typu mobilni telefon ¢i tablet.
Je definované ve standardu IEEE 802.3.

3.1.3.2 WiFi

Bezdratové pripojeni pomoci WiFi siti. Jednd se o standardni technologii pro
bezdratové sité WLAN [40]. Tento typ pfipojeni je vhodny pro prenosné poci-
tace, mobilni telefony i tablety. WiFi je definovano standardem IEEE 802.11.

3.1.3.3 VPN

Virtual private network ¢ili vzdalené pfipojeni do firemni sité. Hlavnim smys-
lem VPN je vytvorit soukromou sit pomoci tunelovani a nebo Sifrovani skrze
verejny internet tak, aby uzivatelé mohli vzdalené pristupovat ke sluzbam do-
stupnym pouze zevnitf sité [41].

3.2 Znamé zpisoby reseni BYOD

3.2.1 Virtualizace

Podle [7] je virtualizace abstrakei vypocetnich zdroju od fyzické hardwarové
vrstvy. Virtualni stroj vystupuje jako samostatny vypocetni systém dostupny
z jiného stroje. Diky virtualizaci je mozné oddélit data a prostiedi fyzického
a virtudlnich strojt. Jako hostitel je nazyvana platforma na které bézi hyper-
vizor. Virtudlni stroj je pak systém na kterém bézi virtudlni prostredi. Re-
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prezentuje kompletni hardwarovou platformu. Virtudlni stroje pak bézi nad
hypervizorem.
Hypervizor je hlavni komponenta virtualizece. Rozeznavame 2 druhy:

3.2.1.1 Hypervizor typu 1

Hypervizory prvniho typu jsou nainstalovany primo nad hardware. Mezi hard-
ware a virtudlnimi stroji s operacnimi systémy tak neni zadnd dalsi vrstva.
Hypervizory typu 1 jsou zpravidla instalovany na servery ve vypocetnich stie-
discich.

App || App || App App || App || App
‘ Operating System ‘ ‘ Operating System ‘
‘ Emulated Hardware ‘ ‘ Emulated Hardware ‘

Virtual Machine Monitor

| Hardware |

Obrézek 3.6: Schéma virtualizace s hypervizorem typu 1. Prevzato z [7].

3.2.1.2 Hypervizor typu 2

Hypervizory druhého typu jsou aplikace instalované v rdmci existujiciho ope-
racniho systému. Mezi hardware a operacnimi systémy virtualnich stroju je
tak navic vrstva operac¢niho systému hostitelského stroje. Hypervizory typu 2
jsou zpravidla instalovany na pracovni stanice.

App || App || App App || App || App
l Operating System ‘ l Operating System ‘
l Emulated Hardware ‘ l Emulated Hardware ‘

| Virtual Machine Monitor |

! Traditional 0S |

| Hardware |

Obrézek 3.7: Schéma virtualizace s hypervizorem typu 2. Prevzato z [7].
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3.2. Znamé zplisoby feseni BYOD

3.2.2 Hrozby spojené s virtualizaci

Hlavni vyhodou virtualizace je oddéleni jednotlivych prostredi. Samotnou vir-
tualizaci se vSak bezpecnost nezvysuje a ve virtualizovaném prostiedi existuji
stejné hrozby jako v prostredim fyzickém. Z hlediska BYOD je vSak praveé od-
déleni prostredi tou zdsadni vlastnosti, jelikoz uroven zabezpeceni firemniho
virtudlniho stroje 1ze oddélené spravovat.

Kniha [7] identifikuje nékolik hrozeb spojenych s provozem virtudlnich
stroji. Relevantni pro tuto praci jsou:

Skodlivy software Byly objeveny nékteré druhy skodlivého softwaru, které
dokazi detekovat, ze se nachazi ve virtualizovaném prostredi. Diky tomu
dokéazi modifikovat svoje chovani a lépe se tak maskovat.

Unik z virtudlniho stroje Podle [7] zatim nebyl zaznamenan takovy ttok,
kdy by kédu bézicimu uvniti virtudlniho stroje podafrilo dostat ven a
ohrozit tak hostitelsky systém nebo jiny virtudlni stroj. Koncept toho
druhu dtoku byl vsak nékolikrat dokdzan v laboratornich podminkéch.
Pro tyto koncepty je vsak nutné pripravit jak software uvnitt hosti-
telského tak virtualizovaného systému, nebo vyuzit nékterou z funkci
klienta pro sdileni mezi hostitelskym a virtualizovanym systémem.

Dalsi zranitelnosti Chyby v softwaru pro virtualizaci mohou znamenat na-
priklad moznost vzdaleného vyrazeni stanice z provozu, spusténi skod-
livého kédu nebo dalsich utokid. Zranitelnosti jsou predmétem bezpec-
nostnich zaplat.

3.2.3 Centralizovana virtualizace

Pod pojmem centralizovana virtualizace se rozumi béh virtualnich stroji na
serveru ve vypocetnim stredisku. Pouzivaji se tedy hypervizory typu 1. Klienti
k témto virtualnim stroji pristupuji vzdalené pomoci technologie VDI. Nejsou
tedy spottrebovavany vypocetni prostiedky klienta, ale je zapotiebi kvalitni
konektivita do vypocetniho strediska.

Nejznameéjsimi zastupci centralizované virtualizace jsou: Microsoft remote
desktop, VMWare Horizon, Citrix XenDesktop.

3.2.4 Distribuovanda virtualizace

Pojmem distribuovana virtualizace se rozumi béh virtualnich stroji primo na
koncovych stanicich uzivatelti. Pouziva se tedy hypervizor typu 2. Spotrebo-
vavaji se tedy vypocetni prostredky stroje klienta, neni vsak obecné potieba
konektivita s vnéjsim svétem.

Nejznaméjsimi zastupci jsou: Oracle Virtualbox, VMWare Fusion, VM-
Ware Workstation, VM Ware Player, VM Ware Horizon Flex, Parallels Desktop.
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3.2.5 DaaS

Desktop as a service je variace na centralizovanou virtualizaci. Vypocetni stie-
disko vsak neni uvniti spolecnost, ale vlastni jej externi subjekt. Ten pak jed-
notlivé pracovni stanice pronajima formou pravidelnych poplatkt za sluzbu.
Pro IT oddéleni tak odpadaji naklady na spravu serveru, sitové infrastruktury
a dalsich souvisejicich opatfeni. Tento model neni pro zkoumanou spole¢nost
vhodny, jelikoz firemni data by se nachazela mimo spolecnost a dochazelo by
tak k ohrozeni firemnich aktiv.

Nejznaméjsi poskytovatelé jsou: VM Ware Horizon Air, Citrix XenDesktop,
Amazon Work Spaces.

3.2.5.1 Virtualizace aplikaci

Dalsi moznosti je nevirtualizovat cely operac¢ni systém, ale pouze aplikace.
Mezi vyhody patti snadné aktualizace aplikaci, snadné sprava pristupu k apli-
kacim ¢i nendrocnost na vypocetni vykon klienta. Data a pristupy je takto
vsak mozné oddélit pouze v ramci takto nasazenych aplikaci.

Mezi hlavni nevyhody patii problémy s periferiemi jako napr. tiskarny c¢i
nutnost stdlé a kvalitni konektivity.

Nejznameéjsimi zastupci sluzeb pro virtualizace aplikaci jsou: Citrix Xe-
nApp, VMware Horizon, Dell vWorkspace, and Microsoft RDSH.

3.2.5.2 Pouzivani webovych aplikaci

Variaci na virtualizaci aplikaci je jejich tiprava pro piistup z webového prohli-
zece. To vsak neni mozné u vSech pouzivanych aplikaci ve zkoumané spolec-
nosti.

3.2.6 Rozliseni na Grovni sité

Pouzitim Network Access Controll neboli NAC je mozné spravovat pristup
zafizeni do sité. Je mozné nastavit autentifika¢ni kontroly a dalsi bezpecnostni
politiky, které musi zafizeni splnovat aby bylo do sité vpusténo.

Spolec¢nost Gartner identifikuje nékolik funkci, které tato reseni nabizeji
[30]. Politiky mohou pojmout ruzné fukce jako napiiklad autentifikaci zafizen,
autorizaci uzivatele, lokaci, ¢as ¢i pristup k aplikacim a zdrojum.

Dale je mozné posoudit stav zarizeni z hlediska aktudlnosti systému a
antivirovych definic co se tyce zarizeni s Windows, nebo pfitomnost EMM,
viz 3.2.6.1, na mobilnich zafizeni.

Pristup je pridélovan pomoci sitové infrastruktury s pouzitim 802.1X pro-
tokolu, virtudlnich LAN, ¢i seznamt pro Fizeni pristupi neboli ACL (Access
Control List).
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3.2. Znamé zplisoby feseni BYOD

Dalsimi sluzbami poskytovanymi NAC fesenimi muze byt vytvareni siti pro
hosty, monitoring pripojenych zafizeni ¢i integrace s dalsimi bezpecnostnimi
prvky.

Gartner ve své studii [30] zminuje nasledujici prudukty: Aruba ClearPass,
Auconet BICS, Brandford Networks Network Sentry, Cisco ISE, Extreme Ne-
tworks ExtremeControll, ForeScout Counter ACT, Impulse Point SafeConnect,
Info Express CGX, Portnox CLEAR, Pulse Policy Secure, SnoopWall Net-
shield.

3.2.6.1 EMM/EMS

Enterprise mobility management nebo téz Enterprise Mobility suite umoznuji
integrovat a spravovat mobilni zarizeni v ramci firemni infrastruktury. Dle
agentury Gartner jsou EMM baliky lepidlem, které pripojuje mobilni zatizeni
do firemni infrastruktury. [11]

EMM maji nasledujici funkce:

e nastavuji zarizeni a aplikace pro nasazeni ve firemnim prostredi
e sleduji dodrzeni firemnich politik a spravuji firemni aktiva

e snizuji riziko ztraty dat, kradeze ¢i dalsich incidentt rizenim Sifrovani
dat, pristupovych prav, sdilenych zafizeni, obalovinim aplikaci ¢i za-
mknutim zafizeni.

e umoznuji vzddlenou podporu zarizeni pro IT oddéleni

Vyzkum spolecnosti J Gold Associates z roku 2016 [8] ukazuje, ze firmy v
drtivé vétsiné nenasazuji vSechny funkce, které EMM feseni nabizeji. Nejpou-
zivanéjsi funkce EMM jsou vypsany na obrézku (3.2.6.1)

3.2.7 MDM

Mobile device management je software pro spravu mobilniho zarizeni. Je pod-
mnozinou EMM. Mezi zékladni funkce tohoto software podle [42] patfi:

e Automatické nastaveni mobilniho zatfizeni. Umoznuje IT oddéleni nasta-
vit zafizeni podle firemnich potreb. To zahrnuje instalaci bezpec¢nostnich
certifikatli, nastaveni uzivatelskych 1¢th ¢i dalsich nastaveni umoznujici
pristup k firemni siti.

e Moznost vzdaleného vymazani. Umoznuje vzdalené vymazat data tak,
aby nebyla dostupné. To je uzitecné v pripadé ztraty ¢i kradeze zarizeni,
nebo po ukonceni pracovniho pomeéru se zaméstnancem.

e Vynuceni bezpecnostnich politik. To zahrnuje vynuceni silného hesla,
sifrovani dat ¢i omezeni nékterych funkci, napriklad propojeni se sou-
kromym cloudovym tlozistém.
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Obréazek 3.8: Které komponenty EMM feSeni organizace zapojené do pru-

zkumu aktudné pouzivaji? Prevzato z [8].

e Detekee jailbreak/root zafizeni. Detekuje spusténi zafizeni v adminis-
tratorském rezimu, coz je ve firemnim prostiedi neptipustné.

e Blacklisting/whitelisting aplikaci. Umoznuje spravci zafizeni zvolit, které

aplikace je a neni mozné instalovat.

e Monitoring. Umoznuje sledovat pristupy uzivatele k jednotlivym sluz-

bam.

e Administrace. Umoznuje hromadné aktualizace, instalace ¢i odinstalace
aplikaci pro zarizeni ve firemni flotile.

3.2.8 MAM

Mobile application management. MAM je téZ podmnozinou EMM. Narozdil
od MDM nespravuje zarizeni jako celek, ale pouze podnikové aplikace. Tyto
aplikace jsou ziskdvany pres specidlni obchod s aplikacemi. Podle [43] mezi

hlavni funkce MAM patii:

e Podnikovy obchod s aplikacemi. Umoznuje nasazovani vlastnich i ko-

mercnich aplikaci pro potfeby businessu.

e Podpora spravy a distribuce aplikaci s uzitim API opera¢niho systému
¢i hromadného nakupu aplikaci.

e Kontejnerizace aplikaci
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e Reporting o uzivani aplikaci
Podle [11] jsou pomoci MAM bézné uplatiiovany nésledujici politiky:
e Vyzadovani iniciace VPN spojeni pro aplikaci pii spusténi

e Sifrovani podnikovych dat (¢asto s pouzitim silnéjsiho sifrovani nez by
bylo pouzito v rdmci opera¢niho systému)

e Omezeni sdileni dat mezi aplikacemi pouze na podnikové aplikace
e Omezeni copy/paste funkcionality

e Vyzadovani specifického stavu pri spusténi nebo pii pristupu — naptiklad
nebyl detekovan root nebo jailbreak

3.2.9 MCM

Mobile content management. Jedna se o software pro spravu obsahu na mo-
bilnich zafizenich. podle [11] ma t¥i zdkladni role:

e Vynucovani politik. Dokéze vynutit politiky pro jednotlivé soubory vcéetné
sifrovacich kli¢t nezavislych na zafizeni, autentifikace, pravidel pro sdi-
leni souboru ¢i pravidel pro copy and paste funkcionalitu.

e Pristup k obsahu. Vynuti pravidla pro distribuci, zdménu a mazéani sou-
bort.

e Integrace Piidava kompaktibilitu pro systémy spravy prav, jako jsou
ochrana ztraty dat (DLP) nebo podnikova sprava prav (EDRM) od tfe-
tich stran.

3.3 Vybér nejvhodnéjsi varianty

Predchozi analyzy prokazaly, ze neexistuje feseni, které by dokazalo zastre-
sit vSechny pripady uziti vlastnich zafizeni ve firemnim prostiedi. Proto tato
prace bude dale délit BYOD podle typu zafizeni, a to na mobilni zafizeni jako
jsou mobilni telefony ¢i tablety a notebooky.

3.4 Vybér reseni pro mobilni telefony a tablety

Podle analyzy 2.7.2 uzivatelé zadaji ze svych osobnich mobilnich telefonu a
tabletu pristup k emailim a ke kalendéri. Firma se naopak snazi oddélit fi-
remni data od soukromych tak, aby nad nimi méla kontrolu. Tyto pozadavky
splnuji reseni EMM.

Trh s nastroji v poslednich letech vyrazné rostl, zaroven se vsak konsoli-
doval [44]. V grafech 3.9 a 3.10 je patrny narust trhu s EMM mezi lety 2014 a
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2015 z 1,4 miliardy dolari na 1,8 miliardy dolaru, tedy o 26,9 %. Zaroven je
vidét zvysovani trzniho podilu velkych hracu. Vyrazny vliv méla také akvizice
spole¢nosti Good Technology spole¢nosti BlackBerry.

Worldwide Enterprise Mobility Management Software 2014 Share Snapshot

AirWatch by VMware
+78.0% y/y, 5161.1

Good Technology
+55.3% y/y, $136.8

Rest of Market . Total Market:
+32.0% y/y, $553.8 = s 1 4B ackbern
* 9.5%

‘ 27.2% -16.7% y/y, 5133.8

9.2%

Mobilelron
+26.2% y/y, 5130.1
8.0%

IBM

+10.7% y/y, $69.1 Citrix

SAP +47.2% y/ly, 5114.2
+4.5% yty, 5113.2

Obrazek 3.9: Podil jednotlivych poskytovatelit EMM na trhu v roce 2014 podle
IDC. Prevzato z [9].

Podle magazinu CIOReview [45] bylo v roce 2016 pro BYOD nejslibnéjsich
nasledujicich dvacet poskytovatelti softwaru: Accelion, API Systems, Cyber
adAPT, Ericom Software, Excelerate Systems, GSG Telco, High Point Solu-
tions, LANDESK Software, Mathe, Mobilelron, MobilityLab, Movius, RES
Software, Sirama Consulting, Skycure, Storgrid, Tangoe, Tyfone, VmWare Ai-
rWatch, Zix Corporation.

Nékteré z nich jsou vsak prilis Gzce zamérené, ¢i jsou pouze minoritnimi
hrac¢i na trhu. Analyza spolecnosti Gartner [11] z roku 2016 pro EMM roz-
déluje jednotlivé poskytovatele dle jejich postaveni na trhu a zaroven hodnoti
jejich schopnost zohlednit v produktu aktualni pozadavky trhu a nasmérovani
produktu k budoucim potiebam zakaznikid. Tato kritéria shrnuje spolec¢nost
Gartner jako osy "schopnost vykonat'a "iplnost vize"ve svém grafu nazyvaném
magic quadrant 3.11.

Nésledujici spolecnosti se nachazeji v kvadrantu lidri:
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VMware
+83.8% y/y, 5296.1

Rest of market
+14.2% yry, $580.3 [ 32.4%

Total Market:
BlackBerry/Good

S 1 o 8 B RS 475y, 5258.0
A26.9%

8.2%
6.4% Mobilelron
+11.3% yly, $147.3
SAP 8.0%
1.6% yly, 5115.0
IBM Citrix
+67.4% y/y, $116.0  Microsoft +25.4% y/y, $143.2

+214.2% y/y, §136.0

Obrazek 3.10: Podil jednotlivych poskytovateldt EMM na trhu v roce 2015
podle IDC. Pievzato z [10].

3.4.0.1 VMWare Airwatch

VMWare koupil spolecnost AirWatch v roce 2014, viz [46]. Od té doby VM-
Ware zatadil tento EMM do svého porfolia a postupné jej integruje s dalsimi
produkty jako jsou jeho nastroje pro IAM (Identity and Access Management)
a SDN (software-defined networking). AirWatch nabizi sirokou podporu pro
nastroje tretich stran a je jednim ze zakladajicich ¢lent standardu AppConfig.
VMWare AirWatch je vhodny pro spolec¢nosti, které hledaji rozsdhlou funkci-
onalitu s podporou mnoha platforem.

Podle [11] byla prokdzana nasaditelnost do rozsahlych prostiedi a snadna
administrace. Na druhou stranu se objevily problémy s technickou podporou
a také nutnost pouzit feSeni od treti strany pro PIM (Person information
management).

3.4.0.2 Mobilelron

Mobilelron je verejné obchodovatelnd spolecénost (NASDAQ: MOBL), kterd
se jako jedna z poslednich soustiedi pouze na sviij EMM produkt. Nabizi vSak
sirokou podporu aplikaci tietich stran a je jednim ze zakladajicich ¢lenu stan-
dardu AppConfig. SpoleCnost je cenéna pro schopnost prindset nové funkce
na vsechny tii hlavni mobilni platformy a plnéni americkych bezpecnostnich
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Obrazek 3.11: Gartner Magic quadrant. Pfevzato z [11]

certifikaci. Jednd se o produkt, ktery nabizi mnoho funkci, skalovatelnost,
stabilitu a integraci s dal$imi aplikacemi.

Resen{ nabizi nastroj pro reporting, pokrocilou integraci se SIEM (security
information and event management) fesenimi t¥etich stran ¢i spravu z mobil-
niho zarizeni. Ziskavéa kladné ohlasy na svou stabilitu, pouzitelnost, skalova-
telnost a rozsahly ekosystém pridruzenych aplikaci AppConnect. Mobilelron
se drzi mezi prvnimi pfi nasazovani pro nové verze operac¢nich systému.

Na druhou stranu podle [11] jsou znamé piipady, kdy zdkaznici méli potize
ziskat technickou podporu. Aplikace Apps@Work nabizeji zastaraly uzivatel-
sky zazitek a zaroven existuje nejistota ohledné budoucnosti firmy vzhledem
ke zménam ve vrcholném managementu.
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3.4.0.3 Citrix

Reseni od spolecnosti Citrix se sklada z produktii NetScaler, ShareFile a Xen
Mobile. Je silné predevsim diky baliku kontejnerizovanych aplikaci Worx. Sha-
reFile je kvalitni EFSS (Enterprise file synchronization and sharing) feSeni.
Obsahuje téz uzivatelsky privétivé DLP (Data loss prevention). XenMobile je
vhodny pro spolec¢nosti s existujici infrastrukturou od Citrixu nebo pro ty, jez
pozaduji Siroké spektrum funkeci.

Spole¢nost Gartner zaznamenala problémy u nasazeni XenMobile jako
SaaS (Software as a service) u velkych projektii (tj. vice nez 20000 zarizeni)
[11]. Prestoze XenMobile nabizi moznost virtualizace Windows aplikaci pro
mobilni zafizeni, pouzitelnost je na na mobilnich zafizenich spornd, vzhledem
k dotykové povaze ovladani uzivatelského rozhrani.

3.4.04 IBM

IBM nabizi kompletni balik EMM néstroji MaaS360. Podporuje vsechny vy-
znamné operacni systémy, nabizi dobrou spolupréaci s dalsim bezpecnostnim
software od IBM. Jedna se o produkt, ktery ma velky zabér, co se tyce funk-
cionality, ale pfitom je snadno nasaditelny, viz [11].

3.4.0.5 BlackBerry

BlackBerry nyni prodava sviij nastroj jako Good Secure EMM Suite. Skladé se
z BES12, Good collaboration apps, Good dynamics a WatchDox Enterprise.
Produkty pod znackou Good a WatchDox ziskala Blacberry akvizicemi které
byly dokonéeny v roce 2015, viz [47, 48].

Podle agentury Gartner je Good Secure EMM Suite vhodny pro organizace
s prisnymi pozadavky na bezpecnost ¢i pusobici v regulovaném sektoru. Tém
nabizi silnou sadu nastroji pro ochranu. Zaroven existuje silnd podpora pro
starsi verze software od BlackBerry. Nastroj Good Work nabizi jeden z nejlep-
sich zabezbecenych Personal information manager (PIM) nastroji. Podpora
od BlackBerry ziskdava mnoho kladnych hodnoceni od zdkazniku.

Vicevrstva cloudovéd verze produktu BES12 umistuje data do datacenter
ve dvou lokacich, a to Kanadé a Nizozemsku. To by mohl byt pro nékteré
bezpecnostni politiky problém. Zaroven u baliku od spole¢nosti BlackBerry
dochézi k rozttisténosti sluzeb mezi jednotlivymi produkty.

Dalsi feseni:

3.4.0.6 Cisco

Cisco se dostalo mezi spolecnosti nabizejici MDM software akvizici spolec-
nosti Meraki v roce 2012 [49]. Kromé feSeni pro Android a iOS nabizi také
podporu pro Windows a MAC OS X. Nabizi hlubokou integraci do sitové in-
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grastruktury. Sprava produktu nabizi velice jednoduché a ptivétivé uzivatelské
rozhrani. Cenoveé se jedna o levnéjsi feseni nez u vétsiny konkurenti.

Vyhody integrace do sitové infrastruktury je mozné vyuzit pouze v pri-
padé, ze organizace pouziva sitovou infrastrukturu od Cisco/Meraki. Meraki
neobsahuje vsechny soucasti EMM, soutiedi se pouze na MDM.

3.4.0.7 Microsoft

EMM produkt od Microsoftu se nazyva Enterprise Mobility Suite. Sklada
se z Microsoft Intune, Azure Active Directory Premium, Advanced Threat
Analytics a Azure Rights Management. MDM a MAM sluzby jsou soustfedény
v Microsoft Intune. Toto feseni je nabizeno pouze jako sluzba v cloudu. Regen{
od Microsoftu je vhodné pro spolecnosti, které nemaji vysoké naroky na spravu
a pouzivaji Office 365 nebo Azure Active Directory.

3.4.0.8 Landesk

Landesk se zamétuje predevsim na UEM (User Evironment Management) a
jeho teseni Landesk Mobility Suite tak zapadéd do jeho portfolia jako doplnék
pro mobilni zarizeni. Je tedy vhodné predevsim pro firmy, které maji potrebu
spravovat desktopové prostiedi a mobilni zarizeni zaroven.

3.4.0.9 Dalsi reseni

Ostatni feseni byla v [11] prezentovdna jako nabizejici ptilis Gzké zamétendi,
nedostate¢nou funkcionalitu nebo nevhodnost pro nasazeni ve vétsim méritku

3.5 Vybér reseni pro notebooky

Vzhledem k pozadavkiim na bezpec¢nost a dodrzovani prisnych firemnich poli-
tik v bance a zaroven k potrebé piistupt k riznym typam software a aplikaci
se zdé jako jediné vhodné feseni BYOD virtualizace desktopu. Zptsobu, ja-
kymi miize virtualizace slouzit pro feseni BYOD je vice.

Analyza [12] ze zari roku 2015 od spole¢nosti Forrester se zaméfuje na
virtualni desktopy umisténé na vlastnim serveru. Vyhodou oproti DaaS feSeni
je, ze aplikace i data jsou pod uplnou kontrolou IT oddéleni, coz snizuje ri-
ziko ztraty nebo kradeze dat. Nevyhodou téchto reseni muze byt problémova
funkénost nékterych perifernich zafizeni, jako jsou webové kamery nebo tis-
karny. Déle jsou tato feseni velmi citliva na stabilitu a rychlost internetového
pripojeni, a predevsim u graficky naroc¢néjsich aplikaci.

Podle této analyzy jsou jasnymi lidry trhu s centralizovanou virtualizaci
spolec¢nosti Citrix a VMWare, a to s obrovskym trznim i technologickym na-
skokem. V grafu 3.12 je vidét také spolec¢nost Dell, ktera vsak jiz vlastni feSeni
déle nenabizi a prohlubuje spolupraci s produkty od VMWare, jelikoz tuto
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Obrazek 3.12: The Forrester Wave: Virtuani desktopy umisténé na serveru.
Prevzato z: [12].

spolecnost ziskala akvizici jejiho ptivodniho vlastnika spole¢nosti EMC, v zari
roku 2016 [50].

Prizkum trhu od spole¢nosti IDC [13] z roku 2016 ma SirS{ zaméreni, a
to na poskytovatele VCC (Virtual Client Computing). Ty definuje jako po-
skytovatele, kteri tvori a prodavaji software pro virtualizaci se zaméfenim na
centralizované virtualni desktopy, distribuované virtualni desktopy a software
pro virtudlni uzivatelské sezeni (VUS). Prizkum je zaméfen predevsim na ob-
chodni dspéch hodnocenych spolec¢nosti. Dale doporucuje zohlednit pii vybéru
poskytovatele kvalitu systému pro spravu zafizeni, bezpecnost feseni, moznosti
grafického vystupu a kompaktibilitu s uzivanymi aplikacemi.
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Obrazek 3.13: IDC MarketScape: Hodnoceni dodavatelu VCC. Prevzato z:
[13].

Podle tohoto prizkumu trhu s VCC jasné vladnou spole¢nosti VM Ware a

vvvvv

Microsoft, ktery ma na trhu silnou pozici.

3.5.1 Citrix

Reseni XenDesktop se vyznacuje podporou vlastniho protokolu HDX diky
kterému se snazi o adaptivni kompresi, de-duplikaci sifového provozu a pre-
smeérovani tihy renderovani dle okolnosti na klienta a to na vSech podporova-
nych platforméch [51]. Déle podporuje vicenasobné 4k monitory a pokrocilé
funkce pro multimedia a videokonference. Vyhodou je podpora amerického
bezpecnostniho standardu FIPS 140-2. Podle [12] ma XenDesktop vyborné
uzivatelské hodnoceni, avsak technickd podpora je pomala.

Oproti konkurenénimu produktu od VMWare nabizi Citrix i virtualizaci
Linuxovych desktopti. Chlubi se tfikrat rychlejsim tiskem, sestkrat rychlejsim
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spousténim aplikaci, pétkrat rychlejsim ukladani soubort ¢i podporou vir-
tualizovaného Skype for Bussiness. Je mozné jej nasadit na jakykoliv cloud,
jakykoliv hypervizor, sit, do cloudu, lokdlné ¢i hybridné, viz [52, 53].

XenDesktop je mozné provozovat také v cloudu. Zvolit lze libovolny hy-
pervizor z nabidky VMWare ESX, Microsoft Hyper-V nebo Citrix XenServer.
Pro offline pouziti existuje hypervizor typu 2 pro MacOS a Windows jménem
DesktopPlayer.

Pro virtualizaci aplikaci nabizi Citrix platformu XenApp.

3.5.2 VMWare

VMWare nabizi produkt VMWare Horizon View. Pouzity protokol je PColP
od firmy Teradici. Je vhodny v kombinaci serverem vSphere, kdy nabizi dobrou
integraci. Nabizi téz skalovani do cloudu v kooperaci s FfeSsenim Horizon Air.
Taktéz moduly software od VM Ware splnuji bezpecnostni standard FIPS 140-
2 [54]. Horizon View je také mozné zakoupit jako souc¢dst kompletniho baliku,
ktery obsahuje taktéz Horizon Flex pro offline pouziti. Podle [12] hodnoti
zékaznici produkt jako dobry s nékolika problémy, jako napriklad nutnost
pouziti prikazové radky pro nékterd nastaveni.

Dalsi produkty pro virtualizaci pracovnich prostiedi jsou podle vyrobce
[55] nésledujici:

Horizon 7 je platforma od VMWare pro virtualni desktopy a aplikace.
Reseni Horizon 7 wmoznuje zajistovat, spravovat a chrdnit virtudlni desktopy
(VDI) a aplikace prostrednictvim jedné platformy.

Horizon Air je DaaS teseni od VMWare. Poskytuje virtudlni desktopy a
aplikace hostované v cloudu s sirokou Skdlou moznosti véetne sdilengch desk-
topt a aplikaci.

Horizon Flex je TeSeni, které dorucuje, spravuje a zabezpecuje mistni
virtudlni desktopy se systémem Windows na pocitacich Mac © PC a soucasné
zajistuje zabezpeceni, moznosti Tizeni a dodrzovani poZadavki.

App Volumes je portfolio integrovanych reseni pro spravu aplikaci a uzi-
vatelu pro virtudlni prostredi reseni Horizon, Citriz XenApp a XenDesktop a
RDSH.

Mirage nabizi spravu bitovych kopii desktopu pro fyzické desktopy a zari-
zeni POS v nejriuznéjsich distribuovanych prostredich.

NSX for Horizon je sitové reseni infrastruktury virtudlnich desktopu
(VDI) se zdsadami, které jsou dynamicky spojeny s desktopy.

Virtual SAN for Horizon Reseni VMuware vSAN snizuje zdkaznikim
pocdtecni ndklady a umozZnuje jim vyuzivat celou radu predkonfigurovanych
zarizent pro reseni Horizon, vcéetné zarizeni Virtual SAN Ready Node a in-
frastruktury postavené na teseni EVO SDDC.

VMuware ThinApp je resend pro virtualizaci aplikact bez agenti, které izo-
luje aplikace od pouZityjch operacnich systému a diky tomu eliminuje konflikty
a zjednodusuje dorucovdni a sprdvi.
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Reseni User Environment Manager nabizi podnikovou spravu uZiva-
teli, vytvdrejici prizpusobené prostredi pro koncové uZivatele na vsech zarize-
nich a mistech.

Produkty Fusion pocitace Mac Pomoci reseni VMware Fusion a VM-
ware Fusion je mozné pouZivat na pocitaci Mac bez restartovani systém Win-
dows a stovky dalsich operacnich systémai.

Produkty Workstation systém Windows Reseni VMware Workstation
a VMware Workstation Player predstavuji oborovy standard pro pouzivani
vice operac¢nich systému jako virtualnich stroji na jednom pocitaci PC.

ReSeni Workstation systém Linux Produkty Feseni VMware Workstation
systém Linux predstavuji oborovy standard pro pouzivani vice operacnich sys-
tému jako virtualnich stroji na jednom pocitaci se systémem Linux.

VMware tvrdi, ze jeho feseni nabizi oproti konkuren¢nimu Citrixu lepsi
spravu a reporting nebo také centralni spravu obrazi systému at uz pro fy-
zické, virtualni nebo BYOD stroje [56].

3.5.3 Microsoft

Microsoft nabizi virtualni pracovni stanice skrze platformu Windows Server.
Nenabizi sice DaaS feseni, ale nabizi virtualizaci aplikaci Microsoft Azure
RemoteApp. Ty mohou fungovat budto v ¢isté cloudovém nebo hybridnim
moédu. VDI je provozovano pod znackou RDS (Remote Desktop Service) jako
uzivatelské sezeni na Windows Server. Z toho diivodu nenabizi tolik moznosti
nastaveni a spravy jako plna virtualizace [57].

3.5.4 Oracle

Oracle nabizi nastroj Secure Global Desktop, ktery je mozné pouzit s rtiznymi
hypervizory, je ovSem optimalizovany pro Oracle. Hlavni devizou feseni je
kvalitni konzole pro spravu Oracle Enterprise Manager. Podle [12] toto FeSeni
neni vhodné pro pripady uziti mimo prostredi s vysokym podilem aplikaci od
Oracle.

Dale nabizi program VirtualBox. Jedna se o hypervizor typu 2, v zakladni
verzi je zdarma i pro komeréni uziti. Je zaméreny spise na vyvojare a nenabizi
mnoho néstroji pro vzdélenou spravu [58].

3.5.4.1 Amazon

Amazon nabizi DaaS sluzbu Amazon Workspaces. Je postavena na platformeé
Windows server 2008 a pouziva protokol PColP, viz [59]. Je mozné volit z
mnoha hardwarovych konfiguraci. Sluzbu lze propojit s firemnim Active di-
rectory.
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KAPITOLA 4

Navrh reseni

V této kapitole bude podrobné popsan navrh reseni pro BYOD program ve
vybrané organizaci. Volba produktii pro uskutecnéni feseni bude odivodnéna
a taktéz bude popsana jejich funkcionalita. Zavér kapitoly se vénuje nasazeni
vybraného reseni jak po technické strance, tak po strance formalni.

4.1 Navaznost na stavajici reseni

V Bance existuje projekt pro centralizovanou virtualizaci. Navrzené feSeni na
tento projekt nenavazuje a navrhuje jiny pristup. Zaroven je nasazovana in-
frastruktura pro pouziti BlackBerry Work. Tato prace na toto reSeni navazuje
a rozsiruje jeho pouziti jako soucast koncepce navrhu uceleného BYOD pro-
gramu.

Pouzita sitova infrastruktura ve firmeé je nyni vcelku komplexni. Navrzené
feSeni se snazi nasazené infrastruktury vyuzit a nenavrhuje zadné vyznamné
zmeény.

Stavajici proces pripojovani nefiremnich zafizeni by mél byt nahrazen za-
razenim nefiremnich zarizeni do uceleného BYOD programu

4.2 Navrh reSeni pro notebooky

Banka nehledd komplexni feseni pro virtualizaci pracovnich stanic. Stavajici
situace, kdy zaméstnanci pouzivaji firemni zarizeni, je vyhovujici a neni divod
do ni jakkoli vyraznéji zasahovat. Je vSak tfeba najit odpovéd na nartistajici
trend vlastnich zarizeni a predevsim predstavit ramec pro kontraktory, kteri
firemnim zafizenim nedisponuji tak, aby nebyli rizikem pro vnitini sit a jejich
chovani v ramci sité bylo kontrolovano firemnimi politikami.

Vzhledem k narokum kladenym na BYOD v Bance, viz 2.7.1, vychazi jako
reseni nejlépe distribuovand virtualizace. Navrzené reseni umoznuje pokrocilou
spravu distribuovanych virtualnich stroji nutnou pro plnéni firemnich politik,
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oddéluje pracovni prostiedi od soukromého operacniho systému, viz 2.6.1,
neklade vysoké ndklady na konektivitu a sitovou infrastrukturu, viz 2.9.2, a
dokonce umoznuje préci offline. Jedinym ucelenym fesenim s distribuovanou
virtualizaci a sou¢asnou moznosti vzdalené spravy klientu je VMware Horizon
FLEX. Tato préace jako feseni BYOD pro notebooky tedy navrhuje produkt
VMware Horizon FLEX.

4.2.1 VMware Horizon Flex

V roce 2014 VMware predstavil VMware feseni VMware Horizon Flex. Jedné
se o kombinaci nékterych stdvajicich technologii jako je Fusion, Player, Mi-
rage ¢i AirWatch. Dle [60] je odpovédi na pozadavky zakazniki provozovat
virtualni desktopy offline. Zaroven pfinasi vyhody virtualizace, ale nenese s
sebou velké néklady v podobé nutnosti vykonnych servert a dostatecného dis-
kového ulozisté, jako tomu je v pripadé centralizované virtualizace, coz byl
jeden s hlavnich davodt, pro¢ centralizovand virtualizace ve zkoumané or-
ganizaci neni rozsitena jako alternativa pro feseni BYOD, viz 2.9.2. Oproti
centralizované virtualizaci taktéZz odpadaji problémy s vysokymi naroky na
konektivitu a Spatnou odezvou.

Uzivatelé mohou pristupovat do korporatni sité z korporatniho obrazu ope-
ra¢niho systému, ale pfitom pouzivat své vlastni notebooky nebo pocitace od
firmy Apple, bez toho, aby tyto zafizeni muselo I'T oddéleni podporovat. Ji-
nymi slovy, IT muze plné spravovat korporatni systém bez toho, aby zasaho-
valo do opera¢niho systému uzivatele. Bezpecnostni rizika jsou minimalizovana
diky oddéleni obou operacnich systémil a moznosti vzdalené ridit omezeni pro
virtudlni stoj, ¢i ho dokonce vzdalené uzamknout ¢i smazat. Tato moznost
je obzvlasté vyhodna u externich pracovnikl, kterym muze vyprset kontrakt.
Do systému Horizon FLEX je mozné zapojit také obrazy virtualnich stroju
slouzici pro testovani a lépe je tak spravovat.

Technicky se jedna o hypervizor typu 2, ktery je spravovany centrilné. Je
mozné jej nasadit jak pro koncové stanice s Mac OS, tak s Windows. Spravovat,
zalohovat a zaplatovat systém je téz mozné centralné, a to s uzitim serveru Mi-
rage for Horizon FLEX. Pro nastaveni politik feseni obsahuje Horizon FLEX
Policy Server, jako klient je pouzit VMware Fusion Pro pro pocitace Mac a
VMware Workstation Player pro poé¢itace s Windows, viz [14]. Pro klienta jsou
podporovany nasledujici 64bitové operacni systémy: Windows 7, Windows 8.1,
Windows 10, Mac OS X 10.9, Mac OS X 10.10 a Mac OS X 10.11.

Rizné nastavené virtudlni stroje je mozné distribuovat riznym uzivate-
lim. Uzivateli musi byt nejdiive nainstalovan klient, a tedy Fusion Pro nebo
Workstation Player. Uzivatelsky systém potfebuje pfistup k Horizon FLEX
Policy serveru v néasledujicich pfipadech: pro tvodni stazeni obrazu stroje a
pro ziskani aktualizaci politik a omezeni. Horizon Flex Policy Server musi byt
pro klienta dostupny pomoci protokolu https. Je mozné nastavit maximélni
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Horizon FLEX

Policy Server Control

Client Installed
on Endpoint

Image and
Layer Management

Obrazek 4.1: Vrstvy produktu VMWare Horizon FLEX. Pfevzato z: [14].

pocet dni bez pripojeni k Policy Serveru. Minimimalni hardwarové pozadavky
serveri jsou sepsany v priloze (C)

Horizon
FLEX Policy
Server

i |

Horizon FLEX Client Horizon FLEX Client
for Mac 05 X for Windows

Obrazek 4.2: Schéma pro pripojeni k Horizon Flex Policy serveru. Prevzato z:
[14].

S uzitim Policy serveru mohou administratori mimo jiné spravovat inventar
omezenych virtualnich strojl, prochazet seznam uzivateli a skupin ve sluzbé
Active Directory, prifazovat uzivatele a skupiny k jednomu ¢&i vice virtudl-
nimu stroji, specifikovat politiky pro dané prifazeni, omezit uzivateli pristup
k virtualnimu stroji vzdalenym zamknutim nebo kontrolovat stav virtualniho
stroje.

Pro nastavovani politik slouzi webové uzivatelské rozhrani. Je mozné na-
stavit nasledujici omezeni:

e Expirac¢ni doba — Doba, po kterou je virtualni stroj pristupny.
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e Pouziti USB zafizeni — Blokovani pouziti zvolenych USB zafizeni.

e Copy&Paste operace — Omezeni funkce copy and paste mezi hostitel-
skym a virtualizovanym opera¢nim systémem.

e Drag&Drop operace — Omezeni drag and drop funkcionality mezi hosti-
telskym a virtualizovanym operac¢nim systémem.

e Zadani hesla pro kopirovani ¢i presouvani virtualniho stroje.
e Omezeni existujicich instanci virtudlniho stroje na jednu.

e Omezeni moznosti pridélovani hardwarovych prostredki pro virtualni
stroj.

Virtualni stroj je téz mozné vzdalené uzamknout a nebo smazat.

4.2.2 Doporuceni pro korporatni obraz virtualniho stroje

Obraz virtualniho stroje by mél odpovidat nastaveni operac¢niho systému pro
firemni zatizeni. Specidlnim omezenim by mélo byt vynuceni pfistupu do sité
pouze prostrednictvim firemni VPN.

4.2.3 Dodatek k navrhu pro uzivatele s operac¢nimi systémy
linuxového typu

Reseni Horizon Flex bohuzel nepodporuje operaéni systém Linux. Pro tento
specificky typ uzivateli je tedy tifeba navrhnout alternativu. Jelikoz klient
feseni Horizon Flex je produkt VMware workstation Pro, je vhodné pro za-
chovani konzistence ndvrhu uzivatelim operacniho systému Linux navrhnout
tohoto klienta. VMware Workstation for Linux podporuje nésledujici opera¢ni
systémy: Ubuntu 8.04 a vyssi, Red Hat Enterprise Linux 5 a vyssi, CentOS 5.0
a vyssi, Oracle Linux 5.0 a vyssi, open SUSE 10.2 a vyssi, SUSE Linux 10 a
vyssi. U dalsich distribuci systému typu Linux a Unix neni oficidlni podpora,
ale TeSeni muze byt funkéni.

V tomto klientu je mozné spoustét zasifrované omezené virtualni stroje
urcené pro Horizon Flex. Vzhledem k neexistenci komunikace s Policy serve-
rem vsak neni mozné nastavené politiky dodatecné ménit ¢i vzdalené smazat
nebo spravovat obraz virtualniho stroje. Pristup do stroje a firemni sité vsak
lze znemoznit zneplatnénim pristupu daného uzivatele skrze Active directory,
stale se tedy jednd o bezpecné reseni.

4.2.4 Licencovani

Licence na Horizon Flex se vztahuje k zafizeni. Prodévaji se pouze v balicich.
Jeden balik obsahuje 10 licenci pro klienta a licenci pro VMWare Mirage For
Flex a Horizon FLEX Policy Server.
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4.3. Navrh TeSeni pro mobilni zatizeni

Pro klienty VMware Workstation For Linux je tfeba zakoupit zvlastni
licenci.

4.3 Navrh reseni pro mobilni zarizeni

7 analyzy pozadavku uzivatell, viz 2.7.3, vyplynulo, Ze pro mobilni telefony
je pozadovana predevsim dostupnost emailu a pro tablety je to predevsim
dostupnost emailu, dokumentia a PIM. Z hlediska pozadavka byznysu je to
vzhledem k povaze bankovniho sektoru predevsim vysoka bezpecnost.

Prestoze leaderem trhu EMM je feseni AirWatch od spole¢nosti VMware,
v kli¢ovych vlastnostech neni nejsilnéjsi. AirWatch je vysoce moduldrni feseni
schopné plnit vysoké naroky. Jeho slabou strankou je PIM, kde je doporuceno
pouzit feseni od tfeti strany.

V klicovych pozadavcich exceluje feseni od spolecnosti BlackBerry. Pro
email a PIM nabizi kvalitni produkt BlackBerry Work. V oblasti bezpec¢nosti je
spole¢nosti Gartner hodnocen, viz [15], jako nejsilnéjsi hrac¢ na trhu. Tato préce
navrhuje jako feseni BYOD pro mobilni telefony a tablety feseni BlackBerry
Enterprise Mobility Suite.

Spole¢nost Gartner hodnotila produkt v nékolika kategoriich.

7 hlediska certifikaci a ocenéni je situace rozdilnd pro kazdou aplikaci v
baliku. Good Dynamics je certifikovan jako EAL44. Kryptografické kompo-
nenty jsou certifikovany jako FIPS 140-2 Level 1. Mezi dalsi certifikace, které
splnuji komponenty od Good technologies, patii napriklad ISO 19790 ¢i dalsi
statni a armédni normy.

Co se tyce MDM, nabizi BlackBerry vSechny bézné funkce. Platforma pod-
poruje Android for Work i Samsung Knox. Kontejnerizaci aplikaci zajistuje
komponenta Good Dynamics. Aplikace je mozné chrénit hesly a prirazovat
jim certifikaty. Kontejnery mezi sebou mohou komunikovat s uzitim certifi-
katu podepsanych backendovym serverem.

Dalsim dtvodem pro volbu BlackBerry je pouziti tohoto reseni v mater-
ské firmé. Béhem analyzy bylo zjiSténo, Ze toto feseni se pripravuje také pro
zkoumanou organizaci, a ze béhem vypracovavani této diplomové prace zacala
faze plosného nasazovani. Jelikoz je feseni od BlackBerry podle analyzy po-
zadavki v této praci nejvhodnéjsim resenim, tato price nasazeni zvoleného
feseni podporuje. ReSeni je integrovatelné s feenim od riiznych poskytovateli
NAC véetné pouzitého reseni od Cisca.

4.4 BlackBerry Enterprise Mobility Suite

Vv

cifikaci [61] nabizi nasledujici funkcionalitu:
Email:
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Obrazek 4.3: Hodnoceni dodavatelt software pro vysoce bezpecnou spravu
mobilnich zafizeni v kategorii BYO od spole¢nosti Gartner. Prevzato z: [15].

Synchronizace emailu

e Sprava emailu

Sprava fotografii

Prioritizace oznameni

e Integrace s nositelnostmi
Kalendar:

e Synchronizace kalendére

Zabezpectené zobrazovani priloh

Vyhledavani emailt na serveru

e Pripojeni ke konferenénim hovortim

e Planovani meetingt
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4.4. BlackBerry Enterprise Mobility Suite

e Zpravy "mimo kancelar'

e Zobrazeni prijatych pozvanek

Kontakty:

e Synchronizace kontaktt

e Vyhledavani v pracovnich kontaktech piimo z telefonu

e Historie zprav

Kolaborace:

e Uklddani souborti do repozitare

e Zabezpeceny prohlize¢ pro ptistup k firemnimu intranetu
e Sprava tkolu

e Piistup k dokumentiim ve sluzbach SharePoint, OneDrive nebo Box
e Prezentacni méd pro prezentaci PowerPoint dokumentt

Zajimavou funkci je jednoduchy pristup pomoci funkce Touch ID na zari-
zenich s operacnim systémem iOS podporujici funkci Touch ID.

Moznoti administrace:

e Sifrovany kontejner

Integrované MDM

Jednotny dokumentovy server

Integrované MAM

Pouziti technologie Exchange ActiveSync

Rozdéleni i¢tovani dat na pracovni a soukromy provoz

4.4.1 NA&vrh licencovani

Nejnutnéjsi funkce pro splnéni pozadavku predpokladanych uzivateli BYOD
splnuje komponenta BlackBerry Work. Ta je soucasti skupiny sluzeb Blac-
kBerry Dynamics. Aplikace BlackBerry Dynamics se licencuji pouze jako sou-
¢ast baliku Blackberry Enterprise Mobility Suites, ktery je nabizen v rtznych
edicich.

Pro splnéni pozadavkt na funkce emailu postacuje edice BlackBerry Enter-
prise Mobility Suite — Enterprise Edition. Pro pokrocilejsi praci s dokumenty
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vyzadovanou pro BYOD tablety je tfeba zakoupit vyssi edici BlackBerry En-
terprise Mobility Suite — Collaboration Edition, viz [62]. Tato vyssi edice je
téz tireba pro integraci s IM klientem Skype for Bussiness.

Tato edice nabizi nasledujici typy aktivace: Work and personal - Regulated,
Work space only, Work and personal - user privacy (Android for Work — Pre-
mium), Work space only (Android for Work - Premium), Work and personal
- user privacy (Samsung KNOX), Work and personal - full control (Samsung
KNOX), Work space only (Samsung KNOX). Nabizi tedy vhodné moznosti
jak pro BYOD zafizeni, tak pro spravu firemnich zatizeni.

Pro BYOD mobilni telefony s opera¢nim systémem Android je tedy vhodna
licence BlackBerry Enterprise Mobility Suite — Enterprise Edition a typ akti-
vace Work and personal — user privacy.

Pro BYOD mobilni telefony s operacnim systémem iOS je vhodnd licence
BlackBerry Enterprise Mobility Suite — Enterpirse Edition a typ aktivace user
privacy.

Pro BYOD tablety s opera¢nim systémem Android je nejvhodnéjsi licence
BlackBerry Enterprise Mobility Suite — Collaboration Edition a typ aktivace
Work and personal - user privacy (Android for Work - Premium).

Pro BYOD tablety s opera¢nim systémem iOS je nejvhodnéjsi licence Blac-
kBerry Enterprise Mobility Suite — Collaboration Edition a typ aktivace User
privacy.

Pro vsechny BYOD uziti je vhodnéjsi serverovy typ licence.

Informace o licencovani byly ¢erpény z oficidlni dokumentace [63].

4.5 Hodnoceni navrhované varianty zastupci
organizace

Zastupci vybrané spole¢nosti ohodnotili ndvrh jako jako splnujici pozadavky.
Ocenili predevsim splnéni narok na bezpecnost diky dislednému oddéleni
soukromého a pracovniho prostfedi. Z hlediska nasazeni je hodnocen jako pro-
veditelny, pricemz detailni plan nasazeni by musel byt analyzovan a schvalen
dalsimi oddélenimi vzhledem k zasahiim do infrastruktury a soucinnosti s ji-
nymi bézicimi projekty. Uskalim projektu by mohlo byt vyjednévani o zapojeni
do programu s externimi dodavateli a kontraktory.

4.6 Navrh nasazeni reseni pro notebooky

V prvni fadé je tifeba vyhradit prostor ve kterém budou umistény obrazy
pro virtudlni stroje. Je vhodné pripravit souborové servery pomoci IIS, a to
jeden uvnitt podnikové sité a jeden vné. Dale je potfeba nainstalovat Mirage
Management server a jeho komponenty. Po zadani sériového cisla se zpristupni
funkce pro Horizon FLEX, viz [16].
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4.6. Navrh nasazeni feseni pro notebooky

Jelikoz se v prostiedi Banky pouziva operac¢ni systém Windows, pro vytvo-
feni obrazu pro virtualni stroj je potfeba pouzit nastroj VMware Workstation
Pro, viz. obrazek 4.4

VM Creation Tool Restricted VMs Client

o |
_ Wind 4
Fusion Pro " Mac with

' Fusion Pro Client

14?
Windows with
— — Workstation Player Client

Jf —
£al

‘Workstation Pro

Obréazek 4.4: Schéma postupu pro vytvoreni obrazu virtualniho stroje. Pte-
vzato z: [16].
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Obrazek 4.5: Ilustra¢ni schéma infrastruktury pro nasazeni VMware Horizon
FLEX. Prevzato z: [16].

Po instalaci serveru Mirage je tfeba nainstalovat ostatni komponenty Ho-
rizon FLEX, nastavit certifikdty pro virtualni stroje, vytvorit a priradit vir-
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tualni stroje a nakonec nainstalovat klienty na koncova zarizeni. Klienty je
mozné distribuovat uzivatelim s pripravenymi virtudlnimi stroji.

Jelikoz jeden Horizon FLEX Server dokaze obslouzit az 10000 uzivateld,
stacil by pro potteby organizace pouze jeden server. Firemnim standardem je
vsak zajistit u podobnych sluzeb vysokou dostupnost.

4.7 Navrh nasazeni reseni pro mobilni zarizeni

Jelikoz nasazeni feseni ve zkoumané organizaci jiz zapocalo, ndvrh nasazeni se
soustredi spiSe na popis a vyuzitelnost reseni, nezli na technickou specifikaci
navrhu pro nasazeni.

4.7.1 Komponenty reseni

Zakladnim kamenem feseni je BlackBerry Unified Endpoint Management (UEM).
Jednd se o infrastrukturu pro zajisténi MDM, viz [17]. BlackBerry Infrastructure
je vnéjsi server, ktery spravuje informace o zarizeni, jako jsou licence a Sifro-
vané komunikuje s UEM a také s koncovymi zafizenimi.

0 _0_ BEMS and
. BlackBerry
g plug-ins

Internet

[ 4 . [ 4
LE==s====.|
- A=A TR
Routing BlackBerry | 't Wireless -

Ji— Q9

BIaLCJlEi:?”y Iqternal components E{(terna| Infrastructure v network IS
Firewall (BlackBerry = Firewall and BlackBerry p=2=3 BlackBerry 10, i0S,
router or TCP Dynamics 0S X, Android, and
proxy server) NOC . Windows devices
Third-party Notification
application services (APNs,
and content Optional components GCM, or WNS)
servers ===- i0S, Android, or Windows notification traffic

Obréazek 4.6: Architektura BlackBerry UEM. Prevzato z [17].

Pro potteby splnéni pozadavku na BYOD je nutné nasadit dalsi kompo-
nenty baliku BlackBerry Enterprise Mobile Suite na trovni edice Collaboration
Edition. Na obrazku 4.7 jsou jednotlivé komponenty rozkreslené.

Jadrem teseni je BlackBerry UEM, ktery dale obsahuje subkomponenty
jako jsou mimo jiné logovani, monitoring, reportovani, funkce pro spravu,
sluzby pro autentifikaci a autorizaci, planovani a zasilani prikazi ¢i I'T politiky
a profily zafizeni. BlackBerry Control slouzi k zasilani konfigura¢nich dat do
aplikaci BlackBerry Dynamics v koncovych zafizenich. BlackBerry Collabo-
ration Service poslouzi k propojeni se sluzbou Microsoft Skype For Business.
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Obréazek 4.7: Schéma komponentu baliku BlackBerry Enterprise Mobility Su-
ite. Pfevzato z: [17].

BlackBerry Enterprise Mobility Server slouzi k posilani dat do BlackBerry
Dynamics Apps. Vétsina funkci je vyuzitelnd az u vyssich edici BlackBerry
Enterprise Mobility suite.

4.7.2 Kroky instalace

V prvni fadé je tfeba nainstalovat BlackBerry UEM. Déle je tfeba nainstalovat
BlackBerry Enterprise Mobility Server. V ramci tohoto severu je treba nakon-
figurovat BlackBerry Dynamics a nastavit certifikaty. Déle je treba nastavit
pristup do Active directory, SMTP server a Exchange ActiveSync. Dalsim kro-
kem je nastaveni konektivity pro BlackBerry Dynamics. Po té je nutné nastavit
BlackBerry Dynamics profil a zpristupnit tak uzivatelim aplikace BlackBerry
Work a BlackBerry Access.
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4. NAVRH RESEN{

V BlackBerry dynamics je mozné nastavit nékteré politiky. Pro tucely
BYOD zafizeni je tfeba nastavit zamezeni pristupu uzivatelim s opera¢nim
systémem umoznujici administratorské operace (JailBreak/Root) a nastavit
interval nutny pro synchronizaci s UEM.

Poslednim krokem je nastaveni uzivatelskych Gctt a skupin. Aktivace z
hlediska uzivatele spociva v instalaci software BlackBerry UEM a BlackBerry
Work z obchodu s aplikacemi pro dany operacni systém. Dalsi postup aktivace
je trivialni.

Maximalni pocet uzivateli na jeden server je 20 000, coz znamend, Ze
zkoumané organizaci bude stacit jediny server.

4.7.3 Integrace s Cisco ISE

BlackBerry UEM je mozné integrovat s Cisco ISE, ¢oZ je NAC prvek pouzivany
v Bance. Diky této integraci ISE muze od UEM ziskévat data o zafizeni, na
zakladé kterych muze povolit nebo zamitnout pristup zarizeni do firemni sité,
viz [18].

Cisco ISE vyzaduje v UEM vlastni administratorsky profil, ten je tieba
nastavit. Déle je tieba importovat do ISE BlackBerry Web Service Certificate
exportovany z UEM. V ISE je nyni mozné nastavit ptipojeni k UEM.

Nyni mutze ISE ziskavat data o zafizeni jako je MAC adresa, splnéni politik,
nastaveni sifrovani, informace o aktivaci v UEM, detekce jailbreak, vyrobce,
model, sériové ¢islo, verze opera¢niho systému nebo nastaveni zaheslovani.

Déle je diky integraci pfimo z ISE mozné vymazat ze zafizeni pracovni
data nebo jej uzamknout.

Option #1

Step 1: On-boarding 1 (cloug P Internet Edge
I

Option #2
(On-premise)

: : ﬁl_
e -
%m} : ! (" Intemnet =I
' ! g N ; e — I=a
—~— | ASAFirewal [

' Catalyst 3750X |

or !
Catalyst 3850 |
—

_ | A :

- s gy T

z ! — — ~ra

— Full, Partial, Internet
)

! e
_______________________ e ﬁ

(3

Obrézek 4.8: Tlustrace pripojovani uzivateli do sité s vyuzitim MDM. Prevzato
z: [18].
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4.8. Sitova infrastruktura nutné k nasazeni navrzeného reseni pro notebooky

Obrazek 4.8 ilustruje navrh pripojovani uzivatelt k bezdratové siti s vy-
uzitim integrace s MDM. Nejdrive se uzivatel pripoji k SSID pro ptihlaseni.
Po tspésném prihldseni se uzivatel pripoji k zabezpecené zaméstnanecké siti.
ISE zavola API MDM serveru a pokud neni registrovano, je presmérovano. V
tomto kroku je mozné presmérovat uzivatele na stranku produktu BlackBerry
UEM obchodu s aplikacemi jeho operac¢niho systému a automatizovat tak je-
den z krokl pro nasazeni na strané uzivatele. Déle ISE ziskd informace od
MDM serveru a do ulozi jej do cache. Poté zkontroluje splnéni politik. Pokud
je kontrola Uispésnd, zafizeni jsou prifazena patricna prava v ramci sité. Cely
postup je vyobrazen v diagramu 4.9.

Personal —
>|  Device (On- . !
boarded)

APl call ’)
i Internet MDM :
Until MDM Registered?
API call 7
— ISE ISE :
Quarantine Compliant?
APl call 7
— MDM A . Continue AuthZ
Quarantine Compliant? Aules -

L J Y
Full Access Partial Access Internet Only |
L E N
pe—

Obrazek 4.9: Diagram pro pripojovani zarizeni do sité. Prevzato z: [18].

4.8 Sitova infrastruktura nutna k nasazeni
navrzeného resSeni pro notebooky

Navrzené reseni neklade zvysené naroky na sitovou infrastrukturu. Jelikoz se
jedna o distribuovanou virtualizaci, neni tfeba zajistit vyssi kvalitu sité nez je
bézné.

Pokud by vSak bylo pristoupeno k oddéleni sité pomoci SSL tuneld, pak by
muselo dojit k navyseni kapacity sité a pripadné nadkupu i dalsiho nezbytného
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4. NAVRH RESEN{

hardware jako jsou VPN koncentréatory, firewally, routery a podobné — ne vsak
nezbytné.

Vzhledem k povaze BYOD notebookt se jevi jako nejlepsi feseni pripojeni
k internetu pomoci bezdratové sité podobného charakteru jako ta k dispozici
pro hosty. Piistup do podnikové sité pak bude zajistén pomoci VPN. Kazdy
obraz virtualniho stroje bude obsahovat VPN klienta Cisco AnyConnect pro
kterého jiz Banka vlastni licence.

Cisco doporucuje [18] odlisit tuto sit od sité pro hosty nékolika vylepSenimi.
Je vhodné umoznit zaméstnancim zajistit si svépomoci prihlasovaci idaje a
rozsitit moznosti autentifikace o vyuziti Microsoft Active Directory. Taktéz je
vhodné narozdil od sité pro hosty zajistit vyssi kvalitu sluzby.

Pro prihldseni k siti se vyuziva Cisco ISE Sponsor Portal. Po prihlaseni
je mozné porovnat prihlasovaci udaje s Active Directory. Taktéz je mozné
nastavit, které skupiny uzivatelit mohou udélovat pristupy a monitorovat, kdo
a kdy pfistupy vytvoril. Je vhodné pro BYOD notebooky vytvorit vlastni
zabezpecenou sit, viz obrazek 4.10.

e e
| Branch i | Internet Edge Personal
! | i P Device P N
rd N : \:-
:@_@_f WAN | H’ﬂ !_@ Internet )
| BYOD_Personal_Device i T CT5508 Guest ASA o

Firewall

! ss _
B Z
i 7

| Campus
3 Bullding

i Ethernet-over-1P
i Mobility Anchor
i Tunnels

| | | Data Center g

Obrazek 4.10: Navrh SSID pro BYOD s vyuzitim technologie Cisco Unified
Wireless Network. Prevzato z [18].

Oddéleni IT Security vSsak doporucuje nepouzivat bezdratové sité a vyuzit
stavajici kabelovou sit a stavajici proces pripojovani uzivateli s pomoci apli-
kace MAB Keeper. VLAN pridélend pro BYOD zarizeni by poskytovala pouze
pripojeni k internetu a skrze toto pripojeni by bylo s uzitim VPN tunelovano
pripojeni do vnitini sité.

4.9 Navrh dalsich opatreni

Dalsi opatfeni jsou navrzena dle sekce 1.3.
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4.10. Navrh harmonogramu nasazeni

7 hlediska zptisobilosti zaméstnanci je navrzeno hodnotit zpisobilost za-
meéstnancu pro vstup do BYOD programu. Zpusobilost zaméstnance by mél
zhodnotit jeho nadfizeny. Je nutné urcit, pro jaké pripady jsou vlastni zafizeni
pripustnd a pro jaké nikoliv. Pro zvySeni G¢inku programu je tfeba vynutit
pouzivaji.

Zaméstnancum vyuzivajicim vlastni zarizeni jako ndhradu firemniho zari-
zeni je nutné vyplacet pausal jako ndhradu a toto osetrit v dodatku pracovni
smlouvy. Toto neplati pro kontraktory.

Neni mozné podporovat kazdé BYOD zarizeni. Proto se koncept podpory
musi zménit na podporu sluzby. Je tfeba zavést uzivatelské forum, na které bu-
dou odkézani uzivatelé, ktefi maji problémy se svymi zafizenimi, ktera spadaji
mimo ramec podpory sluzby. Je vhodné mit pripraveno nékolik firemnich za-
tizeni k zapujceni pripravenych jako nahradu pro ucastniky BYOD programu
s potizemi, avSak nezarucovat poskytnuti této sluzby.

Je tieba vyclenit pracovnika I'T oddéleni zodpovédného za BYOD. Ten by
mél spravovat ndvod s postupem pro zaclenéni zajemcti do BYOD programu.

Je treba zavést interni smérnici, kterd osetii BYOD ve firmé. Je nutné za-
mezit vyuzivani soukromych zafizeni k soukromym tceltim v pracovni dobé.
Po nadbéhu BYOD programu je mozné internimi predpisy umoznit vstup do
BYOD nejenom kontraktoriim, ale také vlastnim zaméstnanciim. Momentélné
je toto mozné pouze na zakladé bezpecnostni vyjimky. Vstup do BYOD pro-
gramu ze strany zaméstnanci by mél byt dobrovolny.

Pti najimani kontraktoru je tfeba brat v dvahu vyuziti konceptu distri-
buované virtualizace v BYOD programu, a tedy smluvné zarucit moznost
provozovani virtudlniho stroje na pracovnim zafizeni najimaného pracovnika.

Proces pro schvalovani bezpecnostnich vyjimek je tieba zachovat z diivodu
neocekavanych meznich pripadt. Vyuzivani vyjimek by vSak nemélo byt mozné
pro pripady uziti, které se daji fesit pomoci zapojeni do BYOD programu. Za-
roven je tfeba zachovat smlouvu o uzivani vlastniho zafizeni a aktualizovat ji
pro potfeby BYOD programu. Bezpec¢nostni dotaznik a zaruceni nadiizeného
je diky navrzenému BYOD programu z procesu pripojovani uzivateld s nefi-
remnimi zarizenimi mozné vypustit.

4.10 Navrh harmonogramu nasazeni

Jelikoz planovani projekti ve vybrané spole¢nosti na rok 2018 je jiz uzavieno,
bylo by mozné projekt pro nasazeni BYOD programu naplanovat nejdiive na
rok 2019. Pro projekt by bylo tfeba najit implementacniho partnera, jelikoz
Banka pro podobné projekty nemad vlastni volné kapacity.

Prvni fazi by byla analyza navrzeného reSeni napri¢ rtiznymi oddélenimi.
Cilem prvni faze by bylo urcit konkrétni rozsah potfebnych zmén pro nasazeni
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4. NAVRH RESEN{

programu. Vystupem prvni faze by byl koncept s jasnymi pozadavky na kon-
krétni hardware a organizacni zmény. Projekt je tfeba obhajit pred vedenim
spolecnosti, a je potreba pripravit detailni rozpocet.

Ve druhé fazi je tieba pripravit veskeré organiza¢ni zmény. Piipravit pa-
ragrafované znéni vnitinich smérnic a dalsich potirebnych dokumenti. V této
fazi se taktéz nastavi pravidla pro pilotni provoz.

Treti faze zahrnuje ndkup potfebného hardware (servery, koncentratory,
firewally. ..) a nezbytnych licenci.

Faze ¢tvrta pocita s instalaci, integraci a testovanim.

Patou fazi je pilotni provoz pro vybrané uzivatele. Po tspésném vyhodno-
ceni nasleduje plosné nasazeni.
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KAPITOLA

Vyhodnoceni

V této kapitole je zhodnocena uskutecnitelnost feseni a analyzovany benefity
a rizika spojena se zavedenim navrzeného konceptu.

5.1 Sumarizace navrzeného reseni

Vzhledem k povaze problému, zjisténého analyzou uvniti spolecnosti, bylo
navrzeno zvolit rozdilna reseni podle typu zafizeni.
Bylo navrzeno postavit koncepci BYOD na trech zakladnich pilirich a to:

e Technické feseni pro notebooky
e Technické Teseni pro mobilni zarizeni

e Nastaveni dalsich opatteni

5.2 Uskutecnitelnost navrzeného reseni

7 technického hlediska je navrh uskutecnitelny a po odladéni technickych de-
tailit by z tohoto pohledu nic nebréanilo jeho nasazeni. Z pohledu obchodniho
ma taktéz smysl, jelikoz uskuteénénim navrzenych opatreni by se zvysila bez-
pecnost informacnich a komunikac¢nich systémt zkoumané organizace, pricemz
pravé vnitini bezpecnost je vzhledem k jejimu oboru podnikani dilezitou sou-
casti korporatni strategie.

5.3 Benefity reseni pro notebooky

Hlavnim benefitem feseni pro BYOD notebooky za pouziti distribuované vir-
tualizace jsou nizké naklady na nasazeni a provoz i vysoka flexibilita. Na roz-
dil od centralizované virtualizace s sebou nenese vysoké naklady na ulozisté,
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5. VYHODNOCEN{

servery a sitovou infrastrukturu. Stird zndmé problémy centralizované virtua-
lizace jako jsou nizka odezva, vysoka citlivost na kvalitu ptripojeni ¢i problémy
s provozovanim graficky naro¢nych aplikaci.

Zaroven vsSak oddéluje pracovni prostfedi od operac¢niho systému soukro-
mého pocitace a zajistuje tak bezpecnost firemnich dat. Velkym benefitem je
moznost prace offline pfi zachovani bezpeénosti diky uzit{ virtualizace. Resi
problém s kontraktory a nekontrolovanymi zafizenimi ve vlastni siti.

Co se tyce obecnych vyhod BYOD, pokud by do programu vstoupilo vy-
znamné mnozstvi zaméstnancu, d se predpokladat snizeni naklada na IT v ro-
viné snizeni ndklad na porizovani firemnich zafizeni. Déle se da predpokladat
zvyseni spokojenosti u zaméstnancu, kteii by vstoupili do BYOD programu
z duvodu nespokojenosti s firemnim zafrizenim. Tyto davody by vsak byly
pouze vedlejsim efektem, hlavnim divodem pro zavedeni BYOD programu je
nastaveni ramce pro existujici nefiremni zafizeni z diivodu bezpecnosti.

5.4 Rizika nasazeni navrhovaného reseni pro
notebooky

Nejvétsim rizikem nasazeni tohoto feseni muze byt neochota uzivatelt pri-
stoupit na tento model, ktery pfindsi uzivateli nutnost nainstalovat si na své
zatizeni klientsky software a pracovat s nim. U kontraktori, ktefi jsou zameést-
nanci partnerskych dodavatelskych spole¢nosti, neni samoziejmosti povoleni
virtualizace na jejich pracovnich zarizenich a je nutné tuto moznost pro vstup
do BYOD programu zajistit. Déle je tieba individualné fesit licencovani nej-
riznéjsiho softwaru, jelikoz neni mozné v ndvrhu feseni BYOD programu ob-
sdhnout vSechny mozné kombinace potiebného software a licen¢nich politik. Z
hlediska bezpecnosti feseni odstranuje aktualni bezpecnostni hrozby spojené s
pripojovanim nefiremnich zarizeni. Bezpecnost se tak v tomto ohledu zvysuje
a nebyly identifikovany zadné pridané bezpec¢nostni hrozby.

5.5 Benefity navrhovaného reseni pro mobilni
telefony a tablety

Hlavni benefit navrzeného reseni pro BYOD mobilni telefony a tablety je vii-
bec moznost vyuziti konceptu BYOD a tim padem moznost pracovat kdekoliv.
To ma potencial zvySeni produktivity a spokojenosti zaméstnanci. Diky zvo-
lenym licencim a typu nasazeni uzivatele nijak neomezuje v uzivani jejich zari-
zeni a nabizi tak vybalancovani pracovniho a soukromého zZivota. Divodem k
navrzeni zavedeni konkrétniho produktu bylo vysoké zaméreni na bezpecnost,
které je v bankovnim prostiedi nejvyssi prioritou.
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5.6. Rizika nasazeni navrhovaného feseni pro mobilni telefony a tablety

5.6 Rizika nasazeni navrhovaného reseni pro
mobilni telefony a tablety

Rizikem muze byt nedivéra zaméstnancu k firemnimu softwaru, se schopnosti
kontrolovat jejich soukromé zarizeni. Redlny provoz také mize ukazat u BYOD
zalizeni snizeni vykonu ¢i snizeni vydrze na baterii v urcitych konfiguracich.
To by znamenalo negativni postoj zaméstnanci k BYOD programu a jeho
mozny neuspéch.

5.7 Dalsi dopady realizace projektu

Procesni zmény nutné k zavedeni navrhovaného BY OD programu nejsou nikterak
zavazné a proto nejsou prekazkou k realizaci projektu. Diky nastoleni pro-
gramu pro BYOD je mozné nabidnout BYOD nékterym zaméstnancim a
povazovat to za pracovni benefit.
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Zaver

Cilem této prace bylo navrhnout vyuziti konceptu BYOD ve vybrané bankovni
organizaci, a to predevsim s ohledem na jeho zabezpeceni. VSechny body za-
dani byly splnény.

S prihlédnutim k aktudlnim trendtim v ICT byly definovany klicové faktory
ve vyuzivani nefiremnich zafizeni. Je zifejmé, ze v dnesni dobé mé velka c¢ast
populace k dispozici sva soukromad zafizeni a vzhledem ke zvySeni osobniho
komfortu a efektivity by nékteri zaméstnanci tato zarizeni radi vyuzivali také
k pracovnim ucelim. Dalsim castym divodem zavadéni BYOD ve firmach
byva snaha o snizeni ndkladi na ICT. S prichodem nefiremnich zafizeni do
firemnich siti se ale poji rizika jakymi jsou napriklad snadnéjsi tniky dat,
bezpecnostni incidenty nebo komplikovanéjsi sprava ICT.

Ve vybrané organizaci byly formou cetnych konzultaci analyzovany poza-
davky na BYOD. Z hlediska mobilnich telefonil a tabletii je pozadovan prede-
vs§im pristup k emailu a kalendari, pripadné k dokumenttim. V pripadé note-
booki se pozadavky lisi podle typh uzivatele, jedna se o potieby jako pristup k
internim systémtm a prostiedim, pristup k dokumentim ¢i moznost instalace
vlastnich aplikaci. Pozadavkem Banky je zajistit co nejvyssi bezpec¢nost s co
mozna nejnizsimi naklady.

Nevyhnutelné je vyuzivani nefiremnich zarizeni pracovniky, ktefi nejsou
zameéstnanci Banky, ale pracuji pro ni na zivnostensky list nebo zprostied-
kované. Tato zarizeni jsou pripojovana na zakladé bezpecnostnich vyjimek.
Jelikoz tato zarizeni nejsou zkoumanou spoleénosti spravovana, vyplyva ze
stavajici praxe bezpecnostni riziko. Existujici procesy a hrozby byly analyzo-
vany a jako nejnaléhavéjsi potencionalni hrozby byly vyhodnoceny nasledujici:
mozné poruseni bezpecnostnich politik, mozné zavedeni skodlivého software do
firemniho prostredi ¢i odcizeni nebo poskozeni aktiv spolecnosti.

Predmétem analyzy byly také rizné pristupy k feseni BYOD. Bylo zjis-
téno, ze dostupné feseni je vhodné rozdélit na feseni pro notebooky a na feseni
pro chytré telefony a tablety. S pouzitim studii od renomovanych analytickych
spolec¢nosti byli vyhodnoceni nejvyznamnéjsi dodavatelé softwaru.
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ZAVER

Na zakladé potreb vybrané spolecnosti byla jako Teseni pro notebooky
zvolena virtualizace, a to specificky centralizovana. Produktem, ktery nejlépe
splnoval pozadavky, se ukédzal byt Horizon Flex od spolecnosti VMware. Diky
vyuziti tohoto produktu je mozné oddélit pracovni a soukromy operacni sys-
tém. Pracovni operacni systém lze plné spravovat a vynutit tak bezpecnostni
politiky. Diky tomu jsou potlaceny nejzavaznéjsi hrozby plynouci ze stavajiciho
zpusobu pripojovani.

Jako Teseni pro mobilni telefony byl navrzen Enterprise Mobility Suite od
firmy BlackBerry, nebot splnuje pozadavky uzivateld tim, Ze jim umoznuje
pristup do firemniho emailu, kalendéare a dalsich potrebnych sluzeb, zaroven
oddéluje pracovni a soukromd data a je hodnocen jako nebezpecnéjsi feseni
na trhu. Nezavisle na této praci byl béhem jejiho dokoncovani zapocat projekt
plosného nasazovani feseni od BlackBerry do zkoumané organizace. Taktéz
byla navrzena dalsi opatfeni nutna pro vznik uceleného BYOD programu.

Navrhované feseni bylo po celou dobu zpracovani konzultovano se zastupci
vybrané organizace. Bylo ohodnoceno jako vhodné a fesici stavajici problémy v
oblasti BYOD. V navaznosti na navrh byla stanovena doporuceni pro nasazeni
zvolenych produkti.

Diky zminovanému feseni by se zvysila bezpecnost BYOD ve zkoumané
organizaci. Tato prace bude jednim ze vstupt pro budouci projekt pro reSeni
BYOD ve spolecnosti.
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PRILOHA A

Seznam pouzitych zkratek

BYOD Bring your own device — Nefiremni zafizeni pouzivané k praci
IT Informac¢ni technologie
AMA Advanced Measurement Approach — Zpusob TFizeni rizik

MAC adresa Media Access Control adresa — Jednoznacény identifikator si-
tového zatizeni

WiFi Standard pro bezdratové sité

MAB MAC Authentication Bypass — Zpiisob autentifikace obchézejici 802.1x
VLAN Virtual Local Area Network — Virtudlni lokalni sit

ACL Access Control List — Sada opravnéni v ramci sité

ISE Identity Service Engine — NAC néstroj od spole¢nosti Cisco

RADIUS Remote Authentication Dial-In User Service — Protokol pro sitto-
vou autentifikaci

VPN Virtual Private Network — Zptsob priojovani k soukromé siti skrze sit
vefejnou

PIM Personal Information Management — Software pro spravu osobnich in-
formaci a organizaci ¢asu

DaaS Desktop as a Service — Desktop jako sluzba

EMM Enterprise Mobile Management — Balik software pro spravu mobilnich
zalzeni

MDM Mobile Device Management — Software pro spravu mobilnfho zarizeni
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A. SEZNAM POUZITYCH ZKRATEK

MAM Mobile Application Management — Software pro spravu podnikovych
aplikacich pro mobilni zafizeni

MCM Mobile Content Management — Software pro spravu na mobilnich za-
fizenich

TAM Identity and Access Management — Software pro spravu identit

EFSS Enterprise File Synchronization and Sharing — Software pro sdileni
soubort

VCC Virtual Client Computing — Klientsky software pro virtualizaci

VDI Virtual Desktop Infrastructure — Technologie pro virtualizaci desktopt
VM Virtual Machine — Virtualni stroj

IIS Internet Information Services — Webovy server od spole¢nosti Microsoft
API Application programming interface — Aplika¢ni rozhrani

SSL Secure Sockets Layer — Protokol pro zabezpeceni komunikace po siti
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PRILOHA B

Obsah prilozeného CD
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PRILOHA C

HW pozadavky VMware
Horizon FLEX

C.1 Horizon FLEX Server

Minimum CPU: 1 Quad-Core Processor or 2 vCPUs

2.26GHz Intel core speed or equivalent

Minimum 512MB /Recommended 4GB

Disk: 10GB+ /Recommended 40GB+

Windows 2008 R2, Windows 2012 and above
.NET 3.5 SP1 and above

I1S 7.0+ with 116 Management Compatibility and ASP.Net

C.2 VMware Mirage Server

Minimum 4 vCPU, Recommended 8 vCPU

Minimum 8GB RAM, Recommended 16GB

146GB Free Disk Space

Windows 2008 R2, Windows 2012 and above

.NET 3.5 SP1 and above

I1S 7.0+ with 116 Management Compatibility and ASP.Net
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