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Abstract

VACHULA, Richard: Database and API for car module. |[Bachelor thesis| - Czech
Technical University in Prague. Faculty of Electrical Engineering, Department of com-
puters. Supervisor: Doc. Ing. David Siglak, PhD.

Aim of the thesis is to design and implement an interface for car module to commu-
nicate with the backend system taking security of this communication into account.
Thesis also focuses on the design and implementation of database used in Uniqway
system providing necessary audit data. Proper implementation is then verified by
means of unit and integration testing.

Keywords: carsharing, Uniqway, database, API

Abstrakt

VACHULA, Richard: Databéaze a rozhrani pro modul automobilu pro systém sdileni
automobilt vice uzivateli. [Bakalarska praca] - Ceské vysoké uceni technické v Praze.
Fakulta elektrotechnicka, Katedra pocitaéti. Veduci: Doc. Ing. David Siglak, PhD.

Praca sa zaobera nadvrhom a implementéiciou rozhrania pre komunikaciu modulu so
serverovou jednotkou spolu s vhodne zvolenym spésobom zabezpecCenia. Sii¢asne si
kladie za ciel i navrh a implementaciu databazy pre perzistenciu dat, poskytujiicej
dolezité informaécie pre audit, a nésledné overenie funkénosti systému jednotkovymi a
integra¢nymi testami.

Klacoveé slova: carsharing, Uniqway, databaza, API
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KAPITOLA 1. UVOD

1.1 Motivacia prace

Carsharing, Coraz CastejSie sklonovany pojem v oblasti dopravy, predstavuje ino-
vativne riefenie zdielania vozov. Jeho princip je jednoduchy - umoznit jednotlivcom
ziskat vyhody privatneho pouZzitia vozidla bez nédkladov a povinnosti spojenych s jeho
vlastnictvom.

Ako sucast zdiefanej mobility ma carsharing taktieZ mnoho environmentalnych,
socidlnych a dopravnych benefitov. Medzi nimi napriklad rozsirenie spadovej oblasti
verejnej dopravy, zvysenie pristupu k vytvaraniu prilezitosti pre nové cesty, ktoré pred
tym neboli verejnou dopravou dosiahnutelné alebo uspora nakladov a pohodlie, ¢asto
citované ako popularny doévod pre jeho vyuzitie [5].

PrOJekt Uniqway je Studentskym projektom; dielom troch prazskych univer-
zit - CVUT, VSE a CZU - spolupracujucich na tvorbe systému zdielania aut spolu so
Skoda Auto a.s. Cielovou skupinou tohto projektu su prave Studenti a zamestnanci
tychto univerzit. Zakladnou mysliekou je spostredkovat im mozZznost vyuzitia vozidiel
v pripadoch ako je preprava do §koly ¢i na internat, nakup, vikendovy vylet, pracovné
cesta, a pod.

Technicka stranka projektu je z koncep&ného hladiska tvorena Styrmi zakladnymi
jednotkami - backendovym rieSenim tvorenym databazou a serverom, ktory je zaroven
centralnym bodom komunikécie, klientskou mobilnou aplikiciou, webovou aplikiciou
urcenou pre spravcu vozového parku a hardvérovou jednotkou (modulom) umiestne-
nou priamo vo vozidlach.

1.2 Ciel prace

Cielom tejto prace je navrhnut a implementovat rozhranie pre komunikaciu mo-
dulu umiestneného vo vozidle so serverom spolu s vhodne zvolenym sposobom jej
zabezpetenia. Cielom je taktiez navrhnat a vytvorit databdzu vyuzivanu v ramci
systému Uniqway, potrebnd pre uloZenie délezitych dat. Sucastou prace je taktiez
overenie funkénosti implementovanych ¢asti jednotkovymi a integraénymi testami.

1.3 Popis kapitol

Préaca je rozdelena do Siestich kapitol. Obsahom prvej je motivécia préace a jej sta-
noveny ciel. Kapitola druhé sa zaobera modulom, a to z hTadiska spésobu komunikacie
spolu s popisom vyberu technolégii pouzitych pri tvorbe jej rozhrania a potrebného
zabezpedenia. Stru¢nd tedria ndvrhu a typov databaz spolu s vyberom pri implemena-
cii pouzitej je adresované v kapitole tri. Popisu navrhnutého modelu a implementéacii
je venované Stvrta kapitola. V piatej kapitole je uvedeny sposob testovania systému
spolu so stru¢nou charakteristikou programu pre simulaciu modulu, ktory bol v rdmci
projektu implementovany. Zhodnotenie prace spolu s moznostami d'algieho vyvoja
st obsiahnuté v kapitole 6. Medzi prilohami je uvedena blokova schéma hardvérovej
jednotky a rozsireny databazovy model.
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KAPITOLA 2. KOMUNIKACIA S MODULOM

2.1 Modul

Kapitola stru¢ne charakterizuje modul a jeho vyznam. Popisuje sp6sob jeho ko-
munikécie spolu s moZnostou jej zabezpecenia. Venuje sa taktiez vyberu technoldgii
pouzitych pri tvorbe rozhrania.

2.1.1 Charakteristika

Neoddelitelnou st¢astou celého systému je modul - hardvérova mobilna ¢ast umiest-
nend v kazdom z vozidiel. Jej hlavnou tlohou je komunikacia s nadradenou ¢astou
systému - serverom, za ticéelom pravidelného sprostredkovania informacii o aktuilnom
stave vozidla a zarovenl spravne reagovanie na nim zaslané instrukcie.

Jednotka implementuje prikazy na odomknutie a uzamknutie vozidla, ktorych
spravne vykonanie je zabezpetené pomocou dalsich, k nej pripojenych periférii.

Na obrazku [2-1] je zobrazeny jej nahl'ad spolu s popiskom hlavnych komunika¢nych
casti. Blokova schéma spolu s popisom jednotlivych ¢asti je umiestnend v prilohe.

Prepojenie s vozidlom

e kl'ue
e OBD rozhranie
e Citacka kariet

GPS/GNSS

Obr. 2.1: Detail hardvérovej jednotky

2.1.2 Spo6sob komunikicie

Hardvérova jednotka disponuje moZznostou komunikécie prostrednictvom mobilnej
GPRS siete, zasielanim HTTP poZziadaviek na vzdialeny server.

HTTP je internetovy protokol, bezne pouZivany na prenos dat v sieti modelom
klient-server, kde klient je strana, ktord dané spojenie iniciuje. Toto spojenie avSak
postrada potrebna troven zabezpecenia. Tymto problémom a jeho rieSenim sa zaoberd
kapitola [2.3]

Potrebné udaje o vozidle si jednotkou zasielané HTTP poziadavkou v pravidel-
nych intervaloch, a to s periédou znizenou az na 10 sekiind pocas jazdy. Tieto pozia-
davky budu dalej oznatované ako ,synchréonne. V odpovedi na fiu zo strany serveru je
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ocakavana informéacia o tom, ¢i sa dané vozidlo nachadza v oblasti, v ktorej je umoz-
nené parkovanie. Aktualna poloha vozdidla je ziskana z dat zaslanych poziadavkou
(vid 2.1.3).

Komunikacia jednotky so serverom moze byt taktiez podmienenéa dvomi externymi
vstupmi:

e Pouzitim RFID ¢&itacky pripojenej k modulu
e Pouzitim klientskej mobilnej aplikacie

RFID c¢itacka sluzi na odomykanie, resp. zamykanie vozidla prostrednictvom RFID
kariet. Pri ich pouziti je modulom na server zaslani poziadavka kvoli validécii pri-
stupu. Takato poziadavka bude dalej oznacovana ako ,,asynchronna“. Ocakavanou od-
povedou pri ispesnej validacii ma byt inStrukcia pre vykonanie pozadovaného tikonu.

Na obrazku je zobrazeny sekven¢ny diagram s priebehom komunikacie v pri-
pade pouzitia RFID ¢éitacky.

Klientska mobiln4 aplikacia takisto sprostredkiiva moznost odomykania, resp. za-
mykania vozidla. V tomto pripade ale komunikacia prebieha medzi aplikiciou a ser-
verom. Vysledkom dspesnej validacie mé byt zaslanie prislugnej instrukcie do modulu
pozadovaného vozidla.

Pri pouziti mobilnej aplikicie je modul postaveny do role serveru, ¢o v8ak nie je z
jeho strany podporované. RieSenim tejto situécie je odkladanie jednotlivych instrukcif
na strane serveru a ich postupné zasielanie v odpovediach na synchrénne poziadavky.
Sekven¢ny diagram [2.3|znézoriuje priebeh komunikacie v pripadoch pouzitia mobilnej
aplikicie s uvedenym riesenim.

2.1.3 Zasielané data

V kapitole boli rozlisené dva typy poziadaviek zasielanych hardvérovou jed-
notkou na server - synchrénne a asynchrénne. Obe sa okrem pravidelnosti odosielania
ligia najmé v datach, ktoré st nimi prendsané.

Jednou z tloh jednotky je sledovanie previdzkovych veli¢in vozidla ako napr. rych-
lost, spotreba ¢i stav paliva v nadrzi, ktoré sa v8ak mozu lisit v zavislosti od typu
vozidla. Okrem toho je nutné mat prehlad o aktuélnej polohe vozidla. Pre tento uéel
jednotka vyuziva technoldgiu GPS. Oba typy tdajov so sebou nesu i priznak o validite
- prevadzkové data st validne len v pripade aktivneho napajania vozidla a GPS mo6zu
byt nevalidne z dovodu zlého signalu.

Spolu s priznakom o tom, & je vozidlo aktudlne zamknuté, ¢asovou znackou a
priznakom o do¢asnom prerufeni jazdy, ktory slazi na informovanie o tom, ze uziva-
tel vozidlo opustil, ale planuje sa k nemu vratit, napr. pri nakupovani, st sacastou
synchrénnej poziadavky.

Asynchronny poziadavok pozostava z identifikitoru RFID karty, ¢asovej znacky a
informécie o tom, ¢i uzivatel poZzaduje uzamknutie alebo odomknutie vozidla.

Napriek tomu, Ze mnoZzina modulom zasielanych dat spolu so spésobom ich pre-
nosu st dané jeho navrhom a vozidlom, v ktorom je umiestneny, vyber vhodného
formatu prenasanych dat je sucastou tejto prace .
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Obr. 2.2: Sekvenc¢ny diagram komunikacie (RFID)

2.2 Rozhranie

Rozhranim sa z pohladu hardvérovej jednotky mysli webové aplika¢né programove
rozhranie (API); definovan&d mnozina pristupovych bodov na strane serveru, ktoré
moze prostrednictvom HTTP poziadaviek adresovat. Ide teda o istd vrstvu abstrakcie
nad jeho vniitornou implementaciou a funkcionalitou, ktorymi sa zaobera kapitola

Pri tvorbe rozhrania bolo nutné uvazovat:

e vyber vhodného typu rozhrania [2.2.1

e vyber vhodného forméatu pre vymenu dat
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| poZiadavks na |
cdomknutie’zamknutie vozidla() :
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| | vykonanie
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Obr. 2.3: Sekvenc¢ny diagram komunikacie (mob. aplikacia)

2.2.1 Vyber typu

Medzi rozsirené sposoby navrhu patria Representational State Transfer (REST) a
Simple Object Access Protocol (SOAP).

REST je architektonicky styl rozhrania pre distribuované prostredia [2]. Nie je
zavisly na pouzitom protokole. NajcastejSie je ale spajany prave s HI'TP, pri pouziti
ktorého je rozhranie obmedzené na mnozinu standardnych operacii tohto protokolu
(napr. GET, POST, atd.). Je orientovany datovo, nie proceduralne. Je pouzitelny pre
jednotny a jednoduchy pristup ku zdrojom, teda datam, adresovatelnym pomocou
URIL

SOAP je, narozdiel od REST, protokolom sliziacim pre vymenu Strukturova-
nych informacii v distribuovanom prostredi s vyuzitim XML technolégie. Pozostava z
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troch Casti, a to definicie obsahu a spdsobu spracovania vymienanych sprav, kddova-
cich pravidiel pre vyjadrenie datovych typov aplikicie a konvencie pre reprezentaciu
proceduralnych volani a ich odpovedi [4].

Pre vytvorenie nami pozadované rozhrania bol zvoleny REST. Jednym z dévodou
je jednoduchgia implementacia na strane modulu. Vyhodou REST je taktiez bezsta-
vovost, ¢o moéze zjednodusit pripadné gkalovanie aplikicie v budtcnosti. V porovnani
so SOAP, REST predstavuje mensiu zataz na siet a zaroven rychlej§iu odozvu pri
komunikacii [4].

2.2.2 Vyber formatu pre vymenu dat

REST ako zvoleny typ rozhrania nie je viazany na pouzitie konkrétneho formatu
prenasanych dat. BeZne pouzivanymi prave v spojeni s nim st JSON a XML.

JSON je textovy, jazykovo nezavisly forméat, vychadzajici z podmnoziny progra-
movacieho jazyka JavaScript. Je kompaktny, pre ¢loveka &itatelny. Je jednoduchy na
vytvorenie a nasledné spracovanie E]

XML je rozsiritelny znackovaci jazyk, vyvinuty a Standardizovany konzorciom
W3C ako zovseobecnenie jazyka HTML. Umoziuje Specifikovanie Struktiry prenasa-
nych dat (tzv. schémy) pre moznost ich validacie na strane prijimatela. V porovnani
s JSON maja prenagané data viacsiu velkost a je pomalsi na spracovanie, ¢o je dané
jeho znackovacou syntaxou E]

Nami zvolenym formétom bol JSON, a to z dévodu mensej velkosti prenaSanych
déat s ¢im je spojené i jeho rychlejSie spracovanie.

2.3 Zabezpecenie

Doélezitym aspektom komunikicie medzi modulom a serverom je jej zabezpece-
nie. HTTP protokol sdm o sebe neposkytuje jeho potrebnt troveir a komunikiciu
je mozné napadnut tretou stranou. Ide o tzv. Man-in-the-middle typ utoku, kedy je
utoc¢nik schopny ,odpocivat” priebehajucu komunikaciu, ¢ sa do nej aktivne zapojit
a simulovat jednotlivé komunikujice strany vo¢i druhym.

Nutnymi poziadavkami z pohladu zabezpecenia st preto:

e utajenie - data nemézu byt prezerané tretou stranou,
e integrita - dadta nemo6zu byt pocas prenosu modifikované,

e autentifikicia - koncové strany s tymi, za ktoré sa vydévaju.

"http://www. json.org/
*https://www.w3.org/TR/xml/
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2.3. ZABEZPECENIE

2.3.1 HTTP Secure

Riefenim uvedenych poziadaviek [2.3je pouzitie tzv. HTTP Secure (HTTPS). Ide
o nami zvoleny komunika¢ny protokol HTTP zabezpeceny Secure Socket Layer (SSL)
protokolom na drovni rela¢nej vrstvy OSI modelu.

HTTPS stavia na symetrickom §ifrovani prenaSanych dat (pre Sifrovanie i desifro-
vanie je pouzity ten isty klu¢) obomi stranami (ozna¢me A a B) zdielanym klucom.
Pre jeho vymenu je taktiez pouzité Sifrovanie, v tomto pripade asymetrické. Obe
strany zabezpecuju vytvorenie vlastného verejného a privdtneho klaéa. Pred odosla-
nim dat z A do B je pouzity verejny klu¢ B pre ich zaSifrovanie. Takto zagifrované
data mozno rozsifrovat len privatnym klic¢om B. Utajenie a integrita dat sa teda
zaistené touto cestou. Podrobnejsiemu rozboru SSL sa venuje [8§].

Pre autentifikiciu jednotlivych stran vyuziva SSL tzv. certifikdty, okrem verejného
kl'i¢a nesuce i informaciu o jeho vlastnikovi a tzv. certifikacnej autorite (CA), kto-
rou je dany certifikit podpisany. CA je trefou stranou, ktora ak je povazovana za
déveryhodnu, tak i certifikdt hou podpisany je povazovany za ddveryhodny. Sposob
implementécie daného zabezpedenia je popfsany v kapitole
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KAPITOLA 3. DATABAZA

Uloha databézy je v nasom systéme nepostradatelnou. Kazd4 interakcia s nim
vyzaduje pracu s datami, ktoré je potrebné vhodnym sposobom evidovat. Klast déraz
je nutné i na dlhodobé uchovavanie dat, a to najmé pre auditivne tcely ¢i pre ich
potrebnu analyzu.

Kapitola pribliZuje normaliza¢né normy ako postup spravneho navrhu databazy.
Dalej st priblizené dve najpouzivanejsie databézové technoldgie - relacné a nerelacné
databazyE] a vyber nami pouzitej spolu s vyberom konkrétneho systému pre jej spravu.

3.1 Navrh

Implementacii databdzy predchadza jej navrh. Jeho tvorba spociva v definovani
jednotlivych entit, ktoré v ramci systému vystupuja spolu s ich atribitami a vztahmi
medzi nimi.

3.1.1 Normalizacia

KTu¢ova tlohu pri navrhu zohrava normalizdcia. Ide o mnozinu pravidiel, aplikova-
nim ktorych dochadza k dekompozicii jednotlivych tabuliek (pouZzité pre reprezentaciu
entit) za u¢elom zamedzenia redundacie dat & zlepSenia ich integrity. Normalizacia
takisto prispieva i k efektivnejSiemu udrziavaniu samotnej databazy.

Normaliza¢nych pravidiel (alebo foriem, skratene NF') existuje viacero, najcastejsie
pouzivanymi si prvé tri, ktorych autorom je Dr. Edgar F. Codd. Ich nasledujuci popis
je spracovany podla [6].

e 1. normélna forma: Tabulka je v 1. NF vtedy a len vtedy, ak kazdy jej atribiit
(sipec) obsahuje len atomické hodnoty, teda hodnoty, ktoré z pohladu databazy
nemozno dalej delit na mengie. Prikladom nesplnenia tejto normy méze byt
napr. ukladanie mena a priezviska v ramci jedného stipca, pricom s kazdym z
nich potrebujeme pracovat samostatne. Riesenim je teda ich rozdelenie.

e 2. normalna forma: Tabulka je v 2. NF vtedy a len vtedy, ak splita podmienky
1. NF, a kazdy jej neklicovy atribat je zavisly od kl'acového.
Prikladom nesplnenia 2. NF je Tabulka 1 na obrazku [3.1} Nézov predmetu je

z4visly na predmete, avSak nie na Studentovi. Riesenim je teda vytvorenie novej
tabulky s ID a nazvom predmetu.

e 3. normalna forma: Tabulka je v 3. NF vtedy a len vtedy, ak splita podmienky
2. NF, a vsetky jej neklicové atributy st navzajom nezavislé.
Tabul'ka 1 na obrazku je prikladom nesplnenia 3. NF. Nézov predmetu je
opét zavisly na predmete, ktory je ale tentokrat nekli¢ovym atribiitom. Riege-
nim je vytvorenie novej tabulky s ID a nazvom predmetu.

"https://db-engines.com/en/ranking| (13.5.2017)
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3.2. TYPY DATABAZ

Tabulka 1
ID Studenta PK
ID predmetu PK

Néazov predmetu
Znamka

/ \

Tabulka 1 Tabul'ka 2
ID Studenta PK ID predmetu PK
ID predmetu PK Nazov predmetu
Znamka

Obr. 3.1: Priklad pouzitia 2. normélnej formy

Tabul'ka 1

ID Studenta PK
ID predmetu

Nazov predmetu
Znamka

/ \

Tabulka 1 Tabul'ka 2
ID Studenta PK ID predmetu PK
ID predmetu Nazov predmetu
Znamka

Obr. 3.2: Priklad pouzitia 3. normélnej formy

3.2 Typy databaz

V nasledujtcich podkapitolach st stru¢ne predstavené relacné a nerelacné typy
databéz. Stcastou je i vyber konkrétnej databazy pouzitej v ramci préce.

3.2.1 Relac¢né databazy

Organizicia dat databéaz tohto typu je zaloZena na relacnom modely, navrhnutom
E.F. Coddom v roku 1970 [I]. Data st organizované do tabuliek (relacii) reprezentu-
jucich entitné typy. Stipce definuju atributy danej entity a v riadkoch st ukladané jej
konkrétne inStancie, pricom kazdy z nich musi byt v ramci danej tabulky unikatne
adresovatelny.

Spolu so vztahmi, vyjadrenymi prostrednictvom primérnych a cudzich kla¢ov, st
tabulky sacastou databéazovej schémy, ktora je nutné definovat este pred tym, ako je
mozné ukladat samotné déta. Pre manipulaciu s nimi pouziva standardizovany jazyk
Structure Query Language (SQL) .
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KAPITOLA 3. DATABAZA

Rela¢né databazy pre zabezpecenie integrity dat definuja Styri vlastnosti tran-
sakcii, v anglickom zneni znamych pod akronymom ACID - atomicitu, konzistenciu,
izolaciu a trvacnost. Nutnost ich plnenia je v8ak obmedzujtuca pri horizontalnom ska-
lovani.

3.2.2 Nerela¢né databazy

Zékladnym rozdielom v porovnani s relacnymi je Struktura ukladania dat. Podla
nej nerela¢né (NoSQL) databazy d'alej delime na dokumentove, grafové, key-value ¢i
stfpcové.

Vyuzitie nachadzaju najméa v oblasti Big Data technolégii pri praci s nestruktu-
rovanymi datami, kedy schému nemozno vopred zadefinovat.

Rozdielnym je taktieZ pristup ku transakcidm. Na tkor atomicity, trvacnosti a
konzistencie dat naprie¢ systémom stavia NoSQL na ich dostupnosti a gkalovatelnosti.

3.2.3 Vol'ba

Pre tvorbu néasho systému bol zvoleny rela¢ny typ databaz, najmi pre zaistenie
konzistencie a integrity dat pri praci s nimi. Dévodom je taktieZ vopred znama schéma
a pouzitie tandardizovaného jazyka SQL.

Konkrétnym databazovym systémom bol zvoleny PostgreSQL E] Ide o open-source
rieSenie s aktivnou komunitou a so Sirokou podporou v rdmci opera¢nych systémov.
Dodrzuje SQL standard a jeho vyhodou je i podpora mnohych rozsireni. Jednym z
nich je napr. PostGIS, rozsirenie pre moznost prace s geografickymi datami, ktorého
pouzitie je v rdmci systému planované.

Navrhnutému modelu databazy sa venuje kapitola

*https://www.postgresql.org/
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KAPITOLA 4. IMPLEMENTACIA

Kapitola popisuje proces implementacie databazového modelu s detailnejsim po-
pisom jeho Casti nutnej pre spravne fungovanie komunikicie s modulom. TaktieZ sa
venuje implementacii jednotlivych aspektov uvazovanych v rdmci zmienenej komuni-

kacie, presnejsie rozhrania a patri¢ného zabezpecenia.

4.1 Databaza

Ako prvé bolo nutné identifikovat jednotlivé entity vystupujice v systéme a ich
vzajomné vztahy, a to na zaklade poziadaviek, ktoré boli vypracované v ramci inych
casti projektu.

Obr. 4.1: Cast databazového modelu
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4.1. DATABAZA

Na, obrazku je zobrazen4 ¢ast modelu pre zaistenie hlavnej funkcionality pri
komunikécii s modulom (cely model je umiestneny v prilohe).

Tabulky obsahuju zékladné atribity popisané nazvom, typom a volitelnym Zpe-
cifikitorom. Specifikitor nadobuda hodnoty PK (priméarny kla¢), FK (cudzi kluc¢) a
N (nepovinna hodnota). Pre zaznacenie vztahov je pouzitd tzv. Crow’s foot notéciaﬂ.

4.1.1 Popis modelu

Jednotlivé moduly sa reprezentované tabulkou Modules. Informéacie o nich st
umiestnené v samostatnej tabulke ModuleInfo, pricom jednému modulu moZe pri-
slichat viacero zaznamov tejto tabulky. Takéto rieSenie, pouzité i v pripade inych
tabuliek (napr. Users & Cars, vid. priloha), umoziuje uchovavat okrem aktualnych i
predoglé data pri zmenach, ¢im je zabezpefend moznost ich spatného dohladania.

Vyjadrenie vzfahu modulu a vozidla, kedy s ¢asovym odstupom moéze byt modul
pouzity vo viacerych vozidlach, a naopak v vozidle pouzitych viac modulov, riesi
tabulka CarModules.

Jazdy vozidla eviduje tabulka Rides. Podmienkou jej vytvorenia je existujtca
rezervacia (v tabulke Reservations), ktora zaroveil nesie informéciu o uzivatelovi a
vozidle. Rides obsahuje atribut s celkovou prejdenou vzdialenostou, ktora je nastavena
po ukondéeni jazdy, aby sa predislo jej opakovanému vypodtu.

Pre ulozenie synchronnych poziadaviek modulu sluzi tabulka CarRequests.
Okrem jazd je viazand i priamo na tabulku vozidiel, a to z dévodu, 7e poziadavka
moze byt zasland i v Case, kedy s vozidlom nikto nejazdi. Prevadzkové data vozidla
fiou zaslané si evidované v tabulke CarData. Ich pocet sa v8ak moze ligit v zévislosti
od jeho typu. Jednotlivé druhy parametrov st preto ukladané v samostatnej tabulke
CarDataTypes a vizbou spojené s CarData, pricom hodnota parametru je ukladana
ako retazec, a pred pouzitim vhodne pretypovana. Takymto spésobom mozno predist
plytvaniu miesta v podobe nevyuzitych atributov tabulky.

Tabulkou Carlnstructions si reprezentované ingtrukcie zasielané modulu. Ich mozné
typy st ulozené oddelene (tabulka CarlnstructionType), podobne ako pri uz zmiene-
nych typoch parametrov vozidla. Toto rieSenie umoznuje ich dynamické pridavanie a
jednoduchn validaciu. Okrem typov je pri instrukcidch evidovany i stav podla stadia
ich spracovania. Riegenie je obdobné ako pri typoch, teda ich od¢lenenie do separatne;j
tabulky.

Vznik in§trukcii moze byt podmieneny priamou interakciou s vozidlom. Udalosti
fiou vyvolané reprezetuje tabulka CarEvents. Momentalne rozlisujeme iba jeden druh
udalosti - pouzitie RFID ¢itacky uzivatelom Pri vyvolani tejto udalosti a ispes-
nej validacii tdajov na strane serveru je ulozeny zdznam o nej. To implikuje vytvorenie
prislugnej instrukcie pre modul, ¢o naznac¢uje vizba medzi nimi.

"http://www2.cs.uregina.ca/ bernatja/crowsfoot.html
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KAPITOLA 4. IMPLEMENTACIA

4.2 Komunikicia s modulom

Nasledujtuce podkapitoly popisuja jednotlivé pristupové body implementovaného
rozhrania a spésobu zabezpecenia jeho ¢asti urcéenej pre modul.

4.2.1 Rozhranie

Pre tvorbu rozhrania bola zvolena technolégia REST ako navrhovy §tyl .
Ako format prenaSanych dat bol vybrany JSON (2.2.2).

Vzhladom na potreby komunikécie serveru s modulom boli implementované na-
sledujtce pristupové body.

4.2.1.1 Sychrénna poziadavka

Slazi pre zasielanie synchronnych poziadaviek (2.1.2) modulu na server s name-
ranymi prevadzkovymi datami vozidla. Kvoli zabezpe€eniu je serverom vyZzadovany

spraviy klientsky SSL certifikat (2.3]).

Metoéda: POST
URI: /api/modules/data
Parametre (iba zédkladné, mozno rozsirit podla typu vozidla):

Parameter Povinny (x) | Datovy typ Popis
timestamp b'e retazec ¢as odoslania (rrrr-MM-dd HH:mm:ss)
locked X boolean priznak o zamknuti auta
gps.valid X booelan priznak o validnosti GPS dat
gps.data.lat X des. ¢islo zemepisnd Sirka polohy vozidla
gps.data.lon b des. ¢islo zemepisna dlzka polohy vozidla
gps.data.speed X celé ¢islo rychlost v km/h namerana cez GPS
obd.valid X boolean priznak o validnosti OBD dat
obd.data.consumption | x des. ¢islo aktudlna spotreba v 1/km
obd.data.fuelLevel X celé &islo stav nadrze v %
obd.data.speed X des. ¢&islo rychlost v km/h namerané cez OBD
obd.data.rpm X celé ¢islo otacky motora
obd.data.odometer X celé ¢islo aktualny stav odometra
obd.data.beBackBtn b boolean priznak o vrateni uzivatela k vozidlu

Tabulka 4.1: Tabulka parametrov 1
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Ocakavana odpoved zo serveru :

"canPark": true,

"instruction" {
"id": 1,
"code": 2

Tak, ako je zmienené v 2.1.2] odpoved obsahuje priznak o moZnosti parkovania
vozidla v danej oblasti (canPark). Sucastou je taktiez ingtrukcia pre vykonanie, pozos-
tavajuca z jej identifikatoru (instld) a kodu (instCode) reprezentujiuceho jej vyznam.
V pripade, ze pre modul nie je vytvorena ziadna in§trukcia, maju parametre instld a
instCode hodnotu -1.

4.2.1.2 Asynchrénna poziadavka

Sluzi pre zasielanie asynchronnej poziadavky (2.1.2) modulu na server pri interak-
cii uzivatel'a s vozidlom. Kvoli zabezpeceniu je serverom vyzadovany spravny klientsky

SSL certifikat (2.3)).

Metoda: POST
URI: /api/modules/events
Parametre (iba zékladné, mozno rozsirit podla typu vozidla):

Parameter | Povinny (x) | Datovy typ Popis

timestamp b'e retazec ¢as odoslania (rrrr-MM-dd HH:mm:ss)
type b celé ¢&fslo ¢islo reprezentujtce typ udalosti
cardNumber | x retazec ¢islo RFID karty uzivatela

Tabulka 4.2: Tabul'ka parametrov 2

Ocakavana odpoved zo serveru:

"canPark": true,

"instruction" {
"id": 1,
"code": 2
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4.2.1.3 Vytvorenie instrukcie

Sluzi pre vytvorenie inStrukcie pre urcené vozidlo pouZitim mobilnej aplikacie.

Metoda: POST
URI: /api/instructions

Parametre:
Parameter | Povinny (x) | Datovy typ Popis
timestamp | x retazec ¢as odoslania (rrrr-MM-dd HH:mm:ss)
type b celé ¢islo ¢islo reprezentujice typ udalosti
carld X celé ¢islo identifikator vozidla

Tabulka 4.3: Tabulka parametrov 3
Ocakavana odpoved zo serveru:

{ "id": o1}

4.2.1.4 Detail inStrukcie

Slazi pre ziskanie informécii o konkrétnej instrukcii. Je vyuzivany mobilnou apli-
kaciou.

Metoda: GET
URI: /api/instructions/{id}

Parametre:
Parameter | Povinny (x) | Datovy typ Popis
id X celé &islo identifikdtor instrukcie

Tabulka 4.4: Tabulka parametrov 4

Oc¢akévana odpoved zo serveru:

{ "instruction": {
"idn: o1,
"status": {

"1,
"name": "new"

138
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4.2.1.5 Vytvorenie modulu

Sluzi pre vytvorenie nového modulu v systéme.

Metéda: POST
URI: /api/modules

Parametre:
Parameter Povinny (x) | Datovy typ Popis
code X retazec k6d modulu
firmwareVersion | x des. ¢islo ¢islo verzie firmware modulu

Tabulka 4.5: Tabul'ka parametrov 5
Ocakavané odpoved zo serveru:

{ "id": o1}

4.2.1.6 Detail modulu

Slazi pre ziskanie informécii o konkrétnom module.

Metoda: GET
URI: /api/modules/{id}
Parametre:
Parameter | Povinny (x) | Datovy typ Popis
id X celé ¢islo identifikdtor modulu

Tabulka 4.6: Tabulka parametrov 6

Ocakavana odpoved zo serveru:

"id": 1,

"code": 42,

"info": {
"firmwareVersion": 1.0

}

21



KAPITOLA 4. IMPLEMENTACIA

4.2.2 Zabezpecenie

Pre sifrovanie prenosu dat a autentifikiciu modulov v systéme bolo pouzité HTTPS
(2.3.1). Krokmi jeho implementacie boli:

e vytvorenie potrebnych certifikitov,

e konfiguricia serveru.

4.2.2.1 Certifikaty

Pre vytvorenie certifikdtov bol pouzity nastroj EasyRSA (verzia 3.0.1)ﬂ Vzhladom
na podporu zo strany modulu bola pre asymetrické Sifrovanie vymeny kl'i¢a zvolena
Sifra RSA s 2048 bitovou dlzkou kli¢a, poskytujtca dostatoéni trovei zabezpecenia|7].
Prostrednictvom EasyRSA bola vygenerovand certifikacnd autorita a dva certifikaty
touto autoritou podpisané. Jeden urceny pre server a druhy pre modul. Pre potreby
autentifikacie bol do parametru certifikditu Common Name umiestneny kéd modulu.
Jeho néasledné spracovanie po odoslani je popisané v dalsej casti.

4.2.2.2 Konfiguracia serveru

Pred tym, ako je akakolvek poziadavka spracovana serverom, prechadza cez re-
verse proxy vrstvu, konkrétne implementovanou pomocou Apache 2.4@ Apache je
bezplatnym riefenim, podporovanym na mnohych OS. Jednou z jeho tloh je préve
autentifikicia modulov na zaklade SSL certifikdtov porovnanim ich certifika¢nej au-
tority vo¢i nami vytvorenej. Validnu poZiadavku potom preposiela dalej na server,
pricom do jej hlavicky je umiestnena hodnota parametru Common name, obsahujica
kéd modulu pre jeho rozpoznanie. Priebeh tejto komunikéicie znézornuje sekvenény
diagram

Okrem zmienenej autentifikicie plni proxy i tlohu presmerovania negifrovanej
HTTP komunikécie na Sifrovand HTTPS. Pre potreby spravcovskej webovej aplikicie
je poskytovatelom jej statického obsahu. Zaroven bolo nutné spravne oSetrenie fiou
zaslaného poziadavku na URL odlisna od pouzivaného rozhrania (sposobené znovu-
nacitanim stranky). Pri jej vyvoji Apache taktiez posluzil pri rieSeni Cross-Origin
Resource Sharing (CORS) problému.

*https://github.com/OpenVPN/easy-rsa
*https://httpd.apache.org/
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4.3. POUZITIE FRAMEWORKU
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Obr. 4.2: Diagram komunikacie s vyuzitim proxy

4.3 Pouzitie frameworku

Rozhranie spolu s navrhnutym modelom databézy boli dalej implementované pou-
zitim frameworku Playﬁ Ide o open-source MVC (Model View Controller) framework
umozihujaci tvorbu webovych aplikacii v jazyku Java, so zabudovanymi testovacimi
nastrojmi (napr. JUnit, Mockito), podporou pre REST a préacu s JSON. Umoziuje
tzv. hot-reload konfiguraénych a zdrojovych suborov, ktory spolu so zobrazovanim
kompila¢nych a behovych chyb aplikacie priamo v prehliadad ulah¢uje jej vyvoj. Je
komeréne podporovany a dobre zdokumentovany.

‘https://playframework.com/
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4.3.1 Architektara aplikacie

Z dovodu Tahgej udrzatelnosti a vidsej prehladnosti bola aplikicia po stranke
struktiry rozdelend do viacerych vrstiev. Kazdé z nich zodpoved4 za vykonanie od-
lisnej casti aplikacnej logiky pri spracovavani poziadavky a je reprezentovana inym
typom programovej komponenty. Danymi komponentami sa Router, Controller, Ser-
vice a DAQ, blizsie popisané v dalsich Castiach.

Zévislost pouzitia jednej komponenty v ramci druhej je rieSend prostrednitvom
Dependency Injection. Ide o ndvrhovy vzor, ktorého podstatou je oddelenie rozhrania
od jeho konkrétnej implementacie. Vyhodou je zniZenie po¢tu priamych zavislosti a
najmé lepsia testovatelnost.

4.3.1.1 Router

V konfigura¢nom stbore routes bolo potrebné definovat jednotlivé REST pristu-
pové body, ktoré je mozné adresovat spolu s ich mapovanim na prislusné metody
tried v Controller vrstve. Router, komponenta manipulujica s prijatou poziadavkou
ako prva, na zaklade jej HI'TP met6dy a URL vola vhodne zvolent Controller me-
tédu.

4.3.1.2 Controller

Jednou z dloh tejto vrstvy je typova validacia hodnot dat zaslanych poziadavkou.
V pripade uspesnej validacie st komplexnejsie data (nejedna sa len o jeden tudaj,
napr. modulom namerané data) ukladané do objektu prislugnej DTO (Data Transfer
Object) triedy; v pripade primitivnych typov st pouzité ich objektové reprezentacie.

DTO objekty sluzia ako uniformny sposob prenosu komplexnejsich dat medzi
Controller a Service vrstvou. Neimplementuju Zziadnu business logiku. Umoziiuja iba
ziskavanie a nastavovanie hodnot jednotlivych atributov.

Controller vrstva je zaroven zodpovednd za formu, v akej st data zaslané spéit
klientovi. V nasom pripade sa jedna o JSON formaét.

Zabezpecenie pristupu ku metédam tried tejto vrstvy, a teda pristupu do aplikacie,
je rieSené prostrednictvom triedy ModuleSecurity, ktora kontroluje hodnotu v hlavicke
poziadavky pridana proxy serverom (4.2.2.2)).

4.3.1.3 Service

Service vrstva je zodpovedné za vykonavanie business validacie a logiky (v pri-
pade modulu ide napr. o vytvorenie inStrukcie) nad datami prijatymi z Controller
vrstvy. Netispesnd validacia je v mnohych pripadoch riefena ,yvyhodenim* prislusne;j,
nami vytvorenej vynimky, ktora je spracovana na trovni Controller vrstvy, a nasledne
vhodne prezentovana klientovi.

Service triedy taktiez pracuju i s objektami Model tried. Model triedy slazia pre
programov(l reprezenticiu tabuliek databézy, pricom jednotlivé vlastnosti a vizby
medzi nimi st vyjadrené prostrednictvom atribitov tychto tried.
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Kazda Service trieda rozsiruje nami vytvorenu triedu BaseService s vyuZitim ge-
nerického urcenia typu identifikdtoru a Model triedy. Podl'a nich vytvara objekt triedy
BaseDao, pomocou ktorého v implementovanych metédach rozhrania GenericService
pracuje s perzistentnou vrstvou. T4 je blizsie popisané v [£.3.1.4] Pri potrebe vyuzitia
objektu inej DAO triedy je pouzita jeho prislugna Service trieda, ktora zodpoveda

.....

nost a zamedzime opakovanej implementacii.

4.3.1.4 Data Access Object (DAO)

Ide o poslednu aplikaént vrstvu, ktorej tlohou je vykonévat operacie ¢itania, zé-
pisu ¢ mazania nad perzistentnym uloziskom - databézou. Zaznamy z nej sit pomocou
Ebean ORM mapované na Model objekty, ktoré si nasledne vratené spét do Service
vrstvy pre spracovanie.

Kazd4 DAO trieda rozgiruje nami vytvoreniu abstraktnt BaseDao triedu s vyuzi-
tim generického urcenia typu identifikatoru a Model triedy. Podl'a nich je vytvoreny
objekt triedy Finder slaziaci ako abstrakcia nad pripojenou databazou poskytujici
zakladné CRUD (Create Read Upadate Delete) operacie. BaseDao d'alej implemen-
tuje metody rozhrania GenericDao sltziace pre pracu so zmienenym Finder objektom,
spolo¢né pre vSetky Dao triedy.

Controller, Service a DAO triedy boli vytvorené pre jednotlivé entity databizového
modelu (4.1)).
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KAPITOLA 5. TESTOVANIE

Sucastou prace bolo okrem implementécie rozhrania pre komunikaciu s modulom
i testovanie jeho spravnej funk¢énosti s vyuZitim jednotkovych a integracénych testov.
Pri ich tvorbe boli pouzité tieto frameworky:

o J Unitﬂ - open-source framework umoznujici vytvaranie a spustanie testov na-
pisanych v jazyku Java. Pouzity bol JUnit s verziou 4.12.

° MockitoE]— open-source framework, sliziaci na vytvaranie mockov - zastupnych
objektov. Ich hlavnym rysom je, Ze sa navonok tvaria ako obycajné objekty,
aviak ich funkcionalitu moZno I'ubovolne definovat.

5.1 Test autentifikicie

Testovanou bola i autentifikdcia modulov v systéme, ktora je realizovana prostred-
nictvom SSL certifikatov (4.2.2)).

V ramci testu boli pouzité dva certfikaty, pricom iba jeden z nich bol podpisany
nami vytvorenou certifika¢nou autoritou. Pomocou cURlE], terminalového nastroja
sliziaceho na prenos dat s podporou mnohych protokolov, vratane HI'TPS, boli né-
sledne vykonané poziadavky na serverova url vyzadujicu SSL autentifikaciu.

Vysledkom pouzitia nevhodného certifikdtu bola ofakavanéd chyba pri navizovani
gifrovaného spojenia, naopak pouzitim certifikitu podpisaného naSou autoritou sme
docielili pozadovaného vysledku.

5.2 Unit testy

Unit test je ¢ast kodu (zvy¢ajne metoda), ktora vyvola spustenie iného kodu, a
nésledne kontroluje spravnost istych predpokladov. Ak st predpoklady nespravne,
unit test zlyhal. Unit testy by mali byt automatizované, opakovatelné, l'ahko imple-
mentovatelné, a ich vykonanie by malo byt rychle [3].

V ramci prace boli implementované unit testy pre Service vrstvu. Kazdy z nich
pozostava z nasledujucich krokov.

1. Vytvorenie mock objektov tried, na ktorych je Service trieda v ramci testova-
nej metoédy zavisla. Je nutné definovat navratové hodnoty volanych metod ¢i
pripadnd zmenu zaslanych parametrov vo funkcii bez navratovej hodnoty.

2. Priradenie vytvorenych mock objektov za zavislé rozhrania testovanej Service
triedy.

3. Vyvolanie testovanej metody danej Service triedy (v pripade potreby s vhodne
zvolenymi parametrami).

"http://junit.org/junit4/
*http://site.mockito.org/
®https://curl.haxx.se/
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5.3. INTEGRACNE TESTY

4. Kontrola spravnosti predpokladov s vyuzitim JUnit.

Uvedeny je priklad testu vyhladania modulu v systéme podla koédu za predpo-
kladu, Ze modul s danym kédom nie je evidovany.

QTest
public void testFindByCodeIfNotExists() {
ModuleDaoA dao = Mockito.mock(ModuleDaoA.class);
Mockito.when(dao.findByCode(Matchers.anyString()))
.thenReturn(null);

moduleService.setModuleDao (dao) ;

Module result = moduleService.findByCode("1");
assertNull (result);

5.3 Integracné testy

Ich podstata spociva v otestovani dvoch alebo viacerych navzajom zavislych mo-
dulov ako celok [3]. V nasom pripade moduly predstavuju jednotlivé vrstvy aplikacie
(vid [£.3.1)).

Pri implementécii integraénych testov v ramci prace bol pouzity testovaci webovy
server Netty zabudovany priamo vo frameworku Play so spustenou inStanciou nasej
aplikacie. Vytvorena bola taktiez testovacia databdza PostgreSQL naplnena détami
vyuzitymi v ramci testov. Pre pripojenie na testovaci server bol pouzity WSClient,
asynchronny HT'TP klient, ktory je taktiez sucastou frameworku.

Kazdy z testov pozostéva z nasledujicich krokov:

1. vykonanie poziadavky prostrednictvom zmieneného HTTP klienta na testovand,
url

2. kontrola spravnosti predpokladov na vratenej odpovedi s vyuzitim JUnit.

Uvedeny je priklad testu vratenia chybového HTTP kédu 400 pri vyhladani mo-
dulu s neexistujucim id. Zaroven testuje, ¢i text vratenej spravy odpoveda textu vy-
nimky, ktord ma byt v tomto pripade ,vyhodend“ na trovni Service triedy.

QTest
public void testGetModuleWrongId() throws Exception {
try {

String url = getBaseUrl() + "/modules/-1";
CompletionStage<WSResponse> stage = client.url(url).get();
WSResponse response = stage.toCompletableFuture().get();
assertEquals (Http.Status.BAD_REQUEST, response.getStatus());
Exception e = new EntityNotFoundException(Module.class, "id", -1);
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assertEquals(e.getMessage(), response.asJson().asText());
} catch (InterruptedException e) {

e.printStackTrace();
}

5.4 Simulicia modulu

V réamci projektu bol taktiez v jazyku Python implementovany program pre si-
muléciu modulu pouzivaného vo vozidlach. Jeho aktuélna verzia umoziuje:

e zasielanie synchronnych poziadaviek (vid [2.1.2) v definovanych intervaloch s
prednastavenymi hodnotami dat. Taktiez umoznuje pouzitie dat ziskanych z
redlne vykonanych jazd vozidlom.

e dynamické zmeny statusu vozidla a jeho odomknutia pocas zasielania poziada-
viek.

Program zatial neobsahuje pouzitie SSL certifikatov pre autentifikdciu a moznost
dynamického nastavenia vicsiny typov zasielanych dat.
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KAPITOLA 6. ZAVER

6.1 Zhodnotenie prace

Vysledkom prace je implementované rozhranie pre komunikiciu s modulom umiest-
nenym vo vozidlach, vyuzivanych v ramci projektu Unigway. Vdaka nemu je umoz-
nend interakcia s vozidlom v zmysle odomykania/zamykania, a to prostrednictvom
RFID ¢itacky ¢i mobilnej aplikacie. Vytvorené rozhranie zéroveii umoziuje modulu
pravidelné zasielanie prevadzkovych déat vozidla na server.

Pre zabezpecenie spojenia bola zvolend SSL autentifikdcia pouzitim nami vytvore-
nych certifikdtov. Vykonavana je na trovni Apache reverse-proxy, taktiez implemento-
vanom v ramci prace. Okrem zmienenej autentifikicie je vyuzivany i pre smerovanie
nezabezpecenej komunikéicie na zabezpecent ¢i pre poskytovanie statického obsahu
webovej aplikicie.

Pre perzistenciu dat v rdmci systému bola pouzita relacnd databaza
PostgreSQL. Pri jej navrhu bolo prihliadané na moZnost dlhodobej evidencie dat a
moznost ich spatného dohladania, napr. z dévodu neskorgej analyzy & potrebného
auditu.

Implementované rozhranie bolo taktiez otestované jednotkovymi a integrac¢nymi
testami. Tie posluzili pre overenie funkénosti serverovej aplikicie, no ich vyhodou je
najmi moznost pouzitia v ramci d'algieho vyvoja pre kontrolu spitnej kompatibility.
Pre testovacie cely bol implementovany taktiez program na simuldciu modulu, avsak
nie ako sucast tejto prace.

6.2 Moznosti d'alsieho vyvoja
V ramci d'algieho vyvoja systému navrhujem nasledovné.

e Serverovy SSL certifikdt nahradit inym, podpisanym niektorou z uznavanych
certifikaénych autorit, kedze nami vytvorena nie je registrovana ziadnym z pre-
hliadacov,

e [Implementécia tzv. geofencingu - kontroly vyskytu vozidla vo vopred uréenych
oblastiach na zdklade ich GPS polohy. Pre tento acel mozno vyuzit PostGIS,
ktory je rozsirenim pouzitej databazy PostgreSQL.

e Rozsirit rozhranie o moznost filtrovania dat vratenych v odpovedi na zaklade
parametrov uvedenych v poziadavke, najmé z doévodu zrychlenie ich prenosu,
a teda i celkového zrychlenia aplikidcie. Vyhodou je taktieZ Setrenie datovych
pausalov v pripade mobilnych aplikacii.
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Dodatok A

Zoznam pouzitych skratiek

API  Application Programming Interface
CA  Certificate Authority

GPRS General Packet Radio Service
HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
JSON JavaScript Object Notation
ORM Object Relational Mapping

0S Operany systém

OSI  Open Systems Inteconnection
RFID Radio Frequency IDentification
SQL  Structured Query Language
SSL Secure Socket Layer

VSE Vysoka skola ekonomicka

W3C World Wide Web Consortium
XML eXtensible Markup Language
CVUT Ceskeé vysoké uceni technické

CZU  Cesks zemédélsks univerzita
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Dodatok B

Modul

Hlavnu ¢ast prototypu modulu (vid obrazok tvori procesor STM32F415RG.
Na doske prototypu st taktiez umiestnené napéajacie obvody, ktoré vytvaraja za pa-
lubnej siete vozidla potrebné napétové arovne pre vietky periférie hardvérovych ¢asti.

Dalej je doska vybavené niekolkymi komunika¢nymi perifériami. Periféria rozhra-
nia CAN 2.0B umoziuje pripojenie prototypu z palubnej zbernici vozidla. Z tejto
zbernice je prototyp schopny ¢&itat potrebné data a pocas jazdy ich periodicky odo-
sielat na server.

Dalsou komunika¢nou perifériou je rozhranie USB. Pomocou tohto rozhrania je
mozné prototyp pripojit k PC a prostrednictvom k tomuto c¢elu Specidlne navrhnutej
aplikacie aktualizovat firmvér prototypu. Rozhranie Bluetooth nie je v pripade proto-
typu vyuzité na ziadny prenos dat medzi uzivatelom a systémom. Toto rozhranie sluzi
na overenie fyzickej pritomnosti uzivatela pri vozidle v pripade, 7e sa uzivatel chysta
odomknut vozidlo prostrednictvom mobilnej aplikacie. Dalsou perifériou je prijimad
GPS signalu, ktory zaistuje zistovanie zemepisnej polohy vozidla.

Dalsim rozhranim prototypu je rozhranie pre pripojenie kl'ti¢a vozidla. Rozhranie
tvori sada polovodic¢ovych spinacov. Tymto rozhranim je prototypu umoznené odomy-
kanie a uzamykanie vozidla bez potreby zasahovat do komunikacie riadiacej jednotky.

Pre pripojenie ¢itacky RFID kariet je na doske prototypu umiestnené rozhranie
RS232. Nad tymto fyzickym rozhranim je implementovany protokol, ktory umoziuje
prenos nacitanych ID kariet ako aj inicializaciu akustickej a svetelnej indikacie priamo
na Citacke kariet.

Prototyp je dalej vybaveny rozhranim pre MicroSD kartu. Kartu je mozné od-
nimat z ¢elného panelu prototypu bez nutnosti demontaZze prototypu. V tejto faze
projektu zatial tato funkcia nebola vyuZzita, ale v budtcnosti sa poéita s vyuzitim
logovania nameranych prevadzkovych déat.

Dalsim zatial nevyuzitym rozhranim je tzv. ,Home position led“. Téato led diéda by
mala v budtcnosti signalizovat vodicovi, Ze sa nachddza v oblasti, kde moze vozidla
zaparkovat bez sankcie zo strany spravy systému. Jedna sa o pripad, kedy systém
umoziuje zanechat vozidlo len obmedzenom mnozstve parkovacich miest. TaktieZ sa
pocita s tlac¢idlom, ktoré umozni uzivatelovi oznamit systému, Ze sa k vozidlu chysta
vratit aj po jeho uzamknut{ a systém ho neuvolni inému uZivatel ovi.
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Obr. B.1: Blokova schéma modulu
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Dodatok C

Rozsireny databazovy model

Na obrazku[C.1]je zobrazeny rozsirena verzia databézového modelu nasho systému.
Sedym pozadim st vyznalené tabulky, ktoré edte neboli do systému zakomponované,
ako

e ParkingAreas - pre ulozenie povolenych parkovacich oblasti pre vozidla,
e Pricelists - pre evidenciu cennikov jazd,

e Messages - pre spravy generované systémom a zobrazované spravcom vozového
parku,

e Logs - pre evidenciu systémovych zaznamov (napr. o zmenéch stavu vozidla ¢
uzivatela),

e Mediafiles - pre uloZenie meta dat o siboroch nahratych do systému (napr.
faktary nakladov spojenych s pravidelnou udrzbou vozidiel),

e Payments - pre evidenciu platieb jednotlivych rezervacii.
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Obr. C.1: Rozsireny datab
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