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Abstract

This thesis offers survey of using sensors, data models and way how to transmit data
in IoT (Internet of Things). First main point is comparison of the data models which are
comparing with designed scenarion. Second main point is design of own data model and
protocol on application layer.

There is complete pattern for testing data models after severity of transmitions data
witch each data model in ToT. Witch this scenario is tested many data models including the
designed one.

Keywords: Internet of Things, data serialization, data model, senzors, testing

Abstrakt

Tato prace nabizi prehled pouzivanych senzord, datovych modeli a zptusobt prenosu dat
v IoT. Hlavnimi body této prace jsou porovnani datovych modelti na zadkladé navrzenych
testovacich scénaiti a navrh vlastniho aplika¢niho protokolu véetné datového modelu na
aplika¢n{ vrstve.

Prace nabizi moznost kompletniho vzoru pro testovani datovych modeli podle naro¢nosti
datovych prenosti v IoT. Timto scénafem je testovano nékolik datovych modelt véetné nové
navrzeného v této praci.

Klicova slova: Internet véci, serializace dat, datovy model, senzory, testovani
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Kapitola 1

Uvod

V poslednich par letech doslo k velkému rozsifeni chytrych zafizeni z oblasti nositelné
elektroniky, zdravotnictvi, primyslu, logistiky, dopravy a z dalsich odvétvi. Disledkem to-
hoto masivniho rozsifeni vznikl novy pojem Internet of Things, ktery mé Ceské oznaceni
internet véci. Soucasti IoT jsou senzorické sité, které nam umoznuji sbér aktuélnich stavia
senzorid na zaiizenich piipojenych do sité. Tato zafizeni jsou oznacovana jako koncova. Kon-
cové zafizeni chédpeme jako modul obsahujici kokrokontrolér a prostfedky pro bezdratové
pfipojeni do sité.

Téma internetu véci je v dne$ni dobé velmi aktuélni a do budoucna se ocekava velky
rozvoj piipojeni fyzickych zafizeni do internetu. Implementace velkého mnozstvi zafizeni
do sité bude mit velky dopad na ruzné zivotni, pracovni a ekonomické procesy, které nelze
prehlizet.

Cilem této prace je otestovat zpusob serializace dat a jejich nasledné zaslani pomoci
bezdratové technologie pro IoT. Serializace je zpusob uloZzeni dat takovym zptisobem, aby
jejich prenos byl co nejefektivnégjsi. Existuje cela Ffada serializacnich néstroji. Pro testovani
budou vybrany ty z nich, které pfevadi data do binarni podoby a do podoby ¢itelné ¢lovékem.

U téchto nastroju bude testovina doba serializace a deserializace, velikost pouzivané
paméti RAM, velikost paméti pro uloZeni serializovanych dat a dobu prenosu z jednoho
zafizeni na jiné véetné serialializace pred samotnym pienosem a deserializace bezprostiedné
po pfenosu dat.

Z mnou znamych technologii a dostupnych informaci nabyvam domnénky, Ze se zvétsu-
jici se velikosti dat bude nartstat doba serializace/deserializace, velikost vyuzité paméti a
¢as pro prenos informace z jednoho zafizeni na druhé. U binarnich serializa¢nich néstroju
predpokladam pomalejsi nartst vyuzité kapacity procesoru a paméti pii zvétsujicim se poctu
serializovanych dat.

Prace je strukturovana do nékolika kapitol, kde kazda z nich popisuje urcité logické celky,
kterymi jsou: reSerSe, analyza, testovani vCetné implementace a zhodnoceni testi. ReSerse
obsahuje rozdéleni senzortu do oblasti vyuzitelnych pro internet véci a vycet senzori pro tyto
oblasti. Nasleduje piehled IoT modeli, komunika¢nich standardi a prenosovych technologii.
V této kapitole je obsazen tivod do bezpeénosti v IoT. V kapitole analyzaje popsan pfehled
néstroju pro popis datovych modeli. Kapitola testovani obsahuje névrh testovacich scénarta
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a implementaci testovaného datového modelu. V zavéru této prace je v kapitole vyhodno-
ceni testl popsano a graficky znézornéno, které nastroje jsou vhodné pro serializaci dat v
internetu véci.



Kapitola 2

ResSerse

2.1 Koncept internetu veéci

Internet je spojen se vznikem pocitacii a pocitacovych siti, coz je datovano po roce 1945.
Jedna se o komplexni propojeni zafizeni a pocitact do logickych celki tak, aby spolu mohla
komunikovat. S postupnym rozvojem elektronickych zarizeni doslo ke snizovani vyrobni ceny
a souCasné k miniaturizaci. S timto novym proudem elektronickych zaiizeni doslo k stale
rostouci integraci chytrych zafizeni.

Do existujicich zafizeni byla pridana elektronika pro rizeni funkénosti zafizeni. Nova
vyrabéna zalizeni jiz mnohdy tuto elektroniku obsahuji. Tato elektronika je pouzita pro sbér
informaci ze senzoru a jejich nésledné predani do internetu popf. do domaci sité.

S postupnym rozsifovanim této chytré sité se objevuji i nékteré problémy, které je potieba
fesit. K témto problémtm pat¥i napf. identifikace zafizeni, diagnostika a spréava celé sité nebo
automn{ sprava.

Prichod internetu véci muzeme chapat jako spojeni fyzickych véci a okolnfho digitélni
svéta. Cilem tohoto propojeni je integrace stavi predméti, které mohou byt prospésné pro
rizné aplikace a nasazeni. Propojeni objekt do svéta internetu predstavuje vyzvy v zabez-
peceni chytrych siti.

Internet vyzaduje urcitd pravidla, kterymi se budou fidit designéii pfi ndvrhu novych
zafizeni. Je nemyslitelné, aby zafizeni, jako napiiklad pracka prédla, nebylo mozné oteviit
v piipadé vypadku proudu nebo vypadku spojeni do sité. Zafizeni, kterd vznikla jiz pred
érou IoT, by méla zachovavat svou funkénost a jejich pripojeni k siti by nemélo ovliviiovat
zékladni Gcel zafizeni.

Celé myslenka IoT by méla byt v budoucnu zavrSena pojmem "smart world", kde budou
véci kazdodenni potieby pfipojeny do sité internetu a ekonomika a dalsi podptrné systémy
budou pracovat jednoduseji a efektivnéji.

2.2 Déleni senzoru

Ve svété [oT se objevuje cela fada senzori, které lze integrovat do "hloupych"elektrospotiebicii,
a tak z nich udélat zafizeni, ktera je mozné pripojit do internetu a vzdélené je ovlddat nebo z
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nich vy¢itat informace. Senzor je snimac/¢idlo/prevodnik/detektor, ktery se stard o snimani
fyzikalni, chemické ¢i biologické veli¢iny a pfevadi ji na napétovy, proudovy, ¢islicovy nebo
jiny signél.

Nékteré elektrospotiebice vyzaduji nizkou spotiebu elektrické energie. Pro takovéto typy
se vyuziva architektury procesort ARM. Tyto procesory maji spotiebu elektrické energie tak
nizkou, Ze je lze pouZzit na mista, kde neni mozné pouzit velkokapacitni baterii nebo ji ¢asto
nabijet.

Senzory je mozné délit do nékolika kategorif a skupin. Nejcastéjsi déleni senzori je podle
snimané veli¢iny, z ¢ehoz vyplyva déleni do téchto zakladnich skupin: [22]

e mechanické

e tepelné

e clektrické

e magnetické

e intenzita vyzarovani
e chemické

e biologické

Senzory dale délime podle charakteru vystupni veli¢iny a to na analogové a digitalni.
Vystupni veli¢éinou muze byt:

e clektricky signal

e opticky signal (zména barvy, intenzity)

e mechanicky pohyb (posun predmétu)

Dalsi déleni senzort definujeme podle styku s méfenym prostfedim na dotykové a bez-
dotykové. Déleni senzorti je mnoho a s pfibyvajicimi aplikacemi jsou dalsi a dalsi senzory
vyvijeny pro konkrétni aplikace a ticely.

Pro vybér konkrétniho senzoru k dané aplikaci je potfeba znat nékolik konkrétnich para-
metri, které ovlivni samotny vybér. Tyto parametry mohou byt zavislé na daném prostiedi,
typickych podminkach pro méfeni nebo dalsimi vlivy jako je naptiklad lidsky faktor. Senzory
vybirame podle nasledujicich vlastnosti (uvadim zakladni z nich): [21]

e méfend presnost
e rozsah méreni
e rozlisovaci schopnost

e citlivost
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e Sum

e vystupni impedance

e zkresleni

e podminky prostiedi (teplota, vlhkost)
e zpiisob kalibrace

® cena

Na senzory je mozné nahlizet z pohledu vyuziti pro primysl nebo v domacim prostiedi.
Na senzory v pruamyslu se klade mnohem vétsi diraz na pfesnost, stabilitu a spolehlivost.
Na senzory v doméacim prostiedi nejsou kladeny takto narocné pozadavky, a to se odrazi
v jejich pofizovaci cené. Senzory je mozné klasifikovat podle potieby elektrické energie pro
svou funkénost, a to na aktivni nebo pasivni.

2.3 Senzory pouzZivané v IoT

Svét IoT zahrnuje fadu senzort, které lze v konkrétnich pripadech velmi efektivné vyuzit.
Existuje nékolik skupin pramyslovych odvétvi, kde vyuziti senzort dovoluje zvysit efektivitu
prace nebo vyroby na nasobky diky propojeni daného odvétni s IoT. Prehled pouzivanych
senzori je v priloze prace.

2.3.1 Zemédelstvi

IoT in agriculture

Obrazek 2.1: IoT v zemédélstvi[27]

V zemédélstvi pomoci pfipojeni senzort do sité sledujeme rtzné jevy, které obvykle vy-
zaduji velké mnozstvi Casu, které vynaklada ¢lovék. Diky tspore jak ¢asové, tak finanéni, lze
zemé&délstvi udélat efektivnéjsi z pohledu uSetfenych financi. V tomto priamyslu mizeme na-
jit senzory pro GPS (Global Positioning System) navigaci a dalsi pomocné prvky k mapovani
povrchu jako je napiiklad GIS (Geographic Information System) nebo druZicovy prizkum
zemé pro mapovani pudy a pozemkl. Najdeme zde nékolik oblasti, kde lze IoT uplatnit,
hlavni z nich jsou tyto:
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hlidani objektt a ploch

hlidani a sledovani zdravotniho stavu skoru

méieni vlihkosti a pH (Potential of Hydrogen) pudy

lokalni meteostanice

sledovani pritoku a znecisténi vodnich toku
e monitoring zemédélskych stroju
Dalsim dilezitym bodem pro zemédélstvi jsou drony, které se budou starat o hlidani

objektu ze vzduchu, pravidelné fotografické snimky z oblasti nebo rozhazovani hnojiv na
potiebna mista.

2.3.2 Smart City

Obrézek 2.2: IoT ve mésté [20]

Proniknuti internetu véci do mést prinese mnoho zefektivnéni. Pomtze nam k vétsimu

v~ 2

komfortu, Zivotni drovni, vys$S8imu bezpeci nebo k uspore financi. Najdeme nékolik oblasti,
ve kterych se internet véci velmi zasazuje o zlepSeni a zvySeni komfortu pouziti.

Infrastruktura

e Tizeni pouli¢niho osvétleni

e zabezpeceni objektl

e cnergeticky management

e kontrola vibraci budovy a konstrukef
Doprava

e inteligentni fizeni dopravy

e sdileni dopravnich prostredki

e fizeni volnych parkovacich mist
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e pouziti pro MHD (vytiZenost vozidel, pfesnéjsi jizdn
Zivotn{ prostiedi

e sledovani znecisténi ovzdusi ve mésté
e monitoring toku fek
e kontrola méstské zelené

e optimalizace vyuziti energii

2.3.3 Energetika

V energetice se jevi jako prospésné umistit ¢idla do rozvodnych stanic, na stozary vyso-
kého napéti a na dtleziti body, které slouzi k prenosu elektrické energie. Tato ¢idla umozni
komplexni informovanosi o zavadach a o jejich charakteru, coz pomuze v budoucnu pfedché-
zet témto poskozenim. Jevi se zde i vhodné pouzit ¢idla pro detailni regulovani toku energii.
Tato ¢idla budou sbirat informace z méfenych veli¢in a vypocetni jednotka informace na-
sledné vyhodnoti.

2.3.4 Prumysl

g The Internet of Things — Manufacturing

h MANUFACTURING PLANT e

in near-real
nd

Obrazek 2.3: IoT v pramyslovych strojich[37]

Pramysl vyuzije internet véci k efektivnéjsim inovacich vyrobnich linek nebo primyslo-
vych stroji. Diky sniméani raznych veli¢iny se ziskaji detailni informace o pfehledu vyroby
a bude zde moznost detailngjstho planovani vyrobnich postupi a procesi. Cidla pomohou
ke stanoveni intervalti idrzby nebo ke véasnému odhaleni zavady, coz bude mit za néasledek
minimalizaci vyrobnich prostoja.
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2.3.5 Doprava a logistika
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Obrazek 2.4: IoT ve mést&[26]

Pro IoT je doprava a logistika velkou vyzvou. Nékteré pokusy o integraci IoT mtzeme
pozorovat jiz dnes. Jedna se autonomni vozidla, navigacni systémy s p¥istupem do databaze
dopravnich omezenich, sledovani zasilek, naviga¢ni systémey apod. V budoucnosti o¢ekavime
dalsi priunik IoT do dopavy a logistiky a to v téchto bodech:

e plynulost dopravy

e snizovani poc¢tu nehod

e real-rime zasilky na mapovém podkladu

e senzory pro zabranéni rizeni pod vlivem alkoholu nebo proti mikrospanku

e piinéhodé dojde k automatickému pfivolani pomoci a ke zjisténi lokace a rozsahu skod

e rozsifena virtualni realita ve smartglasses

2.3.6 Zdravotnictvi

[oT pronik4 do oboru zdravotnictvi a zaméiuje se na kontrolu zdravotniho stavu ¢lovéka.
Je zde cela fada oblasti, které lze monitorovat, jsou to napiiklad krevni tlak, hladina cukru
v krvi, srde¢ni tep, hmotnost nebo pravidelnost a kvalita spanku. Tyto oblasti jsou zatim
jen zacatkem.

Lékafi budou mit diky pfitomnosti IoT v 1ékairstvi moznost provadét diagnézu mnohem
vice komplexnéjsi. Zvolena 1é¢ba bude cilengjsi a bude mozné sledovat pribéh indispozice.
Pojistovny zajisté také vyuziji tyto moznosti, zejména u vypoctu pojistného. V tuto chvili
prechézime do oblasti osobnich tidaju a dat, kdy se ne kazdému bude libit, Ze je sledovin
kazdy jeho krok. V tuto chvili si bude muset kazdy vybrat mezi efektivnéjsi 1é¢bou a sledo-
vanim informaci o jeho stavu a pohybu osoby.
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2.3.7 Nositelna elektronika

Obrazek 2.5: Nositelna elektronika [41]

Nositelna elektronika je ¢ast elektronickych zafizeni, kterd jsou pfimo uzpusobena pro
noSeni na lidském téle. Tato elektronika je jak svou velikosti, hmotnosti, tak i pouzitym
materidlem vhodna ke kazdodennimu noSeni. Ziskané adaje mohou byt pouzity k efektivnimu
sportovani nebo odhali po¢inajici nemoci popf. rovnou zavolaji 1ékaiskou pomoc. Nositelna
elektronika muze interagovat s okolim a reagovat na aktualni rozpoloZeni ¢lovéka.

Pokud prejdeme elektroniku, kterou standardné pouzivame dnes (mobilni telefon, mp3,/mp4
prehravaé¢, primitivni krokomér), pfichazi do této oblasti mnohem oblibené&jsi a zajimavejsi
zazizeni mezi které patfi:

e chytré naramky (hodinky, fitness)

e bryle

e senzory urcujici zdravotni{ stav ¢lovéka

outdoor kamery a videotechnika

GPS systémy

obleceni

2.3.8 Elektrospotrebice v datové siti

Obrazek 2.6: IoT v elektrospottebi¢ich [39]
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[oT pfichazi v dalsim stupni s pfipojenim elektrospotiebic¢i do datové sité. Pro nékteré
starsi generace je nepochopitelné pripojeni vSech elektrospotiebi¢i do internetu. Pripojeni
TV do sité je dnes takika standardem, ale pfipojeni pracky se jevi jako nesmysl. Myslenkou
pripojeni vSech elektrospotiebict je vzajemné interakce mezi spotiebici, vzdalené ovladéni,
komunikace s cloudem a interakce s ¢lovékem.

Vize elektrospotiebicii v siti jsou v téchto oblastech:

lednice si sama objednéva potraviny nebo rozpozna kazici se jidlo

mikrovlné trouba rozpozna druh a vahu jidla a poté sama nastavi po¢et minut ohievu

trouba navrhne jaké jidlo upéci podle surovin v domécnosti

vytvoreni svételné atmosféry podle okolnich podminek ¢ poradu v TV

2.3.9 Inteligentni budovy

Rarmote Control

Obrazek 2.7: IoT v budovach [40]

Vyrobci se predhéani, kdo z nich udélé inteligentnéjsi elektroinstalaci tak, aby uzivatel
mohl ovladat idedlné vSechny senzory a zafizeni a idealné odkud koliv v byté nebo mimo
néj. Vsechny senzory a snimace jsou pomoci proprietarniho protokolu propojeny mezi se-
bou a s fidici jednotkou (branou), pomoci které jsou data odesilana do internetu - privatni
cloud. Zakladni myS8lenka IoT zde neni dodrZena, protoze kazdy prvek nekomunikuje pfimo
do internetu, ale pies jiné zafizeni. Kazdopaddné tak nebo tak nadm inteligentni domécnosti
prinaseji mnoho vyhod.

e kamerovy systém a zabezpeceni objektu

e topeni, klimatizace

10
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e vyhfivani a ¢isténi bazénu
e ovladani osvétleni

e zavlazovani zahrady

e multimedialni zafizeni

e (spora energii

2.4 10T modely

Komunikaci mezi prvky v siti IoT rozdélujeme do ¢tyr zakladnich kategorii, které jsou
charakteristické typem prenosu dat a danym pouZitim specifikovanym kazdou aplikaci. [19]

2.4.1 Device-to-device

S O

Obrazek 2.8: Device-to-device

Tento model predstavuje komunikaci mezi dvéma zafizenimi, které jsou v pomérné blizké
vzdélenosti od sebe. Prenasi se maly obsah dat pfi nizkych prenosovych rychlostech. Dvé
za¥izeni mohou spolu komunikovat pres mnoho protokolt véetné IP. Vétsina zafizeni pouziva
protokoly jakou jsou Bluetooth, Z-Wave nebo ZigBee.

Model device-to-device se pouzivd v domécnostech, kde neni zapotiebi prenaset velké
mnozstvi dat. Tento model je vhodny napft. pro nositelnou elektroniku nebo osobni zarizeni
ur¢eného k méfeni osobnich Zivotnich funkci. JelikoZ neni nutné sdilet data mezi vice zafize-
nimi, sta¢i propojeni bod-bod. Tento model je zaloZzeny na nizké spotiebé elektrické energie,
malé velikosti a nizké cend. PouZiti je napf. systém elektrického vypinace a Zarovky, kde se
spoji dvé zafizeni mezi sebou.

11
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2.4.2 Device-to-cloud

Obrazek 2.9: Device-to-cloud

Model device-to-cloud slouzi k pristupu a zasilani dat ze zafizeni do cloudu na aplikaci
poskytovatele sluzby nebo k vyméné dat mezi dvéma rozdilnymi systémy. Pristup z cloudu
nabizi moznost vzdaleného ovladani zafizeni z cloudu a nahravani novych firmwari.

7 bezpecnostniho pohledu se jednd o mnohem komplikovanéjsi model nez je device-to-
device z divodu nutnosti pfipojeni koncového zafizeni do mistni sité. Pokud se jedna o wifi je
nutné znat kli¢ a pristupové adaje do cloudového prostoru. Priklad pouziti je webova kamera
sdilejici obraz do cloudového prostoru. Tohoto typu komunikace je vyuZito napf. pfenosové
technologii LoRa.

2.4.3 Device-to-gateway

J

A Y

Obrazek 2.10: Device-to-gateway

V tomto modelu se v8echna koncova zatizeni pripojuji k mistni gateway, které je spojena s
cloudovym prostorem nebo aplikaci. Na gateway je nejéastéji umistén software, ktery dovoluje
zprostifedkovani dat mezi koncovym zafizenim a cloudem.

12
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Brana poskytuje bezpe¢ny pienos dat nebo protokolovy pieklad. Soucasné je mozné pro-
pojit nékolik zarizeni, ktera jsou pfipojend pomoci ruznych protokolt. Prikladem pouziti
muze byt sportovni naramek, ktery komunikuje se serverem skrze mobilni telefon, ktery je
pripojen pfes operitora nebo wifi do internetu.

2.4.4 Back-end data-sharing
Iy
o D
D

Obrazek 2.11: Backend-data-sharing

Tento model umoznuje uzivateli porovnavat data ziskané ze senzort ulozené na nékolika
serverech. Jedné se o rozsifeni modelu davice-to-cloud. Model back-end data-sharing dovoluje
ziskavani dat z jednotlivych zaiizeni agregovat a anlyzovat.

2.5 Komunikaé¢ni standardy

Protokol je standard, ktery definuje zptisob vymény dat v sitich jako jsou LAN, Internet,
Intranet a dalsi. Kazdy protokol méa definovano jak jsou data forméatovana pied odeslanim,
jaka je komprese dat a jakym zptisobem se kontroluji a opravuji vzniklé chyby. Jeden z nej-
znaméjsich protokolit pro vymeénu dat v Internetu je HTTP (HyperText Transfer Protocol).
12

2.5.1 HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplika¢ni vrstvy, ktery je pouzivany ve
WWW (World Wide Web) od roku 1990. Dovoluje uZivateliim a zafizenim vyménu informaci
na webovych strankach. Pii prohlizeni webové stranky prohliZzec¢em, je na zacitku URL adresy
schéma, coZ je pouzity protokol pro predavani dat mezi zafizenim (prohlize¢, aplikace) a
serverem. Schéma je charakteristické pouzitim pismen, Cislic a znakil. Zapis je zavisly na
velikosti pismen, nasleduje dvojtecka a dvé lomitka. Tento zapis neni vyzadovin u vSech
druhii schémat.

V soucasné dobé vétsina webovych prohlizec¢i mé defaultné prednastaveno pouziti pro-
tokolu HTTP. Tento protokol mé vyhrazeny port 80. Pro pouziti Sifrované metody HTTPS
(Hypertext Transfer Protocol Secure) je k dispozici port 443. Tato podoba protokolu za-
branuje odposlouchévani. PouZiva se napft. pro finan¢ni transakce nebo pro pfenos citlivych
udaji na webu. [11]

Protokol HTTP je definovany v nékolika verzich, které jsou zaneseny jako standardy
RFC. [36]

13
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HTTP/0.9 - prvni verze HTTP protokolu, predstavena v letech 1990

HTTP/1.0 - RFC 1945, predstaven v roce 1996

HTTP/1.1 - RFC 2616, uvolnén pro pouZiti v roce 1997
e HTTP/2 - RFC 7540 (RFC 7541 specifikuje formét komprimace hlavi¢ek)

Nejnovéjsi verzi protokolu HTTP je verze 2. Jedné se o verzi, kterd byla standardizovana v
roce 2015 jako RFC 7540. Protokol zrychluje vzajemnou komunikaci mezi klientem a serverem
a minimalizuje z&t&Z obou stran. Pridava koncepci, kdy klient navaze pouze jedno TCP
spojeni, pres které spravuje vSechny datové proudy paralelné. ZaloZeni a ukonéeni datového
proudu HTTP /2 nezahrnuje zadnou rezii. Jednotlivé proudy jsou nezavislé a TCP spojeni se
mohou michat. Tento pfenos je idealni pro vétsi mnozstvi soubort [36]. Tuto verzi v tnoru
2017 jiz podporovalo 12 % webovych stranek.

Pro zjisténi stavu komunikace pomoci HTTP slouzi stavové kody [11]]. Jejich prehled je
v néasledujici tabulce:

Tabulka 2.1: HT'TP status codes

Code | Definice Code | Definice

201 | Created 406 | Not Acceptable

202 | Accepted 407 | Proxy Authentication

203 | Non-Authoritative Information | 408 | Request Time-out

204 | No Content 409 | Conflict

205 | Reset Content 410 | Gone

206 | Partial Content 411 | Length Required

300 | Multiple Choices 412 | Precondition Failed

301 | Moved Permanently 413 | Request Entity Too Large

302 | Found 414 | Request-URI Too Large

303 | See Other 415 | Unsupported Media Type

304 | Not Modified 416 | Requested range not satisfiable

305 | Use Proxy 417 | Expectation Failed

307 | Temporary Redirect 500 | Internal Server Error

400 | Bad Request 501 | Not Implemented

401 | Unauthorized 502 | Bad Gateway

402 | Payment Required 503 | Service Unavailable

403 | Forbidden 504 | Gateway Time-out

404 | Not Found 505 | HTTP Version not supported
2.5.2 CoAP

CoAP (Constrained Application Protocol) je protokol navrzen na aplika¢ni vrstvé modelu
ISO/OSI. Je navrzen pro vyuziti zafizenimi s mensi paméti a malou elektrickou spotiebou.
Tento protokol je podporovan vétsinou zafizeni, které mohou pouzivat UDP (je moZné im-
plementovat i potvrzovanou podobu TCP s ACK). CaAP lze pouzivat pro IoT sité nebo pro
topologii typu device-to-device.

14
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REST

The Internet Constrained Environments

Obrazek 2.12: Topologie sité s vyuzitim protokolu CoAP [2§]

Je navrzen jako efektivni protokol pouzivajici REST, coz je rozhrani pro distribuované
prostiedi orientované na data, idealni protokol pro sité tvofici omezené zafizeni na vykon a
spotfebu energie. Je zde implementovana jednoducha konverze s protokolem HTTP. CoAP je
asynchronni model pro pfenos dat. Zabezpeceni je feseno pomoci PSK, RPK nebo certifikitu.

Ve srovnani s HTTP, které vyuziva TCP spojeni, CoAP pouzivd UDP. CoAP nebyl
navrzen aby nahradil HT'TP, kazdy z protokoli ma& své charakteristické vyuziti. CoAP je
primérné urcen pro sité s méné vykonymi zafizenimi, proto také jeho hlavicka je mensi.
HTTP piedpoklada pouziti zarizeni, ktera nejsou kapacitné a vykonostné omezené a spotieba
elektrické energie nehraje roli.

2.5.3 MQTT
Publisher /l/l/
QoS 0 m- MQTT broker
Publisher /l/l/
QoS 1 MQTT broker

)
[

Publisher PUBREC
Qos 2 FUSEE MQTT broker

PUBCOMP

Obrazek 2.13: MQTT QoS [30]

MQTT (Message Queuing Telemetry Transport) je protokol zalozeny na jednoduchosti
a nenaroc¢nosti predavani zprav mezi klientem a centralnim bodem (broker). Diky jeho ne-
narocnosti je mozna implementace i pro jednodussi procesory.

Komunikace v tomto protokolu probiha pomoci TCP a pouziva navrhovy vzor publisher-
subscriper. Zpréavy jsou déleny to témat (topic). Pro kazdé téma mtze mit zafizeni v modu

[
(@)
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publish, tzn. Ze posila informace brokeru, ktery se dale stara o distribuci dalsim prihlasenym
zafizenim k odbéru. Zafizeni muze byt i prihlaseno k odbéru zprav (subscribe) a potom mu
broker zasila informace z daného tématu.

V protokolu MQTT existuji t¥i drovné QoS (Quality of Service). V nulté drovni posle
publisher zpravu PUBLISH brokeru a stejné tak broker posle zpravu vSem subscriberim
daného tématu. Zadné zafizeni{ se o dalsi komunikaci vice nestara.

Na prvni trovni publisher posle zpravu PUBLISH brokeru a ¢eki. Broker rozesila zpravu
vSem subscriberim a jakmile dostane alesponl od jednoho (nebo ode vsech - zavisi na kon-
krétni implementaci), odesila broker zpravu PUBACK publisheru o potvrzeni doruceni k
subscriberim.

Na druhé drovni posila publisher zpravu PUBLISH brokeru, ten potvrdi pfijeti zpravou
PUBREC a pfreposila zpravu subscriberum. Publisher odpovidé borkeru zpravou PUBREL
a broker posila zpét zpravu PUBCOMP. [30]

MQTT-SN (MQTT fot Sensor Networks) je zjednoduSena verze MQTT, ktera nahrazuje
v siti koncovych ¢idel TCP. Tento protokol optimalizuje komunikaci tak, aby bylo pfenaseno
co nejmensi mnozstvi dat napf. misto ndzva témat se pfenési jejich ¢iselné oznaceni. Dalsi
vyhodou je automatizace v nalezeni brokera v siti. Tato zjednoduSena verze také prinasi
dsporu energie pro zafizeni, kterd jsou schopna se uspat.

2.5.4 XMPP
@ --- @
\ /
®—FE—FE—e
4 N\

Obrazek 2.14: XMPP topologie [29]

XMPP (Extensible Messaging and Presence Protocol) je protokol, ktery zasila zpravy a
zjistuje stav zafizeni. Protokol vznikl pro IM (Instant Messaging) sit Jabber. Pozdé&ji se uka-
zalo, Ze je implementovatelny i pro vzajemnou komunikaci dvou zafizeni pro automatizované
sluzby. XMPP je implementaci jazyka XML.[35]

Tato sit je zaloZena na architektufe klient-server. Sit je decentralizovana, coZ znamena,
Ze neni jeden dedikovany server.

Pomoci tohoto protokolu je mozné posilat data pro real-time komunikaci. Obsahuje set
standardt pro komunikaci mezi systémy. Indikator prezence dovoluje zaslat informaci o stavu
pfitomnosti uzivatel k pf{jimani/odesilani zprav. Protokol byl navrzel jako otevieny a rozsi-
fitelny. [16]

16



2.6. PROSTREDKY PRO POPIS DATOVYCH MODELU

2.6 Prostredky pro popis datovych modeli

P1i vybirani spravného prostiedku pro popis datového modulu je velmi dilezité rozhod-
nout se pro takovy nastroj, ktery nam bude vyhovovat formou vypisu. Tyto néastroje délime
podle toho, v jaké podobé je serializovany objekt. Existuji nastroje, které produkuji seria-
lizované objekty do binarni podoby a do podoby human-readable, neboli ¢&itelné clovékem.
Nastore produkujici formét ¢itelny ¢lovékem jsou jednoduseji implementovatelné, protoze jim
je snaz rozumét a pri ladéni chyb je mozné konkrétné oznacit chybnou c¢ast kodu. Binarni
néstroje jsou rychlejsi a jednodussi pro pouziti zafizenim, protoZze neni potfeba mezi kroku
mezi prevodem do podoby, kteréd je urena pro vypocetni jednotku. Pro binarni forméaty je
zapotiebi néjakého editoru, pomoci kterého je mozné serializované objekty zobrazovat popf.
upravovat pfi ladéni programu.

Serializace je vytvoreni proudu symboli vhodnych pro prenos. Z téchto symboli je mozné
zpétné sestavit ptivodni objekty ve stavech, v jakych byly serializovany. Jednim z davodu
serializace je ulozeni dat do trvalého tlozité, kdyz nepotiebujeme k uloZeni vSechna data
véetné velkého mnozstvi prazdnych mist.

Takto se nepotiebna data pro uloZeni odstrani a zpétna rekonstrukce jiz prazdné bloky
dat k sestaveni do ptivodni podoby nepotiebuje. Serializace se obdobné pouZiva i pro prenos
dat po siti, kdy je nezbytné usetfit elektrickou energii. Cim déle se vysilaji data, tim vice je
spotfebovavana elektrickd energie. Na druhé strané probéhne deserializace, ktera rekonstruuje
data do pavodni podoby. Cim kratsi dobu deserializace probiha, tim méné je spotifebovano
elektrické energie.

2.7 Prenosové technologie

V této kopitole jsou popsany nejvyuzivanéjsi prenosové technologie, které jsou navrzeny
pro pouzivani v LPWAN sitich. VSechny tyto technologie umoznuji pfenos senzorickych dat
na veétsi vzdalenosti a zafizeni prenaSejici data jsou schopna fungovat na baterii nékolik let
bez vnéjsiho zasahu. Tyto prenosové technologie vyuzivani volnych pésem pro pienos dat.
Tato pasma jsou odlisna mezi kontinenty:

e Asie - 433 MHz
e Evropa - 868 MHz

e Amerika - 915 MHz

Vyuzivani téchto pésem je fizeno vlddou kazdé zemé, kde se definuje maximélni pocet
zprav vyslanych z/do zafizeni, jaky je maximalni vysilaci vykon a jak velkd zprava muze
byt. Vice informaci je mozné dohledat v zakoné ¢. 500/2004 Sb. Vice informaci o radiovych
prenosech je k dispozici na strankach CTU (Cesky telekomunika¢ni afad) ve vSeobecnych
opravnénich [3].
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2.7.1 6LoWPAN

6LoWPAN (IPv6 over Low power Wireless Personal Area Networks) je protokol pro pie-
nos dat bezdratovym zptisobem. Topologie sité pro tento protokol je typu mesh. 6LoWPAN
je LJow-power”, coZ je uzpusobeni funkénosti pro zafizeni, ktera potiebuji méalo energie pro
svilj chod. Kazdy uzel v této siti ma svou vlastni IPv6 adresu, coz mu umoziiuje komuni-
kovat pfimo do internetu pomoci otevienych standardi. 6LoWPAN miuze implementovat i
routovaci protokol, ktery zajistuje smérovani v siti. Bohuzel tento protokol neimplementuje
funkcionalitu ,sleeping moédu, coZ je nezbytné pro nizkonékladova zarizeni v siti IoT.

v v

Jedna z nevyhod tohoto protokolu je obtiznéjsi implementace do zafizeni z divodu vy-
uzivani IPv6. Vyhodou je moznost adresovat kazdy uzel v topologii, kde zZadna bréana neni
nezbytné nutna. Tato sit je velmi rubustni a rozsifitelna. Tuto technologii je mozné pouzivat
na frekvencich 868, 915 a 2400 MHz. Pro vyuzivani téchto frekvenci neni potieba licenceo

vvvvv

senzorickych dat.

2.7.2 LoRa

Technologie LoRa zahrnuje jak LoRa modulace, tak komunika¢ni protokol LoRaWAN .
Samotna technologie je navrzena pro frekvence 433, 868 a 915 MHz. LoRa dokédZze prenése
data az na vzdalenost 40 km ve volném prostoru a na vzdalenost az 3 km v zastavéné ploSe.

Technologie LoRa popisuje proprietarni ndvrhy modulaci, které maji rozsifené spektrum
patentovani spole¢nosti Semtech. Komunika¢ni protokol LoRaWAN je optimalizovany pro
sité LPWAN a soucasné je uzptusoben pro zafizeni napajena baterii, kterd maji vydrzet
nékolik let. Tento protokol vznikl diky neziskové organizaci LoRa-Alliance, ktera sdruzuje
nékolik ¢lenskych organizaci zabyvajicich se rozvojem komunika¢nich standardt v IoT sitich.

LoRaWAN sité funguji na principu sitového modelu device-to-gateway. Zafizeni posle
informaci brdné a ta se postara o preposlani na aplika¢ni server, kde s informaci déale na-
loZena dle potfeby. Brany komunikuji se serverem pomoci TCP/IP protokolu. Komunikace
mezi zafizenim-branou-aplika¢nim serverem je obousmérna. Smérem na aplikaéni server jsou
zasilana data (sebrané informace ze senzoru) a zpét k zafizeni jsou smérovany piikazy k
nastaveni sniméni senzoru (frekvence sniméni, rozliSeni hodnoty a dalsi).

Komunikace mezi koncovym zafizenim a branou muze byt rozprostiena do riznych ka-
nalt a rychlosti, aby bylo efektivné vyuzito kapacity sité z davodu uspory energie nebo
minimalizaci chybovych pfenosii. Jsou zde k dispozici rychlosti 0,3 kbps - 50 kbps.

LoRaWAN definuje tfi tfidy, které jsou specifické chovanim v odesilan{ a pfijiméni dat:

e T¥ida A - koncové zafizeni naslouché na siti velmi kratkou dobu po odeslani dat, velmi
mal4 spotfeba energie

e Tiida B - koncové zafizeni nasloucha na siti kratkou dobu po odeslédni dat v predem
urcenych intervalech

e Ttida C - koncové zafizeni naslouché na siti nepretrzité, po odeslani zpravy zaiizeni
nenaslouchd, nejvyssi spotfeba energie
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2.7.3 SigFox

Prenosové technologie SigFox je produktem ze stejnojmenné firmy. Jedné se o dalsi pre-
nosovou technologii, kterd byla navrzena pro LPWAN sité, které jsou naro¢né na nizkou
spotiebu elektrické energie. SigFox je tizkopasmova technologie navrzena pro prenos malych
datovych celkiim na velké vzdalenosti. Frekvence zasilani zprav je mala, coZ je dostacujici
pri vy¢itani informaci z koncovych senzori pouze v pfedem stanovené ¢asové intervaly.

U této technologie je moZzné posilat data pouze na frekvencich 868 MHz a 915 MHz, coz
jsou volné frekvence IoT pro Evropu a Ameriku. Pro odchozi komunikaci je vyuZito binarniho
klicovani a s vyuziti DBPSK a pro prichozi komunikace se pouziva GFSK.

Prenos dat v topologii sité SigFox probiha obousmérné. Pfi komunikaci dvou zafizeni se
nevyuziva navazani komunikace jako napt. u TCP, ale data jsou vyslana a nejblizsi zafizend,
které je na dosah, data pfijme a odesle je smérem k aplika¢nimu serveru.

Maximaln{ velikost zpravy je 12 bytu, kde v kazdé zpravé je zaslano ID zafizeni a ¢asova
znacka. Prenosova rychlost je 100 bps a pienosové pasmo je sitky 100 Hz, diky které je
technologie velmi odolné viaci ruseni.

2.7.4 IQRF

Technologie IQRF byla vyvinuta Ceskou firmou Microrisc. Bezdratovy pfenos je zpro-
stfedkovavan pomoci transceiver moduli, které obsahuji microcontroler a pamét typu EE-
PROM. Tato technologie vyuziva pasma 433, 868 a 915 MHz pro sviij pfenos. Transceivery
obsahuji opera¢ni systém, ktery mé v sobé implementovanou podporu bezdratové komuni-
kace v topologii mesh /peer-to-peer a zbytek ovladani modulu. Aplikaci, kterou lze uploadovat
do modulu je mozné napsat v jazyce C.

IQRF umoznuje prenaset az 64 byti. Maximalni prenosovéa vzdalenost je definovana na
500 metria. Na modulu je tiSténa anténa, kterd mé vysilaci vykon 2,5 mW. Prenosova rychlost
je definovana na 20 kbps. P¥i vyuzivani topologie sité typu mesh se miZze doba prenéseni
dat ve vzduchu dostat aZ na jednotky vtefin. Tuto topologii je moZné propojit s ostatnimi
technologiemi pomoci brany, ktera zajistuje pfipojeni napf. pomoci USB (Universal Serial
Bus), ethernetu nebo GSM (Global System for Mobile Communications).

2.7.5 RFID

RFID (Radio Frequency Identification) je technologie, ktera dokéaze identifikovat ¢ipy
pomoci radiové frekvence. Jedna se o dalsi generaci ¢ipti a vylepSeni technologie NFC (Near
Field Communication). Slouzi k bezkontaktni komunikaci na kratkou vzdalenost. Vyuzivaji se
frekvence 125 a 134 kHz; 13,56, 868 a 915 MHz. RFID ¢&ipy se déli na pasivni a aktivni. Pasivni
¢ip vyuzije vysilanou elergii z elektromagnetického pole, nabije sviij napajeci kondenzator a
odegle odpovéd. Odpovédi mize byt ¢islo nebo kod uréeny jiz p¥i vyrobé &pu. Pasivni ¢ipy
se vyuzivaji v téchto aplikacich:

e identifikace predmétu v obchodé

e piistupy do uzavienych objektt
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e bezhotovostni platby

Aktivni Cipy jsou oproti pasivnim ¢iptm drazsi a dokazi vysilat informaci, kterou v sobé
maji uloZenou. Tyto Cipy maji v sobé uloZenou celou fadu informaci, které dokazi odesilat
spolu se svou identifikaci.

RFID ¢ipy obsahuji 96 bitové ¢islo EPC (Electronic Product Code), které je pridéleno
kazdému kusu zbozi pro piiklad obchodu. Je mozné vyuzit ¢islo EPC ve velikosti 64 nebo
128 bit1, coZ pohybuje s cenou ¢ipu. Sluzba ONS (Object Name Service) slouzi k pfifazovani
kazdému ¢islu EPC pfedem urcenych informaci ve formatu XML. V tomto formétu jsou
uchovavany informace o zbozi a da se s nimi dale pracovat.

2.7.6 Mesh ZigBee

ZigBee patii mezi dalsi beztratové technologie, které se vyznacuji nizkou spotiebou elek-
trické energie, mensi pifenosovou rychlosti a uzptisobenim pro zafizeni a senzory v siti IoT.
ZigBee dokaze prenaset data az na vzdalenost 75 m. Pouziti ad-hoc smérovani umoznuje
komunikaci i na vétsi vzdalenost. Pfenosovou rychlost je mozné dle aplikace nastavit na 20,
40 nebo 250 kbps. ZigBee pracuje v bezlicenénim pésmu 868, 915 MHz a 2,4 GHz.

Signal se pro prenos moduluje metodou BPSK. Pro pfistup k fyzickému médiu je vyuzita
metoda CSMA /CA.

Tato technologie se nasazuje tam, kde bluetooth neni vhodny. Nachazi uplatnéni hlavné
v oboru automatizace a strojirenstvi. Vyznac¢nymi vlastnostmi této technologie jsou spoleh-
livost jednoduché implementace, nizka spotieba elektrické energie a nizka cena.

Ve standardu definuje t¥i zakladni rezimy pfenosu informaci:

e periodicky se opakujici pfenosy dat (vy¢itani senzori)

e opakujici se pfenosy se zpozdénim (externi periferie)

e nepravidelné prenosy dat (reakce na udalost - stisk tlacitka, zména teploty)

7 diavodu tuspory elektrické energie na zafizeni jsou jednotlivé koncové body uspavany

a probouzeny v pravidelnych intervalech, béhem kterych jsou pfeneseny vsechny potiebné
informace.

Tato technologie pracuje ve tfech zakladnich topologiich, a to hvézdicova, stromova a
mesh. Ve vSech tfech typech je vyuZit tzv. koordinétor, ktery ¥idi provoz v siti.

V siti existuji ¢tyfi typy prendSenych ramcii:

data - prenos payload

ack - potvrzovani komunikace
e beacon - uvadéni zafizeni do spankového rezimu

e mac command - nastavovani a fizeni koncovych zafizeni
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Obrazek 2.15: Zigbee network

Kazdé zafizeni v siti je identifikovano 16 bitovych ¢islem PAN ID, které ptidéluje ko-
ordinator fidici celou sit. Sitova vrstva se stard o pripojeni k siti, zabezpeceni, smérovani,
synchronizaci a pfifazovani adres nové pfipojenym zafizenim. V sitové vrstvé se defaultné
vyuziva zabezpedeni typu AES-128b.

V aplika¢ni vrstvé jsou definovany dvé podvrstvy APS (Application Support Sublayer)
a ZDO (ZigBee Device Object). APS je zodpovédna za parovani zafizeni k pozadavkim
senzori a aplikaci. ZDO zajistuje t¥i role zafizeni v siti - koordinator, smérovaé¢, koncovéi
zafizeni, vyhledava nova zafizeni a definuje zabezpeceni a zptsob ovéfovani.

2.7.7 Bluetooth Smart

Logical Link control & Adaption Protocol

Host Controller Interface

Physical Layer

CONTROLLER

Obrazek 2.16: Bluetooth stack [10]

Bluetooth je daldi z pfenosovych technologiich typu LPWAN. Bluetooth byl vytvoien
jako nahrada za sériové dratové rozhrani RS-232. Bluetooth vytvaii privatni sit (PAN) mezi
dvémi zafizenimi. Tato technologie je specifickd tim, Ze propojuje zafizeni, ktera jsou vétsinou
blizko sebe. Vétsinou se jedna o zafizeni pro osobni potiebu ¢i pro denni vyuziti.

JelikoZ mnoho zafizeni propojenych pies bluetooth pfenasi soukromé inforvamece, je po-
tfeba Tesit Sifrovani dat a popf. i ovéfeni pripojeni zafizeni. K tomu slouzi tzv. parovani
zafizeni. Jedna se o ulozeni{ stejného pin kédu v obou zafizenich, ktera spolu komunikuji.
Tento spole¢ny tajny kli¢ je nutné mit v obou zafizenich. Pokud by byl na jedné strané
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2x 2

smazén, zafizeni nepfenédsi data dokud nedojde k dalsimu parovani. Zaiizeni typu headset
maji v sobé pin uloZeny tovarné a tudiz nen{ moZzné ho zménit.

Komunikace probih4 v pasmu 2,4 GHz. Bluetooth ve verzi 5.0 dokaZze data prenaSet az
na vzdalenost 240 m pii pfenosové rychlosti 2 Mbps. Byla zde navrzena funkcionalita uspani
zafizeni, co béhem nepfenaseni zadnych dat dokaze vyrazne uspofit energii. Bluetooth neni
vhodny pro pouziti na vétsi vzdalenosti a ani do mist s vétSim mnoZstvim pripojenych uzli
v siti. [10]

2.8 Datova komunikace a jeji bezpecnost

Datova komunikace je prenos digitalnitho nebo zdigitalizovaného analogového signélu.
Médiem pro prenos dat miize byt metalicky kabel, opticky kabel nebo bezdratovy prenos. Pro
prenos dat definujeme vysila¢ (Tx) a prijima¢ (Rx). Datova komunikace zahrnuje i pfipravu
prenosu a jeho Fizeni a néasledné procesy pokracujici s informaci po jejim tsp&Sném piijeti.

Data se pfenasi pomoci modulovani nosného signilu pomoci modulujicicho signalu.
Modulaci délime z hlediska modulované veli¢iny na nésledujici druhy:

e amplitudové

e frekven¢ni

o fazova

e Sitkova

Déleni podle nosného signilu je nésledujici:

e harmonicky nosny signal

e impulsni nosny signal

Déleni modulace podle modula¢niho signalu obsahuje tyto skupiny:

e analogova
e (islicova

Analogova modulace pouziva za zakladni nosny signéal takovy, ktery je harmonicky v
case, coz je napr. sinusoida. Modula¢nim signalem je v tomto pfipadé analogovy signal. Tato
modulace je charakteristickd pro potfebu pfenosu trovné napéti ¢i proudu. Pro é&islicovou
modulaci je pouzito nosného signalu s harmonickym pribéhem (stejné jako u analogové
modulace) a modula¢ni signal zastupuje digitalni signal. Této podoby modulace se vyuziva
pri pfenosu hodnoty zakédované do binarni podoby.

Digitalni signal je charakterizovan rychlosti pfenosu. Pfenosova rychlost informace zavisi
na poctu stavi a rychlosti zmeén téchto stavi, coz je tzv. modula¢ni rychlost. Cim vice stavu
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bude signél nabyvat, a ¢im rychleji je bude ménit, tim bude dosaZeno vétsi prenosové rych-
losti. Pfi pFenosu informace jsou limitujici vlastnosti prenosového kanélu (3itka kmito¢tového
pasma, ruseni). [25]

Datovy prenos muzeme délit z nékolika pohledi. Déleni podle sméru pfenosu dat je jed-
nosmérné, obousmeérné (stiidavé, souc¢asné). Uvedené déleni uvadi, jakym smérem jsou data
prenasena mezi odesflatelem a pifjemcem a zda oba ¢lenové komunikace vyuzivaji spole¢ny
kanél a jakym zpusobem.

Déleni podle poctu soucasné vyuzivanych kanélt rozlisujeme na sériové a paralelni. U
sériovéhe pfenosu jsou data prendSena postupné v Case za sebou. U paralelniho pfenosu je
prenaseno nékolik biti po skupinach. Paralelni pienos je zpravidla rychlejsi, ale je zapotiebi
fidicich signéli pro komunikaci.

Dalsim délenim pfenosu dat je zpusob vkladdani signalti na pfenosové médium. Rozlisu-
jeme sériovy a paralelni pfenos. U sériového prenosu prenasime data sekvenéné. Tento typ
prenosu nepotiebuje tolik prace se signalem jako paralelni pfenos, a proto je zde eliminovana
vétsina chyb. Paralelni pfenos se vyznacuje simultanim prenosem nékolika dat soucasné po
nékolika ruznych vodicich. Zde je zapotiebi provoz fidit, a proto se mohou vyskytovat chyby
v pfenosu. Hlavni vyhodou je velkd pfenosové rychlost, které se pomoci sériového pfenosu
nemize z principu nikdy dosédhnout. [32]

2.8.1 Bezpecnost pienosu

V dnesni dobé je vétSina informaci vytvafena, pfenaSena a udrZovina v digitalni po-
dobé, a proto je nutné je chranit, protoze mohou byt cilem riznych ttoku. Cile, aby systém
manipulujicici s digitalnimi daty byl davéryhodny, ur¢uje kryptografie.

Definujeme t¥i zakladni pojmy: kryptologie, kryptografie, kryptoanalyza. Kryptologie je
védni obor, ktery zahrnuje kryptografii a kryptoanalyzu. Kryptografie se zabyva navrhem a
konstrukci kryptografickych algoritmu a jejich vyuzivanim. Kryptoanalyza zkoumé odolnost
a zranitelnost Sifer a pokousi se prolomit zaSifrovany text bez znalosti klice.

V terminologii kryptologie definujeme dva typy Sifer, a to symetrickou a asymetrickou.
Symetricka Sifra pouZiva pro Sifrovani a deSifrovani stejny kli¢. Asymetricka Sifra pouZiva
odlisné kli¢e, jeden pro Sifrovani a jiny pro desifrovani. [38§]

2.8.2 Ko6dovani a dekddovani

Ko6dovani je zobrazeni, které kazdému informac¢nimu slovu prifadi slovo kédové. Kédovani
je déano volbou béaze v podprostoru. Kazdy kod tudiz muze mit vice zptsobu, jak informa¢ni
slova zakodovat. Informacni znaky tedy jsou souradnice kdédového slova viiéi konkrétni bézi.
Zvolenim této baze a uréitych znakd ndm zarucuje, Ze zobrazeni je vzijemné jednoznacné.

Dekédovani slova je inverzni operaci ke kbdovani. Spociva v tom, Ze nalezneme soutradnice
kodového slova vici pavodni bazi, ktera je v fadcich matice pouzité pii zakdodovani. [17]

Pro velkou mnozinu lidi predstavuje internet velkou nezabezpecenou skupinu pocitaci,
kde si muze kdokoliv vytvofit anonymni identitu a vystupovat zcela anonymné bez jakych-

koliv postiht za poruSovani zédkona. Mnoho lidi dnes slepé duvéruje viem informacim umis-
ténych na internetu, bohuzel i tém, které nejsou ani zdaleka pravdivé. Lidé se divi, Ze data
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posilané z jednoho zafizeni na druhy lze ¢ist po cesté kymkoliv, avSak existuji zptisoby, jak
tomuto zamezit. Jedné se o vyuziti elektronického podpisu a Sifrovani obsahu zpravy.

Pro vytvofeni bezpeéné Sifrované zpravy se v dnesni dobé vyuziva dvojice klictu (vetfejny
a privatni), coZ je tzv. asymetrickd kryptografie. Pfenos dat vypada nasledovné: odesilatel
zaSifruje data véfejnym kli¢em piijemce a odesle je na adresu piijemce. Ten si pomoci pri-
vatniho kli¢e zpravu rozsifruje. Podminkou tohoto typu Sifrovani je, Ze odesilatel znéa vefejny
kli¢ piijemce.

Elektronicky podpis nahrazuje ve svéte I'T vlastnoruéni podpis na papife. Elektronickym
podpisem je zajisténa:

e autenticita podeposujici osobou
e integrita zpravy
e odpovédnost odesilatele

Elektronicky podpis je pridané informace k odesilanym dattim, aby identifikovala ode-
silatele. Pomoci hashovaci funkce se nejprve spocita kontrolni soucet zpravy a nésledné se
zaSifruje privatnim klicem odesilatele. P¥ipojenim k originalnim datim pouze zasifrovaného
kontrolnimu souc¢tu se zvysi velikost pivodni zpravy pouze o nékolik bitt. Pro vypocet kon-
trolniho souctu se dnes pouzivaji algoritmy SHA1 a SHA2. Kazdy, kdo zna verejny kli¢
odesilatele si miZze ovérit zpravu, zda neni porusené nebo modifikované.

K verejnému kli¢i zadava certifikacni autorita (CA) certifikat, ktery uvadi totoZnost ma-
jitele verejného klice. V certifikatu jsou uvedeny informace jako je napft. verze certifikatu,
sériové Cislo, specifikace algoritmu pouZzitého pro vefejny kli¢, platnost certifikdtu, identifi-
kace CA a uzivatele. Certifika¢ni autority jsou organizace, které vystavuji certifikaty a ovéruji
totoznost zadatelt.

Piinosem Sifrovani elektronickych zprav je ochrana citlivych dat, které si vyménuj ode-
silatel s piijemce. Soucasné omezuje i zneuziti dat. Elektronicky podpis lze pouZit i pro
podepsani webovych stranek s citlivymi tidaji nebo pro podepsani jakéhokoliv souboru.
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Analyza

Serializace dat je velmi vykonny néstroj, ktery pfi spravném pouziti dokize Setfit jak
kapacitu uloznych prostor, tak kapacitu prenosového média pii posilani dat mezi zafizenimi
na siti. Serializace je proces hodné pouzivany u sitové komunikace nebo v archivaci a ukladéni
dat. Bé&Zzné pouzivame framework, ktery provadi serializaci za nas. Problém téchto nastroju
je neznalost, co presné se déje na pozadi.

V mnoha pfipadech je vyvinout néstroj, ktery bude serializovat objetky a data sam. V
komunikac¢nich néstrojich si miZeme vétsinou vybrat metody serializace a zptisobu pfenosu
dat, proto je dulezité znat, jakym zpusobem jakd metoda pFistupuje k serializaci dat a zda
je vhodnéa pro konkrétni feseni daného projektu.

3.1 Nastroje pro popis datového modelu

Datovy model poskytuje strukturu pouzitou pro data v daném informa¢nim systému,
kterd poskytuje specifikaci a format dat. Pokud je stejny datovy model pouzivin napiic
riuznymi informa¢nimi systému, neni problém v prenosu dat mezi nimi. Pokud jsou pouzity
stejné struktury pro praci s daty, mohou rizné aplikace sdilat tato data soucasné.

3.1.1 Protocol Buffers

Co je Protocol Buffers? Dokumentace fika nasledujici: “Protocol Buffers are a way of
encoding structured data in an efficient yet extensible format.”

Protocol Buffers je efektivni a automatizovany systém pro serializaci strukturovanych
dat. Protocol Buffers je nastroj, ktery je oproti jinym (XML, JSON) méné naro¢ny na
kapacitu v opera¢ni paméti, disponuje jednodussi implementaci a rychlejsim zpracovanim dat
(serializace/deserializace). Pro definovani staci jednou zvolit strukturu a nasledné lze pouzit
generovany zdrojovy kéd pro jednoduchy zapis a ¢tenf strukturovanych dat z data stream s
pouzitim raznych jazykta. Aktualizace podoby struktury je mozné i za b&hu. Pro zacatek je
potfeba definovat jak maji byt serializované data strukturovana, coZ se definuje v souborech
zpravy typu .proto. Kazda protocol buffer zprava je maly logicky zdznam informace obsahujici
nékolik dvojic typu jméno-typ. Priklad .proto zpravy definujici informace o ¢lovéku.
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Obrazek 3.1: Vyhody datovych modeli [4]

Porovnani s XML mé Protocol Buffers tyto vyhody:
e jednodussi

e 3-10x mensi

20-100x rychlejsi
e jednoznacny

e generuje pristupové t¥idy, které jsou jednoduché pouZzit v programu

message Person {
required string name = 1;
required int32 id = 2;
optional string email = 3;

enum PhoneType {
MOBILE = 8;
HOME = 1;
WORK = 2;
}

message PhoneNumber {

required string number = 1;

optional PhoneType type = 2 [default = HOME];
}

repeated PhoneNumber phone = 4;

Obréazek 3.2: Procotol Buffers - definice t¥idy Person [15]

Protocol Buffers neni vhodné pouzit pro HTML, protoze nelze propojit strukturu s tex-
tem. XML je “human-readable” a “human-editable”, ale protocol buffers ve svém vychozim

26



3.1. NASTROJE PRO POPIS DATOVEHO MODELU

nastaveni neni. XML je taktéz velmi jasny, popisuje sam sebe, oproti tomu protocol buffers
potiebuje definici zpravy v souboru “.proto”. V soucasné chvili byla pfedstavena verzi proto3,
ktera rozsifuje po¢et podporujici programovacich jazyku s protocol buffers. [15]

3.1.2 FlatBuffers

FlatBuffers je efektivni platforma pro serializaci mnoha programovacich jazyka. Pivodné
tato platforma byla vytvorena pro herni pramysl a kritické aplikace s dirazem na vykon.

Uchovava data v binadrni podobné, coz dava moznost piistupu kdykoliv bez nutnosti par-
sovani nebo dalsi apravy dat. Jedind nutné pamét pro tuto platformu je pro vyrovnéavaci
pamét, ve které jsou data uloZzena. Nepotiebuje zaddnou dalsi alokaci paméti. Pouziva se v
aplikacich, kde se klade velky duraz na vysokou rychlost pfenosu a rychlost pristupu k da-
tam. Serializace dat neméa u FlatBuffers velkou reZii, a proto je moZné pfirovnat rychlost
zpracovani dat k dobé pristupu k dattim piimo v operaéni paméti (RAM). Pro dalsi roz-
sifeni pouzitelnost jsou pfipravena volitelna pole pro zajisténi napi. zpétné kompatibility.
Miniméalni verze FlatBuffers obsahuje velmi malé mnoZstvi generovaného kdédu a malou jed-
noduchou hlavicku, coz dava moZnost jednoduché integrace. Flatbuffers oproti ProtoBuffers
nepotiebuje parsovani nebo dalsi predzpracovani dat pied jejich pouzitim. Samotny kod je
kratsi a zabird méné paméti.

Ve shrnut{ se jedné o binarni zasobnik, ktery obsahuje struktury, tabulky, vektory a dalsi.
Prvky v zasobniku jsou indexovany bitovym zapisem a s pouzitim ukazatele jsou adresovany
a prochazeny velmi efektivné. FlatBuffers pouzivad napf. Facebook pro komunikaci server-
client (android aplikace), Cocos2d-x pro open-source mobilni herni nastroje k serializaci dat
nebo Fun Propulsion Labs pouziva Google ve vSech knihovnéch a hrach. [18]

3.1.3 XML

XML (eXtensible Markup Language) byl vytvofen ¢leny sdruzeni W3C. Byl navrzen
tak, aby podporoval co nejvétsi mnozstvi aplikaci a byl jednoduchy na pouziti v internetu.
Zakladni myslenkou je také ¢itelnost ¢lovékem (human-legible) a jednoduchost vytvofeni. V
soucasné dobé ma XML velké pouziti a mnoho webovych sluzeb ho pouziva.

Existuje nékolik verzi tohoto standardu. XML je kritizovan za velké mnozstvi informaci,
které je uvadéno i datech. Soucasné podpora pro mobiln{ telefony neni daleko ve vyvoji.

3.1.4 IPSO

IPSO (Internet Protocol for Smart Objects) byl navrzen pro vyuziti protokolu CoAP ke
komunikaci mezi zafizenim a serverem nebo mezi zafizenimi navzajem. Prvni predstaveni
bylo pro pouziti senzori pro pracky pradla. Tyto senzory byly napf. senzor vlhkosti, teploty,
hladiny vody, elektrickd pumpa, ¢asovaé a dalsi.[24]

Pouziti IP protokolu pro zafizeni s mensi paméti nez 16 kB umoziiuje pouziti novych
moznosti propojeni Sirstho spektra elektronickych zafizeni. Tato zafizeni pouzivaji IPv6 a
6LowPAN pro komunikaci v siti.
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3.1.5 Protokol Thread

Zakladni vlastnosti tohoto protokolu jsou spolehlivost, zabezpeceni, efektivni spotieba
a nizkd cena. Protocol Thread patii do skupiny IEEE 802.15.4 (low-rate wireless personal
area networks). Tento protokol pracuje na frekvenci 2,4 GHz. Thread protocol byl vyvinut a
schvalen spolecnosti Thread Group, ktera sdruzuje nékolik technologickych firem, servisnich
spole¢nosti a dalsich. Vyhody tohoto protokolu jsou

e jednoduché nastaveni a pouzivani

e zabezpeleni

e nizka spotieba elektrické energie

e otevieny protokol, ktery pracuje s IPv6

e robustni mesh topologie bez zadné¢ho SPOF (single point of failure)
e pracuje na standardu 802.15.4

e podporuje velkou fadu koncovych zarizeni

Sitové vrstva implementuje IPv6 adresaci s 6LoOWPAN hlavickou. Pro maximalni efekti-
vitu v routovani a zalozni linky je vyvinuta topologie mesh. Dalsi vyhodou tohoto protokolu
je oddélenost aplika¢ni vrstvy od fronty protokolu Thread. Vyhodou je moznost diagnostiky
a moznost nezavislého pouziti jinych technologii a standardt. Tento protokol neni rozsifen
na aplikaéni vrstvu. O aplika¢ni vrstvu se nestard a umoziuje tak dal$im nastrojum tuto
vrstvu obsadit a pro spodni vrstvy pouzit Thread.

i k.’
I
a! J_.
1y
THREAD B ;
\ ~— Y
\._! | |
\ ; N

Obrazek 3.3: Protocol Thread diagraml [23]

V topologii typu mesh, kterou protocol Thread podporuje, jsou jednotlivé uzly propojené
s dalsimi nékolika cestami. Kazdy uzel je zodpovédny sam za sebe, co se tykéd registrovani
a odpojovani ze sité. Pokud uzel opusti sit, cela sit je rekonfigurovana a jsou piepoditany
routovaci cesty. V topologii Thread mesh existuje nékolik routerii, které jsou propojené mezi
sebou. Diky mozZznostem mesh topologie v této implementaci je mozné pfejit od topologie
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typu star do topologie typu mesh pouze pridani nékolika routerd. Tato flexibilita zvysuje
spolehlivost celého systému diky moznosti posilani zprav na dalsi spoje a uzly, odpadé zde

problém SPOF.[23]

Obrazek 3.4: Protocol Thread diagram?2 [23]

3.1.6 MessagePack

MessagePack je dalsi z bindrnich formati pro serializaci dat. Nenf sice tak znamy jako
BSON;, ale v mnoha ohledech je velmi zajimavy. Zde je né€kolik piikladt jeho kvalit:

e navrzen pro efektivni komunikaci vyuzivajici kabelové spojeni
e mensi rezie nez BSON, muze serializovat velmi malé objekty frekventované v ¢ase

e podporuje kontrolu static-typing, coZz znamena, Ze typ proménné je zndm pii kompilaci
kédu

e umoznuje streamovani diky streaming API, coz je velmi efektivni v sitové komunikaci

e umorznuje vzdalené volani procedur

3.1.7 Frictionless Data

Frictionless Data je zpusob odstranéni nadbyte¢nych informaci, kterd nejsou nezbytné
nutné zaslat. Srdcem tohoto nastroje je datovy bali¢ek, coZ je souhrn informaci, jak popsat
a zpracovat data pro dalsi pouziti.

Zakladni hesla této technologie jsou:

e jednoduchost - vSechna nadbytecné data jsou odstranéna, zistavaji pouze nezbytné
informace

e rozSifitelnost - umoziuje navazani novych technologii na zéklady Frictionless Data
e editovatelnost ¢lovékem, Citelnost strojem

e nenf zaméfeny na jednu konkrétni technologii - podporuje vice programovacich jazyki,
technologii a infrastruktur
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Vyge popisovana technologie se velmi tizce zaméfuje na zabalovani dat a jejich serializaci.
Jeden ze specifickych typu dat je “tabular”. Toto feSeni je zaloZeno na distribuovaném sys-
tému, ktery nema SPOF nebo zddnou dalsi zavislost, na které by byl systém napadnutelny
proti selhani.

Systém je napsan jako opensource, aby ho mohl kazdy kdo chce jednoduSe pouzit. Inte-
gruje se zde velmi jednoduSe za vyuziti jiz existujicich nastroju. NapfF. za vyuZziti formétu
.csv, ktery precte takika kazdy néstroj dnesni doby [14].

Data Package

, [[— A
3 Tabular Data
> Package .
i
o
1 ok nd e
To

Obrazek 3.5: Frictionless Data - tabular[33]

3.1.8 Apache Thrift

“~ 4
~ rs
JGeneratedg

»  Code
< ~

Obrazek 3.6: Apache Thrift - stack [34]

Apache Thrift je softwarovy framework, ktery je Skalovatelny napii¢ rdznymi progra-
movacimi jazyky. Byl vyvinut ve Facebooku pro zefektivnéni a skélovani sluzeb na pozadi.
Jedna se jak o interface pro rizné programovaci jazyky, tak o binarni komunikaéni protokol.
I kdyz byl vyvinut ve spole¢nosti Facebook, nyni se jedna o opensource.

Thrift dovoluje programatorim definovat datové typy a servisni rozhrani v jazykové ne-
utralnim prostiedi a vygenerovat vSechny nezbytné kody pro RPC klienty a servery.

Vyhodami Thriftu jsou napf. oddélitelnost formatu pro serializaci dat a pro aplika¢ni ¢ést.
Pieddefinované zpusoby serializace obsahuji binarni ¢ast, HTTP a tzv. “Compact binary”. [31]
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3.1.9 BSON
BSON (Binary JSON) je binarni podoba JSONu (JavaScript Object Notation). BSON

obsahuje rozsifeni o datové typy, které nejsou podporované v JSON specifikaci (napi. da-
tovy typ "Date"a "BinData"). V porovnani s Protofol Buffers je BSON vice "schema-less",
coz nam dava vyhodu ve flexibilité protokolu, ale je trochu nevyhodny v zabirané kapacité
prostoru, BSON ma rezijni data napf. pro jména poli v serializovanych datech.

BSON ma tii zakladni charakteristické vlastnosti [I]:

o lightweight - udrzuje rezijni informace na minimalni velikosti, coz je dulezité pro pouziti
na siti

o traversable - prochazeni dat dava velkou vyhodu pfi pouziti v MongoDB, kde zastupuje
priméarni formét pro uchovavéini dat

e cfficient - kodovani a dekodovani z/do formatu BSON je velmi rychlé pii pouziti jazyki
odvozenych od typu C

Hodnoty v tomto formatu jsou ukladany v podobé key-value. Tyto entity nazyvame
dokumentem. K dokumentu pridava dopliujici informace, napt. délku textovych retézct
nebo objekti, coz umoziuje rychlejsi prochazeni dat [§].

JSON:
{
Hall: 3r
Hbll: nyzﬂ'
BSON:
| 23 |._.x.3|a Ejl 3 |-.x-|2|b E’jl 4 |X ¥y Z Elejl

{ |-> key |-> walue { |-> key |-> walue length |-> walue
> >

value type (Int32) value type (Utf-8 string)

* document length

Obrazek 3.7: Apache Thrift - zasobnik [13]
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Kapitola 4

Testovani

Tato kapitola popisuje porovnani mezi vybranymi nastroji pro serializace objekti. Pro
testovani byly vybrany nastroje MessagePack, Protocol Buffer, JSON a XML. Tyto nastroje
jsou popsany vyse.

4.1 Porovnani datovych modela

Testovani nastroji pro popis datovych modelu se bude zamérovat na vykonnost daného
nastroje. Testovany budou parametry: naro¢nost na vyuziti opera¢ni paméti, rychlost seriali-
zace/deserializace a vyuzita kapacita v ulozisti. Serializace je v mnoha pfipadech pouzivana
zafizenimi pro IoT, které jsou vyrobena vétSinou s malou vypocetni kapacitou (operacni
pamét, vykon procesoru, ulozisté apod.).

Rychlost serializace je velmi dulezity parametr pro volbu datového modelu pro danou
aplikaci. Jelikoz aplikace miiZe byt navazana na kritické informacni systémy, musi byt vSechny
pouZzivané nastroje bezchybné, rychlé a stabilni. Na serializaci/deserializaci se klade velky
diraz a nesmi zbyteéné brzdit zpracovani a pfenos informaci. Rychlost zpracovani dat je
silné spojena s vypocetni rychlosti procesorové jednotky daného zaiizeni.

Dalsim dilezitym parametrem pro datové modely je velikost dat, ktera zabiraji prostor v
operacni paméti a v interni paméti. Jelikoz pouzivame pro IoT sité zarizeni s nizkou spotie-
bou elektrické energie, maji tato zafizeni omezenou vypodcetni kapacitu a soucasné i pamét.
Nektera zarizeni je mozné rozsifit o externi pamétové médium, ale néktera tuto moznost
nemaji. Jsou zde hrani¢ni hodnoty i pro mnozstvi odesilanych dat a frekvenci pfistupu na
prenosové médium. Jelikoz kazdé zapnuti zafizeni, zpracovani dat a jeho odeslani zvySuje
spotfebu elektrické energie, je dilezité provést implementaci velmi dimyslné.

Pouzitelnost datovych modelii hraje velkou roli v nasledné rozsitritelnosti na dalsi systémy
nebo servery. Pozadavkem na datovy model je jednoduché implementovatelnost. Data musi
byt mozné zaslat na rizné webové nebo aplikacni servery, at uz pfimo nebo pomoci dalsiho

vvvvvv
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Tabulka 4.1: Porovnani datovych modelu

Nazev Standardizace | Binarni | Citelné ¢lovékem | Podpora serializace
Protocol Buffers ano ano castetné ano
JSON ano ne ano ne
CSV Gastecdné ne ano ne
FlatBuffers ne ano ano ano
XML ano Gastetné ano ano
Protocol Thread ano ano ano ano
MessagePack ano ano ne ano
Frictionless Data ne ano ano ano
Apache Thrift no ano Céastecné ano
BSON ano ano ne ano

4.2 Implementace vlastniho datového modelu

Datovy model byl vybran na zéakladé prostiedi chytré doméacnosti. V tomto prostiedi
méfime parametry jako jsou napf. teplota, osvétleni, tlak apod. Na zakladé této volby vznikl
nasledujici datovy model, ktery je popsan v UML diagramu, ktery je nezavisly na progra-

movacim jazuku.

Environment

- messagelD : short
- captureTime : int (ms)

- captureDeltaTime : short (hh:mm:ss)
- temperature : float (°C)

- humidity : byte (%)
- lighting : byte (%)
- atmPressure : byte (hPa)
- co2 :short (ppm)

Obréazek 4.1: Defincie datového modelu Environment

Datovy model obsahuje dva typy konstruktort. Objekt je mozné vytvorit bud zadanim
vSech hodnot, které jsou uvedeny. Je mozné vytvorit objekt, ktery nemé zadanou Zadnou
hodnotu, a vSechny atributy jsou nastaveny na nulu. Poté je mozné kazdou atributu do-
date¢né naplnit, nebo ji nechat nastavenou ve vychozim stavu. Tohoto stavu je dosaZeno z
divodu ohledu na typ veli¢iny, spotfeby energie jednotlivych ¢idel a variabilntho intervalu

odec¢td hodnot.

Hodnota scanningTime uréuje ¢as, kdy byly zméfeny ty hodnoty, které jsou rizné od nuly.
Miuze byt zmérena jedno a vice hodnot ve stejném case, poté je mozné pomoci navrzeného

modelu prenést tyto hodnoty soucasné.

e messagelD - 0-1140, 11 bita
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e captureTime [ms| - mésic 4 bity, den 5 bitt, hodina 5 bitti, minuta 6 biti, sekunda 6
bita, celkem 26 biti

e captureDeltaTime [mm:ss| - pfesnost sekundy, ¢asovy rozdil mezi poslednim a aktual-
nim vyc¢tem hodnot ze senzorti, 12 bitu

e temperature [°C| - pfesnost 0.1, rozsah hodnot -40.0 - +40.0, 10 bita
e humidity %] - pfesnost 1%, rozsah hodnot 0-100, 7 bita
e lighting [%] - pfesnost 1%, rozsah hodnot 0-100, 7 bitt

e atmPreasure [hPa| - pfesnost 1%, rozsah hodnot 960-1100, 8 bitu

co2 |ppm| - pfesnost 1%, rozsah hodnot 350-5000, 13 biti

U vysSe popsaného modelu se sbér dat predpokladéd alesponn 1x za hodinu, tzn. alesponl
24x za den a maximalné 1x za minutu.

4.3 Popis testovani

V nésledujicim experimentu jsou testovany nastroje pro popis datovych modeli. Tyto
nastroje jsou bud v mensi nebo ve v&étsi mife vyuzivany v sitich IoT.

Testované nastroje jsou:

e ProtocolBuffer
e MessagePack
e XML

e JSON

ProtocolBuffer a MessagePack jsou nastroje, které ukladaji data v binarni podobé. Na-
rozdil XML a JSON jsou nastroje, které ukladaji data v podobé ¢itelné ¢lovékem (human-
readable). VSechny ¢ty¥i nastroje je mozné pouZit na zatizenich osazenych mikrokontrolérem.
Pro JSON existuje napf. minimalisticka verze JSMN ("jasmine"), kterou lze implementovat
na velmi jednoduché zafizeni s omezenym vykonem.

Nasledujici testovani bude rozdéleno do dvou ¢éasti. V prvni ¢asti testovani bude kladen
diraz na velikost paméti, kterou zabiraji serializované objekty, dobu zpracovani objektt pfti
serializaci a pfi deserializaci.

Ve druhé ¢asti testovani jsou vySe zminéné technologie pouzity s technologii IQRF, po-
moci které jsou serializované objekty prenaSeny a nésledné deserializovany. Méri se ¢as od
zacatku serializace objekti, pfes pfenos na jiné zafizeni, az po ukonceni deserializace posled-
niho prenéseného objektu.

Pocet serializovanych objekta je 1, 10, 100 a 1000. Kazda sada objektd je zpracovana
500x a nasledné statisticky vyhodnocena.
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Testovani probih4 na notebooku, ktery mé nésledujici parametry:

Tabulka 4.2: HW a SW parametry notebooku
CPU: Intel Core i7-3630QM 2.40 GHz
RAM: 16 GB

SSD: ADATA SX900

OS: Windows 10 x64

verze javy: 1.8.0 131

verze .NET: 4.7

4.3.1 Testovani 1

V tomto testovani jsou nastroje ProtocolBuffer, MessagePack, XML a JSON testovany
pro:

e zavislost vyuziti opera¢ni paméti RAM na poctu zpracovavanych objekti

e zavislost vyuziti paméti datového tlozisté na poctu zpracovavanych objektt
e Cas pro serializaci/deserializaci objektii na po¢tu zpracovavanych objektu
Pouzivané knihovny pro testovani jsou tyto:

e jackson-databind-2.6.3 (837 KB)
e jackson-annotations-2.6.0 (48 KB)

e jackson-core-2.6.3 (265 KB)

javassist-3.18.1-GA (501 KB)

json-simple-1.1.1 (17 KB)

msgpack-0.6.12 (276 KB)

protobuf-java-2.5.0 (270 KB)

Méfeni délky trvani zpracovani tseki v kodu v Javé je méfeno pomoci System. current TimeMillis().
Pred zacatkem mefené ¢asti programu je ulozena hodnota aktualniho ¢asu v milisekundach.
Tato hodnota je zjisténa i po ukonceni mérené ¢asti. Zminéné dvé ulozené hodnoty jsou od
tebe odecteny, a tim je ziskan Cas, po ktery byla v chodu méfena ¢ast programu.

startTime = System.currentTimeMillis();
/* process code */
endTime = System.currentTimeMillis();

totalTime += endTime - startTime;
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Meéfeni délky trvani béhu kod v C# je méfeno pomoci tiidy Stopwatch.

Stopwatch sw = Stopwatch.StartNew();
sw.Restart();

/* process code */

sw.Stop();

totalTime += sw.ElapsedMilliseconds;

Méfeni naro¢nosti na vyuziti paméti RAM v Javé probih& pomoci vyuziti Runtime.getRuntime().

Na zac¢atku méfené ¢asti programu je zjisténa volna pamét ve virtualnim stroji, ktera je ode-
¢tena od celkové kapacity. Vysledkem je vyuzita kapacita spusténych programem. Stejny
postup je na konci méfené ¢asti programu. Tyto dvé hodnoty jsou odecteny, a tim je ziskano
mnozstvi vyuzitié paméti ¢asti programu.

Runtime runtime = Runtime.getRuntime();

usedMemoryBefore = runtime.totalMemory() - runtime.freeMemory();
/* process code */

usedMemoryAfter = runtime.totalMemory() - runtime.freeMemory/();

memorylncreased = usedMemoryAfter - usedMemoryBefore;
Méfeni vyuziti paméti RAM v C# probiha pomoci t¥idy PerformanceCounter.

PerformanceCounter ramCounter = new PerformanceCounter();
usedMemoryBefore = ramCounter.NextValue();

/* process code */

usedMemoryAfter = ramCounter.NextValue();

memorylncreased += usedMemoryAfter - usedMemoryBefore;

Testovani 1 je naimplementovano pro dva programovaci jazyky a to Java a C#. Pro jazyk
Java jsem vyuzil Netbeans ve verzi 8.2. Pro jazyk C+# byl

C# je vysokouroviiovy objektove orientovany programovact jazyk vyvinuty firmou Micro-
soft. Pozdéji byl schvdlen standardizacnimi komisemi ECMA (ECMA-334) a ISO (1SO/IEC
23270). C# lze vyuZit k tvorbé databdzovijch programi, webovych aplikact a stranek, webovijch
sluzeb, formuldiovych aplikaci ve Windows, softwaru pro mobilni zafizeni (PDA a mobilni
telefony) atd. V soucasné dobé je tento jazyk ve verzi 5.0. Microsoft Visual Studio je oficidlni
vyvojové prostiedi od spolecnosti Microsoft pro tvorbu aplikaci v jazece C#. 2]

Java je objektové orientovany programovact jazyk, ktery vyvinula firma Sun Microsystems
a predstavila v roce 1995. Jde o jeden z nejpouZivanéjsich programovacich jazykid na svéte.
Diky své prenositelnosti je pouzivdn pro programy, které maji pracovat na ruzngch systémech.
V' poloviné roku 2007 Sun wvolnil zdrojové kddy Javy (cca 2,5 milioni fddki kdédu) a Java
je ddle vyvijena jako open source. Spolecnosti Google a Android si zvolily pouZiti Javy jako
klicovy pilit pii tvorbe stejnojmenného open source mobilniho operacniho systému urceného
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pro chytré telefony a tablety. I presto, Ze je Android postaven na Linuxovém jddie a byl
napsdn prevdazné v programovacim jazyce C, tak SDK Androidu pouZivd jazyk Java jako zdklad
pro svoje aplikace. Java je vsak pouzivina pouze pro syntaxi, nikoliv pro svoji knihovnu trid.

7l

4.3.2 Testovani 2

V testovani 2 jsou serializa¢ni nastroje Protocol Buffer, MessagePack, XML a JSON
podrobeny testovani spolu s pfenosovou technologii IQRF. K této technologii existuje cela
fada navodil a nastroji, které jsou umistény na webovych strankich spole¢nosti Microrisc.

Pomoci technologie IQRF je vytvoren P2P (point-to-point) spoj mezi dvéma uzly typu
TR-72DA v2.12. Tyto dva uzly slouZi pro pfijeti a odeslani dat. Sit P2P je vytvofena pomoci
IQRF IDE, které je zdarma dostupné z webovych stranek IQRF [5]. Tento nastroj slouzi k
vytvoreni sité, k jejimu nastaveni, obsluze a servisu.

Testovani bude probihat nasledovné:

e odeslani informace pro zac¢atek odpoctu

e serializace objektu nebo série objektu

odeslan{ serializovanych dat pomoci technologie IQRF

prijeti dat druhou stranou

deserializace dat

ukonceni odpoctu

Vyse uvedené body jsou opakovany 500x a ziskana data jsou nasledné statisticky vyhod-
nocena.

Pfi tomto méfeni je sledovana doba od zacatku serializace dat aZ po ukonceni deserializace
posledniho ptijatého packetu.

Méfteni délky trvani zpracovani tseku je méFeno pomoci System.currentTimeMillis().

startTime = System.currentTimeMillis();
/* process code */
endTime = System.current TimeMillis();

totalTime += endTime - startTime;

Serializace objektii probiha na osobnim pocitaci, Data jsou pfedana technologii IQRF
pro odesldni. Po pfijeti packett je provedena deserializace taktéZz na osobnim podéitaci. V
této fazi testovani bude pouzit balicek IQRF SDK [6], ktery umoziiuje propojeni aplikace v
Javé spolu s uzly IQRF. Komunikace RPI a IQRF nodu bude probihat pres USB.
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Vyhodnoceni testi

5.1 Testovani 1

V testovani 1 byl pouzit datovy model, ktery je uveden v implementaci. Jedné se o t¥idu
Environment, ktery byla navrzena pro informace ziskavané z prostiedi domu. Testovany byly
¢tyTi nastroje Protocol Buffer, MessagePack, XML a JSON.

Kazdé testovani bylo provadéno 500x a nasledné statisticky vyhodnoceno pomoci grafu
typu box plot.

Testovany byly veli¢iny ¢as, velikost vyuzité paméti a pocet objekti. Kazdy néstroj byl
pouzit pro vSechna tato testovani:

e rostouci velikost vyuzivané paméti RAM pii zvySujicim se poctu serializovanych /dese-
rializovanych objekti

e rostouci velikost vyuzivané paméti v datovém tlozisti pfi zvétsujicim se poctu seriali-
zovanych objekti

e rostouci doba pii serializovani/deserializovani objektii

V tomto testovani se prokazalo vhodné pro IoT pouzit nastroje MessagePack nebo Pro-
tocolBuffer. Jejich spole¢nou vlastnosti je binarni serializace dat, ktera je jak rychla, tak
disporna na vyuzivanou kapacitu serializovanych soubort, tak v Gsporném vyuziti operacni
paméti RAM.

Vsechny nastoje, které byly pouzity, jsou v testovani pouzity ve vychozim nastaveni.
Je pravdépodovné, Ze pri ruznych dpravach dilé¢ich nastavenich néstroji by mohlo dojit k
odlisnym vysledktim méfeni.

Testovani 1 bylo naimplementoviano pro dva programovaci jazyky a to Java a C#. Na-
méfené hodnoty mézi témito dvéma programovacimi jazyky jsou patrné. Vice je popsano v
nésledujici kapitolach.

39



KAPITOLA 5. VYHODNOCENI TESTU

5.1.1 Zavislost poc¢tu objekti na Casu serializace

U vSech testovanych néstroji se projevila rostouci doba serializace v zavislosti na zveét-
Sujicim se poctu serializovanych objekti. V jazyce Java v tomto testu nejlépe obstal nastroj
Protocol Buffer. Nejhtife se projevil nastroj XML. Pro jazyk C# je zde zna¢ny rozdil. Jako
nejhorsi se projevil protokol JSON a oproti tomu protokol XML se projevil velmi podobné
jako Protocol Buffer a MessagePack. XML v soucasné dobé€ se jiz nenasazuje do novych sys-
tému kvili své casové a pamétové naro¢nosti. Ve stavajicich systémech, ve kterych je nasazen
se jeho pouziti bud udrzuje nebo postupné prechézi na jiny z nastroju, jako je napi. JSON.

5.1.2 Zavislost poc¢tu objektt na casu deserializace

Pro Javu, v tomto testovani vSechny testované néastroje vykazuji rostouci ¢as pfi zvysuji-
cim se poc¢tu deserializovanych objektt. Nejhute dopdl XML, obdobné jako u testovani ¢asu
serializace. Nejlepsi vysledky u deserializace objektt vykazuje nastroj JSON, ktery se dnes
ve velké mife pouziva napt. pro webové sluzby.

Pfi porovnani stejnych néstroju v jazyce C# dostdvame podobné vysledky. Nejlépe se
projevil protokol JSON v rozmezi od 1 do 100 objektit vykazuje nékolikanasobné mensi ¢as
pro serializaci objekti. Od pocétu 100 objektu jeho doba serializace mirné klesa. Ostatni
nastroje se chovaji velmi obdobné. Od poc¢tu 100 objektt je narist doby pomalejsi nez do
poctu 100 objektu.

5.1.3 Zavislost poc¢tu objektt na vyuzivané paméti RAM prii serializaci

P1i rostoucim poctu objektt se projevuje u tfech ze ¢tyr nastroji vyssi vyuziti paméti
RAM. U jediného néstroje XML vysledky ukazaly, Ze pfi rostoucim poctu objektt zabira
mensi mnozstvi paméti. Tento nastroj se ukazuje jako rychly pro vétsi mnozstvi objekt,
avSak pro IoT, kdy je stézejni zaslani jednoho objektu za delsi Casovy tsek, se nestava velmi
vhodnym kandidatem. Tyto vysledky jsou pro jazyk Java.

Stejna implementace téchto serializacnich néastroji pro jazyk C# ukazuje rozdilné vy-
sledky. Nastroj XML vykazuje vétsi vyuziti opera¢ni paméti pfi rostoucim poctu serializova-
nych objekti. Vyssi nartist nastava v poctu objekti 10. Oproti tomu nastroj JSON se ukazuje
jako nejméné naro¢ny a velikost vyuzivané paméti pii poc¢tu objekti 100 zacné klesat.

5.1.4 Zavislost poc¢tu objektd na vyuzivané paméti RAM pii deserializaci

Pro jazyk Java jsou vysledky nésledujici. P¥i deserializaci objekti se ukazal jako nejméné
naroény na vyuziti operac¢ni paméti RAM néastroj MessagePack pro mensi podet objekti.
Néastroje Protocol Buffer a JSON se ukéazaly stejné nérocné ve vyuziti pro objekty 1-10.
Nastroj XML pri vyuziti pro mensi pocet objektu zistava velmi nérocny.

U jazyku C# dostavame vysledky zcela opa¢né. Nastroj JSON se u predchozich testo-
vani jevil jako nadptirmeérny, ale jeho vyuzivani paméti pii deserializaci objektu je vySsi nez
u ostatnich mérenych néstroji. Ostatni nastroje pozvolna navysuji vyuzivanou pamét pii
rostoucim poctu objektu.
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5.1.5 Zavislost poc¢tu objekti na velikost vyuzivané paméti

Vs8echny néstroje byly testovany pro velikost vyuzité paméti v pamétovém tlozisti. Z
grafu je patrné, Ze binérni néastroje Protocol Buffer a MessagePack vyuzivaji mnohem méné
paméti nez human-readable néstroje. Velikost vyuzivané paméti roste primotmérné s po-
¢tem serializovanych objektt. Nejmensi velikost jednoho objektu méa nastroj MessagePack,
néasleduji Protocol Buffer. JSON a XML generuji objekty nékolikanasobné vétsi.

Co se tykd porovnani obou programovacich jazykt, tak nartst je takika shodny. V na-
sledujicich tabulkach jsou uvedeny hodnoty pro velikosti serializovanych objektt ulozenych
v paméti.

Tabulka 5.1: Velikosti serializovanych objekttu v Javé (hodnoty jsou uvedeny v bytech)

nastroj/pocet objektu | 1 10 100 1000

XML 509 | 5090 | 50900 | 509000
JSON 116 | 1160 | 11600 | 116000
Protocol Buffer 23 | 230 | 2300 | 23000
MessagePack 22 | 220 | 2200 | 22000

Tabulka 5.2: Velikosti serializovanych objekti v C# (hodnoty jsou uvedeny v bytech)

nastroj/pocet objekti | 1 10 100 1000

XML 367 | 3670 | 36700 | 367000
JSON 101 | 1010 | 10100 | 101000
Protocol Buffer 23 | 230 | 2300 | 23000
MessagePack 22 | 220 | 2200 | 22000

5.2 Testovani 2

Pii testovani 2 byla vytvofena sit P2P mezi nody IQRF TR-72DA. Tato sit byla vy-
tvofena pomoci IQRF IDE verze 4, kterd je volné dostupné z webovych stranek IQRF.
Pri prvnim testovani funk¢nosti sité byla zaslana testovaci data. Tato testovaci data jsou
dostupné ke stazeni v balicku IQRF IDE.

Dalsi fazi testovani bylo propojeni IQRF SDK se stéavajici aplikaci vytvofenou v testovani
1. V tomto kroku se vyskytly problémy s propojenim tohoto SDK. Implementace IQRF
SDK do stavajici aplikace se nepovedla z divodu chyby propojeni IQRF nodu pres USB.
Pres vSechny dostupné moznosti se mi nepodafilo propojit danou technologii s IQRF SDK.
Vyzkousel jsem instalaci raznych operacnich systémi, reinstalaci ovladaci pro IQRF nodu,
preflashovani firmwaru v IQRF nodech a dalsi mozné tuskali téchto problémi. Pres vSechny
netspésné pokusy jsem kontaktoval podporu IQRF. Po vyméné nékolika emailt jsme nedosli
k zavéru, jak technologii zprovoznit. V komunikaci s IQRF podporou byl v kopii vedouci
prace. Emailova komunikace je umisténa na pfilozeném CD.
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5.3 Zhodnoceni testovani

7 vySe uvedenych vysledki je patrné, Ze nelze vybrat nejlep$i a nejhorSi serializa¢ni
nastroj. Kazdy z néstroju je vhodny pro jinou aplikaci. Co se tykd IoT, tak se jevi jako
nejvhodnéjsi pouziti nastroju binérnich, které jsou pro mensi mnozstvi objekti rychlejsi a
nezabiraji tak velké mnozstvi paméti.

V IoT jsou pouzivané zafizeni s malym vypocetnim vykonem a mensi paméti. Tato
zafizeni maji mensi spotiebu elektrické energie a je mozné je bez vymény nebo nabijeni baterii
pouzivat nékolik let. Tato zafizeni maji vyhodu dlouhé Zivotnosti, ale nevyhodu mensiho
vypocetniho vykonu. P#i implementaci riaznych knihoven je potfeba vybirat takové nastroje,
které jsou pamétové a vykonnostné nenérocné.

Pti rozhodovani nad zvolenim serializacniho nastroje je dalsim dilezitym parametrem
zplsob serializace objekti do podoby binarni nebo ¢itelné. Pokud data neni potieba dist,
editovat a upravovat po jejich serializaci, je vhodné&js$i pouzit binarni format dat, ktery je
pamétové a vypocetné méné narocny.

Pfi porovnani serializa¢nich nastroji v ramci vice jazyka je zapotiebi brat zietel na
funk¢nost samotného jazyka. Jakym zptsobem je pridélovina pamét pro jednotlivé procesy
nebo jak je fizeno pridélovani procesorového ¢asu.

Namérené hodnoty jsou umistény na pfilozeném CD.
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Zaver

Ve svém bakalaiské praci jsem shrnul hlavni myslenku internetu véci. Jelikoz je tento tren
na zacatku svého vyvoje, nelze jednozna¢né rici, jakym smérem se bude vyvijet technologie
za par let. V praci jsem uvedl priklady vyuziti internetu véci v nékolika hlavnim oblastech,
ve kterych lze ocekavat velky technologicky rozmach.

Uvedl jsem nékolik pienosovych technologii internetu véci, které patii v dnesni dobé mezi
nejpouzivanéjsi. Zejména jsou to technologie LoRa, Sigkox a IQRF. Tyto technologie jsou
vyznacné svymi vlastnostmi pro pienos dat, pracuji v bezlicenénim pasmu a odlisuji se od
ostatnich technologii svymi nizkymi porizovacimi naklady. I kdyz tato zafizeni mohou vysilat
v bezlicenénim pasmu, existuje zde cela fada omezeni jako je napf. omezeni vysilaciho ¢asu.

Hlavnim cilem mé prace bylo otestovat nastroje pro popis datovych modelu, které ve velké
mite disponuji i serializacnimi prostfedky. Tyto nastroje se déli podle vystupu serializovaného
objektu na binarni a human-readable. Po analyze trhu a z porovnani jednotlivych nastrojiu
vyslo nejefektivnéjsi porovnéni néstroji Protocol Buffer, MessagePack, XML a JSON. Tyto
néstroje jsou ve velké mife pouzivany. Nékteré z nich vice, nékteré méné. Protocol Buffer
a MessagePack jsou néastroje s bindrnim vystupem a XML s JSONem s vystupem human-
readable.

Zminéné néstroje jsem podrobil testovani. Testovani probihalo ve dvou programovacich
jazycich, a to v Javé a v C#. Prvni testovani bylo navrzeno pro 500 opakujicich se cykla,
abych predesel statistické chybé testovani. Néstroje byly testovano pro dobu serializace a
deserializace, velikosti vyuZzivané paméti RAM a velikost vyuZivané paméti serializovanymi
objekty. Pii testech bylo vyuzito logaritmicky rostouci mnozstvi objektti pocinaje jednim
objektem a konce tisicem objektu.Jak jsem predpokladal pred samotnym méfenim, se zvy-
Sujicim se poctem objekti bude nartistat jak doba serializace/deserializace, tak mnozstvi
vyuzité paméti RAM a paméti pro ukladani serializovanych objekti. Z testi vyplynulo, Ze
efektivnéjsi pro internet véci jsou nastroje binarni, jelikoz jejich narok na implementaci a
pouzivani je mnohonasobné mensi nez u nastroju human-readable.

Druhé testovani bylo navrzeno na serializaci objektt pomoci dfive zminénych étyr vy-
branych néstoji, nasledné odeslani serializovanych dat pomoci technologie IQRF, p¥ijeti dat
a deserializovani. Toto testovani vSak nebylo zrealizovano z divodu nefunkénfho spojeni mo-
duli IQRF s SDK balickem. Problématiku jsem konzultoval s technickym oddélenim IQRF,
s vedoucim préce a s dalsimi kolegy z Fakulty elektrotechnické. Odhad pro méfeni 2 je stejny
jako u méreni 1, kdy se projevuji bindrni nastroje jako efektivnéjsi pro vyuziti v siti internetu
véci.

7Z celkého méteni vyplava, Ze pouziti bindrnich serializac¢nich nastroji je mnohem efektiv-
néjsi z pohledu mensi néroc¢nosti na vypocetni vykon mikrokontroléru a mensi narocénost na
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vyuzivanout pamét. JelikoZ zazizen{ internetu véci jsou velmi zavisla na spotifebovivané ener-
gii, jsou vyrabéna s co nejmensim odbérem. Binarni nastroje vytézuji procesorovou jednotku
mnohem méné nez nastroje human-readable.

Piinosem této prace je v porovnani serializacnich nastroju, které jsou nezbytné pro efek-
tivni prenos dat v siti internetu véci. V porovnani se stdvajicimi nastroji napf. pro www, jsou
néstroje jako je Protocol Buffer nebo MessagePack mnohem efektivnéjsi, rychlejsi a méné
naro¢né na vykon procesorové jednotky.

I kdyZ se nepovedlo propojit IQRF SDK s vytvofenou aplikaci, pfinos prace shleddvam v
porovnanych serializac¢nich nastrojich. Vytvorené porovnani je dile mozné pouzit pii vybirani
vhodného serializa¢niho nastroje k implementaci aplikace pro IoT.

Zdrojové kody vyuzité k testovani jsou na priloZzeném CD.
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Priloha A

Obsah prilozeného CD

® CODES

® LATEX

° ® MEASUREMENT

® IQRF

® EMAIL

Obrazek A.1: Obsah prilozeného CD
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Priloha B

Seznam pouzitych zkratek

e ACK - Acknowledgement

e AES - Advanced Encryption Standard

e API - Application Programming Interface

e APS - Application Support Sublayer

e BPSK - Binary-Phase Shift Keying

e CA - Certificate Authority

e CPU - Central Processing Unit

e CSMA/CA - Carrier Sense Multiple Access with Collision Avoidance
e CSMA/CD - Carrier Sense Multiple Access with Collision Detection
e DBPSK - Differential Binary Phase Shift Keying

e EPC - Electronic Product Code

e GFSK - Gaussian frequency-shift keying

e GIS - Geographic Information System

e GPS - Global Positioning System

e GSM - Global System for Mobile Communications

e HTTP - Hypertext Transfer Protocol

e IM - Instant Messaging

e [oT - Internet of Things

e [P - Internet Protocol

e MAC - Media Access Control Address
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PRILOHA B. SEZNAM POUZITYCH ZKRATEK

e NFC - Near Field Communication

e ONS - Object Name Service

e OS - Operating System

e P2P - Peer-to-peer

e PAN - Personal Area Network

e PH - Potential of Hydrogen

e PSK - Pre-shared Key

e RAM - Random Access Memory

e RFC - Request For Comments

e RFID - Radio Frequency Identification
e RPK - Rapid Public Key

e RS-232 - Recommended Standard 232
e RX - Receiver

e SHA1/2 - Secure Hash Algorithm

e SPOF - Single Point of Failure

e SSD - Solid State Drive

e TCP - Transmission Control Protocol
o TX - Transmitter

e UDP - User Datagram Protocol

e url - Uniform Resource Locator

e USB - Universal Serial Bus

e W3C - The World Wide Web Consortium
e wifi - Wireless Fidelity

e WWW - World Wide Web

e 7ZDO - ZigBee Device Object
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Priloha C
Seznam pouZitych pojmi

e agregace - parametr urcujici metody kombinovani sitovych pfipojeni pro acely zvySeni
datové propustnosti a spolehlivosti pfipojeni

e autenticita - ovéfeni vlastnosti subjektu

e bit - zakladni a soucasné nejmensi jednotkou dat, pouzivanou predevsim v Cislicové a
vypocetni technice a v teorii informace

e byte - jednotka dat, ktera je dlouhé 8 bitd a v informatice nejéastéji oznacuje znak,
¢islo nebo symbol

e datovy model - struktura dat v daném IS jako celku

e dedikovany server - Prondjem hardwaru, ktery je umistén do serverovny poskytovatele.
Pro server je poskytnuto zélohované napéjeni a pripojeni do sité Internetu. Server
zistava ve vlastnictvi poskytovatele.

e deserializace - opany proces serializace
o field gateway - Agrega¢ni bod nebo sbérné misto dat pro senzory v dané lokalité.
e human-readable - eprezentace dat v informatice, ktera mohou byt ¢itelna ¢lovékem

e identifikace - porovnani nezaménitelnych charakteristik pfedméti s naslednym urcéenim
nebo vyloucenim shodnosti

e Jabber - Jabber je otevieny protokol pro instant messengery — programy, které umi
zprostiedkovat online komunikaci mezi uzivatel.

e key-value - zptsob ukladani dat do databaze oznacované jako slovnik

e modulace - nelinedrni proces, kterym se méni charakter vhodného nosného signalu
pomoci modulujiciho signélu

e non-human-readable - eprezentace dat v informatice v binarni podobé, které nelze ¢ist
¢lovékem bez prevodu do Citelné verze
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e paralelni pfenos - proces prenosu dat, kdy je nékolik biti posilano najednou

e port - ¢islo v rozsahuj 0 az 65535, které slouzi v pocitacovych sitich ptfi komunikaci
pomoci protokoli TCP a UDP k rozliseni aplikace v ramci pocitace

e receiver - prvek, ktery pfevadi pfijatéd data ze sité a prevadi je do pouzitelné podoby

e sémantika - Obor zabyvajici se dislednym matematickym popisem vyznamu progra-
movaciho jazyka.

e serializace - zptsob uchovani stavu objektu v podobé proudu byt a nésledné ulozeni
do souboru, databéze nebo paméti

e seriovy prenos - proces prenosu dat postupné po jednotlivych bitech pomoci komuni-
ka¢niho kanalu nebo sbérnice

e server - obecné oznaceni pro pocitac, ktery poskytuje néjaké sluzby, nebo pocitacovy
program, ktery tyto sluzby realizuje

e static-typing - zplisob programovani, u kterého je typ proménnych znam pii kompilaci
koédu

e tranceiver - prvek, ktery prevadi data z jedné sité do jiné sité
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Priloha D

v d

Vysledky méreni - grafy

D.1 Serializace a deserializace dat v jazyce Java

D.1.1 Zavislost poc¢tu objektti na Casu serializace

Zavislost poctu objektl na ¢asu serializace

10000,000
1000,000
100,000
10,000

EE——

1,000 —
1,00 10,00 100,00 1000,00

Cas serializace [ms]

0,100
0,010

0,001 — -
Podet serializovanych objeti

— WAL —SON Protocol Buffer MessagePack

Obrazek D.1: Zavislost poctu objektt na Casu serializace - spojnicovy graf
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Zavislost poctu objetl na ¢asu serializace

Cas serializace [ms]

J R N R S R R

1 1 1 1 10 10 10 10 100 100 100 100 1000 1000 1000 1000

Potet serializovanych objektd (pofadi Msgpack, Protobuff, XML, ISON)

Obrazek D.2: Zavislost poctu objektt na Casu serializace - krabicovy graf
D.1.2 Zavislost po¢tu objektd na ¢asu deserializace

Zavislost poctu objekt( na ¢asu deserializace

100000,000
10000,000
1000,000

100000 /
/

10,000

Cas deserializace [ms]

1,000

0,100

0,010

Podet deserializovanych objektd

— ML —SON e Protocol Buffer MessagePack

Obrazek D.3: Zavislost poctu objekt na casu deserializace - spojnicovy graf
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D.1. SERIALIZACE A DESERIALIZACE DAT V JAZYCE JAVA

Zavislost poétu objetl na ¢asu deserializace
250

g

g

Cas deserializace [ms]

IIIL 1

1 1 1 1 10 10 10 10 100 100 100 100 1000 1000 1000 1000
Pofet deserializovanych objektd (pofadi Msgpack, Protobuff, XML, JSON)

Obrazek D.4: Zavislost poctu objekti na casu deserializace - krabicovy graf
D.1.3 Zavislost poc¢tu objektd na vyuzZivané paméti RAM pfi serializaci

Zavislost poctu objektl na vyuzivané paméti RAM pfi serializaci

1000000,00

100000,00 \,-.‘/\‘_‘_‘_,_’-'f
——
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=,

= 10000,00 ________.,-""‘

2

T 100000

o
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2
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B
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2

= 10,00
1,00

1,00 10,00 100,00 1000,00
Pofet serializovanych objektl

—KML  —SON e Protocol Buffer MessagePack

Obrazek D.5: Zavislost poctu objektu na vyuzivané paméti RAM pii serializaci - spojnicovy
graf
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Zavislost poctu objektd na vyuZivané paméti RAM pfi serializaci
20000000
10000000 -+ L
o e T e T L .
1 1 1 1 10 10 10 10 100 100 100 1 1000 1000 1000 1000
10000000
20000000
-30000000

40000000

-50000000

VyuZivana pamét RAM [byte]

-60000000

-70000000

-B0000000
Potet serializovanych objektd (pofadi Msgpack, Protobuff, XML, ISON)

Obrazek D.6: Zavislost poctu objektt na vyuzivané paméti RAM pii serializaci - krabicovy
graf

D.1.4 ZAvislost poc¢tu objektti na vyuzivané paméti RAM pri deserializaci

Zavislost poctu objektl na vyuZivané paméti RAM pfi deserializaci
10000000,00

1000000,00

100000,00
o / —

1000,00

100,00

VyuZivana pamét RAM [byte]

10,00
1,00
1,00 10,00 100,00 1000,00

Potet deserializovanych objekt(

—Y ML —]SON  e—Protocol Buffer MessagePack

Obréazek D.7: Zavislost po¢tu objektt na vyuzivané paméti RAM pfi deserializaci - spojnicovy
graf
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Zavislost poctu objektl na vyuZivané paméti RAM pfi deserializaci
2000000
8000000
; 7000000 I
6000000
5000000
4000000

3000000

VyuZivana paméf RAM [byte]

2000000

1000000

T T

1 1 1 10 10 10 10 100 100 100 100 1000 1000 1000 1000
Potet serializovanych objektd (pofadi Msgpack, Protobuff, XML, JSON)

o

 —
 —
_—
—_
_
—_—

Obrazek D.8: Zavislost po¢tu objektt na vyuZivané paméti RAM pii deserializaci - krabicovy
graf

D.1.5 Zavislost poc¢tu objektt na velikost vyuZivané paméti

Vyuzivana pamét serializovanymi objekty

1000000,00

100000,00

10000,00

1000,00

100,00

Vyuzivana pamét [byte]

10,00
1,00

1,00 10,00 100,00 1000,00
Potet serializovanych objektd

— ML —SON  e—Protocol Buffer MessagePack

Obrazek D.9: Vyuzivana pamét serializovanymi objekty - spojnicovy graf
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D.2 Serializace a deserializace dat v jazyce C#

D.2.1 Zavislost poc¢tu objektli na ¢asu serializace

Zavislost poctu objekti na casu serializace

10000,000
1000,000
w
E 100,000
o
=
m -
= 10,000 /
K]
@
&
B
8 1,000
1,00 10,00 1 1000,00
0,100

0,010 — -
Poiet serializovanych objetd

—ML  —JSON ———Protocol Buffer MessagePack

Obrézek D.10: Zavislost po¢tu objekt na ¢asu serializace - spojnicovy graf

Zavislost poctu objetl na ¢asu serializace
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1 1 1 1 10 10 10 10 100 100 100 100 1000 1000 1000 1000

Cas serializace [ms]

Potet serializovanych objektd (pofadi Msgpack, Protobuff, XML, ISON)

Obrazek D.11: Zavislost poc¢tu objektii na asu serializace - krabicovy graf
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D.2.2 Zavislost poc¢tu objekti na ¢asu deserializace

Zavislost poctu objektl na ¢asu deserializace

100,000
10,000

1,000

1,0'0—/10.00 100,00 1000,00

Cas deserializace [ms]

0,010

0,001 -
Pocet deserializovanych objekt(

— L —GON e Protocol Buffer MessagePack

Obrazek D.12: Zavislost po¢tu objekti na ¢asu deserializace - spojnicovy graf

Zavislost poctu objetd na ¢asu deserializace
30000

25000

20000

ms]

15000

10000

Cas deserializace |

5000

1 1 1 1 10 10 10 10 100 100 100 100 1000 1000 1000 1000
Pocet deserializovanych objekti (pofadi Msgpack, Protobuff, XML, 1SON)

Obrazek D.13: Zavislost poc¢tu objektii na ¢asu deserializace - krabicovy graf
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D.2.3 Zavislost po¢tu objektd na vyuzivané paméti RAM pfi serializaci

Zavislost poétu objektl na vyuZivané paméti RAM pfi serializaci
10000000,000

1000000,000
100000,000
10000,000
1000,000

100,000

VyuZivana paméf RAM [byte]

10,000
1,000
1,00 10,00 100,00 1000,00

Pocet serializovanych objekt(

m—KML e SON = Protocol Buffer MessagePack

Obrazek D.14: Zavislost po¢tu objektli na vyuzivané paméti RAM pii serializaci - spojnicovy
graf

Zavislost poctu objekti na vyuZivané paméti RAM pfi serializaci
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E
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‘g ]‘ [
; r . T 1 1 | A L
&5
=4 1 1 1 1 10 10 10 10 100 100 100 1 1000 1000 1000 1000
2
-50000000
1E+08

Potet serializovanych objektd (pofadi Msgpack, Protobuff, XML, ISON)

Obréazek D.15: Zavislost poc¢tu objektt na vyuzivané paméti RAM pfi serializaci - krabicovy
graf
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D.2.4 Zavislost poc¢tu objektti na vyuzivané paméti RAM pri deserializaci

Zavislost pottu objektl na vyuZivané paméti RAM pfi deserializaci

1000000,00

100000,00
10000,00

1000,00

100,00

VyuZivana paméf RAM [byte]

10,00

1,00
1,00 10,00 100,00 1000,00
Potet deserializovanych objektd

— WL e—SON e Protocol Buffer MessagePack

Obrazek D.16: Zavislost poctu objekti na vyuzivané paméti RAM pii deserializaci - spojni-
covy graf

Zavislost poctu objektl na vyuZivané paméti RAM pfi deserializaci
2000000

8000000
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6000000
5000000
4000000

3000000

VyuZivana paméf RAM [byte

2000000

S N I O O I
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Potet serializovanych objektd (pofadi Msgpack, Protobuff, XML, JSON)

Obrazek D.17: Zavislost poctu objektt na vyuzivané paméti RAM pii deserializaci - krabi-
covy graf
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D.2.5 Zavislost poc¢tu objekti na velikost vyuzZivané paméti

Vyuiivana pamét serializovanymi objekty
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=
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E
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Obrazek D.18: Vyuzivana pamét serializovanymi objekty - spojnicovy graf
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Priloha E

Prehled pouzivanych senzort a
meérenych velicin

E.1 Hlidani objektu

pohybové ¢idlo

e CMOS senzor

reflexni optické senzory

E.2 Zdravotni stav skotu

snima¢ srde¢niho tepu

e GPS

E.3 Méfeni vlastnosti pidy (on-the-go senzory)

e pH glass electrode

e senzor vlhkosti pudy

e clektrické a elektromagnetické senzory (elektricky odpor, kapacita, vodivost pudy)
e optické a radiometrické senzory (elektromagnetické viny)

e mechanické senzory (tahova sila)

e akustické senzory zvuky (zvuky pfi préaci nafadi v padé)

e pneumatické senzory (schopnost vzduchu pronikat do pudy)

e clektrochemicka ¢idla (koncentrace vodiku, drasliku, dusiku apod.)
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PRILOHA E. PREHLED POUZIVANYCH SENZORU A MERENYCH VELICIN

E.4 Lokalni meteostanice

e rychlost vétru

e smeér vétru

e teplotni ¢idlo

e senzor vlhkosti vzduchu

e snimac hladiny - mnozstvi srazek
e mdfeni mnozstvi snéhu

e barometr

E.5 Sledovani pritoki a znecisténi vodnich toku

e senzor prutoku vody

e senzory pritomnosti cizich latek (toxické latky, tuky a oleje, dusik, fosfor, pesticidy,
rtut)

e pruhlednost vody
e tvrdost

e vodivost

e salinita

e rezistivita

e obsah kysliku

e dusi¢nany, fosfaty, amonium

E.6 Monitoring zemédélskych stroji

senzor polohy GPS

E.7 Smart city - infrastruktura

e fizeni pouli¢niho osvétleni - senzor intenzity osvétleni

e zabezpeCeni objektu - optické zavory, PIR detektor, magneticky detektor, detektor
néklonu nebo otfesu

e energeticky management - teplotni senzor, regulator topeni
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E.8. DOPRAVA A LOGISTIKA

E.9

kontrola vibraci budovy a konstrukei - vibra¢ni senzor, senzor otfesu

inteligentni budovy - senzory pro méieni vlhkosti, kvality vzduchu, teploty a pritoku
vody, senzor tlaku, detektory koufe, senzor intenzity osvétleni, pohybovy senzor

inteligentni fizeni dopravy - induknéni smycky, pneumatické senzory, piezoelektrické
detektory, magnetometry, ultrazvukové detektory, mikrovinné detektory, pasivni/ak-
tivni infra¢ervené detektory, optické detektory, videodetekce

sdileni dopravnich prostfedki - magnetické senzory, bezpe¢nostni senzory, GPS

Fizeni volnych parkovacich mist - ultrazvukové senzory, pasivni infracervené senzory

(PIR)
pouziti pro MHD (vytiZenost vozidel, pfesnéjsi jizdni fady) - GPS, infraderveny senzor
sledovani znecistén{ ovzdusi ve mésté - elektrochemické senzory

monitoring toku fek - rychlost pritoku, kvalita vody (kyslik, pH, teplota, vodivost,
zékla, amoniak, draslik, dusi¢nany, chloridy, ...)

kontrola méstské zelené - senzor vlhkosti pudy

optimalizace vyuZiti energii - senzor osvétleni, senzor CO2, GPS

Doprava a logistika

plynulost dopravy - RFID, inductive loop, CMOS,
real-time zasilky na mapovém podkladu - GPS

senzory pro zabranéni Fizeni pod vlivem alkoholu nebo proti mikrospanku - alkohol
tester, gyroskopicky senzor

automatické pfivolani pomoci ¢i lokace a rozsah Skod - GPS, senzor narazu

rozSitend virtualni realita ve smartglasses - pohybové senzory, akcelerometr, gyroskop

Zdravotnictvi

tlakomér
senzory pro EKG
okysli¢eni krve (senzor kysliku v krvi)

senzor teploty
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PRILOHA E. PREHLED POUZIVANYCH SENZORU A MERENYCH VELICIN

E.10 Nositelna elektronika

srde¢ni tep
telésny tlak
GPS

krokomeér
magnetometr
svételny senzor
CMOS ¢idla
akcelerometr

gyroskop

E.11 Inteligentni budovy

kamerovy a zabezpecovaci systém - PIR senzory, optickd zavora, senzor hluku

topeni, klimatizace - senzor teploty a vlhkosti, rychlost proudéni vzduchu, otacky ven-
tilatoru, tlak

vyh¥ivani a ¢isténi bazénu - teplota vody, pH vody, cirkulace vody,
ovladani osvétleni - senzor stmivani

zavlazovani zahrady - vlhkost pudy

multimedialni zafizeni - senzor hluku, pohybovy senzor

Uspora energii - senzor spotfeby vody, plynu, elektrické energie
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