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Anotace

Naplni této Diplomové prace je integrace dvou komunikacnich systémd
Skype for Business 2015 a Asterisk. Cilem je popsat vzajemnou kompatibilitu,
podporované technologie a analyzovat funkce, které by bylo mozné nahradit i

vylepsit systémem Asterisk jakoZto open-source feSenim.
Annotation

The document focuses on integration two telecommunications systems,
Skype for Business and Asterisk. The goal if this document is to describe
interoperability and compatibility of these two systems, supported technologies and
analyze functionality and features, which would be possible replace or enhance by

open-source Asterisk solution.
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2 Uvod

Cilem této diplomové prace je integrace dvou telekomunikacnich systémdu, popis
jejich vlastnosti a vzajemné interoperability. Jedna se o opensource softwarovy
telekomunikaéni systém Asterisk od spole¢nosti Digium a systém Skype for Business
od spolecnosti Microsoft. Nejprve jsou teoreticky popsany oba systémy, jejich
vlastnosti, funkce a vyuziti. Dale nasleduje analyza vlastnosti obou systému a hledani
moznosti vyuziti systému Asterisk jakozto opensource feSeni pro nahradu funkcionalit
v systému Skype for Business, které potencialné chybi, €i jsou nedostateéné svymi
vlastnostmi nebo jsou licen¢né drahé. Na tuto teoretickou ¢ast navazuje prakticka, jejiz
soucasti je sestaveni a konfigurace obou systému, sestaveni spojeni mezi danymi
systémy, vybrani daného scénare testovani a otestovani vSech telefonnich sluzeb.
V ramci testovani jsou zahrnuty rGzné moznosti hovorového propojeni a otestovana
kompatibilita obou systému, zejména z pohledu signalizace a kompatibility obou

systémda.



3 Skype for Business

Skype for Business je soucasny telekomunikacni systém od spole¢nosti Microsoft,
jinak také oznaCovany Lync 2015. Vychazi totiz ze svych pfedchudclt Lync 2010 a
Lync 2013 z pavodniho systému OCS (Office Communication Server 2007). Jak je jiz
Z nazvu patrné, vznikl z pomérné jednoduchého komunikatoru od Microsoftu, ktery byl
pfevazné pouzivan ke korporatnimu IM (Instant Messaging). Velikou vyhodou byla
integrace s Microsoft Exchange, jednim z nejpouzivanéjSich a nejpopularnéjsich e-
mailovych serverd. Diky tomu byl snadno integrovatelny do Microsoft Outlook aplikace,
a tudiz uzivateli téchto emailovych klientd velmi brzy a rozsahle pouzivan. Tento
systém jiz vlastnil funkce telefonniho hovoru, byly v8ak velice omezené. Napfiklad pfi
vytvoreni jednoho SIP trunku pro propojeni s VolPovym poskytovatelem telefonnich
sluzeb, bylo zapotiebi dedikovaného serveru, coz pfi pozadavku na vice SIP trunku

mohlo znamenat financni i kapacitni problém.

Velkych zmén se dostalo jeho nastupci Lync 2010, systém je otevienéjSi a snadnéji
integrovatelny s jinymi vyrobci telekomunikacnich zafizeni. DalSim z fady produktu je
Lync2013, ktery oproti Lync2010 Skype for Business je dale uz jen vysledkem akvizice
spole¢nosti Skype Microsoftem, kdy funkcionalita zUstala zpétné kompatibilni
s predeslymi verzemi, ale bylo lehce pozménéno jadro systému a uzivatelské rozhrani.
DalSim vylepSsenim Skype for Business je existence mobilnich klientd, ktefi jsou

dostupni na platformach Android a iOS.

3.1 Popis

Skype for Business je systém vyvinuty spole¢nosti Microsoft, jehoz servery a sluzby
jsou postavené na systému Windows, konkrétné Windows Server 2012. Jako
prerekvizita instalace tohoto sytému je jiz vytvofena hiearchie Active Directory, coz je
adresarovy systém od Microsoftu pro hierarchické rozdéleni jednotlivych uzivateld,
uctu a pocitacu v ramci definovanych domén. Tato funkce je nezbytna nejen pro Skype
for Business, ale pro vétSinu Microsoft produktd uréenych ke korporatnimu nasazeni.

Schéma Active Directory se nastavi pfi prvotni instalaci Skype for Business, kde se
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definuji nové parametry potfebné pro chod systému jako napfiklad SIP adresa

jednotlivych uzivatelu.

3.1.1

Moznosti instalace

Systém je mozné pouzivat ve 3 zakladnich funkcich:

1)

2)

3)

,On-premise®, kdy veskery software a hardware potifebny pro chod systému ma
zakaznik nainstalovany na vlastnich serverech. Tento zplUsob je vyhodny
vétsinou pro velké celosvétové organizace s velkym poctem uzivateld, které si
cely systém spravuji samy. Nevyhodou mUze byt nutna sprava nutnych periferii,

jako je hardware, systém, databaze a jiné.

,Cloud®, kde veSkeré zakaznické aplikace jsou umistény v Microsoft cloudu
v ramci Microsoft Office 365. Toto feSeni je vyhodné pro menSi spole€nosti, jez
chtéji vyuzivat funkce Skype for Business, ale nemaji misto €i prostfedky pro
vybudovani vlastni infrastruktury. Cloudové feSeni je sou€asny obchodni zamér
Microsoftu, ktery se snazi prosadit. Vysledek je tedy, ze ke vSem Microsoft
aplikacim a sluzbam jako je Microsoft Exchange, Skype for Busines, Microsoft
Office, Microsoft SQL apod. Microsoft nabizi cloudové feSeni, Cili
uzivatel/uzivatelé se systémem Windows nemusi mit tyto aplikace lokalné
instalované. Vyhoda je zde jasna, a to absence starosti o jakykoliv hardware.
Nevyhodou muze byt nutnost kvalitniho sitového pfipojeni k danému cloudu,
které je zavislé na pouzitém poskytovateli sitovych sluzeb a danych

parametrech pfipojeni.

,Hybrid“, tento zpusob kombinuje oba dva predeSlé. Spociva v rozdéleni
uzivatell v ramci jedné domény do dvou skupin, kdy jedna vyuziva pfipojeni
,on-premise“ a druha vyuziva online pfipojeni do cloudu. Tento zplsob se mlze
vyuzit pokud jiz vystavéna infrastruktura nedostacuje kapacitnim pozadavkim
a pro navyseni se jiz nevyplati budovani novych serveri. DalSim moznym
vyuzitim je koexistence dvou systému, kdy jeden muze byt starSi verze

(napfiklad Lync 2010) a druhy, jiz novéjSi Skype for Business pfes online

3



cloudovou sluzbu. Jistou nevyhodou zde muze byt nutnost synchronizace
Active Directory mezi ,on-premise”“ doménou a cloudovou doménou, kde mozny
vypadek této synchronizace muize vést k nekorektni funkénosti mezi obéma
systémy. [1]

3.1.2 Zakladni telekomunikacni funkce

Migwivs

e IM (Instant Messaging) a volani mezi uzivateli

e Konferenéni hovory a integrovana funkce dial-in do konferenci

e Telefonovani do PSTN sité

e Video hovory a sdileni obrazovky €i aplikaci

e |VR a zakladni vlastnosti Call Centra pomoci tzv. ,Response Group*

e Federace s ostatnimi uzivateli pouzivajici Skype for Business nebo Skype

e Moznost externiho pfipojeni (uzivatel muze byt pfipojen kdekoliv z internetu a

vyuzivat vSech funkci)

3.1.3 Skype for Business klienti

Uzivatelé maiji k dispozici fadu rliznych klientl ke komunikaci v ramci systému. AvSak
kazdy klient podporuje rizné funkce. Kazdému klientovi je pfi vytvoreni uctu pfifazen
jeho domovsky pool a server ke kterému se vzdy pfipojuje. Pokud by se z néjakého
divodu pfipojil na jiny ze serverQ, server se ho vzdy bude snazit prepojit na jeho

domovsky server. Detailnéji to bude popsano v nasledujici kapitole.

Skype for Business klient

Jde o standartniho klienta nainstalovaného na PC v ramci instalace Microsoft Office

2016, ¢i Microsoft Office 365. Tento klient podporuje vdechny dostupné funkce.

Skype for Business Basic

Jedna se o klienta na PC, ktery je volné dostupny ke stazeni a jeho instalace

nepozaduje jakékoliv dodate¢né licence.



Skype for Business Mobile

Klient bézici na mobilnich zafizenich. Sou¢asné dostupny na Android, iOS a Windows
Mobile.

Skype for Business Web app klient

Webovy klient pro pfipojeni do konferen¢nich hovorld. Pokud nékdo nema
nainstalovaného klienta na svém zafizeni, je mozné vyuzit tohoto klienta pres webovy

prohlize€ pro pfipojeni do konference.

Tabulka 1 Skype for Business porovnani klientt [4]

VLASTNOST PC KLIENT PC KLIENT MOBILNI WEB APP
BASIC KLIENT KLIENT
Audio hovor X X X X
Video hovor X X X X
Konferenéni video X X X
Konferenéni IM X X X
Sdileni plochy X X*
Sdileni aplikace X X*
Zalozeni konference X X X
Sdileni soubort X X X

3.2 Design systému

Cely systém je tvofen z dil€ich komponent, které se staraji o jednotlivé sluzby systému.
Tyto komponenty jsou definované v topologii, ktera je zakladem celého systému a
konfigurace. Topologie se definuje pfi prvotnim designu systému a je znama napfic
kazdou komponentou diky replikaci mezi jednotlivymi servery. Pfi kterékoliv zméné
v topologii se musi provést publikace topologie, ktera se zase diky vzajemné replikaci

dostane ke vdem komponentim topologie.
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Obrazek 1 - Skype for Business architektura [3]
3.2.1 Tipy a funkce server
3.2.1.1 Standard edition server

Standard edition server je server, ktery spravuje vSechny klientské ucty. Ve své lokalni
databazi ma uloZena data o vSech uzZivatelich a jejich ur€enych domacich serverech.
Zajistuje autentizaci a autorizaci uzivatell. Pres tyto servery je pfeposilana veskera
SIP komunikace mezi internimi klienty. Jsou zde taktéz ulozené informace o
kontaktech a nastavenich jednotlivych uzivatell, ktefi dany server maji jako domaci.
Je to zakladni komponenta celého systému a vétSinou i prvni véc, ktera se konfiguruje

pfi budovani nového systému.

Dal8i moznosti konfigurace systému je Enterprise edice. Zde se servery déli na Front-
End a Back-End. Front-End server zajiStuje aktualni komunikaci s uzivateli a vSechna
data, ktera je potfeba ulozit dlouhodobéji (kontakty, klientské nastaveni), jsou
nahravana na Back-End server. Vice Front-End servert v ramci jedné Enterprise edice
nahrava sva data na jeden Back-End server, kde je nainstalovana SQL databaze. Toto
zapojeni je doporu€eno pro vétsSi instalace, kde je pozadavek na tzv. HA (High
Availability). V tomto smyslu muze byt pouzito takzvaného zrcadleni Back-End
serveru, kde prvni funguje jako hlavni server (principal) a druhy pouze zalohuje stejna

data (mirror). Pfi vypadku primarniho Back-End serveru je mozné uskutecnit prepojeni
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na zalozni databaze. Toto je ale bohuzel manualni operace. Pro vytvoreni skutecné
funkce High Availability a automatického pfepojeni je zapotrebi tfetiho serveru, ktery

se stara pravé o pfepinani mezi databazemi. Takovyto server se nazyva Witness.
3.2.1.2 Mediation server

Medation server slouzi jako brana pro propojeni hovora s externimi systémy.
Na Mediation serverech se konfiguruji trunky, definuji se parametry SIP signalizace a
pouzité kodeky. Tyto servery maji funkci trans kddovani kodeku, €ili pro SIP trunk jsou
vzdy terminacni bod jak pro signalizaci, tak pro média. Podporované kodeky jsou
RTAudio, G.711, Siren, SILK, G.722, G.722 Stereo, G.722.1, G.726

3.2.1.3 Edge server

Edge server ma standardné dvé sitova rozhrani. Jedno rozhrani jako externi, které ma
pfimo na sobé nastavenou a publikovanou verejnou IP adresu a druhé interni s interni
IP adresou. Server slouzi jako jakasi brana pro klienty, ktefi se pfihlasuji z internetu.
Stejné jako Mediation server umi transkodovat média, avSak na rozdil od néj neni
nutné, aby média hovoru byla posilana pres server. Pokud je to pro klienta mozné a

vyhodné, zkusi se s medii propojit napfimo.
3.2.1.4 Director

Nevyhodou a jistou bezpecnosti slabinou muze byt autentizace externiho klienta. Ten
se totiZ pfihladuje na Edge server, ktery ho pfeposila pfimo na jeho Front-End server
¢i Standard Edition server jez provede autentizace. Jelikoz jsou tyto servery umistény
ve vnitini siti, vznika zde bezpelnostni prilom, jelikoz uzivatelé, ktefi nejsou
autentizovani, by se do vnitfni sité neméli nikdy dostat. Z tohoto divodu se jako
prostfednik pouZije server Director, ktery je stejné jako Edge server umistén v tzv.
DMZ (Demilitary Zone), je pfipojeny do domény, na rozdil od Edge serveru, a slouzi
pouze pro autentizaci uzivatell. Diky tomu se data od neautentizovanych uzivatel(

nedostanou do vnitini sité.

3.2.2 Prihlaseni klientu

Klienti se pfipojuji k serverim pomoci tzv. autodiscovery procesu. Ten spociva v DNS
dotazu klienta na specificky zaznam lyncdiscoverinternal.dhl.com a sip.domena.cz pro
pfistup z interni sité a lyncdiscover.domena.cz pro pfistup z externi sité pfes Edge
servery. Na IP adresu, ktera je pfeloZzena z DNS dotazu po té poSle REGISTER zpravu

pro pozadavek o pfihlaseni. U externiho uZivatele je to odliSné. Po ziskani verejné IP
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adresy Edge serveru DNS dotazem, pfistoupi na tento server na HTTPS port 443, kde
si po autentizaci stahne .xml soubor, ve kterém ma veSkeré informace o svych
pfifazenych Edge serverech, na néz se nasledné opét pfipoji pfes SIP REGISTER.
Timto zpUsobem systém zajiStuje rovnomérné rozlozeni zatéze pfes pouzivané

servery.

Autentizace je dostupna tfemi zpusoby. NTLM, Kerberos, TLS-DLT. Po uUspésné
autentizaci pomoci NTLM ¢&i Kerberos klient pozada svUij domaci server o
vygenerovani certifikatu, pomoci kterého se nasledné bude vzdy autentizovat pomoci
TLS-DLT. Certifikat je nasledné taktéz pouzivan pro sestaveni TLS SIP komunikace.
Tento certifikat je validni 180 dni a klient si ho sam vyzada pokazdé, kdy do vyprSeni

certifikatu zbyva 30 dni a méné.

3.2.3 Komunikace

Jak jiz bylo zminéno klienti se servery a mezi sebou komunikuji pomoci protokolu SIP.
Ten zajistuje nejen hovory ale i IM mezi klienty. Také pomoci zprav OPTION zjistuji
klienti stav ostatnich uzivateld. Komunikace signalizace je zabezpecena a probiha
pomoci transportniho protokolu TLS. Proto pro zachyceni SIP komunikace neni mozné
pouze zachytit sitovy provoz (napfiklad pomoci programu Wireshark), jelikoz data jsou
Sifrovana. Z tohoto divodu ma klient funkci logovani, kdy loguje svoje interni zpravy a
veSkerou SIP komunikaci. Klient vzdy signalizatné komunikuje pouze se svym
domacim serverem, ktery slouzi jako SIP Proxy a komunikaci pfeposila dal v zavislosti

na tipu hovoru (zpravy).

Média se posilaji taktéZz pfes zabezpeCeny kanal, a to konkrétné pomoci protokolu
SRTP, coz je protokol pro pfenos medii RTP (Real Time Protokol), ktery pouziva
k zabezpec€eni SSL. Média se posilaji prioritné pomoci UDP protokolu, ale pokud
z jakéhokoliv diivodu nemUze byt spojeni navazano, klient zkusi navazat spojeni pfes
TCP. Toto mize byt vyhodné, pokud média prochazi pres firewall, ktery by
z jakéhokoliv divodu blokoval vysoké UDP porty, které jsou pouzivany pro RTP. P¥i
sestaveni TCP spojeni je mozné komunikaci pres firewall pfenést a tim sestavit hovor.
Tento scénaf ma ale zfejmou nevyhodu, coz je nizka kvalita hovoru, jelikoZ protokol
TCP ze své podstaty neni vhodny pro pfenos ¢asové zavislych dat. Pravdépodobné

bude vznikat jitter, zpozdéni, a hovor se muze v prubéhu rozpadat. [10]



3.2.3.1 Sestaveni médii pomoci protokolu ICE (Interactive Connectivity

Establishment)

Sestaveni médii mizeme rozdélit do tfech kroku, které klient musi vzdy vykonat pfi

inicializaci kazdého hovoru.

1. Registrace a nalezeni media relay serveru

Klient pfi prvnim pfihlaseni provede jiz zminovany autodiscover proces. Ten
se provede tak, Ze klient provede DNS dotaz na pfedem definovany a
hardcodovany hostname lyncdiscover €i lyncdiscoverinternal. Podle toho na
jaky DNS zaznam dostane odpovéd, zjisti klient zda-li je v interni i externi
siti.

Lyncdiscoverinternal.domain DNS zaznam bude vzdy sméfovat rovnou na
dany Front-End pool pro Enterprise edici ¢i jednotlivy Front-End pro
Standard Edition pool. Odtud si klient stahne XML soubor z webové aplikace
se svymi pfifazenymi Edge servery, Front-End serverem a jejich IP adresy.
Lyncdiscover domain DNS zaznam sméfuje na Edge server webové sluzby,
kde si klient stdhne opét XML soubor se svymi internimi a externimi Edge
server IP adresami.

Klient poSle na svij Front-End REGISTER pozadavek. Pokud je klient
pfihlasen externé, posle ho pres svlj Edge server.

Front-End zaregistruje klienta a posle zpét 2000K s informacemi o Edge
serveru pro média relay.

Klient posle SERVICE poZzadavek na Front-End server s informaci zda-li je
klient pfihlasen interné Ci externé.

Front-End provede autentizaci klienta s Edge serverem, tzv. MRAS
pozadavek (Media Relay Authentication Service).

Edge server vytvofi ovéfeni klienta pomoci svého vefejného SSL certifikatu
a posle zpatky na Front-End server — MRAS odpovéd.

Front-End server poSle 2000K na puvodni SERVICE pozadavek od klienta

s pFislusnym ovérenim, které klient musi pouzit pro media relay.



2. Vytvoreni seznamu kandidatt

¢ Kilient nejprve zjisti vlastniho lokalniho kandidata pro komunikaci, coz je
jeho vlastni IP adresa, kterou vycte ze seznamu vSech svych vlastnich
aktivnich sitovych rozhrani.

e Klient se pfipoji na Media relay server a zjisti tzv. STUN kandidata
(Sessopm Traversal Utilities for NAT), coz je IP adresa, kterou vidi Edge
server jako pfichozi a na kterou odpovida na STUN pozadavek. Takto
klient zjisti svoji IP adresu, pokud komunikuje v siti, ktera je pro Edge
server schovana za funkci NAT (Network Address Translation).

e Klient se pfipoji na Media relay server a zjisti tzv. TURN kandidata
(Traversal Using Relays around NAT), coz je externi Ci interni IP adresa

Edge serveru, v zavislosti na tom, z jaké sité se klient pfipojuje.

3. Sestaveni medii
¢ P¥i inicializaci hovoru posle klient INVITE s SDP, ve kterém je vloZzeny
dfive vytvofeny seznam kandidatd. Druhy klient posle to samé ve svém
SDP.
o Klient se vzdy snazi pfipojit na jednotlivé kandidaty v listu popofadé
o Nejprve se snazi pfipojit na lokalniho kandidata
o Pokud lokalni kandidat neni dostupny, pokusi se pfipojit na STUN
kandidata
o Pokud STUN kandidat neni dostupny, pokusi se pfipojit na TURN
kandidata.

Velkou vyhodou tohoto feseni je, Ze klient si muze dynamicky v prvnich 10 vtefinach
hovoru sestavit 2 média cesty a pokud by béhem hovoru vyhodnotil, Ze prioritizovana
cesta je nevyhovuijici, dokaze se prepojit na druhou (STUN nebo TURN), €i pfepnout
UDP na TCP. Po 10 vtefinach si vSak klient definitivné vybere preferované spojeni -
pokud toto spojeni z néjakého dlivodu selze, hovor se rozpadne. Pro kontrolu sitové
kvality jednotlivych spojeni pouzivaji klienti RTCP protokol (Real Time Control

Protocol).
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3.3 Tipy hovoru a jejich signalizace

3.3.1 Peer-to-peer hovory

Tento hovor pfedpoklada, Ze se nachazi oba uc€astnici hovoru interné. Signalizace
probihd pfes Front-End servery danych klientd a média se nejCastéji sestavuji
napfimo. Pokud neexistuje pfima konektivita, klient vyuzije jinou cestu, jak je jiz
popsano v 3.2.3.1. Pouzivaji se kodeky SILK, G.722 a RTAudio.

3.3.2 Konferenéni hovory

Konferenéni hovor se vzdy uskuteChuje na domacim serveru uzivatele, ktery
konferenci organizuje. K tomuto serveru se poté pfipojuji vSichni u¢astnici. Signalizace
tedy probiha mezi domacim serverem ucastnika a domacim serverem organizujiciho
uzivatele. Média jsou z klientu posilana pfimo na konferenéni server, ktery je nasledné
distribuuje mezi jednotlivé uZivatele. Pro konference jsou podporované kodeky SIREN,
G.711 a G.722. Do konferenci se Ize dovolat také z PSTN pomoci Mediation serveru
a dedikovanych provolbovych €isel. Hovor je vyzvednut nejprve na Mediation serveru,
kde je pfehrana uvitaci hlaska a pozadovan pin pro pfipojeni do konference. Po zadani
pinu Mediation server hovor pfepoji na dany Frond-End server, kde se konference

odehrava.

3.3.3 PSTN hovory

Pro volani do PSTN sité slouzi primarné Mediation servery. Ty slouzi jako brana mezi
Skype for Business a VolP telefonii. PfestozZe je mozné vytvofit na Mediation serverech
pfimé spojeni s poskytovatelem telefonnich sluzeb, neni to doporu€ované feSeni kvali
omezenym moznostem na Mediation serveru. Doporu€uje se mezi poskytovatele a
Mediation server vlozit zafizeni nazyvané SBC (Session Boarder Controller). Toto
zarizeni pfepojuje jak signalizaci, tak média, umi média transkédovat mezi jednotlivymi
kodeky a ma vétsi moznosti v nastaveni komunikace, pfevazné v oblasti signalizace.

Mediation server podporuje pouze kodeky G.711 a RTAudio.

3.3.4 Internetové hovory

Do této kategorie spadaji hovory od externich klientd a klient z federovanych domén.
Signalizace je sestavena pies Edge servery. Pro federované domény je zde moznost
integrace zprav pomoci XMPP protokolu. Kodeky pro komunikaci se pouzivaji viz.
Peer-to-peer a konferen¢ni hovory v zavislosti na tom, o jaky tip hovoru se jedna.
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3.4 Signalizace a podporované protokoly

Pro komunikaci Skype for Business vyuziva vyhradné protokolu SIP s viastnimi

upravami popsanymi v oficialnich RFC vydanymi pfimo spole¢nosti Microsoft.

Podporované kodeky

Tabulka 2 Skype for Business porovnani kodeki [5]

Audio kodek P2P hovory Konferenéni PSTN
hovory hovory

RTAudio Wideband X

RTAudio Narrowband X X

G.722 X

G.722 Stereo X X

G.711alu X X

Siren X

SILK X
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4 Asterisk

Asterisk je softwarova open-source VolIP ustfedna zaloZzena na systému Linux. O vznik
Asterisku se vroce 1999 zaslouzil Cerstvy absolvent Aubum university v Alabamé
Mark Spencer, jenz zanedlouho zalozZil spole¢nost Digium, ktera zabezpecuje podporu
a dalSi vyvoj systému Asterisk. Jelikoz je Asterisk open-source, hlavnim zdrojem zisku

spolecCnosti je podpora systému a vyvoj a prodej hardwarovych periferii.

Asterisk je rozSifen pod dvéma licencemi, pficemz jedna je GNU GPL a druhou
proprietarni licence, ktera umoziuje vyuziti uzavienych a patentovanych zdrojovych
kodl. V souCasné dobé existuje nékolik nadstaveb Asterisku, které jsou spustitelné
pod raznymi systémy jako Windows, Mac OS, OpenBSD, Solaris aj. Tyto nadstavby
vétSinou disponuiji grafickym rozhranim (napfiklad TrixBox, FreePBX apod.). [8] [11]
[19]

4.1 Popis

Jak jiz bylo zminéno v pfedeslé kapitole, Asterisk je softwarova pobocCkova ustfedna,
ktera se primarné pouziva pro malé a stfedni podniky. K jeho zakladnim funkcionalitam
patfi vytvareni uzivatelskych stanic, svazkd, skupin uzivatell, smérovani hovor(
v zavislosti na uzivatelské stanici, skupiny, vytizeni linek a jejich monitorovani,
monitorovani stavu systému, podrzeni hovoru, pfesmérovani (podminéné i
nepodminéné) a konference. Nainstalovanim dalSich moduld je mozné ziskat

doplnikové funkce jako napfiklad grafické rozhrani, IVR a jiné.

JelikoZz je Asterisk pouze softwarova ustfedna instalovana na urcitém serveru,
postrada existenci rdznych telekomunikacnich rozhrani oproti jinym pobockovym
ustfednam. Toto Ize FeSit dodateCnymi hardwarovymi kartami do PCI-E slotu daného
serveru, které umoznuji rozSifujici podporu nejpouzivanégjSich telekomunikacnich
rozhrani jako je Analogovy port FXS/FXO, Digitalni rozhrani E1/T1/PRI/BRI apod.
Pavodni hardware vyvinuty spole¢nosti Digium byl velice spolehlivy a postaveny na
nativni TDM (Time Division Multiplex) podpofe. Tyto vyrobky byly spole¢nosti Digium
patentované a velice nakladné. Proto spoleCnost Zapata Telephony zacCala na trh
dodavat vlastni hardware s nazvem Zaptel, ktery jiZ podporoval pouze pseudo TDM,

ale vyznacoval se stejnou kvalitou zpracovani dat v realném Case. Tento hardware je

13



pfimo podporovan a distribuovan spoleCnosti Digium. Dale se na trhu objevuji tzv.
Non-Zaptel hardwary, které také podporuji rozSifeni o jiné telekomunikacni rozhrani,
ale nepodporuji pseudo TDM, Cili kvalita zpracovani telefonniho kanalu nemusi byt
vzdy stoprocentni. Jedna se o rozhrani napfiklad: ISTN4Linux, Linux Telephony

Interface a jiné. [6] [7]
4.2 Moznosti vyuziti

4.2.1 Pobockova ustredna
Klasicka ustfedna umoznujici pfepinani hovort v ramci pobocky, jinak také nazyvana
PBX (Private Branch Exchange). PBX systém se stara o interni hovory mezi stanicemi

a funguje jako jakasi brana do venkovni sité PSTN. [21]
Mezi hlavni vlastnosti patfi:

e podpora VolP a moznost dokoupeni dodateénych karet pro pfipojeni
s analogovou linkou ¢&i ISDN.

e moznost hlasové schranky

e pfesmérovani hovort a sluzby ,Fin dme/Follow me*

e konferencni hovory

e monitorovani a reportovani.

4.2.2 VolIP brana

Voip brana se pouZziva pro vytvoreni mostu mezi dvéma i vice telefonnimi standarty.
Muze se jednat o integraci dvou €i vice tipu signalizaci, Ci jako tzv. média brana pro
transkoédovani audia. Smérovaci funkce brany jsou stézejni pro inteligentni smérovani
hovoru z jednoho média do druhého. Jsou schopné odebrat ¢i pfidat pfeddefinované

Cislice do volaného nebo volajiciho &isla pfi prichodu hovoru.
Podpora VolP protokoll: SIP, IAX/IAX2, H.323, MGCP, Skinny)

4.2.3 Server pro hlasovou schranku

Pokud volajici u€astnik nezastihne volaného, ma moznost mu zanechat hlasovou
zpravu. Hlasové schranky se v soucasnych digitalnich pobocCkovych ustfednach
vyskytuji, avSak jsou vétSinou dostupné pouze pod dodatecnou licenci, ktera muze byt
finanéné naro¢na. Davodem je narok na vypocetni vykon a ulozné misto pro archivaci
v8ech aktivnich hlasovych zprav. Toto muze byt vyfeSeno Asteriskem, ktery muaze

slouzit jako externi hlasova schranka. Nativné podporuje i funkcionalitu zvanou
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Voicemail, kdy je nahrana hlasova zprava pfeposlana rovnou na email uzivatele. Mize
byt také integrovan se star§imi analogovymi ustfednami nebo ustfednami, které touto

funkci nedisponuiji.

4.2.4 Konferencni server

Konferenéni server umozniuje skupiné lidi uskutecnit konferen¢ni hovor, ktery se
odehrava na daném serveru. Pocet moznych konferenénich mistnosti a participantu
se liSi podle pouzitého modelu Asterisku, hardwaru a licence. Konferencni mistnosti
mohou byt zabezpeceny pinem, ktery je nutny zadat pomoci DTMF pro vpusténi do

mistnosti.

4.2.5 Call centrum

Pomoci Asterisku |ze také definovat call centra, kdy mizeme vyuZit vlastnosti nékolika
urovioveho IVR. Je schopen také inteligentné distribuovat hovory mezi agenty,
zarazovat hovory do front a ve frontach dynamicky informovat volajiciho o tom, v jakém

stavu je jeho pozadavek na vyfizeni hovoru.

4.2.6 IVR server

Pokud néjaky systém nedisponuje vlastnim IVR systémem, muze se vyuzit vlastnost
Asterisku, ktery IVR podporuje a hovor pfesmérovat na Asterisk, ktery vykona IVR
funkci a preposle hovor zpét do puvodniho systému. Ten napfiklad podle zmény
volaného Cisla na zakladé vysledku z IVR dokaze hovor smérovat na spravného

uzivatele, ¢i skupinu.

4.2.7 Systém predplacenych volani

Tento systém vyuziva vlastnosti Asterisku pro automatické generovani hovoru, kdy
pres grafické rozhrani si zakaznik navoli, jaké Cislo chce volat, zada svoje vlastni €islo
a zaplati za hovor. Asterisk potom jednodusSe vygeneruje hovor uzivateli, vytoCi Cislo,
které zadal uzivatel jako volané a hovory propoji. Hovor je uskute¢nén pfes néjakého
VolP PSTN providera, kde jsou ceny hovor( zpravidla levnéjsi, nezli pfes lokalniho
poskytovatele mobilnich ¢€i pevnych telefonnich sluzeb. Nejvice se jedna o
mezinarodni hovory, kde jsou cenové rozdily vyssi.

4.2.8 Systém pro finanéné nejvyhodnéjSi smeérovani (tzv. Least Cost

Routing)

Pokud ma Asterisk vice cest kudy smérovat hovory (napfiklad SIP PSTN providera,
pripojenou GSM/VolP gateway, PSTN pfipojku pomoci E1), mize Asterisk slouzit
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k chytrému rozhodovani na zakladé volaného ¢&i volajiciho Ccisla, do kterého
poskytovatele bude hovor smérovan. Z davodu odliSnosti PSTN poskytovatell sluzeb
mohou byt ceny za urcité tipy hovort odliSné (napf. volani z mobilni sité do mobilni

sité levnéjsi, nez volani z pevné sité do mobilni sité apod.).

4.3 Signalizace a podporované protokoly

Asterisk podporuje nasledujici protokoly:

Signalizace

IAX (Inter-Asterisk Exchange)

e H.323

e SIP

e MGCP (Media Gateway Control Protocol)
e SCCP (Skinny Call Control Protocol)

Podporované kodeky

e G.711alu

o (G.726

o (G.723.1

e (G.729 annex A
e GSM

e iLBC

e Speex

(zavislost na pouzité VolP trans kédovaci pfidavné PCl-e karté)

4.4 Funkce systému

Asterisk je tvofen z nékolika modulu, které jsou konfigurovatelné skrz konfiguracni
soubory. JelikoZ se jedna o open-source, je mozné stahnout zdrojové kody

jednotlivych modulll a pozménit je podle potfeby a vytvofit takzvané viastni ,patch®.
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Obrazek 2 - Architektura Asterisku [9]
4.4.1 Rozdéleni modulu
Kanalové ovladace

Komunikuji se zafizenimi mimo Asterisk a prekladaji patfiCcnou signalizaci nebo

protokol do jadra systému.
DialPlan aplikace

Tyto aplikace poskytuji hovorové funkcionality systému. Napfiklad mohou vyzvednout
hovor, prehrat hlasku, zavésit hovor, nebo nabidnout komplexnéjsi funkcionality jako

napfiklad funkce fronty, hlasova schranka nebo funkce pro konferenéni hovory.
DialPlan funkce

Funkce se pouzivaji pro ¢teni, nastaveni ¢i manipulace parametru pfi hovoru. Funkce

mohou byt napfiklad pouZity pro nastaveni volaného Cisla pro odchozi hovor.
Zdroje

Jak jiz nadpis napovida, Zdroje poskytuji zdroje pro Asterisk a jeho moduly. Jako

priklad zdroji mize byt funkce ,music on hold“ ¢i parkovani hovora.
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CODECs

CODEC znamenajici COder/DECoder je modul, ktery se vyuziva pro pfeklad audia
nebo videa. Typicky je tento modul pouzit pro pfeklad audio/video kodekl z davodu
vzajemné kompatibility, €i z ddvodu Setfeni Sifky pFenosového pasma danym

kodekem.
Souborovy ovladac¢

Je pouzit jak pro ukladani médii na disk v patficném souborovém formatu, tak pro

opétovné Cteni média soubort a jejich pfevodu pro prfehravani v hlasovém kanale.
Call Detail Record (CDR) ovladac¢

Zapisuje data o hovorech na disk ¢i do specifikované databaze. Standardné se tyto

data vyuZivaji pro nasledné statistiky volani, ¢i pro pfeuctovavani za hlasové sluzby.
Call Event Log (CEL) ovilada¢

Zapisuje Event logy na disk €i do specifikované databaze. Event logy jsou informace

o tom, co se déje/stalo v Asterisk systému béhem pfislusného hovoru.
Bridge ovladaé

Tento ovladac slouzi pro architekturu Bridge v Asterisku. Poskytuje variaci metod jak

spojit hovorova média mezi ucastniky hovoru. [20]

4.4.2 Konfiguraéni soubory

Kazdy z modull z dané kategorie vySe uvedené ma svuj konfiguraéni soubor, coz je
textovy soubor s modulem preddefinovanymi konfiguraénimi parametry. Pfes tyto
konfigurani soubory je administratorem systému fizena celd ustfedna. Pokud ma
Asterisk doinstalovanou jednu z nadstaveb s webovym rozhranim, tato webova
aplikace nedéla nic jiného, nez generovani zminénych konfiguracnich soubort na

zakladé svych vlastnich parametru v grafickém rozhrani.

Velkou vyhodou je pouZiti parametru #include v konfiguraénich souborech. Pomoci
tohoto parametru je mozné vloZit konfigurace z jiného souboru pro lep$i strukturalizaci
konfigurace. To se muze hodit napfiklad pfi konfiguraci SIP u&ta pro registraci, kdy
hlavni konfigurace je v defaultnim souboru a konfigurace vSech uctl je pfifazena

pomoci zminéné funkce z jiného souboru. [18]
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4.4.2.1 Popis zakladnich konfiguraénich soubort
Hlavni konfiguracni soubor

e Asterisk.conf — Jsou v ném ulozZené cesty k adresafim k veSkerym souborim,
které systém potfebuje. V zakladnim nastaveni jsou vSechny konfiguracni

soubory uloZeny v adresafi /etc/asterisk.
Asterisk kanaly

e Sip.conf — VSe pro konfiguraci SIP kanalu. Konfigurace SIP trunkd a jejich
parametrud, konfigurace SIP proxy a jednotlivych telefonnich klapek
e Zapata.conf — Konfigurace Zap kanalu, které slouzi pro pfidavné Digium karty

pro rozsSifeni podpory vice rozhrani.
Konfigurace DialPlanu

e Extensions.conf — DialPlan a veSkera konfigurace tykajici se smérovani hovord,
¢i IVR funkce.

Konfigurace specifickych funkci DialPlanu

e Musiconhold.conf — Konfigurace Music on hold funkce
e Queues.conf — Konfigurace front v Asterisku

e Voicemail.conf — Konfigurace voicemailové sluzby Asterisku.

Ostatni konfigurac¢ni soubory

e Codecs.conf — Konfigurace jednotlivych podporovanych audio/video kodeku
e Features.conf — Konfigurace funcionalit jako je parkovani hovort aj.

e Http.conf — Konfigurace vestavéného http serveru v Asterisku

e Modules.conf — Konfigurace nahravani jednotlivych modult do Asterisku

e Rtp.conf — Konfigurace portt pro RTP pakety.
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5 Vlastni analyza reseni
Na zakladé teoretického zpracovani a znalosti obou technologii se tento odstavec
zabyva analyzou a navrhem funkci, které chybi v systému Skype for Business, Ci jsou

nedokonalé a mohli by byt feSeny nebo nahrazeny systémem Asterisk.
Pfi ur€ovani vybéru jednotlivych funkci jsou pouzita dvé hlavni kritéria.

e Zajem o danou funkcionalitu z pohledu vyuziti Skype for Business jako
soucCasného telekomunikacniho systému.

e Vyhoda nahrazeni funkcionality v Skype for Businessu Asteriskem z ohledu na
licenéni podminky Microsoftu dané funkcionality, ktera by se nechala nahradit

pravé Asteriskem jakoZzto freewarem.

5.1 Session Boarder Controller (SBC)

Session Boarder Controller (dale jen SBC) je zafizeni pouzivané ve VolPovych sitich,
které prebira kontrolu nad signalizaci, konsoliduje pfipojené zafizeni a preklada
signalizaci a média mezi nimi. Z po€atku bylo SBC pouzivano jako koncové zafizeni
mezi dvéma poskytovateli telefonnich sluzeb jako peer-to-peer feSeni. V dnesni dobé
se jiz pouziva pro propojeni pfistupové nebo patefni sité jednotlivych telefonnich

poskytovatell k pfimému pfipojeni sluzeb koncovym zakaznikam.

5.1.1 Zakladni funkcionality
Bezpecnost

SBC slouzi jako firewall ve VolPovych sitich. MUze se do tohoto zafizeni pfimo fyzicky
pripojit sit’ telefonniho poskytovatele a SBC povoli pouze VolP data projit skrz do
interni sité uzivatele. Je tudiz odolny vic¢i hrozbam a utokdm jako je DoS (Denial of
Service) ¢i DDoS (Distributed Denial of Service), jelikoz reaguje pouze na VolP data
na urcitém portu pro dany aplikaéni protokol (SIP,RTP). Navic tyto protokoly pouziva
SBC vétSinou Sifrované (SIP pomoci TLS a SRTP), tudiz je odolny proti podvrhnuti

telefonniho spojeni.

Kazdé SBC by také mélo vytvaret novy sitovy paket mezi jednotlivymi spojenimi
(vytvofit novou IP hlavicku paketu). To proto aby nemohlo dojit k utoku pomoci cilené

zdeformovaného paketu.
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Konektivita

Podporuje komunikaci nékolika riznych siti. Pro pfedstavu je to takovy VoIP aplikani
router, ktery prakticky vyuZziva stejné technologie pro smérovani jednotlivych VolP siti
jako je NAT (Network Address Traversal)

Dokaze manipulovat a normalizovat signalizaci tak, aby vSechny pfipojené strany

spolu mohly bez problému komunikovat.
Umi pfekladat a zajiStovat interoperabilitu mezi sitémi IPv4 a IPv6.
Quality of Service

Zajistuje prioritizaci dat pfi prachodu paketovou siti a zabezpeceni kvality hovoru pfi
vytizenosti linky. Pomoci Quality of Service a ozna¢ovani paketd pomoci DSCP ¢i CoS

zajistuje spravné nakladani a prioritizaci paketu.

Pomoci funkce Call Admission Control potom zajiStuje, aby celkovy pocet hovorl nikdy
nepfevysil dostupnou pfenosovou rychlost linky. Pouze jeden hovor navic, ktery jiz
vytizi router tak, Ze musi zahazovat pakety, zpusobi problém a degradaci kvality pro
vSechny probihajici hovory na stejné lince. Proto je vyhodnéjsi takovy hovor viibec

nepovolit uskutecnit.

Zpracovani medii

V soucCasné dobé jiz SBC nejsou pouZzivana pouze pro zajisténi signalizace, ale jsou
vybavena navic vlastnim DSP (Digital Signal Processor), tudizZ mohou pfekladat mezi
médii s odliSnymi kodeky mezi jednotlivymi spojenimi.

Dale miuze SBC slouzit jako preklad DTMF tond, faxové signalizace a generovani ton(

(napfiklad vyzvanéciho tonu)
Statistiky a logy

Diky tomu, Ze SBC je, jak z nazvu vyplyva, hrani¢ni zafizeni, a tudiz veSkeré hovory a
spojeni jdou pravé pres ngj, stava se pfirozené vyhodnym mistem pro sbér dat o vSech
hovorech. Nej¢astéjSi format dat je tzv. CDR (Call Detail Record), kde jsou sepsané
napfiklad o volajicim Cisle, volaném Cisle, Casu hovoru, délce hovoru, Casu sestaveni
hovoru, informace, zda byl hovor pfepojen, divod ukonéeni hovoru a jaka strana hovor

ukoncila. Tyto data se nasledné zpracovavaji k vytvoreni statistik jako napfiklad vyuziti
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linky, ACD (Avarage Call Duration), ASR (Average Success Rate), nebo pro vytvofeni
preuctovavanych faktur za poskytnuté telefonni sluzby. VétSina SBC ma ji zakladni
rozhrani pro vytvareni statistik zabudovan v sobé, Ci vyrobce nabizi dodateCny

software, ktery tyto data zpracovava a zobrazuje.

5.1.2 SBC pro Skype for Business

Jesté donedavna nebyla v Microsoft Lync systému moznost sestavit vice SIP trunki
na jednu PSTN Gateway. To bylo upraveno a vylepSeno praveé v systému Skype for
Business. Tato moznost nyni umoznuje pfi potfebé redundantniho spojeni zvySit SLA
(Service Level Agreement) sluzby vytvofenim dodatecnych prekfizenych SIP trunku
na jednotlivé SBC viz. Obrazek 3. Jelikoz Skype for Business mediation servis neni
velmi dobfe uzpusoben pro SIP integraci s jinymi zafizenimi &i SIP poskytovateli
vefejnych telefonnich sluzeb z divodu nedostatecné flexibility konfigurace SIP
komunikace, Microsoft pfimo doporucuje vyuziti SBC pro pfipojeni do verejné sité Ci
pro integraci jinych telefonnich zafizeni, ustfeden, bran. Skype for Business nativné
nepodporuje funkce jako je napfiklad vypnuti early media, anebo kdyZz jsou early media
zapnuta, nedokaze generovat vyzvanéci ton. VSechny tyto nekompatibility by mélo byt
SBC schopno vyfesit a zajistit spravny pfeklad a kompatibilitu mezi Skype for Business

systémem a ostatnimi zafizenimi. [15]

22



o SIP I
o [ \ S|PD T
| 311

Skype for Business Skype for Business
Mediation Pool Mediation Pool

Obrazek 3 - SBC feSeni
5.1.2.1 Seznam SBC funkcionalit pro Skype for Business

Preklad média kodeku

Pokud je zapotfebi komunikovat s néjakym z kodeku, ktery zabira méné pfenosové
kapacity, je potfeba pouzit SBC pro pfeklad, jelikoz Skype for Business podporuje
pouze G.711alu.

Manipulace cisel

Skype for Business dokaze manipulovat Cisla pouze v odchozim sméru a pouze Cislo
volaného. Dokaze manipulovat i Cislo volajiciho, ale pouze funkci tzv. Caller ID
Suppression, kdy vSichni volajici se tvafri jako jedno Cislo. Dale nepodporuje funkci

CLIR (Calling Line Identification Restriction) a smérovani hovoru na zakladé volajiciho.

Déle je potfeba zajistit, aby Cisla, ktera jsou smérovana do Skype for Business byla
v E.164 formatu, coz je doporuCeni a pozadavek Microsoftu. Skype for Business

systém udava format Cisla ve tvaru tel: +XXXXXYYYY:ext=YYYY, kde doporuceni je

pouzivat Ctyfmistny Cislovaci plan lokalnich klapek. Skype for Business ma vlastni
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tel:+XXXXXYYYY;ext=YYYY

mechanismus pro normalizaci volaného &isla pro odchozi hovor, ktera se nazyva Dial
Plan a je Skalovatelna v systému na urovni uZivatell,, serveru (poolu), €i globalné.
AvSak manipulace pro pfichozi smér Ize nastavit pouze na urovni trunku, coz mize

mit v urCitych scénarich omezeni.
Konsolidace Signalizace

Bez pouziti SBC a vytvoreni SIP trunku pfimo s poskytovatelem telefonnich sluzeb
muze vzniknout problém v nekompatibilité signalizace mezi jednotlivymi stranami.
Skype for Business ma spoustu vlastnich RFC pro signalizaci a v SIP komunikaci se
nechova uplné standardné jako jina zafizeni komunikujici pomoci SIP signalizace.
Jako pfiklad muzeme uvést, kdy Skype for Business pfi sestaveni hovoru posila 183
Session Progress s SDP (pokud tedy vzdalena strana podporuje PRACK podle
RFC3262), ¢imz otevira ,early media“ a nasledné 180 Ringing kdy signalizuje, aby
vzdalena strana generovala vyzvanéci ton, jelikoz Skype for Busness ho generovat
neumi. Nékteré platformy s timto feSenim mohou mit problém, jelikoz oCekavaiji, Zze pfi
otevfeni early médii bude generovat volajici strana vyzvanéci ton do hlasového
kanalu. Z tohoto a podobnych dlvodu je doporu€ovano vlozenim SBC mezi Skype for
Business a telefonniho poskytovatele sluzeb a pfipadné nekompatibility v signalizaci

fesit manipulaci SIP parametr( na daném SBC.
Call Detail Record

Ackoliv Skype for Business je vybaven vlastni MySQL databazi s nazvem LcsCDR,
kde uklada vesSkeré zaznamy o hovorech, a ktera je volné zpfistupnéna
administratorovi systému, je vSak pomérné slozité vyznat se v jeji struktufe. Pro
vytvofeni standardniho uceleného reportu CDR pro PSTN hovory je zapotiebi
slozitého propojovani nékolika tabulek a odfiltrovani pouze PSTN hovorl. Proto je
vyhodnéjsi vyuzit SBC, ktery vétSinou ma implementovany CDR reporting v sobé a je
mnohem jednodussi pro filtrovani hovorl, napfiklad pro urcitého poskytovatele sluzeb,

¢i pro urcité Cislo nebo Ciselny blok.
High Availability

Pokud je telefonni servis kriticky a vyzaduje nepfetrzitou dostupnost, je zapotrebi FeSit
vypadek sluzby zpusobny selhanim daného zafizeni, €i konektivity mezi zafizenimi.
Z tohoto duvodu se feSeni navrhuje v tzv. High Availability moédu, viz. Obrazek 4. Ten

je definovan tak, ze pfi vypadku hlavni linky &i zafizeni by uZivatel nemél poznat
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vypadek dané sluzby a sluzba by neméla byt ani omezena. Tento scénaf neni
ve Skype for Businessu podporovan, jelikoz jediné, co Skype for Business umi, je
redundantni scénar tvofeny dvéma SIP trunky na kazdou branu telefonniho
poskytovatele zvlast. Pokud hovory zaCnou byt neuspésné na primarni trunk, po
nékolika pokusech oznaci Skype for Business trunk jako invalidni a zane smérovat
hovory na zalozni trunk. V tomto scénafi je patrny vypadek sluzby. Da se lehce vylepSit
konfiguraci smérovani hovord v médu active-active, kde se balancuji rovhomérné
hovory na oba trunky, Cili v pfipadé vypadku jednoho z trunkl(l je méné uzivatell

afektovano.

SIPI El SIP El

Skype for Business Skype for Business
Mediation Pool Mediation Pool

Obrazek 4 - SBC HA resSeni
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5.1.3 Navrh reSeni SBC s ustrednou Asterisk

Diky vlastnostem Asterisku a jeho Skalovatelnosti je mozné vyuziti jako SBC pro Skype

for Business. Velkou vyhodou Asterisku je vlastni nastaveni SIP parametrd pro

SBC, pokud se vyuziva pro smérovani hovoru do vice rozhrani. Diky moznosti

dokoupeni dodate¢ného hardwaru pro podporu TDM rozhrani je vyhodny i pro mensi

lokalni feSeni, kde maze slouzit jako SBC pro pfipojeni do PSTN sité pfes lokalniho

poskytovatele sluzeb.

Popis jednotlivych funkci

Preklad jednotlivych kodeku — Asterisk bez jakékoliv nutné konfigurace umi
prekladat mezi kodeky. Navic na strané Skype for Business je mozné pouzit
pouze kodeku G.711a/u, na ktery Asterisk transkoduje ze své sady
podporovanych kodeku.

Manipulace Cisel — Z tohoto hlediska je Asterisk velmi vhodny, jelikoZ jeho
flexibilita a Skalovatelnost nastaveni dial planu prakticky nema mezeni. Diky
moznosti vyuziti hledani shody z prakticky jakéhokoliv parametru z hlavicky
signalizace a pomoci funkci jako je GoTo() a podobnych, umi Asterisk smérovat
a manipulovat s Cisly jak je jen potfeba. Je zde mozné sestavit si vlastni
databazi Cisel, do které pfi smérovani hovort nahlédne, a podle niz se bude
rozhodovat, kam hovor smérovat. To je velice vyhodné pro spravu a
jednoduchost konfigurace pfi potfebé& zmény smérovani.

Konsolidace signalizace — Asterisk je schopen konsolidovat SIP trunky do
urovné, které mu povoluji moznosti v ramci parametru v sip.conf konfiguraénim
souboru. Pokud se ale potfebna funkcionalita v tomto souboru nenachazi, Ize ji
dopsat pfimo do kodu, v tomto pfipadé se bude jednat o modul chan_sip.so.
Call Detail Records — Tuto funkci ma Asterisk nativné podporovanou a lze ji
konfigurovat v konfiguracnim souboru cdr.conf. Asterisk umi ukladat CDR jako
plain text napfiklad ve formatu .csv, €i pfimo do databaze, napfiklad pgsql nebo
mysql (pfi pouZiti addonu).

High Availbility — Tato funkce neni v Asterisku nativné podporovand, avdak jsou
rizné moznosti tretich stran, jak ji docilit. Digium spole¢nost spustila projekt pro
implementaci nové platformy s nazvem Asterisk SCF, ktera tyto vlastnosti méla

doplnit, avSak vyvoj byl spoleCnosti Digium pozastaven uz v roce 2012 a tudiz
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je pravdépodobné, zZe jiz na trvalo. Nadstavby Asterisku jako je FreePBX (i
Elastix vlastni svoje moduly podporujici High Availability. Pro vyuZiti syrové
formy Asterisku je vyhodné&jSi pouziti feSeni napfiklad HAAst (High Availability
for Asterisk) od spolecnosti Telium, ktera vytvari cluster na urovni operacniho
systému a je plné kompatibilni se vSemi verzemi Asterisku. Je to ovSem

software tfeti strany a tudiz licencovany.

5.2 Voicemalil

Voicemail je popularni funkcionalita telekomunikacnich zafizeni a ustfeden cilena pro
koncové uzZivatele. Pokud neni koncovy uZivatel k zastizeni, volajici u€astnik je
pfesmérovan do Voicemailu, kde mu mize zanechat hlasovou zpravu. Volany uZivatel

si po sléze mlze hlasovou zpravu prehrat.
Prehrani zprav je zpravidla mozné tfemi zpUsoby:

e Hlasova zprava je nahrana na néjaké datové ulozisté, kam ma uzivatel pfistup

e Hlasovou zpravu je mozné si pfehrat vytoCenim Voicemailové sluzby a po
uspésné autentizaci uzivatele zpravu prehrat

e Voicemail sluzba pfepoSle hlasovou zpravu jako pfilohu emailem danému

uzivateli.

Tato funkce se dobfe vyuziva i pro IVR sluzby kde je mozné nastavit presmérovani do

Voicemailu mimo pracovni dobu IVR ¢i pfi nevyzvednuti hovoru agentem IVR.

5.2.1 Voicemail pro Skype for Business

Voicemail funkcionalita je podporovana Microsoftem, ale ne v produktu Skype for
Business, nybrz v emailovém serveru Microsoft Exchange. Je to dano z historickych
ddvodu kdy Microsoft vyvinul funkcionality pro vyc€itani hlasovych emailu. UzZivatel
mohl zavolat do Exchange server a automaticky hlasovy systém (Outlook Voice
Access) mu precCetl nepfectené emaily. Tato funkcionalita se prakticky pouze pfevzala
a vytvoril se Voicemail, ktery je zaloZzen na ukladani hlasovych zprav do emailu a

pfeposilani na jeho email.

Pro aktivaci této sluzby ve Skype for Business je zapotfebi integrace s Microsoft
Exchange pomoci tzv. Unified Messaging. Tato integrace pfinasi dalSi funkcionality,

jako je integrace Exchange kalendafe do Skype for Business, vytvaieni online mitinkud
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pfimo z Microsoft Outlook emailového klienta, synchronizace adresafe uzivatell Ci
ukladani historie IM zprav. Tato integrace je pomérné finan¢né nakladna, jelikoz je
zapotiebi licence pro integraci mezi Skype for Business serverem a Exchange
serverem, a zaroven dodate€na uzivatelska licence pro Microsoft Exchange. Tudiz pro
spole€nosti nevyuzivajici Microsoft Exchange platformu se ji nevyplati budovat jen
kvlli potfebé Voicemail sluzby. Tuto funkcionalitu je dobré nahradit systémem treti

strany, napfiklad Asteriskem. [16] [22]

5.2.2 Navrh feSeni Voicemailu ustrednou Asterisk
Asterisk Voicemail sluzbu nativné podporuje a ma pro ni vilastni aplikacni modul
s nazvem app_voicemail.so. Tento modul se konfiguruje pomoci konfiguracniho

souboru voicemail.conf kde se konfiguruji dvé zakladni funkce:

e VoiceMail() — slouzi pro zavolani Voicemailu a zanechani a ulozeni hlasové
zpravy
e VoceMailMain() — slozi pro vlastnika Voicemailu pro uzivatelskou spravu a

nastaveni této sluzby a pro vycteni uloZzenych hlasovych zprav.

Abychom mohli Asteriskovou Voicemail sluzbu integrovat s Asteriskem, je zapotfebi
sestaveni SIP trunku mezi obéma systémy, ktery bude slouzit pro pfedani hovoru. Na
Skype for Business klientovi je potom mozné nastavit funkci pfesmérovani hovor( pro
nevyzvednuté hovory, kde se nastavi pfesmérovani na Voicemail Cislo daného
uzivatele. Dale je zapotfebi nastavit spravné smérovani, aby byl hovor poslan do
trunku s Asteriskem. V Asterisku se jiz jen nastavi dané dislo v dialplanu aby bylo
smérované do Voicemail aplikace, kde se nastavi parametry uzivatele, jeho emailova

adresa a PIN pro vybér hlasovych zprav.

Jelikoz z velké Casti uzivatelé vyuzivajici tuto sluzbu maji verejné Cislo, je nutné
kazdému z nich pfiradit vlastni Voicemail islo, které jiz neni vefejné, ale stale definuje
daného uzivatele. Toho mizZeme dosahnout napfiklad pfidanim dalSiho Cisla
(napfiklad 1) na konec telefonniho vefejného Cisla daného uzivatele. Timto zplisobem

bychom neméli pfijit do konfliktu s Zadnym c&islovacim planem.
Priklad:
Cislo uzivatele: tel:+420123122000;ext=2000

Cislo Voicemail sluzby: +4201231220001
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Pro uZivatele s nevefejnym Cislem pouzivajicim pouze interni klapku mizeme vyuzit

stejny princip, pouze se pouzije Cislo kapky.
Priklad

Cislo uzivatele: tel:+420123122000:ext=2001

Cislo Voicemail sluzby: +4201231220011

5.3 Auto Attendant

Auto Attendant sluzba je pouzivana zejména systémy, které maji tzv. Non-DID
Cislovaci plan. To znamena, Ze jednotlivy uzZivatelé se tvari ve vefejné telefonni siti
jako jedno Cislo, ale v ustfedné pouzivaji pouze lokalni Cislovaci plan. Z toho divodu

nelze volat jednotlivé uzivatele z vefejné telefonni sité napfimo.

AutoAttendant sluzba je prakticky jednoduché IVR, které umoznuje vytocCit Cislo
(klapku) koncového uZivatele pomoci DTMF volby a nasledné hovor povolit k danému
uzivateli. Sofistikovanéjsi Autoattendant mize precist seznam uZivatell na zakladé
kterého si muze volajici vybrat, kterého uzivatele chce povolit, & systém muze
podporovat hlasové rozpoznavani textu (tzv. ,speech to text“) a na zakladé jména Ci
telefonniho Cisla povolit hovor na daného uzivatele. Specialni podobou Auto
Attendantu maze byt tzv. funkcionalita ,Automatic Call Back®, ale kazdy vyrobce
vlastnost znaci trochu jinak. Jedna se o systém, ktery si pamatuje Cislo klapky
volajiciho a volaného pro odchozi hovory, které nebyly vyzvednuty. Na zakladé téchto
informaci si vytvofi mapovaci tabulku a pokud volany uzivatel zavola zpatky na

nepfrijaty hovor, systém ho automaticky spoji s klapkou, ktera ho pivodné vytocila. [17]

5.3.1 Auto Attendant pro Skype for Business

Stejné jako pro Voicemail je Auto Attendant funkce soucasti Microsoft Exchange a
integrace nutna pomoci rozhrani Unified Messaging. Tento Auto Attendant podporuje
jak provolbu pomoci DTMF, tak i pro volbu pomoci hlasového rozpoznavani textu
(speech to text). Stejné jako u Voicemailu je tato funkcionalita zatiZzena naprosto
stejnou licenci, a proto pro spole¢nosti nevyuzivajici Microsoft Exchange jako svuj

emailovy server, velice nevyhodna.

29


tel:+420123122000;ext=2001

5.3.2 Navrh feSeni Auto Attendantu ustfednou Asterisk

Pro vyuziti funkce Auto Attendantu v Asterisku, musi byt Asterisk opét propojen se
Skype for Business systémem pomoci SIP trunku. Tato funkcionalita by se dala vyuzit
jiz v ramci vyuziti Asterisku jako Session Boarder Controller viz. 5.1.3. Je pouze nutné

zajistit, aby hovor byl do Skype for Businessu vyto€en ve spravném formatu.
Format URI volaného Cisla

XXXXXXXXX;ext=YYYY

YYYY je pravé vytoCené Cislo pomoci Auto Atendant sluzby a X je DID Cislo

Asterisk nativné podporuje pouze funkci voleni Cisla pomoci DTMF volby. Hlasové
rozpoznavani textu neni v Asterisku podporovano, avsak existuji skripty a aplikace,
které se daji do Asterisku zakomponovat a vyuzivaji sluzby hlasového rozpoznavani

treti strany, napfiklad od spole€nosti Google (Google speech API).

Casty scénar tohoto feSeni je zakomponovani Auto Attendantu do IVR, kdy je uZivateli
umoznéno napfiklad provolit se mezi jednotlivymi oddélenimi a jedna z mozZnosti
daného stupné IVR je pravé Auto Attendant. Tento scénar vlastni jisté omezeni a to
nemoznost vyuziti IVR v Skype for Business tzv. Response Group. V tomto pfipadé je
nutné mit IVR i s Auto Attendantem nakonfigurovan na Asterisku, a volani do
jednotlivych skupin ve Skype for Business fesit separatnimi Response Group tzv. Hunt
group. To muze byt potencialni problém ¢&i limitace pro administratora obou systémd,
kdy nékteré IVR jsou nakonfigurované ve Skype for Business a jiné v Asterisku.
Vyhodou vytvareni IVR v Skype for business oproti Asterisku je automatické vytvoreni
kontaktu v adresafi uzivatell a indikace prezence na zakladé nastavenych pracovnich
hodin. Naopak vyhodou IVR na Asterisku je vysSi variabilita a Skalovatelnost, napfiklad
IVR v Response Group je omezeno pouze na 2 urovné kde kazda z urovni ma

maximalné 4 moznosti odpovédi.
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6 Konfigurace navrhnutych reseni
Tato kapitola popisuje jednotlivé komponenty potfebné k integraci dvou popisovanych

zarizeni, jejich konfiguraci a prostredi, ve kterém oba systémy operu;ji.

6.1 Popis laboratorniho prostredi

Celé testovaci prostredi je vytvofeno ve virtualizacnim prostfedi Hyper-V, které je
spusténo na bézném PC s operacnim systémem Windows 10 Pro. Je dulezité, aby
verze operacniho systému byla Pro a vySSi, jelikoz v nizSi verzi Home Hyper-V neni

podporovan.
Pozadavky systemu:

e Windows 10 Enterprise, Professional nebo Education
e 64-bitovy procesor s funkci SLAT (Second Level Adress Translation)
e CPU podpora pro virtualizace

e Minimalné 4 GB operaéni paméti.
Pouzity PC:

e Windows 10 Pro
e Processor Intel Core i5 3350P Ivy Bridge
o 4 fyzicka jadra
o Operacni frekvence 3,1 GHz s funkci Turbo na 3,3 GHz
o Podpora virtualiza¢nich technologii VT-x a VT-d
o Podpora VT-x s EPT (Intel nazev pro funkci SLAT)
e Operacéni pamét 16 GB na frekvenci 1600 MHz
e 2x 500GB 7200rpm pevné disky zapojené do Raid 0
1 Gbit Ethernet rozhrani.

Tento pocita€ je pfipojeny do lokalni sité, aby bylo mozné na servery pfistupovat
z jakéhokoliv zafizeni v lokalni siti a testovat hovory ze zafizeni, které nejsou soucasti
virtualizaCniho prostfedi. Aby byla zajiSténa sitova konektivita musi se vytvofit
v Hyper-V tzv. virtualni switch, do kterého jsou pfipojeny sitové adaptery vSech
virtualnich pocitacl a nasledné je tento virtualni switch pfifazen fyzickému sitovému

adapteru na pouzitém pocitadi.

Pro testovani bylo nutné vytvofit Raid 0 s dvéma totoznymi disky, jelikoz kdyz byly
zapojeny klasicky do fadi€e bez konfigurace RAID, byl operaCni systém ve virtualnich
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pocitaCich velice pomaly. Po hledani pfiCiny bylo nalezeno, ze slaby Clanek byl pravé
disk a jeho nedostacujici rychlost zapisu/Cteni. Diky vytvofeni Raid 0 z dvou diskd se

rychlost ¢teni a zapisu zrychli o skoro dvojnasobek.

6.1.1 Jednotlivé virtualni pocitace
6.1.1.1 Serverl-Asterisk

Virtualni pocita¢ na némz je nainstalovany systém Asterisk.
Nastaveni Virtualniho pocitace

e Operacni systém — Linux Red Hat 4.4.7

e Procesor — 1 Virtualni procesor s moznosti vyuziti lokalniho procesoru — bez
limitu

e Pamét — Povolena Dynamicka alokace paméti az 2 GB

e Pevny disk — Dynamicky se zvétSujici, maximalni velikost 50 GB.
Pozadavky operacniho systému Linux Red Hat

e 1 jadrovy procesor
e 2 GB opera¢ni paméti RAM

e 6 GB lokalniho ulozisté.

Jak je vidét vySe, vSe je nastaveno dynamicky a Asterisk si pfi jednoduchém testovani
definovanych scénafu zabira okolo 1,5 GB kapacity operacni paméti a okolo 2%
kapacity procesoru, coz je opravdu malo. Z celkové kapacity disku je vyuZzito pouze 7
GB, kde je prakticky ulozena pouze plvodni instalace AsteriskNOW a par ulozenych

Voicemailu.
6.1.1.2 Server2-DC

Tento virtualni pocitac slouzi jako Doménovy kontrolér pro laboratorni prostfedi Skype

for business.
Nastaveni Virtualniho pocitace

e Windows Server 2012 R2 Datacenter Evaluation

e Procesor — 1 Virtualni procesor s moznosti vyuziti lokalniho procesoru — bez
limitu

e Pamét — Povolena Dynamicka alokace paméti az 4 GB

e Pevny disk — Dynamicky se zvétSujici, maximalni velikost 40 GB.
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Pozadavky operacniho systému Windows Server 2012

e Procesor minimalné 1,4 GHZ, 64-bitova technologie
e Pamét minimalné 512 MB

e Pevny disk minimalné 36 GB.

Windows Evaluation edice je bezlicen¢ni moznost vyuziti systému, ktery je doCasny a
trva 180 dni. Po vyprSeni této doby se stava systém prakticky nepouZzitelny, protoze
se sam automaticky vypina po 1 hodiné pouzivani. Toto obdobi je mozné az 3x

prodlouZit tzv. funkci ,rearm®.
6.1.1.3 Server3-FE

Na tomto virtualnim pocitaCi je nainstalovano a spusténo celé Skype for Business

prostfedi, v€etné vSech potfebnych databazi k chodu systému.
Nastaveni Virtualniho pocitace

e Windows Server 2012 R2 Datacenter Evaluation

e Procesor — 4 Virtualni procesory s moznosti vyuziti lokalniho procesoru — bez
limitu

e Pamét — Povolena Dynamicka alokace paméti az 8 GB

e Pevny disk — Dynamicky se zvétSujici, maximalni velikost 100 GB.
Pozadavky Skype for Business systému

e Procesor — 64-bitova technologie, 2 sokety, 6 jader, 2,26 GHz minimalné

e Pamét — 32GB

e Disk — 10x 10000 rpm 72GB, kde 2 zapojené do RAID 1 a zbylych 6 do RAID
10, nebo SSD disky podobnych vlastnosti jako zminéné mechanické.

Je patrné, Ze pozadavky Microsoftu naSe testovaci prostfedi nesplfiuje. AvSak
pozadavky na Skype for Business server v sobé zahrnuji planovani pro kapacitu na
6000 simultanné pfipojenych uzivatell. Jelikoz v laboratornim prostfedi jsou vytvoreni
pouze 3 uzivatelé a nikdy pres tento server nebudou uskutecnény vice jak 2 simultanni
hovory, mélo by nastaveni zdroji virtualniho pocitate bohaté stacit pro vyzkouSeni

zminénych testovacich scénaru. [2]

33



6.1.1.4 PC1

Virtualni pocitaC PC1 je vytvofen pro simulaci Skype for Business uzivatele. Je zde
pouze nainstalovan zakladni systém Windows 10 Evaluation, pocitaC je pfipojeny do

domény, je na ném doinstalovan Skype for Business klient.
6.1.1.5 PC2

Stejné jako virtualni pocita¢ PC1, je PC2 vytvofen pro simulaci Skype for Business
uzivatele. Dodate¢né je zde doinstalovan i Softphone X-Lite, ktery je pfihlaSeny do
ustfedny Asterisk. Opét je tento pocitac pfipojeny do domény, aby bylo mozné pfihlasit

uzivatele do Skype for Business klienta.
6.1.1.6 Notebook

K testovani byl dodate¢né pouzit fyzicky osobni laptop, na kterém je doinstalovan SJ
phone Klient pro simulaci hovort z PSTN sité. Vyuziti tohoto ,softphone” je vyhodné,
jelikoz dokaze uskutecnit jednoduchy SIP direct hovor, bez nutnosti jakékoliv
registrace k SIP proxy. Ddvodem vyuziti externiho laptopu namisto dalSiho virtualniho
pocitace byla potfeba audio zdroji (reproduktory a mikrofon), které jsou jiz v tomto

zarizeni integrovany.

6.1.2 Instalace obou systémui
Je podrobné sepsano v Pfiloze, Konfiguraéni manual. [14]

6.2 Vlastni integrace

Integrace a komunikace obou systému je zajisténa pomoci SIP trunku. Skype for
Business podporuje SIP pouze pomoci transportniho protokolu TCP, ¢i zabezpecené
varianty TSL. Asterisk podporuje vSechny tfi mozné varianty posilani SIP komunikace
a to UDP, TCP a TLS. Jako testovaci scénar jsem si vybral variantu s TLS, jelikoz

Vv praxi je to zadangjsi varianta kvuli bezpe€nosti a zachovani integrity dat.
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Obrazek 5 - Testovaci prostredi

6.2.1 Konfigurace SIP trunku
Skype for Business

Konfigurace na strané Skype for Business spociva ve vytvoreni tzv. ,PSTN Gateway*
v topologii systému. Zde se nastavi FQDN Asterisku (Full Qualiffied Domain Name) Ci
jeho IP adresa. V nasem pfipadé musime nastavit FQDN, jelikoz TLS vyuziva jméno
pro ovéreni certifikatu (certifikat musi byt vygenerovany na stejny ,Subject Name®). To
znamena Ze je zapotiebi vytvoreni stejniho DNS zaznamu, €i pfidani daného jména
do hosts souboru, ktery systém Windows vyuziva pro spravu lokalnich DNS. Idealni je
pridani FQDN Asterisku do DNS serveru tudiz maze byt pouzit i jinymi zafizenimi. Dale
je zapotrebi nastavit port na kterém Asterisk posloucha a lokalni port, na kterém bude
oCekavat Skype for Business komunikaci od Asterisku. V ramci testovani jsem zjistil,
Ze je idealni mit tyto porty nastaveny stejné, jelikoz to zjednodusSuje napfiklad trasovani
komunikace zachytavanim paketd pomoci programu Wireshark, ktery pfi stejné
nastaveném portu dokaze skladat TCP pakety do celé TLS komunikace. Dale se jiz
nastavi pouze Mediation server, ktery tento trunk ma obstaravat. Jelikoz testovaci
prostfedi ma jedno serverovou platformu, ktera ma Mediation sluzbu na stejném
serveru, nastavi se zde pravé tento server. Vysledna konfigurace SIP trunku potom
vypada nasledovné:
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Tabulka 3 Skype for Business konfigurace SIP trunku

Identity Service:PstnGateway:asterisk.dplocal.co
m
OutboundTranslationRulesList {}
SipResponseCodeTranslationRulesList {}
OutboundCallingNumberTranslationRulesLi  {}
st
PstnUsages {}
Description
ConcentratedTopology True
EnableBypass False
EnableMobileTrunkSupport False
EnableReferSupport False
EnableSessionTimer False
EnableSignalBoost False
MaxEarlyDialogs 20
RemovePlusFromUri False
RTCPActiveCalls True
RTCPCallsOnHold True
SRTPMode NotSupported
EnablePIDFLOSupport False
EnableRTPLatching False
EnableOnlineVoice False
ForwardCallHistory False
Enable3pccRefer False
ForwardPAlI False
EnableFastFailoverTimer True
EnableLocationRestriction False

NetworkSitelD

Asterisk

Na strané Asterisku pro sestaveni TLS SIP trunk je zapotfebi nejprve vygenerovani
certifikatu. Microsoft doporucuje, aby certifikat byl podepsan doménovou certifikacni
autoritou, pro predejiti moznych problému. Pokud by se vSak vygeneroval a podepsal
certifikat pfimo v Asterisku (tzv. ,self-signed” certifikat) a pfidal se server Asterisku do
davéryhodnych certifikaCnich autorit na strané Skype for Business, mélo by toto
spojeni také fungovat. AvSak v navrhnutém testovacim scénafi jsem postupoval podle
doporuceni a certifikat na Asterisku je podepsan AD Certifikaéni autoritou
nainstalovanou na doménovém kontroleru. Pfi pfifazovani certifikatu do Asterisku je
také nutné prifadit kofenovy certifikat a nastavit ho jako divéryhodny. Poté je potfeba

vytvofit nalezitou konfiguraci v konfiguracnim souboru sip.conf [13]

Tabulka 4 Asterisk konfigurace SIP trunku

[general]
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context default
allowoverlap no
udpbindport no

bindport 5060
bindaddr 0.0.0.0
notifyhold yes

tisenable yes
tslbidnaddr 0.0.0.0:5067
tiscertfile /etc/asterisk/certificates/asterisk.dplocal.com.cer
tiscafile letc/asterisk/certificates/ca.cer
tisdontverifyserver no

tiscipher ALL
tisclientmethod tisvl
[Lync_Trunk]

type friend

port 5067

host fe.dplocal.com
dtmfmode rfc2833
context from-lync
qualify yes

transport tls
canreinvite no
encryption no

6.2.2 Problémy integrace a jejich reSeni

Podpora SRTP

Ackoliv diky pouziti zabezpeeného TLS protokolu pro signalizaci by bylo vhodné
pouziti zabezpeceneého protokolu SRTP pro pfenos médii, tato integrace neni ovéem
mozna jelikoz Skype for Business ve svém SDP posila parametr crypto s podporovou
tzv. lifetime®, kdy sdéluje druhé stranég, jak dlouho je Sifra platna. Tuto funkcionalitu
bohuzel Asterisk nepodporuje a hovor odmitne. Proto v konfiguraci je patrné nastaveni

~encryption=no".
Pfiklad SDP Skype for Business:

a=crypto:2AES_CM_128 HMAC_SHA1_80inline:0ZZEphsn5hzy8Pthiap9GJImAQZo0KZ/VWovOsseV
[2731

Log z Asterisku:

NOTICE[1913][C-00000000]: sip/sdp_crypto.c:255 sdp_crypto_process: Crypto life time unsupported:
crypto:2 AES_CM_128 HMAC_SHA1_80
inline:Im5YO9iIWTcDRdcnqC9AXFSW9ep3NnHy6eFOh8réw|2/31

Jsou zde potencialné mozné feSeni na obou stranach. Na strané Asterisku by se

problém mohl feSit zasahem do zdrojového kdédu a to konkrétné do kanalu
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chan_sip.so, kde by se naSel kod, ktery zpracovava vySe uvedeny parametr v SDP
hlavicce a doprogramovalo by se, aby Asterisk nehledél na to, co je za znakem ,|“.
Obdobné by se na strané Skype for Business a jeho Front-End sluzbé
doimplementovala funkce pomoci MSPL scriptu, ktera by odfezavala z tohoto
konkrétniho parametru vSe za znakem ,|“ v€etné. [12] Obé dvé feSeni jsou zasahem
do kodu a Cili z pohledu Microsoftu nepodporovany scénaf. Muselo by se také
otestovat, jak by se toto feSeni chovalo, pokud by Zivotnost crypta opravdu vyprsela a
Skype for Business by Zadal (pravdépodobné& pomoci re-INVITE) nové klice
k zaSifrovani médii.

Preposilani re-INVITE Asteriskem

Asterisk ve své defaultni konfiguraci se po uskute¢néni a sestaveni hovoru a spojeni
médii pro obé strany (oba SIP trunky) propoji média napfimo mezi jednotlivymi
koncovymi body a slouZzi tak pouze jako brana pro signalizaci. Tento scénar ovSem
neni podporovany systémem Skype for Business, ktery hovor odmitne z diivodu toho,
Ze vzdy posila signalizaci i média pouze na nakonfigurovanou ,PSTN gateway*, kterou
je v tomto pfipadé Asterisk. Z tohoto dlivodu je toto chovani na Asterisku nutné zmeénit,
aby vzdy preposilal média. Toho Ize docilit konfiguraci parametru canreinvite=no viz.
Chyba! Nenalezen zdroj odkazi.. Defaultni hodnota tohoto parametru je ,yes® a je

dostacujici, kdyZ se nastavi pouze na SIP trunku se Skype for Business.
Prepojovani hovoru

V defaultni konfiguraci SIP trunku Skype for Business preposila REFER na danou
branu a tim oCekava, Ze brana provede pfepojeni hovoru. To m4, viak sveé specifikace

a nejedna se o standardni pfepojeni, jak je v SIPu zvykem.

<--- SIP read from TLS:192.168.88.30:5067 --->

REFER sip:asterisk@192.168.88.32:5067;transport=TLS SIP/2.0

FROM: <sip:2001@fe.dplocal.com:5067>;epid=8739BA282F;tag=d2ff3fc5c

TO: <sip:asterisk@192.168.88.32:5067>;tag=as74a51cc8

CSEQ: 2 REFER

CALL-ID: 4e6e69133f35552c2a5f8094738a0aa3@192.168.88.32:5067
MAX-FORWARDS: 70

VIA: SIP/2.0/TLS 192.168.88.30:5067;branch=z9hG4bK74356ddf

CONTACT: <sip:fe.dplocal.com:5067;transport=Tls;ms-opaque=31e2e34626c59037>
CONTENT-LENGTH: 0

REFER-TO: <sip:fe.dplocal.com:5067;transport=Tls;ms-
opaque=31e2e34626¢c59037?REPLACES=f672e362-3dc3-414a-95ed-0e8e057591b8%3Bfrom-
tag%3D26c45ab27b%3Bto-tag%3Dcc36bad8c9>

USER-AGENT: RTCC/6.0.0.0 MediationServer
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Jak je patrné z uryvku logu, Skype for Business neposila standartni parametr refer-by
a refer-to kde uvadi dané ucastniky. Je zde pouze uvedeno refer-to kde pozaduje po
Asterisku  vytvofeni nového hovoru smérem na Mediation server, kde
s preddefinovanym call-id a pozménénymi tagy u parametrt from a to. Na takovyto
pozadavek Asterisk odpovi zpravou ,481 Call leg/transaction does not exit® viz.

Obrazek 6

Soft phone Asterisk Skype for Business
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Obrazek 6 - SIP flow REFER podporovano
Z toho divodu je ve Skype for Business nutné nastavit na configuraci trunku (Set-

CsTrunkConfiguration) parametr ,EnableReferSupport® na hodnotu ,Falseviz.
Chyba! Nenalezen zdroj odkazt.. Poté SIP komunikace vypada stejné viz. Obrazek

7.
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X-Lite SJ phone Asterisk Skype for Business
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Obrazek 7 - SIP flow REFER nepodporovano
Early media

Early média bohuzel neni mozné uskutecnit, jelikoz Asterisk nepodporuje PRACK

podle RFC 3262. Ten Skype for business vyZaduje pro sestaveni médii jesté pred

vyzvednutim samotného hovoru. V SIP hlavi¢ce je to parametr Supported : 100rel

6.2.3 Konfigurace SBC scénare
Skype for Business konfigurace

Na strané Skype for Business je potfeba v administrativnim kontrol panelu vytvofit
policy a smérovaci pravidla, aby byl uzivatel schopny volat pfes vytvofeny trunk do

Asterisku.

e Vytvorfeni ,Route®:
o ,Route” nam udava kam, do jakého trunku a za jakych podminek se ma
hovor smérovat.

e Vytvoreni VoicePolicy
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o Vramci VoicePolicy se vytvorfi tzv. PSTN Usage, kde se pfida nové
vytvofena Route. PSTN usage potom spojuje danou VoicePolicy
s vytvofenou Route.
e Pfifazeni VoicePolicy uzivateli.
e Vytvoreni DialPlanu pro normalizaci Cisla
o Pokud ¢Cislo neni vyto€eno v E.164 formatu, musi byt normalizovano

pomoci vytvofeného DialPlanu.
Asterisk konfigurace

Na strané Asterisku je nutné nakonfigurovat veskeré trunky, které bude Asterisk jako
SBC konsolidovat a spravnou konfiguraci dialplanu pro smérovani hovoru mezi

jednotlivymi trunky.
Konfigurace X-LITE simulujici PSTN sit:

Tabulka 5 Asterisk konfigurace X-lite

[1001]

type friend
callerid 1001
canrenivite no
dtmfmode rfc2833
mailbox 1001
disallow all

allow ulaw
transport udp
secret password
host dynamic
context default

Konfigurace jednoduchého Dialplanu pomoci extension.conf. je uvedeno v Chyba!
Nenalezen zdroj odkazl.. Z konfigurace je patrné, Ze pro posilani hovoru do Skype
for Business je zapotfebi manipulace Cisla do E.164 Ciselného formatu s podporou

klapky (extension).

Tabulka 6 Asterisk konfigurace SBC dialplan

[default]

exten=>_1XXX,1,Dial(SIP/${EXTEN},20)

exten=>_1XXX,n,hangup()
exten=>_2XXX,1,Dial(SIP/Lync_Trunk/+42012312${EXTEN}\;ext=${EXTEN},20)
exten=>_2XXX,n,hangup()

exten =>s,1,Hangup

[from-lync]

exten=>_1XXX,1,Dial(SIP/${EXTEN},20)
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exten=>_1XXX,n,hangup()
6.2.4 Konfigurace Voicemail
Skype for Business konfigurace

Na strané Skype for Business klienta se nastavi pfesmérovani na pfedem urcené €islo
hlasové zpravy. To je posléze vyto€eno do Asterisku. Konfiguraci Ize najit viz Chybal!

Nenalezen zdroj odkaz..

@ Skype for Business Bl Skype for Business - Options
What's happening taday? Call Forwarding - Unanswered Calls X
Martin Sedina i
AR < Send unanswered calls to the following: 4 +4201231220011 s
S (IR Ring for this many seconds before redirecting: 0 w
vss
& 0 i3 o
Cancel
Find someone or dial a number Q Ringtones and Sounds Calls will ring you at work and also ring another phe
| | Audio Device
GROUPS STATUS RELATIONSHIPS MEW L LTy
Call Forwarding 2 ‘Your current call forwarding settings:
4 FAVORITES
le 5aving
| Recording Calls will ring you at work +420123122000,
= Meeti
1001 fype Mestings c] IUnanswered calls will go to: (Mo voice mail. Calls will contin
4 OTHER CONTACTS (0/2) These settings will apply: All of the time

Obrazek 8 — Skype for business Voicemail

Asterisk konfigurace

Na strané Asterisku je nutné nejprve spravné nastavit Dialplan, aby sméroval hovor do

Voicemail funkce.

Tabulka 7 Asterisk konfigurace Voicemail dialplan

[from-lync]
exten=>_+4201231220011,1,Dial(SIP/${EXTEN},20)
exten=> +4201231220011,n,VoiceMail(+4201231220011@voicemail,u)

Po té je potfeba nastavit Cislo urCené pro sluzbu hlasové zpravy, jméno uzivatele, PIN

pro vybér hlasovych zprav a emailovou adresu pro doruceni zpravy.

Tabulka 8 Asterisk konfigurace Voicemail

[voicemail]
+4201231220011 => 3212,Martin Sedina,sedinmar@fel.cvut.cz,
sedinmar@fel.cvut.cz,attach=yes
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6.2.5 Konfigurace Auto Attendant

Zde neni tfeba nic konfigurovat na strané Skype for Business. Pouze je nutné zajistit,
Ze uzivatelé maji pfifazena spravna telefonni Cisla i s Non-DID klapkami. Konfigurace
na strané Asterisku je opét v Dialplanu kdy se vytvofi vlastni ,context® pro Auto
Atendant sluzbu.do kterého se budou smeérovat hovory pro uzivatele s non-DID Cislem.
Sprava vSech Cisel by mohla byt v separatnim souboru a dialplan by na néj pouze

odkazoval.

Tabulka 9 Asterisk configurace Auto Attendant

[default]

exten=>_+420123122000,1,NoOp(${AA001})
exten=>_+420123122000,n,Set(AA001=+420123122000)

exten=> +420123122000,n,Goto(auto-attendant,s,1)
[auto-attendant]

exten=>s,1,Verbose(1, Caller ${CALLERID(all)} has entered the auto attendant)
exten=>s,n,Answer()

exten=>s,n,Set(TIMEOUT(digit)=2)

exten=>s,n,Wait(1)

exten=>s,n,WaitExten(10)
exten=>_XXXX,1,Dial(SIP/Lync_Trunk/${AA001}\;ext=${EXTEN},20)
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7 Zaveér

Cilem diplomové prace byla integrace komunikacniho systému Skype for Business se
softwarovou ustfednou Asterisk. Hlavnim zajmem méla byt vzajemna kompatibilita a
moznost vyhodného nahrazeni funkcionalit Asteriskem, jakozto nelicencovaného
open-source feSeni, kterym Skype for Business systém nedisponuje, nebo nejsou
nedostate¢né, Ci jsou drahé na implementaci. V plvodnim zadani prace byl zminén
systém Microsoft Lync 2013, z kterého Skype for Business 2015 pfimo vychazi a je

pouze pFejmenovan v dusledku akvizice spoleCnosti Skype spole¢nosti Microsoft.

Jinak se jedna o tentyZ systém, pouze o novéjsi verzi.

Nejprve byl v praci popsany oba systémy z pohledu vlastnosti, funkci, mozZnosti jejich
vyuziti a technickych parametrli. Na zakladé téchto znalosti byla provedena analyza
obou systému a nalezeny ftfi zakladni funkcionality, které by byly zajimavé pro
implementaci na strané Asterisku. Tyto funkcionality byly nejprve analyticky popsany
a bylo navrhnuto feSeni jejich implementace. V posledni fazi byla provedena realna
konfigurace téchto funkcionalit, otestovana a radné popsana se véemi omezenimi Ci
moznostmi feSeni. Jedna se o funkce Asterisku jako Session Boarder Controller,

Voicemail serveru a Auto Attendant systému.

Asterisk ve funkci Session Boarder Controller obstal obstojné. Tyto zafizeni byvaji
zpravidla velice finanéné nakladné a tak nahrazeni Asteriskem, kde neni potfeba platit
za zadnou dodate¢nou licenci, pouze za pouzity hardware je velice vyhodné. | pfi
pozZadavcich na High Availability feSeni a tedy nutnosti dokoupeni dodate¢né licence
pro tuto funkci se stale toto feseni jevi jako velice vyhodné. Urcité by naslo uplatnéni
pro mensi podniky ¢i pobocky s nasazenym systémem Skype for Business a potfebou
Session Boarder Controller pro smérovani hovoru do lokalni PSTN sité. Nevyhodou a
jistym omezenim Asterisku je nemoznost nastaveni riznych lokalnich porti pro SIP
komunikaci, pro kazdy SIP trunk zvlast. Tento nedostatek lehce snizuje flexibilitu

integrace s ostatnimi SIP zafizenimi.

Konfigurace Asterisku jako Voicemail serveru je velice vyhodna a piné nahrazuje
nabizené feSeni Microsoftu sluzby Voicemail na Microsoft Exchange. Pro spole¢nosti,
které nevyuzivaji Microsoft Exchange jako svlj emailovy server, nebo nemaji integraci
Unified Messaging se Skype for Business a nakoupené potfebné licence, je tato

moznost urcCité velmi zajimava a financné dostupna. Jedinou nevyhodou by mohla byt
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nutnost spravy vSech voicemail Cisel v Asterisku a nutnost pfidani novych pfi vytvoreni
nového uzivatele v Skype for Business. Tento problém by se ale mohl feSit jakymsi
skriptem, ktery by vyc€ital informace pomoci LDAP protokolu z Active Directory a na
zakladé informaci o uZivatelich generoval (editoval) konfiguracni soubor v Asterisku

pro spravu Voicemail Cisel.

Auto Attendant stejné jako Voicemail je mozna funkce v ramci integrace Microsoft
Exchange se Skype for Business. Pokud tato integrace neni dostupna, mohli by
uzivatelé vyuzit Auto Attendant sluzby na Asterisku. Také by se tato sluzba mohla
vyuzit v ramci implementace Asterisku jako Session Boarder Controller a to ve scénafi,
kdy uzivatelé potiebuji vyuzivat non-DID FeSeni, napfiklad z ddvodu finanéni
nakladnosti pofizeni DID Ccisel pro vSechny uZivatele. Jedinym nedostatkem a
omezenim oproti feSeni Microsoftu je nepodporovana funkcionalita pro hlasové

rozpoznavani textu.

Jisté existuji dalSi funkcionality a vlastnosti, které by bylo v riznych scénafich
nasazeni systému Skype for Business vyhodné feSit systémem Asterisk. V této praci
jsme se ovSsem zaméfili, na zakladé dukladné analyzy obou systému, na
nejpouzivanéjsi scénare a na ty, které by s ohledem na financni stranku implementace

byly nejvyhodné;jsi.
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Priloha A — Seznam pouzitych zkratek

SIP — Session Initialization Protocol
DID — Direct Inward Dial

AD — Active Directory

MS — Microsoft

SBC — Session Boarder Controller
VolP — Voice Over Internet Protocol

IVR — Interactive Voice Response
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