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Anotace v cestine

Cilem mé prdce ,HEULO HS" bylo vytvorit systém, ktery by zaqjistil spolehlivou
real-time synchronizaci redinych véci sinternetem. Hlavni konkurencni
vyhodou je pIind kompatibilita s NATem, real-time odezva a predpokiddand
prodejni cena.

Klicova slova v ¢estiné

e Vzddlené ovladdani

¢ Real-tfime synchronizace
e Cloud

e Elekironika

e Rizeni aregulace

Annotation in English

The goal of the submitted thesis ,,HEULO HS" was to create system which
could guarantee real-time synchronization real things with the internet. The
main advantage is full compatibility with NAT, real-fime responsivity and
expected retail price.

Keywords in English

e Remote control

e Real-tfime synchronization
e Cloud

e Electronics

e Conftrol and regulation
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1. Uvod

Cilem mé prace ,HEULO HS" je systém, ktery zqijisti spolehlivou real-time
synchronizaci redinych véci s infernetem. Hlavni konkurencni vyhodou je plnd
kompatibilita s NATem, real-time odezva a predpoklddand prodejni cena.

Prdce popisuje zafizeni, které umoznuje vrediném case ovladat cokoli,
kdekoli, resp. v mistech s dostupnou konektivitou.

O podobné fesSeni se na trhu snazi vice firem, pomiji viak fakt, ze 99%
potencidlnich kupcU potfebuje zafizeni zapojit za NAT. Nejzndméjsi firmy
z oboru se piitom snazi ziskat ten zbytek - 1%! Tento fakt vyplyvd z toho, Ze pro
podporu NATU je potfeba ,né€jakého prostfednika” dostupného zinternetu,
tedy néjaky server/cloud hostovany v datacentru, idediné s garantovanym
SLA.

Server samozrejmé vyzaduje trvalou péci — administrativni, ale i financni. To je,
dle mého ndzoru, hlavnim dUvodem, pro¢ se firmy na trhu snazi bojovat o to
1% zAkaznik®. Projekt prezentovany v této prdci je zaméreny presné na
opacnou klientelu, tedy na ,zbylych" zdkaznikl 99%, ktefi potrebuji oviddat
zafizeni za béinymi pripojkami bez verfejné IP Ci sIP verejnou, avsak
nestatickou.

or

V systému ,,HEULO HS* pozadavky klientd putuji nejdiive na server a ty jsou
ndsledné prendseny po predem vytvofenych cestdch - socketech - ze
serveru do zarizeni. Pfedem vytvorenych proto, ze server na zafizeni opét
nemd primy pristup, jakdkoliv komunikace musi byt striktné inicializovéna na
pozadavek klientského zafizeni.

Implementace vyse popsaného je komplexni a ndrocnd Uloha. Bézné PC si
fekne o cca 100W, néjaké ,zelengfsi* o treba jen 30W, coz pordd ale neni pri
provozu 24x7 nezanedbatelné, pii primérné 50W spotiebé a cené €0.15 (4.2
K&) za kWh samotnd spotifeba vychdzi na cca €65 (1800 K&) za zafizeni za
jeden jediny rok. MUj projekt tvori proto i hardwarové endpointy (koncové
body), které umoznuji garantovat nejvyssi dosazZitelnou spolehlivost
s opfimalizovanou spoffebou zhruba 2.5 W, tedy faddové vice jak 10x mensi
nez priklad s béznym PC uvedeny vyse. Vezmeme-li jen rozdil v cené oprofi

konkurenci, systém se do dvou let zaplati a ndsledné jiz jen Setri.



1.1 Motivace
Podporu NATu, real-time synchronizaci, cenu pod €20 a jednoduchou

infegraci (zapojeni + API rozhrani dostupné z Internetu) nikdo komercné

nenabizi. Proto jsem se rozhodl pro viastni feseni.

1.2 Rozdéleni projekiu
Prace fesi ovidddani od A to Z, mapa systému nize ukazuje 3 zdkladni bloky

systému (obr. 1) a jejich propojeni.
HW endpointy (vlastni hardware, ktery data snimd Ci na né naopak

[ ]
reaguje)
Cloud (serverovd infrastruktura, kde si zdkaznik pronajimd moznost

pripojit svoje zafizeni)
Konftrolni rozhranni (webovy interface Ci API)

Synchronizacni software predstavuje jakysi tmel mezi jednotlivymi prvky, ktery
zajistuje jejich propojeni s dirazem na UX a orientaci na zakaznika.
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Obr. 1 - schéma systému, P2P propojeni mezi jednotlivymi hw endpointy je
v pripravé — aktudiné hw endpointy pfi vypadku konektivity prestanou
reagovat, pfi pfimém propojeni by viak mohly nezdvisle fungovat se

zAkladnimi funk&nosti (funkce termostat, funkce plné otevreni rolet apod.)

Vzhledem krozsahu prdce jsou nékteré Cdsti v prdci pouze nastinény a
rozsdhlejsi podklady (schéma, software, data z méreni, ...) pouze prilozeny.
Viastni HW je popsdn v kapitole 2. (HEULO HW). Uzké hrdlo systému je cloud,
v kapitole 4. (HEULO SW - server) jsou podrobnéji vysvétleny ndroky na
serverovy storage, véetné detailniho méreni riznych typU diskd, RAID fadicu,
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vliv jejich nastaveni a optimdini metody pripojeni do virtudinich strojb. Zviast
v mensim nasazeni je virtualizace z divodu ekonomické vyhodnosti a
pohodIngjsi spravy nezbytnd.
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2. HEULO HW

2.1 Uvod

Pro ovldddni hardwaru je potfeba beze sporu senzorovych/reakénich prvkd,
které jsou kompatibilni s fidicim systémem — v praxi se dnes vyrabéji prevdziné
pouze systémy s lokdalnimi sbérnicemi typu 12C, RS-485, CanBus apod. HEULO
systém se oproti témto systémOm odlisuje uz jen typem sbérnice a
komunikacni architekturou. Pouziva stdle vice se prosazujici sbérnici ethernet
pfipojenou do internetu. Namisto P2P architektury kazdy prvek komunikuje
vZdy pres nejblizsi cloud node. Piimd P2P komunikace vsak muize eliminovat
vypadky pfi nedostupnosti konektivity do Internetu.

Vzhledem k ndrocnosti vyvoje P2P feseni se mUze konektivita v ndsledujicich
desetiletich stat 1. pripojkou, u které bude béiné i v domdcnostech mit
pripojku zdlozni.

HW prvky systému HEULO se déli na main jednotky, které jsou pripojené do
ethernetu a funguji autonomné, a na periferni jednotky, coz jsou senzory Ci
jiné periferie pripojené k main jednotkdm. Teoreticky by periferie mohly byt
také zapojeny napfimo do ethernetu, ale ekonomicky vyhodné to neni,
ethernet neni zcela nejjednodussi na fizeni a Sifrovani komunikace skrz Internet
(prozatim) rozhodné procesor za $1 nezviddne. Dalsi ndklady by byly spojené
s konektivitou, extra zatézi serveru apod.

11



2.2 Hlavni jednotka
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Obr. 2 - foto z vyvoje hlavni jednotky, v pozadi senzor CO2

Hlavni jednotka fesi prenos informace mezi vstupy/vystupy a cloudem. DUraz
je kladen na spoftfebu, dostupnost a near real-time (odezva v témér rediném
case) odezvu.

Spotfeba a dostupnost je zajisténa pouzitim dsPIC33 procesoru a na miru
optimalizovaného ndvrhu HW a SW.

Near real-time odezva je dosazena pokrocilymi metodami komunikace,
asynchronni komunikace a event driven (netestovdnim zmén v cyklu, nybrz
asynchronnim prerusenim na zékladé akce) ndvrhem programu.

Z pozadavku na dostupnost a diky cileni na integraci pres cloud byla zvolend
co moznd nejmensi velikost a pouze 2 digitdini vstupy, 1 vystup a 1 One-Wire
sbérnice ve funkci master.

Kompletni schéma je prilozeno v priloze .

Vzhledem k bé&znému pozadavku spinat sifové (230 VAC) napéti a zaroven
umoznit rychlé spindni (napf. pro PWM) jsou vystupem prdce dvé verze hlavni
jednotky. Jedna srelé vystupem (230 VAC, 16A) (viz. obr. 2b) a druhd s push-
pull spinacem na bdzi MOSFET technologie (az 60V, 25A) (obr. 2c).
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2.3 Teplotni senzory

Obr. 3 — elease verze teplotniho ¢idla a themocouple prevodniku

Tyto senzory se sestdvaji zintegrovaného teploméru DS18B20 Ci primého
prevodniku pro termocldnek pfimo na One-Wire sbérnici.

2.4 Senzor vinkosti

. HEULO

HYGROMETER

rev.A

Obr. 4 —release verze vihkostniho Cidla

Podstatnd Cdast realizace. Na trhu neexistuje dostupny vihkostni senzor
s pripojenim skrz One-Wire.

V rédmci této prdce byl vyvinut viastni senzorovy modul (obr. 4) s procesorem
na spodni strané realizujici softwarovy konvertor mezi sbémici Cidla (12C) a
komunikacni sbérnici One-Wire.

Kritickym bodem je spotfeba (rozebird kapitola 2.7) v pfipadé parazitnino
napdjeni.

Kompletni schéma je prilozeno v priloze |I.
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Napdjeni je realizovdno ndsledujicim zpUsobem:
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Obr. 4b — napdjeni

1. ,Sbér energie"(Obr. 4b) diody (schottkyho, pozadavek na nejnizsi Ubytek)
propusti proud, pokud je napéti na datovém vodici (&i napdjenim, je-li
napdjeni pritomno) minus Ubytek je niZsi nez napéti na kondenzdtoru (viz.
ddle).

2. Akumulace energie a stabilizace (Obr. 4c) je dalsi dUlezitd ¢dst. Energii pro
chod procesoru a samotného senzoru potrebujeme doddvat konstantné.

Akumulaci  zqjisfuji  kondenzdtory (na vstupu vysokonapéfové, ddle
z ekonomickych ddvodl na mensi napéti)

Stabilizdtor musi nutné byt sco moznd nejnizSim Ubytkem (ulira LDO).
Potfebujeme zaqjistit funk&nost stabilizace 2.5V pii napdjeni 3.5V (tedy na
vstupu stabilizatoru cca 3V z dUvodu Ubytku na diodéach).
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Obr. 4c — akumulace energie a napéfova stabilizace
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Samotny senzor je ndsledné napdjen pres LP filtr (dolni propust) (Obr. 4d).
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Obr. 4d - senzor a lokdlni filtrace napdjeni

One-Wire sbérnice je chrdnéné oznaceni firmy Maxim-Integrated. Protokol
vCetné fyzické vrstvy je verejné dostupny. Pro maximdini kompatibilitu senzor(
i sjinymi systémy (napf. Raspberry Pi a dostupného One-Wire driveru) bylo
navrzeno ndsledujici zapojeni pro emulaci One-Wire slave zarizeni (Obr. 4e).

CHNEWIRE_R CaTA,

22K RB751V4@ 10@

Lz

ONEWIRE_T PDTCIZ3YT

Obr. 4e — HW implementace One-Wire slave pfijmu / vysilani

Shottkyho dioda je nutnd pro robustni zagjisténi log. 0 v toleranci procesoru
dané Ubytkem na diod€, vedeni a Ré (minimdlni, 11 mV, daneé délicem R4 a
Ré).

Pouzity senzor fy. Sensirion SHT25 vykazuje skvélé vysledky i pro ty nejndrocnéjsi
aplikace - skvéld presnost, skvéld stabilita, a zde prezentovany HW Ize pfimo
masove vyrdbét bez jakychkoli dalsich Uprav.
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2.5 Senzor tlaku

Obr. 5 - beta verze tlakového Cidla s Cidlem ST
Tlakomérovy modul se sestavd ze stejného zdkladu jako modul s vihkomérem.

Senzor funguje spolehlivé. Na méfeni predpovédi pocasi pln& vyhovuje. Sum
viak dosahuje cca 50 Pa a neni tedy timto senzorem moziné presné mérit
napfr. vystup dronu nad zemi Ci nasazeni v podobné aplikaci, kde je nutné
méfit stabilné na 5 Pa (stacirelativné, ale opakované).

2.6 COjz senzor

Senzorovy modul ve vyvoji, viz. foto u hlavni jednotky (obr. 2). Testy probihaiji
se senzorem T6613 fy. GE, resp. Amphenol. Rozliseni v kombinaci se Sumem je
velmi dobré, presnost £ 30ppm nebo 3% z rozsahu, cena pro masové rozsireni
je viak zrejmé vysokd - cca 2000 KE&. Uvedeny senzor pracuje na principu
NDIR — detek&ni komorou se sviti LED emitujici infra zafeni. Cast zareni prochdzi
pfimo, Cast paralelné skrz referencni plyn — typicky dusik. Pro rdznou
koncentraci CO2 se potlaci odlisné rizné vinové délky a na zdkladé toho
senzor uréi koncentraci. Na rozdil od ostatnich, prevdiné levnéjsich, senzord
se senzor sdm kalibruje a v Case tedy tolik nedriftuje, jako senzory, které
kalibraci nemaiji, nebo jsou kalibrovany jen pfi vyrobé.

Zminovany senzor 16613 ma komunikacni rozhrani UART (RS232) a pro pripojeni
na sbérnici One-Wire je opét vyuzit viastni prevodnik.

2.7 One-Wire, reseni, jak propaojit senzory jednim dratem

Cena za senzor vyrazné ovliviiuje pocet senzor(, které uzivatel na m?2
nainstaluje, cilem je nabidnout kvalitni senzory za dostupnou cenu podstatné
levnéiji nez konkurence (podobné ridi fy. napr. Elon Musk).
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Kazdy senzor by mohl byt pfipojeny pfimo pres ethernet, ale toto feseni by
nebylo ekonomicky vyhodné (spoffeba, cena portl ve switchi, strukturovand
kabeldz, ndroky na server atp.), viechny senzory, umoznuje-li to spotfeba
snimaciho prvku, komunikuji po jednom dratu a po tomto draté jsou i
napdjené. V prezentované prdci je pofieba k propojeni senzorl pouze
jakakoliv dvojlinka Ci tfeba i krouceny pdr z UTP kabelu.

Nespornou vyhodou je velky dosah (2 km (ethernet 100m)) a nutnost pouze
dvou vodicU (jeden datovy vE. parazitniho napdjeni — napdjeni pres datovy
vodi¢ a druhy zem). Dva vodiCe jsou nejen levnéjsi, ale také podstatné
jednodussi na zapojeni. Zarizeni jsou odolné proti prepdlovdni, nebo profi
pfiloZzeni vyssiho napéti (az 12x).

2.8 One-Wire, vlastni implementace a fyzikdalni limity

Jelikoz se po jednom vodici prendsi i napdjeni, a to samoziejmé nemUze byt
pritomno po celou dobu komunikace, nejvétsim omezenim je spotffeba na
pfipojeny senzor. Tato spotfeba definuje max. pocet zafizeni na sbérnici.
Pfedstavend viastni implementace se blizi fyzikGinim limitdm, viz. graf (obr. 6)
ukazujici spotfebu zdvislou na frekvenci uP. Pro predstavu, jedna LED dioda
odebird obvykle 15 mA.
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% 400 750 -Q;\\.
a 200
(72}
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0

n
O
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16 8 4 2 1
Frekvence osciladtoru [MHz]

Obr. 6 - Spotfeba jednoho senzorového modulu a viiv podtaktovdni
procesoru pro prevod na sbérnici One-Wire

Pfinosem vlastni implementace je One-Wire slave protokolu je moznost na
tuto sbérnici pripojit cokoli, s nizsi spotfebou a nemuset kupovat / licencovat
extra Cip — protokol je zndmy pouze proto, aby vyvojaf mohl implementovat
One-Wire master. Pfi plném pochopeni protokolu a dodrzeni casovdani viak
One-Wire slave bylo moZné implementovat i bez pristupu k dokumentim,

o

které slave dokumentuiji.
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Podpora vice zafizeni, tedy adresovdani slave senzorl po jednom drdtu,
ndroCnost na extrémné nizkou spotrebu jesté vice umocnuje. Prezentované
feSeni umoznuje napdjet az 20 zafizeni po jednom spole&ném vodici.

2.9 Sumarizace

Podarilo se splnit motiva¢ni pozadavky. Hlavni prednosti systému oproti
existujicim feSenim a jejich feseni je nasledujici:

Hlavni jednotka:

Cenovd dostupnost a velikost - pocet IO omezen na nezbyiné
minimum, obvykle uZivatel na jednom misté nepotiebuje 16 vstupU a
16 vystupU, za stejnou cenu je vyhodnéjsi pouzit nékolik separdtnich
jednotek

Snadné pripojeni senzorl prostrednictvi sbérnice One-Wire — senzory je
mozné pripaojit ,dvojlinkou* a to i nékolik senzorl najednou

One-Wire master je optimalizovdn pro parazitni napdjeni slave senzor(
- pull-up pro nabijeni slave senzord energii je zesilovéni pfimym
(tvrdym) napdjenim v dobé, kdy nevysilaji slave senzory

NAT — hlavni jednotka se serverem vzdy inicializuje komunikaci jako
prvni a udrzuje spojeni pro server aktivni — server poté mize jednotku
po fomto spojeni instantné oslovit

Real-Time synchronizace - jednotka udrzuje aktivni spojeni se serverem
a ten ji mize instantné oslovit. Napf. u topeni odezva z divodu
samotné setrvacnosti dileZitd neni, avsak napf. u ovidddni svétla
uzivatel okamzitou odezvu oCekdva.

Snadnd integrace - zarizeni stacit zapojit, jakmile jednotka dostane IP
od DHCP serveru navazuje spojeni se serverem dostupného z Internetu,
neni potreba zadnd konfigurace

Senzorové jednotky

a) existuje senzor pfimo na sbérnici One-Wire

Je vyuizito existujici feSeni dostupné na trhu

b) senzor na sbérnici One-Wire neexistuje

Vyvinut vlastni pfevodnik mezi One-Wire sbérnici a pouzitym cCidlem
(typ. I2C - zde vinkomeér, tlakomeér - i UART (RS232) — zde CO2 senzor)

Parazitni napdjeni — senzory lze napdjet po spoleCném datovém
vodici, dosazeno optimalizaci celého zapojeni senzorl vE. extrémnich
optimalizaci v assembleru v softwarovém prevodniku pro dodrzeni
casovdni One-Wire komunikace dle specifikace a minimdinino taktu
procesoru, ktery zvysuje spotfebu. Dalsi optimalizace je automatické
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snizeni taktu v dobé necinnosti. Snizenim spoftfeby je dosazeno vyssino
mozného poctu zarfizeni na sbérnici.
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3. HEULO SW —klient

3.1 Uvod

Pfi vyvoji byl kladen dUraz na znovu pouZitelnost synchronizaénich Cdsti
klientského kodu. Soucdsti prace je demo aplikace, kterd vytvorenych
synchroniza¢nich knihoven vyuzivd a potvrzuje funkénost jednotlivych prvkd
systému.

3.2 Real-time a stabilita

Pro zaijisténi real-time, resp. near real-time odezev systém vyuzivd HTTP long-
pooling technologie (realizace event technologie typu Push skrz http protokol
S podporou proxy).

Oproti konkurenci systém vyuziva vice spojeni pro zajisténi maximalni plynulosti
a to rovnou pres vice front serverd.

Obcas se spojeni rozpoji, a potom je nutné cekat na timeout, Ci se vyskytne
chyba prenosu a spojeni zpomali (min. 1 RTT (min. Cas potfebny k pozadavku
a odpovédi) navic). Systému diky znackovdni a verzovani komunikacnich
zprav vypadek ¢dsti komunikace nevadi. Nemusi se jen v rdmci nestandardni
uddlosti docasné prerusit spojeni, ale napr. mize i vypadnout jeden front
server bez vlivu na chod systému.

Vice front server(, resp. vice host jmen (ndzvU hostitele) je vyhodné i kvUli
typickému omezeni browserd na max. pocet soubéinych spojeni na host
jméno (typ. é, u starsich prohlizecud 2).

Prohlizece z divodu bezpecénosti AJAX dotazy na jiné nez aktudini host jména
neumoznuji. Resp. tento bezpelnostni problém popisuje problém CORS
(sdileni zdrojU napfic doménami) a po implementaci spravnych http hlavicek
v odpovédi serveru jej lze resit.

Pro maximdaini kompatibilitu sIE a popisovanym CORS problémem byla
implementovdna viastni knihovna, kterd specifikace prohlizec zohledriuvje a
sama se prizpUsobi. Zdroven fesi abstrakci dotazl vE. moznosti logovani,
zobrazeni probihajicich dotazy¥, zdkladnich metrik (napr. ubéhly cas) apod.
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3.3 Demo aplikace

BINARY INPUTS

SENSORS
DS18B20 A DS18B20 B MAX31850

TEMP: 25.25 [°C] || TEMP: N/A[°C] || TEMP: 0 [°C]
SHT25
HUMIDITY: 0 [%RH] TEMP: 0 [°C]
LPS331AP
PRESSURE: 0 [kPa] TEMP: 0 [°C]

BINARY OUTPUTS

mvorisek version: 5.78
mvorisek ajax clientCode: 2 - XMLHttpRequest Level 2 (native CORS support) - modern browsers including
IE10+

ID|Status |-l Elapsed 'y hod|URL
DateTime [ms]
6 2- 19.1.2014 10153 GET http://root-a heulo draft mvorisek com/a'debug/speedily
Complete [11:17:1.639 /comet/ajax-with-cors/backend php7last 1d=66713
7 1- 19.1.2014 0 GET http://root-b heulo draft mvorisek com/a/debug/speedily
Loading [11:17:11.799 /comet/ajax-with-cors/backend php7last_1d=66713

Obr. 7 - ukdzka demo GUI

Pro testovdni bylo vytvoreno verejné dostupné GUI (obr. 7) spustitelné ve
viech béinych prohlizecich v&. mobilnich na platformdch Android a iOS.
Opera Mini neni a nemUze byt (dané omezenim Opery Mini a jejimi moznosti
http long-pooling a AJAX technologii) podporovéna, vzhledem k trznimu
podilu, navic klesajicimu, toto neni prekdzkou.

Demo aplikace je rozdélend na 4 Cdasti:

e Digitdini vstupy
o zelend barvaznamendlog. 1,
o cCervendlog. 0,
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o Sedd - senzor neni pripojeny (automaticky prechod po 30s
nedostupnosti)
e Senzory s nebindrnim vystupem
o Ukazuje se hodnota senzoru, senzor mUze mit vice Cidel (napf.
vihkomér méri vinkost, ale zdroven teplotu)
e Digitdini vystupy
o Kliknutim na prislusné tlacitko Ize zménit stav vystupu a ten se
v pfipadé pfipojenosti zméni. Zobrazovand barva odpovidd
barvédm digitdinim vstupUm, barva ukazuje stav na serveru, tzn.
nezméni se v pripadé kliknuti a nedoruceni akce. Uzivatel tak
ma jistotu, ze pozadavek byl doruceny.

o Aplikace vypisuje viechny zadané a realizované pozadavky se
serverem - svyuzitim vlastni synchronizaéni knihovny, kterd
pozadavky sleduje a umoznuje je vylistovat spolecné s meta
informacemi. Pozadavky jsou ze seznamu po 60s (od vyfizeni /
chyby) odebirdny.

3.4 Sumarizace

Podarilo se splnit motivaéni pozadavky. Hlavni prednosti systému oprofti
existujicim fesenim a jejich feSeni je ndsledujici:

e  Maximdlni kompatibilita - systém rozpoznd prohlize¢ a jeho verzi a
prizpUsobi se

e Real-Time synchronizace - stejné jako hlavni jednotka synchronizacni
knihovna udrzuje se serverem navdzané spojeni a ddavd serveru
moznost klientovi okamzité odeslat informaci o zméné informace ze
serveru / jinych senzord. Zndmé pod oznacenim Push notifikace.

e  Omezeni na max. pocet aktivnich spojeni na host jméno — komunikuje
s vice front servery a poctem téchto serverd se omezeni ndsobi. Takto
je mozné mit otevieno desitky aktivnich spojeni a zaddné nemusi Cekat,
nez se vyridi jiné pozadavky. Znédmé pod oznacenim CORS.
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4. HEULO SW - server

4.1 Uvod

Uzké hrdlo celého systému pii velkém poctu aktivné pfipojenych jednotek,
jeden fyzicky server musi byt schopny obsluhovat minimdainé 250
hardwarovych endpointl — az Sest socketl na hw endpoint, az tfi sockety na
jedno pripojeni z prohlizecCe / klienta pripojeného pres API. Pfi dvou soubéiné
pfipojenych klientech amax. poctu socketd, server tedy musi v kazdy
okamzik svého chodu udrzovat aktivni spojeni s250 - (6 + 2 - 3) = 3000
soubé&znymi pripojenimil Toto Cislo bézné neobsluhuji ani nejvétsi webhostingy
v CZ, viz. screen zdatabdze webhostingu WebSupport, kterd obsluhuje
podstatnou ¢dst databdzovych dotazd v této spol. Webovy server Apache je
ve vychozi konfiguraci omezen na 100 konkurencnich spojeni, MySQL je
obvykle omezeno na 250 soubéinych spojeni. Pro stabiini chod celé
synchronizacni architektury je nutné vychozi hodnoty vice nez 20 ndsobné
zvysit, resp. zaijistit, aby toto zvyseni bylo rediné dosahovdano.

Server Query statistics All status variables Monitor Advisor

Network traffic since startup: 2.4 TiB

This MySQL server has been running for 15 days, 15 hours, 54 minutes and 24 seconds. It started up on Jan 03, 2014 at 07:03 PM.

Traffic @ & per hour Connections & per hour %
Recejved 188 GiB 512.2 MiB max. concurrent connections 1es i —
Sent z-z TDe Failed attempts — Le¥ wlling
Total 2.4 TiB  &.5 GiB Aborted 1259.2 k 343.61  0.33%

Total 33 M 105.0% k 100.00%
Processes 1D User Host Database Command Time Status SQL query+ [ —
Kill 39482830 gkPneqav 10.20.0.98:48971 None Query 0

SHOW PROCESSLIST

Server Query statistics All status variables Monitor Advisor

Questions since startup: 1,348,096,972 @
2 per hour: 3,586,196
@ per minute: 38,770

@ per second: 336

Obr. 8 - screen vytizenosti databdze webhostingu WebSupport, zdznam
pofizen 19.ledna 2016 v 11:10.

Dle komunikace s podporou WebSupport pouzivd vyhradné SSD, 40k IOPS je
oproti 200 IOPS limitu béznych 7.2k otdckovym diskim znacny rozdil, avsak
plosné nasazeni SSD napf. pro historické logy dat ze senzorl nemusi davat
smysl.
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Server Query statistics All status variables Monitor Advisor

Il Pause monitor 5% Settings @ Instructions/Setup

“ird

Questions Connections / Processes
1.5 k— 245 —
918 k— 196 —
688 k— 147 —
459 k— 98 —
2.29k— 45 —
0 0 -
11:04:57 11:05:19 11:05:41 11:06:03 11:06: 11:04:57 11:05:19 11:05:41 11:06:03 11:06:
B Questions M Connections Processes
Traffic Query cache efficiency
12.4 MiB- 100 % —
10.0 MiB- P\ 80% -
7.5 MiB~ &0 % —
5.0 MiB- 40% —
2.5 MiB- 20% —
0 KB : — 0%
11:04:57 11:05:19 11:06:41 11:06:03 11:06: 11:04:57 11:05:19 11:06:41 11:06:03 11:06:
B Bytes sent Bytes received B Query cache efficiency

Obr. 9 - screen vytizenosti databdze webhostingu WebSupport, zdznam
porizen 19. ledna 2016 v 11:10.

4.2 Pozadavky

Kromé poctu spojeni, zdivodu real-time aplikace, je nutné optimalizovat
latenci a jesté vice peak latenci. Cilem je obsluhovat pozadavky do 10 az 20
milisekund, 50 milisekund je prijatelnych, 100 milisekund je absolutni limit. Vyssi
hodnoty jsou jiz pozorovatelné a vyrazné zhoriuji uzivatelsky komfort.

4.3 Priprava serveru a optimalni ukladddani databdzovych dat

Uklddat casové fady je velmi ndrocné na kapacitu. | jeden senzor
vyprodukuje velké mnozstvi dat, proménnd denni teplota je ztejmd. U denni
teploty je moziné data vzorkovat beze zirdty informace, v pripadé
automatizace je vsak zcela béiné, ze se hodnota ze senzorl méni rychleji a
z&znam ukladanim napf. po 30 min. mozny neni. Napr. udaje z Cidla pohybu.

Pro dostatecné kapacitni databdzi byl stanoven pozadavek 10TB. 10TB je na
databdzi velmi vysoké Cislo a ekonomicky neni prijatelné tuto kapacitu zajistit
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pouzitim SSD. Proto byly zvoleny 7200 ot&ckové Enterprise disky od spol.
Seagate, resp. jejich fada ES.3. Zakoupeny byly 4 tyto disky.

Dalsim dUlezitym prvkem je RAID. Opravdovy RAID, ne LVM ¢i ,fake" Rapid
Storage RAID od Intelu. Po analyze trhu byl vybran RAID od fy. LSI, RAID LSI
9260 a to vC. BBU (bateriové jednotky) pro bezpecné cachovdani zapisu.

Pro srovndni a rediné hleddni bottleneckd byly zakoupeny také SSD od fy.
Intel fady 530 skapacitou 240 GB. Tento typ md MLC bunky, které pfi
infenzivnim vyuzivani velmi rychle degraduji (pfi zAapisu, castecné vsak i pfi
¢teni). Cena SSD sSLC bunkami je skoro 100x vyssi nez cena disk(
magnetickych se 7.2k otdckami. Z cenovych ddvodu je v prdci hladen diraz
na naijiti akceptovatelné konfigurace s tocivymi disky.

10k Ci 15k otdckové disky predstavuiji jen malé zlepsSeni a jejich prfinosem je
spise jen snizeni latenci (na cca 1/2), vice IOPS je vhodné kompenzovat
vyssim poctem levnéjsich disky.

Experimentdiné bylo zjisténo, Ze cache technologie typu CacheCade apod.
nepfindsi zdsadni zlepseni. Podobné jako u rychlejsich disk( je vhodné systém
osadit vice disk a zvysit vedlej§im produktem kapacitu, nez investovat do
cache technologii, které maji omezenou kapacitu a data, kterd se casto

.r o

nepouzivaji vibec neakceleruij.

V rdmci testd byly pro objektivnost méreny i dva 1 TB disky WD Blue a jeden
2.5" 7.2k 320 GB disk fady Momentus 7200.4.

Pouzity hypervizor Vmware ESXi nabizi 3 typy pripojeni diskd: emulaci LSI SAS,
emulaci LSI Parallel a Paravirtual. Vrdmci prdce bylo provedeno mérfeni
kazdého typu. Paravirtual pfipojeni se ukdzalo vrdmci testd jako
nejvyhodnéjsi a dalsi méreni byly provdadény s timto pripojenim.
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& CrystalDiskMark 3.0.3 x64
File Edit Theme Help Language

& CrystalDiskMark 3.0.3 64

| File Edit Theme Help Language E =F i
1[5 [=] [4000m8 [=] [z: 0% (0/60GB) =] TE [=] [4000m8 [~] Y: 0% (0/50G8) [=]
Read [MB/s] Write [MB/s] Read [MB/s] Write [MB/s]

«1186.5 1181.6 [ /= 188.7 1182.4
65.02 1102.2 64.90 /1105.0
0.711 11.782 0.697 11.732
(12.273 2.319 11.687

Al

LSI Parallel

Paravirtual

Language
1[5 [=] [4000M8 [=] [x: 0% (0/40GB) =]
Read [MB/s] Write [MB/s]

187.9 1182.0
66.71 1104.8
0.706 11.761
2.319 11.746

LSISAS

Obr. 12 - srovnani variant pfipojeni HDD, 4 GB testovaci soubor, jeden disk
Seagate ES.3 2 TB pripojeny pres HW RAID.

& CrystalDiskMark 3.0.3 x64
ile Edit Theme Help Language stalDiskMark 3.0.3 x64

5 [+] [4000MB [+] [Z: 0% (0/60GB) [ e
Read [MB/s]  Write [MB/s] 5 [+] [4000M8 [~] |Y: 0% (0/50GB) []

. 265'.7 223|_2 Read [MB/s]  Write [MB/s]

—A— 263.4 1227.0
: : 246.1 1229.2
18.70 /50!/71

#18.50 150/81

155.9 152,47 #1155.9 15311

= CrystalDiskMark 3.03 64 ol @ =
File Edit Theme Help Language LS Parallel

Theme Help Language

All

Paravirtual

5[] |4000mB [+] |X: 0% (0/40GB) [+]
Read [MB/s] Write [MB/s]

= 262.4 228.7
247.7 1227.6
18.48 150!/46
157.4 |52/53

All

LSISAS

Obr. 13 - srovndni variant pfipojeni HDD, 4 GB testovaci soubor, jeden disk
Seagate ES.3 2 TB pripojeny pres HW RAID s read-write CacheCade (tvorenou
jednim netocCivym diskem Intel 530 s kapacitou 240 GB).
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B e CrvetalDiskMark 3.0.3 16/
& CrystalDiskMark 3.0.3 164 i =2 e s D0k

File Edit Theme Help Language

15[<] [100M8 [<] |¥: 0% (0/50GB) ]
Read [MB/s] Write [MB/s]

Theme Help Language

s [+] [100MB [~] |Z: 0% (0/60GB) [~] LAl
Read [MB/s]  Write [MB/s] "

1666 1782 [ = 1512 1640
1281 1511 1296 1522
727487 Wpad22 75.43 167.63
246.1 12451 241.3 242.2

LS| Parallel

Paravirtual & CrystalDiskMark 3.0.3 x64
Theme Help Language

/s [] [100M8 [+] [x: 0% (0/40GB) []
Read [MB/s] Write [MB/s]

1470 1595
1267 1490
75.72 169.00
238.6 239.3

LSISAS

Obr. 14 - srovndani variant pripojeni HDD, 100 MB testovaci soubor, jeden disk
Seagate ES.3 2TB pripojeny pres HW RAID. Pouzity HW RAID s kapacitou
paméti 512 MB, operace tedy probihaly z cache se zdpisem na pozadi. Test
ukazuje hlavné propustnost RAIDu/VMwaru/Windows.

=50 CrystalDiskMark 3.0.3 x64 [= | @ 23] | = CrystalDiskhark 3.0.3 x54 =] @ =]
File Edit Theme Help Language File Edit Theme Help Language
TE [~] [4000ME [] 5! 0% (0/506E) [~] TE [~] [4000ME [] 5! 0% (©/706E) [~]
Read [MB/s] Write [MB/s] Read [MB/s] Write [MB/s]

=/123.7 1123.1 | }=2183.2 1184.6
sl \52/85 \77.95 | 5=4.60.83 184.58
#110.702 /11.466 | »10.732 11.698
9 2.232 11.485 | 9 12.406 11.912

Single 2TB Seagate SE.3, AHC]| Single 2TB Seagate SE.3, R0/256kB, WB, direct]

Obr. 18 - vykon 2 TB disku Seagate ES.3 (na screenu je Spatné uvedeno SE.3),
4 GB testovaci soubor, dalsi popis pfimo ve screenech.
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= CrystalDiskMark 3.0.3 x64 [= | B 23] | = crystalDiskiark 2.0.3 x54 e B [z
File Edit Theme Help Language File Edit Theme Help Language

9 [=] [4000Me [*] |E: 0% (0/30GE) [*] 9 [=] [4000Me [*] |E: 0% (0/50GE) [*]
Read [MB/s] Write [MB/s] Read [MB/s] Write [MB/s]

468. .8 442.0 /1163.5
.6 384!1 /1106.0
.42 10.865
.9 186.6 10.878

Single 240GB Intel 530, AHCI| ‘ Single 240GB Intel 530, R0 /256kB, WB, direcd ‘

.75 ' 74.

ERRRE:
ERRRE:

[esdsess] Obr. 19 - vykon 240 GB SSD Intel 530,
4 GB testovaci soubor, dalsi popis

2 [=] 4000v8 [=] [E: 0% (0/48G8) =1l pfimo ve screenech.
Read [MB/s] Write [MB/s]

ﬁ 4901 .2 Horni pravy a dolni obrdzek zobrazuje

vykon pfi stejném nastaveni RAIDu,

File Edit Therne Help Language

ﬁ 4 resp. v dolnim je ,,Disk Cache Policy"

vlasthost nastavena na ,Enabled”.
ﬁ 90 61J78 $SD MLC je ve skuteGnosti ph z&pisu
ﬁ 17g 5 10$ 7 velmi liné a ve vétiiné pripadd neni

vhodné, nesplnuje ACID normu.

Single 240GB Intel 530, RO/256kB, WB, direct, DCPEI‘

File Edit Theme Help Language FI Edit Therne Help Language

9 [=] [4000Me [~] G: 0% (0/120G8) [~] 9 [=] [4000Me [~] [E: 0% (0/100GE) [~]

Read [MB/s] Write [MB/s] Read [MB/s] Write [MB/s]

2571 .0 702.0 691.3

51.72 /106.6 70. 3
0.702 :12.547 0.876 16(428
622 12.577 7.007 | 7.

2% 1TB WD Blue, R0 /256kB, WB, direcd

Obr. 20 - srovndani RAIDO, vievo 2x 1 TB WD Blue, vppravo 4x 2 TB Seagate ES.3.
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=, CrystalDiskMark 3.0.3 xi4 (=] ® (= [FF CostaiDisky

File Edit Theme Help Language File Edit Theme Help Language

E 3 [+] [4000vB [+] [F: 0% (0/60GB) [+] “ 3 [+] [4000me [=] [F: 19 (1/200a8)
Read [MB/s] Write [MB/s] Read [MB/s] Write [MB/s]

4x 2TB Seagate SE.3, R6/256kB, WB, direcd ‘

Obr. 21 - srovndni RAIDé se Ctyfmi 2 TB Seagate ES.3 disky, screen vpravo se
stejnou konfiguraci plus read-write CacheCade (tvorenou jednim netoCivym
diskem Intel 530 s kapacitou 240 GB).

Help Language
E 9 [+] [4000mB [+] |E: 5% (5/100GB) [+]
Read [MB/s] Write [MB/s]
41/345.8 13457
2166464 1137.3

44 10.824 14097
W9 74145 14l208

Obr. 22 - RAID10 se ctyfmi 2 TB Seagate ES.3 disky.

Dalsi CrystalDiskMark a rozsdhlé Atto testy jsou prilozeny na CD.
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4.4 Optimdaini pladnovac diskovych Uloh

Na zdkladé srovndni byl vybrdn souborovy systém ext4. Tento souborovy
systém je v systému Debian od verze 7 zdroven vychozi.

Dulezitym faktorem je pldnovac IO Uloh.

Dle méreni (Obr. 22b) je vhodné vychozi pldnovac ctg zménit na deadline,
ktery nabizi trochu vyssi propustnost a podstatné kratsi reak&ni doby.

25000

20000

15000
m noatime & ctq

10000 m default & deadline

Transactions
higher is better

B noatfime & deadline
5000

1 10 100
Threads

®m noatime & ctq

m default & deadline

lower is better

E noatfime & deadline

Avg. time per request in ms

1 10 100
Threads

Obr. 22b - srovndni pldnovacl v zavislosti na postu dotazd
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Iménu pldnovace je moziné provést editaci souboru /etc/default/grub, ve
kterém je nutné upravit Fradek GRUB_CMDLINE_LINUX_DEFAULT:

GRUB_CMDLINE_LINUX_DEFAULT="quiet elevator=deadline"

A zmény aplikovat prikazem: update-grub

4.5 Sumarizace

Pozadavky na vykon se podaiilo spinit. Na zdkladé testd byl vybrdn optimdini
typ disk0 a RAID fadic. Testy rovnéz vybraly nejlepsi pripojeni diskovych
jednotek do virtudiniho stroje hostujiciho databdzi a optimdini pldnovac
diskovych Uloh.
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5.74vér

| pres fadu prekdzek v kazdé Cdsti projektu a se podaiilo se spinit motivacni
pozadavky.

Hlavni prednosti systému oproti existujicim feSenim jsou:

e Cenovd dostupnost a velikost

e Snadné pripojeni senzor® prostirednictvi sbérnice One-Wire

e Senzory je moziné pripojit dvéma vodi¢i a po datovém vodici je i
(parazitné) napdjet

e Senzory, vstupy a vystupy jsou dostupné zinternetu i pres NAT, neni
potfeba verfejné IP adresy

e Implementovany komunikacni protokol je prdchozi pres proxy servery

e Synchronizace probihd v rediném Case stylem Push notifikaci

e Server a serverovd architektura byla navriena pro rist systému a
stabilni odezvy

e Navrzeny systém je plug & play a nevyzaduje specifickou konfiguraci
sité

e Sbérnici implementuje One-Wire protokol dle specifikace vyrobce,
existujici senzory splnujici tuto specifikaci Ize pfipojit a systém snadno
rozsirit

e Pro pripojeni senzorU, které na One-Wire sbérnici nejsou dostupné, byl
vyvinut pfevodnik, ktery vynikd univerzdinosti a umoziuje pripojit
jakykoliv senzor skrz typické lokdlni sbérnice typu 12C, SPI nebo UART

Dosazené vysledky povazuiji za skvélé. Realizace hardwaru, ale i softwaru mé
obohatila o cenné zkusenosti.

Za nejndrocnéjsi Cast povazuji vyvoj prevodniku, ve kterém jsem byl omezen
moznou spotfebou. Pfi vyvoji firmwaru jsem musel kritické &dast kddu
optimalizovat v assembleru, aby zUstala splnéna specifikace a systém byl
kompatibilni s jinymi zafizenimi. V dobé necinnosti se takt prevodniku naopak
snizuje.

Casové nejndrocnéjsi naopak byla implementace komunikaéni &dst jak se
senzory, tak serverem.
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Systémoveé pozadavky - klient

e Procesor: 1200MHz
e RAM: 256 MB
e Software: webovy prohlizec s podporou AJAXu a CORS

Obecné lIze kovldddni pouzit jakékoliv zarfizeni, které obsahuje prohlizec
s podporou CORS a je pripojené do sité€ internet rychlosti alespon 256 kb/s.

Opera Mini podporovana neni, Opera Mini real-fime synchronizaci &i jiné
asynchronni uddlosti nepodporuje. Tento prohlize¢ s technologii renderovani
na serveru ma minimalni podil na trhu a je na Ustupu .

Doporucené systémove pozadavky - server

e  Operacni systém: Debian 7 64-bit
e Procesor: 4 jddra 3.2 GHz
e RAM: DDRII-1600 32 GB ECC
o Software: Apache 2.2, PHP 5.5, MySQL 5.5
e Ostatni:
o Servery by mély byt alesponn dva ve dvou geograficky
oddélenych lokalitdch s pfiméfenou vzddlenosti od klientd
o 4 verejné IP / server
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Seznam vyvojového software

e Netbeans - vyvojové IDE pro PHP
o https://netbeans.org/

e MPLAB IDE X — vyvojové IDE pro procesory dsPIC
o https://microchip.com/
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Seznam pouzitych zkratek

o PHP —jazyk serverové Cdasti

= hitp://php.net/
o CORS - Cross-origin resource sharing

= hitp://en.wikipedia.org/wiki/Cross-origin_resource _sharing
o MySQL - pouzity databdzovy systém

= http://www.mysgl.com/
o UX-user experience

=  http://en.wikipedia.org/wiki/User_experience
o GUI - graphical user interface

= hittps://en.wikipedia.org/wiki/Graphical user interface
o a daldi obvykle zkratky (HW, IP, ...)
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Prilohy

Specifikace BP

CD

O

@)

or

dokument dokumentuijici postupy prdce s hodnocenim v Case

main.docx

» ¢el. podoba této prdace ve formdatu docx

main.pdf

* el. podoba této prace ve formdatu pdf

pictures/

=  pouzité obrdzky v 1:1 rozliseni

debug/
» surovd data z ladéni
others/

» dalsi podklady, kferé jsou soucdsti projektu, aviak
vzhledem k pozadovanému rozsahu dokumentace
nejsou jeji souCdsti — napr. zdznamy mérfeni, simulace,
ukdzky kédu apod.
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Seznam odbornych zdrojU

[1] Moje roCnikovd prdace — Synchronizacni systém LAURA
o UloZena ve $kole SPS Ostrov

[2] One-Wire specifikace pro implementaci One-Wire master
o https://www.maximintegrated.com/en/app-notes/index.mvp/id/2965
o https:// www.maximintegrated.com/en/app-notes/index.mvp/id/126
o https://www.maximintegrated.com/en/app-notes/index.mvp/id/1796
o https://www.maximintegrated.com/en/app-notes/index.mvp/id/244
o https://www.maximintegrated.com/en/app-notes/index.mvp/id/148

3] @TODO
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Priloha Il. - Schéma One-Wire vihkoméru
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