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Abstrakt

Tato prace se zabyva analyzou rusivych signall negativné ovliviiujicich ¢innost GNSS systému.
Rusivé signaly jsou nejprve podrobné klasifikovany. Nasleduje rozbor metod jejich detekce a
lokalizace. Praktickd c¢ast je vénovana generovani vybranych rusivych signadld pomoci

softwarového prostredi Matlab.
Abstract

This thesis deals with jamming signals which have negative impact on GNSS systems. Jamming
signal are researched in detail. An analysis of their detection a localization methods follows. The
practical part is devoted to development of Matlab scripts for generating selected jamming

signals.
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uvoD

Rizeni letového provozu Ceské republiky a.s. (dale jen RLP) se v souc¢asné dobé potyka
s dlouhodobym problémem radiového ruseni GNSS signali. Kamenem Urazu je v p¥ipadé RLP
klicova zdavislost multilateraéniho systému MLAT od pardubické spole¢nosti ERA a.s. na presné
synchronizaci jednotlivych prvk( systému. Tato synchronizace je totiz realizovdna na zakladé
hodinového signalu GNSS druZic a v pripadé aktivniho ruseni tak vérohodnost polohovych tudaju
dodanych systémem MLAT vyrazné klesd. Ruseni, které je v soucasné dobé zaznamendavano,
zatim nema pro funkcnost systému fatalni nasledky. Tato situace se viak miZe razem zménit, a
to zejména vlivem rostouciho trendu softwarové definovanych radii, jejichz cenovd dostupnost
a uZivatelska zdkladna kazidym dnem roste. Pfes bezpecnostni rizika a zavaZznost moZnych

nasledku je problematika ruseni GNSS signall v soucasné dobé zasadné podceriovana.

Cilem této prace je klasifikovat rusivé signaly, jez by svym charakterem mohly ohrozit
dostupnost GNSS signalQ v kritickych uzlech infrastruktury RLP. Dale analyzovat moiné metody
detekce potencidlné rusivych signall a zaroven navrhnout konkrétni metody jejich lokalizace. V
ramci praktické casti této prace jsou tyto potencionalné rusivé signaly vygenerovany pomoci
softwarového prostiredi Matlab a pfipraveny k implementaci do softwarové definovaného radia.
V zavéru jsou navrzeny konfigurace méticiho pracovisté, na jejichz zdkladé je mozné provést

simulaci redlného Utoku a objektivné posoudit vliv na vyslednou pfesnost uréeni polohy.



1 RUSIVE SIGNALY

Z hlediska GNSS signald povaZujeme za ruSeni takové elektromagnetické zareni, které
zpUsobuje naruseni jejich integrity a mizZe vést ke kratkodobému vypadku, Uplné ztraté nebo

falsifikaci polohovych udajd udavanych pfijimacem.

1.1  Zakladni rozdéleni rusivych signall

Na uvod lze ruSeni rozdélit do dvou elementdrnich skupin z pohledu povahy jejich
plavodce. Prvni skupinou je ruseni neumysiné, jehoz plvodce nemd zZadny zajem o naruseni
dostupnosti GNSS sluzeb. Druhou skupinou je ruseni umysiné, jehoz plivodce ma jasny zamér o
znehodnoceni polohovych Udaji dodavanych systémem. Z pohledu EMC bychom mohli ruseni

dale rozdélit na pfirodni a umélé. Takovéto rozdéleni je vSak pro nasi aplikaci nepodstatné.
NEUMYSLNE RUSENI

NelUmyslné ruseni mize byt charakterizovano napf. emisnim vyzafovanim nékterych
elektronickych zafizeni. Tento typ ruseni je v redlném prostiedi takika vSudypfitomny a jeho
hrozbou je ruseni, které je zplsobeno koexistenci dalsich radiovych systém(. Ty mohou svymi

vySSimi harmonickymi kmitocty s dotéenym systémem interferovat.
UMYSLNE RUSENI

UmysIné rudeni ma za cil zcela vyradit nebo alespofi ¢asteéné omezit urity radiovy
systém, a v tom nejhorsim pfipadé nad nim zcela nepozorované prevzit Uplnou kontrolu. Tento
typ ruseni je realizovan soustfedénim elektromagnetické energie v ramci RF kmitoctd, na
kterych cileny systém pracuje a nékdy také do smért, ve kterych se prvky daného systému

nachazeji. Tento typ ruseni zpravidla generuji zafizeni k tomu specialné uzplsobena.



1.2  Zdroje rusivych signalu

DruZice systémU GNSS se nachazi ve vzdalenosti pfiblizné 20 000 km od povrchu Zemé.
Vysilaci vykony druZicovych vysila¢l se pohybuji okolo 20 W. Signaly druZzic GNSS jsou tak na
Zemi dostupné s velice slabou vykonovou drovni. Vzhledem k takto nizké drovni druzicovych

signdll jsou pfijimace extrémné nachylné na nejrizné;jsi typy ruseni.

Nasledujici obrazek vyjadfuje situaéni schéma radiového provozu v okoli letisté. VSechny
uvedené radiové systémy mohou svym vysilanim ovlivnit dostupnost GNSS signal(l, na kterych

je zavisly provoz vybranych letistnich aplikaci.

| TETRA / TETRAPOL |

GPS / Galileo

Automobilova rusicka | Sofistikovany utoénik

Obrazek 1: Situacni schéma radiového provozu v okoli letisté
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2 NEUMYSLNE RUSENI

Vramci této kapitoly se budeme zabyvat predevsim ptipadem neumysiného ruseni
zpUsobeného koexistentnimi radiovymi systémy a jejich harmonickymi kmitocty. Jednd se
zejména o Uzkopasmové signaly digitalnich trunkovych systém( TETRA ¢i TETRAPOL,
Sirokopasmové signaly televizniho vysilani DVB-T, komunikacni kandly fizeni letového provozu
ATC nebo letecké radionavigacni sluzby VOR a ILS. Vzhledem k alokaci v rdmci kmito¢tového
spektra a vykonim, na kterych tyto systémy vysilaji, mohou jejich signaly na svych vyssich
harmonickych kmitoc¢tech interferovat s GNSS systémy a negativné ovliviiovat jejich dostupnost.
V nasledujicich kapitolach je z téchto dlivodd podrobné vysetieno, kde by v ramci kmitoctového
spektra mohlo k témto ,kmitoctovych konfliktim“ dochazet. Faktor nedmysiného ruseni
zpUsobeného emisnim vyzarovanim konkrétnich elektronickych zafizeni je v této kapitole zcela

zanedban.
2.1 Digitalni trunkové systémy

Vieobecné opravnéni ¢. VO-R5/07.2005-18 vydané Ceskym telekomunikaénim tGradem
stanovuje podminky k provozovani uzivatelskych terminal( radiovych siti standard( TETRA
(Terrestrial Trunked Radio) a TETRAPOL (Terrestrial Trunked Radio Police) [9]. Toto vSseobecné
opravnéni dedikuje pasmo 380-385 MHz pro uplink provoz systému TETRAPOL. V tomto pasmu
je alokovano celkem 400 kanall o Sifce 12,5 kHz. Ve sméru downlink je systému TETRAPOL
dedikovano pasmo 390-395 MHz, kde je rovnéz alokovano 400 kanalu o Sifce 12,5 kHz. Déle toto
vSeobecné opravnéni dedikuje pasmo 410-415 MHz pro uplink provoz systému TETRA. V tomto
pasmu je alokovano celkem 800 kanal( o Sifce 6,25 kHz. Ve sméru downlink je systému TETRA

dedikovano pasmo 420-425 MHz, kde je rovnéz alokovano 800 kanali o Sifce 6,25 kHz.
2.1.1 Ruseni systému GPS

Nasledujici tabulka znazorfuje, na jakych kmitoétech dochdazi k potencionalnimu
konfliktu harmonickych slozek Uzkopasmovych komunikaénich kanald systému TETRAPOL a
nosnych kmitoc¢tl systému GPS. Konfliktni kmitodéty se nachazeji pouze v pasmu TETRAPOL 390-
395 MHz. V pasmech TETRAPOL 380-385 MHz, TETRA 410-415 MHz a TETRA 420-425 MHz
nebyly zaznamenany zadné konfliktni kmitocty, jejichz provoz by mohl negativné ovliviiovat

provoz systému GPS.
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GPS L1 GPS L2 GPS L5
1575,42 MHz 1227,60 MHz 1176,45 MHz
TETRAPOL @ @ @
390-395 MHz ' -

Tabulka 2.1: RuSeni GPS signal( systémem TETRAPOL

Kmitocet L1 je potenciondlné rusen @ harmonickou slozkou 309. kanalu systému
TETRAPOL, ktery je alokovan na kmitoctu f. = 393,85625 MHz. Kmitocet L5 je potencionalné
rusen @ harmonickou slozkou 172. kanalu systému TETRAPOL, ktery je alokovan na kmitoctu
fe = 392,14375 MHz. Dale je kmitocet L5 potencionalné rusen @ harmonickou slozkou
vedlejSiho 173. kanalu systému TETRAPOL, ktery je alokovan na kmitoctu f. = 392,15625 MH:z.

2.1.2 Ruseni systému Galileo

Stejné jako v predchozim pfipadé nasledujici tabulka zndzornuje, na jakych kmitoctech
dochazi k potenciondlnimu konfliktu harmonickych slozek Uzkopdsmovych komunikacnich
kanall systému TETRAPOL a nosnych kmitoc¢tl systému Galileo. Konfliktni kmitocty se nachazeji
pouze v pasmu TETRAPOL 390-395 MHz. Stejné jako v pfipadé systému GPS nebyly v pdsmech
TETRAPOL 380-385 MHz, TETRA 410-415 MHz a TETRA 420-425 MHz zaznamenany z4adné

konfliktni kmitocty, jejichz provoz by mohl negativné ovliviiovat provoz systému GPS.

Galileo E1

1575,42 MHz

Galileo E6

1278,75 MHz

Galileo E5

1191,79 MHz

TETRAPOL

390-395 MHz

@.

Tabulka 2.2: Ruseni Galileo signald systémem TETRAPOL

Kmitocet E1 je potenciondlné rusen @ harmonickou slozkou 309. kanalu systému

TETRAPOL, ktery je alokovan na kmitoctu f. = 393,85625 MHz.
2.2 Digitalni televizni vysilani

Plan pridéleni kmito¢tovych pasem vydany Ceskym telekomunikaénim Gfadem [10] pro
provoz digitalniho televizniho vysilani DVB-T (Digital Video Broadcasting Terrestrial) dedikuje

kmitocCtové pasmo 470-862 MHz. V tomto pasmu je alokovano celkem 49 kanall o Sifce 8 MHz.
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2.2.1 Ruseni systému GPS

Nasledujici tabulka zndzorriuje, na jakych kmitoctech dochazi k potencionalnimu
konfliktu harmonickych sloZzek Sirokopasmovych televiznich kandld standardu DVB-T a nosnych

kmitoctd systému GPS.

GPS L1 GPS L2 GPS L5
1575,42 MHz 1227,60 MHz 1176,45 MHz
DVB-T @ @ @
470-862 MHz T .

Tabulka 2.3: RuSeni GPS signal( vysilanim DVB-T

Kmitocet L1 je potencionalné rusen @ harmonickou 40. kanalu standardu DVB-T, ktery
je alokovan na kmitoctu f. = 786 MHz. Dale je kmitocet L1 potencionalné rusen @ harmonickou
7. kanalu standardu DVB-T, ktery je alokovdn na kmitocCtu f, = 522 MHz. Kmitocet L2 je
potencionalné rusen @ harmonickou 18. kandlu standardu DVB-T, ktery je alokovdn na
kmitoctu f. = 610 MHz. Kmitocet L5 je potencionalné rusen harmonickou 15. kanalu

standardu DVB-T, ktery je alokovan na kmitoctu f. = 586 MHz.
2.2.2 Ruseni systému Galileo

Nasledujici tabulka znazoriuje, na jakych kmitoétech dochdazi k potencionalnimu
konfliktu harmonickych sloZek Sirokopasmovych televiznich kanal( standardu DVB-T a nosnych

kmitocCtd systému Galileo.

Galileo E1 Galileo E6 Galileo E5
1575,42 MHz 1278,75 MHz 1191,79 MHz
BT 2.0 @
470-862 MHz

Tabulka 2.4: Ruseni Galileo signal( vysilanim DVB-T

Kmitocet E1 je potencionalné rusen @ harmonickou 40. kandalu standardu DVB-T, ktery
je alokovan na kmitoctu f. = 786 MHz. Dale je kmitocet E1 potencionalné rusen @ harmonickou
7. kanalu standardu DVB-T, ktery je alokovan na kmitoctu f. = 522 MHz. Kmitocet E6 je
potencionalné rusen @ harmonickou 22. kandlu standardu DVB-T, ktery je alokovdn na
kmitoctu f. = 642 MHz. KmitocCet E5 je potencionalné rusen harmonickou 16. kanalu

standardu DVB-T, ktery je alokovan na kmitoctu f. = 594 MHz.
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2.3  Rizeniletového provozu

Evropskd tabulka frekvencnich alokaci ECA (European Common Allocation) [6] vydana
Evropskou komisi elektronickych komunikaci ECC (Electronic Communications Committee)
dedikuje kmitoctové pasmo 108-117,95 MHz pro Ucely radionavigacnich systém( VOR / ILS.
V tomto pasmu je alokovano celkem 200 kanalG a Sifce 50 kHz. Dale ECA dedikuje kmitoctové
pasmo 117,975-137 MHz pro Ucely sluZeb fizeni letového provozu ATC (Air Traffic Control).

V tomto pasmu je alokovano celkem 760 kanalll o Sifce 25 kHz.
2.3.1 Ruseni systému GPS

Nasledujici tabulka zndzorriuje, na jakych kmitoctech dochazi k potencionalnimu
konfliktu harmonickych sloZzek komunikacnich kanal( fizeni letového provozu ATC a nosnych

kmitoctd systému GPS.

GPS L1 GPS L2 GPS L5

1575,42 MHz 1227,60 MHz 1176,45 MHz

ATC ®.®. ®. ®.

117,975-137 MHz

Tabulka 2.5: Ruseni GPS signalt sluzbami ATC

Kmitocet L1 je potencionalné rusen @ harmonickou 532. kanalu sluzeb ATC, ktery je
alokovan na kmitoCtu f. = 131,275 MHz. Dale je kmitoCet L1 potenciondlné rusen @
harmonickou 128. kandlu sluzeb ATC, ktery je alokovan na kmitoctu f. = 121,175 MHz. Kmitocet
L2 je potenciondlné rusen @ harmonickou 737. kanalu sluzeb ATC, ktery je alokovan na
kmitoCtu f. = 136,400 MHz. Dale je kmitocet L2 potencionalné rusen harmonickou 191.
kandlu sluzeb ATC, ktery je alokovan na kmitoc¢tu f. = 122,750 MHz. Kmitocet L5 je potencionalné

rusen @ harmonickou 510. kanalu sluzeb ATC, ktery je alokovan na kmitoctu f. = 130,725 MHz.
2.3.2 Ruseni systému Galileo

Nasledujici tabulka znazorfiuje, na jakych kmitoctech dochazi k potencionalnimu
konfliktu harmonickych slozek komunikacnich kanal( fizeni letového provozu ATC a nosnych

kmitocCtd systému Galileo.
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Galileo E1 Galileo E6 Galileo E5

1575,42 MHz 1278,75 MHz 1191,79 MHz

ATc ®.®. ®. ©.

117,975-137 MHz

Tabulka 2.6: Ruseni Galileo signald sluzbami ATC

Kmitocet E1 je potencionalné rusen @ harmonickou 532. kanalu sluzeb ATC, ktery je
alokovan na kmitoctu f. = 131,275 MHz. Dale je kmitocet E1 potenciondlné rusen @
harmonickou 128. kandlu sluzeb ATC, ktery je alokovan na kmitoctu f. = 121,175 MHz. Kmitocet
E6 je potencionalné rusen . harmonickou 396. kanalu sluzeb ATC, ktery je alokovan na
kmitoctu f. = 127,875 MHz. Kmitocet L5 je potencionalné rusen harmonickou 578. kanalu
sluzeb ATC, ktery je alokovan na kmitoctu f. = 132,425 MHz. Dale je kmitocet L5 potenciondlné

rusen . harmonickou 48. kanalu sluzeb ATC, ktery je alokovan na kmitoc¢tu f. = 119,175 MHz.

2.4 Letecké radionavigacni sluzby

Evropska tabulka frekvencnich alokaci ECA (European Common Allocation) [6] vydana
Evropskou komisi elektronickych komunikaci ECC (Electronic Communications Committee)
dedikuje kmitoctové pasmo 108-117,95 MHz pro Ucely radionavigacnich systémi VOR (VHF
Omni Directional Radio Range) a ILS (Instrumental Landing System). V tomto pasmu je alokovano
celkem 200 kanald a Sifce 50 kHz. Letecky radionavigaéni systém DME (Distance Measuring
Equipment), ktery je obvykle instalovan soustfedné s anténami systému VOR, ma dedikované
pasmo 960-1164 MHz [6] a jeho harmonické kmitocty tak nemlzou do pasma vyhrazeného pro

GNSS systémy zasahnout.
2.4.1 Ruseni systému GPS

Nasledujici tabulka znazoriuje, na jakych kmitoétech dochdazi k potencionalnimu
konfliktu harmonickych slozek signal(i radionavigacnich systém( VOR / ILS a nosnych kmitoctd

systému GPS.

GPS L1

1575,42 MHz

GPS L2

1227,60 MHz

GPS L5

1176,45 MHz

VOR / ILS

108-117,95 MHz

9.

an. an.

Tabulka 2.7: Ruseni GPS signald systémy VOR a ILS
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Kmitocet L1 je potencionalné rusen . harmonickou 91. kanalu radionavigacnich
systému VOR/ ILS, ktery je alokovan na kmitoctu f. = 112,525 MHz. Kmitocet L2 je potencionalné
rusen @ harmonickou 72. kanalu radionavigacnich systém( VOR / ILS, ktery je alokovan na
kmitoctu f.=111,575 MHz. Déle je kmitocet L2 potenciondlné rusen @ harmonickou vedlejsiho
73. kandlu radionavigacnich systém( VOR / ILS, ktery je alokovan na kmitoCtu f. = 111,625 MHz.
Kmitocet L5 je potencionalné rusen harmonickou 193. kandlu radionavigacnich systém

VOR / ILS, ktery je alokovan na kmitoctu f. = 117,625 MH:z.
2.4.2 Ruseni systému Galileo

Nasledujici tabulka znazorfuje, na jakych kmitoctech dochazi k potencionalnimu
konfliktu harmonickych sloZzek signald radionavigacnich systémd VOR / ILS a nosnych kmitoctl

systému Galileo.

Galileo E1 Galileo E6 Galileo E5

1575,42 MHz 1278,75 MHz 1191,79 MHz

VOR / ILS ‘ @ @

108-117,95 MHz

Tabulka 2.8: Ruseni Galileo signald systémy VOR a ILS

Kmitocet E1 je potenciondlné rusen . harmonickou 91. kanalu radionavigacnich
systém( VOR/ ILS, ktery je alokovan na kmitoctu f. = 112,525 MHz. Kmitocet E6 je potenciondlné
rusen @ harmonickou 165. kanalu radionavigacnich systém0G VOR / ILS, ktery je alokovan na
kmitoCtu f. = 116,225 MHz. Ddle je kmitoCet E6 potenciondlné rusen @ Harmonickou
vedlejsiho 166. kanalu radionavigacnich systému VOR / ILS, ktery je alokovan na kmitoctu f. =
116,275 MHz. Kmitocet L5 je potenciondlné rusen harmonickou 7. kanalu radionavigac¢nich

systém VOR / ILS, ktery je alokovan na kmitoétu f. = 108,325 MHz.
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3 UMYSLNE RUSENI

Umysiné rudeni je druhou elementédrni skupinou, s kterou se jako provozovatelé
kritickych radiovych systém( muiZeme setkat. Takové ruseni ma zpravidla za cil zcela vyradit
nebo alesponl castecné omezit urcity radiovy systém. Tento typ ruSeni je realizovdn
soustfedénim elektromagnetické energie v rdmci kmitoctd, na kterych cileny systém pracuje,
pripadné do smérd, ve kterych se prvky daného systému nachazi. Oproti pfedchozimu pfipadu
neumysiného ruseni je tento typ generovan pomoci zafizeni, kterd jsou k tomu specialné
uzplsobend. Nejcastéji vtomto sméru setkdvame s vyrazem ,rusicka” (v angl. lit. Jammer).
V této praci se vsak Ctenar muZe setkat spiSe s obecnéjsSim pojmenovanim ,zdroj rusivych

signald”.
3.1 Zakladni rozdéleni

Umyslné rusivé signaly, kterymi se v této kapitole budeme zabyvat, Ize déle klasifikovat
do trech skupin podle toho, jakym zplsobem je cileny radiovy systém napaden. Toto rozdéleni
zaroven vypovida o technické Urovni, na jaké je dané zatizeni zkonstruovano, a muze tak pomoci

klasifikovat povahu samotného Utocnika.

JAMMING

Prvni skupinou je ruSeni typu Jamming, které lze charakterizovat jako tzv. ,ruseni
hrubou silou”. Samotny princip ruseni je v tomto pfipadé zaloZen primarné na vysilani signalu o
relativné velkém vykonu. Mohou byt pouZity nejriiznéjsi typy kontinudlnich a impulsnich signald.
Odhaleni takového utoku je relativné jednoduché, a to zejména diky vysokému vykonu rusivého

signalu.
SPOOFING

Druhou skupinou je ruSeni typu Spoofing, které lze oproti tomu povaZovat za
sofistikovanou formu ruseni. V tomto pfipadé se vysilanim silné korelovanych rusivych signalQ
snazime docilit synchronizaci pfijimace pravé na tyto signdly. S ¢asovou zdkladnou téchto
rusivych signalll pak miGzeme libovolné manipulovat a zkreslovat tak Udaje o poloze, jeZ jsou
prijimacem interpretovany. V dalSim scénafi mohou byt prostfednictvim téchto signalt do
navigacni zpravy zaneseny chybné udaje o polohach druZic, které pfijima¢ bez povSimnuti

vyhodnoti a stejné jako v pfedchozim pripadé pak uZivateli interpretuje chybné udaje o poloze.
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Signaly typu Spoofing je mozné vysilat s az nékolikanasobné nizSimi vykony nez v pfedchozim

pripadé, ¢imzZ se tento typ ruseni zaroven stava vyrazné hire detekovatelnym.
SEMI-SPOOFING

Posledni skupinou je tzv. Semi-spoofing, ktery lze do jisté miry povazovat za inteligentni
formu ruseni. Vtomto pfipadé se vysilanim slabé korelovanych signalli snazime v ramci
prijimace docilit kratkodobych vypadk( druZicového signalu, které jsou podnécovany jeho

snahou o synchronizaci pravé na tyto signaly.

3.2 Ruseni typu Jamming

Ruseni typu Jamming nékdy oznacované pouze jako RFI (Radio Frequency Interference)
je nejjednodussim a nejcastéji vyuzivanym zplsobem, jak pfijimaci omezit ptipadné zcela
znemoznit pFistup k navigaénim signdlim GNSS druzic. Stavu, kdy je uZivatelskému zafizeni
znemoznén pristup k polohovym sluzbdm GNSS systém(, je dosaZzeno zpravidla vysilanim
rusivého signalu s relativné velkym vykonem. V praxi je pak rusivy signdl vysilan pfimo na daném
kmito¢tu nebo je rozmitan vjeho tésné blizkosti. PouZiti impulsnich signalu a signall s

rozprostfenym spektrem také neni vylouceno.

3.2.1 Obecné ohrozeni

Na internetu je k dostani velké mnozstvi GPS rusicek. Efektivni dosah téchto rusicek je
vyrobci uddvan v fadu jednotek metrl. Realita je vSak odliSna a tato vzdalenost je zpravidla
mnohondsobné vyssi. Pro nékteré prvky kritické infrastruktury, jako je pravé institut RLP, tak
mUzZe mitilegalni uzivani téchto rusicek zcela fatalni nasledky. V této souvislosti |ze uvést priklad
nepoctivého fidice dodavkové sluzby [2]. Ten mizZe jednoduse Zit v domnéni, Ze zakoupil rusicku
GPS signadlu, ktera funguje do vzdalenosti 20 m a pouze znemozni zaméstnavateli, aby v urcitych
situacich (napf. pfi cesté na nakup) mohl sledovat jeho polohu. Ve skutecnosti vSak bude zcela
nevédomky rusit GNSS signdl v Sirokém okoli letisté, kolem kterého kazdy den pravidelné
projizdi. V ramci tohoto hypotetického scénare se tak bavime o v podstaté ,neSkodném*
zaméru, ktery viak s sebou pfindsi vazné vedlejsi ucinky. Relativné levnym Cinskym zafizenim
(viz nasledujici kapitola 3.2.2 , Tridy dostupnych rusicek”) tak dnes v podstaté kdokoliv muze

zapfri€init zasadni bezpecnostni rizika.

Konkrétnim prikladem obecného ohroZzeni mohou byt Utoky provadéné Severni Koreou
v prihrani¢nich oblastech jihokorejského Soulu [11]. Jihokorejskym autoritdm se tyto Utoky dafi

lokalizovat, G¢inna obrana vici nim vSak neexistuje. Severokorejci pouZivaji vysoce vykonné GPS
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rusic¢ky (pravdépodobné ruské vyroby) a jsou tak schopni vyrazné omezit dostupnost GPS signal(
v centru samotného Soulu, jehoZ centrum se nachazi pouhych 50 km od hranic. Tyto utoky tak
mohou pocitit zejména Fidi¢i osobnich automobill, ktefi v ramci palubnich navigaci pozoruji
takrka neustalé vypadky polohové sluzby. Zaznamenané Utoky maji zpravidla trvani nékolika dnt
az tydn( a opakuji se kazdym rokem zejména pti americko-jihokorejskych vojenskych cvicenich
[11]. Letecka doprava témito Utoky v zasadé neni nijak ohrozena, nebot vyuZiva alternativnich

navigacnich systém.
3.2.2 Tridy dostupnych rusicek

Na internetu je k dostani celad fada nejraznéjsich rusi¢ek uréenych vyhradné pro ruseni
GPS signalu. Jakékoliv ruseni GPS signalu je ve vétsiné vyspélych zemi samoziejmé ilegdlni. To
vsak nijak nebrani ¢inskym vyrobclm elektroniky takova zafizeni vyrabét a dale distribuovat.
Tato zafizeni jsou pak volné dostupnd na nékterych specializovanych internetovych obchodech
[12] nebo cinskych obchodnich platformdach [13]. Nabizené rusicky se pak lisi zejména
v konstrukénim usporadani funkénich prvkl a parametrech rusivého signalu. Z pohledu
konstrukéniho usporadani je to predevsim zpUlsob, kterym je danému zafizeni dodavana energie
a také volba radiovych kmitoct(, jenz je zafizeni schopno generovat, resp. rusit. Z hlediska typu
signalu je hlavnim kritériem snaha o co nejefektivnéjsi ruseni daného radiového systému, ktera
je podminéna udrzenim co mozna nejnizsich vyrobnich nakladd. Z pohledu konstrukéniho
usporadani $asi, napdjeni a operacnich kmito¢tl lze dostupné GPS rusicky rozdélit do

nasledujicich ¢tyfech trid [26].
TRIDA |

Do prvni tfidy patfi rusicky uréené do zdifek autozapalovacli. Napdjeni je tedy
pfizplsobeno 12 V rozvodné siti automobilu. Jedna se o zpravidla tzv. monofrekvencni rusicky,
které disponuji schopnosti rusit dalkomérny signal pouze na kmito¢tu L1/E1. Tyto rusicky patti

mezi nejdostupnéjsi a jejich cena se na internetu pohybuje v rozmezi 30 az 50 USD [13].
TRIDA 11

Do druhé tridy radime rusicky svlastni baterii a integrovanou anténou. Oproti
predchozimu pfipadu se jedna o vysoce mobilni provedeni, které mizZe potencidlni utocnik bez
problému schovat do kapsy. Tyto rusic¢ky jsou specidlné konstruovany tak, aby pfipominaly napf.
mobilni telefon nebo krabicku cigaret a byly tak Spatné identifikovatelné. Tato takticka vyhoda

je vsak vykoupena horSim dosahem, ktery je zplsoben zabudovanim vysilaci antény do Sasi
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rusicky. Opét se jednd zpravidla o rusicky monofrekvencni, které jsou schopné vysilat pouze na

kmito¢tu L1/E1. Cena téchto rusi¢ek se pohybuje v rozmezi 50 az 100 USD [13].
TRIDA Il

Do tfeti tfidy patfi rusicky s vlastni baterii a externimi anténami, které jsou k rusicce
pfipojeny pomoci SMA konektord. Tyto rusicky jsou rovnéz plné mobilni. Cena téchto rusicek se
na internetu pohybuje v rozmezi 100 az 200 USD [12] v zavislosti na operacnich schopnostech
inzerovaného zafizeni. Oproti monofrekvenénim rusickam I. a Il tfidy jsou totiz schopny rusit
signdl nékolika nezavislych radiovych systém( zaroven, podle ¢ehoZ jsou pak vybaveny
prislusnym poctem antén. Tyto rusicky tak véetné signdlu L1/E1 maji obvykle schopnost rusit i
dalsi GPS signaly na kmitoctech L2 a L5 a zdroven jsou schopny rusit komunikaci radiovych

systému jako GSM, 3G, 4G nebo Wi-Fi.
TRIDA IV

Do ctvrté tridy patfi robustni ,stolni“ rusi¢ky, které jsou oproti ostatnim tfiddm
konstruovany pro dlouhodobé statické vyuziti. Hardware téchto rusi¢ek je chrdanén kovovym
krytim, které je navic opatfeno jak pasivnim, tak aktivnim chlazenim umozZiujicim nepretrzity
provoz. Z toho divodu jsou zpravidla sitové napajeny, coz také umoznuje vétsi efektivni dosahy.
Tyto rusi¢ky jsou schopny rusit druZicové signaly L1/E1, L2 a L5. Zaroven jsou standardné
vybaveny schopnosti rusit komunikaci radiovych systému jako GSM, 3G, 4G nebo Wi-Fi. Cena

téchto rusic¢ek na internetu Splha aZ ke stovkam USD [12].
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Obrazek 2: Rusicka tridy | [12] Obrazek 3: Rusicka tridy Il [12]

Obrazek 4: Rusicka tfidy IIl [12] Obrdazek 5: Rusicka tfidy IV [12]

3.2.3 Signaly dostupnych rusicek

Naprosta vétSina komeréné dostupnych GNSS rusicek je schopna generovat pouze
signaly neinteligentni formy ruseni typu Jamming. Tyto rusSi¢ky zpravidla generuji linearné
rozmitany frekvenéné modulovany signal, ktery je casto oznacovan pouze jako Chirp. Pribéh
zmeény kmitoctu v ¢ase je u signalu tohoto typu témér periodicky a ma zpravidla pilovity pribéh.
Dlvodem, proc¢ jednotlivi vyrobci nejcastéji voli tento typ signalu, je relativni jednoduchost
realizace a s tim spojené nizké vyrobni naklady. Konstrukce téchto rusicek mize byt velice
snadno realizovana pomoci napétim fizeného oscilatoru VCO (Voltage Controlled Oscillator)

[26].
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Frekvencni charakteristiku Chirp signalu lze popsat dvéma parametry. Prvnim
parametrem je frekvencni rozsah rozmitani (Sweep Range), ktery je reprezentovany maximalni
zapornou a maximalni kladnou odchylkou od nosného kmitoctu. Druhym parametrem je perioda
rozmitani kmitoCtu (Sweep Period), ktera vyjadfuje dobu, za kterou rusicka preladi od maximalni
zaporné k maximalni kladné odchylce (tedy v intervalu Sweep Range). Pokud je priibéh preladéni
z maximalni zdporné k maximalni kladné odchylce linedrni, ma frekvenéni charakteristika

pilovity prabéh (Chirp).

V radmci studie [4] bylo u Sirokého spektra komercéné dostupnych rusic¢ek prokazano pravé
vyuZziti signalu typu Chirp, a to u vSech osmnacti testovanych vzorkl. Vétsina téchto vzorkd
podléha parametrdm L., Il. a Ill. t¥idy. Vétsi ¢ast vzorkl je orientovana vyhradné na kmitocet
L1/E1. Schopnosti zaroven rusit kmitocet L2 je zde vybavena tfetina testovanych. Schopnosti
rusit kmito¢et GPS L5 pak nebylo vybaveno zadné z testovanych zafizeni. Termin ,schopnost
rusit” je zde mirné zavadéjici, protoze se v nékterych pripadech prokazalo, ze je frekvencni
rozsah rusi¢ky zcela mimo cileny kmitocet a jeji ucinnost tak lze povazovat za mizivou. Na
obrazku 3.8 je tento pfipad zcela zfetelny. Vzorek €. 13 rozmita signdl zcela mimo cileny

harmonicky kmitocet L1, ktery je na obrazku zndzornén ¢ervenou horizontdlni ¢arou. Robustni

multifunkéni rusicky IV. tfidy v rdmci citované studie nebyly testovany.
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V nasledujici tabulce jsou shrnuty vysledky méreni pro osm vybranych vzorka, které byly

v rdmci této studie testovany. V tabulce je vidy ke konkrétni rusicce uvedena jeji konstrukcni
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tfida, frekvenéni rozsah rozmitani, perioda rozmitani a také hodnota vysilaciho vykonu. Sitka
filtru pfijimace byla v ramci méreni vysilaciho vykonu nastavena na 50 MHz. Vysledky byly pro

lepsi souvislost s touto praci upraveny a zaokrouhleny.

Trida rusicky Cislo vzorku dle Rozsah Perioda Vykon v pasmu
dle konstrukce | citované studie rozmitani rozmitani filtru pFijimace
Ttida | 1 -25 a% +31 MHz 26 us 22mW
T¥ida | 4 -4 a% +10 MHz 9 us 23 mW
Trida Il 15 -13 az +4 MHz 9 us 5mw
Trida Il 18 -8 a7 +11 MHz 9 us 5mw
Trida Ill 5 -7 az +12 MHz 9 us 58 mW
Trida Il 6 -21 a7 +20 MHz 12 ps 77 mw
Ttida Ill 8 -9 az +7 MHz 9 ps 334 mW
Trida Ii 13 +5 a2 +19 MHz 9 s 107mW

Tabulka 3.1: Vybrané vzorky rusicek a jejich parametry [4]

Nosny kmitocet GPS signdlu L1 je modulovdn pseudondhodnou posloupnosti PRN
kodu, ktery ve frekvencnim spektru rozprostie signdl v radu nékolika MHz. KaZdy
GPS prijima¢ pak na tuto cdst spektra nahliZi pres filtry o riiznych Sirkdch
propustného pdsma. Spolecné s urovni vysilaciho vykonu naméfeném na
vystupnim SMA konektoru je proto tfeba vZdy uvést i sitku pdsma, na kterou je

filtr prijimace nastaven.

Data nashromdzdénd vramci studie [4] byla nezdvisle potvrzena vysledky
experimentalnich méreni provedenych kolektivem GNSS laboratofe némecké univerzity FAF
(University of Federal Armed Forces) v Mnichové [26]. Stejné jako v pfipadé studie [4] je
zkoumano nékolik vzorkd bézné dostupnych rusicek. Na rozdil od studie [4], kde jsou veskera
méreni provedena v laboratornich podminkach, mél tym univerzity FAF moZnost provést sva
méreni pod Sirym nebem zkuSebniho polygonu GATE (Galileo Test and Development
Environment). Experimentdlni méreni provedena v rdmci studie [26] potvrzuji vyuZiti signalu

typu Chirp u vSech testovanych zafizeni.
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3.2.4 Dosah dostupnych rusicek

Uvdazime-li zdkladni model Sifeni volnym prostorem, tak z namérenych hodnot
uvedenych predchozi tabulce vyplyva, Ze i ty nejslabsi rusicky mohou znac¢né prevysovat plvodni
zamér o pouze lokalni eliminaci GNSS signald. Z naméfenych hodnot je totiz v rdmci studie [4]
usuzovano, ze i ty nejslabsi rusicky mohou byt teoreticky schopny znemoznit sledovani cile
(Tracking) do vzdalenosti az 300 m. Prvotni urceni polohy (Acquisition) pak mohou tyto rusicky
znemoznit az do vzdalenosti 1 km. Ty vykonnéjsi ruSicky teoreticky zvlddnou znemoznit
sledovani cile aZ do vzdalenosti 6 km a prvotni ureni polohy znemoznit az do vzdalenosti 9 km.
Rozdil mezi efektivni vzdalenosti rusicky pro sledovani cile a efektivni vzdalenosti pro prvotni
urceni polohy je dan tim, Ze proces sledovani polohy v ¢ase je mnohem robustnéjsi, jelikoz
presné zndme okamZitou polohu cile a poloha budouci se tak dé predpokladat v blizkém okoli.
Naproti tomu je prvotni faze provedena bez jakékoliv znalosti predeslé polohy a je tedy

pochopitelné citlivéjsi na jakékoliv ruseni.
3.2.5 Zvyseni ucinku ruseni

Pro zvyseni rusivého ucinku pak mohou byt antény rusi¢ek vici GNSS signalim polarizacné
nepfizplsobeny [4]. Anténu rusicky tak Ize realizovat napt. formou zatizeného monopdlu nebo
elektricky kratké Sroubovicové antény. Tyto typy antén vyzaruji linearné polarizované viny.
Druzice systému GPS oproti tomu vysilaji viny s kruhovou polarizaci. Takové polarizaéni
nepfizplsobeni mezi rusivym a druZicovym signdlem se pak projevi poklesem Urovné

pfijimaného vykonu na GPS pfijimaci.

Pro zvyseni Ucinku ruseni Ize také kombinovat vystup nékolika generatord rozmitaného
signalu. V ramci studie [26] byly analyzovany rusi¢ky, které disponuji az ¢tyfmi nezavislymi
generatory s rGznymi periodami rozmitani kmitoCtu. Studie dale obsahuje podrobné;jsi rozbor

takovych zafizeni véetné matematického modelu generovaného signalu.

Dalsim faktorem, kterym lze potencidlné zvysit ucinnost rusicky, je maximalni mozné
zkraceni periody rozmitani pfi souéasném zachovani rozsahu rozmitani kmitoctu. Cim kratsi je
pak perioda rozmitani, tim obtiznéjsi je pro pfijimac potlaceni vlivu tohoto rusivého signalu.
Prijimac se vsak je schopen branit. Vétsina dostupnych GNSS pfijimaci totiz disponuje adaptivni
pasmovou zadrzi typu Notch Filter, ktera souzi k potlaceni zejména kontinudlnich rusivych
signal(. Studie [27] ale prokazuje, Ze pfi pouZiti vhodného adaptacniho algoritmu LMS (Least

Mean Squares) je ochrana prijimace timto filtrem zajisténa i vici signalim s rychlymi zménami
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kmitoctu typu Chirp. Schopnost tohoto filtru urcit okamzitou frekvenci rusivého signalu vsak
bude mit sv{j limit [2]. Pokud bychom zajistili dostate¢né rychlou zménu kmitoc¢tu, mohl by se
tento filtr prestat stihat dostatecné rychle adaptovat a ruSivy signal by tak prosel k dalSimu

zpracovani.
3.3 Ruseni typu Spoofing

Hned na uvod je dobré zminit, Ze zafizeni, kterd jsou schopna generovat signaly typu
Spoofing, uz na internetu tak lehko jako v predchozim pripadé neseZzeneme a pokud ano, m(zou
se jejich ceny pohybovat v fadech nékolika tisic USD. Ruseni typu Spoofing lze klasifikovat jako
»fizenou” formu ruseni, kdy se Utoénik snazi prevzit kontrolu nad tim, jaké polohové udaje jsou

uZivateli interpretovany.
3.3.1 Silné korelované signaly

Aby nam pfijimac rusivy signal ,,uvéril“, musime pochopitelné co nejvérnéji napodobit ten
skuteény. Cim vice se bude rusivy signal podobat tomu skute¢nému, tim vice bude korelovany.
V pripadé silné korelovanych signald tak mluvime v podstaté o realné vzhliZejici kopii, ktera je
vSak generovana specializovanym zatizenim nikoliv druZici. Moderni signdlové generdtory jsou
takové signaly schopny generovat. V ramci téchto signal( jsou pak zcela vérné promitnuty reédlné
konstelace druzic. Jako vstupni parametr je vSak tfeba zadat presnou polohu pfijimace. Bez
znalosti jeho presné polohy se tyto signaly nebudou pfijimaci jevit jako vérohodné. Budou totiz
odpovidat jinému mistu pfijmu, a tedy jiné aktualni konstelaci druZic, nez by pfijimac v dané
chvili ocekaval. V pfipadé, Ze nezname polohu ptijimace, ktery chceme ,,zmast”, je pouZiti ruseni
typu Spoofing takrka vylouceno. Tento typ ruSeni tak neni mozné Uspésné realizovat na vétsi
vzdalenosti [3]. Pro UspéSny Utok zaloZeny na tomto principu by ndm v tu chvili zbyval pouze
scénar, ve kterém bychom museli rusi¢ku adaptivné premistovat v zavislosti na pohybu cileného

pfijimace, a navic pfitom minimalizovat jejich vzajemnou vzdalenost.
3.3.2 Synchronizace na rusivy signal

Zakladni princip radiového urcovani polohy pomoci systému GNSS spociva v uréeni
vzddlenosti mezi druZici a pfijimacem [1]. DruZice vysle dalkomérny signal v Case t,. Pfijimac
zacne ve stejném okamziku lokalné generovat jeho kopii. Pfijimadem je nasledné provedena
korelace mezi pfijatym signalem a jeho lokalné generovanou kopii. Korelaéni Spicka této funkce

je pak vlci autokorelacni funkci lokalné generované kopie posunuta o zpozdéni mezi pocatkem
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generovani lokalni kopie v €ase ty a pfichodem druZicového signalu. Toto zpoZdéni udava dobu

Sifeni signalu od druzice k pfijimaci.

Pokud by se tedy nékdy v blizkosti vyskytla ,falesna“ korelacni Spicka, tak by se pfijimac
teoreticky mohl synchronizovat pravé na ni. Aby se vSak nékde v blizkosti takova Spic¢ka vyskytla,
museli bychom druZicovy signal pfijmout, zesilit a znovu vyslat k prijimaci (viz kapitola 3.3.3
»Spoofing |. tfidy“). Druhou moZnosti pak je generovani vlastniho ,falesného” GPS signdlu (viz

kapitola 3.3.4 ,Spoofing Il. tfidy“ a kapitola 3.3.5 ,Spoofing Ill. tridy“).

V obou ptipadech by pfijimac registroval dva témér totozné signaly (druzicovy a rusivy).
Ty by vSak byly vzdjemné casové posunuté. Prijimac by pak po provedeni korelace pfijimanych
signdll s lokalné generovanou kopii vidél dvé korelacni Spicky. Vhodnym prizplsobenim vykonu
bychom zajistili, ze ,rusivd” korelaéni Spicka bude tou silnéjsi. Tim bychom teoreticky vytvofili

podminky k tomu, aby se na ni pfijimac synchronizoval.

Otazkou je, jak prijimac donutit, aby se na rusivy signdl opravdu synchronizoval. To

|ll

znamena, aby ndm v podstaté , uvéril”, Ze se jedna o skutecny druZicovy signal a preladil se na
néj. V tomto pripadé se vSak nejednd o ,preladéni” ve smyslu zmény kmitoctu (rusivy signal se
samoziejmé nachdazi na stejném kmitoctu), ale o preladéni na korelac¢ni Spic¢ku rusivého signdlu,
kterd ma vadi lokalné generované kopii odlisné zpozdéni ne? signal skuteény. Castéji se proto

Ill

setkdme s terminem ,,synchronizace na rusivy signdl®. Aby k oné synchronizaci doslo, musi se
nam podafit vygenerovat rusivy signal dostatecné korelovany se signalem skute¢nym. Pokud se
nam takovy signdl podafi vygenerovat, mize pak pro vynuceni synchronizace teoreticky stacit

pouze zvysit jeho vykon nad uroven skute¢ného druzicového signalu.

Vedlejsim cilem takového Utoku je pak to, aby pfijimac nemél Sanci nijak rozpoznat, zda
je synchronizovan na skutec¢ny druzicovy signdl nebo na signal rusivy, ktery mu byl vnucen
utocnikem. V ptipadé Uspésné synchronizace mlzZe byt zcela nepozorované ovliviiovana
interpretace polohy, rychlosti a systémového ¢asu pfijimace. Toho mlzZe byt dosazeno napfr.
zavedenim fiktivnich Gdajl o polohach druzic pfimo do navigaéni zpravy nebo mirnou deformaci
hodinového signalu. Za Spoofing lze povazovat i kybernetické utoky, jejichz cilem muze byt napf.
falsifikace mapového podkladu ptijimace [3]. Utoky tohoto charakteru je tak pochopitelné velice

komplikované detekovat natoz pak spolehlivé eliminovat.
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3.3.3 Spoofing I. tridy

Za nejjednodussi zafizeni schopné generovat rusivy signal typu Spoofing lze povazovat
opakovac GNSS signalu (angl. Repeater) [5]. Takova zafizeni slouzi primarné k redistribuci GNSS
signall napf. uvnitf budov. GNSS signaly jsou na stfese dané budovy pfijaty kvalitni
hemisférickou anténou, ddle zesileny a v misté potfeby pak redistribuovany. Takové zafizeni je
pak v daném prostrfedi schopné plné suplovat funkci druzic a lze jej tak snadno zneuzit jako
jednoduchy Spoofer. Pokud budeme GNSS signdl timto zafizenim redistribuovat ve venkovnim
prostredi, tak jej prijimace nachazejici se v jeho blizkosti mohou mylné povazovat za ,, druzicovy”
zdroj navigacniho signdlu a za urcitych podminek se na néj synchronizovat. Pro vynuceni
synchronizace na signal opakovace by pak teoreticky mohlo postacovat pouze nastaveni vyssi
vykonové Urovné tohoto signdlu oproti signdlim druZicovym. V pfipadé, Ze dojde
k synchronizaci na signal opakovace, pfijima¢ bude namisto své polohy chybné interpretovat
pravé polohu opakovace. Neocekdvany fazovy skok mezi skutecnym a rusivym signdlem vsak
bude pravdépodobné vyhodnocen jako krajné podeziely. Relativné vysoky vykon opakovace se
navic projevi nestandardni odezvou zpétnovazebni smycky AGC (viz kapitola 4.2.1,Vyhodnoceni

odezvy AGC“). Utok tohoto typu by tak mél byt pomérné snadno odhalen.

Pro dalsi informace o dostupnych zafizenich tohoto typu doporucujeme navstivit stranky
finského vyrobce Roger [19], ktery se dlouhodobé zabyva vyrobou a distribuci téchto zafizeni
nebo americké spolecnosti GPS Source [20], kterda svymi produkty spliiuje pfisné vojenské
standardy MIL-STD a je pfimym dodavatelem Americké armady. Na internetu jsou rovnéz
k dostani cinské vyrobky, jejichz cena se pohybuje okolo 150 USD. O kvalité redistribuce
druzicovych signdl( by se v jejich pripadé dalo pochybovat, ale pro experimentdlni ucely

simulace Utoku typu Spoofing by se mohlo jednat o idedIni cenové dostupnou alternativu.
3.3.4 Spoofing Il. tridy

Druhou tfidou zafizeni schopnych generovat rudivy signal typu Spoofing jsou specidlni
signdlové generatory, které jsou softwarové uzplsobeny k simulaci GNSS signalt [5]. Vstupnim
parametrem téchto simulatorl je poloha pfijimace a aktudlni ¢as. Simulator je tak schopen
vygenerovat signal, ktery v case odpovida realné konstelaci druZic. Navic jsme v pfipadé
takového zafizeni schopni adaptivné regulovat Uroven vysilaného signdlu tak, aby co nejvice
odpovidala redlnym podminkam. To vSak nezabrani skokovym zménam odezvy obvodu AGC

béhem synchronizace pfijimace na generovany signal (viz kapitola 4.2.1 ,Vyhodnoceni odezvy
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AGC”). Stejné jako v predchozim pripadé dochazi k podezielym zménam vyhodnocené polohy a

systémového ¢asu. Analyzou pfislusnych proménnych jsme tak schopni takovy uUtok odhalit.

Prikladem takového zafizeni mlZe byt vektorovy signalovy generator Rohde&Schwarz
SMBV100A se zabudovanym modulem pro simulaci GNSS signalt [15]. Na nasledujicim obrazku
vidime konkrétni konstelaci druzic vztazenou k urcité poloze pfijimace v presné definovany cas.
Zarizeni tohoto typu jsou vsak velice drahd. Mnohem levnéjsi variantou muze byt konfigurace
navrzena ve studii [18]. NavrZzend konfigurace kombinuje specidlni GNSS toolbox simulacniho
prostfedi Matlab, vlastnosti softwarové definovaného radia a externi zdroj hodinového signalu

[18].

Display Type Sky View 'I
Real-Time Information
Time (UTC) 20.08.2012 16:00:00.000
Rec Loc 35.68386°N 139.74506°E 45.0m
Rec Att Y:0.000° P:0.000° R:0.000°
HDOP / PDOP 065/1.72

Legend: ¢ LOS
@ LOS (Ant.Pat. loss)
@ LOS + Echoes
@ LOS + Echoes (Ant.Pat. loss)
@ Echoes
@ Obscured

@ Inactive

Obrazek 10: Signalovy generator s GNSS modulem [15]

3.3.5 Spoofing lll. tridy

Nejpokrocilejsi forma ruseni typu Spoofing je zprostiedkovana zafizenim, které se
v realném Case dokaze automaticky prizplsobovat vnéjsim podminkam a zaroven predchazet
podezielému chovani pfijimace [5]. Takové zafizeni je angl. literature oznacovano jako tzv.
~Spoofer”. V prvni fazi toto zafizeni analyzuje pfijimany druZicovy signdl. Poté obdobné jako
v pfedchozim pfipadé zacne generovat ,faleSny” GNSS signal vztazeny k aktualnimu casu a
poloze s tim rozdilem, Ze jej v redalném Case upravuje tak, aby se zcela shodoval s tim druzicovym.
Ve chvili, kdy je tohoto stavu dosaZzeno, zacne Spoofer citlivé zvySovat vykon rusivého signalu az
do chvile, kdy dojde k synchronizaci pfijimace na onen rusivy signal. Timto ,,citlivym“ pfechodem
na paralelné generovany rusivy signal jsou teoreticky eliminovany snadno odhalitelné zmény
vybranych parametr(, na kterych mohou selhdvat principy I. a Il. tfidy. Jakmile je pfijimac¢ na
rusivy signal synchronizovan, mlze Spoofer v urcitych mezich ménit parametry generovaného

signalu a zkreslovat tak udaj o poloze a systémovém case, ktery je pfijimacem interpretovan.
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Budou-li tyto zmény provadény s dostate¢nou jemnosti, Sance na Uspésnou detekci rusivého

signdlu se oproti prfedchozim pfipadim 1. a Il. tfidy vyrazné snizuiji.

rv s

3.3.6 Scénar utoku

Konkrétni scénar utoku typu Spoofing by mohl byt proveden nasledujicim zplisobem.
Jako potencialni cil mGZeme uvaZovat letistni multilateracni systém MLAT od pardubické
spolecnosti ERA a.s., jehoZ zranitelnost dala za vznik této préci. Pfijimaci uzly tohoto systému
vyZaduji velice pfesnou synchronizaci a jsou tak pfimo zavislé na dostupnosti hodinového signalu
GNSS systémU. Systém pravdépodobné disponuje zdloinim zdrojem hodinového signalu
v podobé CSAC (Chip Scale Atomic Clock), ale v ptipadé Uspésné realizace Utoku typu Spoofing
nemusi dojit k jeho aktivaci. Pokud by se ndm podafilo vnutit systému nami generovany rusivy
signal, mohli bychom velice jemnym ladénim nosného kmitoc¢tu dosdahnout znehodnoceni
casové reference jednoho pfijimaciho uzlu systému. Takové ladéni by tak mohlo trvat i nékolik
desitek minut. Zaroven by muselo byt navazano na velice presny kmitoctovy normal. Rusivy
signdl bychom v ramci takového Gtoku distribuovali pfimo vici stanici systému MLAT napf.

pomoci smérové antény typu YAGI.

Obrazek 11: ERA a.s. MLAT na letisti v Baku [17]

3.3.7 Potencialni zneuziti

Spoofing zatim nebyl v Cetnéjsi mife nikde zaznamendan ani fadné zdokumentovan.

V poslednich letech se objevuji pouze ojedinélé pfipady, u kterych navic neni zcela prokazano,

kdo za nimi stoji a jakymi konkrétnimi prostfedky se mu je podafilo realizovat. Asi nejzndmé;jsim

pfipadem je incident z roku 2011, kdy doslo k padu amerického dronu RQ-170 Sentinel pobliz
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mésta Kashmar v severovychodnim Irdnu. Letoun byl Irdnskou stranou zajat, a to v udajné témér
neporuseném stavu. Plvodni domnénka o sestieleni letounu byla americkymi armadnimi
predstaviteli vyvracena a rychle se tak zacaly objevovat spekulace o mozném kybernetickém
utoku ze strany Irdnu. Iranské ministerstvo obrany v souvislosti s touto udalosti vzapéti vydalo
oficidlni prohldseni, ve kterém se mluvi o blize nespecifikované formé kybernetického utoku,
jejimz prostfednictvim byl letoun donucen pfistat [15]. Tento scéndf americkd strana
pochopitelné poprela a pad stroje pri¢etla problémim mechanického charakteru. Co kdyby se
vsak Irdanu opravdu podafilo zapficinit at uz pad nebo dokonce pfristani tohoto letounu bez
jediného vystrelu? Primarnim navigacnim systémem téchto letounl jsou prvky inercialni
navigace IMU (Inertial Measurement Unit), ty ale mohly byt pravé z divodu mechanické zavady
vyfazeny z provozu. V takové situaci se stava primarnim zdrojem navigacnich dat signal druZzic
systému GPS. V tu chvili se tak letoun stava extrémné zranitelnym. V ptipadé Uspésné realizace
Utoku nemaiji fidici systémy letounu dlvod k jakémukoliv podezieni, a i kdyby mély, dalsi zalozni
feSeni jiz nemusi byt k dispozici. Jen pfipomerime, Ze Uspésnd realizace takového Utoku je
podminéna znalosti pfesné polohy letounu. Ta mohla byt vtomto pfipadé snadno dodana
radarovymi systémy protivnika. KaZzdopadné to, zda se skutecné jednalo o Irdnem vedeny
kyberneticky utok, nebo sSlo pouze o mechanickou zavadu letounu, se uz pravdépodobné nikdy

nedozvime.

Obrazek 12: RQ-170 na palubé USS George H.W. Bush [14]

Dalsi potencionalni zneuZiti tentokrat ze zcela odliSného prostfedi Ize olekdvat v oblasti
rybolovu, a to zejména za Ucelem dosaZeni vyssich ziskll [5]. V nékterych oblastech je totiz
z nejrliznéjsich dlvodl rybolov dodasné nebo zcela zakdzan a rybafské lodé jsou prislusnymi
organy monitorovany, zda tento zdkaz dodrzuji. Motivace pro zneuZziti signall typu Spoofing je

tak za ucelem zvysSeni profitu pomérné vysoka.
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3.4 Ruseni typu Semi-spoofing

Stejné jako v predchozim pfipadé je primarnim cilem takového utoku, aby se pfijimac
synchronizoval na rusivy signal. V ptipadé ruseni typu Spoofing jsme se snazili, aby byl stav
synchronizace zachovan po co mozna nejdelsi dobu a my tak mohli prostfednictvim rusivého
signalu zcela nepozorované ovliviiovat funkci pfijimace. Princip ruseni typu Semi-spoofing je
vsak odlisny. K ovlivnéni funkce pfijimace pfistupuje jinym a mnohem jednodussim zplsobem.
Tentokrat se nesnaZime generovat presnou kopii druZicového signalu, které by pfijimac bez
jakéhokoliv podezieni divéroval. Snazime se pfijimac pouze na kratkou dobu ,,zmast” rusivym

signdlem a zpUsobit tak vypadek skutecného druZicového signalu.

Ruseni typu Semi-spoofing je charakterizovano obdobnou signdlovou strukturou jako
skutec¢né druZicové signaly. Tato podobnost je vSak omezena a pomérné snadno tak mlze dojit
k odhaleni (viz kapitola 4.2 ,Metody detekce rusivych signald”). Celkové tedy Uspésna
synchronizace na rusSivy signal (resp. jakési docasné ,zmateni” pfijimace) vede pouze ke
kratkodobému vypadku druzicového signalu. V pfipadé nastoleni urcitého rfadu v nacasovani
a intenzité takovych utokd, jsme teoreticky schopni docilit dlouhodobého vypadku druZicového

signalu (viz kapitola 3.4.2 ,,Synchronizace pfijimace na rusivy signal®).
3.4.1 Slabé korelované signaly

Cim vice se rusivy signal podoba tomu skute¢nému, tim vice je s nim korelovany.
V pfipadé ruseni typu Spoofing jsme mluvili o silné korelovanych signdlech, které jsou s
druzicovym signalem v podstaté shodné, a korelacni Spicka vznikla jejich vzajemnou korelaci je
tak témé&F maximalni. Uplnym opakem takového signélu je termicky $um Zemé&. Ten ma v ase
zcela nahodny charakter, diky cemuz je s druzicovym signalem korelovan pouze velice slabé. To
si lze vysvétlit tim, Ze druZicovy signal je ve spektru rozprostfen pomoci pseudonahodné
posloupnosti a v casové doméné tak ma zdanlivé ndhodny charakter. Vzhledem k ndhodné
povaze obou signall (termického Sumu a druzicového signalu) lze v jejich prlibéhu pozorovat

urcité shody a v pripadé jejich vzajemné korelace tak vznikd nezanedbatelna korelacni Spicka.

Signaly, které jsou témér identické (druZicovy signal a signal typu Spoofing) tedy
povaZujeme za silné korelované. Signaly, které jsou si jen vzdalené podobné (druZicovy signal a
termicky Sum Zemé), povazujeme za slabé korelované. Ruseni typu Semi-spoofing miieme
zaradit spiSe k signalim slabé korelovanym. Tento rusivy signdl totiZ neni generovan s odkazem

na aktudlni polohu pfijimace tak, jak tomu je u signall silné korelovanych. Ani neobsahuje
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kompletni navigacni zprdvu. Korelace s druZicovym signalem je zde zajisténa pouze
napodobenim struktury dalkomérného signadlu reprezentované predevsim C/A kodem (viz
kapitola 6.5.1 ,,Generovani C/A kédu“). Jeho soucasti také mohou byt smyslené informace o

polohach druZic ¢i jiné prvky navigacéni zpravy.
3.4.2 Synchronizace na rusivy signal

Zvysenim vykonu ruSivého signdlu nad udroven skutecného druZicového signdlu
vytvofime podminky pro synchronizaci pfijimace na rusivy signal. Pravdépodobnost, Zze k tomu
skutecné dojde, v tu chvili neni pfili§ vysoka. Pokud je totiz pfijimac jiz synchronizovan (na
druzicovy signal), tak nema pottebu ,preladovat” na jinou, ac silnéjsi korelacni $picku. Nabizi se

tti reSeni, ktera by pravdépodobnost Uspésné synchronizace mohla teoreticky zvysit.
3.4.3 Semi-spoofing . tridy

Prvnim feSenim by tak mohlo byt generovani rusivého signalu, jez by svou strukturou
sumace slabé korelovanych a vzdjemné fazové posunutych signald. Takto modulovany rusivy
signdl by pak na vystupu korela¢ni faze mohl zpUsobit vznik slabych korelacnich Spicek, které
bychom vhodnym pfizptsobenim vykonu zesilili nad GUroven druZicového signalu. Takovéto
zvyseni koncentrace korela¢nich Spicek by teoreticky mohlo zvysit pravdépodobnost, ze se

pfijimac synchronizuje na nami vnuceny signal.
3.4.4 Semi-spoofing Il. tridy

Dalsim zplUsobem, kterym bychom teoreticky mohli zvysit pravdépodobnost Uspésné
synchronizace, je rozdéleni vysilaciho intervalu na nékolik stejné dlouhych ¢asti. Reknéme, e
jich bude celkem deset. V prvni desetiné celkového intervalu budeme vysilat slabé korelovany
rusivy signal, ktery jsme vlastnim Usilim vygenerovali. V druhé desetiné budeme vysilat totozny
signal, ale posunuty o polovinu kédového Cipu. Ve treti desetiné budeme opét vysilat stejny
signal, ale posunuty o cely jeden Cip. Takto budeme pokracovat, az vyplnime cely interval. Tato
signalova struktura by teoreticky mohla vytvofit podminky ke vzniku deseti korelacnich 3picek,

na které by se mohl pfijimac potencialné synchronizovat.
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3.4.5 Semi-spoofing lll. tridy

Dalsi formu utoku typu Semi-spoofing by mohl predstavovat signdl, prostfednictvim
kterého bychom postupné vytadili signdly jednotlivych druzic. V tomto ptipadé se pro nazornéjsi
popis principu zamérime konkrétné na systém GPS. Tento systém je tvoren konfiguraci 32 druzic.
Kazda druZice ma sv(j unikatni pseudonahodny kéd (C/A kdod), kterym se v ramci systému

jednoznacné identifikuje.

Reknéme, 7e obdobné jako v pfedchozim ptipadé rozdélime €asovy interval vysilani
rusivého signalu, tentokrat vSak na 32 ¢asti. V prvni ¢asti bychom vysilali signdl korelovany
s prvni druZici, ve druhé ¢asti signdl korelovany s druhou druzici, ve tieti ¢asti se tfeti druzici a
tak dale. Tak bychom cely interval rusivého signalu koncentrovali korelaénimi Spickami,
vztazenymi k signaliim jednotlivych druZic. JelikoZ by se jednalo pouze o slabé korelované signaly
(v tomto pripadé pravé prostfednictvim C/A kédu), vypadek signalu dané druzice by byl pouze
kratkodoby. Prijimaci kazdopadné néjakou dobu trvd, nez se opét synchronizuje na skuteény
druzicovy signal a celkovy efekt ruseni by tak mohl vykazovat dlouhodobéjsi charakter. Rusivy

signdl tohoto typu je vygenerovan v ramci kapitoly 6.5.3 , Inteligentni signal [1“ (viz PRILOHA 12).

33



4 DETEKCE RUSENI

DETEKCE RUSENJ TYPU JAMMING

V idealnich podminkach ma termicky Sum Zemé pfiblizné o 10 dB vyssi vykonovou Uroven
neZ druZicovy signal GNSS systému. DruZicové signaly jsou tak ve spektru rozprostfeny pod
arovni termického Sumu. Zisk zpracovani signdald s rozprostfenym spektrem nam vsak s takovymi
signdly umozZni pracovat. Vzhledem k této skutecnosti mGzeme jako ruseni klasifikovat jakykoliv
signal, ktery se pravé nad touto Urovni objevi. V pfipadé rusivych signald typu Jamming je tedy
jejich detekce pomérné jednoducha. Povaha takového ruseni je charakterizovana predevsim
vysokym vykonem. V GNSS pdsmu se tak objevi nad Sumovym prahem rusivy signal. Uréime-li
prah vymezujici divéryhodnou Uroven odstupu signalu od Sumu, budou hodnoty vystupujici nad

timto prahem vyhodnoceny jako indikator ruseni typu Jamming.
DETEKCE RUSENI TYPU SPOOFING

Pfijimace jsou vUc¢i témér jakékoliv formé uUtoku typu Spoofing extrémné zranitelné.
Obecné je hlavnim problémem pfijimacl jejich prilisna dlvéra v cokoliv, co se GNSS signalim
alespon do jisté miry podoba [3]. Prijimac pak muzZe v téchto rusivych signédlech hledat navigacni

feseni, aniz by radné vysetfil jejich konzistenci a divéryhodnost.

Vétsina prijimacl neni schopna takovou formu Utoku samostatné rozpoznat, a¢ k tomu
ma urcité predpoklady, a to jak v pre-korela¢ni tak post-korelacni fazi procesu uréovani polohy
[3]. V pre-korelaéni fazi je Uroven pfijimaného signalu upravovana automatickym Fizenim zisku
AGC, protoZe v ¢ase kolisa. Objevi-li se na vstupu pfijimace rusivy signdl s nékolikandsobné vyssi
vykonovou uUrovni, nez byla ta dosavadni, dojde k vyraznému poklesu zisku AGC a pokus o
naruseni systému zcela evidentni. BEhem post-korelac¢ni faze je prostor pro odhaleni narusitele
predevsim pfi vyhodnocovani okamzitych zmén pseudo-vzdalenosti a Dopplerovskych kmitoct(.
Skokovd zména téchto parametru je pfinejmensim podezield a mlze rovnéz indikovat pokus o

naruseni systému.

Vee

4.1 Zpracovani prijatych signall

Pro pochopeni zakladnich principl detekce rusivych signalll je nejprve treba uvést
proces, kterym pfrijaty signal (druZicovy i rusivy) v ramci prijimace prochdazi. GNSS signal je

nejprve zachycen pfijimaci anténou, od které dale putuje analogovou casti pfijimace (v angl.
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Front-end). Tam je nejprve zesilen, dale filtrovan, konvertovan do zdkladniho pdsma, a
v posledni fadé digitalizovan. Ulohou této &asti je pFiprava pfijatého signalu k digitalnimu

zpracovani, které probiha v rdmci DSP (Digital Signal Processor).

ANALOG FRONT-END
AGC : ;
Acquisition
: IF data
/ \ \ ADC :
|
BP LP i
PLL Navigaéni
: algoritmy
Poloha,
TXCO : Gas, o
a rychlost

Obrazek 13: Typicka struktura GNSS prijimace [5]

FILTRACE A ZESILEN{

Vzhledem k velice slabé drovni GNSS signalll dostupnych na povrchu Zemé jsou
bezprostifedné za pfijimaci anténu zarazeny zesilovaci a filtracni prvky. Zpravidla se jedna o
nizko-Sumovy zesilova¢ LNA (Low Noise Amplifier) a filtr typu pasmova propust BP (Band Pass).
Konfigurace téchto prvkd se v ramci rlznych pfijimacl muze lisit, ale princip je zachovan vidy
stejny. Ukolem téchto prvkd je zesileni signalu, udrzeni nizkého umového &isla a filtrace signald

nachazejicich se mimo Zadouci GNSS pasmo [7].
KONVERZE DO ZAKLADNIHO PASMA

Po zesileni a filtraci pFijimaného RF signalu pfichazi na fadu jeho konverze do zakladniho
pasma BB (Base Band). Ta miZe byt provedena bud pfimo nebo s mezi-pfevodem na
mezifrekvencni kmitocet IF (Intermediate Frequency). Opét zavisi na konfiguraci daného
prijimace. Vlastni konverze je provedena smésovanim pfijimaného signdlu a signalu mistniho
oscilidtoru TCXO (Temperature Compensated Crystal Oscillator). Produktem smésovani pak je
souctova a rozdilova slozka, z nichz je pro dalsi zpracovani zpravidla vyuZivana slozka rozdilova.
Souctova slozka je odfiltrovana dolni propusti LP (Low Pass) fazenou na vystupu smésovace.
Kritickou komponentou smésSovani je lokdlni oscilator, ktery musi byt zvolen tak, aby

neprodukoval nezadouci harmonické kmitocty v blizkosti IF.
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KVANTOVANI A VZORKOVANI

V rdmci ADC (Analog-Digital Converter) je proveden kvantizaéni proces, jehoz vystupem
jsou diskrétni vzorky digitalniho signalu. Vétsina GNSS prijimach vyuziva uniformni kvantizaéni
metody, které se vyznacuji jednotnymi kvantizaénimi kroky a jsou tak ¢asto oznacovany pojmem
ylinedrni kvantovani®. Existuji také adaptivni kvantizacni metody, které kvantiza¢ni Urovné
upravuji v zavislosti na histogramu vystupniho signdlu [7]. Pfi kvantizaénim procesu dochazi
v ADC k ur€itym kvantizaénim ztratdm. Tyto ztraty zavisi na poméru kopt mezi maximalnim

kvantiza¢nim prahem L a smérodatnou odchylkou pfijatého signalu o [7].
L
Kope = = (4.1)
o

Zpétnovazebni smycka AGC (Automatic Gain Control) je fyzicky realizovana zesilovacem
s variabilnim ziskem VGA (Variable Gain Amplifier). Zesilovac¢ s variabilnim ziskem VGA
prostfednictvim zpétnovazebni smycky AGC adaptivné prizplsobuje Uroven signdlu tak, aby

tento pomér optimalizoval a minimalizoval tak kvantizacni ztraty [5].
4.2 Metody detekce rusivych signall

Davéryhodnost prijimanych signdld lze provérovat nékolika nezavislymi zplsoby [3].
VétsSina téchto metod je zaloZzena na softwarovém pfristupu testovani specifickych vlastnosti

pfijimaného signdlu. V nasledujicich kapitolach jsou tyto metody podrobné popsany.
4.2.1 Vyhodnoceni odezvy AGC

Obvod zpétnovazebni smycky AGC ma klicovy potencidl k plnéni funkce primarniho

detektoru rusivych signald. Obvodem AGC totiz disponuje vétsina dostupnych GNSS prijimacl a

vvvvv

Primarnim podezielym faktorem indikujicim mozné ruseni mlze byt nahly pokles zisku
prijimace. GNSS signdly jsou legislativné chranény dedikovanymi pdsmy 1164-1215 MHz a 1559-
1610 MHz uréenymi striktné pro Ucely radionavigace [6]. Pasmo pfijimace by tak v idealnim
pfipadé mélo byt zcela bez pfitomnosti jakéhokoliv rusivého signalu. Vzhledem ktomuto
predpokladu a také skutecnosti, Ze se prijimané GNSS signdly nachazi pod Sumovym prahem, by
v idedlnim pfipadé mél zisk AGC zaviset pouze na urovni termického Sumu Zemé. Termicky Sum
Zemé je staly a s minimalnimi fluktuacemi, tj. mGzeme tvrdit, Ze pravé on se ziskem AGC v

podstaté ,nehybe”. To, co odezvu AGC skutecné ovliviiuje, je pfedevsim adaptace na rlzné
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hodnoty zisku aktivni pfijimaci antény. V pfitomnosti ruseni tak zisk AGC skokové klesne v reakci
na zvySenou vykonovou Uroven v GNSS pasmu [5]. Nahlym poklesem zisku AGC tak Ize pomérné
snadno indikovat potencionalni ruseni [34]. Tento pokles zisku AGC totiz pfichazi davno pred
tim, neZ se pfijimac staci na rusivy signdl synchronizovat. To nam dava prostor k nastaveni
vhodnych priznakd, které by v dostateCcném predstihu mohly poskytnout varovani o

potencionalnim naruseni integrity pfijimanych GNSS signald.
4.2.2 Kontrola integrity RAIM

DalsSim moZnym stupném ochrany je systém RAIM (Receiver Autonomous Integrity
Monitoring), jehoZz Ukolem je verifikace integrity prijimanych GNSS signall. Systém dokaze
uzivatele vcas varovat, kdy by na zakladé podezfelych okolnosti nemél svij pfijimac vibec
pouzivat. Existuje nékolik detekcnich schémat, které mohou byt timto systémem pouzivany [23].
RAIM napf. mlze srovnavat dostupné signaly jednotlivych GNSS systém( a indikovat pripadné
neshody, které se mohou projevit neocekavanymi stavy hodinovych signald [3]. V rdmci jiného
detekéniho schématu systém RAIM dokdze zohlednit i Udaje ziskané alternativnimi prostiedky
urcovani polohy. Alternativnim zdrojem polohovych Udajl mizZe byt napt. systém hyperbolické
navigace eLoran (Enhanced Long Range Navigation) nebo prvky inerciadlni navigace IMU (/nertial
Measurement Unit) [3]. Vysledkim téchto srovnani lze pfitknout nejvyssi vaha, protoze existuje
pouze mala pravdépodobnost, Zze by se potencidlnimu utoénikovy podafrilo falsifikovat nebo
Uplné znehodnotit Udaje vSech uvedenych systém( soucasné. Podrobny popis detekénich
schémat a postup(, které mohou byt systémem RAIM aplikovany, Ize dohledat v publikaci [23]
na strané 143-165. Na zavér je potreba sdélit, Ze dle [24] jsou metody RAIM dostatecné ucinné
zejména proti méné sofistikovanym uatoklm typu Semi-Spoofing. S pokrocilejsimi formami

ruseni typu Spoofing si jiz metody RAIM nemusi umét poradit.
4.2.3 Vzajemna korelace dvou pfijimacti DRCC

Metoda vzdjemné korelace dvou pfijimac DRCC (Dual-Receiver Cross-correlation)
spocivd ve vzajemné korelaci Sifrovanych GPS signal(, kterda je provedena vramci dvou
nezavislych prijimacl. Tato metoda slouzi k detekci sofistikovanych Utokd typu Spoofing, jez jsou
vedeny predeviim na verejné dostupné GPS signaly [21]. Sifrovany vojensky P(Y) kéd tak maze
slouzit jako ochrana civilniho C/A kédu. Podstatou této metody je vyufZiti referenéniho pfijimace,
ktery se nachdzi na zabezpecené lokaci, ktera je od zdroje ruseni bud dostatecné vzdalena nebo
adekvatné stinéna. Nevyhodou tohoto systému je, Ze vyzaduje dedikovany komunikaéni kanal
mezi referenénim a chranénym/napadenym pfijimacem. Pro samotné odhaleni Gtoku typu
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Spoofing vyuZiva tato metoda znamych , Carrier-phase” a ,,Code-phase” vztahl mezi civilnim a
vojenskym kédem [21]. Cést signalu, ktera je pfijata zabezpe¢enym pftijimacem, a o které je
zfejmé, Ze obsahuje vojensky kéd v tom spravném ,vztahu“ s kddem civilnim, je korelovana se
stejnou Casti signalu, kterd vSak byla pfijata napadenym ptijimaéem. Pokud je vzdjemnad korelace
téchto dvou ¢&3sti signdlu ziskanych rozdilnymi ptijimaci dostatec¢né velka, je pfitomnost ruseni
vyhodnocena jako negativni. V opacném pripadé jsou v ramci napadeného pfijimace aktivovany
prislusné alarmy. Matematicky popis této metody je uveden v americkém patentu [22], ktery je

zaroven prvnim odbornym textem, jez se aplikaci této metody blize vénuje.
4.2.4 Ovéreni navigacni zpravy NMA

Tento pfistup vyuziva kryptografické metody ovéreni navigacni zpravy NMA (Navigation
Message Authentication). Tato metoda spociva ve vyuZiti specidlnich bezpecnostnich kédd SSSC
(Spread Spectrum Security Codes), které jsou na na druZicovy signal modulovany po dobu 10 ms
v ramci kazdé sekundy vysilani [24]. PouZity kéd je pfijimaci dobfe znamy. Provedenim korelace
s prijimanym signalem se tak vyskytne korelacni Spicka, ktera potvrdi autenticitu prijatého
signalu. Tato metoda by tak vyzadovala zménu struktury navigacni zprdvy, coz by vyzadovalo
pomérné vyznamny zasah do infrastruktury systému GPS. Konkrétni autentizaéni NMA schémata
jsou uvedena ve studii [21] vCetné jejich matematického popisu a zhodnoceni celkového

pfinosu.
4.2.5 Vice prvkova anténni konfigurace

Pomérné robustnim fesenim pro detekci rusivého signalu je pfijimac disponuijici vice
prvkovou anténni fadou, diky které Ize ziskat informaci o sméru pfichodu navigac¢niho signalu.
Princip této metody je zaloZen na faktu, Ze v pfipadé aktivniho ruseni pfichazi ,falesny”
dalkomérny signal pouze z jednoho sméru a napadeni systému je tak zcela evidentni [25].
V pfipadé, Ze se nam podafi uréit smér prichodu tohoto rusivého signdlu, mizieme
prostfednictvim smérové citlivé regulace zisku tento signal eliminovat (laicky feceno ,vyradit
z hledacku” prijimace) [25]. Tato metoda nevyZaduje Zadnou anténni kalibraci a je tak pomérné
snadno implementovatelnd. V tomto pfipadé se tak ocitame spiSe v problematice radiového
ur¢ovani polohy, které je v ramci této prace vénovana separatni kapitola. Konkrétni metoda

vyuzivajici obdobného principu je analyzovana v ramci kapitoly 5.1.2 ,Smérovy zamérovac AoA”.
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4.2.6 Dalsi metody detekce

SKOKOVE ZMENY PSEUDOVZALENOSTI A DOPPLEROVSKYCH KMITOCTU

V pripadé, Zze doslo k preladéni pfijimace na rusivy signdl a utocnik nemad informaci o
poloze pfrijimace, projevi se uUtok skokovou zménou pseudo-vzdalenosti a Dopplerovskych
kmitoctd [3]. Aplikace této metody vyZaduje softwarové vyhodnocovani téchto parametr(
v redlném case, které spociva v nastaveni prahové hodnoty pro jejich maximalni vérohodnou

odchylku za jednotku ¢asu. Ruseni by pak bylo detekovano pfi prekroceni této prahové odchylky.
NESOULAD DALKOMERNYCH MERENI V RAMCI ROZDILNYCH KMITOCTU

Dalsim znakem mozné synchronizace pfijimace na rusivy signdl mize byt nesoulad
vysledkt dalkomérnych méreni v ramci rozdilnych GNSS kmitoctd [3]. V pfipadé systému GPS
mohou byt porovnany napt. vysledky ziskané mérenim na kmitoctu L1 a L2. Vzhledem
k rozdilnym kmito¢tidm téchto signall a jejich prichodu ionosférou budou urcité rozdily
zaznamenany i bez pfitomnosti ruseni. V pripadé pfitomnosti ruseni na jednom z
porovnavanych kmitoctd bude tento rozdil signifikantni. Aplikace této metody by tak vyZzadovala
nastaveni prahové hodnoty poméru mezi pseudovzddlenosti zmérenou v ramci kmito¢tu L1 a
pseudovzdalenosti zméfenou pomoci kmitoctu L2. Ruseni by pak bylo detekovano pfi prekroceni

definované prahové Urovné.
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5 LOKALIZACE RUSENI

V predeslych kapitoldch této prace byly podrobné klasifikovany potencialni rusivé
signdly a moznosti jejich detekce. Nyni je tedy tfeba vysetfit, jakymi zplsoby jsme schopni zdroje

téchto rusivych signall lokalizovat.
CENTRALIZOVANY SYSTEM

Systémy urcovani polohy lze rozdélit na centralizované a distribuované. Typickym
prikladem distribuovaného systému je systém GPS, kdy je vypocet polohy provadén v ramci
mobilnich uzivatelskych zafizeni. V pripadé uréovani polohy zdroje rusivého signalu oproti tomu
budeme vzdy mluvit o centralizovaném systému, kdy je vypocet polohy provadén v ramci jediné
vypocetni entity v podobé centralniho serveru. Tento server vyhodnocuje rusivé signdly
prijimané jednotlivymi uzly systému. Tato kapitola se vénuje predevsim tomu, jakym zplsobem
tyto uzly pristupuji k nékdy doslova smérodatné informaci, kterd je v ramci rusivych signald

prenasena.
PRESNOST URCENi POLOHY

V redlném prostredi se totiz mlzZe vyskytovat nékolik nezavislych zdroja ruseni. Na misté
je tak vysloveni pozadavku na presnost uréeni polohy, ktery by definoval kruhovou odchylku od
skutecné polohy zdroje ruseni. Pokud by se totiZ v oblasti dané kruhovou odchylkou nachazel
dalsi nespecifikovany zdroj rusivého signalu, nemuseli bychom byt schopni tyto zdroje vzajemné
rozliSit a jejich poloha by mohla byt snadno zaménéna. V horsim pripadé by oba zdroje ruseni
mohly byt vyhodnoceny za jeden samostatny. V takovém pripadé bychom sice méli k dispozici
informaci o pfitomnosti rusivého signdlu, z taktického hlediska by vSak tato dezinformace mohla
znevyhodnit autoritu, jeZ dale naklada s udaji o poloze zdrojli rusivého signalu (ve smyslu dalsiho

postupu pfi eliminaci zdrojl ruseni).

Jako dosazitelny poZadavek splfiujici vySe uvedena kritéria na presnost uréeni polohy tak
Ize povaZovat kruhovou odchylku <30 m pro systémy zaloZené na vyhodnoceni Urovné rusivého
signdlu RSS (Received Signal Strength) a <10 m pro systémy zaloZené na vyhodnoceni doby Sifeni
signdlu AoA (Angle of Arrival) a TDoA (Time Difference of Arrival). Odchylka 10 resp. 30 m dokaze

zajistit dostatecné ,rozliseni” jak pro letistni, tak jiné primyslové aplikace.
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5.1 Zakladni metody lokalizace

V této kapitole jsou navrzeny konkrétni konfigurace lokalizaénich systému, s nimiz se
mlzeme setkat vramci problematiky lokalizace zdroje rusivych signal(. Prvni metodou
popsanou v kapitole 5.1.1 je tzv. ,Trilateracni zamérova¢ RSS“. Tato metoda vyuZiva zisku
zpétnovazebni smycky AGC k odhadu vzdalenosti zdroje ruseni. Vysledna poloha zdroje ruseni
je nasledné urcena pomoci principu trilaterace. Druhou metodou popsanou v kapitole 5.1.2 je
tzv. ,,Smérovy zamérovac RSS”. Tato metoda spociva v urceni sméru prichodu rusivého signdlu.
Ten je urcen na zdkladé nejvyssi zaznamenané Urovné rusivého signalu v daném azimutu. Treti
metodou popsanou v kapitole 5.1.3 je tzv. ,,Smérovy zamérova¢ AoA”. Princip této metody
spociva v uréeni sméru prichodu signalu na zakladé rozdilu faze pfijatého signalu. Ctvrtou
metodou popsanou v kapitole 5.1.4 je tzv. ,Multilatera¢ni zamérovac¢ TDoA". Ten je realizovdn
formou tfi pfijimacich uzl(, které méri vzajemné rozdily v ¢asech prichodu rusivého signdlu. Na
zakladé zpozdéni v pfichodu signalu mezi jednotlivymi uzly je pak urcena vysledna poloha zdroje

ruseni.
5.1.1 Trilateracni zamérovac RSS

Pod pojmem ,trilaterace” se skryva sloZenina dvou latinskych slov tri (tti) a later (délka
nebo také vzdalenost). Uréeni polohy pomoci principu trilaterace je tedy, jak jiz nazev napovida,
realizovano na zakladé znalosti alespon vzdalenosti mezi zdrojem signdlu a alespon tfemi rizné
rozmisténymi ptijimaci. Otdzkou je, jak tyto vzdalenosti ziskdme. V rdmci studie [34] jsou tyto
vzdalenosti odhadovany na zdkladé rozdilu mezi ziskem AGC v ,klidovém“ stavu (tedy bez
pritomnosti ruseni) a ziskem AGC v pfitomnosti ruseni. Kazda z takto odhadnutych vzdalenosti
pak uréuje polomér kruznice vyjadfujici mnoZinu bodd mozného vyskytu zdroje ruseni. Prisecik

tfech takto ziskanych kruznic uréuje vyslednou polohu zdroje ruseni.
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Obrazek 14: Trilateracni zamérovac RSS

5.1.2 Smeérovy zamérovac RSS

Odhad sméru pfichodu radiového signalu na zakladé jeho nejvyssi zaznamenané RSS
urovné patfi rovnéz mezi ty nejjednodussi principy radiového urcovani polohy. Jeho aplikace
nevznasi pfilis vysoké naroky na realizaci. Tato konkrétni metoda radiového uréovani polohy
spociva ve vyhodnoceni RSS urovné prijimaného rusivého signalu nékolika smérové citlivymi

pfijimacimi uzly. Ty je mozné realizovat dvéma zpusoby.

Prvnim zplsobem je instalace sektorové antény v rdmci kazdého uzlu. Tato sektorova
anténa pokryva azimut v rozsahu 0 az 360° dle lokalniho rozloZeni terénu. Sektorova anténa je
sloZzena z nékolika anténnich segmentd(, pricemz kazdy segment pokryva pouze vymezeny rozsah
azimutu. Vystup jednotlivych anténnich segmentld muze byt sekvencné prepinan pomoci
Casovaciho obvodu tak, aby nedochdzelo k pfekryvu postrannich lalokd jednotlivych segmentd.
Datovym vystupem kazdého pfrijimaciho uzlu je pak sekvence namérenych RSS hodnot, ktera je
rozdélena na casové intervaly, pricemz kazdy z téchto intervall naleZi jednomu segmentu

sektorové antény.

Druhym zpUsobem realizace je instalace rotacni antény v rdmci kazdého uzlu. Rotace

antény muze byt zprostfedkovdna napr. krokovym motorkem. Datovym vystupem jednoho
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pfijimaciho uzlu je pak sekvence zméfenych RSS hodnot, které jsou svazany s idajem o okamfzité

vychylce antény.

Vypocet vysledné polohy zdroje rusivého signdlu je proveden vramci centralniho
serveru, ktery shromazduje data ze vSech uzll konfigurace. Server z datového vystupu kazdého
uzlu vyhodnoti smér, z kterého byly zaznamendny nejvyssi RSS hodnoty. Tim je pro kazdy uzel
uréena jakasi vyseC nejpravdépodobnéjsiho vyskytu zdroje rusivych signald. Jeho vysledna

poloha je pak urcena v oblasti priniku jednotlivych vyseci.

* RSSWYM :

B RS e .
RES !

Obrazek 15: Smérovy zamérovac RSS

5.1.3 Smeérovy zamérovac AoA

Metoda lokalizace zaloZena na principu AoA (Angle of Arrival) je v praxi ¢asto vyuZivanou
alternativou radiového urcovani polohy [28]. Jak jiZz nazev napovida, metoda spociva v ureni

Uhlu dopadu rusivého signalu, tentokrat viak na zakladé rozdil(i ve fazi dopadajiciho signalu.

Uhel dopadajiciho signalu je touto metodou uréen pomoci smérové citlivych anténnich
fad, které jsou instalovany v ramci kazdého pfijimaciho uzlu. Na kazdy z prvk( dané anténni fady
dopadne signal v jiné fazi. Z rozdilu faze je pak uréen Uhel dopadajiciho signdlu, ktery je sviran
spojnici LoB (Line of Bearing) a spojnici obou pfijimacih uzl( [29]. Na zakladé znalosti Uhld
dopadu Alpha a Beta, presné polohy obou pfijimacich uzld a jejich vzajemné vzdalenosti, jsme
nasledné schopni urit polohu zdroje rusivého signalu [29]. Tato metoda klade pomérné vysoké

naroky na vypocetni vykon, ktery je nutny pro kalibraci jednotlivych anténnich fad [28]. Pro
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splnéni narokd na velky vypocetni vykon je zaroven treba instalace relativné velkého a

komplexniho hardwaru [30].

Obrazek 16: Smérovy zamérovac AocA

Zasadni nevyhodou tohoto systému je, ze spolehlivé funguje pouze v pfipadé jednoho
zdroje signalu. Pokud by byl aktivovan vyssi pocet rusi¢ek (pUsobicich z riznych mist v okoli
letisté), nebylo by moZné smér prichodu signall spolehlivé urcit. DalSim faktorem, jez zadsadné
omezuje moznost nasazeni AoA systému je jeho velka citlivost na vicecestné Sifeni. Spravna
funkce systému je tak zarucena pouze v podminkach s pfimou viditelnosti, kterymi komplexni

prostfedi primyslovych aredll a letist rozhodné neni.

5.1.4 Multilateracni zamérovac TDoA

Princip TDoA (Time Difference of Arrival) patfi mezi nejvyuzivanéjsi metody radiového
urcovani polohy. TDoA je vyuZivan Sirokym spektrem vojenskych i civilnich aplikaci rddiového
urcovani polohy. Pfikladem mohou byt pasivni radarové aplikace nebo systémy lokalizace
mobilnich telefon( [31]. Asi nejznaméjsim je vsak navigacni systém LORAN. Poloha mobilniho
zafizeni vyhodnocovana na zakladé nizkofrekvencnich signal(, které jsou nepretrzité vysilany
statickymi prvky systému [32]. Nase aplikace je zaloZena na pasivnim pfijmu rusivych signalu
s centralizovanym vypoctem polohy mobilniho zdroje rusivych signdld. Oproti naviga¢nimu

systému LORAN se tedy architektura nasi aplikace da povaZovat za inverzni.
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ZAKLADNI PRINCIP RADIOVEHO MERENI VZDALENOSTI SELHAVA

Predpoklddame-li, Ze se signal Sifi rychlosti svétla, vzddlenost mezi vysilacem a
pfijima¢em je vypoctena jako soudin zméfené doby Sifeni a rychlosti svétla ve vakuu. Casem
prichodu signdlu ToA (Time of Arrival) a dobou siteni signalu ToF (Time of Flight) oznacujeme
zakladni pojmy techniky méreni doby Sifeni radiového signalu. Tato technika vSak vyZaduje
velice presnou synchronizaci vysilace a pfijimace signalu. Pfijimac totiz k uréeni doby Sifeni musi
znat presny €as pocatku vysilani daného signdlu. Touto cestou tak k méreni vzddlenosti mezi
zdrojem rusivych signdll a jejich pfijimaéem pfistupovat nelze. V Zadném ptipadé totiz
nedokdzeme urcit referenéni okamzik pocatku vysilani rusivého signdlu a zajistit tak pfesnou

synchronizaci obou stran.

Na rozdil od ToA nevyzaduje princip TDoA (Time Difference of Arrival) pfesnou
synchronizaci vysilace a pfijimace, zato zcela zavisi na vzajemné synchronizaci jednotlivych
pfijimacich uzld. Realizace systému proto vyZaduje vlastni zdroj hodinového signalu. Vyuziti
Casové reference druZic GPS je totiZ vzhledem ucelu nasi aplikace vylouceno (GNSS signaly jsou
jiz ruseny nebo falsifikovany). Samotny princip TDoA spociva v konfiguraci alespon tfi pevné
umisténych pfijimacich uzlG. Ddvodem, pro¢ museji byt tyto pfijimaci uzly presné

synchronizovany, je schopnost vyhodnotit vzajemné rozdily v ¢asech pfichodu rusivého signalu.

Princip TDoA bliZze popisuje nasledujici obrazek. Pfijimaci uzly systému jsou zde oznaceny
jako As, A; a As. Zdroj rusivého signalu je oznacen hvézdou. Rusivy signal se Sifi od zdroje smérem
k jednotlivym pfijimacim uzldm. Rusivy signdl prekona vzdalenost k nejblizsimu pfijimacimu uzlu
A; za dobu t3, vzdalenost k uzlu A; prekona za dobu t; a vzdalenost k uzlu As; prekona za dobu ts.
Kdybychom casy ti, t; a ts dokazali urcit, mGZeme je rovnou vyuzit k prfimé lokalizaci zdroje
pomoci principu trilaterace (viz kapitola 5.1.1 ,Trilateraéni zamérova¢ RSS“). Tyto casy vsak
nezname. Bez problému vsak mGzeme urcit rozdil v ¢ase prichodu (tedy v podstaté zpozdéni)

signalu vici jednotlivym uzldm, a to diky jejich vzajemné korelaci.
HYPERBOLICKA LOKALIZACE

V prvni fazi je serverem vyhodnocen rozdil mezi okamzikem prichodu signalu k uzlu A; a
okamzikem pfichodu signdlu k uzlu A,. Na zakladé tohoto rozdilu je vykreslena hyperbolicka
kfivka Hi, kterd udava mnozinu vSech moznych pozic zdroje rusivého signalu. Tato hyperbolicka
kfivka je Casto nazyvdna jako , kfivka konstantniho zpozdéni“. To proto, Ze ve vsech jejich bodech
je rozdil v ¢asech prichodu signdlu konstantni. Jinymi slovy, pokud by byl zdroj rusivého signalu

umistén kdekoliv na této krivce, rozdil v ¢ase prichodu signdlu vzhledem k uzlim A;a A by byl
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vidy stejny. V druhé fazi je pak serverem provedena stejna operace vzhledem k pfijimacimu uzlu
A, a As. Na zékladé rozdilu mezi ¢asem prichodu signalu k uzlu A, a ¢asem ptichodu k uzlu As je
tedy obdobné vynesena hyperbolicka ktivka H,, ktera taktéZz uddva mnozinu vSsech moznych
pozic zdroje rusivého signalu. Ve dvourozmérném prostoru je pak vyslednd poloha zdroje

rusivého signalu urcena prisecikem hyperbolickych kfivek Hy a H,.

Obrazek 17: Multilateracni zamérovac TDoA

Do této chvile jsme se pro snazsi ilustraci zabyvali dvourozmérnou situaci, kdy je
vysledna poloha zdroje rusSivého signdlu urcena prlsecikem hyperbolickych krivek.
V trojrozmérném prostiedi by ndm vsak pouhé dva hyperboloidy k uréeni polohy zdroje ruseni
nestacily. Prinikem ploch dvou hyperboloidd totiz vznikne pouze dalsi hyperbolicka kfivka
nesouci mnoZinu moznych poloh, a nikoliv jednoznaény bod v prostoru. My tak potfebujeme
jesté treti hyperboloid, ktery prlinikem touto kfivkou urci jednoznacnou polohu zdroje signalu.
Vyslednd poloha je tak dana prinikem tfi hyperboloidid. Pokud tedy chceme ziskat
trojrozmérnou informaci o poloze zdroje ruseni, je nutné do konfigurace zaradit jesté Ctvrty

prijimaci uzel, ktery nam doda kyZeny treti hyperboloid [33].

Jak jiz bylo zminéno v Gvodu, systém zaloZzeny na principu TDoA vyZaduje presnou
synchronizaci jednotlivych pfijimacich uzlG. V pfipadé splnéni této podminky systém pfinasi
pozadovanou presnost v fadu jednotek metr. Naroky na synchronizaci takového systému vsak

vyZzaduji alternativni zdroj hodinového signalu, protozZe vyuziti ¢asové reference druzic GPS je
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v nasi aplikaci naprosto vylouceno. PoZadavek na velice pfesnou synchronizaci pfijimacich uzlG

tak Ize pozadovat za nejvétsi technickou vyzvu pfipadné realizace systému.

Oproti systémdm uvedenym v predchozich kapitolach vynika princip TDoA zejména v
odolnosti viici vicecestnému Sifeni [30]. V korelaéni fazi principu TDoA totiZz dokazeme spolehlivé
urcit signal, ktery k danému pfijimacimu uzlu pfisel tou nejkratsi cestou (v idedlnim pripadé
cestou primé viditelnosti). Tento signal pak nejlépe vypovida o skutecné vzdalenosti mezi jeho
zdrojem a danym pfijimacim uzlem. Ostatni zpozdéné signaly, Sitici se k pfijimaci alternativnimi

cestami, tak mUzeme zcela zanedbat.

DIFERENCN{ RSS

Existuje jesté pribuznd metoda zalozend na principu hyperbolické lokalizace. Hledany
zdroj rusivého signalu se rovnéz nachazi na prlseciku dvou hyperbolickych krivek. Tyto kFivky
vSak nejsou urceny vzdjemnym rozdilem v ¢asech prichodu signalu, ale v rozdilu mezi Urovni

pfijatého signdlu RSS. Touto metodou lokalizace se podrobné zabyva studie [35].
5.2 Vyhodnoceni zakladnich metod lokalizace

Tato kapitola shrnuje diskutované metody radiového urcovani polohy. V nasledujicim

srovnani jsou porovnany zejména vyhody a nevyhody jednotlivych systéma.

TRILATERACNi ZAMEROVAC RSS

+ relativné jednoducha realizace - nizkd pfesnost uréeni polohy

+ nevyZaduje synchronizaci pfijima¢li - citlivost na vicecestné Sifeni
SMEROVY ZAMEROVAC RSS

+ relativné jednoducha realizace - nizka pfesnost urceni polohy

+ nevyzaduje synchronizaci pfijimaci - citlivost na vicecestné Sifeni
SMEROVY ZAMEROVAC AoA

+ nevyZaduje synchronizaci pfijimaci - nelze sledovat vice zdroj

+ vysoka presnost v pfipadé vice uzld - velka vypocetni narocnost

MULTILATERACNI ZAMEROVAC TDoA

+ odolnost vici vicecestnému Sifeni - vyZaduje pfesnou synchronizaci
+ vysoka presnost - ndrocnéjsi realizace
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6 GENEROVANI RUSIVYCH SIGNALU

Vime, Ze v praxi nejcastéji implementovanym rusivym signalem je signal frekvencné
modulovany s linedrnim rozmitanim kmitoctu neboli Chirp. Pfistupovat k problematice ruseni
GNSS signalll pouze z pohledu tohoto typu signalu by vsak nebylo spravné, protozZe se v praxi
mohou objevit i jiné typy neinteligentnich rusivych signall, které by pak pro nas byly hlre
detekovatelné. Ztoho dlvodu bychom se méli pripravit na jejich pfitomnost tak, Ze
vygenerujeme |I/Q vzorky téchto signald a vyhodnotime jejich vliv na kvalitu pfijimaného GNSS
signalu. Diky tomu pak budeme schopni uréit, na jaké typy rusivych signdld se v ramci detekce a

lokalizace zaméfit.

Zakladni rozdéleni rusivych signald na Jamming a Spoofing jiz zname z teoretické ¢asti
této prace. Pro Ucely vyhodnoceni vlivu ruseni na kvalitu GNSS signald tak byly vybrany rdzné
typy signald, které svymi vlastnostmi co nejlépe vystihuji Siroké spektrum potencidlné rusivych
signdld. Mezi tyto signaly byly zvoleni zastupci kontinualnich signdld jako nap¥. harmonicky
rusivy signal na pevné daném kmitoctu, amplitudové modulovany rusivy signal s harmonickou
zménou amplitudy, fazové modulovany rusivy signal s harmonickou zménou faze a frekvencné
modulovany rusivy signal s harmonickou zménou kmitoctu. Vzhledem k az bezvyhradnému
pouziti v praxi byl dale vybran frekvencné modulovany rusivy signdl s linedrni zménou kmitoctu
neboli Chirp. Dale byl zafazen impulsni rusivy signal s vnitropulsni frekvenéni modulaci a také
impulsni rusivy signdl bez vnitropulsni modulace. Déle jsme se rozhodli zahrnout signal typu
Frequency Hopping s rozprostifenym spektrem, a to zejména diky jeho potencialni odolnosti vici

obranym prostfedkdm (v angl. lit. Countermeasures). Zavér je pak vénovan té pravdépodobné

Vv

V nasledujicich kapitolach jsou tyto signaly matematicky definovany a pro ilustraci i
graficky zndzornény. Vzorky téchto signdll jsme vygenerovali pomoci ndvrhového a simulacniho
prostiedi MATLAB. Vzeslé skripty, zajistujici efektivni generovani téchto signald, jsou uvedeny
v pfiloze této prace. Vystupem téchto skriptd pak jsou soubory obsahujici I/Q vzorky ve formatu
kompatibilnim pro import do SDR. Komplexni obalku vygenerovanych signald lze vyjadrit

nasledujicim vztahem:

R(@®) =1(t) +jQ(1) (6.1)
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6.1 Kontinualni signaly

Aby bylo dosazeno poZadovaného rusivého Ucinku, je nutné kontinualni rusivé signaly
generovat na dedikovaném kmitoctu. V pfipadé frekvenéni modulace pak signal rozmitat v jeho
tésné blizkosti. Samotného efektu ruseni je pak v pfipadé kontinudlnich signald dosazeno

relativné velkym vykonem rusivych signald.
6.1.1 Harmonicky signal (Pfiloha 1)

Teoreticky nejjednodussim zpUsobem, jak napadnout urcity radiovy komunikacni
systém, je generovat rusivy harmonicky signal na jeho nosném kmitoctu. V pfipadé, Ze zajistime
dostatecny vykon rusivého signdlu, dostavi se pozadovany efekt vlivem silné interference
rusivého a cileného signalu takika okamzité. Pak jiz pouze zdvisi na schopnosti daného systému
takovému Utok( odolavat. Takovy rusivy signal vyjadieny pomoci jeho soufazové a kvadraturni

komponenty Ize popsat nasledujicimi vztahy:
I = x(t) = Asin(2uft) (6.2)
Q=y®)=0 (6.3)

Kde A vyjadfuje jednotkovou amplitudu signdlu a f jeho kmitocet, resp. kmitocet cileného
radiového komunikaéniho systému. V sekci ,,PRILOHA 1“ nalezneme skript pro generovani 1/Q
vzorkll tohoto signdlu. Jedna perioda vygenerovaného rusivého signdlu je znazornéna na

nasledujicim obrazku:
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Obrazek 18: Harmonicky signal
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6.1.2 Amplitudové modulovany signal (Pfiloha 2)

Amplitudovou modulaci fadime mezi spojité modulace, kdy se v zavislost na prabéhu
modulacéniho signdl méni amplituda nosného signalu. Frekvence ani faze nosného signalu se u
této modulace neméni. Amplitudové modulovany rusivy signdl vyjadreny soufazovou a

kvadraturni komponentou lIze popsat nasledujicimi vztahy:
[ =x(t) =Ac[1+m(t)] =1+ psin(2nf;,t) (6.4)
Q=y®) =0 (6.5)

Kde A vyjadfuje jednotkovou amplitudu nosné viny, m(t) je modulaéni signal, f;,, je kmitocet
modulaéniho signdlu a p vyjadfuje hloubku modulace. Hloubka modulace je vidy <1 a casto je
uvadéna v procentech. Pfi pfekroceni 100 % hloubky modulace dochazi ke zkresleni pfenasené
informace, coz je pro nasi aplikaci sice irelevantni, nicméné to poslouZzi k popisu zobrazovaného
pribéhu. V sekci ,PRILOHA 2“ nalezneme skript pro generovani I/Q vzorkd tohoto signélu. Jedna
perioda vygenerovaného rusivého signalu s hloubkou modulace 80 % je znazornéna na

nasledujicim obrazku:
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Obrazek 19: Amplitudové modulovany signal

6.1.3 Fazové modulovany signal (Pfiloha 3)

V rdmci fdzové modulace je modulaénim signdlem ovliviiovana faze nosné viny. V nasem
pripadé ma zména faze v ¢ase spojity harmonicky prlibéh. Spojita fazova modulace neni v praxi
pfilis vyuzivdna, protoZe vyZaduje pomérneé slozity demoduldtor. N&s signdl vSak nenese Zadnou

informacni hodnotu a pro Ucely experimentdlniho méreni tak dokaze svlj potencidl rusivého
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signalu naplnit. Fazové modulovany rusivy signal vyjadfeny soufdzovou a kvadraturni
komponentou lIze popsat nasledujicimi vztahy:

I =x(t) = Ac cos[4,m(t)] = cos[4, sin(2nf,t)] (6.6)

Q = y(t) = Ac sin[4,m(t)] = sin[4,, sin(2mf,,t)] (6.7)

Kde A vyjadfuje jednotkovou amplitudu nosné viny, m(a) je modulacni signal, f;,, je kmitocet
modulacniho signalu a 4,, je Spickova odchylka faze, ktera ma v nasem pfipadé hodnotu 7.
V sekci ,,PRILOHA 3“ nalezneme skript pro generovani I/Q vzorkd tohoto signélu. Jedna perioda

vygenerovaného rusivého signalu s harmonickym pribéhem zmény faze je znazornéna
nasledujicim obrazku:
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Obrazek 20: Fazové modulovany signal

6.1.4 Frekvencné modulovany signal (Priloha 4)

Frekvencni modulaci vyjadfuje zdvislost okamZité frekvence nosné viny na zménach
amplitudy modulaéniho signalu. V nasem ptipadé, kdy je modulaéni signdl harmonicky, dochazi
k maximalni odchylce od nosného kmitoctu v maximu amplitudy modulacniho signalu.
Modulovany signdl je tak v podstaté rozmitdn v okoli nosného kmitoctu. Obdobné jako
v predchozich pfipadech je u frekvenéni modulace vlastni princip efektivniho ruseni cileného
signalu realizovan predevsim vysokym vykonem rusicky. Frekvenéné modulovany rusivy signal

vyjadieny soufazovou a kvadraturni komponentou lze popsat nasledujicimi vztahy:
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I = x(t) = Ac cos[ 4 ft m(o)da] = cos[B sin(2rf,t)] (6.8)

Q =y(t) = Acsin[ 4 J-t m(o)do] = sin[f sin(2f;,,t)] (6.9)

Kde A. vyjadfuje jednotkovou amplitudu nosné viny, m(a) je modulacni signal, f;,, je kmitocet
modula¢niho signalu, 4r je Spickova odchylka od nosného kmitoCtu (frekvencni zdvih) a S je
modulacni index, ktery vyjadfuje pomér mezi Spickovou odchylkou od nosného kmitoctu a
modula¢nim kmitoétem Af/fm. V sekci ,PRILOHA 4“ nalezneme skript pro generovani 1/Q
vzorkl tohoto signalu. Jedna perioda vygenerovaného rusivého signalu s harmonickym

prabéhem zmény kmito¢tu nosného signalu je zndzornéna na nasledujicim obrazku:
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Obrazek 21: Frekvenéné modulovany signal

6.2 Linearné rozmitané signaly

V Uvodu predchozi kapitoly jsme si fekli, Ze nejjednodussim zplsobem, jak dosahnout
efektivniho ruseni urcitého radiového systému, je generovat rusivy signal na jeho nosném
kmitoctu. Z hlediska realizace samotné rusicky to vSak nemusi byt uplné pravda. Takova rusicka
totiz bude zcela jisté klast urcité naroky na stabilitu kmitoctu. Mnohem jednodussi by tak bylo
realizovat obvod zaloZeny na c¢asovaci a napétim fizeném oscildtoru, ktery by rusivy signal

rozmital v okoli nosného kmitoctu.

6.2.1 Chirp signal | (Priloha 5)

Pribéh zmény kmitocCtu v ¢ase ma pilovity pribéh a je tak charakterizovan linedrnim

nartstem kmitoCtu v rdmci celého rozsahu rozmitani. Ten je u tohoto signalu zcela periodicky a
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frekvenéni charakteristika tak ma pilovity préibéh. V sekci ,PRILOHA 5“ nalezneme skript pro
generovani 1/Q vzork( tohoto signalu. Na nasledujicim obrazku jsou znazornény celkem ctyfi

periody rozmitani:

Amplituda

Cas

Obrazek 22: Chirp signal |

6.2.2 Chirp signal Il (P¥iloha 6)

Oproti pfedchozimu pfipadu ma tento signal jiny pribéh preladéni kmitoctu. V ramci
jedné periody rozmitani je signal nejprve preladén z maximalni kladné k maximalni zaporné
odchylce a poté zpét k maximalni kladné odchylce. V sekci ,,PRILOHA 6“ nalezneme skript pro
generovani 1/Q vzork( tohoto signalu. Na nasledujicim obrazku jsou zndzornény celkem ctyfi

periody rozmitani:
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Obrazek 23: Chirp signal Il
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6.3 Impulsni signaly

Pro testovani vlivu rusivych signdld byly rovnéz vygenerovany impulsni signaly. Ruseni
zpUsobené energetickymi pulsy totiz mGze mit na GNSS signal vice devastujici ucinek nez signaly

kontinualni.
6.3.1 Impulsni signal | (Pfiloha 7)

V sekci ,,PRILOHA 7“ nalezneme skript pro generovani 1/Q vzork(l tohoto signdlu.
Nasledujici obrazek znazoriuje dvé opakovaci periody impulsniho signdlu bez vnitro-pulsni

modulace:
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Obrazek 24: Impulsni signal |

6.3.2 Impulsni signal Il (Pfiloha 8)

V sekci ,PRILOHA 8“ nalezneme skript pro generovéni 1/Q vzorkd tohoto signalu.
Nasledujici obrdzek znazornuje dvé opakovaci periody impulsniho signalu s vnitro-pulsni

frekvenéni modulaci:
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Obrazek 25: Impulsni signal Il

6.4 Signaly s rozprostrenym spektrem

Existuji dva Casto vyuZivané typy signal( s rozprostfenym spektrem. Prvnim typem je
signal rozprostieny pseudondhodnou kédovou posloupnosti DSSS (Direct Sequence Spread
Spectrum). Tento typ signdlu vyuzivd ke komunikaci napf. systém GPS. Druhym typem je signal
rozprostieny frekvenénimi skoky FHSS (Frequency Hopping Spread Spectrum). Tento typ signalu
je ¢asto vyuZivan v armadnich aplikacich, a to predevsim diky jeho mimoradné odolnosti vici

ruseni
6.4.1 Signal rozprostieny frekvencnimi skoky (Priloha 9)

Signal typu FHSS jsme vybrali zejména z dlivodu jeho potencidlni schopnosti proniknout
primarni ochranou GNNS pfijimacu. Jak jiz bylo zminéno v kapitole 3.2.5 ,,Zvyseni G¢inku ruseni”,
béZné dostupné pfijimace jsou zpravidla chranény proti kontinudlnimu ruseni pomoci adaptivni
pasmové zadrze typu Notch Filter. Tento typ ochrany vsak muze u signalli s rychlou zménou
kmitoctu selhavat. Nasledujici obrazek znazorrniuje FHSS signal, jehoZ prostfednictvim je na Sesti
kmitoctech rozprostiena datova zprava ndhodného charakteru. V sekci ,,PRILOHA 9“ nalezneme

skript pro generovani I/Q vzork( tohoto signalu.
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Obrazek 26: Signal rozprostieny frekvenénimi skoky

6.5 Inteligentni signaly

Na zakladé kapitoly 3.4.5 ,Semi-spoofing lll. tfidy” byl realizovan pokus o vygenerovani
slabé korelovanych rusivych signalt, které by svou signdlovou strukturou vyvolaly kratkodobou
synchronizaci pfijimace na generovany rusivy signal. Pro realizaci takovych rusivych signald je
stéZejni dosazeni urcitého stupné korelace, kterd mize byt realizovana prostfednictvim C/A

kédu.
6.5.1 Generator C/A kodu (Pfiloha 10)

C/A kod je tvoren pseudonahodnou posloupnosti PRN (Pseudo Random Number). Tyto
posloupnosti maji charakter ndhodné bitové sekvence, nicméné jsou velmi pfesné definovany a
my proto fikdme, Ze jsou tzv. ,pseudondhodné”. Kazda druZice ma svlj vlastni C/A kdd.
Jednotlivé C/A kddy jsou vybrany ze skupiny tzv. Goldovych kédd, protoze maji vhodné vlastnosti
pro implementaci do CDMA schématu GNSS komunikace. Prvnim ddvodem, pro€ jsou zvoleny
pravé Goldovy kdody, jsou jejich vyborné autokorelaéni vlastnosti. To v praxi znamena, Ze
autokorelaéni funkce je velmi ostra a jeji vedlejsi maxima jsou zanedbatelnd. Aby signal tyto
vlastnosti splnil, musi mit statisticky nahodny charakter a neopakovat se v Zadném bodé
sekvence. Druhym dlvodem, proc jsou tyto kody zvoleny, je nutnost naprosto jednoznacného
rozliseni signal( jednotlivych druzic. Laicky feceno, ¢im si budou signdly méné podobné, tim
|épe. Tuto vlastnost mlzZeme zajistit tak, Ze budou signdly jednotlivych druzic témér ortogonalini.
V takovém pripadé budou vzajemné jen velmi malo korelované a vidy je dokdzeme bezpecné

rozlisit.
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Aby C/A kéd spliioval uvedené parametry, generujeme jeho posloupnost pomoci
speciadlniho schématu, ktery je ilustrovan na nésledujicim obrdzku. Schéma je tvofeno dvéma
posuvnymi registry G1 a G2 [38]. Tyto registry jsou popsany prostymi polynomy 6.10 a 6.11,
které urcuji pozice zpétnovazebnich bitl ovliviujicich budouci stav daného registru. Vysledna
posloupnost C/A kédu generovaného na zakladé tohoto schématu je tvofena 1023 Cipy. V praxi
je pak vysilan s pfenosovou rychlosti 1,023 Mbit/s a opakuje se tedy kazdou tisicinu sekundy.

V sekci ,,PRILOHA 10“ nalezneme skript pro generovani libovolného C/A kédu.

G1(X) =1+ X3 +x10 (6.10)
G2 =1+X*+X*+ X+ X3+ X° + x1° (6.11)
|
mod 2 1 2 3 4 5 i} 7 g 9 10 G1
CiA kdd
mod 2
mw_b
]
mod 2( 4 1 2 3 4 5 6 7 8 9 | 10| @2

Obrazek 27: Schéma generovani C/A kédu [38]

Vystup registru G1 je vZdy na pozici 10. bitu. Vystupy registru G2 jsou vsak variabilni. Pro
kazdou druzici (resp. C/A kéd) je kombinace vystupt registru G2 jina. V zobrazené konfiguraci je
vystup na 2. a 6. pozici registru. To znadi, ze bude vygenerovan C/A kéd ¢. 1/37. V pfipadé
konfigurace 3. a 7. vystupni pozice bude vygenerovan C/A kdd €. 2/37. Kazdy C/A kdéd ma svou

unikatni kombinaci vystupnich pozic registru G2 atd. viz [16].
6.5.2 Inteligentni signal | (Pfiloha 11)

V rdmci tohoto signalu je implementovano schéma uvedené v predchozi kapitole. Na
zékladé vstupniho poZadavku je zvolena jedna z druZic systému GPS a ji pridruzeny C/A kdd.
Vygenerovany kéd je nasledné prevzorkovan a zafazen do opakujici se sekvence. Vysledny rusivy
signal je tak korelovany pouze s vybranou druzici. V sekci ,,PRILOHA 11“ nalezneme skript pro

generovani 1/Q vzorkd tohoto signalu.
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6.5.3 Inteligentni signal Il (Pfiloha 12)

Na rozdil od predchoziho pfipadu je zde vygenerovano vsech 37 dostupnych C/A kédd.
Ty jsou rovnéz prevzorkovany a zatazeny do opakujici se sekvence. Vyslednd kédova sekvence
je pak rozdélena na 37 intervall. V kazdém z téchto interval( je vysledny rusivy signdl korelovany
pouze s jednou z dostupnych druzic. V sekci ,PRILOHA 12“ nalezneme skript pro generovani 1/Q

vzorkl tohoto signalu.
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7 PLATFORMA PRO REALIZACI RUSICKY

Vstupnim poZadavkem volby platformy pro realizaci GNSS rusicky je moznost zmény
parametrd rusivého signalu. V takovém pfipadé se pfimo nabizi dvé moznosti realizace.
V prvnim pfipadé mlzZeme jako rusicku pouZit signalovy generator. Toto feseni vSak z hlediska
mobility neni pfili§ praktické a hodi se spiSe do laboratornich podminek. V ramci budoucich
experimentalnich testl se totiZz budeme zabyvat i méfenim ve volném prostotu. Rozméry, vaha
a nutnost sitového napajeni signalového generatoru tak pfilis nevyhovuje nasim pozadavkam.
V druhém pripadé lze ruSicku realizovat pomoci tzv. softwarové definovaného rddia, které
v kombinaci s pfenosnym pocitaéem umozni generovat libovolny typ RF signalu a oproti béZznym

signdlovym generatorlm tak nabizi vysokou mobilitu.
7.1 Softwarové definované radio

Radiové komponenty jako napf. modulatory, demoduldtory, zesilovace nebo filtry byly
donedavna cisté hardwarovou zaleZitosti. Vytrvalé navySovani vypocetniho vykonu obvod( pro
zpracovani signalu vsak umoznuje tyto dfive Cisté hardwarové komponenty implementovat
softwarové. Za cenu nékolika desitek az stovek USD tak dnes lze ziskat zafizeni, jehoZ funkéni

ekvivalent by jesté pred nékolika lety byl otazkou nékolika tisic USD.

Softwarové definované radio SDR (angl. Software Defined Radio) pracuje na bazi
bézného DVB-T tuneru. Prvotnim impulsem, jez zaZzehl nebyvaly zdjem o softwarové definované
radio, bylo zjisténi, Ze 1/Q vzorky signalu lze z jakéhokoliv DVB-T tuneru ziskat relativné
jednoduchym softwarovym zasahem. Vramci pouzivanych DVB-T chipsetl totiz existuje
moznost deaktivace OFDM demodulatoru. Deaktivaci obejdeme pfislusné zpracovani signalu a

IM

ziskame tak pristup k surovym 1/Q vzorkim ptijimaného spektra. Tyto soufazové ,1“ (angl. In-

Phase) a kvadraturni ,,Q" (angl. Quadrature) vzorky vyjadfuji tzv. analytickou formu signalu.

PFi vybéru vhodného SDR je tieba dbat na zakladni parametry zpracovani signalu [36]
jako je frekvencni rozsah, vzorkovaci frekvence, rozliseni A/D prevodniku, maximalni okamzita

Sitka pasma, schopnost RX/TX nebo zdali je vybaveno zabudovanymi prediadnymi filtry.

Prikladem nejjednodussiho softwarové definovaného radia je RTL-SDR (20 USD) [36].

Toto zafizeni ma obrovskou uZivatelskou zdkladnu a je tak Siroce programové podporovano.

Existuji i drazsi zafizeni, které disponuji pfedevsim lepSimi parametry zpracovani signalu a také

kvalitou provedeni. Prikladem uvedeme Airspy (199 USD) nebo SDRPlay (149 USD). Tato
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konkrétni zafizeni jsou povazovana za nejlépe cenové dostupna [36]. BohuZel jsou ale vybavena
pouze moznosti signal pfijimat. Vzhledem k aktivni povaze aplikace, jeZ je pfedmétem této
prace, potfebujeme signal v prvni fadé vysilat. Touto schopnosti disponuji napf. zafizeni HackRF

(300 USD) nebo BladeRF (a2 650 USD) [36].
7.2 Implementace rusivych signalt

Jak jiz bylo zminéno, v ramci SDR lze ziskat pfistup k1/Q vzorkdm signalu. Vyrobci
softwarové definovanych radii, kterd disponuji zaroven vysilacim rezimem, umoznuji uzivateli
v ramci tohoto reZzimu nahrat vlastni I/Q vzorky libovolného signalu. Pro implementaci rusivych
signalll pro budouci experimentalni méreni bylo zvoleno softwarové definované radio HackRF
od spolecnosti Great Scott Gadgets [37], které timto rezimem standardné disponuje. K zatizeni
pristupujeme v ramci operaéniho systému Linux pres pfikazovou Fadku. Soubor s I/Q vzorky

rusivého signalu pak Ize jednoduchym zptisobem nahrat prfimo do SDR.

Obrazek 28: Softwaroveé definované radio HackRF [37]

Na nasledujicim obrazku je zndzornén funkéni diagram vysilaci ¢asti SDR. Nejprve jsou
prostfednictvim simulaéniho prostfedi Matlab vygenerovany 8-bitové I/Q vzorky pozadovaného
signalu. Ty musi mit vzhledem k parametrim SDR presné dany format. Soubor se vzorky je pak
prostfednictvim prikazové radky importovan do SDR. Vzorky jsou dale zpracovany digitalnim
signdlovym procesorem DSP (Digital Signal Processor), a v ramci bloku DUC (Digital Up-
Converter) modulovany na poZzadovany nosny kmitocet f.. Modulovany signal je poté zesilen a

dale distribuovan.
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Obrazek 29: Funkéni diagram vysilaci ¢asti SDR
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8 EXPERIMENTALNI MERENI

Tato kapitola pfipravuje podminky pro budouci experimentalni méreni, které vsak neni
naplni této prace. Vrdmci experimentdlnich méfeni bude v budoucnu testovdn vliv

vygenerovanych rusivych signald na GNSS pfijimac.

GNSS signaly, které jsou ve spektru rozprostfeny pomoci pseudonahodné posloupnosti,
maiji urdcity zisk zpracovani. Ten se pohybuje okolo 30-40 dB a je zpUsoben predevsim vybornymi
korela¢nimi vlastnostmi druzicovych signal(l. Navic prijimac pracuje s urcitou rezervou, ktera se
obvykle pohybuje okolo 10 dB. Zisk zpracovani tak vyrazné zlepsuje odstup pfijatého signalu od
Sumu. Pokud tedy uvdazime, ze systém pfrijima signdl Urovni -170 dBm, tak ho musime rusit
signalem o Urovni minimalné -130 dBm, abychom zahrnuli zisk zpracovani (30 dB) i rezervu (10
dB) a systém tak nebyl schopny ruseny signal zpracovat. Toto doporuceni se samoziejmé tyka
pouze signdld typu Jamming, kde je efekt ruseni realizovdn predevsim velkym wvysilacim

vykonem.
8.1 Méreniv laboratornich podminkach

Zapojeni experimentalniho méticiho pracovisté umoznuje bezemisni vyhodnoceni vlivu

rusivych signald na pfijimac. Prvky zapojeni jsou usporadany dle nasledujiciho schématu:

o use________ NTB

HackRF
generator rusivého

signalu

RF Ox
splitter GNSS pfijimac

R&S

GMNSS signalowy
generator

Obrazek 30: Laboratorni méficiho pracovisté

Zapojeni se sklada ze softwarové definovaného radia HackRF, GNSS generdtoru
Rohde&Schwarz, GNSS pfijimace UBLOX, RF splitteru a prenosného pocitace. Prostfednictvim

simulaéniho prostfedi Matlab je zajisténo generovani I/Q vzork( vybranych signal(. Vzorky jsou
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do SDR importovany pres USB rozrani. RF prvky jsou vzajemné propojeny pomoci SMA
konektor(. Specializovanym softwarem UBLOX pak Ize provadét nejriiznéjsi analyzy pfijimaného

signalu.
8.2 Méreni ve volném prostoru

Rudeni GNSS signall je stejné jako ve viech vyspélych statech také v Ceské republice
ilegdlni. Vysetfit vliv ruseni na presnost uréeni polohy vsak Ize nejlépe v redlnych podminkach.
Méfici polygon ve volném prostoru je tedy nutné zabezpecit tak, aby nedoslo k ovlivnéni
funkénosti jakéhokoliv systému Ci sluzby, jez GNSS signalll signal vyuziva. BEhem meéreni je tak

nutné provést minimalné nasledujici opatreni:

s

I Meéfici polygon musi byt vybran v dostatecné vzdalenosti od obydlené aglomerace.
Tato vzdalenost mizZe byt vypoctena dle rovnic popisujicich Sifeni signalu ve volném
prostoru a zaroven primérené nadsazena.

II.  Pro vysilani rusivého signalu byla zvolena smérova anténa, ktera elektromagnetické
zareni soustredi pouze do mist, kde se nachazi experimentalni GPS pfijimac.

. Umisténi GPS pfijimace musi byt zvoleno tak, abychom minimalizovali vicecestné
Sifeni vznikajici na terénnich pfekazkach za pfijimacem.

IV. Béhem méreni je tfeba dbat na pritomnost nizko leticich letadel pribéZnou vizualni

kontrolou.

Pfi dodrieni téchto podminek Ize predpoklddat, 7e ndm bude Ceskym telekomunika&nim
Uradem vydano casové omezené povoleni, jez by ndm umoznovalo provést planovana méreni.

Konfigurace méficiho polygonu je naznacena ndsledujicim obrazkem:

R - - S NTE || <------- UsB._______ ,
| | — —
HackRF j/
generator rugivého [----
signélu smérova .
anténa
a
4 \f ______ UBLOX

e GMSS pfijimad
hemisféricka
GMNESS anténa

GMNSS
druzice

Obrazek 31: Méfici pracovisté ve volném prostoru
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Zapojeni se skldda ze softwarové definovaného radia HackRF, GNSS ptijimace UBLOX a
pfenosného pocitace. Obdobné jako v pfipadé laboratorniho méreni je pomoci simulaéniho
prostiedi Matlab zajisténo generovani 1/Q vzork( vybranych RF signalG. Vzorky jsou do SDR
importovany pres USB rozrani a dale distribuovdny pomoci smérové antény. GNSS pfijimac
UBLOX je oproti tomu vybaven hemisférickou anténou pro vSsesmérovy pfijem GNSS signald.
Obdobné jako v pfedchozim pripadé pak Ize pomoci specializovaného softwaru UBLOX provadét

nejriznéjsi analyzy pfijimaného signalu.
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ZAVER

Zabezpedit signaly GNSS systém0 vici radiovému ruseni je vzhledem k jejich slabé
vykonové urovni velice obtiznym ukolem. Problematika detekce a lokalizace ruseni GNSS
systém( doposud nebyla uspokojivé vyfedena. Ukolem této prace tak je provést podrobnou
klasifikaci rusivych signal(, které mohou negativné ovliviiovat ¢innost GNSS systém(l a vénovat

se zplsobUlm jejich detekce lokalizace.

Podafilo se ndm nalézt nékolik radiovych systémd, které na svych harmonickych
kmitoctech interferuji s GNSS signaly a upozornit tak na mozné riziko zhorseni jejich dostupnosti

v blizkosti vysilacich prvk( inkriminovanych radiovych systém.

Dale jsme provedli podrobnou klasifikaci signald a zafizeni, které jsou konstruovany
pfimo za Ucelem radiového ruseni GNSS systém(. Provedli jsme také cenovou analyzu téchto
zafizeni a narocnost jejich pripadné realizace. Tim jsme pomohli poodhalit charakter
potencialniho Utocnika. Tato analyza dale upozoriuje na fakt, Ze i velice levnym zafizenim lze
zcela vyradit dostupnost GNSS signalu, a to aZ na vzdalenost nékolika kilometrd. Z navazujiciho
rozboru inteligentnich rusivych signall vyplyva, Ze sofistikované Utoky je moZné provadét az

s nékolikandsobné nizsimi vysilacimi vykony, nez je tomu u ruseni ,,hrubou silou”.

U&inna prevence vici témto typdm rudeni v podstaté neexistuje a my se tak dale
soustredili predevsim na jejich detekci, kterd by nam umoznila varovat uzivatele pfed moznym
utokem. V oblasti detekce rusivych signalll jsme analyzovali nékolik softwarové zaloZenych
metod, které maji na Urovni prijimace potencial k Uspésnému odhaleni rlznych typ( utoka.
Metoda vyhodnoceni odezvy AGC dokdze na zakladé nestandardnich vykyvi Urovné pfijimaného
signdlu odhalit ruseni jesté v pre-korelacni fazi. Metoda kontroly integrity signald RAIM provadi
nejriznéjsich redundantni méreni a ruseni tak dokaze odhalit az v post-korelac¢ni fazi, na druhou
stranu s vétsi Uspésnosti nez metoda AGC. Tyto metody jsou aplikovatelné Cisté softwarovym
zdsahem na udrovni uzivatelského pfrijimace. Jejich mechanismy vsak trpi nedostatecnou
ochranou v(ici sofistikovanéjsim utokdm. Vénovali jsme se proto i robustnéjsim metodam, které
jiz vyzaduji urcity hardwarovy zakrok. Metoda DRCC dokaze na zakladé vztahu mezi vojenskym
a civilnim druzZicovym signalem odhalit, zda je pfijimany GNSS signal pod vlivem ruseni. Tato
metoda vyZaduje konfiguraci dvou pfijimacl, mezi kterymi je provedena korelace. To vyZaduje
zavedeni komunikacniho kanalu mezi obéma pfijimacdi, z nichZ jeden nesmi byt vystaven vliviim
ruseni. Dalsi diskutovand metoda pak vyuZiva vice prvkové anténni konfigurace, diky které

dokdzeme urcit smér prichodu signalu a spolehlivé tak detekovat bodovy zdroj ruseni. Problém
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nastava v pfipadé ruseni soustfedéného zvice smérl, kdy tato metoda selhava. Posledni
metodou, které jsme se vénovali, je ovéreni navigacni zprdvy NMA pomoci specialnich
bezpecnostnich klich, které jsou modulovany na druZicovy signdl. Tato metoda ma velky

potencial, nicméné vyZaduje vyrazny zdsah do celkové infrastruktury.

V dalsi c¢asti této prace jsme se vénovali metodam lokalizace rusivych signal(. Pro
budouci realizaci lokalizacniho systému bychom na zdkladé provedeného rozboru doporucili
metodu TDoA. Tato metoda se jevi jako nejpresnéjsi, a to zejména diky jeji odolnosti vidi

vicecestnému Sifeni.

Tézistém této prace bylo vygenerovat vzorky vybranych rusSivych signall. Pomoci
softwarového prostfedi Matlab se nam podafilo vytvorit skripty zajistujici generovani Sirokého
spektra rusivych signald, které co nejlépe vystihuji povahu realného Gtoku. Déle bylo zajisténo,
aby byly vygenerované signaly kompatibilni s vybranym softwarové definovanym radiem a

komplet tak byl pfipraven k budoucimu méreni.

Zavérem této prace jsou nastinény podminky pro testovani odolnosti GNSS pfijimacl
viéi ruseni. Na zdkladé navrienych konfiguraci testovacich pracovist mohou byt v budoucnu
provedena pfislusnd méreni. Vysledky téchto méreni pak poslouZi k realizaci konkrétnich

systému detekce a lokalizace.
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PRILOHA 1

Q

%% Harmonicky signé&l:

freqg = 1;

samplesperperiod = 100;

time = 0 : 1/samplesperperiod : 1-1/samplesperperiod;
I = sin(2*pi*freg*time);

Q = zeros(l,length(time));

IQ = I + 1i*Q;

%% Zobrazeni vygenerovaného signalu:
figure (1) ;

hold on;

plot (time, real(IQ),'b")

plot (time, imag(IQ),'g'")

xlabel ('Cas')

ylabel ("Amplituda')

legend ('I','Q")

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 5000000);
I = kron(multiplier, I);

Q = kron(multiplier, Q);

%% Konverze dat do 8-bitového tvaru:
maxquant = 127;

I = I*maxquant;

Q = Q*maxquant;

I = round (I, 0);

Q = round(Q, 0);

I = int8(I);

Q0 = 1int8(Q);

r
N = length(I);
f i

or = 1:N
IQ(1,2*1-1) = I(1,1);
I0(1,2*1) = Q(1,1);

%% Vygeneorvani .bin souboru:

fid = fopen('harml 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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PRILOHA 2

Q

%% Amplitudovad modulace s harmonickou zménou amplitudy:

freqg = 1;
samplesperperiod = 100;
time = 0 : 1/samplesperperiod : 1-1/samplesperperiod;

depth = 0.8;

I = l+depth*sin(2*pi*freg*time);
Q = zeros(l,length(time));

IQ = I + 1i*Q;

%% Grafické znazornéni:
figure (1) ;

hold on;

plot (time, real(IQ),'b")
plot (time, imag(IQ),'g'")
xlabel ('Cas"')

ylabel ("Amplituda')
legend('I','Q")

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 5000000);
I = kron(multiplier, I);
Q = kron(multiplier, Q);

%% Konverze dat do 8-bitového tvaru:
maxquant = 127/ (1+depth);

I = I*maxquant;
Q = Q*maxquant;
I = round (I, 0);
Q = round(Q, 0);
I = int8(I);

Q = int8(Q);

%% PY
N = length(I);
for i

r = 1:N
IQ(1,2*%1-1) = I(1,1);
I0(1,2*1) = Q(1,1);

%% Vygeneorvani .bin souboru:

fid = fopen('aml 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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PRILOHA 3

%% Fazova modulace s harmonickou zménou féaze:

freqg = 1;

samplesperperiod = 100;

time = 0: 1/samplesperperiod : 1-1/samplesperperiod;
phasedev = pi;

I = cos(phasedev*sin (2*pi*freg*time));

Q = sin(phasedev*sin(2*pi*freg*time))

IQ = I + 1i*Q;

%% Grafické znazornéni:
figure (1) ;

phi = phase (IQ);

plot (time,phi, 'y")
xlabel ('Cas")

ylabel ('Okamzitd fazova odchylka')
figure (2);

hold on;

plot (time, real(IQ),'b'")
plot (time, imag(IQ),'g'")
xlabel ('Cas')

ylabel ("Amplituda')
legend('I','Q")

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 5000000);
I = kron(multiplier, I);

Q = kron(multiplier, Q);

%% Konverze dat do 8-bitového tvaru:
maxquant = 127;

I = I*maxquant;

Q0 = Q*maxquant;

I = round (I, 0);

Q = round(Q, 0);

I = int8(I);

Q = int8(Q);

%% PY
N = length(I);
for i

r = 1:N
IQ(1,2*1-1) = I(1,1);
I0(1,2*1) = Q(1,1);

%% Vygeneorvani .bin souboru

fid = fopen('pml 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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PRILOHA 4

%% Frekvenc¢ni modulace s harmonickou zménou kmitoctu:

freqg = 1;
samplesperperiod = 100;
time = 0: 1/samplesperperiod : 1-1/samplesperperiod;

freqgqdev = 10;

beta = freqdev/freq;

I = cos(beta*sin(2*pi*freg*time));
Q = sin(beta*sin (2*pi*freg*time));
IQ = I + 1i*Q;

%% Grafické znazornéni:
figure (1) ;

hold on;

plot (time, real(IQ),'b")
plot (time, imag(IQ),'g'")
xlabel ('Cas')

ylabel ("Amplituda')
legend('I','Q")

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 5000000);
I = kron(multiplier, I);

Q = kron(multiplier, Q);

$% Konverze dat do 8-bitového tvaru:
maxquant = 127;

I = I*maxquant;

Q = Q*maxquant;

I = round (I, 0);

Q = round(Q, 0);

I = int8(I);

Q = int8(Q);

$% PY
N = length(I);
for 1

r = 1:N
IQ(1,2*i-1) = I(1,1i);
IQ(1,2*1) = Q(1,1);

%% Vygeneorvani .bin souboru:

fid = fopen('fml 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid);
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PRILOHA 5

Q

%% Chirp signédl I:

sweeptime = 1;

samplespersweep = 1000;

sweeprange = 25;

time = 0 : 1/samplespersweep : sweeptime-1/samplespersweep;
I = chirp(time, 0, sweeptime-1/samplespersweep, sweeprange,
0);

Q = chirp(time, 0, sweeptime-1/samplespersweep, sweeprange,
90) ;

Ipulsecycle = [I I I I I];

Qpulsecycle = [Q O QO O Q]

pulse = I + 1i*Q;

pulsecycle = [pulse pulse pulse pulse];

%% Zobrazeni vygenerovaného signalu:
figure(1l);
hold on;

'linear’',

'linear’',

plot ((1 : length (pulsecycle))/samplespersweep, real (pulsecycle),'b")
plot ((1 : length (pulsecycle))/samplespersweep, imag(pulsecycle),'g")

xlabel ('Cas')
ylabel ("Amplituda')
legend('I','Q")
axis tight;

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 100000);
I = kron(multiplier, Ipulsecycle);
Q = kron(multiplier, Qpulsecycle);

$% Konverze dat do 8-bitového tvaru:

maxquant = 127;
I = I*maxquant;
Q0 = Q*maxquant;
I = round (I, 0);
Q = round(Q, 0);
I = int8(I);

Q0 = 1int8(Q);

%% Prevod do tvaru pro SDR
N = length(I);
for i = 1:N
IQ(1,2*i-1) = I(1,1i);
0(l,2*1) = Q(1,1);
end

%% Vygeneorvani .bin souboru

fid = fopen('chirpl 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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PRILOHA 6

Q

%% Chirp signdl II:

sweeptime = 1;

samplespersweep = 1000;

sweeprange = 50;

time = 0 : 1/samplespersweep : sweeptime-1/samplespersweep;
I = chirp(time, -sweeprange/2, sweeptime-1/samplespersweep,

sweeprange/2, 'linear', 0);
Q = chirp(time, -sweeprange/2, sweeptime-1/samplespersweep,
sweeprange/2, 'linear', 90);

Ipulsecycle = [I I];

Qpulsecycle = [Q Q]

pulse = I + 1i*Q;

pulsecycle = [pulse pulse pulse pulse];

%% Zobrazeni vygenerovaného signalu:
figure(1l);
hold on;

plot ((1 : length (pulsecycle))/samplespersweep, real (pulsecycle),'b")
plot ((1 : length (pulsecycle))/samplespersweep, imag(pulsecycle),'g")

xlabel ('Cas')
ylabel ("Amplituda')
legend('I','Q")
axis tight;

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 250000);
I = kron(multiplier, Ipulsecycle);
Q = kron(multiplier, Qpulsecycle);

$% Konverze dat do 8-bitového tvaru:

maxquant = 127;
I = I*maxquant;
Q0 = Q*maxquant;
I = round (I, 0);
Q = round(Q, 0);
I = int8(I);

Q0 = 1int8(Q);

%% PY
N = length(I);
for i

r = 1:N
IQ(1,2*i-1) = I(1,1i);
IQ(1,2*1) = Q(1,1);

%% Vygeneorvani .bin souboru:

fid = fopen('chirp2 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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PRILOHA 7

%% Impulsni signal I:

pulsewidth = 1;

samplesperpulse = 1000;

freq = 10;

pulseperiod = 2*pulsewidth;

time = 0 : 1/samplesperpulse : pulsewidth-1/samplesperpulse;
I = cos(2*pi*freg*time);

Q = sin(2*pi*freg*time) ;

%% Vytvoreni pulsni formy signélu:

gaptime = 0 : 1/samplesperpulse : pulseperiod-pulsewidth-
1/samplesperpulse;

gap = zeros(l, length(gaptime));

Ipulsecycle = [gap I gap I];
Qpulsecycle = [gap Q gap Ql;

pulse = I + 1i*Q;

pulsecycle = [gap pulse gap pulse];

%% Zobrazeni vygenerovaného signédlu:
figure (1) ;
hold on;

plot ((1 : length(pulsecycle))/samplesperpulse, real (pulsecycle),'b')

plot ((1 : length(pulsecycle))/samplesperpulse, imag(pulsecycle),
xlabel ('Cas')

ylabel ("Amplituda')

legend('I','Q")

axis tight;

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 125000);
I = kron(multiplier, Ipulsecycle);
Q = kron(multiplier, Qpulsecycle);

$% Konverze dat do 8-bitového tvaru:
maxquant = 127;

I = I*maxquant;
Q = Q*maxquant;
I = round (I, 0);
Q = round(Q, 0);
I = int8(I);
Q = int8(Q);
%% Prevod do tvaru pro SDR:
N = length(I);
for 1 = 1:N
IQ(1,2*i-1) = I(1,1i);
IQ(1,2*1) = Q(1,1);
end

%% Vygeneorvani .bin souboru:

fid = fopen('pulsel 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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PRILOHA 8

%% Impulsni signal II:

pulsewidth = 1;

samplesperpulse = 1000;

sweeprange = 25;

pulseperiod = 2*pulsewidth;

time = 0 : 1/samplesperpulse : pulsewidth-1/samplesperpulse;

I = chirp(time, 0, pulsewidth-1/samplesperpulse, sweeprange, 'linear',
0);
Q = chirp(time, 0, pulsewidth-1/samplesperpulse, sweeprange, 'linear',
90) ;

%% Vytvoreni pulsni formy signédlu:

gaptime = 0 : 1/samplesperpulse : pulseperiod-pulsewidth-
1/samplesperpulse;

gap = zeros(l, length(gaptime));

Ipulsecycle = [gap I gap I];
Qpulsecycle = [gap Q gap Ql;

pulse = I + 1i*Q;

pulsecycle = [gap pulse gap pulse];

%% Zobrazeni vygenerovaného signalu:

figure(1l);

hold on;

plot ((1 : length(pulsecycle))/samplesperpulse, real (pulsecycle),'b')
plot ((1 : length(pulsecycle))/samplesperpulse, imag(pulsecycle),'g")
xlabel ('Cas")

ylabel ("Amplituda')

legend ('I','Q")

axis tight;

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 125000);
I = kron(multiplier, Ipulsecycle);
Q = kron(multiplier, Qpulsecycle);

%% Konverze dat do 8-bitového tvaru:

maxquant = 127;
I = I*maxquant;
Q0 = Q*maxquant;
I = round (I, 0);
Q = round(Q, 0);
I = int8(I);

Q = int8(Q);

r
N = length(I);
f i

or = 1:N
I0(1,2*%i-1) = I(1,1);
IQ(IIZ*:L) = Q(lll)l

%% Vygeneorvani .bin souboru:

fid = fopen('pulse2 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid);
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PRILOHA 9

o°

samplesperperiod = 120;

% Signal rozprostreny frekvenénimi skoky:

t =0 : 2*pi/samplesperperiod : 2*pi-1/samplesperperiod;% Nosny signéal

samplesperperiodl = 10;

tl = 0 : 2*pi/samplesperperiodl : 2*pi-1/samplesperperiodl;

¢c. 1
samplesperperiod2 = 20;

t2 = 0 : 2*pi/samplesperperiod2 : 2*pi-1/samplesperperiod?2;

c. 2
samplesperperiod3 = 30;

t3 = 0 : 2*pi/samplesperperiod3 : 2*pi-1/samplesperperiod3;

¢. 3
samplesperperiodd = 40;

td = 0 : 2*pi/samplesperperiod4d : 2*pi-1/samplesperperiod4d;

¢c. 4
samplesperperiodb = 60;

t5s = 0 : 2*pi/samplesperperiod5 : 2*pi-1/samplesperperiod5;

¢. 5
samplesperperiod6 = 120;

t6 = 0 : 2*pi/samplesperperiod6 : 2*pi-1/samplesperperiod6;

¢. 6

$% Vygenerovani datové zpravy:

message = round(rand(l, 10));
minusones = -1 * ones(l, length(t))
plusones = +1 * ones(l, length(t));
data = [];
for i = 1:(length(message))
if message(l, i) ==
data = [data minusones];
else
data = [data plusones];
end
end

%% Nosny signédl:
period = cos(t);

carrier = kron(ones(l, length(message)),

%% Subnosné signaly:

periodl = cos(tl);
subcarrierl = kron(ones(l, 12), periodl);
period2 = cos(t2);
subcarrier2 = kron(ones(l, 6), period2);
period3 = cos(t3);
subcarrier3 = kron(ones(l, 4), period3);
period4 = cos(t4);
subcarrier4 = kron(ones(l, 3), periodd);
period5 = cos(tb);
subcarrier5 = kron(ones(l, 2), periodb);
period6 = cos(t6);
subcarrier6 = kron(ones(l, 1), periodé6);

’
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% Vygenerovani signédlu s frekvenénimi skoky:

spreadingsignal = [];
for i = 1 : length(message);
carrierselect = randi(6,1); % Ndhodny vybér nosné
switch (carrierselect)
case (1)
spreadingsignal = [spreadingsignal subcarrierl];
case (2)
spreadingsignal = [spreadingsignal subcarrier?2];
case (3)
spreadingsignal = [spreadingsignal subcarrier3];
case (4)
spreadingsignal = [spreadingsignal subcarrierd];
case (5)
spreadingsignal = [spreadingsignal subcarrier5];
case (6)
spreadingsignal = [spreadingsignal subcarrier6];
end
end

%% Modulace:
bpsksignal = data.*carrier;
fhsssignal = bpsksignal.*spreadingsignal;

%% Zobrazeni signéalu

figure (1) ;

hold on;

plot (0:1/1length(fhsssignal) :1-1/length (fhsssignal),
real (fhsssignal), 'b"'")

plot (0:1/length (fhsssignal) :1-1/length (fhsssignal),
imag (fhsssignal), 'g')

xlabel ('Cas"')

ylabel ("Amplituda')

legend ('I','Q")

%% Formatovani pro 1GB vystup:
multiplier = ones(1l, 400000);

I = kron(multiplier, fhsssignal);
Q = zeros(l, length(I));

$% Konverze dat do 8-bitového tvaru:

maxquant = 127;
I = I*maxquant;
Q = Q*maxquant;
I = int8(I);
Q = int8(Q);

%% PY
N = length(I);
for i

r = 1:N
IQ(1,2*i-1) = I(1,1i);
IQ(1,2*1)= Q(1,1);

%% Vygeneorvani .bin souboru:

fid = fopen('hoppingl 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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PRILOHA 10

XN}

%% Vygenerovani C/A kdédu konkrétni druzZice:
function PRN = prngenl (satellite, samplerate)
%% Inicializac¢ni naplnéni registru:
Glshift = ones(1,10);

G2shift = ones(1,10);

%% Maska zpétné vazby:
Glmask = [0 01 0 0 0 0 O O 11°';
G2mask = [01 1 001 01111";

%% Vystupnl pozice registru G2:
G2outmask = zeros (10, 37);

G2outmask([2, 6], 1) = 1; % PRN =1
G2outmask ([3, 7], 2) = 1; % PRN = 2
G2outmask([4, 8], 3) = 1; % PRN = 3
G2outmask ([5, 9], 4) = 1; % PRN = 4
G2outmask([1, 9], 5) = 1; % PRN = 5
G2outmask([2, 10], 6) = 1; % PRN = 6
G2outmask([1, 8], 7) = 1; % PRN = 7
G2outmask([2, 9], 8) = 1; % PRN = 8
G2outmask ([3, 101, 9) = 1; % PRN = 9
G2outmask([2, 3], 10) = 1; % PRN = 10
G2outmask ([3, 4], 1) = 1; % PRN = 11
G2outmask ([5, 6], 2) = 1; % PRN = 12
G2outmask([6, 7], 3) =1; % PRN = 13
G2outmask([7, 8], 4) = 1; % PRN = 14
G2outmask ([8, 9], 5) = 1; % PRN = 15
G2outmask([9, 10], 1l6) = 1; % PRN = 16
G2outmask([1, 4], 7) = 1; % PRN = 17
G2outmask([2, 5], 8) = 1; % PRN = 18
G2outmask ([3, 6], 9) = 1; % PRN = 19
G2outmask([4, 7], 0) = 1; % PRN 20
G2outmask ([5, 8], 1) = 1; % PRN = 21
G2outmask([6, 9], 2) = 1; % PRN = 22
G2outmask([1, 3], 3) = 1; % PRN = 23
G2outmask([4, 6], 4) = 1; % PRN 24
G2outmask ([5, 7], 5) = 1; % PRN = 25
G2outmask([6, 8], 6) = 1; % PRN = 26
G2outmask([7, 9], 7) = 1; % PRN = 27
G2outmask([8, 107, 28) = 1;% PRN = 28
G2outmask([1l, 6], 29) = 1; % PRN = 29
G2outmask([2, 7], 30) = 1; % PRN = 30
G2outmask([3, 8], 31) = 1; % PRN = 31
G2outmask([4, 9], 32) = 1; % PRN 32
G2outmask ([5, 10], 33) = 1; % PRN = 33
G2outmask([4, 10], 34) = 1; % PRN = 34
G2outmask([1, 7], 35) = 1; % PRN = 35
G2outmask([2, 8], 36) = 1; % PRN = 36
G2outmask([4, 101, 37) = 1; % PRN = 37
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Vlastni generovani:

for 1 = 1:1023
Glout (i) = Glshift (10);
G2jout = mod(G2shift * G2outmask(:,satellite), 2);
Glshift = [mod(Glshift * Glmask, 2), Glshift(1:9)];
G2shift = [mod(G2shift * G2mask, 2), G2shift(1:9)];
PRN (i) = xor(Glout (i), G2jout):;
end
%% Prevzorkovani na specificky vzorkovaci kmitocet:
if samplerate ~= 1
count = 0;
for sample = 1/samplerate 1/samplerate 1023
count = count + 1;
if ceil (sample) > 1023
PRNconverted(:, count) = PRN(:, 1023);
else
PRNconverted(:, count) = PRN(:, ceil (sample));
end
end
PRN = PRNconverted;
end
PRN = 1 - 2.*PRN;
end
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PRILOHA 11

%% Inteligentni signal I:
satellite = 8

samplerate = 1;
PRN = prngenl (satellite,samplerate);
Ns = 8;

PRN = upsample (PRN, Ns);

%% Formatovani pro 1GB vystup:
multiplier = ones(l, 900);
sequence = kron (multiplier, PRN);

%% Modulace nadhodné zpravy:
message = rand(l, 100);

message = 1 - 2.*round(message) ;
data = kron (message, sequence);
pulse = rcosine(1l,Ns)

Q = conv(pulse, data);

I = zeros(l, length(Q)):

’

$% Konverze dat do 8-bitového tvaru:

maxquant = 127/ (max (Q));
I = I*maxquant;

Q = Q*maxquant;

I = round (I, 0);

Q = round(Q, 0);

I = int8(I);

Q = int8(Q);

%% PY
N = length(I);
for 1

r = 1:N
IQ(1,2*i-1) = I(1,1i);
IQ(1,2*1) = Q(1,1);

%% Vygeneorvani .bin souboru:

fid = fopen('semispoofingl 8bit.bin',
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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PRILOHA 12

%% Inteligentni signal II:
for 1 = 1:37

PRNtable (i, :) = prngenl (i, 1);

end

Ns = 8;

for 1 = 1:37

PRNupsampled (i, :) = upsample (PRNtable(i,:), Ns);
end

%% Formatovani pro 1GB vystup:

multiplier = ones(1l, 16);

for i = 1:37

PRNsequence (i, :) = kron(multiplier, PRNupsampled(i,:));
end

%% Modulace né&hodné zpravy:

message = rand(l, 100);

message = 1 - 2.*round(message);

for i = 1:37

data(i,:) = kron(message, PRNsequence (i, :));
end

%% Sekvence v3ech dostupnych C/A kédu:

datastream =
[data(l,:),data(2,:),data(3,:),data(4,:),data(5,:),data(6,:),data(7, )
,data(8,:),data(9,:),data(10,:),data(1ll,:),data(12,:),data(1l3,:),data(
14,:),data(15,:),data(l6,:),data(17,:),data(18,:),data(19, :),data (20, :
) ,data (21, :),data (22, :),data(23,:),data (24, :),data(25,:),data(26,:),da
ta(27,:),data (28, :),data(29,:),data(30,:),data(31,:),data(32,:),data(3
3,:),data(34,:),data(35,:),data(36,:),data(37,:)];

pulse = rcosine(1l,Ns);

Q = conv(pulse, datastream);

I = zeros(l, length(Q));

%% Konverze dat do 8-bitového tvaru:

maxquant = 127/ (max (Q)) ;
I = I*maxquant;

Q0 = O*maxquant;

I = round (I, 0);

Q = round(Q, 0);

I = int8(I);

Q = int8(Q);

r
N = length(Q);
f i

I

or = 1:N
Q(1,2*i-1) = I(1,1i);
I0(1,2*1) = Q(1,1);

%% Vygeneorvani .bin souboru:

fid = fopen('semispoofing2 8bit.bin', 'w');
fwrite (fid, IQ, 'int8');

fclose (fid) ;
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