Posudek oponenta zavérecné prace

Ceské vysoké uéeni technické v Praze Fakulta informacnich technologii
Student: Bc. Vit Stekly

Oponent prace: Ing. Jakub Jirdtka

Nazev prace: Knihovna pro spravu autorizacnich a autentifikacnich Udaja pro projekt psany ve Spring frameworku

Obor: Webové a softwarové inZenyrstvi

Datum vytvoreni: 1. 2. 2017

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentaF k zadani 2=narocnéjsi zadani,

=primérné ndrocné zaddni,
4=lehci, ale jeste dostatecné ndrocné zadani,
5=nedostatecné ndrocné zadani

Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Prace z praktického hlediska pfimo navazuje na existujici framework Spring Security, ktery poskytuje robustni a komplexni
zaklad pro feSeni autentizace a autorizace v aplikacich, véetné podpory OAuth 2.0 (v ramci Spring Security OAuth).

Autor v praci analyzuje dva rutinni procesy souvisejici se spravou uzivatelskych Gctl, které se resi ve vétsiné webovych
aplikaci, a to potvrzeni emailové adresy po registraci a reset hesla prostfednictvim tokenu zaslaného emailem. Dale spravu
uzivatelovych ,zafizeni”, coZ ve skute¢nosti znamena pouze spravu OAuth 2 klientd, resp. jimi vydanych tokend, v ramci

frameworku Spring Security OAuth.

Prvni ¢ast spociva v ndvrhu a implementaci knihovny pro zminény framework, kterd poskytne univerzalné pouzitelné a
prizpUsobitelné feseni téchto dvou procesu. Druha ¢ast spociva v konfiguraci Spring Security OAuth, mirném rozsifeni
modelu tokenu o IP adresu, user-agent a ¢asové informace, plus vytvofeni RESTful APl a jednoduchého uzivatelského

rozhrani pro vypis vydanych tokenl a mozZnost jejich zneplatnéni.

Vysledna prace je nakonec ponékud prostsi, nez jak se jevi z textu zadani. Na druhou stranu je nutno dodat, Ze jeji splnéni
vyZadovalo dikladné pochopeni velmi sloZitého frameworku, rovnéz architektonickych vzort a konvenci v ném pouzitych.
Nakonec tedy zadani (v kontextu toho, jak bylo pojato) hodnotim jako primérné narocné.
Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni spinéno,
=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda pfedloZend ZP splfiuje zadani. V komentdFi uvedte body zaddni, které nebyly zcela splnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatku.

Komentdr:

Resersni ¢ast byla splnéna bez vyhrad.
Implementované reseni se mirné odchylilo od zadani. Pfredpokladam vsak, Ze k tomu doslo po domluvé s vedoucim prace.

Zadani pozaduje uverejnéni implementované knihovny jako open-source. Také autor na nékolika mistech v textu zminuje, ze
Slo o zasadni pozadavek vedouciho prace, a v posledni kapitole popisujete planovany postup publikace na GitHubu. Prestoze
prace byla odevzdana pred pdl rokem, tak k uverfejnéni knihovny stédle nedoslo. Tento bod zadani tedy povazuji za nesplnény.
Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splniuje poZadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfimérenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny ¢asti ZP jsou informacné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Pisemna zprava je nadprimérné rozsahl3, Citd 63 stran. PoZadavky kladené na diplomové prace tedy zcela spliuje.
Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi

(zndmka A aZ F):



4. Vécna a logicka uroveni 75(Q)
prace
Popis kritéria:
Posudte, zda predloZend ZP je po vécné strance v porddku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.
Komentdr:
Prace ma pomérné logickou strukturu a je prehledné ¢lenéna. Malou vyhradu mam ke kapitole paté, jejiz podkapitola

Licence patti spiSe do reSersSni ¢asti.

V Uvodu autor uvadi jako typicky priklad dlisledku Spatné napsané klicové ¢asti systému Unik emailové komunikace premiéra
Sobotky. Tento pfipad je sice medialné atraktivni, avsak s popsanym problémem nijak nesouvisi, nebot v ném nebylo
prokazano zavinéni technickou chybou v systému.

Resersni ¢ast (prvni kapitola) obsahuje mnoho technickych nepresnosti az chyb. Vzhledem k chabé jazykové strance nedokazi
posoudit, zda jsou zplUsobené neznalosti ¢i pouze Spatnym vyjadfovanim.

V prvnim odstavci podkapitoly 1.1 autor chybné uvadi, Ze entity jsou reprezentovany tfidami. Parafrazuje zde zdroj, ve
kterém se ovSem (spravné) pise o *instancich* trid. Dale autor piSe: ,,S timto napadem v roce 2001 priSel Gavin King.” Pokud
tim ndpadem je mysleno ORM, tak toto tvrzeni neni pravdivé (G. King neni autorem konceptu ORM). Pokud vyuziti ORM entit
jako modelu v MVC, tak nevim o zdroji, ktery by toto potvrzoval.

Zplsob vysvétleni rozdilu mezi jazyky Groovy a Java v sekci 1.2.2.1 neni moc fundovany; neodpovida tomu, co bych ¢ekal od
absolventa magisterského oboru Webové a softwarové inZenyrstvi.

Vysvétleni procesu fungovani OAuth, které najdeme v sekci 1.4.1, je prinejmensim nepresné a silné zmatecné.

V nasledujici sekci autor pise: ,,Je velmi dlleZité si pohlidat zpUsob pripojeni mezi jednotlivymi ¢astmi aplikace, *pripadné*
posunout komunikacéni vrstvu na Sifrovany protokol HTTPS.” Tuto formulaci povaZuji za chybnou, nebot vyuZiti TLS, resp.
HTTPS, je RFC 6749 vyzadovano, nikoli pouze doporuceno. Bezpecnost OAuth silné zavisi na Sifrovani na transportni vrstveé.
Déle autor uvadi: ,Celd bezpecnost tohoto protokolu spociva v divéryhodnost klientské aplikace.” Toto tvrzeni je
nepravdivé. OAuth naopak fesi problém nedlvéryhodnosti aplikaci tietich stran a poskytuje mechanismy pro minimalizaci s
tim spojenych rizik.

Nefunkéni pozadavky v sekci 2.2.2 obsahuji bod ,,Bezpeénost generovanych potvrzovacich klicG“. Toto neni nikde dal
rozvedeno, pfitom na tom do velké miry zavisi bezpecnost celého feseni. Ocekaval bych zminku o zplsobu generovani klic,
jejich délku apod.

Treti kapitola je zpracovana naopak velmi peclivé, rozebira implementaci do hloubky a diskutuje ué¢inéna implementacni
rozhodnuti. Provazi ji UML diagramy trid a komunikacni diagramy. BohuzZel zde zcela chybi navrh a popis implementace

druhé Casti prace, ktera se tyka vyuZziti OAuth 2.0.

V paté kapitole musim vyzdvihnout pfinosnou diskuzi o volbé vhodné licence, ktera uvadi i malo znamé, avsak podstatné
detaily.

Hlavni body uvedené v sekci 5.2.2 nejsou popisem GitFlow, jak autor tvrdi, ale spiSe GitHub Flow, ktery je od jiného autora.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni trover prace 60 (D)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 14/2015, ¢lanek 3.

Komentdr:

Celou praci provazi velmi Spatna stylistika, kostrbata az nesmysIna slovni spojeni (mj. naduzivani slov ,,dochazi k“ a
,problematika“) a chybna interpunkce. Obsahuje také mnozstvi preklepl ¢i zamén slov a nékolik duplicitnich souvéti.
Student se mohl vyhnout nékterym anglicismdm, napft. ,servicy”.

Text je psany v prvnim rodé mnoZného Cisla, coZ je sice jeden z doporucovanych stylli pro zavérecné prace, avsak v kapitole
Zavér pusobi jednoznacné jako ,majestatni plural”. To zfejmé souvisi s tim, Ze celd prvni ¢ast zavéru je pojata jako vypravéni,
¢im autor pfi studiu prosel, kterak potkal vedouciho své prace atp.

Po typografické strance musim vytknout ¢asté pouzivani spojovniku namisto pomlcky a pfilis velky font v ukazkach kédu
oproti ostatnimu textu.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 100 (A)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feseni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuZil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledkd a ivah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace uplné a v souladu s citacnimi zvyklostmi a normami.




Komentdr:
Seznam zdrojl obsahuje celkem 47 poloZek. Bibliografické citace se zdaji byt v souladu s citacni normou.

Zdrojové soubory, které autor prevzal z existujicich projektt, obsahuji spravnou licenéni hlavicku a jméno plvodniho autora.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkd, 75(C)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k turovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouzity v souladu s licen¢nimi podminkami a autorskym pravem.
Popiste pripadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:
Vystupem implementacni Casti jsou nasledujici.

1. Knihovna, ktera fesi proces ovéreni emailové adresy pfi registraci uzivatele a reset hesel.

* Knihovna je pomérné peclivé navrzena a implementovana. Jde zde vidét, Ze se autor velmi dobre sezndmil s architekturou
Spring Security a vzory v ném pouzivanymi.

* Prekvapivé neumozniuje snadnou Upravu textu posilanych emailli pomoci Sablon, text je vepsan pfimo do tfidy (tu je vsak
mozné nahradit vlastni implementaci).

* Regularni vyraz dlouhy pres 6 500 znak (!) rozhodné nelze povaZovat za rozumné feSeni pro validaci emailové adresy.

* Musim vytknout de facto absenci dokumentace kédu (JavaDoc), kterd by v nékterych tridach byla potreba (komentare
automaticky generované IDE nepriddavaji Zadnou informacni hodnotu).

2. Velmi jednoducha aplikace demonstrujici vyuziti této knihovny.

* Aplikace umoznuje prihlaseni uzivatele ihned po registraci, pred potvrzenim emailové adresy, coZ je v rozporu se
scéndfem v sekci 2.3.2.
* V aktivaénim emailu se generuje chybnda URL pro potvrzeni adresy.

3. Aplikace demonstrujici spravu uzivatelovych ,zafizeni“ pomoci OAuth 2.0.

* Aplikace poskytuje vlastni implementaci rozhrani TokenStore pro persistenci token(, ta je vSak chybna. Obnovovaci
(refresh) tokeny jsou ukladany pouze jako soucast pristupovych (access) tokend a metoda pro ukladani obnovovacich tokena
je zakomentovana, tedy nefunk¢ni.

* To, co aplikace nazyva ponékud zvlastné ,zafizenimi“, jsou ve skutecnosti pristupové (access) tokeny. Pfi spravné
implementaci TokenStore by takto implementovana revokace ,zatizeni“ neméla kyZeny efekt.

* Aplikaci tedy nelze povazovat za dobrou demonstraci dané funkcionality.

U obou demonstracnich aplikaci zcela chybi dokumentace postupu spusténi a predevsim externich zavislosti. Obé
predpokladaji bézici instanci MySQL, prvni aplikace navic vyZzaduje nahrani schématu do databdze. Potfebny SQL skript je sice
na CD prilozen, aviak zcela mimo adresar vlastniho projektu. Clovék bez znalosti danych technologii by nebyl schopen

demonstracni aplikace spustit.

Kéd obsahuje preklepy v nazvech identifikator( (napf. ,Messanger”, ,validty”) a mensi prohresky proti uznavanym
konvencim a pravidliim psani kddu v jazyce Java.

Hodnotici kritérium: Zpdisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZznosti vyuZiti vysledkd ZP v praxi.

Komentdr:
Implementovana knihovna by bezpochyby byla pfinosnd pro komunitu vyvojara vyuzivajici Spring Security. Bohuzel vSak stéle
nedoslo k jejimu uverejnéni, pfestoZe je to pozadovano v zadani prace.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pti obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:
Co nastane v pfipadé, kdy se uZivatel zaregistruje, ale potvrzovaci e-mail se po cesté ztrati nebo se k nému uzivatel dostane
aZ po vyprseni platnosti tokenu?

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

10. Celkové hodnoceni 75 (C)




gﬁfrist:rslgfarfky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pridmérem ¢i jinou hodnotou vypoctenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Silnou strankou prace je navrhova a implementacni ¢ast vénujici se procesu potvrzeni emailové adresy a resetu hesla. Tyto
procesy jsou sice samy o sobé trividlni, avsak jejich zpracovani v kontextu Spring Security v podobé obecné pouzitelné
knihovny ndro¢nost zvysuje. Tuto ¢ast student zpracoval velmi peclivé.

Naopak ¢ast tykajici se OAuth 2.0 zpracoval pouze v podobé nepfilis povedené, jednoduché demonstracni aplikace. V textu je
zcela opomenuta, vyjma obecné resersi ¢asti.

Nejslabsi strankou prace je resersni Cast, ktera obsahuje fadu technickych nepresnosti, chyb ¢i zmatenych formulaci, a dale
jazykova Uroven prace. Autor zde neprokazal schopnost pfesného technického vyjadfovani a/nebo dobrou znalost nékterych
ze zkoumanych technologii (zejm. OAuth).

Vzhledem k nepfilis vysoké naroc¢nosti prace — soudé podle vystupll — a mnoZstvi nalezenych nedostatkd, navrhuji zndmku C.

Podpis oponenta prace:



