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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentaF k zadani 2=narocnéjsi zadani,

=primérné ndrocné zaddni,
4=lehci, ale jeste dostatecné ndrocné zadani,
5=nedostatecné ndrocné zadani

Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Zadani prace hodnotim jako stfedné obtizné.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni spinéno,
2=zaddni splnéno s mensimi vyhradami,
=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

‘I:ggll,lsdl"(trel,tezgg'pFedloiena’ ZP spliiuje zaddni. V komentafi uvedte body zadani, které nebyly zcela splnény, pfipadné rozsiteni ZP oproti plivodnimu zaddni. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i priciny jednotlivych nedostatkd.

Komentdr:

Cilem prace bylo navrhnout metodologii testovani nastaveni serverU a klientl zabezpeceni spojeni pomoci rodin protokol(
SSL/TLS, a dale ndvrh a implementace testovaciho néstroje. Problematice metodologie se student v préci samostatné
nevénuje. OcCekaval bych, po popsani zakladl protokol(i bude nasledovat navrh metodiky, a teprve pak névrh a
implementace nastroje implementujiciho navrzenou metodiku. Student mél rovnéz jako soucast zadani prostudovat
vhodnost zac¢lenéni navrhovaného nastroje do standardniho softwaru pro skenovani nmap - kapitola 2. na str. 27 tuto cast
zcela postrada. | pres tyto vyhrady povaZuji zadani za splnéné.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splriuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda viechny €asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Prace svym rozsahem splriuje poZzadavky na diplomovou praci.
Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Vécna a logicka aroven 0(F)
prace

Popis kritéria:
Posudte, zda predlozend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.




Komentdr:

Fakticka uroven prace vykazuje vyznamné mnozstvi kritickych chyb. Jako priklad uvadim:

- v praci se zaménuji synchronni Sifry se Siframi symetrickymi (sekce 1.1.2 na str. 4);

- cituji: ,,Obvykle je seznam certifikatl dlvéryhodnych certifikacnich autorit pfimo v operaénim systému” (sekce 1.1.4 str. 5).
V pocitaci jsou pfimo instalovany kofenové certifikaty, nikoliv jen jejich seznam;

- jsou zaménovany Sifrovaci algoritmy s algoritmy po digitalni podpis a zfizeni klice DSA a Diffie-HellmannQv algoritmus jsou
uvadény jako asymetrické Sifry (str. 7);

- cituji: ,,Jeho bezpecnost [Diffie-Hellmann(v alg.] je tedy urcena obtiznosti vyresit (diskrétni) odmocninu v této
multiplikativni grupé.” K prolomeni Diffie-Hellmannova algoritmu je nutné vyresit problém diskrétniho logaritmu (str. 9 odst.
2).

- prace uvadi, Ze Zakon o kybernetické bezpecnosti ¢. 181/2014 Sh. (ZkKB) se povinny pouze pro organy vefejné moci, pfitom
§ 3 ZkKB uvadi osoby povinné k zdkonu a odvétvova kritéra urcuje vyhlaska ¢. 315/2014 Sb (str. 9 sekce 1.1.8).

Logickd uroven prace by méla od sebe odlisit ndvrh metodiky od navrhu nastroje. S vynaloZzenim znacného Usili Ize metodiku
vidét v navrhu testovaciho nastroje.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni drover prace 50 (E)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 12/2014, ¢lanek 3.

Komentdr:

Po formalni strance je prace podprimérna. Na jedné strané student piSe o tom, jak se seznamil s protokoly dikladné, avsak
jejich popis je velmi povrchni a nepfili§ korektni. Na strané 9 zacéina kopie vyhlagky NBU ¢&. 316/2014 Sb. ptilohy €. 3 a kondi
na strané 11. Z tohoto dokumentu kopiruje &ast (cituje jej), ale doporocuje vyhlasky NIST a FIPS (str. 9). Uroveri detailC je
nekonzistentni - napf. u Diffie-Hellmannova algoritmu student zabiha az do matematické Urovné (str. 8), avSak dale pise, ze
sdilené tajemstvi spocitané algoritmem cituji: ,,nelze zpétné rekonstruovat, ani v pfipadé, Ze by Utocnik odchytil veskerou
komunikaci“. Takovouto formulaci povazuji pfinejmensim za nestastnou.

Po jazykové strance obsahuje prace neskutecné mnozstvi anglicismd (handskaku, poisoningu, parsovanim, , nachazim i hrubé
chyby (napf. str. 4 sekce 1.1.3 fadek 2 - strany ... ovéfrily).

Po typografické strance nachazim jen drobné nedostatky (napt. jednoznakova predlozka k na konci radku na téze strané,
apod.), parchant-sirotek na strané 54.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 60 (D)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich materidlG k feseni ZP. Charakterizujte vybér studijnich pramen(. Posudte, zda student vyuZil vSechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledkd a ivah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace uplné a v souladu s citacnimi zvyklostmi a normami.

Komentdr:

Prace obsahuje velké mnozZstvi zdrojQ, avsak nékteré z nich jsou pochybné kvality. Nachazim 5 odkaz(i na Wikipedii. Vétsinou
jde o webové stranky. Jen malo z odkazl sméfuje do knih a védeckych publikaci, které by v oboru kryptografie mély byt
zékladem. Odkazy do kryptografickych knih napf. B. Schneiera anebo byt jen odkaz na pfednaskové materidly predmétu
Bezpe&nost, naprosto chybi, co? se také odrazi na terminologické insuficienci. Razeni literatury neni podle jmén autord, ale
podle vyskytu v praci, coZ ztéZuje orientaci v seznamu literatury.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):
7. Hodnoceni vysledki, 75(Q)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k urovni dosazenych hlavnich vysledk( ZP, napf. k Urovni teoretickych vysledkl, nebo k urovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pripadnou publikaéni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:

Student v praci navrhl a implementoval néstroj pro hodnoceni konfigurace SSL/TLS spojeni. Nastroj Fadné otestoval, bohuzel
i na cizich serverech - seznam.cz, cvut.cz a google.com. Spousténi nastrojl pro testovani na serverech tretich osob je bez
souhlasu vlastnika serveru zakazano, proto nepovazuji za vhodné takové vystupy v praci ukazovat.

Hodnotici kritérium: Zpiisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moznosti vyuziti vysledkd ZP v praxi.




Komentdr:
PouZitelnost vysledkd prace vidim, bohuzel, jako znaéné omezenou, a to z nékolika divodu:

1. Volba implementaéni platformy TypeScript/NodeJS je __naprosto__ nestandardni a zcela mimo oblast penetra¢niho
testovani. V prostredi penetracniho testovani je standardem jazyk Python, pfipadné Ruby pro moduly frameworku
Metasploit. Pro jednodussi projekty se bézné pouziva Shell, nej¢astéji Bash. Student mél analyzovat moznost zapojeni
nastroje do skeneru nmap. U tohoto nastroje bych o¢ekaval, Ze bude soucasti nastroje nmap anebo jiného analyzatoru, napf.
sslyze anebo jako modul pro Metasploit. Tim se ale bohuZel prace nezabyva.

2. Licence v praci uvadi, Ze vysledky prace smi byt pouZity pouze se souhlasem autora. U obdobné prace bych ocekaval GPL,
LGPL, anebo CC BY SA licenci.

Volba implementacni platformy a licence de-facto diskvalifikuji vyuZiti prace i jeji dalsi rozvoj.

Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pripadné dotazy, které by mél student zodpovédét pri obhajobé ZP pred komisi (body oddélte odrazkami).

Otdzky:

1. Vysvétlete rozdil mezi synchronni a symetrickou Sifrou?

2. Vysvétlete, proc jste se rozhodl pro Vasi implementacni platformu?

3. Jaké osoby jsou osoby povinné podle Zdkona o kybernetické bezpecnosti ¢. 181/2014 Sb. v platném znéni a které z nich

| jsou orﬁény verejné moci?
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):
10. Celkové hodnoceni 0 (F)

gﬁfr%sté(rs,ttfa'nr?ky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pradmérem &i jinou hodnotou vypoctenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Prace mohla poskytnout metodiku a nastroj pro hodnoceni konfigurace serverd pouzivajich SSL/TLS spojeni. Vystupem prace

sice nastroj je, avsak je vyvinut na zcela nestandardni bazi, navic s licenci vyZadujici souhlas autora s pouZitim. Tato nestastné
zvolena kombinace de-facto znemoznuje vyuZiti nastroje a zvolena implementacni baze jeho rozvoj. Toto vsak neni dlivodem

nize uvedeného rozhodnuti.

Primarnim dlvodem je, Ze prace obsahuje extrémni mnoZstvi faktickych chyb a terminologickych faux-pas, které jsou podle
mého nazoru neslucitelné s obhajitelnosti prace v oboru Pocitacova bezpecnost. Je naprosto nezbytné ji prepracovat a dat
do poradku.

Pro vyée uvedené nedostatky NEDOPORUCUJI praci k obhajobé a hodnotim ji stupném F (nedostatecné).

Podpis oponenta prace:



