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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimofddné ndroéné zaddni,
komentaF k zadani 2=narocnéjsi zadani,

3=primérné ndroéné zaddni,
4=lehci, ale jeste dostatecné ndrocné zadani,
5=nedostatecné ndrocné zaddni

Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Zadani hodnotim jako priimérné obtizné.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni spinéno,
2=zaddani splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

5g€:|sdl’fcrel,tezrc;£a"piedloiené ZP spliiuje zaddni. V komentafi uvedte body zadani, které nebyly zcela splnény, pfipadné rozsiteni ZP oproti plivodnimu zaddni. Nebylo-li zadani zcela
spInéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pfic¢iny jednotlivych nedostatka.

Komentdr:

Prace splriuje vSechny body zadani, mam ale vyhrady k rozsahu prostudovani moznosti implementovat vyvinuty nastroj jako
zasuvny modul pro penetraéni testovaci software nmap. Rozhodnuti tento modul neimplementovat je zdGvodéno jedinou
vétou v prvnim odstavci kapitoly 2 na str. 27. Nad rdmec zadani student vytvofil nastroj na konverzi znaceni Sifrovacich sad
mezi formatem "TLS Cipher Suite Registry" pouzivanym v RFC 5246 (TLS 1.2) a souvisejicich RFC na jedné strané a formatem
knihovny OpenSSL na strané druhé.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splniuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.
Komentdr:

Prace rozsahem a podrobnosti zpracovani spliiuje pozadavky na diplomovou praci. Pouze diskuse jednodlivych fazi
komunikace pomoci Sifrovanych algoritmﬁ by méla byt v nékterych ¢astech podrobnéjsi a ucelenéjsi.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Vécna a logicka droveri 59 (E)
prace

}I:gg:fdl';relfezrcliz pfedloZena ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepiesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Prace ma dobrou logickou strukturu, avSak po vécné strance ma nedostatky, obsahuje nékteré vécné chyby a nepresnosti a
misty by si zaslouZila preciznéjsi formulace. Pfedevsim v kapitole 1 v popisu technologii a postupll pouZivanych pro
komunikaci pomoci Sifrovanych protokol(. Prikladem nedostatk(l je zaménovani termind "symetrické" a "asymetrické" Sifry s
terminy "asynchronni" a "synchronni" Sifry, na které byl student upozornén vedoucim prace. DalSim pfikladem je zdména
pojm asymetricky Sifrovaci algoritmus a algoritmus pro vyménu sifrovaciho klic¢e. Je viak nutné zminit, Ze tyto nedostatky se

v praci vyskytuji ojedinéle (kazdy cca 2x) a jinde je terminologie az na drobnosti spravna.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):
5. Formalni urovefi prace 90 (A)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 14/2015, ¢lanek 3.




Komentdr:
Z formalniho hlediska je prace napsana odpovidajicim zplsobem, bez zavaznych typografickych prohfeskd. Z jazykového
hlediska by bylo vhodnéjsi pouzivat méné anﬁlick\'/ch terminQ.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
6. Prace se zdroji 70 (C)

Popis kritéria:

Vyjddrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuZil viechny relevantni
zdroje nebo zda se pokousel Fesit jiz vyfeSené problémy. Ovérte, zda jsou vSechny prevzaté prvky radné odliseny od vlastnich vysledku a Gvah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace UplIné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:
Prace se zdroji je na akceptovatelné Urovni. Mnoho zdrojli student ziskal na zakladé vlastni aktivity. Odkazy na wikipedii
slouZi ¢asto jako pocatecni bod pro vyhledani odbornéjsich publikaci, coz je v poradku.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 70(C)
publikaéni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k urovni dosazenych hlavnich vysledk( ZP, napf. k Urovni teoretickych vysledkl, nebo k urovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pripadnou publikaéni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:

Student vytvofril nastroj, ktery analyzuje vystup programu nmap a jeho skriptli pro vyhodnoceni bezpecnosti povolenych verzi
testovaného SSL/TLS protokolu a jeho povolenych Sifrovacich sad. Ovéfuje ¢asovou platnost certifikat( identity serveru a
detekuje zmény certifikatu od drivéjsi konfigurace. Podobny nastroj vytvofril téz pro protokol SSH, ktery vyhodocuje
bezpecnost povolenych verzi protokolu a detekuje zmény verejného klice serveru od drivéjsi konfigurace.

Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZznosti vyuZiti vysledkd ZP v praxi.

Komentdr:

Student implementoval nastroje, které vyhodnocuji vystup programu nmap a jeho vybranych skriptl tak, aby ohodnotil
uroven zabezpeceni testovanych Sifrovacich protokoll. Hlavnim pfinosem je moZnost ohodnoceni bezpeénosti konfigurace
testovanych protokol(i na zakladé kritérii uréenych uzivatelem, coz umozni kontrolu, zda konfigurace odpovida zdkonnym
pozadavkidm ¢i internim normam. Praktické vyuZiti nastroji v bezpecnostni komunité IT mize byt bohuzel omezeno volbou
vytvofit je jako nadstavbu a nikoliv zasuvny modul programu nmap. Nadstavba existujicich nastroji obvykle sjednocuje vice
technologii v komplexni bezpecnostni systém se Sirokym pokrytim rlznych aspektl sitové a pocitaové bezpeénosti. Nastroj s
uzkym zabérem, ktery vyuZziva prevainé vystupl programu nmap, by mél jako zadsuvny modul nmapu lepsi Sanci byt
akceptovan komunitou odborniki v IT bezpelnsosti.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici Skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a:
studenta v pribéhu Feseni 1=vybornd aktivita,

=velmi dobrd aktivita,
3=priimérna aktivita,
4=slabsi, ale jesté dostatecCnd aktivita,
5=nedostatecnd aktivita
9b:
1=vybornd samostatnost,
2=velmi dobra samostatnost,
3=primérnd samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

I;gg:lsdlgcrelfezrg;. byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostatec¢né ptipraven (9a).
Posudte schopnost studenta samostatné tvarci prace (9b).

Komentdr:

Student byl dostatecné aktivni a samostatny, v posledni fazi prace na schizky chodil pravidelné a pfipraven. BohuZel vSak
nékdy byl pfilis samostatny, kdyz se bez vzevrubné analyzy a konzultace rozhodl implementovat vyvinuté ndstroje v rozporu

se zadanim prace jako nadstavbu nmapu, nikoliv jako jeho zasuvny modul.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 69 (D)

Popis kritéria:
Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.




Text hodnoceni:

Hlavni slabinou prace je fakt, Ze vyvinuté nastroje byly implenetovany v rozporu se zadanim prace bez potiebné analyzy.
Zadano bylo ovérit vhodnost vytvofit nastroje jako zasuvné moduly programu nmap. Bez fadného zdlvodnéni ale byly
vytvoreny jako jeho nadstavba. DalSim negativnim aspektem jsou vécné chyby a nevyvazenost jednotlivych ¢asti v kapitole
analyza. Na druhou stranu vysledky prace jsou potencialné uzitecné, predevsim moznost ohodnoceni bezpecnosti
konfigurace testovanych protokol{i na zékladé kritérii urcenych uzivatelem, s cilem umoznit kontrolu, zda konfigurace
odpovida zakonnym poZadavkim ¢i internim normam. UZite¢nou se jevi i automaticka konverze znaceni Sifrovacich sad mezi
formatem "TLS Cipher Suite Registry" a knihovny OpenSSL na strané druhé.

Podpis vedouciho prace:



