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Abstrakt

Tato prace se zabyva kontrolou bezpecné konfigurace sluzeb s vybranymi sif-
rovanymi sitovymi protokoly. Soucasti préice je studie kryptografickych tech-
nologii bézné pouzivanych v sitové komunikaci véetné bezpec¢nostnich aspektt
jejich konfigurace. V préci je navrhnut a implementovan nastroj pro automati-
zované testovani bezpecné konfigurace vybranych sifrovanych sitovych proto-
kol a souvisejicich sluzeb. Néstroj byl otestovan v redlném sitovém prostredi
a je vyuzitelny v praxi.

Klicova slova sitova bezpecnost, Sifrovany sitovy protokol, kontrola konfi-
) )
gurace, navazani spojeni, ovéreni identity, Sifra, ssl, tls, ssh, vpn

Abstract

This thesis deals with verifying secure configuration of services with selected
encrypted network protocols. The thesis includes a study of cryptographic
technologies commonly used in network communications, including security
aspects of their configuration. A part of the thesis is the design and imple-
metation of a testing tool for automated verification of secure configuration
of selected encrypted network protocols and the corresponding services. The
tool has been tested in a real network environment and is usable in real life.

Keywords network security, encrypted network protocol, configuration ve-
rification, identity verification, handshake, cipher, ssl, tls, ssh, vpn
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Uvod

V dnesni dobé je prevazna vétsina komunikace a prenosu informaci uskutec-
néna elektronickou cestou. To prindsi problém bezpec¢nosti a davéryhodnosti
takové komunikace, protoze informace v elektronické podobé je velmi jedno-
duse zfalSovatelna. Na internetu lze najit spoustu navodu, diky kterym muze
kdokoli provadét ruzné kybernetické utoky, pricemz k tomu nepotirebuje hlu-
boké znalosti dané problematiky, protoze obsahuji jednoduché névody krok
po kroku [I]. Je tedy nutné zavadét a pouzivat rizné mechanismy, které nam
poskytnou moznosti jak komunikovat s jistou drovni bezpecnosti, abychom
mohli prendsenym informacim duvérovat. Pii pouzivani téchto bezpecnost-
nich mechanismi je kvalita a divéryhodnost zavisla na spravném nastaveni.
Kontrolou tohoto spravného nastaveni se pravé zabyva tato prace.

Cilem této prace je popsat Casto pouzivané zabezpecené sifové protokoly
a analyzovat aspekty jejich konfigurace, které jsou dulezité pro zaruceni bez-
pecnosti. Konkrétné se jedna o protokoly HT'TPS, SSH, emailové protokoly
a VPN protokoly.

Zejména je v praci provedena studie metod navazéani spojeni (handshake)
pro jednotlivé protokoly a analyza jejich bezpecnostnich rizik, které mohou
byt zpusobeny nevhodnou konfiguraci.

Dale je cilem prace navrhnout a implementovat néstroj, ktery bude au-
tomatizované testovat bezpe¢né nastaveni vybranych zabezpecenych (Sifrova-
nych) protokolu a sluzeb, které je vyuzivaji. Tento néstroj bude fungovat tak,
ze se nakonfiguruje pro testovani konkrétnich sluzeb se sifrovanymi protokoly.
Toto testovani bude mozné spoustét jednorazové s okamzitym vystupem. Také
bude mozné testovani spoustét automatizované v pravidelnych intervalech a
v pripadé vyskytu bezpecnostniho problému automaticky informovat spravce.

Kapitola [1] popisuje vysledky analyzy bézné pouzivanych sSifrovanych pro-
tokolli, souvisejicich sluzeb a jejich konfigurace. Navrh vytvoreného nastroje
je popsan v kapitole [2| a jeho implementace je popsdna v kapitole 3| Kapitola
shrnuje vysledky testovani implementovaného nastroje.






KAPITOLA 1

Analyza

Problém sitové komunikace, tak jak vznikala od svych pocatki, spoc¢iva v nizké
bezpecnosti zdkladnich verzi protokoli [2]. Zakladnimi verzemi je zde myslena
verze bez podpory ovérovani identity, autorizace a bez Sifrovani. Tyto pro-
tokoly uskutecnuji veskerou komunikaci v oteviené (nesifrované) textové ¢i
binarni formé. To znamend, ze pokud tato komunikace vyuziva néjaky ka-
nal, ktery neni pod stoprocentni kontrolou, je tato komunikace z principu
nedtivéryhodna. U internetu i u naprosté vétsiny siti nikdy nelze mit kanal
stoprocentné pod kontrolou uz ze samotného principu fungovani siti, protoze
komunikace probihd pfes uzly (poskytovatele), které nemame moznost ovladat
[3]. U nediavéryhodné komunikace se nelze spolehnout na to, ze:

e komunikace neni odposlouchavana,
e komunikace neni po cesté zamérné ménéna,

e komunikace pochazi z ovéreného zdroje.

Typickym ttokem na takovouto nezabezpecenou komunikaci je tzv. Man-
in-the-Middle (MitM, MiM) ttok [4, B]. Tento ttok spo¢ivd v tom, Ze se
utoc¢nik postavi mezi dva komunikujici subjekty a komunikaci odposlouchava,
pripadné pozménuje. MitM tutok lze pouzit i na zabezpecenou komunikaci,
tam je ale odposlouchavani a pripadné padélani zprav vyrazné ztizeno nebo
pfi spravném pouziti znemoznéno [6].

K tomu, aby byla komunikace bezpec¢nd, je nutné zajistit:

e aby komunikace nebyla odposlouchavana,
e aby komunikace nebyla po cesté zadmérné ménéna,

e aby komunikace probihala mezi ovérenymi subjekty.



1. ANALYZA

Bezpecna komunikace probiha ve dvou krocich:
e navazani komunikace (tzv. handshake) véetné ovéreni identity,

e nisledné sifrovand komunikace.

1.1 Sifrovani obecné

Pri kazdém sifrovani je nutné mit néjaky kli¢ k sifrovani a k desifrovani. Tyto
klice musi ztstat tajné, pricemz jimi musi disponovat obé komunikujici strany
(v pripadé asymetrické Sifry obé strany disponuji jinou ¢asti klice). Jsou tedy
dvé moznosti, prvni je mit klice predem domluvené, zde je slabina sprava
kli¢ii - je nutné zajistit, aby kli¢ nebyl odcizen ¢i jinak kompromitovan. Dru-
hou moznosti je se na kli¢i domluvit pred samotnou komunikaci, zde slabina
spociva v ovéreni identity komunikujicich strana a v samotné vymeéné klice.

1.1.1 Symetrické a asymetrické Sifry

Zakladnim délenim sifrovacich algoritmu je déleni na symetrické a asymetrické
sifry [7]. U symetrickych Sifer je sifrovaci a desifrovaci kli¢ stejny. Asymetrické
sifry maji dva razné klice, jeden pro Sifrovani a jeden pro deSifrovani. Dulezité
je, ze ze znalosti jednoho klice nelze ziskat kli¢ druhy (alespon jednim smérem).

1.1.2 Vyuziti asymetrickych Sifer pri Sifrovani

Asymetrické sifry byvaji vipocetné vice ndro¢né oproti symetrickym Sifram [8),
9, [10]. Z tohoto duvodu se asymetrické Sifry vétsinou nepouzivaji na Sifrovani
prenasenych dat. Pomoci asynchronni sifry si strany obvykle vymeéni sifrovaci
kli¢ k synchronni Siffe a pomoci této synchronni Sifry se pak Sifruji data.
Tato pocatecni navazani spojeni se nazyva handshake. Déle se pri handshaku
pomoci asynchronnich Sifer ovéruje identita komunikujicich stran.

1.1.3 Handshake

K tomu, aby mohla probihat komunikace Sifrované, je tfeba, aby si strany
vyménily Sifrovaci kli¢ a navzajem ovérili identitu druhé strany. Tento proces
se nazyva handshake. Handshake je nejkriti¢téjsi misto bezpecnosti celé ko-
munikace. Je totiz tfeba si spole¢ny kli¢ vyménit tak, aby nebyl odposlechnut
¢i podvrhnut, pricemz tato vymeéna je zapocata nezabezpecenym kandlem.
K tomuto se pouzivaji rizné metody, naptiklad algoritmy RSA key exchange
[11, 12, [7] nebo Diffie-Hellman [I3], [7], které jsou popsany v sekci
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1.1. Sifrovani obecné

1.1.4 Ovéreni identity béhem handshaku

Aby byl handshake davéryhodny, je nutné ovérit, zda opravdu komunikujeme
s tim subjektem, se kterym si myslime. Mohlo by se totiz stat, ze mame sice
velmi dobte zabezpecenou komunikaci, ale komunikujeme pifimo s itoénikem.

Casto se pti komunikaci ovéiuje identita serveru pomoci certifikdtu identity
nebo verejného klice. Klient se obvykle autentizuje kombinaci uzivatelského

Vv,

certifikat ¢i jeho verejny klic.

Ovéreni davéryhodnosti pomoci certifikatu

Duvéryhodnost certifikatu identity zajistuje jeho digitdlni podpis. Duvéry-
hodny certifikat znamend certifikat podepsany certifikacni autoritou, které
vérime. Obvykle je seznam certifikdti divéryhodnych certifika¢nich autorit
primo v opera¢nim systému (pripadné je soucasti software, kterym komuni-
kujeme), je ale mozné do néj zasahovat. Témto certifikdttun se ¥ika kofenové
certifikaty, protoze stoji na vrcholu fetézce duvéry, kterym se iterativné ové-
fuje autenticita certifikdtu serveru a pfipadnych intermediate autorit [14}, [15].

Pokud mame obavu o divéryhodnost téchto kofenovych certifika¢nich au-
torit, mizeme si vytvorit vlastni certifika¢ni autoritu a pomoci ni podepisovat
vlastni certifikaty. Je nutné pak ale certifikat nasi certifikac¢ni autority rozdis-
tribuovat mezi vsechna zarizeni a prohlasit jej za divéryhodny. Je tfeba ale
myslet na to, ze distribuce certifikdtu nasi certifikacni autority musi jit za-
bezpecenou cestou, coz muze byt problém, pokud neméme ke vSem zafizenim
bezpecény ¢i fyzicky pristup.

Pokud tedy méme duvéryhodny certifikat identity komunikac¢niho part-
nera, muzeme pomoci verejného klice v tomto certifikatu zasifrovat data, aby
sla rozsifrovat jen prislusnym soukromym klicem, kterym by méla disponovat
jen strana se kterou chceme komunikovat (napf. server). Vice o asymetrickych

Sifrach v sekci

1.1.5 Sifrovana komunikace

Za predpokladu, ze Sifrovanad komunikace probihd s opravdu tajnymi kli¢i
(znaji je jen komunikujici strany), je kompromitovani komunikace neprav-
dépodobné. Zalezi samozrejmé na kvalité Sifry, ale pri pouziti kvalitni Sifry se
v dne$ni dobé neni t¥eba obavat prolomeni bez znalosti kli¢t [16]. Utok pujde
pravdépodobné smérem k odhaleni kli¢i néjakou postranni metodou, napti-
klad napadenim handshaku, spiSe nez snahou rozsifrovat zpravu jen se znalosti
sifrovaného textu [I7]. Co je a neni kvalitni Sifra se mizeme rozhodnout na
zékladé doporuceni narodnich ¢i soukromych organizaci, které se touto proble-
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1. ANALYZA

7 vrstvy model 5 vrstvy model 4 vrstvy model
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Sitova vrstva Sitova vrstva Sitova vrstva
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Obrazek 1.1: Modely siti

matikou zaobiraji. V dnesni dobé je za kvalitni Sifrovaci algoritmus povazovano
zejména AESH [18].
1.1.6 Sifrovani na sitovych vrstvach

Bezpecnost komunikace (Sifrovani) mize byt provadéno na raznych vrstvich
sitového modelu. V této praci se budeme vénovat predevsim Sifrovani na sitové
a aplika¢ni vrstve.

Referenéni sitové modely

Existuje nékolik referen¢nich sitovych modelt. Na obrazku je diagram
nasledujicich siftovych modelu:

o 7 vistvy model (ISOP/OST) - ISO/IECf] 7498-1:1994 [19],
e 4 vistvy model (TCP/IFf) - RF(ff| 1122 [20], RFC 1123 [21],

e 5 vrstvy model (nékdy pouzivan jako alternativa k TCP/IP modelu).

Sifrovani na sitové vrstveé

Hlavni vyhoda Sifrovani na sitové vrstvé je ta, Zze neni potieba primé podpora
sifrovani pro aplikace pracujici na vrstvé vyssi nez sitové. Sifrovani je tedy
transparentni a je mozné zabezpecit komunikace aplikaci, které samy o sobé

! Advanced Encryption Standard

International Organization for Standardization
30pen Systems Interconnection model
“International Electrotechnical Commission
®Transmission Control Protocol/Internet Protocol
SRequest for Comments



1.1. Sifrovani obecné

sifrovani nepodporuji. K Sifrovani na sifové vrstvé se pouziva protokol IPsedﬂ
[22], ktery je popsan v sekci m

Sifrovani na aplikacni vrstveé

Sifrovani na aplika¢ni (¢i prezentacni) vrstvé vyzaduje piimou podporu apli-
kacemi. Kazda aplikace zde muze pouzit svij vlastni zptsob Sifrovani. Je ale
zvykem pouzit néjaky ovéfeny a funkcéni bezpecnostni protokol a nad nim
postavit protokol s vlastni (jiz bezpeénou) komunikaci.

Napitklad sluzby jako HTTPS] IMAPP, SMTH POP3"| a OpenVPN
pouzivaji pro Sifrovani rodinu protokolu SSIE/TLSE

1.1.7 Konkrétni Sifry

Priklady symetrickych Sifer
e AES - Advanced Encryption Standard,
e DES (3DES) - (Triple) Data Encryption Standard,

e Blowfish.

Priklady asymetrickych Sifer
e RSA - Rivest, Shamir & Adleman,
¢ Diffie-Hellman,
e ElGamal,
e DSA - Digital Signature Algorithm.
Jak jiz bylo zminéno, nejkriti¢téjsi misto celé komunikace je handshake.

Pri handhaku se pravé pouzivaji asymetrické Sifry. Z tohoto diivodu se budeme
v této préaci vénovat predevsim asymetrickym Sifram.

"Internet Protocol Security
8Hypertext Transfer Protocol Secure
9Internet Message Access Protocol
10Simple Mail Transfer Protocol
"Ppost Office Protocol 3

128ecure Sockets Layer

13 Transport Layer Security



1. ANALYZA

RSA

RSA je asymetrickd sifra, kterd umoznuje jak Sifrovani, tak elektronické po-
depisovani [IT]. RSA je zaloZena na tom, Ze existuje par kli¢u - soukromy kli¢
a verejny klic.

Sifrovani pomoci RSA funguje tak, ze data zasifrovand vefejnym klicem
lze rozsifrovat jen soukromym klicem. Strana, ktera chce Sifrovat, ma tedy
k dispozici verejny klic. Pomoci tohoto verejného klice zaSifruje pozadovand
data. Tato zasifrovana data je pak schopny rozsifrovat jen subjekt, ktery dispo-
nuje soukromym klicem. Tato data tedy lze poslat nezabezpecenym kandlem
a lze se spolehnout na to, Ze se k datim nedostane nikdo jiny nez vlastnik
soukromého klice.

Tato myslenka je ovsem platnd pouze za predpokladu, Ze nedojde k pod-
vrzeni verejného klice. Pokud by k takovému podvrzeni doslo, tak lze provést
utok Man-in-the-Middle. Verejné klice jsou ale casto distribuovany jako sou-
¢ast certifikatu o jehoz duvéryhodnosti lze rozhodnout na zdkladé podpisu
divéryhodnych certifika¢nich autorit. Jinak je tfeba verejné klice predat ji-
nym bezpecénym zpusobem, napi. na CD ¢ podobném fyzickém mediu.

Toto sifrovani funguje i opacné, lze sifrovat soukromym klicem a desifrovat
vefejnym klicem. Timto zptsobem se ovéruje autenticita zprav (podpis).

Diffie-Hellman

Diffie-Hellman je algoritmus, ktery umoznuje dvéma a vice strandm bezpecnou
vyménu tajného sifrovaciho klice. Kli¢ ziskany pomoci tohoto algoritmu nelze
zpétné rekonstruovat ani v pripadé, ze by pripadny utoc¢nik odchytil veskerou
komunikaci, protoze ¢ast klice se nikam neukldda ani nikam neposild [13].

Pravdivost tvrzeni o ito¢nikové nemoznosti rekonstrukce Sifrovaciho klice
ziskaného pomoci algoritmu Diffie-Hellman je zaloZena na predpokladu, ze
neexistuje algoritmus, ktery by tento problém vyftesil v polynomialnim case.
Takovy algoritmus dosud neni znam, neni ovsem dokazano, Ze neexistuje. Do-
sud nejlepsi zndmy algoritmus dosahuje kvazi-polynomialniho ¢asu [23].

Diffie-Hellman pro dvé strany (Alice, Bob) [13, [24]

1. strany se dohodnou na verejnych parametrech g a prvocislu p, pricemz
g je generédtor grupy G = (Z;;-),

2. Alice si zvoli tajny parametr a a spoc¢itd x = g% mod p a posle Bobovi,

w

Bob si zvoli tajny parametr b a spocitd y = g® mod p a posle Alici,

-

Alice spoéitd k = y® mod p = (¢” mod p)® mod p = ¢*® mod p,
5. Bob spoéita k = 2* mod p = (¢® mod p)® mod p = ¢g?® mod p,

6. v tuto chvili maji obé strany kli¢ k = ¢®® mod p = ¢** mod p.



1.1. Sifrovani obecné

Takto pomoci algoritmu Diffie-Hellman dojde k vyméné tajného klice mezi
dvéma stranami, pricemz veskera tato komunikace jde nezabezpecenym kané-
lem. Algoritmus lze jednoduse upravit tak, aby fungoval mezi vice stranami.

Dale je dilezité poznamenat, ze v piikladé vyse uvedeném je pouzit al-
goritmus Diffie-Hellman, ktery je zalozen na umocnovani v multiplikativni
grupé nad prirozenymi ¢isly. Jeho bezpecnost je tedy urcena obtiznosti vyrTe-
sit (diskrétni) odmocninu v této multiplikativni grupé. Lze ale pouzit i jiné
nez multiplikativni grupy. Dalsi moznosti je pouzit napriklad aditivni grupu
nad body eliptické kfivky [25] [26].

1.1.8 Zakon o kybernetické bezpecnosti

Od 1. ledna 2015 je v Ceské republice G¢inny zakon o kybernetické bezpecnosti
¢. 181/2014 Sb. Tento zdkon upravuje prava a povinnosti osob a pusobnost a
pravomoci orgédnu vefejné moci v oblasti kybernetické bezpecénosti [27]. Zékon
je povinny pouze pro organy vetrejné moci. Ustanoveni tohoto zédkona lze vsak
vyuzit jako doporuceni pro komeréni nebo soukromou sféru.

Dale je vhodné brat v potaz doporuceni i jinych organizaci, napt. NIST
(National Institute of Standards and Technology) a jeho FIPS (Federal Infor-
mation Processing Standards).

Provadéci predpisy k zakonu o kybernetické bezpec¢nosti

e VIddni narizeni ¢. 315/2014 o odvétvovych kritériich pro urceni prvku
kritické infrastruktury,

e vyhldska ¢. 316/2014 Sb. o kybernetické bezpecnosti,

e vyhldska ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich
urcujicich kritériich.

Minimalni pozadavky na kryptografické algoritmy

Minimélni pozadavky na kryptografické algoritmy jsou urceny v piiloze 3
vyhlasky 316/2014 Sb. Seznam téchto pozadavku je ve trochu zjednodusené
formé vypsén déle. Kompletni seznam je primo v ptiloze vyhlasky [28].

e Symetrické algoritmy:

— Blokové a proudové sifry pro ochranu davérnosti a integrity:
x AES 128, 192, 256,

3DES 112, 168 (omezené pouziti),

Blowfish min. 128 (omezené pouziti),

*

*

*

Kasumi 128 (omezené pouziti),
* Twofish 128-256,
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* Serpent 128, 192, 256,
* Camellia 128, 192, 256,
* SNOW 2.0, SNOW 3G 128, 256,
— Mody Sifrovani s ochranou integrity:
x CCM,
x EAX,
x OCB,
Slozend schémata typu ,,Encrypt-then-MAC*,

*

— Moédy sifrovani:
x CTR,
* OFB,
x CBC,
x CFB,
— Moédy pro ochranu integrity:
HMAC,
CBC-MAC-X9.19 (omezené pouziti),
CBC-MAC-EMAC,
x* CMAC,

*

*
*

e Asymetrické algoritmy:

— Pro technologii digitalniho podpisu:
x DSA 2048,
x EC-DSA 224,
x RSA-PSS 2048,

— Pro procesy dohod na kli¢i a Sifrovani klica:
x DH 2048,
x+ ECDH 224,
+ ECIES-KEM 256,

PSEC-KEM 256,

x ACE-KEM 256,

x+ RSA-OAEP 2048,

* RSA-KEM 2048,

*

e Algoritmy hash funkei:

— SHA1 (omezené pouziti),
— SHA?2 224, 256, 384, 512, 512/224, 512/256,
— SHA3 224, 256, 384, 512,



1.2. SSL/TLS

— SHAKE 128, 256,
— Whirpool,
— RIPEMD 160.

1.2 SSL/TLS

V predchozi sekci bylo popsano obecné, jak se zajistuje bezpecnost sitové ko-
munikace. Zde se konkrétné zamérim na protokoly SSL a TLS. Tyto protokoly
umoznuji zabezpecenou komunikaci pomoci sifrovani, ovéreni identity a auten-
tizace komunikujicich stran. Pouziva se pro zajisténi bezpec¢nosti mnoha exis-
tujicich protokolu (HTTP, POP3, IMAP, SMTP, OpenVPN atd.). Protokol
SSL je starsi verzi protokolu TLS.

Jednotlivé verze SSL
e SSL 2.0 - prvni vefejnd verze, jiz zakdzana v RFC 6176 [29],

e SSL 3.0 (RFC 6101 [30]) - jiz zakdzédna v RFC 7568 [31].

Jednotlivé verze TLS
e TLS 1.0 (RFC 2246 [32)),
e TLS 1.1 (RFC 4346 [33]),
e TLS 1.2 (RFC 5246 [34]),
e TLS 1.3 - neni findlni, v souc¢asné dobé je ve formé draftu [35].

SSL se tedy dnes jiz nedoporucuje pouzivat. Misto toho je vhodné pouzit
protokol TLS v nékteré jeho verzi, ktery je povazovan za bezpeény [31] (pri
pouziti spravnych verzi knihoven, které opravuji chyby a zndmé zranitelnosti).

1.2.1 Verze a zranitelnosti protokold SSL/TLS

V nasledujicich sekcich se budu vénovat bezpecnostnim zranitelnostem a roz-
dilim jednotlivych verzi protokoli SSL a TLS [36].

SSL 2.0

SSL 2.0 je prvni vefejnou verzi. Od brezna 2011 je jiz jeji pouziti zakazano
v RFC 6176 [29]. SSL 2.0 uz by tedy neméla byt povolena ani jako nahradni
metoda (tzv. fallback).

11
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Zavazné bezpecnostni problémy SSL 2.0

SSL 2.0 umoznuje pouziti slabé Sifry se 40 bitovym klicem,

SSL 2.0 umoznuje tto¢nikovi editovat seznam podporovanych Sifer, a
tak donutit server i klienta k pouziti slabé sifry,

SSL 2.0 pouzfva slabou konstrukei MACH]

SSL 2.0 pridédva padding k MAC, priéemz délka paddingu neni pode-
psana, to umoznuje uto¢nikovi mazat konce zprav.

1.2.1.1 SSL 3.0

SSL 3.0 opravuje nékteré bezpecnosti problémy vyskytujici se v 2.0. Je také
zakazéna od Cervna 2015 v RFC 7568 [31]. SSL 3.0 uz by tedy neméla byt
povolena ani jako nahradni (fallback) metoda.

Hlavni vyhody oproti SSL 2.0 vice viz [37, 38]

SSL 3.0 pouziva 128 bitové klice,

SSL 3.0 opravuje chybu, kdy byl ato¢nik schopen editovat seznam pod-
porovanych sifer, a tak donutit server i klienta k pouziti slabé Sifry tim,
ze pridava do handshake hash vSech predchozich handshakii,

SSL 3.0 opravuje slabou konstrukci MAC,
SSL 3.0 spravné podepisuje délku paddingu,

SSL 3.0 presouvé zodpovédnost za volbu Sifrovacich a kompresnich al-
goritmu na server (ve 2.0 klient),

SSL 3.0 umoznuje provést novy handhake uprostred spojeni na zadost
klienta i serveru,

SSL 3.0 umoznuje pouzivat hierarchii certifikatt hlubsi nez 2,

SSL 3.0 zavadi podporu vymeény kli¢i pomoci Diffie-Hellman a Fortezza
algoritmn,

SSL 3.0 podporuje non-RSA certifikaty.

Zavazné bezpecnostni problémy SSL 3.0

SSL 3.0 umoznuje pomoci utoku padding oracle zjistit obsah Sifrovanych
zprav [39].

14 Message Authentication Protocol

12



1.2. SSL/TLS

1.2.1.2 TLS 1.0

TLS 1.0 vychazi z SSL 3.0 jen s malymi rozdily. Protokoly ale i tak nejsou
navzajem kompatibilni [36].

Hlavni vyhody oproti SSL 3.0 [36]

e TLS 1.0 generuje proménlivou délku paddingu (coz stézuje analyzu délky
Zpravy),

e TLS 1.0 pouziva jiné funkce pro generovani klicu,
e TLS 1.0 pouziva findlni HMAJ]
e TLS 1.0 vyzaduje podporu DSS/DP@

e TLS 1.0 nepodporuje vyménu kli¢th pomoci algoritmu Fortrezza a syme-
trického sifrovaciho klice,

e TLS 1.0 zavadi drobné zmény ve zpravach a ukonceni spojeni.

Zavazné bezpecnostni problémy TSL 1.0

e TLS 1.0 umoznuje pomoci ttoku padding oracle zjistit obsah Sifrovanych
zprav (jen v nékterych implementacich) [40].

1.2.1.3 TLS 1.1
Hlavni vyhody oproti TLS 1.0 [36]

e TLS 1.1 zavadi explicitni inicializa¢ni vektory (IV) misto implicitnich
IV (ochrana kvuli atokt na CBC opera¢ni méd),

e TLS 1.1 méni decryption_ failed alert na bad_record_mac alert pri
chybé s paddingem (ochrana kviuli itokia na CBC opera¢ni mod).

Zavazné bezpecnostni problémy TSL 1.1 [36]

e TLS 1.1 umoznuje pomoci utoku padding oracle zjistit obsah Sifrovanych
zprav (jen v nékterych implementacich) [40].

15Keyed-Hash Message Authentication Code
16Digital Signature Standard/Diffie-Hellman
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1.2.1.4 TLS 1.2

Hlavni vyhody oproti TSL 1.1 [36]
e TLS 1.2 nahrazuje kombinaci MD5-SHA-1 za SHA-256

e TLS 1.2 zdsadné méni moznosti, jak server i klient urcuje, které hasho-
vaci a podpisové algoritmy podporuji.

1.2.2 Podporované algoritmy na vyménu klica SSL/TLS

V tabulce jsou podporované algoritmy pro vymeénu klict pro jednotlivé
verze SSL/TLS. V pravé casti tabulky je zndzornéno, které algoritmy jsou
podporované v konkrétnich verzich protokolu [30} B2, 33| [34), 41].

Jednd se pouze o algoritmy podporované, zalezi pak na konfiguraci a im-
plementaci serveru, které podporované algoritmy jsou implementované a po-
volené. Je dillezité pfi konfiguraci dbat na to, aby byly povoleny jen kvalitni
a bezpecné algoritmy.

1.2.3 Podporované Sifrovaci algoritmy SSL/TLS

V tabulce jsou uvedeny podporované Sifrovaci algoritmy pro jednotlivé
verze SSL/TLS [30, 32, 33, 134} 41].

Sifrovaci algoritmy v tabulce jsou pouze podporované. Je pak uréeno kon-
figuraci a implementaci serveru, které sifrovaci algortimy jsou opravdu povo-
lené. Je nutné konfigurovat server tak, aby byly pouzité povolené jen bezpecné
sifrovaci algoritmy.

1.2.4 Knihovna OpenSSL

Knihovna OpenSSL je open source knihovna, kterd implementuje protokoly
SSL a TLS [42]. Knihovna je napsina v jazyce C a lze ji vyuzivat v ruznych
jazycich a na ruznych operacnich systémech.

OpenSSL nejen implementuje mnoho sifrovacich sad SSL a TLS, které
jsou definovany v ptislusnych RFC dokumentech, ale také poskytuje informace
o téchto sifrovacich sadach a kazdou sifrovaci sadu zarazuje do néjaké trovné
bezpec¢nosti (high, medium a low).

OpenSSL lze tedy pouzit pro ohodnoceni bezpecnosti jednotlivych Sifro-
vacich sad. To samozfejmé za predpokladu, ze knihovné OpenSSL a jejim
autoriim v tomto sméru davérujeme a pouzivime aktualni verzi knihovny.

1.2.4.1 Informace a ohodnoceni Sifrovacich sad v OpenSSL

Informace a ohodnoceni Sifrovacich sad v OpenSSL lze ziskat pomoci prikazu
openssl ciphers.

14
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Tabulka 1.1: Podporované algoritmy na vyménu klica SSL/TLS [30} 32} 33,

34, 41
Algoritmus SSL 2.0 | SSL 3.0 | TLS 1.0 | TLS 1.1 | TLS 1.2
RSA Ano Ano Ano Ano Ano
DH-RSA Ne Ano Ano Ano Ano
DHE-RSA Ne Ano Ano Ano Ano
ECDH-RSA Ne Ne Ano Ano Ano
ECDHE-RSA Ne Ne Ano Ano Ano
DH-DSS Ne Ano Ano Ano Ano
DHE-DSS Ne Ano Ano Ano Ano
ECDH-ECDSA Ne Ne Ano Ano Ano
ECDHE-ECDSA Ne Ne Ano Ano Ano
PSK Ne Ne Ano Ano Ano
PSK-RSA Ne Ne Ano Ano Ano
DHE-PSK Ne Ne Ano Ano Ano
ECDHE-PSK Ne Ne Ano Ano Ano
SRP Ne Ne Ano Ano Ano
SRP-DSS Ne Ne Ano Ano Ano
SRP-RSA Ne Ne Ano Ano Ano
Kerberos Ne Ne Ano Ano Ano
DH-ANON Ne Ne Ano Ano Ano
ECDH-ANON Ne Ne Ano Ano Ano

Priklady vyuziti prikazu openssl ciphers

e openssl ciphers °’ALL:eNULLOSTRENGTH’ - vypsani vSsech podporova-

nych Sifer,

e openssl ciphers ’*HIGH@STRENGTH’ - vypséani Sifer s vysokou trovni

bezpecnosti,

e openssl ciphers ’MEDIUM@STRENGTH’ - vypsani Sifer se stfedni tirovni

bezpecnosti,

e openssl ciphers ’LOW:eNULLO@STRENGTH’ - vypsani Sifer s nizkou ¢i
zaddnou urovni bezpecénosti,

e s prepinacem -v vypiSe podrobné jednotlivé ¢asti Sifrovacich sad (viz

sekce [1.2.4.3| a tabulka .

1.2.4.2 Nazvy Sifrovacich sad v OpenSSL

Drobny problém u OpenSSL spociva v tom, ze OpenSSL pouziva jiné vlastni
nazvy Sifrovacich sad oproti RFC dokumenttim, ve kterych jsou specifikovany

15
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1.

Tabulka 1.2: Podporované sifrovaci algoritmy jednotlivych verzi SSL/TLS [30] 32] [33] 34] [41]

Sifra Protokol
Typ Algoritmus Délka klice | SSL 2.0 | SSL 3.0 | TLS 1.0 | TLS 1.1 | TLS 1.2
AES GCM Ne Ne Ne Ne Ano
AES CCM 256, 128 Ne Ne Ne Ne Ano
AES CBC Ne Ne Ano Ano Ano
Camellia GCM 956. 123 Ne Ne Ne Ne Ano
Camellia CBC ’ Ne Ne Ano Ano Ano
ARIA GCM 956. 198 Ne Ne Ne Ne Ano
Blokova Sifra ARIA CBC ’ Ne Ne Ano Ano Ano
SEED CBC 128 Ne Ne Ano Ano Ano
3DES EDE CBC 112 Ano Ano Ano Ano Ano
GOST 28147-89 CNT | 256 Ne Ne Ano Ano Ano
IDEA CBC 128 Ano Ano Ano Ano Ne
56 Ano Ano Ano Ano Ne
DES CBC 40 Ano Ano Ano Ne Ne
RC2 CBC 40 Ano Ano Ano Ne Ne
ChaCha20-Poly1305 256 Ne Ne Ne Ne Ano
Proudova sifra RC4 128 Ano Ano Ano Ano Ano
40 Ano Ano Ano Ne Ne
ZAdna Sifra - - Ne Ano Ano Ano Ano
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jednotlivé verze protokolu SSL/TLS. Pokud tedy chceme pracovat se sprav-
nymi RFC nazvy, tak musime nazvy prekladat. Mapovani z OpenSSL nazv
na RFC nézvy je mozné najit pfimo v manualu k OpenSSL, konkrétné v ma-
nualu prikazu ,openssl ciphers* [43]. Mapovani ndzvi z OpenSSL do RFC
nazvu je v tabulce [I.3]

1.2.4.3 Jednotlivé casti Sifrovaci sady
Sifrovaci sada mé néjaky nazev, pod kterym se skryvaji jednotlivé metody,

které se pouzivaji pro ¢asti Sifrované komunikace.

Napriklad DHE-RSA-AES256-SHA256 predstavuje nasledujici kombinaci:

e DH (Diffie-Hellman) - algoritmus pro vyménu kli¢u. Zpravidla se
jednda asymetricky sifrovaci algoritmus.

e RSA - algoritmus pro autentizaci (zde se tedy nepouzivi RSA pro vy-
meénu kli¢a i kdyz by to bylo mozné). Zde se také zpravidla jednd o asy-
metricky Sifrovaci algoritmus.

e AES 256 - Sifrovaci algoritmus, kterym se Sifruje samotnd komunikace
po handshaku. Zpravidla se jednd symetricky sifrovaci algoritmus, ktery
miuze byt blokovy i proudovy.

e SHA 256 - hashovaci algoritmus.

Ne vzdy je ale z ndzvu uplné ziejmé, jaké jednotlivé algoritmy predsta-
vuje néjaky nazev sifrovaci sady. OpenSSL ale tyto informace poskytuje jako
soucast prikazu ,openssl ciphers®. Konkrétni kombinace pro jednotlivé sif-
rovaci sady ziskané z OpenSSL (verze 1.0.2g) jsou uvedeny v tabulce

Tabulka 1.3: Mapovani nazvu sifrovacich sad z RFC do OpenSSL. Barvy znazornuji

droven bezpecnosti z OpenSSL 1.0.2g (vysoka, , nizk4).
RFC néazev OpenSSL nazev
SSL__RSA_WITH_NULL_MD5 NULL-MD5
SSL__RSA_WITH NULL_SHA NULL-SHA
TLS_DH_ anon WITH AES 128 CBC_SHA ADH-AES128-SHA
TLS_DH_anon_ WITH_AES_ 128 CBC_ SHA256 ADH-AES128-SHA256
TLS DH anon WITH AES 128 GCM_SHAZ256 ADH-AES128-GCM-SHA256

17
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Tabulka 1.3: Mapovani ndzvu Sifrovacich sad z RFC do OpenSSL. Barvy znézornuji
droven bezpecnosti z OpenSSL 1.0.2g (vysokd, stredni, nizkd).

RFC nazev

OpenSSL nazev

TLS_DH__anon_ WITH__AES_256_ CBC_SHA
TLS_DH_anon_ WITH_AES_256__CBC_ SHA256
TLS_DH__anon_ WITH__AES_256_ GCM__SHA384
TLS_DH_anon_ WITH_CAMELLIA_ 128 CBC_SHA
TLS_DH__anon_ WITH__CAMELLIA_256_ CBC__SHA
TLS_DH_anon_ WITH_RC4_ 128 MD5
TLS_DH__anon_ WITH_SEED__CBC_SHA
TLS_DH_DSS_WITH_ AES_ 128 CBC__SHA
TLS_DH_DSS_WITH__AES_128 CBC_SHA256
TLS _DH_DSS_WITH_ AES 128 GCM__SHA256
TLS_DH_DSS_WITH__AES_256_CBC_SHA
TLS_DH_DSS_WITH_AES_256_CBC__SHA256
TLS_DH_DSS_WITH__AES_256_ GCM__SHA384
TLS_DH_DSS_WITH_ CAMELLIA_ 128 CBC_SHA
TLS_DH_DSS_WITH_CAMELLIA_ 256__CBC_SHA
TLS_DH_DSS_WITH_SEED_CBC_SHA
TLS_DH_RSA_WITH_AES_128 CBC_SHA
TLS_DH_RSA_WITH_ AES 128 CBC_SHA256
TLS_DH_RSA_WITH_AES_ 128 GCM__SHA256
TLS_DH_RSA_WITH_ AES_256_CBC_SHA
TLS_DH_RSA_WITH_AES_256_CBC_SHA256
TLS_DH_RSA_WITH_ AES_256_GCM__SHA384
TLS_DH_RSA_WITH_CAMELLIA_128 CBC_SHA
TLS_DH_RSA_WITH CAMELLIA_ 256_CBC_SHA
TLS_DH_RSA_WITH_SEED_CBC_SHA
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
TLS_DHE_DSS_WITH_AES_ 128 CBC_SHA
TLS_DHE_DSS_WITH_ AES_ 128 CBC_SHA256
TLS_DHE_DSS_WITH_AES_128 GCM_SHA256
TLS_DHE_DSS_WITH_ AES_256_CBC_SHA
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256
TLS_DHE_DSS_WITH_ AES_ 256 _GCM__SHA384
TLS_DHE_DSS_WITH_ CAMELLIA_ 128 CBC_SHA
TLS_DHE_DSS_WITH_CAMELLIA_256_CBC_SHA
TLS_DHE_DSS_WITH_SEED_CBC_SHA
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_ 128 GCM__SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM__SHA384
TLS_DHE_RSA_WITH_CAMELLIA_ 128 CBC_SHA
TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA
TLS_DHE_RSA_WITH_SEED CBC_SHA
TLS_ECDH__anon_ WITH_3DES_EDE__CBC_SHA
TLS_ECDH_anon_ WITH__AES_128 CBC_SHA
TLS_ECDH__anon_ WITH__AES_256_CBC_SHA
TLS__ECDH_anon_ WITH_NULL_ SHA

TLS _ECDH__anon_ WITH_RC4_ 128 SHA
TLS_ECDH_ECDSA_WITH_ 3DES_EDE_CBC_SHA
TLS_ECDH_ECDSA_WITH__AES_ 128 CBC_SHA
TLS_ECDH_ECDSA_WITH_ AES_128 CBC_SHA256

TLS _ECDH_ECDSA_ WITH_ AES 128 GCM__SHA256

TLS_ECDH_ECDSA_ WITH_ AES_ 256 _CBC_SHA
TLS ECDH_ ECDSA WITH AES 256 _CBC_SHA384
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ADH-AES256-SHA
ADH-AES256-SHA256
ADH-AES256-GCM-SHA384
ADH-CAMELLIA128-SHA
ADH-CAMELLIA256-SHA
ADH-RC4-MD5
ADH-SEED-SHA
DH-DSS-AES128-SHA
DH-DSS-AES128-SHA256
DH-DSS-AES128-GCM-SHA256
DH-DSS-AES256-SHA
DH-DSS-AES256-SHA256
DH-DSS-AES256-GCM-SHA384
DH-DSS-CAMELLIA128-SHA
DH-DSS-CAMELLIA256-SHA
DH-DSS-SEED-SHA
DH-RSA-AES128-SHA
DH-RSA-AES128-SHA256
DH-RSA-AES128-GCM-SHA256
DH-RSA-AES256-SHA
DH-RSA-AES256-SHA256
DH-RSA-AES256-GCM-SHA384
DH-RSA-CAMELLIA128-SHA
DH-RSA-CAMELLIA256-SHA
DH-RSA-SEED-SHA
EDH-DSS-DES-CBC3-SHA
DHE-DSS-AES128-SHA
DHE-DSS-AES128-SHA256
DHE-DSS-AES128-GCM-SHA256
DHE-DSS-AES256-SHA
DHE-DSS-AES256-SHA256
DHE-DSS-AES256-GCM-SHA384
DHE-DSS-CAMELLIA128-SHA
DHE-DSS-CAMELLIA256-SHA
DHE-DSS-SEED-SHA
EDH-RSA-DES-CBC3-SHA
DHE-RSA-AES128-SHA
DHE-RSA-AES128-SHA256
DHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES256-SHA
DHE-RSA-AES256-SHA256
DHE-RSA-AES256-GCM-SHA384
DHE-RSA-CAMELLIA128-SHA
DHE-RSA-CAMELLIA256-SHA
DHE-RSA-SEED-SHA
AECDH-DES-CBC3-SHA
AECDH-AES128-SHA
AECDH-AES256-SHA
AECDH-NULL-SHA
AECDH-RC4-SHA
ECDH-ECDSA-DES-CBC3-SHA
ECDH-ECDSA-AES128-SHA
ECDH-ECDSA-AES128-SHA256
ECDH-ECDSA-AES128-GCM-SHA256
ECDH-ECDSA-AES256-SHA
ECDH-ECDSA-AES256-SHA384



1.2. SSL/TLS

Tabulka 1.3: Mapovani ndzvu sSifrovacich sad z RFC do OpenSSL. Barvy znézornuji
droven bezpecnosti z OpenSSL 1.0.2g (vysoka, stredni, nizkd).

RFC nazev

OpenSSL nazev

TLS_ECDH_ECDSA_WITH_AES_ 256_GCM_SHA384
TLS ECDH ECDSA WITH NULL_ SHA

TLS ECDH_ECDSA_WITH RC4 128 SHA

TLS ECDH RSA_ WITH 3DES EDE CBC_SHA
TLS_ECDH_RSA_WITH AES_128 CBC_SHA

TLS ECDH RSA_ WITH AES 128 CBC_SHA256
TLS_ECDH_RSA_WITH AES 128 GCM_SHA256
TLS ECDH RSA_ WITH AES 256 CBC_SHA

TLS ECDH_RSA_WITH AES_256_CBC_SHA384
TLS ECDH RSA WITH AES 256 GCM SHA384
TLS_ECDH_RSA_WITH NULL_SHA

TLS ECDH RSA WITH RC4 128 SHA

TLS ECDHE ECDSA_WITH 3DES_EDE CBC_SHA
TLS ECDHE ECDSA_ WITH AES 128 CBC_SHA
TLS ECDHE ECDSA_WITH AES_128 CBC_SHA256
TLS ECDHE ECDSA_ WITH AES 128 GCM_SHA256
TLS ECDHE ECDSA_WITH AES 256_CBC_SHA
TLS ECDHE ECDSA_ WITH AES 256 _CBC_SHA384
TLS_ECDHE ECDSA_ WITH AES 256 GCM_SHA384
TLS ECDHE ECDSA_ WITH NULL SHA

TLS ECDHE ECDSA_ WITH RC4 128 SHA

TLS ECDHE RSA WITH 3DES EDE CBC_SHA
TLS ECDHE RSA WITH AES 128 CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS ECDHE RSA WITH AES 128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS ECDHE RSA WITH AES 256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS ECDHE RSA WITH NULL_ SHA

TLS ECDHE RSA WITH RC4 128 SHA

TLS PSK_WITH 3DES_EDE CBC_SHA

TLS PSK_WITH AES_128 CBC_SHA

TLS PSK_WITH AES 256 CBC_SHA

TLS PSK_WITH RC4 128 SHA

TLS RSA_ WITH 3DES EDE CBC_SHA
TLS_RSA_WITH_AES_128 CBC_SHA

TLS RSA_WITH AES 128 CBC_SHA256
TLS_RSA_WITH_AES_128 GCM_SHA256

TLS RSA_WITH AES 256 _CBC_SHA
TLS_RSA_WITH_ AES_256_CBC_SHA256

TLS RSA_WITH AES 256 GCM_SHA384
TLS_RSA_WITH CAMELLIA_ 128 CBC_SHA

TLS RSA_ WITH CAMELLIA 256 CBC_SHA

TLS RSA_WITH NULL_MD5

TLS RSA_ WITH NULL SHA

TLS_RSA_WITH NULL_SHA256

TLS RSA_ WITH RC4 128 MD5

TLS_ RSA_WITH_ RC4 128 SHA

TLS RSA_ WITH SEED CBC_SHA

ECDH-ECDSA-AES256-GCM-SHA384
ECDH-ECDSA-NULL-SHA
ECDH-ECDSA-RC4-SHA
ECDH-RSA-DES-CBC3-SHA
ECDH-RSA-AES128-SHA
ECDH-RSA-AES128-SHA256
ECDH-RSA-AES128-GCM-SHA256
ECDH-RSA-AES256-SHA
ECDH-RSA-AES256-SHA384
ECDH-RSA-AES256-GCM-SHA384
ECDH-RSA-NULL-SHA
ECDH-RSA-RC4-SHA
ECDHE-ECDSA-DES-CBC3-SHA
ECDHE-ECDSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES256-SHA
ECDHE-ECDSA-AES256-SHA384
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-ECDSA-NULL-SHA
ECDHE-ECDSA-RC4-SHA
ECDHE-RSA-DES-CBC3-SHA
ECDHE-RSA-AES128-SHA
ECDHE-RSA-AES128-SHA256
ECDHE-RSA-AES128-GCM-SHA256
ECDHE-RSA-AES256-SHA
ECDHE-RSA-AES256-SHA384
ECDHE-RSA-AES256-GCM-SHA384
ECDHE-RSA-NULL-SHA
ECDHE-RSA-RC4-SHA
PSK-3DES-EDE-CBC-SHA
PSK-AES128-CBC-SHA
PSK-AES256-CBC-SHA
PSK-RC4-SHA

DES-CBC3-SHA

AES128-SHA

AES128-SHA256
AES128-GCM-SHA256

AES256-SHA

AES256-SHA256
AES256-GCM-SHA384
CAMELLIA128-SHA
CAMELLIA256-SHA

NULL-MD5

NULL-SHA

NULL-SHA256

RC4-MD5

RC4-SHA

SEED-SHA

Tabulka 1.4: Césti Sifrovacich sad SSL/TLS podle OpenSSL. Barvy znazoriuji tro-
ven bezpec¢nosti z OpenSSL 1.0.2g (vysokd, stredni, nizka).

Niazev (OpenSSL) Vymeéna kliéa

Auth. Sifra MAC

ADH-AES128-GCM-SHA256 DH

None AESGCM(128) AEAD
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1. ANALYZA

Tabulka 1.4: Césti Sifrovacich sad SSL/TLS podle OpenSSL. Barvy znazoriiuji tro-
ven bezpec¢nosti z OpenSSL 1.0.2g (vysokd, stredni, nizka).

Nazev (OpenSSL) Vyména kli¢d  Auth. Sifra MAC
ADH-AES128-SHA DH None AES(128) SHA1
ADH-AES128-SHA256 DH None AES(128) SHA256
ADH-AES256-GCM-SHA384 DH None AESGCM(256) AEAD
ADH-AES256-SHA DH None AES(256) SHA1
ADH-AES256-SHA256 DH None AES(256) SHA256
ADH-CAMELLIA128-SHA DH None Camellia(128) SHA1
ADH-CAMELLIA256-SHA DH None Camellia(256) SHA1
ADH-DES-CBC3-SHA DH None 3DES(168) SHA1
ADH-DES-CBC3-SHA DH None 3DES(168) SHA1
ADH-RC4-MD5 DH None RC4(128) MD5
ADH-RC4-MD5 DH None RC4(128) MD5
ADH-SEED-SHA DH None SEED(128) SHA1
AECDH-AES128-SHA ECDH None AES(128) SHA1
AECDH-AES256-SHA ECDH None AES(256) SHA1
AECDH-DES-CBC3-SHA ECDH None 3DES(168) SHA1
AECDH-NULL-SHA ECDH None None SHA1
AECDH-RC4-SHA ECDH None RC4(128) SHA1
AES128-GCM-SHA256 RSA RSA AESGCM(128) AEAD
AES128-SHA RSA RSA AES(128) SHA1
AES128-SHA256 RSA RSA AES(128) SHA256
AES256-GCM-SHA384 RSA RSA AESGCM(256) AEAD
AES256-SHA RSA RSA AES(256) SHA1
AES256-SHA256 RSA RSA AES(256) SHA256
CAMELLIA128-SHA RSA RSA Camellia(128) SHA1
CAMELLIA256-SHA RSA RSA Camellia(256) SHA1
DES-CBC3-SHA RSA RSA 3DES(168) SHA1
DES-CBC3-SHA RSA RSA 3DES(168) SHA1
DH-DSS-AES128-GCM-SHA256 DH/DSS DH AESGCM(128) AEAD
DH-DSS-AES128-SHA DH/DSS DH AES(128) SHA1
DH-DSS-AES128-SHA256 DH/DSS DH AES(128) SHA256
DH-DSS-AES256-GCM-SHA384 DH/DSS DH AESGCM(256) AEAD
DH-DSS-AES256-SHA DH/DSS DH AES(256) SHA1
DH-DSS-AES256-SHA256 DH/DSS DH AES(256) SHA256
DH-DSS-CAMELLIA128-SHA DH/DSS DH Camellia(128) SHA1
DH-DSS-CAMELLIA256-SHA DH/DSS DH Camellia(256) SHA1
DH-DSS-DES-CBC3-SHA DH/DSS DH 3DES(168) SHA1
DH-DSS-SEED-SHA DH/DSS DH SEED(128) SHA1
DHE-DSS-AES128-GCM-SHA256 DH DSS AESGCM(128) AEAD
DHE-DSS-AES128-SHA DH DSS AES(128) SHA1
DHE-DSS-AES128-SHA256 DH DSS AES(128) SHA256
DHE-DSS-AES256-GCM-SHA384 DH DSS AESGCM(256) AEAD
DHE-DSS-AES256-SHA DH DSS AES(256) SHA1
DHE-DSS-AES256-SHA256 DH DSS AES(256) SHA256
DHE-DSS-CAMELLIA128-SHA DH DSS Camellia(128) SHA1
DHE-DSS-CAMELLIA256-SHA DH DSS Camellia(256) SHA1
DHE-DSS-SEED-SHA DH DSS SEED(128) SHA1
DHE-RSA-AES128-GCM-SHA256 DH RSA AESGCM(128) AEAD
DHE-RSA-AES128-SHA DH RSA AES(128) SHA1
DHE-RSA-AES128-SHA256 DH RSA AES(128) SHA256
DHE-RSA-AES256-GCM-SHA384 DH RSA AESGCM(256) AEAD
DHE-RSA-AES256-SHA DH RSA AES(256) SHA1
DHE-RSA-AES256-SHA256 DH RSA AES(256) SHA256
DHE-RSA-CAMELLIA128-SHA DH RSA Camellia(128) SHA1
DHE-RSA-CAMELLIA256-SHA DH RSA Camellia(256) SHA1
DHE-RSA-SEED-SHA DH RSA SEED(128) SHA1
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1.2. SSL/TLS

Tabulka 1.4: Césti Sifrovacich sad SSL/TLS podle OpenSSL. Barvy znazoriuji tro-

venl bezpec¢nosti z OpenSSL 1.0.2g (vysokd, stredni, nizka).

Nazev (OpenSSL) Vyména kli¢ad  Auth. Sifra MAC
DH-RSA-AES128-GCM-SHA256 DH/RSA DH AESGCM(128) AEAD
DH-RSA-AES128-SHA DH/RSA DH AES(128) SHA1
DH-RSA-AES128-SHA256 DH/RSA DH AES(128) SHA256
DH-RSA-AES256-GCM-SHA384 DH/RSA DH AESGCM(256) AEAD
DH-RSA-AES256-SHA DH/RSA DH AES(256) SHA1
DH-RSA-AES256-SHA256 DH/RSA DH AES(256) SHA256
DH-RSA-CAMELLIA128-SHA DH/RSA DH Camellia(128) SHA1
DH-RSA-CAMELLIA256-SHA DH/RSA DH Camellia(256) SHA1
DH-RSA-DES-CBC3-SHA DH/RSA DH 3DES(168) SHA1
DH-RSA-SEED-SHA DH/RSA DH SEED(128) SHA1
ECDH-ECDSA-AES128-GCM-SHA256 ECDH/ECDSA ECDH AESGCM(128) AEAD
ECDH-ECDSA-AES128-SHA ECDH/ECDSA ECDH  AES(128) SHA1
ECDH-ECDSA-AES128-SHA256 ECDH/ECDSA ECDH AES(128) SHA256
ECDH-ECDSA-AES256-GCM-SHA384 ECDH/ECDSA  ECDH AESGCM(256) AEAD
ECDH-ECDSA-AES256-SHA ECDH/ECDSA ECDH AES(256) SHA1
ECDH-ECDSA-AES256-SHA384 ECDH/ECDSA ECDH AES(256) SHA384
ECDH-ECDSA-DES-CBC3-SHA ECDH/ECDSA ECDH 3DES(168) SHA1
ECDH-ECDSA-NULL-SHA ECDH/ECDSA ECDH None SHA1
ECDH-ECDSA-RC4-SHA ECDH/ECDSA ECDH RC4(128) SHA1
ECDHE-ECDSA-AES128-GCM-SHA256 ECDH ECDSA  AESGCM(128) AEAD
ECDHE-ECDSA-AES128-SHA ECDH ECDSA  AES(128) SHA1
ECDHE-ECDSA-AES128-SHA256 ECDH ECDSA  AES(128) SHA256
ECDHE-ECDSA-AES256-GCM-SHA384 ECDH ECDSA AESGCM(256) AEAD
ECDHE-ECDSA-AES256-SHA ECDH ECDSA  AES(256) SHA1
ECDHE-ECDSA-AES256-SHA384 ECDH ECDSA AES(256) SHA384
ECDHE-ECDSA-DES-CBC3-SHA ECDH ECDSA 3DES(168) SHA1
ECDHE-ECDSA-NULL-SHA ECDH ECDSA None SHA1
ECDHE-ECDSA-RC4-SHA ECDH ECDSA RC4(128) SHA1
ECDHE-RSA-AES128-GCM-SHA256 ECDH RSA AESGCM(128) AEAD
ECDHE-RSA-AES128-SHA ECDH RSA AES(128) SHA1
ECDHE-RSA-AES128-SHA256 ECDH RSA AES(128) SHA256
ECDHE-RSA-AES256-GCM-SHA384 ECDH RSA AESGCM(256) AEAD
ECDHE-RSA-AES256-SHA ECDH RSA AES(256) SHA1
ECDHE-RSA-AES256-SHA384 ECDH RSA AES(256) SHA384
ECDHE-RSA-DES-CBC3-SHA ECDH RSA 3DES(168) SHA1
ECDHE-RSA-NULL-SHA ECDH RSA None SHA1
ECDHE-RSA-RC4-SHA ECDH RSA RC4(128) SHA1
ECDH-RSA-AES128-GCM-SHA256 ECDH/RSA ECDH AESGCM(128) AEAD
ECDH-RSA-AES128-SHA ECDH/RSA ECDH AES(128) SHA1
ECDH-RSA-AES128-SHA256 ECDH/RSA ECDH AES(128) SHA256
ECDH-RSA-AES256-GCM-SHA384 ECDH/RSA ECDH AESGCM(256) AEAD
ECDH-RSA-AES256-SHA ECDH/RSA ECDH AES(256) SHA1
ECDH-RSA-AES256-SHA384 ECDH/RSA ECDH AES(256) SHA384
ECDH-RSA-DES-CBC3-SHA ECDH/RSA ECDH 3DES(168) SHA1
ECDH-RSA-NULL-SHA ECDH/RSA ECDH None SHA1
ECDH-RSA-RC4-SHA ECDH/RSA ECDH RC4(128) SHA1
EDH-DSS-DES-CBC3-SHA DH DSS 3DES(168) SHA1
EDH-DSS-DES-CBC3-SHA DH DSS 3DES(168) SHA1
EDH-RSA-DES-CBC3-SHA DH RSA 3DES(168) SHA1
EDH-RSA-DES-CBC3-SHA DH RSA 3DES(168) SHA1
NULL-MD5 RSA RSA None MD5
NULL-MD5 RSA RSA None MD5
NULL-SHA RSA RSA None SHA1
NULL-SHA RSA RSA None SHA1
NULL-SHA256 RSA RSA None SHA256
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Tabulka 1.4: Césti Sifrovacich sad SSL/TLS podle OpenSSL. Barvy znazortiuji tro-

ven bezpecnosti z OpenSSL 1.0.2g (vysoka, , nizka).
Nazev (OpenSSL) Vyména kli¢d  Auth. Sifra MAC
PSK-AES128-CBC-SHA PSK PSK AES(128) SHA1
PSK-AES256-CBC-SHA PSK PSK AES(256) SHA1

SSH (Secure Shell) zprostiedkovavéa zabezpeceny kandl mezi klientem a serve-
rem [44]. Standardni vyuziti je vzdélena prikazovéa radka.

Protokol SSH lze ale pouzit i na [44]:
e tunelovani,
e presmérovani TCP portu,

e X11 spojeni (X11 je okénkovy systém - lze tedy prendset i okenni apli-
kace),

e piendeni soubori (SCP7| SFTPS).

1.3.1 Verze SSH

SSH verze 1.0

SSH verze 1 vznikla v roce 1995 za 1icelem nahrazeni nezabezpecenych vzda-
lenych piikazovych fadku (Telnet, rlogin, rsh).

Od roku 2001 je zndma zranitelnost protokolu SSH verze 1 vici utoku
MitM [45], [46]. Z tohoto duvodu je doporucené pouzivat SSH verze 2 a verzi
SSH 1 uplné zakézat.

SSH verze 2

SSH protokol verze 2 je nastupce verze 1. Verze 2 neni kompatibilni s verzi 1.
SSH 2 je definovana standardem RFC a ma nasledujici interni architekturu.

17Secure copy
18Secure File Transfer Protocol
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1.4. VPN protokoly

volek@volek-pc-vm-ubunku: ~
volek@volek=-pc-vm=-ubuntu:~$ ssh 192.168.08.19

The authenticity of host '192.168.0.19 (192.168.0.19)' can't be established.
ECDSA key fingerprint is SHA256:VOhbDAMBTAQtN+BOuDTOLI+IvX7s5H/dRDwiDOCReMs .
Are you sure you want to continue connecting (yes/no)?

Obrazek 1.2: Ukazka potvrzeni fingerprintu pii ptripojeni na SSH server

Interni architektura SSH 2:
e prenosova (transportni) vrstva - RFC 4253 [47],
e ovéfeni uzivatele (autentizace) - RFC 4252 [44],

e spojova (connection) vrstva - RFC 4254 [48].

1.3.2 Pripojeni na SSH

Pti prvnim pripojovani na SSH server musi klient potvrdit otisk verejného
klice (key fingerprint), viz obrazek V pripadé utoku MitM je ale vefejny
kli¢ podvrzeny, ma tak jiny otisk. Je ale béznym zvykem, ze to lidé prilis
nekontroluji. Pripadné si pfi prvnim spojeni zkontroluji jen par prvnich a
poslednich znakt otisku.

Je ale mozné ovérovat fingerprint pomoci SSHFPH DN@ zdznamu (RFC
4255 [49]). To znamend, Ze se vytvori pro danou adresu tento zdznam v DNS
tabulce a ovéfeni probéhne automatiky. Je zde ale nutna podpora SSH klienta.
Tuto metodu je vhodné kombinovat s DNSSEQE7 ktery zajistuje integritu
DNS zaznami.

Ukazka SSHFP DNS zaznamu

host.example.com. SSHFP 2 1 123456789abcdef67890123456789ab. ..

1.4 VPN protokoly

Existuje fada protokolti pro VPN (Virtual Private Network). VPN umoziiuje
lidem pripojovat se vzdalené do napriklad firemni sité, kdyz jsou mimo kan-
celar. V tomto pripadé je témér nutnosti zajistit bezpecnost a divéryhodnost
takového pripojeni [50, 5I]. V této praci se budu vénovat témto VPN sluzbdm:
PPTP, OpenVPN a L2TP /IPsec.

19SSH Fingerprint
2°Domain Name System
2!'Domain Name System Security Extensions
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1.4.1 PPTP

PPTP (Point-to-Point Tunneling Protocol) je zastaraly VPN protokol defino-
vany v RFC 2637 [52]. PPTP je nativné podporovany ve Windows od verze
95. Je velmi jednoduchy na konfiguraci a pouzivani.

Bezpecnost PPTP

V roce 2012 byl prolomen protokol MS—CHAPVQF_ZI [53]. Od této doby jiz neni
protokol PPTP povazovan za bezpeény a tedy na komunikaci pres PPTP lze
nahliZzet jako na nesifrovanou. Misto protokolu PPTP by mél byt pouzit jiny
VPN protokol, napt. OpenVPN nebo L2TPE5]/IPSec.

1.4.2 OpenVPN

OpenVPN je open source technologie k vytvareni VPN spojeni. OpenVPN
umorziuje vytvaret VPN tunely na vrstvé 2 (Ethernet tunel) i na vrstvé 3 (IP
tunel) pétivrstvého sitového modelu.

OpenSSL muze bézet na libovolném portu a podporuje protokoly TCP
i UDP@ Je tedy mozné vést VPN spojeni pres NAT@ a firewall, protoze
se komunikace jevi tfeba jako normalni webova komunikace na portu 443
(standardné HTTPS).

OpenVPN je rychly VPN protokol, je rychlejsi nez PPTP i L2TP [54]. Na
rozdil od VPN typu PPTP a L2TP /TPsec neni OpenVPN nativné podporovan
v operacnim systému Windows. Je tedy nutné instalovat specidlniho klienta.

Bezpecnost OpenVPN

OpenVPN je postavena na protokolech SSL/TLS a pouziva knihovnu OpenSSL
[55]. Bezpecnost OpenVPN vychazi z bezpecnosti protokoli SSL/TLS a kniho-
vny OpenSSL. Ohledné bezpec¢nosti OpenVPN tedy plati vse, co bylo disku-
tovano v sekci vénované protokolum SSL/TLS.

1.4.3 L2TP/IPsec

Protokol L2TP (Layer 2 Tunneling Protocol) je VPN protokol, ktery pracuje
na 3. (sitové) vrstvé pétivrstvého sitového modelu. To neodpovida nazvu (La-
yer 2 ...), protoze nazev pracuje s Ctyfvrstvym modelem (TCP/IP model).
L2TP samo o sobé nepodporuje zadné Sifrovani, protokol umoznuje jen tune-
lovani [56]. Z tohoto divodu se pravé pouziva spolené s jinym protokolem

22Microsoft Challenge-Handshake Authentication Protocol
23Layer 2 Tunneling Protocol

24User Datagram Protocol

2’Network address translation
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zajistujicim Sifrovani a bezpecnost. L2TP se pouziva spolecné se skupinou
protokolua IPsec.

Vzhledem k tomu, ze pakety musi projit dvéma procesy - zabaleni do L2TP
a pak do IPsec, tak L2TP je o néco pomalejsi, nez napiiklad OpenVPN [54].

IPsec

IPsec je skupina protokolti, zajistujicich zabezpeceni IP komunikace. Jedna se
tedy o rozsireni IP protokolu o autentizaci a sifrovani na 3. (sifové) vrstve pé-
tivrstvého sitového modelu. IPsec 1ze pouzit jako rozsiteni pro IPv4. V pripadé
nové verze IP protokolu je IPsec primo souc¢asti specifikace IPv6 [57]. IPsec je
definovany v desitkach RFC dokumenti, z nichz hlavni jsou RFC 2401 [58] a
RFC 2411 [59].

V ramci handshaku a nasledné komunikace lze pouzit velkou fadu algo-
ritma pro vyménu klici, autorizaci a sifrovani. Tyto podporované algoritmy
jsou definovany v RFC 7321 [60]. U kazdého algoritmu je zde definovano, zda
musi/mize/nesmi byt podporovan. Je tedy nutné spravné konfigurovat pro-
vozovanou VPN sluzbu tak, aby byly povolené jen bezpecné algoritmy.

Médy IPsec
IPsec miuze pracovat ve dvou médech [61]:

e Tunnel mode - cely puvodni paket je zaSifrovan a je priddna nova hla-
vicka. Vyhoda tohoto médu je ta, ze nelze odhalit IP adresu odesilatele.

e Transport mode - sifruji se pouze data. IP hlavicka zlstava a doplni
se IPsec hlavicka. Zde pak pak odhalitelna IP adresa odesilatele. Tento
madd je vyuzivan v nativnim L2TP /IPsec klientu ve Windows.

Protokoly IPsec
Jak jiz bylo zminéno vyse, tak IPsec je skupina protokolu [61]:

e Authentication Header (AH) - dnes uz je zastaraly a prili§ se nepou-
ziva. Zajistuje integritu a autentizaci zdroje. Pouziva na zac¢atku domlu-
veny spolecny kli¢ hashovaci funkce. Do hlavicky pridava poradové ¢islo
paketu. Vyuziva protokol IP ¢islo 51.

e Encapsulating Security Payload (ESP) - Zajistuje integritu a au-
tentizaci zdroje. Pouziva Sifrovaci algoritmy. Vyuziva protokol IP 50.
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Security Association

Security Association (SA) je skupina algoritmi a parametri (napr. kli¢a),
které IPsec pouziva k autentizaci a Sifrovani komunikace. Na SA se jednotlivé
strany domluvi pomoci protokolu ISAKMP@IK@ [62]. SA je vyuzivéna jen
pro komunikaci jednim smérem. Obousmérna komunikace je tedy zabezpecena
pomoci dvojice SA.

26Internet Security Association and Key Management Protocol
2"Internet Key Exchange
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KAPITOLA

Navrh testovaciho nastroje

Cilem této prace je vytvorit nastroj pro automatizované testovani bezpec-
ného nastaveni vybranych sluzeb se Sifrovanymi protokoly. Existuje jiz mnoho
nastroju pro jednotlivé testovani bezpecné konfigurace pro Casto pouzivané
protokoly (nap¥iklad skripty programu nmap [63]). Uéelem tohoto nového né-
stroje je automatizace téchto testl a zjednodusené vyhodnocovani, zda nasta-
veni jsou bezpecna.

Vyuziti nastroje

Tento nastroje funguje tak, Ze je administratorem nakonfigurovan, aby pra-
videlné testoval bezpecénou konfiguraci sifrovanych sluzeb. Néstroj tedy lze
pouzit jak pro prvotni otestovani spravné konfigurace, tak i nasledné dokaze
odhalit nevhodnou zménu konfigurace zptisobenou naptiklad neodbornym za-
sahem, aktualizaci softwaru nebo jinou tézko predpovidatelnou zménou.

Kdyz nastane néjakd zména a nastroj vyhodnoti, ze zména ma charakter
bezpecnostni hrozby, upozorni spravce emailovou notifikaci, ktera obsahuje
podrobné vysledky testu, ktery byl takto vyhodnocen.

Typicky priklad vyuziti tohoto nastroje je nasledujici: Spravce, ktery zpro-
voznil néjakou novou Sifrovanou sluzbu, prida do konfigurace zde vyvinutého
nastroje test nebo testy, kterymi bude sluzba pravidelné testovana. Spravce je
pak automaticky upozornén, pokud nastane zména, kterd maze mit charakter
bezpecnostni hrozby.

Jméno nastroje
Vzhledem k tomu, ze se jednd o nastroj, ktery testuje protokoly, rozhodl jsem
se ho pojmenovat Prottest. Prottest predstavuje zkratku pro protocol test.

Ptvodné jsem zvazoval ndzev jen s jednim ,t* - Protest. To jsem nakonec
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zavrhl, protoze jiz existuje balicek s timto ndzvem v balickovacim systému
npm [64], coz by mohlo uzivatele mast.

2.1 Volba technologii

Cilovou platformou, na které bude nastroj bézet, je Linux. Proto jsem vybiral
z nasledujicich technologii.

Bash

Prvnim ndpadem bylo pouzit Bash (Bourne Again Shell) [65], to jsem ale
zavrhl, protoze Bash mi pfijde vhodny spiSe na jednordzové skripty, nez na
komplexnéjsi rozsiritelny program. Mym zameérem bylo vytvorit program se

vvvvv

Python

Dalsi moznou volbou byl Python [66]. Python uz by umoznoval vytvorit roz-
sahlejsi rozsititelnou architekturu. U Pythonu mi ale nevyhovuje dynamicka
typova kontrola az pii béhu. Jako vyvojari mi mnohem vice vyhovuje statickd
typova kontrola pfi kompilaci, coz zvolené feseni (NodeJS + TypeScript) ale-
spon Castecné umoznuje.

NET Core

.NET Core [67] je nové technologie umoznujici pouzivat C# a .NET framework
na Linuxu. Tuto technologii jsem hodné zvazoval. C# a .NET jsou moji nej-
oblibenéjsi technologii, protoze jsou dle mych zkuSenosti pro vyvojare nejpo-
hodInéjsi. .NET Core pro Linux je ale bohuzel jesté v nefindlni verzi a neni
prilis rozsiten. Déle jsem nechtél podminovat pouziti nastroje instalaci .NET
Core runtimu, proto jsem jej nakonec nezvolil.

NodeJS + TypeScript

NodeJS [68] je JavaScriptovy runtime, ktery se ¢asto pouziva pro psani webo-
vych servert. Je ale mozné pomoci néj psat i konzolové a okenni aplikace [69].
JavaScript je skriptovaci jazyk bez statické typové kontroly pri kompilaci.

Nadstavba JavaScriptu jménem TypeScript [70] od firmy Microsoft v jisté
mife zavadi statickou typovou kontrolu a rozsifuje JavaScript o dalsi syntak-
tické prostfedky a tim odstranuje nékteré nedostatky JavaScriptu.

Zvolena technologie

Volil jsem tedy mezi technologiemi Bash, Python, .NET Core a NodeJS +
TypeScript. Nakonec jsem zvolil kombinaci NodeJS + TypeScript. Mél jsem
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s s

nejvhodnéjsi pro tuto praci.

2.2 Testovani nastaveni zabezpecenych protokola

Primarnim tucelem tohoto néstroje je testovani spravné konfigurace bezpec-
nosti Sifrovanych protokol. V implementaci bude tedy kazdy konkrétni test
reprezentovany konkrétni implementaci néjakého rozhrani, pripadné bazové
tridy, tzv. testovacim modulem.

2.2.1 Testovaci moduly

Pro kazdy jednotlivy test tedy existuje testovaci modul, ktery ma jednotné
programové rozhrani (AP@. Jednotné API spocivd v abstraktni metodé,
kterd spousti konkrétni test a vraci jeho vysledek.

Testovaci modul provede testovani a vrati vysledek. O dalsi zpracovani
vysledku se jiz nestara. Zpracovani vysledku je obstarano jinou c¢asti aplikace.
Objektova struktura vysledku vsech testovacich modulu je stejnd, aby bylo
mozné vysledky zpracovavat stejnym zptsobem.

Vysledky testu

Pro vysledky testovacich moduli je navrZena jednotna objektova struktura.
sdhlou strukturu (naptiklad vylistovani podporovanych sifer SSL/TLS spolu
s jejich silou).

Naopak jednoduché testy mohou mit ploché vysledky typu ano/ne (napii-
klad SSH verze 1 ano/ne). Je tedy na testovacim modulu, zda vysledkem bude
jen jeden uzel, nebo slozitd stromova struktura.

Kazdy uzel vysledku je slozen z textové zpravy a typu zpravy. Pokud mé
uzel potomky, je typ zpravy urcen dle nejhorsiho typu zpravy svych potomki.
Potomky jsou v uzlu reprezentovany pole, kazdy uzel tedy mtze mit rizny
pocet potomk.

Typy zpravy vysledku
e info - informacni zprava,
e ok - prijatelny vysledek,
° - varovani,
e critical - kritickd bezpec¢nostni chyba,

e fail - test nedobéhl z divodu neocekavané chyby.

28 Application programming interface
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Ohodnoceni sily bezpecnostnich algoritmu

V nékterych testech se ohodnocuji sily algoritmu pro vyménu kli¢t, autenti-
zaci, Sifrovani a MAC, ptripadné sily celé Sifrovaci sady.

Stupnice sily algoritmu
e high - vysoka droven bezpecnosti,
e medium - stfedni troven bezpecnosti,
e low - nizkd droven bezpecnosti.

Tato stupnice je prevzatd z trovni OpenSSL (viz . OpenSSL ohod-
nocuje pomoci této stupnice jen s tim rozdilem, ze OpenSSL ma jesté troven
null - to znamend zadné droven bezpecnosti (napiiklad zddné sifrovani - ne-
sifrovany prenos). Tato null droven je zde shrnuta pod droven low.

Mapovani sily algoritmu na typ zpravy vysledku
e high - ok,
e medium - ,

e low - critical.

Priklad jednoduché stromové struktury vysledku V tomto prikladu
se jedna vysledek testu, ktery ovéruje zda SSH server podporuje SSH verzi 1.

SshviTester (localhost:22)
SSHv1 not supported.

Priklad slozitéjsi stromové struktury vysledku V tomto prikladu se
jedna vysledek testu, ktery ohodnocuje Sifrovaci sady podporované konkrétnim
SSL/TLS serverem. V tomto testy jsou napsany ndzvy testovacich sad tak, jak
jsou definovany v RFC.

Ss1T1lsCipherTester (localhost:443)
Evaluator: Custom
Definition file: SslCustomCipherSuitesStrengts.xml
TLSv1.0
Cipher preference: server
Ciphers:
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA : high
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA : high
TLS_DHE_RSA_WITH_AES_256_CBC_SHA : high
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TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA : high
TLS_DHE_RSA_WITH_AES_128_CBC_SHA : high
TLS_DHE_RSA_WITH_SEED_CBC_SHA : low
TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA : high
TLSv1.1

Cipher preference: server

Ciphers:
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA : high
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA : high
TLS_DHE_RSA_WITH_AES_256_CBC_SHA : high
TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA : high
TLS_DHE_RSA_WITH_AES_128_CBC_SHA : high
TLS_DHE_RSA_WITH_SEED_CBC_SHA : low
TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA : high

Zpracovani vysledkia

Vysledky vSech testovacich modult maji stejnou objektovou stromovou struk-
turu. To umoznuje jednotné zpracovavat vysledky ruznych testovacich modulu.
V pripadé, ze jsou testy spoustény jednorazové, tak se vysledky vypisuji
na standardni vystup.
V pripadé, ze je nastroj spustén jako bezobsluzna sluzba a testovani je
provadéno automatiky, jsou vysledky ukladany do souboru. Takto ulozené
vysledky jsou pak zpristupnény pomoci webového rozhrani.

2.2.2 Spousténi testovacich modulu

Testovaci moduly lze spoustét tfemi zplisoby:

e jednorazové spusténi konkrétniho testovaciho modulu z prikazové radky,

e jednorazové spusténi testovacich moduld definovanych v konfigura¢nim
souboru,

e spusténi sluzby, které bude opakované spoustét testovaci moduly defino-
vané v konfigura¢nim souboru.

Jednorazové spusténi konkrétniho testu

Zakladnim zpusobem spusténi testu je spusténi primo z prikazové radky. Je
zde nutné specifikovat nazev testu a také vSechny potfebné parametry pro
test. Konfigurac¢ni soubor je v tomto pripadé ignorovan. Vystup je v tomto
ptripadé vypsan primo na standardni vystup.
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Jednorazové spusténi testti z konfigurace

Déle 1ze spustit sadu testit definovanou v konfigura¢nim souboru. Ostatni ¢asti
konfiguracniho souboru kromé sady testd jsou v tomto pripadé ignorovany.
Vystup je i zde vypsan primo na standardni vystup.

Opakované spusténi testi z konfigurace

Hlavnim zptsobem pouziti tohoto nastroje je spusténi jako sluzby, ktera bude
v pravidelnych intervalech spoustét sadu testi z konfigura¢niho souboru.
Vysledky nyni nejsou vypisovany na standardni vystup, ale jsou uklddany
do permanentniho tlozisté (do souboru). Sluzba tyto vysledky zptistupiiuje
pomoci webového serveru, ktery je spustén v dobé béhu sluzby.
V pripadé, ze se objevi néjaké bezpecnosti riziko, je administrator upozor-
nén emailem s konkrétnim problematickym vysledkem testu.

2.3 Navrzené testovaci moduly

2.3.1 Testovaci modul Ss1T1sCipherTester

Testovaci modul Ss1T1lsCipherTester testuje podporované verze protokola
SSL/TLS, jejich podporované sifrovaci sady (cipher suites). U jednotlivych
sifrovacich sad ohodnocuje jejich silu (bezpeénost).

Dale tento testovaci modul ovéruje, zda vybér Sifrovaci sady je na serveru
nebo na klientovi.

Tento tester vyuziva skriptu ssl-enum-ciphers programu nmap. Vystu-
pem tohoto skriptu je seznam Sifrovacich sad pro jednotlivé verze protokolt.
Tento vystup je zpracovan a dale jsou jednotlivé Sifrovaci sady ohodnoceny.

Tento tester umoznuje ohodnotit sifrovaci sady dvéma zpusoby v zavislosti
na vstupnich parametrech.

Moznosti ohodnoceni Sifrovaci sady
e OpenSSL,

e vlastni soubor definujici bezpecné prvky Sifrovaci sady.

Ohodnoceni dle OpenSSL

Knihovna OpenSSL obsahuje seznamy Sifrovacich sad ve tfech rtznych trov-
nich bezpecnosti. Jaké sifrovaci sady maji dle OpenSSL jakou troven bezpec-
nosti je barevné znazornéno v analyze tabulce

Zde nastava ale problém, ze nazev Sifrovacich sad je v OpenSSL rozdilny od
nazvi z RFC, které pouziva pravé nmap. Je tedy nutné preklddat z OpenSSL
nazvi na RFC nazvy.

32



2.3. Navrzené testovaci moduly

Toto je vyreseno tak, ze soucasti programu Prottest je textovy soubor
s prekladovym slovnikem nézvi Sifrovacich sad z OpenSSL nazvt do RFC na-
zvl. Prekladovy soubor obsahuje dva sloupce oddélené dvojteckou. V prvnim
sloupci je OpenSSL nazev a v druhém sloupci je RFC nazev sifrovaci sady.
P1i ohodnocovani sifry se tedy napfed v tomto slovniku najde k RFC nazvu
OpenSSL nazev a ten se poté ohodnocuje dle OpenSSL. Priklad slovnikového
souboru je v ukézce souboru [I} Kompletni slovnik je v analyze v tabulce

Ukazka souboru 1: Prekladovy soubor z RFC do OpenSSL nazva

AES128-SHA:TLS_RSA_WITH AES 128 CBC_SHA
AES256-SHA:TLS_RSA_WITH_AES_ 256 CBC_SHA

DH-DSS-AES128-SHA:TLS_DH_DSS_WITH AES_128 CBC_SHA
DH-DSS-AES256-SHA: TLS_DH_DSS_WITH_AES_256_CBC_SHA
DH-RSA-AES128-SHA:TLS DH _RSA_WITH AES_128 CBC_SHA
DH-RSA-AES256-SHA: TLS_DH_RSA_WITH_AES_256_CBC_SHA

Ohodnoceni dle vlastniho souboru

Daéle je mozné ohodnocovat sifry dle vlastniho defini¢niho souboru.

Uéelem moznosti definovat vlastni hodnoceni sily Sifrovacich sad je ten,
aby mohl uzivatel /spravce kontrolovat spravné nastaveni za zakladé usneseni
v zédkoné o kybernetické bezpecnosti |27, 28] nebo napiiklad dle internich
bezpecnostnich pravidel v organizaci.

Pokud by ale v tomto konfigura¢nim souboru byly vypsany celé nazvy
Sifrovacich sad, tak by konfigurace byla velmi nepohodln a slozit4. Sifrovacich
sad je totiz hodné. Déle se Sifrovaci sada se sklada z nékolika ¢asti, které se
casto opakuji. Je tedy pro uzivatele pohodlnéjsi a prehlednéjsi urcovat troven
bezpecnosti pro jednotlivé casti zvlast.

Aby tedy mohla byt vyhodnocena tiroven bezpecnosti celé sifrovaci sady, je
nutné ji ,roztrhnout* na jednotlivé ¢asti. Samotné roztrhnuti neni provedeno
parsovanim RFC nebo OpenSSL nazvu, ale je ziskdno opét pomoci knihovny
OpenSSL. OpenSSL umoznuje pomoci prikazu ,openssl ciphers -v* vy-
psat k OpenSSL nazvu jednotlivé ¢asti sifrovaci sady [43]. Tento vystup je
zpracovan a tim jsou ziskany jednotlivé c¢asti Sifrovaci sady, které jsou poté
srovnany s definicnim souborem. Mapovani jednotlivych Sifrovacich sad na
konkrétni ¢asti je v analyze v tabulce

V tomto defini¢nim souboru se tedy nedefinuje tiroven bezpecnosti celych
sifrovacich sad, ale konkrétné jednotlivych c¢asti. Priklad konfigura¢niho sou-
boru je v ukédzce souboru [2| na strané

V defini¢nim souboru se ohodnocuji algoritmy dle stupnice high, medium
a low popsanou vyse. Definuji se zde pouze stupné high a medium. VSechny
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ostatni algoritmy neobsazené v sekcich high a medium jsou automaticky po-
vazovany za stupen low.

Jednotlivé cCasti Sifrovaci sady
e algoritmus pro vyménu kli¢i (keyExchange),
e algoritmus pro podpis (authentication),
e sifrovaci algoritmus (keyExchange),

e MAC (messageAuthentication).

2.3.2 Testovaci modul Ss1TlsCertTester

Testovaci modul Ss1T1lsCertTester kontroluje certifikdt SSL/TLS. V prvni
radé kontroluje, zda je certifikat platny casové.

Dale v pripadé, ze je testovacimu modulu parametrem predan ocekdvany
SHAT1 hash serverového certifikatu, tester zkontroluje, zda zadany hash odpo-
vida hashi certifikdtu na serveru. Timto zptisobem by byla odhalena neoprav-
néna zména certifikitu nebo naptiklad utok MitM.

2.3.3 Testovaci modul SshCipherTester

Testovaci modul SshCipherTester kontroluje a ohodnocuje nastaveni algo-
ritma pro vymeénu kli¢i, autentizaci, Sifrovani a MAC protokolu SSH.

Jednotlivé ¢asti sifrovacich sad je zde mozné ohodnocovat dle defini¢niho
souboru. Nazvy jsou z RFC 4253 [47]. Priklad takového souboru je v ukdzce
souboru [3] na strané B6l

V defini¢nim souboru se ohodnocuji algoritmy dle stupnice high, medium,
low pospanou vyse. Definuji se zde pouze stupné high a medium. VSechny
ostatni algoritmy jsou automaticky povazovany za stupen low.

2.3.4 Testovaci modul SshviTester

Testovaci modul SshviTester kontroluje, zda neni na SSH serveru povolena
starsi verze SSHv1, ktera jiz neni povazovdna za bezpecnou [45] 46]. Pokud je
povolena SSHv1, je to vyhodnoceno jako kritickd bezpecnosti hrozba.

2.3.5 Testovaci modul SshHostKeyTester

Testovaci modul SshHostKeyTester prijimd parametrem ocekavané otisky
klica (host key fingerprints) SSH serveru a kontroluje, zda nedoslo ke jejich
zméné. Timto zplisobem by byla odhalena neopravnéna zména kli¢i nebo na-
priklad ttok MitM.
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Ukazka souboru 2: Definiéni soubor pro Ss1TlsCipherTester

<?7xml version="1.0" encoding="UTF-8"7>
<cipherSuitesStrength>
<keyExchange>
<high>
<item>DH</item>
<item>ECDH</item>

</high>
<medium></medium>
</keyExchange>

<authentication>
<high>
<item>ECDSA</item>
<item>RSA</item>

</high>
<medium></medium>
</authentication>

<encryption>
<high>
<item>AES(128)</item>
<item>AES(192)</item>

</high>
<medium>
<item>3DES(168)</item>
</medium>
</encryption>

<messageAuthentication>
<high>
<item>SHA2</item>
<item>SHA256</item>

</high>
<medium>
<item>SHA1</item>
</medium>
</messageAuthentication>
</cipherSuitesStrength>
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Ukazka souboru 3: Definiéni soubor pro SshCipherTester

<?xml version="1.0" encoding="UTF-8"7>
<cipherSuitesStrength>
<keyExchange>
<high>
<item>ecdh-sha2-nistp256</item>
<item>ecdh-sha2-nistp384</item>

</high>
<medium></medium>
</keyExchange>

<authentication>
<high>
<item>ssh-rsa</item>
<item>rsa-sha2-512</item>

</high>
<medium>
<item>ssh-ed25519</item>
</medium>
</authentication>

<encryption>
<high>
<item>aes128-ctr</item>
<item>aes192-ctr</item>

</high>
<medium></medium>
</encryption>

<messageAuthentication>
<high>
<item>*</item>
</high>
<medium></medium>
</messageAuthentication>
</cipherSuitesStrength>
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KAPITOLA 3

Implementace testovaciho
nastroje

3.1 Vyvojové prostredi

Jak bylo zminéno v kapitole [2| s ndvrhem, k implementaci bude vyuzita tech-
nologie NodeJS a TypeScript. Pro tuto kombinaci jsem vyuzil pomérné nové
vyvojové prostfedi Visual Studio Code od spolecnosti Microsoft [71].

Preklad TypeScriptu do JavaScriptu

Pteklad TypeScriptu do JavaScriptu je proveden pomoci kompilatoru tsc.
Cela kompilace je provadéna pomoci nastroje gulp.js. Gulp.js je nastroj umoz-
nujici automatizaci opakovanych akei pii kompilaci [72].

Kontrola konvenci TypeScriptu

TypeScript sdém o sobé podporuje statickou typovou kontrolu pii kompilaci.
Pii vyvoji tohoto nastroje byl vyuzit tzv. linting. Linting je staticka kont-
rola dodrzovani konvenci kédu nad rdmec standardni syntaktické kontroly. To
prispiva k cistoté kodu a pomaha predchazet chybam.

3.2 Testovaci moduly

Kazdy testovaci modul je reprezentovan potomkem t¥idy Tester. Bazova tiida
tester obsahuje:

e metoda run(),
e abstraktni metoda runTest (),
e metoda requiredCommands ().
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Metoda runTest ()

Metoda runTest () je v bazové tiidé abstraktni a je nutné ji tedy implemen-
tovat ve vSech konkrétnich testerech. Implementace v konkrétnich testovacich
modulech provadi skute¢né testovani a vraci vysledky tohoto testovani.
Testovani v této metodé mize probihat jakymkoli zptisobem. Standardni
implementace, ktera byla vyuzita pro implementaci testovacich moduli v této
praci, vypada tak, ze se spusti néjaky prikaz v bashi jako dalsi proces. Poté
se zpracuje vystup tohoto procesu a transformuje se do jednotné struktury

vysledku (viz sekce [2.2.1]).

Metoda requiredCommands ()

Tato metoda vraci pole prikazi, které jsou nutné pro béh testu (napf. openssl
nebo nmap). V bazové tridé vraci standardné prazdné pole. V piipadé po-
tTeby se v potomcich pretizi, aby vracela skuteény seznam prikazu, ktery test
vyzaduje. Bazova tfida se sama postard, aby pred spusténim testu (metody
runTest () ) bylo automaticky ovéfeno, ze prikaz je na daném stroji dostupny.
Pokud prikaz neni dostupny, test automaticky skon¢i s vysledkem fail.

Metoda run()

Touto verejnou metodou se spousti konkrétni test. Tato metoda jen zabaluje
metodu runTest () a zajistuje okolnosti nutné pro béh testu. Naptiklad zpra-
covava vyjimky a ovéruje, zda jsou k dispozici vSechny prikazy, které vraci
metoda requiredCommands ().

3.3 Implementované testovaci moduly

3.3.1 SslTlsCipherTester

Testovaci modul Ss1T1lsCipherTester testuje podporované verze protokola
SSL/TLS a jejich podporované Sifrovaci sady (cipher suites). U jednotlivych
sifrovacich sad ohodnocuje jejich silu (bezpecénost). Ukazka béhu tohoto testu
je na obrazku

Navrh tohoto testovaciho modulu je v sekci Test je implementovan
pomoci nésledujicich krokii:

1. Ziskani nastaveni SSL/TLS serveru, nastaveni je ziskano pomoci skriptu
ssl-enum-ciphers programu nmap,

2. ohodnoceni jednotlivych sifrovacich sad dle vstupnich parametri testo-
vaciho modulu:

e ohodnoceni dle OpenSSL,

e ohodnoceni dle vlastniho souboru.
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volek@volek-pc-vm-ubuntu: ~/Desktop/Protest/bin

./protest.js test --tester SslTlsCipherTester --host cvut.cz -
uator OpenS5S5L
)16 21 PM

Obrazek 3.1: Béh testu Ss1TlsCipherTester v prikazové fadce
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Ziskani nastaveni SSL/TLS serveru

V prvnim kroku testu jsou zjistény povolené Sifrovaci sady SSL/TLS serveru
pomoci skriptu ssl-enum-ciphers [73] programu nmap [74]. Vystup tohoto
skriptu je rozparsovan do objektové formy vhodné pro dalsi zpracovani.

Program nmap umoznuje vypsat na standardni vystup jen klasicky tex-
tovy forméat. Tento format neni pro parsovani pfilis vhodny. Program nmap
umoznuje i XMIF_g] vystup do souboru. Tento XML vystup je pro parsovani
vhodnéjsi, je tedy pouzito tohoto vystupu. V pribéhu testu je tedy vytvoren
docasny XML soubor, ktery je po dokonceni testu smazan.

Vystupem tohoto kroku je objektova struktura, ktera obsahuje ziskané
informace ze spusténého prikazu. Tato objektova struktura obsahuje mimo jiné
pravé jednotlivé sifrovaci sady, které budou v néasledujicim kroku ohodnoceny.

Ohodnoceni sifrovaci sady

Rozhrani ICipherSuiteStrengthEvaluator obsahuje jednu metodu, kterd
prijima RFC néazev Sifrovaci sady jako parametr a vraci silu Sifry dle stupnice
uvedené v sekci na strané Kazdy typ ohodnoceni (OpenSSL, sou-
bor) implementuje toto rozhrani. Zpusob ohodnocovani sifrovaci sady je tedy
navenek jednotny, protoze obé implementace maji stejné rozhrani (API).

Ohodnoceni dle OpenSSL

Prvni moznosti je ohodnoceni jednotlivych sifrovacich sad dle OpenSSL. Jak je
zminéno v analyze v sekci[1.2.4.1] tak OpenSSL umoziiuje ohodnotit jednotlivé
sifry pomoci stupnice high, medium a low.

Zde se konkrétni implementace rozhrani ICipherSuiteStrengthEvaluator
jmenuje OpenSslCipherSuiteEvaluator. Ohodnoceni sifrovaci sady zde fun-
guje ve dvou krocich:

1. preklad z RFC nézvu sifrovai sady do OpenSSL nézvu (viz sekce|1.2.4.2)),

2. ohodnocenti Sifrovaci sady dle OpenSSL (viz sekce [1.2.4.1])).

Ohodnoceni dle vlastniho souboru

Druhou moznosti je ohodnotit Sifrovaci sadu dle vlastniho konfigura¢niho sou-
boru. Jak je uvedeno v navrhu, tak v konfigura¢nim souboru nejsou ohodno-
ceny celé Sifrovaci sady, ale jednotlivé jejich jednotlivé ¢asti (algoritmy pro
vymeénu klica, autentizaci, Sifrovani a MAC).

Konkrétni implementace rozhrani ICipherSuiteStrengthEvaluator se
zde jmenuje CustomCipherSuiteEvaluator. Ohodnoceni Sifrovaci sady zde
funguje ve ¢tyrech krocich:

29Extensible Markup Language
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3.3. Implementované testovaci moduly

volek@volek-pc-vm-ubuntu: ~/Desktop/Protest/bin

./protest.js test --tester SslTlsCertTester --host cwvut.cz --c
hecksum 9832b65d2ebd83846cb5638382e281c3fbeccfde
12/27/2016, 5:10:36 PM

Obrazek 3.2: Béh testu Ss1TlsCertTester v prikazové radce

1. preklad z RFC néazvu Sifrovani sady do OpenSSL nézvu,
2. rozpad OpenSSL ndzvu do jednotlivych ¢asti sifrovaci sady pomoci OpenSSL,
3. nacteni defini¢niho souboru,

4. ohodnoceni jednotlivych ¢asti sifrovaci sady dle defini¢niho souboru. Vy-

eV,

noceni vsech jejich ¢asti.

3.3.2 SslTlsCertTester

Tento testovaci modul ovéfuje certifikat SSL/TLS serveru. Ukazka béhu to-
hoto testu je na obrazku [3.2] Tento test probiha v nasledujicich krocich:

1. nacteni informaci o serverovém certifikdtu, informace jsou ziskané po-
moci prikazu nmap -sV -sC,

2. ovéreni Casové platnosti certifikatu,

3. ovéreni shodnosti SHA1 hashe s ocekavanou hashe z konfigurace testo-
vaciho modulu (parametri).

3.3.3 SshCipherTester

Tento testovaci modul testuje podporované algoritmy pro vymeénu klic¢a, au-
tentizaci, Sifrovani a MAC. Ukédzka béhu tohoto testu je na obrézku [3.3] Tes-
tovani zde probihd v nasledujicich krocich:

1. zjisténi podporovanych algoritmu jednotlivych ¢asti sifrovaci pomoci
skriptu ssh2-enum-algos programu nmap,

2. nacteni defini¢cniho souboru,

3. ohodnoceni jednotlivych ¢ésti Sifrovaci sady dle defini¢niho souboru.
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3. IMPLEMENTACE TESTOVACIHO NASTROJE

volek@volek-pc-vm-ubuntu: ~/Desktop/Protest/bin

$ ./protest.js test --tester SshCipherTester --host localheost
2/27/2816, 5:09:43 PM

erTester (localhost)

Obrazek 3.3: Béh testu SshCipherTester v piikazové fadce

3.3.4 SshviTester

Tento testovaci modul testuje, zda je podporovana SSHv1. To je provedeno
piikazem nmap -sV -sC a naslednym zpracovanim vystupu. Ukazka béhu to-
hoto testu je na obrazku

3.3.5 SshHostKeyTester

Tento testovaci modul ovéruje shodnost otiskt klici SSH serveru oproti kon-
figuraci testovaciho modulu (parametri). Otisky klict jsou ziskdny pomoci
skriptu ssh-hostkey programu nmap a naslednym zpracovanim vystupu. Uka-
zka béhu tohoto testu je na obrazku (3.5]
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3.4. Spousténi testil

volek@volek-pc-vm-ubuntu: ~/Desktop/Protest/bin

./protest.js test --tester SshvlTester --host localhost
272772816, 5:11:39 PM

Obrazek 3.4: Béh testu SshviTester v prikazové radce

Do @ volek@volek-pc-vm-ubuntu: ~/Desktop/Protest/bin

¢ ./protest.js test --tester SshHostKeyTester --host localhost -
-hostKeys "b325a338942ef18d54fe285e7b51b22af,9d55df268c98df4144088
6758bd8Baazl"

12/27/2016, 5:18:18 PM

Obrazek 3.5: Béh testu SshHostKeyTester v piikazové fadce

3.4 Spousténi testi

Jak je popsano analyze v sekci jsou implementovany tIi moznosti spous-
téni testu:

e jednorazové spusténi konkrétniho testu,
e jednorazové spusténi testil z konfigurace,

e opakované spusténi testu z konfigurace.

Kazda z téchto moznosti je implementovana pomoci tzv. runneru. Tedy
hned po spusténi néstroje dojde k rozhodnuti, ktery runner se pouzije v za-
vislosti na argumentech, se kterymi byl program spustén. Existuji tedy tyto
tfi runnery:

e TestRunner - jednorazové spusténi konkrétniho testu,
e OnceRunner - jednorazové spusténi testii z konfigurace,
e ScheduleRunner - opakované spusténi testu z konfigurace.
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3. IMPLEMENTACE TESTOVACIHO NASTROJE

3.4.1 Jednorazové spusténi konkrétniho testu

Jednoréazové spusténi konkrétniho testu je mozné z ptrikazové radky. Je nutné
specifikovat jméno konkrétniho testeru, cilovou adresu a ptipadné cilovy port.
Dale je nutné predat dalsi parametry, pokud to konkrétni tester vyzaduje.

V tomto ptipadé je konfiguracni soubor ignorovan. Tento zptsob spousténi
je urcen spise pro testovaci a ladici ucely. Priklady spusténi nékterych test
jsou uvedeny dale.

Priklad spusténi testu Ss1TlsCipherTester

$ prottest test --tester SslTlsCipherTester --host cvut.cz
--evaluator OpenSSL

Priklad spusténi testu Ss1lTlsCertTester

$ prottest test --tester SslTlsCertTester --host cvut.cz
—-—checksum 9032b65d2eb903046cb5630392e281c3fbeccfde

Priklad spusténi testu SshCipherTester

$ prottest test --tester SshCipherTester --host localhost

3.4.2 Konfigurace pro automatizované spousténi testi

Néstroj Prottest je mozné konfigurovat XML souborem. Ptiklad tohoto sou-
boru je v ukdzce souboru [ na strané

Sekce konfiguracniho souboru
e tests - seznam testu,
e httpServer - nastaveni HTTP serveru pro pristup k vystuptim testt,
e history - jak dlouho se maji uchovavat vysledky,
e smtpServer - tdaje o SMTP serveru urceného pro odesilani notifikaci,

e notification - nastaven{ notifikaci.

Konfiguracni sekce tests

V konfiguraénim souboru (viz ukdzkald) 1ze definovat sadu testt, kterd se bude
spoustét najednou (viz sekce [3.4.3), piipadné opakované (viz sekce [3.4.4)).

Do této sady testd bude administrator doplinovat jednotlivé testy, které
bude chtit opakované spoustét (napiiklad ve chvili, kdy zprovozni novy emai-
lovy nebo SSH server).
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3.4. Spousténi testil

Parametry testa
e name - jméno, urceno jen pro jednodussi identifikaci mezi vysledky,
e tester - nazev Testeru,

host - cilova adresa,

port - cilovy port,

dalsi parametry - nékteré testy vyzaduji ¢i umoznuji predani i dalsich pa-
rametru (napiiklad jméno konfiguraéniho souboru, ktery test vyuziva).

Konfiguracéni sekce scheduler

V sekci scheduler je atribut cron, ktery obsahuje cron vyraz, podle kterého
budou testy pravidelné spoustény. Pokud tato sekce chybi, nebudou testy nijak
automaticky spoustény.

Konfiguracni sekce history

V sekei history se urcuje, kolik predchozich vysledkii bude uchovano v tlozisti
vysledkt a tedy kolik predchozich vysledkt bude k dispozici pres webové roz-
hrani. Pokud tato sekce neni uvedena, budou se uchovavat vsechny vysledky.

Konfiguracni sekce httpServer

V sekci httpServer je definovan port, na kterém je spustén webovy server,
ktery zpristupnuje vysledky diivéjsich béhu testovacich moduli. Pokud tato
sekce chybi, zddny server neni spustén. Vysledky testd jsou pak pristupné jen
v databéazovém souboru.

Konfiguracni sekce smtpServer a notification

V sekci smtpServer jsou pristupové idaje k SMTP serveru, ktery bude vyuzit
k odesilani emailid. V sekci notification jsou definovany adresy, ze které a
na kterou maji byt odeslany emaily s upozornénim na vysledek akce vyzadu-
jici pozornost spravce. Pokud alespon jedna sekce chybi, nebude dochézet k
zadnému odesilani emaili.

Dtlezity je atribut minimal sekce notification - ten urcuje, jaké vysledky
testu vyzaduji pozornost. Moznosti jsou stejné, jako mozné vysledky testi,
tedy: ok, warning, critical, fail.

45



3. IMPLEMENTACE TESTOVACIHO NASTROJE

3.4.3 Jednorazové spusténi testti z konfigurace

Pro otestovani spravné konfigurace lze spustit celou sadu testi definovanou
v konfiguracnim souboru. V tomto piipadé jsou vysledky testi vypsany na
standardni vystup. Z konfigurace se nyni bere v potaz pouze sada testi (ele-
ment tests), ostatni sekce jsou ignorovany.

Priklady jednorazového spusténi testu z konfigurac¢niho souboru.

$ prottest once

$ prottest once -settings MySettings.xml

3.4.4 Opakované spusténi testti z konfigurace

Ve chvili, kdyz je vSe pripravené, lze spustit nastroj Prottest jako sluzbu.

Pri spusténi jako sluzby:
e spusti se planovac, ktery pravidelné opakuje testy dle konfigurace,
e vysledky testt jsou ukladany do souboru,

e spusti se webovy server, ktery umoznuje pristup k predchozim vysled-
kim pres webové rozhrani,

e v pripadé vysledku vyzadujicich pozornost je odeslan upozornujici email
dle konfigurace.

Priklady opakovaného spusténi testu z konfigurac¢niho souboru

$ prottest run

$ prottest run --settings MySettings.xml
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3.4. Spousténi testil

Ukazka souboru 4: Konfiguracni soubor pro nastroj Prottest

<?7xml version="1.0" encoding="UTF-8"7>
<protestSetttings>
<scheduler cron="0 0 2 * * %" />

<httpServer port="5000" />
<history keep="20" />

<smtpServer host="localhost" port="2525"
user:ll n pass=ll n />

<notification from="admin@protest.com"
to="myemail@gmail.com" minimal="critical" />

<tests>
<test name="SSL OpenSSL cvut.cz"
tester="Ss1TlsCipherTester"
host="cvut.cz" port="443"
evaluator="0penSSL" />

<test name="SSL Custom cvut.cz"
tester="Ss1T1lsCipherTester"
host="cvut.cz" port="443"
evaluator="Custom"
evaluatorFile="SslCustomCipherSuitesStrengts.xml" />

<test name="SSL Certificate google.com"
tester="Ss1TlsCertTester" host="google.com"
checksum="132c74e3cb4d308f4c18422edc8c9592e7ebb5al" />

<test name="SSH ciphers localhost"
tester="SshCipherTester"
host="localhost" port="22"
evaluatorFile="SshCustomCipherSuitesStrength.xml" />
</tests>
</protestSetttings>

47






KAPITOLA 4

Testovani

4.1 Testovan ve virtualni siti

Testovani implementovaného néastroje jsem provadél ve virtudlni siti virtu-
alnich stroji pomoci programu VirtualBox. Testovani ve virtualni siti bylo
vhodné, protoze jsem mohl jednoduse instalovat rtizné sluzby a ménit jejich
nastaveni. Konkrétné se jednalo tii nasledujici virtualni stroje:

e Linux 1 - Ubuntu 16.04 - na tomto stroji bézel samotny nastroj Prottest,

e Linux 2 - Ubuntu 16.04 - na tomto stroji bézely linuxové sluzby se
Sifrovanymi protokoly, které byly testované nastrojem Prottest,

e Windows - Windows 7 x64 - na tomto stroji bézely Windows sluzby se
Sifrovanymi protokoly, které byly testované nastrojem Prottest.

Vsechny t1i virtualni stroje mély dvé virtudlni procesorova jadra a dediko-
vané 4 GB RAMFE] pameéti.

Stroj, na kterém virtualizované stroje bézely, mél konfiguraci: ¢tyfjadrovy
Intel Core i7-6700K (4 GHz), 32 GB RAM, Windows 10 x64.

V programu VirtualBox byla vytvorena virtualni sit, tzv. NAT Network.
Do této sité byly pripojeny vSechny tii virtudlni stroje.

Na stroji Linux 1 musely byt pro béh néastroje Prottest nainstalovany tyto
programy: NodeJS, OpenSSL, nmap.

Implementované testovaci moduly jsou navrzené pro testovani sluzeb po-
stavenych na SSL/TLS a SSH. Nainstaloval jsem nakonfiguroval jsem tyto
sluzby v prostfedi Linux a v prostfedi Windows. Néasledné jsem nakonfigu-
roval nastroj Prottest tak, aby testoval spravnou konfiguraci téchto sluzeb
v téchto dvou prostredich.

30Random-access memory
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4. TESTOVANT

Testovani modula pro SSL/TLS pro HTTPS

Na stanici Windows jsem nainstaloval a nakonfiguroval webovy server IISFE] a
zprovoznil sluzbu HTTPS se self-signed certifikdtem. Poté jsem nakonfiguroval
pomoci nastroje IISCrypto 2.0 [75] podporované Sifrovaci sady tak, aby byly
podporovany sifrovaci sady, které OpenSSL hodnoti stupném high.

Poté jsem spustil nastroj Prottest jako sluzbu. Vysledky testovani podporo-
vanych Sifrovacich sad (testovaci modul Ss1T1sCipherTester) byly v poradku
(vSechno ve stavu ok).

Nésledné jsem zménil podporované sifrovaci sady tak, aby byly povoleny i
sifrovaci sady, které jsou ohodnoceny jako low. Spustény nastroj Prottest na
to ihned pri dalsim planovaném béhu reagoval odeslanim emailové notifikace,
ktera obsahovala kompletni vysledky béhu testovaciho modulu, pii kterém byl
nalezen bezpecénosti problém.

Dale jsem také testoval testovaci modul Ss1TlsCertTester. Tento testo-
vaci modul byl nastaven, aby kontroloval SHA1 hash pouzitého certifikatu.
Kdyz SHA1 hash odpovidala, test probéhl tispésné. Poté jsem zkusil ze sta-
nice Linux 1 provést itok man in the middle pomoci ARPE] poisoningu, pfi
které byl podstréen jiny certifikat.

Spustény nastroj Prottest na to opét pri dalsim planovaném béhu reago-
val odeslanim emailové notifikace, kterd obsahovala kompletni vysledky béhu
testovaciho modulu, kde bylo patrné, Ze SHA1 hash neodpovidé o¢ekdvanému.

Testovani modula pro SSL/TLS pro emailové protokoly

Déle jsem na Windows nainstaloval emailovy server hMailServer [76], ktery
podporuje zabezpecené verze protokolai POP3, SMTP a IMAP. Tyto sluzby
jsem nakonfiguroval se self-signed certifikatem.

Poté jsem nakonfiguroval Prottest na stanici Linux 1, aby pravidelné tes-
toval konfiguraci POP3, SMTP a IMAP sluzeb na stanici s Windows (pomoci
testovacich moduli Ss1TlsCipherTester a SslTlsCertTester). Nésledné
jsem ménil nastaveni emailovych sluzeb pomoci administratorské konzole k
hMailServer. Prottest spravné reagoval na zmény nastaveni sluzeb a v pripadé
bezpec¢nostni hrozby odeslal email s upozornénim.

Testovani modulid pro protokol SSH

Na stanici Linux 2 jsem nainstaloval SSH server pomoci balickovaciho systému
apt-get. Poté jsem spustil nastroj Prottest jako sluzbu s nakonfigurovanymi
testovacimi moduly SshCipherTester, SshHostKeyTester a SshviTester.

31nternet Information Services
32 Address Resolution Protocol

20



4.2. Testovani v redlném prostredi

Nésledné jsem postupné ménil nastaveni SSH serveru pomoci souboru
/etc/ssh/sshd_config. Vysledky test automaticky reagovaly na zménu kon-
figurace a v pripadé bezpecnostni hrozby byla odesldna emailova notifikace.

4.2 Testovani v realném prostredi

Daéle jsem jesté testoval vSechny testovaci moduly oproti realnym sluzbdam
provozovanych na internetu. U tohoto testovani jsem nemél moznost ménit
konfiguraci jednotlivych sluzeb, bylo ale ovéfeno, ze implementované testovaci
moduly funguji proti realnym sluzbam.

Moduly pro SSL/TLS jsem testoval pro:
e HTTPS

— google.com:443
— |seznam.cz:443

— lcvut.cz:443
e Emailové protokoly

— ‘imap.gmail.com:993
— smtp.gmail.com:465
— 'smtp.gmail.com: 587
— /imap.seznam.cz:993
— pop3.seznam.cz:995

— smtp.seznam.cz:465

Moduly pro SSH jsem testoval pro:
e frayl.fit.cvut.cz:22
e |sshfreeshell.org:22

P1i tomto testovani testovaciho modulu Ss1T1lsCertTester jsem narazil
na problém, ze nékdy test dobéhl a nékdy skoncil neocekdvanou chybou pti
spousténi prikazu nmap -sV -sC. Po chvili zkouméani jsem prisel na to, ze
doba béhu tohoto prikazu je pomérné dlouhd a nékdy se pfikaz predcasné
ukon¢éil z davodu prekroceni ¢asového limitu (timeoutu). Chybu jsem tedy
opravil zvysenim ¢asového limitu ptikazu.
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google.com:443
seznam.cz:443
cvut.cz:443
imap.gmail.com:993
smtp.gmail.com:465
smtp.gmail.com:587
imap.seznam.cz:993
pop3.seznam.cz:995
smtp.seznam.cz:465
fray1.fit.cvut.cz:22
ssh freeshell.org:22

4. TESTOVANT

4.3 Zaveéry testovani

P1i testovani jsem otestoval implementované testovaci moduly. V prabéhu
tohoto findlniho testovani jsem nasel jen jednu zdvaznou chybu (timeout nmap
prikazu v testovacim modulu Ss1T1lsCertTester). Ostatni chyby jsem odhalil
uz v dobé vyvoje.

Dilezitym zavérem testovani je také to, ze testy navrzené pro rodinu pro-
tokolt SSL/TLS opravdu funguji i na protokoly jiné nez HTTPS (konkrétné
POP3, IMAP a SMTP). To se sice dalo o¢ekavat, ale bylo vhodné to ovérit.
V dobé vyvoje jsem totiz testoval tyto moduly jen proti HT'TPS serveru.
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Aktualni stav projektu

V této praci byly analyzoviany a popsany jednotlivé verze castych sitovych
protokolti. Konkrétné byly popsiany moznosti konfigurace a mozné zranitel-
nosti protokoli SSL/TLS a SSH. Déle byly popsany nékteré VPN protokoly,
konkrétné PPTP, L2TP /IPsec a OpenVPN.

Byl navrhnut a implementovan néstroj pro automatizované testovani spra-
vné bezpecné konfigurace sluzeb pouzivajici nékteré vybrané protokoly. Auto-
matizované testovani v tomto pripadé znamend pravidelné opakované testovani
bezpecného nastaveni sluzeb. V pripadé nalezeni potencidlni bezpecnostniho
hrozby je spravce upozornén.

Soucasti této prace jsou implementované testy protokoli SSL/TLS a SSH.
Nastroj tedy lze pouzit na testovani protokoldt HT'TPS, IMAP, SMTP, POP3,
SSH a vsech dalsich protokoli postavenych na SSL/TLS. Projekt je tedy v tuto
chvili pouzitelny pro testovani vyse uvedenych protokola.

Budoucnost projektu

Testovaci nastroj je pomérné snadno rozsititelny. To znamend, Ze je mozné
pridavat jednotlivé testy pro ruzné protokoly a jejich zranitelnosti.

Do budoucna by tedy bylo vhodné implementovat napriklad testy proto-
kolu IPsec a dalsich protokoli, které nejsou implementovéany pomoci SSL/TLS
nebo SSH. Pripadné je mozné implementovat i testy pro nesifrované protokoly,
které také mohou obsahovat zranitelnosti.

Osobni prinos

Prinos této prace pro mé byl predevsim v jeho analytické ¢asti, kde jsem se
detailné seznamil s jednotlivymi verzemi protokoli a jejich bezpecnostnimi
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ZAVER

zranitelnostmi a jinymi problémy.

Dale jsem se také naudil pracovat s knihovnou OpenSSL a nastrojem nmap.
Zaroven jsem se seznamil i s moznosti implementovat konzolové aplikace po-
moci technologie NodelJS.

Zhodnoceni dosazenych vysledkt

Osobné si myslim, ze projekt byl pro mé ptinosny a ze byl Gspésny, protoze
byla provedena studie vSech protokolt ze zadani a déle byl dle zadani navrzen
a implementovan nastroj pro automatizované testovani bezpecné konfigurace
vybranych protokoli.

Za nejvetsi prinos povazuji analytickou ¢ast, kterd miize byt uzitecna jako
zdroj informaci pii spravném nastavovani popisovanych sluzeb. Dale také miize
byt vyuzita jako zdroj informaci pfi konfiguraci implementovaného néstroje
pro automatizované testovani.

Nastroj, ktery byl implementovan, je robustni a je mozné ho rozsirovat.
S aktualné implementovanymi testy lze automatizované testovat velkou c¢ést
produkénich ¢i internich sluzeb ¢i aplikaci na rtznych serverech a lze ho tak
vyuzit v redlném prostredi.
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PRILOHA A

Seznam pouzitych zkratek

3DES Triple Data Encryption Standard

ACE-KEM Asymetric Ciphers and Key Encapculation Mechanism

AES Advanced Encryption Standard
AH Authentication Header

API Application programming interface
ARP Address Resolution Protocol
Bash Bourne Again Shell

CBC Cipher Block Chaining

CBC Cipher Block Chaining

CCM Counter with CBC-MAC

CFB Cipher Feedback

CTR Counter Mode

DES Data Encryption Standard

DH Diffie-Hellman

DNS Domain Name System

DNSSEC Domain Name System Security Extensions
DSA Digital Signature Algorithm

DSS Digital Signature Standard
ECDH Elliptic Curve Diffie-Hellman
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A. SEZNAM POUZITYCH ZKRATEK

ECDSA Elliptic Curve Digital Signature Algorithm

ECIES-KEM Elliptic Curve Integrated Encryption System - Key Encapcu-
lation Mechanism

ESP Encapsulating Security Payload

FIPS Federal Information Processing Standards

FTP File Transfer Protocol

HMAC Keyed-Hash Message Authentication Code
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IEC International Electrotechnical Commission

IKE Internet Key Exchange

IMAP Internet Message Access Protocol

IP Internet Protocol

IPsec Internet Protocol Security

ISAKMP Internet Security Association and Key Management Protocol
ISO International Organization for Standardization
L2TP Layer 2 Tunneling Protocol

MAC Message Authentication Code

MitM Man in the Middle

MS-CHAP Microsoft Challenge-Handshake Authentication Protocol
NAT Network address translation

NIST National Institute of Standards and Technology
OCB Offset Codebook Mode

OFB Output Feedback

OSI Open Systems Interconnection model

POP3 Post Office Protocol (version 3)

PPTP Point-to-Point Tunneling Protocol
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PSEC-KEM Provably Secure Elliptic Curve - Key Encapculation Mecha-
nism

RAM Random-access memory

RFC Request for Comments

RIPEMD RACE Integrity Primitives Evaluation Message Digest
RSA Rivest-Shamir-Adleman cryptosystem

RSA-KEM Rivest Shamir Adleman - Key Encapculation Mechanism

RSA-OAEP Rivest Shamir Adleman - Optimal Asymetric Encryption Ped-
ding

RSA-PSS Rivest-Shamir-Adleman Probablistic Signature Scheme
SA Security Association

SCP Secure copy

SFTP Secure File Transfer Protocol
SHA Secure Hash Algorithm

SMTP Simple Mail Transfer Protocol
SSH Secure Shell

SSHFP SSH Fingerprint

SSL Secure Sockets Layer

SSTP Secure Socket Tunneling Protocol
TCP Transmission Control Protocol
TSL Transport Layer Security

UDP User Datagram Protocol

VPN Virtual Private Network

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD

| bin.....oooiiiiini, adresar se spustitelnou formou implementace
| _src

1 PP zdrojové kdédy implementace

thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX

I = v text prace

tthesis AL text prace ve formatu PDF

zadani.pdf..........oooiiiiiiiiil zadani prace ve formatu PDF
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