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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentar k zadani 2=ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Téma spada do oblasti monitoringu pocitacovych siti. Vysledek diplomové préce je programové vybaveni pro zachyt
historického a Zivého provozu k nahlasenym incidentlim z distribuovaného detekcniho systému NEMEA (System for network
traffic analysis and anomaly detection), ktery je vytvaren v organizaci CESNET. Systém je schopny vyuZit i sitovych
akceleratord s FPGA obvody, které umoziuji odlehc¢it CPU od zpracovani nezajimavych sitovych toka. Cely systém je
distribuovany a je navrZen tak, aby bylo mozné zachytdvat data na vice sondach v siti. Student musel nastudovat detek¢ni
systém NEMEA, podklady nutné k integraci s sitovym akcelerdtorem a navrhnout cely systém na propustnost vhodnou k
monitorovani na vysokorychlostnich sitich. Z uvedenych divodl hodnotim praci jako naro¢néjsi.
Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spinéno s vétsimi vyhradami,
4=zaddni nesplnéno

sgzzjsd{ire,fizz.pfedloiené ZP spliiuje zaddani. V komentafi uvedte body zadani, které nebyly zcela splnény, pfipadné rozsifeni ZP oproti pdvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:

Vsechny zadané ukoly autor prace splnil. Nastudoval problematiku monitorovani vysokorychlostnich siti, propojil cely systém
se sitovym akceleratorem a vytvofil distribuovany systém pro zachytavani historického a Zivého provozu k nahldsenym
incidentdim. Zachyceny provoz je také nasledné analyzovan detekénim systémem Bro a Tranalyzer. Cely soubor dat je
nasledné komprimovan a uloZen pro pfipad pozdé&jsi analyzy. Zachyt historickych dat mlze byt navic pouZit jako dlkazni
materidl, protoZe data ze za¢atku incidentu vetsSinou poskytuji mnoho informaci. Cely monitorovaci systém byl otestovan a
prezentovan na mezinarodni konferenci v Kanadé.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=spliiuje poZadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplruje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Prace splnuje pozadavky na diplomovou praci.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 az 100 bodu
(zndmka A aZ F):
4. Vécna a logicka aroven 100 (A)
prace

Popis kritéria:

Posudte, zda predloZend ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Prace je prehlednd a dobre Citelna. Po vécné strance v praci nic nechybi.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

5. Formalni uroveifi prace 100 (A)




Popis kritéria:
Posudte spravnost pouzivéni formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢. 12/2014, ¢lanek 3.

Komentdr:
Slohovou uroven shledavdm jako vybornou. Samotny text je jasny a naprosto srozumitelny.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 100 (A)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledku a tvah, zda nedoslo k poruseni citaéni etiky
a zda jsou bibliografické citace UpIné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:
Vsechny uvedené studijni materialy jsou relevantni. VSechny zdroje jsou radné citovany, jsou Uplné a v souladu s citacnimi
zvyklostmi a normami.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 100 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného feseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s FeSenim této ZP.

Komentdr:

Vysledkem prace je funkéni prototyp distribuovaného systému pro zachyt Zivych a historickych dat. Data jsou zachytavana
dle nahlasenych udalosti ze sytému NEMEA. Prinos prace spociva v moznosti zachytu dat, které mohou byt pouZity pro
detailnéjsi pochopeni incidentu, jako dlikazni material a podobné. Vsechny vybrané postupy, algoritmy, datové struktury a
reseni byly jasné vysvétleny a uvedeny v textu. Jejich vybér hodnotim jako velmi vhodny pro vyuziti v paternich
vysokorychlostnich sitich. Celé feSeni bylo navic publikovano na mezinarodni konferenci v Kanadé.

Hodnotici kritérium: Zpuisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledkt ZP v praxi.

Komentdr:

Vysledek je funkéni systém, ktery je integrovan se systémem NEMEA. Zakladni myslenka prace byla uvedena v ¢lanku od S.
Kornexela - Building a time machine for efficient recording and retreival of high-volume network traffic. Autor diplomové
prace byl vSak schopen dosahnout zachytu na vysokorychlostni paterni siti. O Urovni diplomové prace také vypovida
prezentace na mezinarodni konferenci v Kanadé. Vyuzitelnost vysledku je tedy vysoka.

Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét p¥i obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:

1) Jak systém resi delsi vypadek Spravce udalosti, ktery je pouZit pro fizeni zachytu na vice sondach? Nedojde tak k ztraté
nachytanych dat na sondach?

2) Povedlo se systémem zachytit néjaké zajimavé sitové incidenty (napf. DDoS, DNS amplifikaéni utok, atd.) ?

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
10. Celkové hodnoceni 100 (A)

gﬁfr%sté(’;ttfaflr:’l;y ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pradmérem &i jinou hodnotou vypoctenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Student navrhl, implementoval a otestoval distribuovany systém pro zachyt historickych a Zivych dat k nahlasenym
udalostem ze systému NEMEA. Vysledné feseni také muze vyuzit sitovych akceleratord, které tak umoZiuji monitoring na
vysokorychlostnich paternich sitich. Prace byla navic prezentovana na mezinarodni konferenci, coZ vypovida o jeji kvalité.

Praci proto doporucuji k obhajobé a hodnotim ji znamkou A - vyborné.

Podpis oponenta prace:



