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Abstrakt

Préace se zabyva analyzou, ndvrhem a implementaci webové aplikace s diirazem
na modulérni kontejnerovou architekturu.

Klicova slova SaaS, Docker, Node.js, Angular, webova aplikace

Abstract

This thesis deals with analysis, design and implementation of web application
with an emphasis on modular container architecture.

Keywords SaaS, Docker, Node.js, Angular, web application
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Uvod

V poslednich dvou dekadach nastal masivni rozvoj internetu a s nim souvisejici
vyvoj webovych technologii. Ty se dostaly do stavu, ve kterém realné konkuruji
a v mnohém snad i pfed¢i tradi¢ni technologie pro vyvoj software. DalSim
odvétvim, které zaznamenalo ohromny rust, jsou mobilni zafizeni — ta dnes
slouzi jako dalsi plnohodnotny kanal k webovym sluzbam.

Neni tedy prekvapenim, ze soucasnym trendem je vyvijet vétSinu
novych aplikaci jako webové sluzby modelem SaaS. Na takové aplikace
jsou kladeny stale vyssi pozadavky v oblasti skédlovatelnosti, spravné
architektury, bezpecnosti, Siroké podpore ruznych zarizeni. Nartstajici naroky
zaznamenava i infrastruktura, na které jsou aplikace nasazeny. Vyvojari chtéji
po infrastrukture rychlé a automatizované nasazeni, jednoduchou spravu
a udrzbu a idealné moznost vse otestovat s redlnymi zdvislostmi na svém
pocitaci.

Projekt ,The Story of Creation* umoznuje drobnym podnikatelim
komunikovat se svymi zakazniky pres web a pomoci mobilni aplikace.
Cely systém je minimalistické CRM pro spravu mensich zakazek na miru.
Predmétem této prace je analyzovat, navrhnout a vhodné implementovat
aplikaci, kterda bude spolupracovat s dvéma jiz zminénymi soucastmi
projektu — webem a mobilni aplikaci. Ucelem této nové aplikace je prenést
vétsinu funkcionality mobilni aplikace do webové aplikace, ze které mohou
uzivatelé spravovat své ucty.

Pri ndvrhu a implementaci je kladen diraz na modularni a skalovatelnou
architekturu s moznosti provozu v systému PaaS.






KAPITOLA 1

Uvedeni do problematiky

Cilem této kapitoly je uvést ctenafe do problematiky projektu, seznamit jej
s FeSenym problémem a definovat cile pro tuto praci. V nésledujicim textu
jsou pouzity dvé zakladni role v projektu: Uzivatel a Zakaznik. Uzivatelem
je myslen maly podnik ¢i podnikatel, ktery nabizi zakdzkovou vyrobu svym
Zakazniktm. Podrobny popis téchto roli se nachazi v sekci Uzivatelské role
na strané 5.

1.1 Predstaveni projektu

Projekt ,, The Story of Creation® slouzi mensim podnikiim a podnikateltim,
ktefi se zabyvaji zejména zakazkovou vyrobou. Castym pozadavek zédkazniki,
ktefi si objednévaji zakazkovou vyrobu, je mit prehled o stavu prace na
zakazce. Komunikace mezi firmou ¢i podnikatelem a zakaznikem vsak nemusi
byt vzdy efektivni a to zejména ze dvou duvodii:

o Uzivatel muze komunikovat se zakazniky vice kanaly najednou — typicky
e-mailem, po socidlnich sitich apod. Zpétna dohledatelnost informaci je

pak omezena a zédkaznik postradé ,,globdlni“ pohled na stav své zakézky.
Tento problém je umocnén s vice lidmi ve zpracovatelském tymu.

e Po dokonceni zakizky nejsou materialy, které vznikly pri jeji vyrobé,
déle pouzity na priklad k propagaci uzivatele.

Projekt ,,The Story of Creation®“ fesi tyto problémy minimalistickou CRM
aplikaci, ktera umoznuje:

e komunikovat mezi uzivatelem a zakaznikem vice kanaly;

e automaticky generovat z materidld vytvorenych béhem zpracovani
zakdzky (texty, fotografie, ...) prezentaci uzivatele.
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1. UVEDENI DO PROBLEMATIKY

1.2 Cile projektu

Zakladem projektu ,, The Story of Creation“ je jiz existujici mobilni aplikace,
pomoci které uzivatelé dokumentuji pribéh na zakéazce. Mobilni aplikace je
idealn{ pro pofizovani a okamzité sdileni multimedidlnich dat, avsak nékteré
ukony (zejména pak pro psani delSich texti) je vhodnéjsi aplikace bézici i
mimo mobilni zafizeni.

Cilem této préace je vytvorit webovou aplikaci, kterd bude slouzit jako
alternativa k mobilni aplikaci. Mobilni aplikace a vznikajici webova aplikace
pak budou pouzivat spolecné API pro pristup a vytvareni dat. Webovou
aplikaci je dulezité navrhnout s ohledem na jiz existujici systém, tj. webova
aplikace musi pouzivat jiz definovand data, méla by nabidnout podobny
styl ovladani jako aplikace mobilni atp. Dalsim dulezitym faktorem pri
navrhu a implementaci je vybrat vhodny systém a platformu pro nasazeni
aplikace, aplikace by méla dale pouzivat takovou architekturu, kterd umozni
skalovatelnost.



KAPITOLA 2

Analyza a navrh

Cilem této je kapitoly je analyzovat pozadavky na aplikaci a navrhnout
moznd Feseni. Mimo jiné se zaméiime na metodologii The Twelve-Factor App,
kterou se budeme ridit pti navrhu a implementaci aplikace. Navrh struktury
aplikace v podobé kontejnerové architektury se nachazi v nasledujici kapitole
Kontejnerova architektura na strané 15.

Pro potteby dalsiho textu budou vSechny entity a uzivatelské role psany
s Velkym pismenem.

2.1 Uzivatelské role

Pro potreby dalsiho textu je dulezité rozlisit tii zakladni uzivatelské role, které
interaguji s aplikaci.

ID | Role Vyznam

R1 | Usivatel Drobny podnlkate:l, 1.<te’ry VY}1Z1VEL aph/kac’e pro ;
komunikace se svymi zdkazniky o zakdzkach pro né.

Zakaznik Uzivatele. Pro Zakaznika Uzivatel
zpracovava néjakou zakizku

R2 | Zakaznik

Verejny uzivatel, ktery si napt. prohlizi portfolio
R3 | Anonym | Uzivatele a mize se tak stat potencionalnim
Zakaznikem.

Tabulka 2.1: Uzivatelské role v systému



2. ANALYZA A NAVRH

2.2 Funkc¢ni pozadavky

Funkcionalita  aplikace  Castecné  kopiruje  funkcionalitu = mobilni
aplikace. Jadro aplikace tvori vazba mezi Uzivatelem [User] a jeho
Projektem [Project] (néjakd zakdzka, na které pracuje).

User Project

Report

Obrazek 2.1: Zjednoduseny ER diagram vybéru nejdilezitéjsich entit
v systému.

ID | PoZadavek Popis

Uzivatel se prihlasi svym uctem

F1 | Prihlaseni Uzivatele o
z mobilni aplikace.

F2 | Sprava Projekt Uzivatel spravuje své Projekty.

Uzivatel spravuje nastaveni svého
actu.

F3 | Nastaveni u¢tu

Uzivatel komunikuje v redlném case
se Zakaznikem.

F4 | Komunikace se Zakaznikem

Tabulka 2.2: Funkéni pozadavky



2.3. Nefunkéni pozadavky

2.3 Nefunkcéni pozadavky

ID | Pozadavek Popis

NF1 | Skalovatelnost Aplikace je Skélovatelna.

NF2 | Modularita Aplikace neni monoliticka.

NF3 | Testovatelnost Aplikace je automaticky testovatelna.

Aplikace komunikuje s JSON REST
NF4 | Komunikace s API | API, a negeneruje z4dna data pro
vlastni potiebu.

Tabulka 2.3: Nefunkéni pozadavky

2.4 Pripady pouziti a podporované procesy

Cely zivotni cyklus pouziti aplikace zac¢inad z pohledu Uzivatele vytvorenim
nového Projektu a pridruzeni Zakaznika k tomuto projektu.

Project Customer
Is there a customer?
Create a new Project Create a new Customer

Select existing Customer

Invite Customer

Obrazek 2.2: Ziakladni podporovany proces v projektu. Uzivatel zacina
pracovat na novém Projektu pro Zakaznika.



2. ANALYZA A NAVRH

Report Notification

Q—){ Create new Report H Notify Customer }—P@

Obréazek 2.3: Proces generovani Reportii k Projektu.

2.5 Metodologie The Twelve-Factor App

Metodologie The Twelve-Factor App' je uréena predevsim vyvojartim, kteii
vytvareji aplikace bézici jako sluzba (SaaS), a tzv. ,DevOps* pracovnikum,
jejichz role je nasazovani (i spise Castéji uzivany anglicky pojem deployment),
provoz a monitoring aplikace.

Autorem metodologie je Adam Wigging, mimo jiné spoluzakladatel
popularni PaaS Heroku [1].

Metodologie tika, jak vyvijet, provozovat a udrzovat moderni
webovou aplikaci (dle metodologie je tato aplikace oznacovand jako
stwelve-factor app*), u které je kladen duraz zejména na: [2]

e Deklarativni pristup pro nastaveni prostfedi s cilem co nejrychleji
zaclenit nového vyvojare do tymu/projektu.

o Prenositelnost mezi opera¢nimi systémy.

e Schopnost béhu na modernich cloudovych platforméach
a/nebo minimalizaci potfeby systémovych administratori pfi spravné
vlastniho serveru.

e Minimalizaci rozdili mezi vyvojovym a produkénim prostiedi.

o Skalovani bez potieby ménit zdsadnim zptsobem architekturu aplikace
a/nebo pouzité nastroje.

Wolng prelozitelné z angli¢tiny jako ,dvandctifaktorovd aplikace®, v této préici je vsak
pouzit neprelozeny anglicky original.
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2.5. Metodologie The Twelve-Factor App

Metodologie je rozdélena do dvanacti kapitol, z nichz se kazda zabyva jinou
¢asti pri vyvoji a provozu aplikace. Kompletni referencni piirucka k této
metodologii je dostupnd ve formé otevieného textu na http://12factor.net/.

1. Sprava zdrojového kodu;

2. Zavislosti aplikace;

3. Konfigurace;

4. Zavislé sluzby;

5. Proces sestaveni, nasazeni a béhu aplikace;

6. Aplikace jako samostatny proces;

7. Vystaveni sitovych porti;

8. Skalovatelnost;

9. Spusténi a vypnuti aplikace;

10. Prostredi;

11. Logovani;

12. Udrzba.

Nejdilezitéjsi relevantni C¢asti metodologie vyuzité pri ndvrhu

a implementaci zde popsané aplikace jsou na nasledujicich radcich podrobné
rozebrany. Mnohé doporucované principy a postupy jsou umoznény diky

kontejnerové architekture, kterd je rozebrana v samostatné kapitole
Kontejnerova architektura na strané 15.

2.5.1 Externi zavislosti aplikace

Aplikace by nikdy neméla spoléhat na existenci balicku, software ¢i knihovny
nainstalované v systému, na kterém bézi. A to prevdzné z toho diuvodu,
ze nemuze byt nikdy z podstaty véci garantovano, ze takovy balicek
nebo knihovna budou skutec¢né pritomny. Nemluvé o rozdilech mezi riznymi
verzemi takového balicku.

Aplikace by méla vzdy své externi zavislosti specifikovat jasnym
manifestem — na priiklad konfiguraé¢nim souborem pro spravce externich
zéavislosti. [3]

Aplikace, jez je predmétem této prace je izolovana od okolniho svéta
ve dvou urovnich:

1. Systémové balicky a knihovny jsou nainstalovany v Docker kontejneru
presné tak, jak jsou specifikovany v konfigura¢nim souboru Dockerfile.


http://12factor.net/

2. ANALYZA A NAVRH

2. Dalsi externi zavislosti jsou specifikovany v souborech bower. json
a package.json. Prvni jmenovany je vyuzit balickovacim néstrojem
Bower, ktery slouzi pro spravu zavislosti na frontendu. Druhy jmenovany
vyuziva balickovaci nastroj npm pro spravu backendového kédu. Oba
druhy zavislosti jsou stejné jako v predchozim bodé instalovany
do kontejneru.

2.5.2 Konfigurace aplikace

Metodologie tika, ze v idedlnim pripadé by se méla lokalné vyvijend aplikace
a aplikace nasazend v ostrém produkénim prostiedi lisit pouze v konfiguraci.
Veskerd konfigurace ulozend napevno v kédu aplikace (typicky napft. hesla)
je tedy porusenim tohoto principu, aplikace musi striktné oddélit kod
a konfiguraci.

Metodologie déle f1ikd, zZe je k tomuto tuUcéelu vhodné pouzit
proménné prostfedi, ty jsou vice znamé pod anglickym terminem
wenvironment variables“, ,env vars“ nebo zkracené ,env‘. [4]

Aplikace, jez je predmétem této prace, env vars pouziva:

e Direktiva ENV v Dockerfile nastavuje uvniti kontejneru env vars,
ty nasledné aplikace cte.

o Docker Compose pii spojovani kontejnert (vice v sekci Spojovani
kontejneru na strané 39) neprivatni env vars automaticky sdili mezi
kontejnery.

2.5.3 Zavislé sluzby

Zavislou sluzbou je myslena néjaka sluzba, kterou aplikace vyzaduje a po siti
s ni komunikuje — typicky se jedna na priklad o databazi.

Dle metodologie pouziva aplikace pri vyvoji i pri nasazeni identické zavislé
sluzby. [5]

Tohoto principu je dosazeno implicitné pouzitim kontejnerové architektury,
vice o tématu v sekci Spojovani kontejnert na strané 39.

2.5.4 Procesy a porty

Metodologie k4, ze aplikace musi byt spusténa jako jeden nebo vice procest.
Tyto procesy museji byt bezstavové a nesméji mezi sebou primo sdilet zadna
data. Vsechna data museji byt ulozena v néjaké stavové zavislé sluzbé. Jako
priklad uvedme ulozeni HT'TP session:

e Poruseni principu: Session je ulozena v paméti procesu, ktery ji
vytvoril. Aplikace tak predpokldadé, Ze uzivatel pri dalsim pouziti

navstévy pouzije stejny proces.

10
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e Spravny pristup: Session je ulozena v néjaké zavislé sluzbé na ptiklad
v key-value cachovaci databézi Redis. Proces je tak bezstavovy a uzivatel
muze pii dalsim startu aplikace pouzit proces jiny (na priklad diky
load balancingu).

Déale musi procesy aplikace spravné reagovat na signdly, které mohou
od systému dostat (SIGTERM, SIGKILL ...). [6]

Druhym doporuceni metodologie je, aby aplikace ¢i zavisla sluzba se svym
okolim komunikovala vyhradné ptes sitové porty. [7]

Obou principtt je rovnéz dosazeno implicitné pouzitim kontejnerové
architektury.

2.5.5 Prostredi

Dle metodologie:

o Je twelve-factor® aplikace pripravena na continuous deployment tak,
aby byla ¢asova prodleva mezi vyvojem a nasazenim co nejmensi.

o Vyvojar je soucasti procesu nasazeni.
e Rozdily mezi vyvojovym a redlnym prostiedim jsou nejmensi mozné.

Posledni bod je v kontextu kontejnerové architektury dulezity. Vyvojari
casto pouzivaji pri vyvoji aplikace zavislou sluzbu, kterd je jednodusi na
ovladéani, spravu a pouziti, zatimco v produkénim prostredi je pouzita jind
sluzba. Jako ptiklad uvedme databézi: vyvojar pri vyvoji pouzivda SQLite,
zatimco v produkénim prostiedi aplikace vyuzivda PostgreSQL. Moderni
frameworky casto pracuji na principu univerzalnich adaptért pro pristup k
databézi/cache/..., a tedy po technické strance je mozné vyuzivat ruzné
sluzby v ruznych prostredich. Problém vsak muze nastat v riznych limitnich
prostiedich (edge case). [8]

,» T'welve-factor” aplikace tedy vzdy pouziva stejné zavislé sluzby, pii vyvoji
i redlném provozu. A pravé na této myslence stavi kontejnerova architektura.

2.6 Protokol WebSocket a real-time komunikace

2.6.1 Uvod do protokolu Websocket

Hlavni myslenka webu (HTTP protokolu) je od pocatku postavena
na principu, ze klient (typicky webovy prohlize¢) zasle request na vzdéleny
server. Server klientovi zasle data (response) a tim je cely proces komunikace
ukoncen.

11
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request »

<response

Obrazek 2.4: Cyklus HTTP pozadavku. Klient zasle na server pozadavek,
server odpovi a cely cyklus je ukoncen.

S rostoucimi naroky na webové aplikace logicky vyvstal pozadavek
na real-time obousmérnou komunikaci mezi klientem a serverem. V roce
2005 se poprvé objevila technologie AJAX, kterd umoznila vyvojaram
iniciovat asynchronni pozadavek od klienta k odesldni nebo ziskani jen
¢asti dat. Technologii AJAX bylo mozné vytvorit aplikaci, kterd pracovala
z pohledu uzivatele ,real-time*, avsak v jadru vse pracuje stale na principu
HTTP request-respose a ,real-time“ aplikace musela v konec¢ném dusledku
pouzivat polling na server — tedy opakované zasilat requesty na server
s dotazem, zda pro aplikaci nem4 nova data. [9]

Definitivné byla vsechna technickd omezeni piekondna s predstavenim
protokolu WebSocket (http://websocket.org/) v roce 20112. Tento protokol,
stejné jako protokol HTTP, pracuje nad protokolem TCP. Umoznuje vytvorit
mezi klientem a serverem jediné perzistentni full-duplexni spojeni [10, 11]
Podpora mezi webovymi prohlizeci v cervnu 2016 je velmi dobra, vSechny
moderni prohlize¢e protokol podporuji — dle globalnich statistik se jednd
o priblizné 87,5 % vsech zafizeni. [12]

Kvalitné zpracovang specifikace protokolu je dostupna
na https://html.spec.whatwg.org/multipage/comms.html#network.

2Protokol Websocket je soucasti standardu HTMLS5, ktery v sobé zahrnuje desitky dalsich
technologii.
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] Handshake (HTTP Upgrade) »_
connection opened
< P
< Bidirectional message #1 >
open and persistent connection
< Bidirectional message #2 >
open and persistent connection
< Bidirectional message #n >
open and persistent connection
< One side closes channel >
connection closed

Obrazek 2.5: Schéma komunikace pomoci protokolu Websocket. Mezi klientem
a serverem probihd komunikace na jediném full-duplexnim perzistentnim
TCP spojeni. [13]

2.6.2 WebSocket Handshake

Navazani WebSocket spojeni mezi klientem a serverem probiha pomoci
tzv. WebSocket Handshake. Klient na server posle standardni HTTP
pozadavek se specialni hlavickou Upgrade, ktera serveru tika, ze klient zada
o povyseni protokolu. [14, 13]

Ukazka kédu 2.1 Prvni krok pii WebSocket Handshake. HT'TP pozadavek
od klienta k serveru informujici, ze dalsi komunikace méa probihat protokolem
WebSocket. [14]

GET /chat HTTP/1.1
Host: example.com:8000
Upgrade: websocket
Connection: Upgrade

13
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Ukéazka kédu 2.2 Druhy a posledni krok pii WebSocket Handshake. HTTP
odpovéd od serveru ke klientovi. Server sdéluje, ze protokol podporuje
a prepind na néj. [14]

GET /chat HTTP/1.1
Host: example.com:8000
Upgrade: websocket
Connection: Upgrade

Po provedeni Handshake probihd komunikace pfes URL s prefixem
ws://... (ekvivalent http://...) resp. wss://... pro zabezpeCenou verzi
protokolu (ekvivalent https://...).

14



KAPITOLA 3

Kontejnerova architektura

Cilem této kapitoly je predstaveni moduldrni kontejnerové architektury
pro vyvoj, testovani, skalovani a nasazeni aplikaci. Protoze kontejnerova
architektura v mnohém nabizi podobnou funkcionalitu jako tradi¢néjsi
virtualizace, srovname tyto dva pristupy. Detailné se sezndmime
s kontejnerovym néstrojem Docker, ktery se stal v poslednich letech
velmi popularnim a diskutovanym tématem.

3.1 Uvod do kontejnerové architektury

Spole¢nou vlastnosti modernich aplikaci a zejména pak téch, které pracuji
na principu server—klient, je jejich nartstajici komplexita. Nejednd se jen
o slozitost programového kédu, ale zvlasté o komplexnost prostiedi, ve kterém
bézi. Typickd webovd aplikace v dnesni dobé potrebuje aplika¢ni server,
webovy server, (rela¢ni) databézi, cachovaci databazi... Autor aplikace ma
dale na vybér z velkého mnozstvi dostupnych jazyku a frameworki — NodeJS,
Golang, Python, PHP, Ruby, Java atd., kdy kazdy z vyjmenovanych pracuje
s riznymi spravci externich zavislosti — bower, npm, pip, Maven a dalsi.
Vznika tak ohromné mnozstvi riznych kombinaci nastroji, ze kterych miize
byt aplikace sestavena. Do toho pfipoc¢téme pozadavky na skalovani anebo
na casté zmény pozadavki a vyvojarsky tym se muze dostat do stavu,
kdy organizace a sprava prostfedi/infrastruktury vyzaduje nezanedbatelné
mnozstvi ¢asu. Druhym, nikoliv vS8ak méné duilezitym, castym pozadavkem
je rychlé spolehlivé opakovatelné a zejména automatizované vytvoreni
prostiedi pro aplikaci. Schopnost jednoduse vytvorit (¢i vygenerovat)
infrastrukturu ocenime v mnoha situacich, uvedme na priklad: automatizované
testovani aplikace (napf. v Continuous Integration ndstroji); havarii; novy
¢len tymu, ktery potrebuje vytvorit prostfedi pro vyvoj atd. Ve svété
enterprise aplikaci se tento problém casto oznacuje terminem spaghetti
architecture, v této oblasti je vsSak kvalitné zdokumentovan a existuji
feSeni a metodologie, jak sestavit vice aplikaci do jednoho udrzovatelného
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systému. [15] Na nésledujicich strdnkdch si ukdzeme, jak vytvorit cisty
navrh infrastruktury a prostiedi i o Groven nize pri vyvoji samotné aplikace,
kterd konzumuje a vyzaduje fadu externich sluzeb, pomoci kontejnerové
architektury. Hlavni myslenkou aplikacnich kontejnert je rozdélit aplikaci
na samostatné izolované procesy, které mezi sebou definuji jednotnym
zpusobem zavislosti a komunikuji spolu sifovymi porty. Kazdy z procesu pak
bézi ve vlastnim izolovaném prostiedi, ve kterém neni nijak ovlivnén okolnim
prostfedim. Mnoho z téchto principi pripomind virtualizaci operacniho
systému, po technické strance se vsak od kontejneri v mnoha smérech
lisi: kontejnery vyuzivaji jadro operacniho systému a hardware primo, ¢imz
umoznuji béh fadové desitek kontejnert na jediném stroji.

V breznu roku 2013 byl vefejnosti pfedstaven novy open-source
kontejnerovy mnastroj Docker od stejnojmenné spole¢nosti, mezi jehoz
zékladni funkce patii izolace procesu a jejich dat od svého okoli (tedy od
samotného systému i ostatnich kontejnert). V dobé uvedeni se nejednalo
o nijak prevratnou myslenku, Docker v jadru stavi a rozsifuje myslenku
takzvanych Linux Containers (LXC), které byly zaclenény do Linuxového
jadra ve verzi 2.6.24 v lednu 2008 [16] (v ¢ervnu roku 2016 je aktudlni
stable Linuxové jadro ve verzi 4.6.2). Samotné LXC ma své predchudce
v technologii Linuxového jadra zvané cgroups (control groups), kterou
predstavili Paul Menage a Rohit Seth ze spolecnosti Google v roce 2006. Byl
to vSak pravé Docker a posléze dalsi technologic¢ti partneri projektu z rad
IT spolecnosti, ktery vyvolal fadu diskuzi na téma budoucnosti virtualizace
a zpusobu, jakym se vyviji, testuji, nasazuji a provozuji moderni internetové
aplikace.

Na strance projektu Docker https://www.docker.com/ se nachézi
kompletni dokumentace a soubory ke stazeni. Technologie LXC vcetné
naslednické technologie LXD jsou zastreseny projektem Linux Containers
(https://linuxcontainers.org/), ktery spravuje spole¢nost Canonical.

V nésledujicim textu bude podrobné predstavena technologie stojici
za projektem Docker, zaméfime se na redlné prinosy a dopady prfi vyvoji
aplikaci.

3.2 Sirsi pohled na kontejnerovou architekturu
Docker je aktualné povazovan za hlavniho hrace v kontejnerové architektuie

— at uz se jednd o mnozstvi vyvojara, kteii jej prijali, ¢i o mnozstvi
podporovanych platforem a opera¢nich systémii. Nicméné Docker neni jediny,

3Spole¢nost Canonical stoji nap¥. za populdrni linuxovou distribuci Ubuntu. Na svych
strankéach pochopitelné propaguje svoji technologii LXD, avsak Canonical se zaroven podili
na vyvoji Dockeru a tvrdi, Ze nékteré prvky LXD chtéji prenést i do nastroje Docker. Ostatné
Docker base image ,,ubuntu® patf{ mezi jeden z nejstahovanéjsich obrazi z Docker Hub. [17]
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ktery se zabyva a prosazuje kontejnerovou architekturu. Predstavime si nékolik
projektt, které vice ¢i méné délaji podobné, co déla Docker.

Velmi dtlezity projekt ve svété kontejnerové architektury je
Open Container Initiative (OCI, https://www.opencontainers.org/), ktery
byl spustén 22. cervna 2015 [18] ve spoluprdci s Linux Foundation®
(http://www.linuxfoundation.org/). Sou¢dsti organizace OCI (puvodné
oznacovand jako OCP — Open Container Project) je mimo jiné i spolecnost
Docker, mezi dalsi technologické partnery patii velkd jména ze svéta
IT jako je: Amazon Web Services, Cisco, Facebook, IBM, Oracle, Intel,
Microsoft, Dell a dalsi. [19] Jednim =z hlavnich cila projektu OCI je
vytvorit otevieny, univerzalni a zejména standardizovany format pro popis
bézovych images kontejneru. Ackoliv je Docker otevieny projekt, ktery stavi
na svobodné licenci, stdle se jednd o nestandardizovany nastroj a mmnoho
firem se tak zcela opravnéné obava piipadného tzv. vendor lock-in®. [20]
Aktudlni znéni specifikace ,,OCI Image Format Spec“ je dostupné
na https://github.com/opencontainers/image-spec, specifikace  vychazi
z Docker image formatu ve verzi 2.2. Vyznamnym projektem organizace
OCI je linuxovy operaéni systém CoreOS (https://coreos.com/). Ten
se lisi od tradi¢nich distribuci jako je Debian, Ubuntu a dalsi tim, ze
slouzi vyhradné ke spousténi aplikaci v kontejnerech, proto neobsahuje
napt. ani package manager (apt-get, yum a dalsi) k instalace software.
CoreOS je tedy ideédlni systém pro instalaci na fyzicky/virtudlni server,
pokud vime, ze veskery potfebny software pobézi jen v kontejnerech.
Systém podporuje kromé Docker kontejnert i alternativni technologii
k Dockeru — Rocket (také oznaCovana zkracené rkt), kterd je zaméfena
zejména na bezpecnost (kontejnery nejsou spoustény s root opravnénim)
a prenositelnost mezi budoucimi kontejnerovymi systémy.

3.3 Predstaveni nastroje Docker

Autori Dockeru jej na strance projektu (https://www.docker.com/) popisuji
jako otevienou® platformu pro vyvoj, nasazeni a béh aplikaci. Hlavni
prednosti tohoto nastroje je separace jednotlivych aplikaci, které jsou zabaleny
v kontejnerech, od zbytku systému — a to nejenom od dat a procest ostatnich
aplikaci, ale i od samotné infrastruktury (operacni systém, sit atd.).

4Linux Foundation je velmi duleZité a uzndvané sdruZeni, které se stard o vyvoj,
financovani a udrzeni nezavislosti Linuxu a mnoha dalsich open-source projektii.

5, Vendor lock-in“ je stav, kdy je firma zavisld na uréité technologii/produktu/dodavateli
a bez znac¢nych dodatecnych nékladi nemuze tento stav opustit.

5Docker je vyvijen pod licenci Apache 2.0 (APLv2), jejiz znéni je dostupné
na http://www.apache.org/licenses/LICENSE-2.0. Zvolena licence umoznuje
komeréni uziti, modifikace a redistribuci software, jeji zjednoduseny vyklad je
na https://tldrlegal.com/license/apache-license-2.0-(apache-2.0).
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Docker a kontejnerova architektura obecné maji ambice stat se zavedenym

primyslovym standardem a alternativou ke klasické virtualizaci operac¢niho
systému, coz doklada i Siroka podpora napric¢ poskytovateli cloudovych sluzeb,
jmenujme nékteré vyznamné zastupce:

Amazon EC2 Container Service [21] od Amazon Web Services. Amazon
je v soucasnosti nejvétsi poskytovatel cloudovych sluzeb s trznim
podilem 31 %. [22]

Na platformé Microsoft Azure je mozné primo piikazem docker-machine
vytvorit a komunikovat se vzdalenym hostitelskym serverem a spoustét
na ném kontejnery. [23]

Platforma Heroku, ktera dlouho pouzivala vlastni LXC technologii,
podporuje od kvétna 2015 spousténi Docker kontejnert. [24]

Google Cloud Platform umoziuje béh Docker kontejneru [25]
pomoci systému Kubernetes. Kubernetes je open-source platforma
pro deployment a skalovani kontejnerti napii¢ mmnoha hostitelskymi
clustery. [26]

DigitalOcean, ktery se na rozdil od vySe jmenovanych zabyva
poskytovanim VPS namisto PaaS, nabizi predkonfigurovany ,one-click
install* virtualni server pro rychlé nasazeni Docker kontejneru.

Je nutné zdlraznit, ze v soucasné dobé existuji technickd a architektonicka
omezeni, kterd neumoznuji kontejnerizaci libovolné aplikace. Software, ktery
chceme zabalit do kontejneru, musi spliovat tyto minimalni pozadavky:
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e Uvniti kontejneru mize v soucasné dobé bézet pouze linuxovy operac¢ni

systém. Operacni systémy Windows, OS X a dalsi nejsou podporované
jako zéklad kontejneru (base image).

Pokud se sklada aplikace z vice procest, museji byt tyto procesy
oddélitelné tak, ze kazdy bézi v samostatném kontejneru. Az z téchto
jednotlivych kontejnerti je posléze sestavena celd aplikace. Toto
je architektonické omezeni (¢i spiSe doporuceni), po technické
strdnce existuji zpusoby, jak spustit vice procesi v jednom
kontejneru — viceprocesové kontejnery vSak mohou znacit nespravné
pouziti nastroje, a pak je ke zvazeni, zda neni vhodnéjsi pouzit klasickou
virtualizaci. [27, 28]

Kontejnerizace se skvéle hodi k distribuci SaaS, v praxi tedy k aplikacim
typu klient—server. Distribuce klasickych desktop GUI aplikaci pomoci
Dockeru je technicky mozna, avsak pro cilového uzivatele aplikace neni
toto Teseni vhodné.



3.4. Architektura Dockeru

3.4 Architektura Dockeru

V jadru vyuzival Docker nativni technologii linuxového jadra LXC, od
verze 0.9 (aktudlni verze v ¢ervnu roku 2016 je 1.12) vsSak pfisel s vlastni
implementaci izolace procesu a knihovnou libcontainer [29], ta byla ¢ervnu
roku 2015 prejmenovana na knihovnu runC a preddna do spravy organizaci
OCT". [30]

Docker se skladé ze trech hlavnich soucéasti:

e Docker Engine — jadro pro vytvareni a spousténi kontejnerti, Docker
Engine je nainstalovan na hostitelském pocitaci, kde s nim programator
komunikuje typicky pres CLI.

e Docker Machine — néstroj pro vytvareni a spravu tzv. Docker hosts
(tj. fyzicky, virtuélni nebo cloudovy stroj s nainstalovanym a nastavenym
Docker Engine). Diky Docker Machine je mozné aplikaci skdlovat — tedy
vytvaret a rusit hostitelské pocitace a na nich spoustét kontejnery.

o Docker Hub (nebo také Registry Service nebo Docker Trusted
Registry) — SaaS registr dostupny na https://hub.docker.com/, ktery
umoznuje sdileni base images. V tomto repositari jsou dostupné
base images pro populdrni aplikace a ndastroje (Mongo, Redis,
MySQL atd.) stejné jako pro riuzné linuxové distribuce (Ubuntu, Debian,
CentOS atd.).

(D oy (o)
docker build {4 Docker daemon I \| R
. \ "... ~l o Y
docker pull -| | y : 1.
\
L -

j| [Containers — \.\ @—‘3—

. ' NGIMX
N,
I !
d. /

docker run —f

YL
¢

Obrazek 3.1: Celkovy pohled na architekturu Dockeru. [31]

"Kéd knihovny runC je dostupny jako open-source
na https://github.com/opencontainers/runc.
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Container Image

Client
docker CLI

< manages manages >

Network Data Volume

< manages

manages >

container #1

container #2

Obrazek 3.2: Struktura Docker Engine. Komunikace mezi démonem
a klientem (CLI) pracuje na principu klient—server pomoci REST API. [31]

Client
docker-machine

docker-machine create
docker-machine config
docker-machine kill

docker-machine restart

Client
docker CLI

container #1

container #2

Obrazek 3.3: Struktura Docker Machine, ktera je nadfazend Docker klientovi.
Docker Machine urcuje, s jakym strojem bude klient komunikovat — stroj mize
byt lokalni ¢i vzdaleny server. Diky této architekture je mozné komunikovat
(tj. spoustét na ném kontejnery) se vzdalenym Docker hostem stejné jako
s lokdlnim. [31]

Doposud bylo nékolikrat zminéno, ze Docker vyuzivd pro spousténi
kontejnert linuxovou technologii LXC, ktera je soucasti moderniho linuxového
jadra. Cilem Dockeru je mimo jiné usnadnit prenositelnost aplikace mezi
riznymi opera¢nimi systémy, proto i samotny Docker Engine podporuje
mnoho operacnich systému. Existuji tfi mody, ve kterych umi Docker Engine
pracovat:

Nativné na Linuxu Toto je pro Docker nejpfirozenéjsi cesta. Pokud je
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linuxova distribuce postavena na modernim jadru, bézi Docker nativné
v systému, tedy piimo na hardware. Zminme nékteré populérni linuxové
distribuce, které tento mdéd podporuji: Fedora 22+, Ubuntu 12.044,
Debian 8.0+, CentOS 7.X, Red Hat Enterprise Linux 7 a dalsi.

Virtualizovana Docker Machine OS X nepodporuje nativné technologii
LXC a Microsoft Windows je postaven na zcela jiné architektute.
Pro OS X ve verzi 10.8 a vyssi a pro Microsoft Windows ve verzi
x64 7 a vyssi je mozné nainstalovat Docker pomoci Docker Toolbox.
Docker Machine v tomto pripadé nepouzije soucasny stroj jako
Docker host, ale pomoci Oracle VirtualBox vytvori virtualizovany
stroj postaveny na Tiny Linux (http://tinycorelinux.net/), na kterém
pak bézi Docker Engine. Jednd se de facto o stejnou situaci, jako
kdybychom spoustéli kontejnery nativné z Linuxu na vzdaleném Docker
hostu, ktery bézi napr. v cloudu. Oracle VirtualBox vyuziva Hypervisor
typu 2, tedy hostovany v operac¢nim systému a bézici nad nim.
Virtualizace je v tomto pripadé funkéni feseni, diky kterému je Docker
dostupny na Siroké skéle systému, z dlouhodobého hlediska vsak tento
pristup vyzaduje mnoho kompromisti. Zasadnim omezenim je vykon,
kontejner nemd piimy pristup k hardware a kontejnery jsou tak
omezeny vykonem virtualiza¢ni aplikace. Druhym omezenim je velmi
komplikované sdileni dat, protoze mezi kontejnerem a hostitelskym
pocitacem lezi mezivrstva navic — v souCasnosti maji kontejnery pristup
jen k datum umisténym v domovském adresafi uzivatele (,Home*
na Windows a ,~/“ na OS X). Existuji postupy, kterymi je mozné
umoznit pristup kontejneri k datim mimo domovské adresare, to
vSak vyzaduje netrividlni tpravy Tiny Linux systému bézicim na
Oracle VirtualBox. Instalace Dockeru pomoci Docker Toolbox je stabilni
a podporovand, z duvodu limitovaného vykonu a slozitéjsi konfiguraci na
cilovém systému se vsak jedné pravdépodobné o slepou vyvojovou cestu.

Nativné na Windows 10 a OS X Na konci brezna roku
2016 byl predstaven nativni Docker  Engine  (dostupny
na https://beta.docker.com/) pro opera¢ni systémy Microsoft Windows
a OS X. [32] Tato novd metoda pfindsi nativni aplikace pro obé
platformy. Oznaceni ,nativni“ je v tomto kontextu zavadéjici, protoze
stale plati, ze Docker Engine vyuziva technologii LXC, avSak v oficidlnich
materidlech se o ni tak referuje. Zasadni novinkou oproti predchozi
metodé je vyuziti nativni virtualizace, kterou tyto systémy nabizi —
v pripadé Microsoft Windows se jednd o technologii Hyper-V VM,
na OS X pak o xhyve Virtual Machine. V principu se jedna o stejnou
virtualizaci linuxového operac¢niho systému jako u pfredchozi metody,
s tim rozdilem, Ze Tiny Linux byl nahrazen distribuci Alpine Linux
(http://www.alpinelinux.org/). Vyhodou je, ze obé virtualiza¢ni metody
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vyuzivaji hypervisor typu 1, ktery bézi pfimo na hardware — z tohoto
diavodu se pravdépodobné oznacuje celd metoda jako ,nativni. Diky
souborti mezi hostem a kontejnery. Do budoucna je toto preferovana
metoda, kterd nahradi predchozi feSeni s Oracle VirtualBox. Avsak
i zde muzeme najit nékteré nevyhody — vse je ve fazi beta, tedy software
muze obsahovat a obsahuje chyby, neni tedy pripraven k produkénimu
nasazeni. Druhou nevyhodou je v pripadé Microsoft Windows podpora
pouze nejnovéjsi verze x64 10 resp. OS X ve verzi 10.10.3+, pro
starsi systémy je nutné vyuzit predchozi model. Mezi dalsi vylepseni
patfi: automatickd notifikace o zménach filesystémtii mezi hostem
a kontejnerem, podpora VPN (diky nativni podpore sité) a dalsi.

Type 1 Type 2
native hosted

(O 0S oS

L

() oS () Hypervisor Hypervisor
Hypervisor oS () oS
Hardware Hardware

(1) (2)

Obrézek 3.4: Dva typy virtualiza¢niho néastroje hypervisor (VMM).
(1) Hypervisor typu 1 je v systému nativni, béz pfimo na hardware
daného stroje (nékdy se proto oznacuje pojmem hypervisor bare-metal).
(2) Hypervisor typu 2 bézi az na operacnim systému, ktery bézi na hardware
na daném stroji.
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Shrneme-li predchozi text do dvou bodt, Docker:

1. Stavi na linuxové technologii LXC, kterd umoznuje izolaci procesu
od jejich okoli (resp. kontejnerit).

2. Vyuzitim UnionFS umoznuje verzovat jednotlivé vrstvy base images,
které tvori zaklad kontejneri.

& Settings *

General

Network

Shared Drives Configure the way Docker interacts with the

network.
Advanced

Internal Virtual Switch

| Network
i Subnet Address: 10.0.75.0 default: 10.0.75.0
Docker Daemon Subnet Mask: 255.255.255.0 defoult: 255.255.255.0
DNS Server
Di & Feedback .
iagnose & Feedbacl ) Automatic
® Fixed: 8.8.8.8
Reset e
Experimental
[] Expose container ports on localhost
@ Docker is running Docker will restart when applying these settings. Apply

Obréazek 3.5: Hlavni rozhrani nativni aplikace Docker na Windows 10.

DOCKER_HOST Linux Windows

Docker client

DOCKER_HOST |-{RTa Y DOCKER_HOST |-{RTaY

Docker daemon Docker daemon

Obréazek 3.6: Rozdily v architekture Docker na tiech hlavnich podporovanych
systémech. [31]

3.5 Docker vs virtualizace

Bézici Docker kontejner je mozné prirovnat k Linuxovym procestum, oproti
klasické virtualizaci nabihaji Docker kontejnery rychle (fddové milisekundy az
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jednotky sekund), nevyzaduji tolik systémovych prostfedki, a presto zevnit¥
kontejneru vypada okolni prostiedi jako samostatnd a izolovanad Linuxova
distribuce. [33] Jednim z hlavnich rozdila je vykon — zatimco fyzicky stroj
zvladne spustit radové jednotky virtualnich operacnich systému, kontejneru
mohou bézet na jediném stroji desitky az stovky. Na druhé strané je nutné
zminit, ze plné virtualizovany systém ma alokované a garantované prirazené
prostredky a poskytuje nejvyssi moznou izolaci od svého okoli.

app 1 app 2 app 3
bin/libs bin/libs bin/libs app 1| | app 2| | app 3 app 4
Guest OS | | Guest OS| | Guest OS bin/libs bin/libs
T
Hypervisor Docker Engine
(type 2) (+Hypervisor type 1)
Host Operating System Operating System
Infrastracture Infrastracture
(PC, Cloud, Server) (PC, Cloud, Server)
(1) (2)

Obrazek 3.7: Srovnani virtualizovaného stroje a kontejnerové architektury.
(1) Kazd4 aplikace bézi na vlastnim operaénim systému, mezi kédem aplikace
a hardware se nachdzi dvé mezivrstvy (Guest OS a virtualizace spravovand
hostem).

(2) Vice aplikaci muze sdilet stejné knihovny, které tak nemusi byt na
stroji nainstalované nékolikrat. Docker Engine bézi pfimo na hardware (diky
Hypervisoru typu 1).

3.6 Docker prakticky

V této kapitole si predvedeme Docker v praxi. Nejprve si ukdzeme zakladni
pouziti ndstroje — ziskdni base image tfeti strany a jeho spusténi (tedy
vytvoreni kontejneru). Néasledné pfejdeme k vytvareni vlastnich images, coz
je pravdépodobné hlavni dkol, ke kterému budou vyvojari Docker pouzivat.
Docker Engine se ovlada CLI klientem pomoci piikazu docker. Mezi klientem
a Docker Enginem probihd komunikace pomoci JSON REST API, je tedy
relativné snadné postavit nad timto API samostatnou aplikaci pro alternativni
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ovladani Docker Engine. Mnohé alternativni i oficidlni aplikace jiz existuji,
jednou z nich je napt. GUI aplikace Kitematic piimo od autori Docker
(https://www.docker.com/products/docker-kitematic).

3.6.1 Spoustime kontejner

Jako ukazku prace s Dockerem spustime oficidlni base image ,ubuntu®. Desitky
dalsich oficidlnich i neoficidlnich base images je mozné nalézt na Docker Hub
(https://hub.docker.com/explore/), kam je mozné bezplatné umistovat vliastni
verejné base images anebo privatni za poplatek. Neni vSak nutné spoléhat na
cloudovou sluzbu treti strany a typicky firmy si mohou spustit vlastni privatni
registr (zvany Distribution nebo také Docker Registry 2.0%) pro distribuci
vlastnich base images napt. na interni siti.

Zakladni  base image ,ubuntu“ stdhneme lokalné prikazem
docker pull ubuntu. Kazdy base image muze obsahovat nékolik tagu (verzi),
jmenovité ubuntu obsahuje tagy 12.04, 14.04, 15.10 atd. — jedné se o jednotlivé
verze této distribuce, pokud tag vynechame, pouzije se ve vychozi tag ,latest*
(tedy to samé jako kdybychom napsali docker pull ubuntu:latest).

$ docker pull ubuntu
Using default tag: latest
latest: Pulling from library/ubuntu

5ba4f30eb5bea: Pull complete
9d7d19c9dc56: Pull complete

a3ed95caebd2: Pull complete
Digest: sha256:46fb5d001...e35dbb6870585¢e4
Status: Downloaded newer image for ubuntu:latest

Docker prave stahl z verejného Docker Hub (pokud nefekneme jinak, jedna se
o vychozi chovéani) vSechny lokalné chybéjici vrstvy obrazu ,ubuntu®. VSechny
dalsi obrazy, které vychazeji z pravé stazeného kédu anebo vyuzivaji nékterou
z jeho vrstev, pouziji stazend data. Vsechny lokdlné dostupné obrazy je mozné
ziskat prikazem docker images.

$ docker images
REPOSITORY TAG IMAGE 1D CREATED SIZE

ubuntu latest 2fa927b5cdd3 2 weeks ago 122 MB

8Puvodn{ registr base images napsany v jazyku Python se jmenoval Docker
Registry, projekt byl vSak pozastaven. Aktudlni verze registru je napsand v jazyku
Go (ve kterém je mnapsany i Docker) a mnachdzi se pod svobodnou licenci
na https://github.com/docker/distribution. Zprovoznéni{ vlastniho registru je relativné
jednoduché — aplikaci je mozné spustit jako kontejner.
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3. KONTEJNEROVA ARCHITEKTURA

Nyni miizeme spustit prvni kontejner. Pii spousténi nového kontejneru musime
znét 1) ndzev zékladniho obrazu a IT) proces, ktery se mé v kontejneru spustit.
Na priklad Bash v ubuntu spustime néasledovné: docker run -it ubuntu
/bin/bash, volba -it ftikd, ze chceme vytvorit i iterativni terminal (tedy
drzet STDIN).

Ukazka kédu 3.1 Spusténi kontejneru. Prikazem docker run fikdme: spust
image ,,ubuntu® a v ném pak piikaz (proces) ,,/bin/bash*.

$ docker run -it ubuntu /bin/bash
root@85f0doe75474:/# pwd

/

root@85f0dee75474 :/# whoami

root

root@85f0dee75474 :/# uname -r
4.4.12-moby

Na predchazejicim textovém vystupu je vidét, ze se nachdzime v prave
spusténém kontejneru a celé prostiedi se chova jako bézna linuxova distribuce
Ubuntu — je dtlezité poznamenat, Ze se jedna o skutecny Linux bez zadnych
omezeni a kompromisi. Zajimavosti je, ze vyse uvedeny vystup byl ziskan z
pocitace, na kterém bézi Windows 10.

Pripomenme, ze Docker Image je read-only Sablona k vytvofeni kontejneru.
A dale pripomenme, Ze kontejner je instance image, jejiz zivotni cyklus kondci
s koncem procesu spusténém v kontejneru. Tato tvrzeni dokdzeme smazanim
korene filesystému ( /) v bézicim kontejneru.

$ docker run -it ubuntu /bin/bash
root@b92811fb7bfe:/# 1s -1

total 64

drwxr -xr-x 2 root root 4096 May 25 23:11 bin
drwxr -xr-x 2 root root 4096 Apr 12 20:14 boot
drwxr -xr-x 5 root root 380 Jun 16 23:56 dev

drwxr-xr-x 11 root root 4096 May 27 14:14 usr
drwxr-xr-x 13 root root 4096 May 27 14:14 var
root@b92811fb7bfe:/# rm --no-preserve-root -rf /
root@b92811fb7bfe:/# 1ls bash:

ls: command not found

Takto jsme skutecné smazali data v kontejneru, nicméné zdkladni image
zustal neporusen. Opustime-li tento kontejner a spustime-li novy kontejner
ze stejného zakladniho image, vSe se nachazi v puvodnim stavu.

$ docker run -it ubuntu /bin/bash
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root@9c4868202406:/# 1s
bin boot dev etc  home...

Legendi

i
i
; i
e
(o] 1
i © CONTAINER STATE |
i
i i
i i
die ! Q DECISION !
(=] |
docker run ... docker stop
docker kill
docker create ... ' docker restart |
create Pk start running > die H start restart‘
docker pause ...
docker rm ...
container
YES process killed by
NO exited out-of-memory
deleted

restart policy
should restart?

unpause

Obrazek 3.8: Diagram stavi, ve kterjch se mulze nachizet Docker
kontejner. [34] Jednotlivé stavy jsou: stopped — base image je prFipraven
ke spusténi; deleted; running — uvnitf kontejneru je/jsou aktivni
proces/procesy; paused — kontejner je docasné pozastaven pomoci
cgroups freezer (signdlem SIGSTOP), proces uvniti kontejneru nemuze odchytit
udalost, ze ma byt uspan. Rozdil mezi piikazy kill a stop je nasledujici:
docker stop vysle signdl SIGTEM, zatimco docker kill vysle SIGKILL.

3.6.2 Ukladani dat v kontejneru

Data base images uklada Docker pomoci UnionFS?, ktery pracuje na principu
usporadanych vrstev zmén filesystému — kazd4 nova vrstva pridava informace
o zménach k vrstvé predchozi. Princip je velmi podobny verzovacimu néstroji
git, ostatné i base images je mozné verzovat prikazem docker commit. UnionF'S
pracuje nad adresafem (tedy nema mountovaci bod jako klasické filesystémy)
a spojuje do jednoho logického pohledu na data fyzické soubory z riznych mist

9Pro korektnost bychom méli tvrdit, #ze Docker pouziva filesystém typu UnionFS. Diky
tzv. storage drivers ddvéd Docker na vybér, jaky filesystém mé byt pouzit. [35] Na vybér
jsou: OverlayFS, AuFS, Vrtfs, Device Mapper, VFS nebo ZFS. Pii instalaci se Docker
rozhodne, ktery z filesystémi ma byt pouzit jako vychozi, v pfipadé AlpineLinux je vychozim
filesystémem AuFS (zkratka pro ,,Another Union File System*®). [36] Z pohledu ,uzivatele®
vS8ak pracuji vSechny systémy na podobnych principech a lisi se v technickych detailech
a pripadech pouziti, v textu tedy pouzijeme obecny termin ,,UnionFS® Zménit filesystém je
mozné pri startu Docker démona, aktudlné pouzivany filesystém je mozné kdykoliv zjistit
prikazem docker info v sekci ,,Storage Driver:“
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(i raznych filesystémi). Kazdy takto logicky spojeny adresar se nazyva union
a jednotlivé fyzické adresare se nazyvaji branch. [37] Docker vyuziva tohoto
principu pro tGsporu zabraného mista na disku'®, rychlé spousténi kontejnert
a ke snizeni prenasenych dat.

Na prikladu nize vidime, ze obraz nginx, ktery pravé stahujeme, se sklada
ze Ctyf vrstev a pri stahovani obrazu z Docker Registry bylo detekovano, ze
vrstva se sha-256 otiskem 51f5... je jiz lokalné stazena a neni potreba ji
stahovat znovu — znac¢i to tedy, Ze obraz nginx sdili tuto vrstvu s jednim
nebo vice obrazy, které se v systému nachéazi. Pro podrobny pruzkum
vrstev obrazu je mozné pouzit prikaz docker inspect [CONTAINER|IMAGE],
déle existuje uziteénd webova sluzba https://imagelayers.io/, kterd graficky
znazorni jednotlivé vrstvy obrazu a prikazy (zmény), které danou vrstvu
vygenerovaly — to je muze byt uzitecné i tehdy, pokud neméme duvéru v obraz
treti strany a chceme se ujistit, ze nékterd z vrstev neobsahuje zavadny
kéd /prikaz.

Ukazka kédu 3.2 Stazeni image nginx z Docker Hub. Obraz je ulozen pomoci
UnionF'S jako posloupnost vrstev. Pokud se néjaka z vrstev jiz nachéazi na
lokélnim stroji (protoze ji predtim vyzadoval jiny obraz), Docker tuto vrstvu
znovu duplicitné nestahuje. Vice obrazu tak mize sdilet jedna fyzickd data.

$ docker pull nginx
Using default tag: latest
latest: Pulling from library/nginx

51f5c6a04d83: Already exists # <-----

a3ed95caeb@2: Pull complete # Download
51d229e136d0: Pull complete # Download
bcd41daec8cc: Pull complete # Download

Digest: sha256:0fe6413...9e2f29d04
Status: Downloaded newer image for nginx:latest

OUvazujme, 7e Docker nepouzivd UnionFS, poté by spusténi 100 MB obrazu
jako 5 samostatnych kontejneru vyzadovalo priblizné 500 MB diskového prostoru.
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UnionFS
/ ¥ \
[ ext3 [ ext2 ] [ nfs is09660

Obrézek 3.9: Struktura UnionF'S. Logicky pohled na data (union) se sklada
z nékolika fyzickych zdroju dat (branches), které se mohou nachazet v ruznych
filesystémech. [37]
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Read-Write Layer |

Read Layer Images

Read Layer

Read Layer

unioning

Read Layer

uniory

Obréazek 3.10: UnionFS z pohledu kontejneru. Kontejner namapovany jako
¢tvrtd (posledni) vrstva vidi spojenou (union) tfeti vrstvu (toto spojeni
vyobrazuje spodni obrazek). Kontejnerova vrstva umoznuje zapis do své
vrstvy, ale jiz neumoznuje zapis do nizsich vrstev. Data, ktera zapise kontejner
do své vrstvy muzeme bud perzistovat prikazem docker commit a vytvorit tak
zcela novy image o ¢tyfech vrstvach anebo miizeme posledni vrstvu zahodit po
ukonceni kontejneru, dalsi spustény kontejner ziskd vlastni novou vrstvu pro
zépis. [38] Z tohoto plyne velmi dulezity poznatek: kontejner se od image 1isi
pouze v posledni Read-Write vrstvé a to navic tak, ze nezalezi, zda kontejner
bézi ¢i je zastaven.

Pravé jsme si ukazali, ze kontejner obsahuje Read-Write vrstvu, do které
mize proces(y) za svého béhu zapisovat. Tato data vsak existuji jen do té doby,
dokud existuje kontejner. Otazkou tedy je, jakym zpisobem uchovat data
perzistentné v systému, typicky to mohou byt uzivatelské soubory nahrané
pres webové rozhrani, datové soubory databazi atd. Za timto ucelem se
aktudlné!! pouzivaji dva koncepty: [40]

"Pohled na perzistentni data v kontejnerech se od verze Dockeru 1.9 relativné vyrazné
zménil. [39] Aktudlni vyvoj znadi, Ze Data volumes a Data volume containers jsou tou
spravnou cestou.
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1. Data volumes;

2. Data volume containers.

L__Thin R/W layer__| L__Thin R/W layer__1 L__Thin R/W layer _: i__Thin R/W layer__1

T

d74508fb6632 1.895 KB

.

91e54dfb1179

A

€22013c84729 194.5 KB

d3a1f33e8a5a 188.1 MB

ubuntu:15.04 Image

Obréazek 3.11: Princip sdileni vrstev mezi kontejnery. [35]

3.6.2.1 Data Volumes

Data volume je adresar, ktery obchazi UnionF'S a existuje mimo néj na Docker
machine. Tento adresar je pripojen ke kontejneru v momenté, kdy kontejner
startuje. Stejny Data volume adresar muze byt pripojen najednou k vice
kontejnertim, které tak mohou mezi sebou sdilet data. Zmény v datech v tomto
volume adresari jsou propagovany okamzité a data jsou v ném uchovana
perzistentné — Docker nikdy volume nesmaze a adresar existuje i poté, co
jsou vsechny kontejnery, které jej vyuzivaly, odstranény.

Data volume miZeme pripojit (resp. vytvofit, pokud neexistuje) pii
spousténi kontejneru volbou -v , ktera jako parametr prijima absolutni cestu
v kontejneru, relativni cesty podporovany nejsou. Pokud mapovand cesta
v kontejneru jiz existuje, Data volume ma prednost a puvodni cestu ,,prekryje”
— origindlni data vsak zustanou nezménéna a pri dalsim spusténi kontejneru
bez Data volume jsou na svém misté. Kazdy kontejner mize mit vice nez jeden
volume adresar.
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Ukazka kédu 3.3 Data volume pripojené pri spusténi kontejneru. Pomoci
parametru -v jsme ke kontejneru pripojili dva specidlni data volume adresare
/volume_1 a /volume_2. Obsah téchto adresaift i adresafe samotné jsou
perzistentni a budou existovat i po ukonéeni/odstranéni pravé spusténého
kontejneru.

$ docker run -it --rm \

-v /volume_1 -v /volume_2 ubuntu /bin/bash
root@569635fdi26d:/# 11
total 80

drwxr-xr-x 11 root root 4096 May 27 14:14 usr/
drwxr-xr-x 13 root root 4096 May 27 14:14 var/
drwxr-xr-x 2 root root 4096 Jun 17 17:22 volume_1/
drwxr-xr-x 2 root root 4096 Jun 17 17:22 volume_2/

Informace o tom, jaké volumes jsou namapovany do kontejneru a jejich
fyzické umisténi na filesystému je mozné ziskat prikazem docker inspect.

Ukazka kédu 3.4 Vystup docker inspect s namountovanymi volumes.
Vidime, zZe data se redlné nachéazeji na cesté /var/lib/docker/volumes/.

{
"Id":"831d7283c6f34...462f103",
"Mounts": [
{
"Name"”: "58e8bb1254ef15...86fe65e662",
"Source"”: "/var/lib/docker/volumes/58e8b...65e662/_data",
"Destination”: "/volume_1",
"Driver"”: "local",
"Mode": "",
"RW": true,
"Propagation”: ""
1,
{
"Name": "7b08dc59ea6c8168...b7316fd6b",
"Source”: "/var/lib/docker/volumes/7b08dc59...d6b/_data”,
"Destination”: "/volume_2",
"Driver"”: "local",
"Mode": "",
"RW": true,
"Propagation”: ""
3
1,
}

Uzitecnou funkci je schopnost namapovat adresaie na hostu jako Data
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volume pomoci parametru -v HOST_PATH:CONTAINER_PATH. Toto je uzitecné
zejména pri vyvoji, kdy na lokdlnim pocitaci upravujeme kéd, ktery je
namapovan dovnitt kontejneru, ktery jej spousti. Zmeény v kédu na lokdlnim
pocitaci se pak propaguji okamzité do kontejneru. Mapovani dat z hosta do
kontejneru je z bezpecnostnich divodi urceno jen pro testovini a vyvoj,
protoze presun podadresdfe z namapovaného nadiazeného adresare mimo
muze umoznit kontejneru pristup k datum hosta. [41]

3.6.2.2 Data Volumes Containers

Druhy zptsob uchovani perzistentnich dat v kontejneru je Data volume
container (DVC). Po technické strance se jednd o stejnd Data volume
jako v predchozim zptisobu. Lisi se jen metoda, jak se adresire pripojuji
ke kontejneru a jak se definuji. U Data volume containers se vyuziva
principu, ze kontejner muze pfijmou Data volume z jiného kontejneru.
Demonstrujme DVC na prikladu. Méjme base image s databazi postgres, ktera
ukladd data do adresare /var/lib/postgresql/data. Spustime-li postgres
image primo (pfikazem docker run --rm -it postgres), databdze nastartuje
a ¢ekd na pripojeni. Data se spravné ukladaji do /var/lib/postgresql/data,
avsak po zastaveni kontejneru o tato data prijdeme. Vytvorime tedy kontejner,
jehoz jedinym tkolem bude vystavit Data volume (uvnit¥ kontejneru tedy
nebude zaddny proces — aplikace). [42]

Ukazka kédu 3.5 Vytvoreni Data volume kontejneru. Tento ptikaz vytvori
volume s absolutni cestou /var/lib/postgresql/data, tedy misto, kam
databéaze postgres ve vychozim stavu uklada data. Kontejner jsme pojmenovali
jako postgres-datastore, tento krok neni povinny, ale budouci pouziti je
pak prehlednéjsi. Poslednim parametrem je busybox, protoze kazdy kontejner
musi definovat néjaky image, ktery spousti. Busybox je miniaturni (~5 MB)
linuxova distribuce jen se zdkladnimi unix néastroji.

$ docker create -v /var/lib/postgresql/data \
--name postgres-datastore busybox
6b3f23...3157

Jako posledni krok spustime samotnou databézi, pti spousténi kontejneru
vyuzijeme diive vytvofeny Data volume kontejner. Novému kontejneru
fekneme pomoci parametru --volumes-from, ze ma prevzit Data volume z
jiného kontejneru.
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Ukazka kédu 3.6 Spusténi databéze postgres jako kontejner se zavislosti
na Data volume kontejner. Parametr --detach rika, ze ma kontejner bézet
na pozadi, jednd se tedy o presny opak iterktivniho kontejneru spusténého
s —it . Druhy prikaz docker ps jen doklada, ze kontejner skutecné bézi.

$ docker run --detach \
--volumes-from postgres-datastore postgres
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b96a...212e

$ docker ps
CONTAINER ID IMAGE ... STATUS

b96a4069dfaf postgres ... Up 10 seconds

PORTS

Pro ovéreni se pripojime do kontejneru postgres-datastore a podivame se na

obsah volume adresare.

$ docker run --rm -it \
--volumes-from postgres-datastore busybox
/ #
/ # cd /var/lib/postgresql/
/ # 1s -1
total 4
drwx------ 19 999 root ... data
/ #

/var/lib/postgresql # cd data/
/var/lib/postgresql/data # 1s -1
total 120

rW=——————— 1 999 ... PG_VERSION

drwx ------ 5 999 ... base

drwx------ 2 999 ... global

drwx ------ 2 999 ... pg_clog

-rw------- 1 999 ... postgresql.auto.conf
-rw------- 1 999 ... postgresql.conf

e ppp—— 1 999 ... postmaster.opts
-rw------- 1 999 ... postmaster.pid

Na vypisu vidime, Ze se adresar skutecné plni z databdze postgres.

3.6.3 Vlastni images

5432/ tcp

A7 doposud jsme pouzivali obrazy tfetich stran stazené z Docker registry.
Tento postup dostacuje, chceme-li jen spoustét jiz pripravené aplikace. V této
kapitole si ukazeme, jak vytvorit vlastni Docker image, sestavit jej a spustit
v podobé kontejneru. Existuji dva zptisoby, kterymi je mozné vytvorit obraz:
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3.6. Docker prakticky

1. Prikazem docker commit je mozné perzistovat posledni Read-Write
vrstvu kontejneru. Docker commit zkopiruje tuto posledni vrstvu do
nového image.

2. Konfigurac¢nim souborem Dockerfile. Dockerfile je obycejny textovy
soubor, ktery rika, jaké kroky jsou nutné pro sestaveni image. Toto je
obvyklejsi a prehlednéjsi cesta, zvlasté pak pri vyvoji nové aplikace.
Dockerfile je mozné spravovat verzovacim nastrojem a zajistit tak, ze
napt. vSichni ¢lenové tymu maji stejnou konfiguraci. Drobnou nevyhodou
pri pouziti Dockerfile je fakt, ze pri kazdé zméné je nutné znovu sestavit
cely base image.

Nejprve si predvedeme, jak vytvorit novy base image perzistovanim vrstvy
kontejneru v UnionFS. Postup i nézvy jednotlivych parametrt v mnohém
kopiruji verzovaci néastroj git.

Ukazka kédu 3.7 Vytvoreni vlastniho image prikazem commit.
Nejprve byl spustén zakladni image ,ubuntu“. Do Read-Write vrstvy
ve spusténém kontejneru byl zapsan novy soubor new_file.txt. Po ukonceni
kontejneru byla posledni vrstva UnionFS na kontejneru perzistoviana
prikazem docker commit — konvence pro pojmenovavani base images
je USERNAME/IMAGE-NAMEL : /TAG_SEM_VER].

$ docker run -it ubuntu /bin/bash

root@812c5d311eal:/# touch new_file.txt
root@812c5d311eal:/# exit

$ docker commit \
--message "File was added to the container” \
--author "John Doe” \
812c5d311eal \
johndoe/my-ubuntu:v0.1.0
sha256:3383c53c7...6cde47dab851d

$ docker images
REPOSITORY TAG IMAGE 1ID - SIZE
johndoe/my-ubuntu vo.1.0 812chd311eal e 122 MB

Druhou cestou k vytvoreni vlastniho image je Dockerfile. Jedna se
o textovy soubor oddéleny novymi radky. Na kazdém radku se nachazi pravé
jeden prikaz, pri vytvareni image se pak prikazy oznacené direktivou RUN
spoustéji v defaultnim shellu (typicky /bin/bash nebo /bin/sh). Technicky
vse opét pracuje s vrstvami UnionF'S, kazda direktiva RUN vytvori novou vrstvu
v image, kterd je automaticky perzistovana (commit).
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Ukazka kédu 3.8 Format konfiguraéniho souboru  Dockerfile.
Prikaz INSTRUCTION miize byt FROM, MAINAINER, RUN, CMD, LABEL,
EXPOSE, ENV, ADD, COPY, ENTRYPOINT, VOLUME, USER, WORKDIR, ARG, ONBUILD
nebo STOPSIGNAL. [43]

1 # Comment
2 INSTRUCTION arguments
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Pri sestavovani image je vystup kazdého radku cachovdn, tim je zajistén
rychly opakovany build. Pokud Docker zjisti, Zze se néktery z radkd zménil,
zménény fadek a vechny nasledujici fadky jsou invalidovany!? a vykonaji se
znovu. Cachovdni funguje i pro direktivy ADD a COPY'3, které kopiruji adreséie
nebo soubory z Docker host do image. U kazdého zkopirovaného souboru je
spocitan checksum, pokud se pri nasledujicim buildu checksum nelisi, Docker
povazuje soubory za stejné a znovu je nekopiruje. Pokud se checksum 1isi, jsou
aktualni Ffadek a nasledujici fadky invalidovany. Cachovdni je mozné zcela
vypnout volbou --no-cache=true u prikazu docker build. [43, 44]

Cache je pri vytvareni image velmi dilezity prvek, ktery rozhoduje, zda
se image sestavi prakticky ihned anebo po delsi dobé. Uvazujme na priklad
prikaz pro distribuce postavené na systému Debian RUN apt-get update,
ktery ze vzdéalenych repozitaria stahne informace o aktualizacich systémovych
balicki a jejich zavislostech. Tento krok muze trvat radové jednotky
minut, navic jej chceme typicky spoustét jen tehdy, pokud instalujeme
do image novy balicek. Pravé v téchto situacich pracuje Dockerfile cache
vyborné. Existuji vsak i situace, pri kterych mize cachovdni zpusobit
obtizné nalezitelnou chybu. Pak méa vyvojar na vybér dvé moznosti, bud
prepinac¢em --no-cache=true cache zcela vypne, problém je odstranén,
ale zaroven se pripravil o rychlé buildy obrazti. Druhou citlivéjsi moznosti
je pochopeni problému a jeho odstranéni i s pouzitym cachovdnim. Uvazujme
nésledujici Dockerfile: [45]

RUN git clone https://github.com/.../some_repo.git
WORKDIR /some_repo
RUN git checkout v1.0.0

Spustime-li build tohoto Dockerfile do image piikazem
docker build .-f Dockerfile, nejprve se stahne git repozitar a radek
je cachovan, poté zménime pracovni adresar, fadek je opét cachovdn, jako
posledni krok se prepneme v repozitari na vybrany tag a vysledek je opét
cachovdn. Spustime-li znovu tento build, pouziji se vysledky cache a zadnd
z vySe popsanych operaci se tedy redlné neprovede. Nyni uvazujme, ZzZe
jsme do vzdédleného git repozitafe nahrali novy koéd a oznadili jej novym
tagem v2.0.0. Zménime tedy prislusny tag v Dockerfile a spustime build
zZnovu.

RUN git clone https://github.com/.../some_repo.git
WORKDIR /some_repo
RUN git checkout v2.0.0

12Cache je zneplatnéna.

BDirektivy COPY a ADD slouzi obé ke stejnému tcelu — zkopirovat data do image.
Direktiva COPY slouzi pouze ke zkopirovani lokalnich dat nebo adresart do image. Na druhé
strané direktiva ADD podporuje vice funkci — dokaze zkopirovat data ze vzdélené URL nebo
rozbalit TAR archiv. Dokumentace doporucuje preferovat direktivu COPY, jeji chovédni je
transparentni.
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Novy build vSak skon¢i chybou:

Step 5

Step 6

Step 7 : RUN git clone https://git.../some_repo.git
---> Using cache
--=-> 104e...220

Step 8 : WORKDIR /some_repo
---> Using cache
---> 7d1...1a5

Step 9 : RUN git checkout v2.0.0
---> Running in 86d...ac error: pathspec 'v2.0.0'
did not match any file(s) known to git.

The command [/bin/sh -c git checkout v2.0.0 returned a non-zero

code: 1]

Cely build havaroval, protoze ndastroj git nenalezl novy tag v2.0.0, my
pritom s jistotou vime, Ze tento tag se ve vzdaleném repozitafi nachazi.
Problém spociva v tom, ze pro prvni dva fadky pouzil Docker cache, zatimco
treti fadek invalidoval a znovu jej spustil. Cache byla vSak vytvorena ve chvili,
kdy novy tag v2.0.0 jesté neexistoval a Docker nema zptisob, jakym by zjistil,
ze se néjakd vzdéalena resource zménila. Protoze nechceme cache vypinat,
upravime Dockerfile, aby prikazy git clone a git checkout provedl zaroven
pomoci operdtoru 8&& . Cachovani bude stale fungovat a jestlize Docker
invaliduje cache pro dany radek, oba prikazy se vykonaji znovu. Nasleduje
upraveny Dockerfile se spravnym pouzitim cache: [45]

WORKDIR /some_repo
RUN git clone https....git . && git checkout v2.0.0

“Operator ,EXPRESSION_1 &%  EXPRESSION_2“ spust{ EXPRESSION_2 pravé tehdy,
kdyz EXPRESSION_1 vrati k6d '@ (nenastala zadné chyba).
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3.7. Spojovani kontejnert

Stejny postup se pouziva pii instalaci systémovych balickii pomoci
napt. apt-get, nasleduje priklad Dockerfile, ktery spravné cachuje a umoznuje
pridavat systémové zavislosti:

# Latest LTS
FROM ubuntu:16.04

RUN apt-get update && apt-get install -y \
git \
python \

RUN

3.7 Spojovani kontejnerii

3.7.1 Propojeni dvou a vice kontejneri mezi sebou

A7 doposud jsme se bavili o vytvafeni a spousténi jednoho jediného image
resp. kontejneru. Redlna aplikace se vsak casto nesklada z jediného procesu,
nybrz z mnoha procesu, které jsou na sobé zavislé a které spolu komunikuji.
Uvazujme ten nejjednodussi priklad: aplikace vyuziva databazi. Filozofie
kontejnerové architektury iika, ze jednotlivé procesy by od sebe mély
byt izoloviny a Ze maji komunikovat pfes abstraktni jednotné rozhrani.
V ptipadé Dockeru je postup piimocary: kazdy proces aplikace zabalime
do samostatného kontejneru.

V predchozim textu (viz sekce Ukladani dat v kontejneru na strané 27)
jsme si ukdzali, jak mohou dva a vice kontejneri spole¢né komunikovat
pres sdileny adresar. Docker poskytuje podobné jako v pripadé Data volume
zpusob, jak na sitové trovni provazat kontejnery. [46]

Spojovani kontejnertt demonstrujme na nasledujicim prikladu. Uvazujme
kontejner #1, ktery uklada a ziskava data z cachovaci databaze Redis (#2).

container #1 ¢ container link ) container #2

busybox redis
Nejprve spustime Redis kontejner:
$ docker run -d --name redis-container-1 redis

8e642bae6471...3716

Parametr -d 7tikéd, ze kontejner bézi na pozadi v tzv. detached moédu.
To jednoduse ovérime prikazem docker ps, ktery vypise vsSechny préave
spusténé kontejnery.
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$ docker ps
CONTAINER 1ID IMAGE ... PORTS NAMES
8e642bae6471 redis ... 6379/tcp redis-container -1

Vidime, ze kontejner skute¢né bézi. Dulezitou informaci je, Ze proces uvnitf
kontejneru posloucha na portu 6379/tcp. Pii vytvafeni vlastniho image
slouzi ke specifikaci portu direktiva EXPOSE!®.

Nyni spustime druhy kontejner, pfi spousténi vsak Dockeru rekneme, ze
mé novy kontejner propojit s jiz bézicim.

Ukazka kédu 3.9 Sitové propojeni dvou kontejnerti.
Propojeni  zajisti parametr --link , ktery prijima forméat
SOURCE_CONTAINER_NAME : CONTAINER_ALIAS_NAME. [46]

$ docker run -it \
--link redis-container-1:redis \
--name client-container-2 busybox

Prozkoumanim konfigura¢niho souboru /etc/hosts!® vidime, jakym
zpusobem je sitové propojeni kontejnera vytvoreno.

/ # cat /etc/hosts

127.0.0.1 localhost

2o localhost ip6-localhost ip6-loopback
fed::0 ip6-localnet

ffoo::0 ip6-mcastprefix

ffe2::1 ip6-allnodes

ffe2::2 ip6-allrouters

172.17.0.2 redis 8e642bae6471 redis-container -1
172.17.0.3 3afff37659be

5Direktiva EXPOSE sama o sobé nezvefejni port kontejneru pro své okoli, jen ¥k, ze
existuje néjaky proces, ktery za béhu posloucha na néjakém portu.

16Soubor /etc/hosts Fikd systému, jak namapovat hostnames na IP adresy, princip je
podobny jako pri ziskdvani IP adresy z DNS serveru.
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Déle jednoduchym testem zjistime, Ze sifové propojeni do jiného kontejneru
skutecné funguje

/ # ping redis
PING redis (172.17.0.2): 56 data bytes
64 bytes from 172.17. : seq=0 ttl=64 time=0.121 ms
64 bytes from 172.17. seq=1 ttl=64 time=0.074 ms
64 bytes from 172.17. : seq=2 ttl=64 time=0.083 ms
64 bytes from 172.17.0.2: seq=3 ttl=64 time=0.074 ms
--- redis ping statistics ---
4 packets transmitted, 4 packets received,

0% packet loss
round-trip min/avg/max = ©0.074/0.088/0.121 ms

[SSE GO R SO O
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3.7.2 Propojeni kontejneru s Docker host

Port kontejneru je mozné vystavit i do Docker host, tedy do systému,
na kterém bézi Docker engine. Diky této funkci miuZeme namapovat
napr. port 80, na kterém bézi HT'TP, dovnitt kontejneru a z néj pak odbavovat
pozadavky webové aplikace. Rovnéz je mozné propojit nekontejnerovou
aplikaci s néjakym kontejnerem. Sitové propojovani pracuje na jednoduchém
principu, avsak je velmi flexibiln{ a nabizi tak mnoho moznych zptisobu
pouziti.

Demonstrujme vystaveni kontejnerového portu do okolniho prostredi
na komplexnim ptikladu webového serveru. Jednotlivé kroky jsou nasledujici:

1. Vytvorime jednoduchy HTTP server, ktery bude poslouchat na urcitém
portu a odpovidat na pozadavky.

2. Tento server zabalime do image a spustime jej jako kontejner.

3. Interni port kontejneru namapujeme pod urc¢itym portem do Docker
host.

4. V internetovém prohlizeci se pripojime na lokani URL s namapovanym
portem, uvidime respose z kontejneru.
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Nésleduje k6d HTTP serveru. Jedna se o velmi jednoduchou implementaci,
program pouze naslouchd na portu, ktery ziskd z ENV. Jakmile zpracuje
prichozi request, jako respose vrati prosty text.

Ukazka kédu 3.10 Implementace HT'TP serveru v Node.js za pouziti HT'TP
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frameworku Express. Soubor ulozime jako server. js.

// - - =-=-=---

// server.js

// - - =-=-=---

var express = require('express');

require('dotenv ') .config({silent: truel});

var

app

app.

s

app.

s

app = express();
.set('port', (process.env.APP_PORT || 3000));

get('/', function (req, res) {
console.log("Hello from container”);

res.send('Hello World!');
listen(app.get('port'), function () {

console.log('Node app is running on port',
app.get('port'));
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3.7. Spojovani kontejnert

Jako dalsi vytvorime Dockerfile, ktery obsahuje kroky potfebné pro sestaveni

image pro aplikaci.

Ukazka kédu 3.11 Dockerfile testovaci aplikace. Nejprve je vytvoren
adresar pro kéd aplikace a kontext je presunut do néj. Do adresare aplikace
je zkopirovan soubor package. json, ktery obsahuje Node.js zavislosti aplikace
— témi jsou v tomto pripadé express a dotenv. Zavislosti jsou nainstalovany
a cely kéd aplikace je zkopirovan — kopirovani kédu aplikace a souboru
se zavislostmi je rozdéleno na dva kroky imyslné — diky tomuto zptisobu bude
cachovani pracovat efektivnéji a nebudeme muset pti kazdé zméné zdrojového

kédu instalovat zavislosti znovu.

# Set the base image
FROM node:6

# Set the file maintainer
MAINTAINER John Doe

# Create app directory
RUN mkdir -p /usr/src/app
WORKDIR /usr/src/app

# Install app dependencies
COPY package.json /usr/src/app/
RUN npm install

# Bundle app source
COPY . /usr/src/app

ENV APP_PORT 8080
# Port to expose

EXPOSE 8080
CMD [ "node", "server.js" 1]
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Nyni dle pripraveného Dockerfile sestavime image s nazvem
Lhttp-test-image“

Ukazka kédu 3.12  Build testovactho  image.  Spustime-li
prikaz docker images uvidime nové vytvoreny a pripraveny image s nazvem
Lhttp-test-image®

$ docker build -t http-test-image
Sending build context to Docker daemon 5.12 kB
Step 1 : FROM node:6

---> 72d4ec634f1f

Step 7 : COPY . /usr/src/app
---> c3a3ba839b46
Removing intermediate container 1da72ef33731
Step 8 : ENV APP_PORT 8080
---> Running in 23719e68d346
---> a787e1338a55
Removing intermediate container 23719e68d346

Removing intermediate container dd286055a18b
Successfully built 2b3dfebb4efb
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Konec¢né se dostdavame do bodu, kdy novy image spustime jako kontejner
a namapujeme interni port kontejneru 8080 do Docker host. Port na Docker
host nemusi byt stejny jako uvnitf kontejneru, Docker engine se postard
0 prepojeni.

Ukazka kédu 3.13 Zverejnéni vnitiniho portu kontejneru na Docker host.
Proces v kontejneru posloucha na portu 8080 na Docker host je kontejner
pristupny pres port 8000 .

$ docker run -p 8000:8080 -it --rm http-test-image
Node app is running on port 8080

Nyni mizeme prikazem docker ps vypsat seznam bézicich kontejnerd, overit
konfiguraci a zjistit IP adresu, kterou ma Docker engine prirazenou.

$ docker ps
IMAGE ... PORTS
http-test-image ... 10.0.75.2:8000->8080/tcp

Otevieme-li adresu http://10.0.75.2:8000'7 v prohlized, vidime text
»Hello world“ — odpovéd z kontejneru.

3.8 Docker Compose

3.8.1 Predstaveni Docker Compose

Spojovani kontejnerti do jednoho aplika¢niho celku manualné vystavuje cely
systém riziku lidské chyby. Pri spousténi vicekontejnerové aplikace musi
programator:

e rozhodnout, zda jsou vSechny images aktudlni ¢i zda potrebuji rebuild;
e spustit kontejnery ve spravném poradi;

e vystavit porty kontejneri do systému;

o pripojit ke kontejnerim spravné data volume (containers);

o pripadné nasdilet data mezi hostem a kontejnerem;

e propojit mezi sebou zavislé kontejnery.

"Muze byt matouci, ze IP adresa kontejneru neni localhost nebo-li 127.0.0.1, i kdyz
spoustime kontejner na ,lokdlnim stroji“. Ve vyse uvedeném piikladé byl kontejner spustén
na platformé Windows 10, kontejner tedy redlné bézi na Linuxu, ktery ma pridélenou urcitou
lokélni adresu (viz obrdzek Hlavn{ rozhrani nativn{ aplikace Docker na Windows 10 na
strané 23). Docker umoziiuje experimentalné vystavit porty in na localhost, tato funkce je
vsak zatim nestabilni.
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Vyse uvedené kroky maji jednu spolecnou vlastnost — daji se relativné
jednoduse zautomatizovat. Predstavime posledni nastroj z Docker ekosystému,
ktery je podrobné rozebran v této praci.

Docker Compose nepridava k Dockeru po technické strance zadnou novou
funkcionalitu a vyuzivd vsSechny principy, které byly v predeslém textu
popsany. Docker Compose pouze orchestruje'® vSechny souc¢asti Dockeru
pro snadné a rychlé spusténi vicekontejnerové aplikace. Vsechny tkony, které
Compose provadi, je v koneéném dusledku mozné rozebrat na jednotlivé
Docker prikazy.

Zékladem  Docker = Compose je  soubor  docker-compose.yml
ve formatu YAML (oficidln{ stranka projektu a referenéni piirucka k jazyku
je dostupnd na http://yaml.org/). V tomto konfigura¢nim souboru jsou
definovany nasledujici informace:

o jednotlivé images, které tvori aplikaci;
o zavislosti mezi kontejnery;

e zvefejnéné porty;

e data volumes.

Idedlni umisténi souboru docker-compose.yml v projektu je vedle souboru
Dockerfile. Adresarova struktura projektu muze tedy vypadat nasledovneé:

Struktura soubori v Docker projektu

/project
.dockerignore
.gitignore
docker-compose.yml
docker-compose-dev.yml
Dockerfile
Dockerfile-dev

src/

L

V kapitole Propojeni kontejneru s Docker host na strané 41 jsme
v souboru Dockerfile pouzili direktivu COPY. Ta prebird dva parametry:
odkud a kam. Ve vyse uvedeném priikladu jsme pouzili jako zdroj tecku
(COPY . /usr/src/app), ta ¥ikd Docker enginu, aby pouzil pro zdrojovy
adresar aktualni kontext — kontextem je adresar, ve kterém se nachdzi

1 1. v, P 4 vir v s P
8 Automatické Fizeni néjakého poéitadového systému nebo procesu.
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Dockerfile. Déale jsme v kapitole Vlastni images na strané 34 uvedli, ze
si Docker ukladéd u kazdého zkopirovaného souboru checksum pro potieby
cachovdni. Déle pak soubor .dockerignore!? iiké, které soubory se maji pii
pouziti direktiv COPY nebo ADD ignorovat. Do souboru .dockerignore vsak neni
mozné umistit samotny soubor Dockerfile. Pokud je tedy soubor Dockerfile
soucasti kopirovanych dat a my jej upravime, invalidujeme cache pro vsechna
ostatni data. U mensich projekti to nemusi byt na obtiz, avSsak pokud je
objem kopirovanych dat vétsi, bude cely build zbytecné zpomalovan. To je
také divod, pro¢ je vhodné umistit zdrojové kédy projektu do samostatného
podadresare.

3.8.2 Vyvojové a produkéni prostiedi

Bylo jiz zminéno, ze pouziti nastroje Docker by mélo vést pri vyvoji aplikace
k minimalizaci rozdili mezi vyvojovym prostfedim a prostredim, kde je
aplikace redlné nasazend a kde ji pouzivaji jeji uzivatelé?’. Tuto praktiku
doporucuje i metodika 12Factor. V praxi se tedy jedna napf. o to, ze pfi vyvoji
pouzijeme stejny databdzovy kontejner jako v produkénim prostiedi.

Urcity rozdil mezi vyvojovym prostfedim a produkénim prostiedim vsak
z podstaty véci existuje a vzdy existovat bude — jednd se o zpusob, jakym
vyvojar pracuje s kddem aplikace. Pti vyvoji programator kéd upravuje a chce
vidét zmény okamzité, zatimco v ostatnich prostfedich uz by mél byt kod
aplikace soucasti kontejneru a ponechan jen ke spousténi.

V tomto sméru nam nabizi Docker Compose moznost mit pro jeden
projekt vice docker-compose-*.yml souboru, které prepinacem dle prostredi
pouzivime — vyvojar tak muze pouzit napf. docker-compose-dev.yml
pro lokdlni vyvoj a pokud chce otestovat aplikace v produkénim prostredi
(ale stale na svém lokdlnim stroji), prepinacem --file FILENAME pouzije
produkéni docker-compose.yml.

9N4zev souboru  .dockerignore skuteéné zaéind teckou, jeho vyznam a struktura jsou

stejné jako u souboru ' .gitignore pro verzovaci nastroj git. Ve zkratce feCeno obsahuje
.dockerignore na kazdém radku néjaky pattern souboru nebo adresare, ktery ma byt
ignorovan.

20prosttedi mize byt mnohem vice nez jen vyvojové a produkéni. Déle se muze jednat
napf. o testovac{ prostiedi, priubéznou integraci (CI), staging atd.
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Ukazka kédu 3.14 Ukdzka Docker Compose konfiguracniho souboru
(docker-compose-dev.yml) pro lokélni vyvoj. Kontejner app mapuje na Docker
host port 8000 a zdrojovy kéd aplikace je namapovan dovniti kontejneru pres
Data volume. Soubor Dockerfile-dev neobsahuje direktivu COPY nebo ADD.

version: '2'
services:
app:
build:
context: ./src
dockerfile: Dockerfile-dev
command :
volumes:
- .:/usr/src/app
ports:
- "8000:8000"
depends_on:

Ukazka kédu 3.15 Ukazka Docker Compose konfiguraéniho souboru
(docker-compose-production.yml) pro produkéni prostiedi. Kontejner
app mapuje na Docker host port 80, na kterém typicky bézi
webové sluzby. Soubor Dockerfile-production obsahuje direktivu COPY
ve tvaru: COPY . /usr/src/app - koéd aplikace je tedy piimo soucasti
kontejneru.

version: '2'
services:
app:
build:
context: ./src
dockerfile: Dockerfile-production
command :
ports:

- "80:8000"
depends_on:

48



3.8. Docker Compose

3.8.3 Pouziti Docker Compose

Pii praci s Docker Compose vyuzivime dvé soucasti: I.) konfiguraéni soubor
ve formatu YAML a II.) klient docker-compose ovlddany pies CLI.

Na obrazku Schéma vicekontejnerové aplikace na této strané je
grafickd reprezentace aplikace, kterou posléze vytvorime v Docker Compose.
Zdrojovy kéd aplika¢niho kontejneru je identicky s kédem uvedenym
v kapitole Propojeni kontejneru s Docker host na strané 41.

Docker compose APP

l App container l

Port: 6379»6379 Port: 5432»5432

|
|
% i
|
Port: 80»3000 ! 3
Redis container J { Postgres container J i D i
! i
I i
I |
! |
I |
! |

Data volume » .

Y
{Data volume container}

Obréazek 3.12: Schéma vicekontejnerové aplikace. Aplikace se skladéd ze ctyr
kontejnerti, které jsou sestaveny do jednoho celku pomoci Docker compose.

Nasleduje stejné schéma definované v souboru docker-compose.yml.
Tii kontejnery (redis, data a postgres) pouzivaji nezménéné base images,
nepotfebujeme je nijak upravovat a tudiz neni potfeba pro né vytvaret
vlastni Dockerfile. Ctvrty kontejner app obsahuje nasi aplikaci s jiz zndmym
obsahem Dockerfile. Novou konfigura¢ni volbou jsou tzv. restart policies,
které Docker enginu fikaji, za jakych okolnosti maji byt jednotlivé kontejnery
restartovany. [47]
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Policy

Vyznam

no

Pokud se proces uvniti kontejneru
zastavi, kontejner znovu nenastartuje.
Toto je vychozi chovani.

on-failure[ :max-retries]

Restartuje kontejner pokud se proces
uvnitt kontejneru zastavi na néjakém
nenulovém stavu. Volitelné je mozné
omezit pocet pokust na zotaveni.

always

Docker v tomto moédu ignoruje navratovy
kéd procesu a kontejner spusti znovu.
Kontejner také nastartuje pri startu
Docker démona — typicky pri startu
celého systému.

unless-stopped

Stejné jako volba always. Pokud vsSak
uzivatel kontejner cilené zastavil
prikazem docker stop, Docker démon se
jej nepokusi znovu spustit.

Tabulka 3.1: Ptehled restart policies pro kontejnery. Volbu je mozné predat
parametrem --restart POLICY a to bud pfi spousténi kontejneru pomoci
docker run anebo v souboru docker-compose. [47]
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Ukazka kédu 3.16
v docker-compose.yml.

Definice vicekontejnerové aplikace

version: '2'
services:
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redis:
restart: "no"
image: redis:latest
data:
restart: "no"
image: busybox:latest
volumes:
- /var/lib/postgresql
command: "true”
postgres:
restart: "yes"”
image: postgres:9.6
volumes_from:
- data
app:
build:
context:
dockerfile: Dockerfile
ports:
- "80:3000"
depends_on:
- redis
- postgres
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Ve slozce projektu nyni

docker-compose build:

$ docker-compose bu
data uses an image,
redis uses an image

postgres uses an image,

Building app
Step 1 : FROM node:
---> 72d4ec634f1f

Step 10 : CMD node
---> Using cache
---> 44123bebac37

Successfully built

Jako dalsi  krok
prikazem docker compose

$ docker-compose up

ild
skipping

, Skipping
skipping

server.js

muzeme vytvorit vsechny

44123 bebac37

spustime
up:

celou

Starting httptestcompose_redis_1
Starting httptestcompose_data_1

Starting httptestcompose_postgres_1

Starting httptestcompose_app_1

Attaching to httptestcompose_redis_1, \
httptestcompose_data_1,\
httptestcompose_postgres_1, \

httptestcompose_app_]1

Prikazem docker-compose ps jednoduse

vicekontejnerovou

images prikazem

aplikaci

ovéiime, ze pravé bézi
tii kontejnery?!, které jsou mezi sebou spravné propojeny porty a data
volumes jsou pripojeny do kontejnert.

ZSkutednd bézi jen tii kontejnery, i kdyZ je aplikace sestavens ze étyf kontejnert. Udelem
Data volume kontejneru neni spustit zadny proces, ale jen vytvorit Data volume pro ulozeni
databazovych dat. Kontejner se tedy po spusténi ihned spravné vypne (ndvratovy kéd je @ ),
ale jim vytvorené Data volume existuje i nadale. Nastaveni command: "true"” u kontejneru
data neni povinné, respektuje jen konvenci, ze kazdy kontejner by mél mit definovany néjaky

prikaz, ktery Docker spusti.
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Ukazka kédu 3.17 Vystup prikazu docker-compose ps.

$ docker-compose ps

Name ... State Ports

ht..._app_1 ... Up 10.0.75.2:8080->3000/tcp
ht..._data_1 ... Exit o

ht..._postgres_1 ... Up

ht..._redis_1 ... Up

Kromé tuspory casu pri praci s kontejnery se Docker Compose
postard i o spusténi jednotlivych kontejnert ve spravném poradi dle zavislosti
mezi nimi. Aplikaci sestavenou z vice kontejnerii pak ovlddame jako celek, pri
jejim spousténi pak Docker Compose urcuje, které kontejnery jsou zastaralé
a potrebuji znovu sestavit.

3.9 Skalovani

Okolo nastroje Docker vznikla celd fada open-source i uzavienych sluzeb
a nastroju, které se zaméruji na spousténi kontejnertt v produkénim
prostiedi, jejich orchestraci a skadlovani. Zminme zejména open-source nastroj
Kubernetes (http://kubernetes.io/) od spoleénosti Google je v podstaté
samostatnd platforma pro provoz rozsihlych kontejnerovych clustert.
Kubernetes je vyspély a robustni nastroj, uplatnéni vsak nalezne ve stfednich
a vétsich projektech.

V kapitole Sirsi pohled na kontejnerovou architekturu na strané 16
jsme zminovali CoreOS systém pro provoz kontejnerovych aplikaci.
I tento systém mé integrovanou podporu skaloviani pomoci néstroje
Fleet (https://coreos.com/fleet/), mezi jehoz hlavni prednosti patii
tzv. high availability.

Pro potreby skalovani je vSak mozné vyuzit oficidlni nastroje, které jsou
do Dockeru integrovany. Aktudlni doporucovand cesta pro skalovani je pouzit
Docker Swarm — nativni nastroj pro clusterovani Docker kotejnert. [48]

Docker Swarm kombinuje dohromady jiz diive predstavené nastroje.

e Docker Machine slouzi k vytvoreni Docker Engine na néjakém vzdaleném
stroji nebo u poskytovatele cloudovych sluzeb.

e Docker Compose slouzi k definici a spusténi vicekontejnerové aplikace.

e A nakonec Docker Swarm umoznuje spojit vice Docker Engine
do jediného virtualniho hosta, na kterém je mozné spoustét kontejnery.

Postup pfi provozovani Docker Swarm je nasledujici. [48]
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Jako prvni krok vytvoiime pomoci docker-machine jeden az vice
vzdalenych Docker Engine. Ty mlzeme vytvorit bud na fyzickych
strojich nebo na virtualizovanych cloudovych sluzbach. Nésleduje propojeni
vSech Docker Engine do jednoho jediného virtualniho clusteru pomoci
Docker Swarm. Nyni mizeme piikazem docker-compose scale skalovat nase
sluzby a distribuovat zatéz pomoci load balanceru. V piipadé internetovych
sluzeb je doporucovdana a oficidlné podporovana HAProxy (base image
a dokumentace jsou na https://hub.docker.com/_/haproxy/), kterd obstarava
load balancing HTTP a TCP aplikaci.

Compose -yml Description _—

-
-
-
-

-
- -
- -
-
- -

Swarm 8 .-

Cluster o """""
~Jem |
Managers

Obréazek 3.13: Princip skalovani Docker kontejnertu pomoci Docker Swarm. [49]

Realnd ukazka skalovani zde popsané aplikace je dostupnd
v sekci Kontejnerova struktura aplikace a skalovatelnost na strané 56.
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KAPITOLA 4

Implementace

Cilem této kapitoly je popsat a zdokumentovat implementaci aplikace
»2Administrace uzivatelskych ¢t The Story of Creation®, kterd je jednou
ze CtyT soucasti projektu ,,The Story of Creation®

Aplikace je realizovdna na strané Kklienta (frontend) i na strané
serveru (backend) v jazyce JavaScript. Aplikace implementuje moduldrni
kontejnerovou  architekturu  vyuzitim  néstroje  Docker  popsanou
v kapitole Kontejnerova architektura na strané 15 a ridi se metodologii
12Factor popsanou v sekci Metodologie The Twelve-Factor App na strané 8.

4.1 Struktura projektu

Cely projekt ,, The Story of Creation* se skldda ze ¢tyT samostatnych soucasti:

I.) mobilni aplikace pro systém Android;
I1.) vefejného zdkaznického webu pro prezentaci uzivateld;

II1.) (predmét této préace)
webové aplikace pro administraci uzivatelskych ucti;

IV.) backend API pro spravu vsech dat.
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Vztah mezi jednotlivymi ¢astmi jsou vyobrazeny na nésledujicim schématu.
Vyznamnym prvkem je Backend API, které poskytuje vSechna data v aplikaci.

Mobile APP
Android ¢

Backend API
Public Web |€—— ;CEE?‘;\P,
web

User
Admin ¢

web

\ 4

Obréazek 4.1: Ctyii hlavni ¢asti aplikace , The Story of Creation®. Pfedmétem
této prace je webova administra¢ni aplikace pro spravu uzivatelskych Gcti.

4.2 Kontejnerova struktura aplikace a
skalovatelnost

Nésleduje kontejnerové schéma aplikace. Kontejner <<container 1>> nginx
slouzi k:

e odbaveni requestu z internetu na portu 80 ;

e v producknim prostiedi pak k odbaveni TLS requestu z internetu
na portu 443 ;

e k load balancingu mezi aplika¢nimi kontejnery.

Load balancing pracuje v rezimu least-connected tedy request presmérovava
na ten kontejner, ke kterému je pripojeno nejméné klientu. [50, 51] Celou
aplikace pak ovladame jako celek pomoci Docker Compose.
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4.2. Kontejnerova struktura aplikace a skalovatelnost

< )E 3 «container 1»
request » nginx

A

App scaled group

«container 2»
express.js

« | «container 3»

Obrazek 4.2: Kontejnerové schéma aplikace.

express.js

«container 4»
express.js

e

API
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Ukazka kédu 4.1 Relevantni sekce konfigurace serveru nginx
pro load balancing. [50, 51]

worker_processes 4;

events {
worker_connections 1024;

http {

upstream load-balanced-node-app {
least_conn;

server express-container-1:8080 weight=10 \
max_fails=3 \
fail_timeout=30s;

server express-container-2:8080 weight=10 \
max_fails=3 \
fail_timeout=30s;

server express-container-3:8080 weight=10 \
max_fails=3 \
fail_timeout=30s;

server {
listen 80;

location / {
proxy_pass http://load-balanced-node-app;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;

#
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4.3 Prostredi Node.js pro backend

4.3.1 Predstaveni Node.js

Node.js je open-source?? runtime prostiedi pro jazyk JavaScript?®. Jadro

vyuzivd V8 Engine od spoleénosti Google, které je pouzito na priklad
ve webovém prohlize¢i Google Chrome nebo v NoSQL databazi MongoDB. [52]
Node.js vyuziva event-driven architekturu a neblokujici (asynchronni) I/0,
vyborné se tak hodi pro vyvoj webovych aplikaci a zejména pak API. [53]

Node.js je ¢asto mylné oznacCovano jako framework ¢i samostatny jazyk.
Duavod téchto zamén je pravdépodobné zpusoben chybéjici standardni
knihovnou v jazyce JavaScript, kterou vSsak Node.js nabizi. [54, 55] V dal$im
textu bude o Node.js referovano jako o (béhovém/runtime) prostiedi.

Dtivodem pro vybér prostredi Node.js a jazyka JavaScript k implementaci
aplikace byla jiz funkéni implementace vefejného webu v témze prostredi.
Ackoliv v tuto chvili spolu webova a administra¢ni ¢ast nijak nekomunikuji,
tato situace se miize v budoucnu zménit, a pak je vyhodné mit vse v jednotném
jazyce a prostredi.

4.3.2 Express framework

Jako open-source?* framework pro prici s request-response byl zvolen
Express.js (http://expressjs.com/) bézici v Node.js. Filozofii Express.js je
poskytnout pouze robustni néastroj pro vytvoreni HTTP serveru a vse
ostatni ponechat na knihovnach tfetich stran, z tohoto diivodu nenajdeme
ve frameworku podporu databaze, autentizaci&autorizaci, Sablonovaci systém
a mnohé dalsi funkce, které jiné webové frameworky poskytuji. [56] Faktem
je, ze tento minimalisticky pristup frameworku idedlné sedi na pozadavky
aplikace — veskery aplikacni kéd je vykondvin na strané klienta (frontend)
a vSechna data pochézeji ze vzdaleného REST API.

4.3.3 Sablonovaci systém

Jedind funkcionalita, kterou potfebujeme navic jako modul tfeti strany
do frameworku Express.js, je sablonovaci systém. Ackoliv by bylo mozné
distribuovat kéd aplikace pifimo z FExpress.js jako staticky kéd, diky
sablonovacimu systému miuzeme do kédu dodateéné dodat napt. konfiguraéni
proménné ze serveru. Diky projektu Consolidate.js?®, ktery normalizuje

22Node.js je vyvijeno pod licenci MIT (Massachusetts Institute of Technology), jejiz
znén{ je dostupné na https://opensource.org/licenses/MIT. Zvolend licence umoziuje
komer¢éni uziti, modifikace a redistribuci software, jeji zjednoduseny vyklad je
na https://tldrlegal.com/license/mit-license.

ZKorektné  fefeno se jednd o implementaci standardizovaného  jazyka
ECMAScript 2015 (ES6). Tyto pojmy jsou vSak Casto zaménovany.

24Express.js je vyvijen stejné jako Node.js pod licenci MIT.

2K6d projektu Consolidate.js je dostupny na https://github.com/tj/consolidate.js.
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interface desitek Ssablonovacich systému, je nabidka opravdu siroka. Vzhledem
k vyspélosti a stabilité projektu byl vybran open-source?® sablonovaci systém
EJS (zkratka pro Effective JavaScript templating). [57]

Aktivace Sablonovactho systému ve frameworku je velmi jednoduchd.
Po instalaci spravcem zéavislosti (npm install ejs --save) jej stac¢i jen
aktivovat, viz nasledujici kod.

Ukazka kédu 4.2 Pouziti EJS v Express.js.

var express = require('express');
var ejs = require('ejs');

//

var app = express();

// Setup template engine
app.engine('html', ejs.renderFile);

!/

4.4 Frontend framework

Klientskd  ¢ast  aplikace  (frontend) je  realizovina  modelem
SPA — Single-page application. Tento model v praxi znamena, Ze prvni
request od uzivatele zpracuje aplikacni server Express.js, ktery klientovi vrati
kompletni kod aplikace. Od tohoto okamziku a déle neprobihd kompletni
request—response cyklus, avsak aplikace AJAXem uz jen pracuje s daty, ktera
uzivateli vytvari/vyzaduje. Piistup mé pozitivni vliv na chovéni celé aplikace,

vvvvvv

jako s tradi¢ni desktop aplikaci.

4.4.1 Soucasny stav MVx frameworku

Aktudlni stav ve svété frontend JavaScript nastroji/knihoven/framework je
mozné popsat slovy chaoticky a neprehledny. [58, 59] Tato situace je dana
do jisté miry ohromnym rozvojem webovych technologii v poslednich letech. S
rostoucimi pozadavky na webové aplikace logicky roste poptavka mezi vyvojari

26Sablonovaci systém EJS je vyvijen pod licenci Apache 2.0 (APLv2), jejiz
znéni je dostupné na http://www.apache.org/licenses/LICENSE-2.0. Zvolena licence
umoznuje komercni uziti, modifikace a redistribuci software, jeji zjednoduseny vyklad je
na https://tldrlegal.com/license/apache-license-2.0-(apache-2.0).
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4.4. Frontend framework

po robustnich a sofistikovanych nastrojich, které jim umozni vyvoj modernich
aplikaci.

A% poslednich letech tedy vzniklo znacné mnozstvi
MVC (Model-View-Controller), MV (Model-View),
MVP  (Model-View-Presenter) a MVVM (Model-View ViewModel)
frameworku — vSechny tyto zkratky vychazeji z architektury MVC (Model
definuje data aplikace, View typicky obstaravd uzivatelské rozhrani
a Controller zpracovava vstup od uzivatele a upravuje Model). Ne vSechny
frameworky obsahuji vSechny vrstvy z této architektury, a proto jsou souhrnné
oznacovany jako MVx. [59]

Velké  mnozstvi  frameworki  mapuje i  zajimavy  projekt
http://todomve.com/, na kterém je mozné prozkoumat zdrojovy kéd jediné
aplikace (jednoduchy néstroj pro zaznamenavani tkoli) implementované
v desitkach riznych MVx frameworkd.

4.4.2 AngularJS

Pro implementaci zde popsané aplikace byl vybran MVVM framework
AngularJS od vyvojara spoleénosti Google, ktery byl poprvé predstaven
v roce 2010. Hlavni stranka projektu vcetné dokumentace se nachézi
na https://www.angularjs.org/. Ve srovnani s jinymi frontend frameworky
je AngularJS na trhu celych Sest let (to je ve svété webovych technologii
relativné dlouhd doba) a za tu dobu se z ngj stal uzndvany a Siroce
pouzivany projekt i v enterprise svété. Okolo AngularJS vzniklo i nékolik
zajimavych projektl, které jeho pouziti rozsifuji i nad ramec webovych
aplikaci — zminme na priklad framework Ionic (hlavni stranka projektu je
na http://ionicframework.com/), diky kterému je mozné vytvaret hybridni
HTML5 aplikace, které bézi nativné na mobilnich zarizeni. Aktualné existuji
dvé hlavni verze frameworku: 1.x a 2.x. Druha verze frameworku je stéale
ve fazi vyvoje, smyslem nové verze je mimo jiné pripravit nastroj a styl
vyvoje aplikaci pro budoucnost. Z tohoto divodu je nova verze zpétné
nekompatibilni s verzi predchozi — jedna se v podstaté o dva samostatné
frameworky. Verze 1.x je vsak nadéle aktivné vyvijena, oficidlné podporovana
a s jejim vyvojem a podporou se po¢ita i v budoucnu. [60]

Zminme nékteré klicové vlastnosti a funkce frameworku AngularJS.

e AngularJS pouziva tzv. ,two-way data binding“, diky kterému se
v aplikaci nachézi jedind instance dat. Data mohou byt nasledné
aktualizovdna na ruznych mistech aplikace a framework se postard
o propagaci zmén napti¢ kédem. Diky této funkei je nemusi programator
rucné kontrolovat, zda uzivatel neupravil data v UL

e AngularJS obsahuje vlastni Sablonovaci systém, ktery stavi na jiz
existujicim HTML standardu. Sablonovaci systém tak jen pridava
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do HTML nové konstrukce a klicova slova.

e AngularJS ma vestavény systém pro tzv. dependecy injection, tedy
spravu zavislosti mezi jednotlivymi moduly aplika¢niho kédu. Diky
tomuto pristupu muze programator drzet kdéd aplikace v mnoha
drobnych modulech, které je mozné snaze testovat.

o Mezi dalsi vlastnosti patfi podpora routovani (tj. mapovani URL na kéd
aplikace), cachovani, abstrakce nad REST API, unit a e2e (end-to-end)
testovani, ...

Posledni avsak neméné dilezitou vlastnosti frameworku je ekosystém
a komunita okolo néj. Do otevieného kédu frameworku prispélo ¢i prispiva
vice jak 1 400 vyvojara [61], diky velmi aktivni komunité déle existuje mnoho
modulu tretich stran — na priklad web http://ngmodules.org/ jich registruje
bezmala dva tisice.

4.5 Testovani v AngularJS

Dilezitou vlastnosti frameworku AngularJS je podpora vyvojafe pifi psani
testovatelného kédu. AngularJS byl od pocatku navrzen tak, aby aplikace
v ném byla jednoduse testovatelna — to je ddno zejména modularnim navrhem
frameworku, kdy je mozné pri testovani pomoci dependency injection predavat
komponenty, kterd abstrahuji napt. API, prohlize¢ atd.

Dependency injection je software design pattern, ktery umoznuje tvorit
zavislosti mezi komponentami tak, aby na sebe nemély referenci. Framework
AngularJS se pak postard o to, aby kazdd komponenta dostala své zavislost
v momenté, kdy je skutecné potiebuje. [62]

Frontend frameworky a knihovny byvaji Casto jednostranné zaméreny
na uzivatelské rozhrani a tedy na to, co uzivatel vidi v prohlizec¢i. Testovani
pak byva omezeno na DOM (Document Object Model) a je tak redukovano
na simulaci chovani uZivatele v aplikaci (k tomuto icelu je pouzivan oblibeny
nastroj Selenium — http://www.seleniumhq.org/). AngularJS se neomezuje
jen na uzivatelské rozhrani aplikace, ale i na data v aplikaci, komunikaci
s API atd., pti testovani mutze byt cely DOM abstrahovin a vyvojar se tak
muze zamérit na testovani logiky aplikace.

4.5.1 Unit Testovani

Jednotkové (unit) testovani je zdkladni automatické testovani pro ovéfeni
spravné implementace néjaké samostatné komponenty aplikace, kterou je
mozné samostatné spustit a tedy i otestovat. V kontextu frameworku
AngularJS je mozné jednotkové otestovat direktivy (Directives),
filtry (Filters), komponenty (Components), Controllers a dalsi. [63]
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AngularJS v jadru poskytuje t¥i hlavni nastroje pro jednotkové testovani
aplikace:

o Karma (http://karma-runner.github.io/) je tzv. ,test runner®, ktery
nacte kod aplikace a spusti testy v jednom ¢i nékolika definovanych
webovych prohlizecich.

o Jasmine (http://jasmine.github.io/) je samostatny BDD framework
(Behavior-driven development), ve kterém jsou testy redlné definované.
Jasmine abstrahuje testy od DOM a je primarné podporovany nastrojem
Karma. Alternativou k Jasmine pro testovani aplikace jsou néstroje
MochaJS nebo QUnit, oba plné podporované ze strany nastroje Karma.

e ngMock slouzi k simulovani nebo odstinéni zavislosti pfi testovani.

Pro tplnost zminme, zZe nastroje Karma a Jasmine nejsou omezené jen pro
pouziti ve spojeni s AngularJS, ale je mozné je pouzit pro testovani i v jinych
frameworcich a knihovnéch.

4.5.2 E2E testovani

Druhou samostatnou kapitolou pri testovani AngularJS aplikace je
tzv. E2E testovani (end-to end tests), ackoliv z jinych programovacich jazyku
a frameworki je pravdépodobné znaméjsi pojem ,integracni testovani®

Zatimco jednotkové testovani slouzi k otestovani samostatnych komponent,
E2E testovani ovéruje, zda tyto komponenty dohromady tvori pozadovany
funkéni celek — tj. zda spolu jednotlivé komponenty a moduly spravné
komunikuji, zda je aplikaci jako celek mozné spustit atd. [64]

Pro E2E testovani vytvoril tym AngularJS open-source Node.js néastroj
Protractor (http://www.protractortest.org/), ten interné vyuziva ndstroj
Selenium. Vyhodnou pii psany a udrzbé E2E i unit testl je, ze kéd obou
typu testl je mozné psat v nastroji Jasmine.

4.6 Uzivatelské rozhrani (UI) aplikace

Jednim z dtlezitych faktort, ktery rozhoduje o aspéchu aplikace mezi uzivateli,
je jeji uzivatelské rozhrani (UI) a celkovy uzivatelsky dojem a zazitek
(UX, User experience). V této sekci objasnime kroky, které vedly k vybéru
grafického frameworku a navrhu uzivatelského rozhrani.

4.6.1 Uzivatelské rozhrani mobilni aplikace

Webova administrace uzivatelskych acti, které se vénuje tato préce, navazuje
na jiz existujici mobilni aplikaci slouzici k podobnému tcelu. Mobilni aplikace
je implementovana nativné na opera¢nim systému Android, z kterého tedy
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prebird mnoho prvku typickych pro dany systém — od ovladdani (gesta,
zkratky,...) po design (ikonky, animace, barvy,. .. )

Nize jsou pfedlozeny snimky uzivatelského rozhrani nativni mobilni
aplikace.

vl 76% 2 15:16

® @ % ¢ .l 76% E 15:21

< New Customer

John Doe

sl@gmail.com

Create new project Type second name of customer

*a Create new customer

= List of all customers Type email of customer

O About me

o Log out

Obrazek 4.3: Snimky obrazovky nativni mobilni aplikace na systému Android.

P1i vybéru grafického frameworku a navrhu uzivatelského rozhrani je tedy
nutné pro pohodli uzivateld respektovat design a strukturu existujici aplikace.
Dale je vsak nutné pamatovat na rozdily mezi ovladanim aplikace na mobilnim
zafizeni a webu. Pfi ovladdni webové aplikace ma uzivatel casto (ne vsSak
nutné vzdy) k dispozici myS, plnohodnotnou klévesnici, vétsi obrazovku
oproti mobilnimu zafizeni apod.

4.6.2 Google Material Design

V roce 2014 na konferenci I/O predstavila spolecnost Google plan
na sjednoceni vizualni podoby systému Android, aplikaci pro néj, webovych
aplikaci a opera¢niho systému Chrome OS. [65] Timto sjednocujicim
prvkem je ,graficky jazyk“ Material Design. Jednd se o sadu doporuceni,
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pravidel a postupti, jak by mélo vypadat grafické rozhrani pro interakci s
uzivatelem.

Material Design komplexné fesi:

e principy layoutu, jeho jednotky a responsivitu (tj. prizptusobeni se
velikost a rozliSeni obrazovky);

e kombinace barev, ikonky, popisky ovladacich prvku, typografii;
e ovlddaci komponenty — tlacitka, navigacni panely, dialogy atd.

Kompletni specifikace je dostupnd na https://material.google.com/.

Page title

NORMAL NORMAL [ )

Input tex|

Permissions

Lorem ipsum dolor sit amet,
consectetur adipisicing elit, sed
do eiusmod tempor incididunt...

BUTTON BUTTON

@8 0 ® O
e ®

Obrazek 4.4: Nékteré z typickych grafickych komponent v Material Design.
Zdroj obrazku: [66]

Mobilni aplikace ,The Story of Creation® tento graficky jazyk
implementuje, je tedy zadouci, aby stejnd grafickd doporuceni respektovala
i webova verze.
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4.6.3 Vybér Google Material Design frameworku

Google Material Design je ,pouze“ specifikace, ktera rika, jak ma rozhrani
vypadat, ale uz nerikd, jak specifikaci prenést do praxe. Existuje nékolik
implementaci specifikace Material Design, které se lisi v kvalité a cilovém
pouziti. V kontextu této prace uvazujeme pouze o implementacich pro pouziti
na webu.

Od spolecnosti Google existuji tii oficidlni implementace Material
designu. [67]

o Material Design Lite nebo také MDL (https://getmdl.io/) je zakladni
implementaci bez externich zavislosti. Nabizi strmou kfivku uceni,
na druhé strané obsahuje jen malé mnozstvi komponent, které interaguji
s uzivatelem. Material Design Lite je tak vhodny spiSe pro mensi
projekty, které interaguji s uzivatelem malo ¢i viibec.

e Dalsi implementaci je Polymer Project dostupny
na https://www.polymer-project.org. Polymer Project implementuje
Material design jako ,vedlejsi efekt“. Hlavnim cilem projektu je prenést
do praxe relativné novou technologii WebComponents. Pro potreby
aplikace ,, The Story of Creation“ tedy neni Polymer Project vhodny.

e Posledni oficialni implementaci Material designu je
Angular Material (https://material.angularjs.org/). Angular Material
je plné zavisly na frameworku AngularJS (pouze ve verzi 1.x, podpora
pro verzi 2.x je ve vyvoji). Nabizi velké mnozstvi komponent
(v terminologii AngularJS se jedna o tzv. direktivy) a je plné pfipraven
pro pouziti v produkénim prostiedi.

Vzhledem k potrebé komplexniho uzivatelského rozhrani a vyuziti frameworku
Angular]JS byla vybréana knihovna Angular Material.

Pro tuplnost je nutné dodat, Ze existuje i celd Tada neoficidlnich
implementaci Material designu. Zminme nékteré zastupce:

o Material-UI (http://www.material-ui.com/) pro pouziti
ve frameworku REACT.

o Materialize (http://materializecss.com/) pro obecné pouziti na webu.
o Ionic Material (http://ionicmaterial.com/) pro pouziti s frameworkem
Tonic k tvorbé hybridnich mobilnich aplikaci.
4.6.4 Angular Material

Hlavni sila Angular Material knihovny se nachézi v tzv. direktivach, které jsou
do existujictho projektu ptipojeny diky AngularJS dependency injection.
Celou knihovnu je mozné rozdélit na:
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o vizudlni direktivy, které néjak interaguji s uzivatelem (tlacitka,
formuléare, dialogy,. .. );

e kontrolni direktivy, které nejsou pro uzivatele viditelné, ale zajistuji
v aplikaci néjakou funkénost (na priklad dotykova gesta)

o CSS styly a témata (themes) pro typografii, barvy, animace, .. ..

e layout — rozdéleni aplikace do sloupcu, radku a oblasti a podpora
ruznych rozliseni a velikosti obrazovky.

Nasleduje ukédzka redlného rozhrani aplikace , The Story of Creation“
implementovaného v Angular Material knihovné.

M| tarakuja Admin

¢ > 0

John Doe
john

List projects

(+/

Create new project

|§ Portfolio

9 About me
Management

Q Settings

ﬂ Log out

Obrazek 4.5: Ukéazka postranniho menu aplikace ,The Story of Creation“
v Material designu. Menu po grafické strance respektuje mobilni aplikaci.
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Marakuja Admin X+

€ > 0

Marakuja web admin

Create a new project

John Doe

john.doe@example.com

Project name

My new project
= List projects

Project description

B Create new project Description....
™ Pportfolio
CREATE A NEW PROJECT
e About me
Management

¢

Obréazek 4.6: Ukazka formulare v aplikaci ,, The Story of Creation®

4.7 Zvolena PaaS DigitalOcean

Backend API pouzivd pro svij provoz v predchozim textu zminovanou
PaaS Heroku (https://www.heroku.com/). Heroku interné pouzivd
kontejnerovou architekturu a wumoznuje spousténi Docker kontejnert.
Docker podpora je vsak velmi omezend, Heroku na piiklad neumoznuje
orchestrovat aplikaci pomoci Docker Compose. Z téchto divodu
byl pro provozovani aplikace vybran poskytovatel cloudovych sluzeb
DigitalOcean (https://www.digitalocean.com/), ktery poskytuje plnou
podporu Dockeru. Aplikaci budeme provozovat v rezimu vzddlené
Docker machine, vice o tomto konceptu v sekci Skalovani na strané 53.

Vzdalenou Docker machine vytvotrime prikazem docker-machine create.
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Ukazka kédu 4.3 Vytvoreni vzdéalené Docker machine
s nazvem ,,dmachine-1¢

$ docker-machine create \
--driver digitalocean \
--digitalocean-access-token=cf...36 \
dmachine -1

Running pre-create checks...

Creating machine...

Checking connection to Docker...
Docker is up and running!

Droplets

Name IP Address Created =

o :Irj‘lsnzh‘“;;jamsk - 104.2 9 minutes ago More ~
'® S12MB/20Gl /

Obrazek 4.7: Vzdalené vytvorena Docker machine.

Po tspésné instalaci je vhodné vzdalenou Docker machine upgradovat.

Ukazka kédu 4.4 Upgrade vzdalené Docker machine

docker -machine upgrade dmachine-1

Po tspésném vytvoreni vzdalené Docker machine musime kontext vsech
Docker nastroji prepnout na vzdaleny stroj. Nové nastaveni je mozné vypsat
prikazem docker-machine env dmachine-1

Ukazka kédu 4.5 Vytvoreni vzdalené Docker machine
s nazvem ,dmachine-1%

docker-machine create \
--driver digitalocean \
--digitalocean-access-token=cf...36 \
dmachine -1

Nyni muzeme spustit aplikaci na vzdalené Docker machine stejné, jako
kdyby se jednalo o lokalni Docker machine, prikazem docker-machine up
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Kontrola splnéni zadani

Cilem této prace bylo analyzovat, navrhnout, implementovat a integrovat
aplikaci pro komunikaci mezi drobnymi podniky a jejich zdkazniky s moznosti
komunikace v redlném case. Zvlastni diraz byl kladen na kvalitni a robustni
navrh architektury a skalovatelnost.

Aplikace pro spravu uc¢tu a komunikaci se zdkazniky je vytvorend
jako webovéa aplikace v prostiedi Node.js na backendu a v javascriptovém
frameworku AngularJS na frontendu. O téchto dvou ¢astech pojednéava sekce
Prostredi Node.js pro backend na strané 59 resp. Frontend framework na
strané 60.

Real-time komunikace mezi Uzivatelem a Zakaznikem (viz sekce
UZivatelské role na strané 5) je realizovana standardizovanym TCP protokolem
Websockets, kterému je vénovana sekce Protokol WebSocket a real-time
komunikace na strané 11.

Stézejni Cast této prace se vénuje modularni kontejnerové architekture,
které je podrobné rozebrana v samostatné kapitole Kontejnerova architektura
na strané 15. Aplikace je redlné nasazend s pouzitim technologii
Docker Engine, Docker Compose a Docker Machine na cloudové platformé
DigitalOcean, o které pojednava sekce Zvolenda PaaS DigitalOcean na
strané 68. Kontejnery aplikace, které komunikuji s Backend API, je
mozné pomoci Docker Compose horizontalné skdlovat. Vyvazovani zatéze
(load balancing) zajistuje nginx load balancer popsany v sekci Kontejnerova
struktura aplikace a Skalovatelnost na strané 56. Skalovani v prostfedi
kontejnerové architektury se pak vénuje sekce Skélovani na strané 53.

Pri ndvrhu a implementaci aplikace byla dodrzovana metodologie The
Twelve-Factor App, jejiz doporuceni relevantni pro tuto aplikaci jsou popsany
v sekci Metodologie The Twelve-Factor App na strané 8.
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ZAVER

Prinosy prace

Hlavnim pfinosem prace je zdokumentovani a popsani procesu vyvoje moderni
webové aplikace od prvotniho navrhu po vybér technologii az k samotné
implementaci. Bylo potvrzeno, ze webové aplikace na principu SaaS jsou
funkéni i technologickou alternativou k tradiénim aplikacim. Muzeme
ocekavat, ze komplexnost webovych aplikaci bude i nadale narustat, je proto
nezbytné, aby vyvojari vnimali ndvrh architektury a vybér platformy jako
neoddélitelnou soucast pti procesu vyvoje aplikace.

Dalsi vyvoj

Po funkéni a obchodni strance zalezi budouci vyvoj aplikace na jejich
uzivatelich resp. na vlastnicich tohoto projektu. Po strance technické by bylo
vhodné zautomatizovat cely vyvojovy proces od testovani po nasazeni aplikace
napft. vhodnou integraci s nékterou CI sluzbou/platformou.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
AJAX Asynchronous JavaScript and XML
BDD Behaviour-driven development
CRM Customer relationship management
CLI Command Line Interface

DNS Domain Name System

DevOps Slozenina anglickych vyrazi Development (vyvoj) a IT Operations
(provoz software jako byznys)

ER Entity-relationship

F'S Filesystem

GUI Graphical user interface

I/O Input/Output

LXC Linux Containers

OCI Open Container Initiative

PaaS Platform as a Service

REST Representational State Transfer
SPA Single-page application

SaaS Software as a Service

TLS Transport Layer Security
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A. SEZNAM POUZITYCH ZKRATEK

TCP Transmission Control Protocol
UI User interface

UX User experience

URL Uniform Resource Locator
VPS Virtual Private Server

VMM Virtual Machine Manager

VPN Virtual Private Network
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PRILOHA B

Obsah prilozeného CD

/
| README . tXt/ .\ Obsah prilozeného CD
| thesis/
images/ ..o Data obrazki pro I¥X a KITEX
thesis. LYX.. oo Text prace ve formatu IYX
thesis.LATEX ....ovvviiiiniinnnnn.. Text prace ve formatu TEX
thesis.PDF.. ..., Text prace ve formatu PDF
| docker/
. _http-test-simple/................ Demonstrace prace s Dockerfile
. _http-test-compose/........ Demonstrace prace s Docker Compose
| _scaling-example/ ................... Ukézka skélovani kontejnera.
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