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Abstrakt

Projekt si klade za cil navrhnout a vytvorit prototyp platformy, kterd umozni
automatizovat procedury spojené s testovanim nové vytvarené sité. Hlavnim
funkeci této platformy bude testovani konfigurace sité pomoci virtualizovanych
pocitaci, které mezi sebou budou komunikovat prez testovanou sit. V tivodu
prace se budu zabyvat platformou z konceptualniho pohledu. Déale prozkou-
mam moznosti virtualizace pocitact a sitovych prvki. Treti kapitola bude
vénovana realizaci platformy pomoci vybranych technologii. V posledni ka-
pitole predstavim vytvorenou platformu z uzivatelského hlediska a vytvorim
ukazkové testy.

Klicova slova virtualizace, sitovani, testovani, php, linux

Abstract

Goal of the project is to create a platform for automatic testing of network
configuration. Platfrom will use virtualization computers on host machine. At
the beginning, I will deal with the platform from a conceptual point of view.
Further explore the possibilities of PC virtualization and software networking.
The third chapter is devoted to the implementation of the platform with the
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selected technologies. In the last chapter I will present a platform created from
the user’s point of view and create sample tests.

Keywords virtualisation, networking, testing, php, linux
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Uvod

Zadavatelem prace je spolecnost Mikenopa, kterda dodava technologie a souvi-
sejici sluzby pro hotely, business centra a reziden¢ni projekty. Jedna ze sluzeb
je i zasitovani objektu. V hotelech jsou kromé pripojeni hostu k internetu po-
uzivany sité i v dalsich pripadech. Od bezpecnostnich IP kamer, IP telefony,
televize, nebo i zdmky na dvefich. Spolecnost dale poskytuje technické zazemi
pro konference a prednasky. Zde se z pohledu siftovani musi zajistit dostupnost
pripojeni do internetu pro velké mmnozstvi lidi najednou.

Tento projekt mé do budoucna poskytnout moznost vytvoreni komplex-
nich a automatizovatelnych testd, ktere bude mozné pouzivat univerzalné v
libovolné siti. Testy budou mit za cil ovérit jak dostupnost jednotlivych sito-
vych prvki, tak i funkénost systémi jako prihlasovani do sité, omezeni sitky
pasma, a dalsich, které v tuto chvili nejsou znamé. Platforma bude pomahat
techniklim ovérit funkcénost sité po jeji instalaci.

Cilem této prace je ananlyzovat pozadavky na tuto platformu, prozkou-
mat moznosti virtualizace, implementovat prototyp platformy, a ten otestovat.
Tomu odpovida i rozvrzeni textu. Prvni kapitola se vénuje analyze a koncep-
tudlni urovni platformy. Drhuha kapitola je zamérena na vybér technologii
identifikace jejich pouziti v platformé. Nasledujici kapitola popisuje imple-
mentaci, a v posledni je popsdno pouziti a ukazédno na testech.






KAPITOLA 1

Analyza

Tato napitola je zaméfena na analyzu a konceptualni pohled na platformu.

V prvni sekci bude nejprve struéné popsana vize celého projektu A%
sekci jsou formalizovany pozadavky. Je zminéno nekolik nefunkénich po-
zadavki, a dalsi pozadavky jsout prifazeny k jednotliviym moduliim. Protoze
se jedna o platformu na testovani, bude v kapitole rozvedeno, co v tomto
kontextu znamena test. V néasledujici kapitole bude stru¢né popsana platforma
ze sifového pohledu

Dalsi kapitoly budou vénovany jednotlivym modultm, jak byly rozdéleny
ve vizi. Budou diskutovany jejich zodpovédnosti, propojeni, a u nékterych i
logika fungovani.

Prvni bude zminén modul VPCM déle knihovna pro praci s VPCM
nazvand TestManager Bude predstaveno Api mezi témito dvéma
komponentami. Dale bude rozebrano testovani z pohledu procest a jejich
komunikace, v sekci bude nastinén zpusob sposténi piikazu v prostiedi
jednotlivych VPC. Sekce Loader je vénovana nacitani testu, a v posledni sekci
budou znazornény moduly z pohledu rozlozeni na redlnych strojich.

1.1 Vize

Zadavatel mé urcéitou predstavu, jakou podobu by platforma méla mit, a jaké
pouziti od ni ocekava. Tato predtava byla dale rozvijena na konzultacich a
koneéna verze je popsana zde.

Platforma bude spusténé na testovacim pocitaci s vice ethernetovymi porty.
Ty budou zapojeny do switchti v testované siti. Na testovacim pocitaci budou
pomoci virtualizace simulovani klienti sité. Platforma bude testerim poskyto-
vat api, které bude moci byt pouzito v testovacich skriptech.

Projekt je logicky rozdélen na nésledujici ¢asti.

virtual PC manager Virtual PC Manager bude spravovat virtualni poci-
tace na jednom fyzickém stroji. Tyto virtudlni pocitace budou oznaco-
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1. ANALYZA

vany zkratkou VPC. VPC budou zapojeny pres sitové interfacy fyzického
stroje do néjaké sité. Pres tuto sit budou moci komunikovat s okolnim, a
tim simulovat komunikaci redlnych klientti. Pro okolni sit se budou jevit
jako dalsi redlni klienti, coz je zdkladni myslenka celého toho projektu.

knihovna pro praci s VPCM Bude obalovat moduly VPCM a zpiistup-
novat jejich funkce testovacim skriptiim. Bude moci obsluhovat vice
VPCM najednou. Pro testovaci skript bude prezentovat rozhrani, se kte-
rym bude tvirce testu pracovat primo.

testovaci framework Ukolem je zavedeni testu pfi startu a distribuce tes-
tovacich souboru v pripadé spusténi na vzdalenych pocitacich.

procesni komunikace Pro piipad, ze test bude pouzivat vice procest na-
jednou, bude tento modul nabizet moznost komunikace a synchronizace
procest.

1.2 Pozadavky

Nefunkéni pozadavky na platformu jsou nasledujici.
e platforma bude implementovana v jazyce PHP
e platforma bude provozovana na systému Linux
e pouzita virtualizace umozni vytvorit vétsi pocet VPC

e platforma bude pripravena na budouci rozsifeni o komunikaci s vice HW
jednotkami

V dalsi ¢asti jsou shrnuty pozadavky podle jednotlivych komponent.

1.2.1 Virtual PC Manager
e VPC bude mozné ptidélit vice sitovych karet (alespon 2)
e VPC umorznuje sitové karty konfigurovat (pridéleni IP, MAC,...)
e VPC budou viditelné z okolni sité (nebude za NAT)
e VPC umozni simulaci webového prohlizece pomoci Curl a wget

e VPC umoznujé spousténi skriptti nebo piikaz v prostiedi virtualniho

PC
e VPCM umozni vytvofeni a odstranéni VPC

e VPCM bude spravovat ethernetové porty fyzického pocitace, na kterém
je spustén



1.3. Testy

VPCM umoznuje ptridavani a odebirani vlant na fyzickém pocitaci

e VPCM umoznuje pridavani a a odpojovani sitovych interfact, které spra-
vuje, s interfacy VPC

e VPCM umoznuje pridani dalsich operaci na VPC

VPCM umozni spousténi procesti

e VPCM umozni béh vice procesii a komunikaci mezi nimi

1.2.2 Knihovna pro praci s VPCM
e poskytuje vnéjsi rozhrani pro praci s VPCM modulem
e umoznuje praci s vice VPCM najednou
e umoznuje spusténi procesu na libovolném VPCM

e umoznuje praci s VPC nezavisle na jejich umisténi

realizuje komunikaci vice VPCM

1.2.3 Testovaci framework
e umoznuje spusténi testu
e distribuje test na pripadné dalsi VPCM

e inicializuje platformu

1.2.4 Procesni komunikace
e umorznuje zaslani zpravy mezi dvéma procesy
e umoznuje synchronizaci dvou procest

e inicializuje platformu

1.3 Testy

Test je php skript, ktery pouzivda Knihovnu pro praci s VPCM, a je spoustén
modulem Testovaci framework. Vlastni vystup z testu je generovany samot-
nym testovacim skript, a to napriklad vypisy do souboru.

Testy je mozné rozlisit na dva typy. Jsou to testy konfigurace sité, které
overuji napriklad dostupnost prvku sité. Déale testy zatézové, které maji pro-
veérit spravnost chovani sité pri vysoké zatézi, nebo i pri jejim pretizeni.

V této sekci jsou podrobné rozvedeny nékteré piiklady testl, které by
do budoucna mélo byt na platformé mozno vytvorit. Nékteré z téchto testu
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1. ANALYZA

jsou ptiklady budouciho pouziti. Cilem této prace neni je realizovat. Cilem je
platformu navrhnout tak, aby do budoucna mohla byt o tyto testy rozsitena.

test VLANu Test ovéfuje, ze 2 pocitace na stejné siti ale v rozdilnych VLA-
Nech jsou navzajem nedostupné.

A

7.

Vytvoreni 2 VPC

Vytvoreni vlan 10 a vlan 20 na interfacu fyzického pocitace
Ptipojeni VPC1 na vlan 10 a VPC2 na vlan 20

Provedeni DHCP requestu na VPC1 a VPC2

Pockani na dynamické pridéleni IP adresy

Provedeni ping piikazy z VPC1 na IP adresy sitového interfacu
VPC2

Ovéreni ze VPC2 je nedostupné

test prihlaseni do sité Test ovéruje funkci prihlaseni do sité. Déle ovéruje,
zda po pripojeni klienta z jiného sitového interfacu je klient stale auto-

rizovan.

1.
2.

S oUW

Vytvotreni VPC

Piipojeni sitového interfacu VPC na vlan 10 interface fyzického
pocitace

Ptidéleni IP adresy VPC interfacu pomoci DHCP zadosti

Dotaz na vebovou stranku prez webovy prohlizeé

Kontrola, ze doslo k presmérovani na captive portal

Odeslani vyplnéného formulédre s platnymi prihlasovacimi iidaji na
captive portal

Kontrola, ze doslo k presmérovani na ptuvodné dotazovanou webo-
vou stranku

8. Odpojeni sitového interfacu VPC

9. Pripojeni 2. sitového interfacu VPC

10.
11.
12.

Ptidéleni IP adresy VPC interfacu pomoci DHCP zadosti
Dotaz na webovou stranku

Kontrola, ze nedoslo k presmérovani na captive portal (Ucet kli-
enta nalezen pomoci cookies. Prestoze klient pristupuje z jiné sitové
karty, dalsi prihldseni neni nutné.)

test omezeni Sitky pasma Klient hotelu mé zakoupenou rychlost pripojeni
100 mbit/s. Test mé za tikol ovérit, zda se toto nastaveni chova spravné
i v pripadé, kdy jsou data klienta posilana do vice zafizeni rozdilnymi
cestami.



1.4. Platforma ze sitového pohledu

Vytvoreni N VPC
Pripojeni vsech VPC do sité a ziskani dynamické IP adresy
Prihlaseni se pod stejného klienta

Generovani provozu na klientech stazenim souboru

AR

Ovéreni, zda soucet rychlosti pfenosu dat odpovidd objednané sitce
pasma,

zatézovy test Test zjistuje chovani sité v pripadé, kdy se v jednom casovém
useku pokusi o pripojeni vétsi mnozstvi klienti.

1. Vytvoreni 100 VPC
2. Pripojeni vSech VPC do sité a ziskani dynamické IP adresy
3. Provedeni ptihlaseni na vSech VPC pod jinymi klienty

1.4 Platforma ze sitového pohledu

Sité mohou mit rozdilné struktry. Napiiklad jednoduché sité v domacnostech
se Casto skladaji z jednoho routeru a vice klienskych zatrizeni. VSichni klienti
tohoto routeru jsou v jedné podsiti. Pokud komunikuji s ¢imkoli vné sité,
provadi se routovani, tedy smérovini na vrstvé L3 a preklad adres pomoci
NAT.

V hotelovych sitich byva vice prvka pracujicich na linkové vrstvé L2. K
rozdéleni sité na podsité se hojné vyuziva technologie VLAN. Technologie
VLAN je pro testovaci platformu stézejni a veskeré testy v realném prostredi
ji museji podporovat. Tato technologie bude dale zminéna v sekci

Na obrazku je znazornéna ukazka zapojeni testovaciho stroje, spusté-
nych virtudlnich PC, a jejich zapojeni do néjaké sité.

Virtualni PC maji alespon jeden sitfovy interface. Pfes tento interface jsou
zapojeny do okolni sité. Pti pohledu z prostredi virtudlniho pocitace by okolni
sit méla byt dostupna stejné, jako by pc bylo redlné PC a misto pres softwarové
smérovace hostovaciho PC by bylo zapojeno do redlného switche.

Dale je zde znazornén fyzicky stroj. Ten mize mit vétsi mnozstvi sitovych
karet, a tedy i sifovych interfact. Protoze vsechen provoz mé byt tagovany,
na techto interfacech budou vytvareny VLANy. Do nich budou zapojovany
jednotlive virtualni PC. Veskerou softwarovou konfiguraci sitovych interfact,
vland, irtudlnich PC a jejich propojeni méa na starosti modul VPCM.

Sitové interfacy fyzického stroje jsou zapojeny do realné sité, ktera je v
tomto pripadé zndzornéna dvéma switchi, a néjakym nedefinovanym spojenim
mezi nimi.

1.5 Casti platformy

V této sekci budou podrobnéji predtaveny komponenty platformy.



1. ANALYZA

Physical PC 1
VPC 1 VPC 1 VPC 1
ethO ﬂho |eth0 [
eth0.10 |eth1.10 |

switch 1 switch 2

Obrazek 1.1: Ukazka prostiedi testovaciho stroje

1.5.1 VPCM

Modul VPCM bude spravovat redlny hardware. Bude na ném piimo provadét
operace a ménit jeho nastaveni.

Jeho entity jsou zachyceny na obrazku Tento model se muze mirné
zménit na zédkladé zvolenych technologii, které jsou v tuto chvili neuvazovany.
Je zde VPCM, coz je reprezentace néjakého virtualniho stroje, se kterym se
pracuje. VPC ma néjaka sitova rozhrani. Pristup k objektim VPC je umoznén
entitou VPCM. Ta déle spravuje sitova zafizeni na zafizeni.

Dtlezité informace ponese entita Interface, ktera je rozdélena na 3 typy
objekti. Prvni je interface uvniti VPC, dalsim je reprezentace ralného inter-
facu na PC, a poslednim je reprezentace VLAN interfacu. Kardinalita vztaht
mezi objekty jse stejnd jako mezi ptislusnymi objekty hardwarového modelu.

Modul bude zpristupnovat praci se svymi entitami prez API, které je zmi-
néno déle.

1.5.2 Test Manager

Modul knihovny pro praci s VPCM byl kratsim nazvem pojmenovan TestMa-
nager. Zobrazen je na obrdzku
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1.5. Césti platformy

VPCM manages, VPC

has

manages

Hardware Interface VLAN interface VPC interface

default
gateway

Interface

Obrazek 1.2: Analyticky model sou¢asti VPCM modulu

Je zde nové entita TestManager, kterd ma za tikol umoznit pristup ke vsem
dostupnym VPCM, a néjak s nimi komunikovat. Modul TestManager nabizi
objekty pro pouziti v testovacich skriptech. Objekty mohou reprezentovat i en-
tity na jingch strojich. Ukolem TestManageru je transformovat volani operaci
na svych objektech na volani metod spravného VPCM.

Modul zptistupnuje funkce modulu VPCM, bude tedy muset néjak repre-
zentovat i jeho objekty. Nejintuitivnejsi pristup je pro kazdou entitu VPCM
vytvorit entitu realizujici jeji obraz v TestManageru.

Hierarchie entit je nasledujici.

e Nejvyse postavena je entita TestManager. Ta zpristupnuje testu objekty
PCM a provadi jejich inicializaci.



1. ANALYZA

TestManager
Process
manages

VPCM -
has

manages

Hardware Interface VLAN interface VPC interface

default
gateway

Interface

Obréazek 1.3: Analyticky model soucasti TestManageru
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1.5. Césti platformy

e Dalsi je entita PCM. Ta reprezentuje jednu hardwarovou jednotku, na
které umoznuje testu néjak pracovat s PC a konfigurovat své sitové in-
terfacy.

e Podrazenid PCM je entita PC. Ta reprezentuje jedno virtualizované PC.
Testu umoznuje provadét operace na PC a soustét procesy uvnitt virtu-
alniho stroje.

Entita Process bude muset pouzivat modul TestManager. Pouze ten ucho-
vava informace o dalsich VPCM. Pokud bude proces vyzadovat spusténi jiného
procesu nebo komunikaci s jinym procesem na jiném VPCM, bude muset pii-
stupovat pfes TestManager. Entita Process je rozvedena v sekci [[.5.4}

1.5.3 Pcm Api

Pcm Api je rozhrani, které definuje zptisob komunikace mezi VPCM a TestMa-
nagerem. Duvodem zavedeni tohoto rozhrani je sjednotit pristup TestMa-
nageru k VPCM implementacim, kterych muze byt vice.

V prvni fazi projektu bude vytvorena pouze lokalni implementace. Bude
na stejném stroji, a TestManager k ni mtze pristupovat primo.

Do budoucna se pocitd se zavedenim moznosti ovladat jednim TestMa-
nagerem vice vzdalenych VPCM. PcmApi mé za kol definovat metody, které
by nova sitova implementace pristupu k VPCM respektovala.

Vysledny navrh zavislosti modultt TestManager a VPCM je zobrazen na
obrazku [I.4] Je zde zndzornéno pouziti modulu PcmAPi se dvéma rozdilnymi
implementacemi VPCM. Prvni je lokdlni implementaci, ktera piimo imple-
mentuje rozhrani PcmApi. Druhd VPCM je sifové a je rozdéleno na klientskou
a serverovou cast. Klientskd ¢ast ma za kol se pripojit k serverové, predat ji
volani funkci z api, a vratit vysledek. Jak to bude délat je z pohledu TestMa-
nageru nepodstatné. Serverova ¢ast obdrzi volani, zpracuje ho na volani funce
na svém lokalnim api, posle vysledek zpét klientovi.

Takovato architektura ma nékolik dusledk.

1. TestManager nemusi rozlisovat, s jakou implementaci pracuje. O VPCM
musi mit pouze informaci, jak se pripojit, a jakou z implementaci roz-
hrani mé pouzit.

2. Veskeré operace TestManageru, které pracuji s VPCM, musi byt soucasti
PecmApi. TestManager musi pocitat s tim, Ze implementace, se kterou
pracuje, muze byt spusténa v jiném prostiedi, které je pro néj jinak nez
pres api nedostupné.

Toto rozhrani musi pouzit i ostatni moduly, které potrebuji pristupovat do
objektu pod jinym VPCM. Modul meziprocesni komunikace jej pouzije pro
komunikaci s procesy, a modul Loader jej musi pouzit k distribuci pripadnych
soubort, které je tfeba ke spusténi testu.
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1. ANALYZA
PC2
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Obréazek 1.4: Pouziti PCM API

1.5.4 Procesy

Je pozadovano, aby platforma podporovala béh vice procesii soucasné. Tyto
procesy mohou simulovat praci uzivatelu sité. Procesy mohou provadét operace
s vice VPC najednou, takze budou muset pracovat v hostovacim PC a ne
uvnitt nékterého z virtualnich.

Kazdy spustény testovaci skript je procesem. Aby byl proces v systému
adresovatelny, bude mu pridélen néjaky identifikdtor. Po vytvozeni dalsiho
procesu by mély mit procesy moznost se sebou komunikovat. To znamena,
aby vytvareny proces mél kontakt na svého rodice, a rodi¢ by mél mit kontakt
na svého potomka.

Pro prototyp bude uvazovana komunikace pouze lokdlni, nicméné do bu-
doucna by méla byt platforma rozsifitelnd o vzdalené pocitace, takze bude
treba i vytvareni procest a komunikace mezi procesy pres sit.

7 pohledu vytvareného API byly navrzeny nésledujici funkce:

run process tato operace musi zajistit:

e predani identifikatoru rodicovského procesu nové vytvorenému pro-
cesu

e predani identifikatoru nového procesu rodic¢ovskému procesu

e lokalizaci spravného vpcm, kde ma byt proces spustén

e spusténi zadaného skriptu jako novy proces

e predani parametru procesu
send odesle zpravu procesu specifikovém pomoci id

recieve prijme zpravu od nespecifikovaného procesu

12
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Kvtli pozadavku na moznost spusténi a praci s procesy na cizich VPCM
musi byt operace vazany na modul PcmApi.

Data prenasend témito metodami jsou textovéd, nicméné nic nebrani do
JSON, nebo libovolné jiné metody.

Pro synchronizaci procestt mtizeme zavést dalsi operace, jako synchronizace
pomoci bariery, nebo se inspirovat knihovnami jako pthread, a metodami jako
join(), ktera ¢ekd na ukonceni threadu.

Zakladni synchronizaci je mozné zavést uz pomoci operaci send a recieve.
Obé cekaji, az bude prenos zpravy dokoncen, a az potom se ukonc¢i. Mohou
nastat dvé situace:

1. Proces A zavold operaci send, ale adresat, proces B, je nedostupny.
Operace send se zastavi a ¢ekd odpoveéd. Tu dostane az v okamziku,
kdy proces B zavold operaci recieve, a zprava pak mize byt dorucena.

2. Proces A zavold recieve. Pokud uz néjaky proces zavolal send s cilem
procesu A, tak predd zpravu, a obé operace se ukonéi. Pokud zadny
odesilatel néni, recieve () blokuje, dokud se néjaky neobjevi.

1.5.5 Atomické operace

Nazev atomicka operace byl zvolen pro spousténi operaci na platformé. Prvni
zpusob spousténi externich externich skripti je runProcess(), ktery je omezen
naspousténi php skriptd s néjakym testem pouzivajicim TestManager. Ato-
mickd operace je univerzalnéjsi.

M3 za kol umoznit zadavani prikazt do prikazové radky, a to bud hostitel-
ského pocitace, nebo do prikazové radky virtualnich pocitac¢t. Tim bude doci-
leno provadéni operaci z prostiedi virtudlnich PC. Na rozdil od run process
je synchronni a ¢eka na vraceni vysledku operace.

Vsestranost této metody spociva v tom, ze pomoci ni lze provést jak jed-
noduchy prikaz vracejici néjakou hodnotu, tak i spustit operactrvajici delsi
dobu, nebo spustit néjaky proces na pozadi.

Jadrem této operace je néjaky prikaz. Pro jednodusi praci s nim je obaleny
objektem, ktery ma za kol zpracovat parametry operace, a po jejim provedeni
zpracuje vystup operace do néjaké pozadované podoby.

Zakladni rozhrani atomické operace lze shrnout jako tiidu s dvémi funk-
cemi z obrazku [L5l

Funkce prepareInput() pfijimd proménny pocet argument, ze kterych
sestavi prikaz, a ten vrati. Piikaz je predan do VPC, ktery ho provede. Vystup
po provedeni piikazu je predan zpét do prepareOutput (). Ten jej zpracuje a
vrati zpét volajicimu skriptu.

Operace zahrnuji spousténi na nejnizsi vrstvé. Proto budou muset byt
provadény modulem VPCM.

13
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AtomicOperation

+ preparelnput()
+ prepareOutput()

Obrazek 1.5: Rozhrani atomické operace

1.5.6 Loader

Poslednim nezminénym je modul ptivodné oznaceny jako testovaci framework.
Jeho tkolem je nastartovani testu. Testovaci skript bude pouzivat vyse zmi-
néné moduly jako Testmanager a Process. Jejich inicializace je praci modulu
Loader.

Déle by mohl modul slouzit k vycisténi konfigurace a ukonceni vSech bé-
Zizich procest v momenté, kdy skript skonci.

1.5.7 Deployment

Konkrétni ptriklad rozlozeni a vazby komponent pri béhu na dvou HW zarize-
nich znazornuje obrazek

Pribyla zde nutnost komukace s dalsim VPCM, ktery se nachdzi na jiném
fyzickém stroji. Tento stroj je treba nejak identifikovat a navazat s nim spojeni.
Proto zde vznikl dalsi konfiguracni soubor.

Konfigura¢ni soubory jsou tedy 2.

e Prvni je zde pojmenovan hardware.conf. Bude obsahovat data pro lo-
kalni VPCM. Polozky pro konfiguraci budou identifikovany v sekci za-
byvajici se technologiemi. Kazda instance VPCM potiebuje sviij konfi-
guracni soubor.

e Druhy soubor zde oznaceny connection.conf pouzivd TestManager.
Jeho tcelem je umoznit TestManageru identifokovat a pfipojit se k in-
stancim VPCM. Bode tedy obsahovat seznam dostupnych VPCM.

Z grafu dale vyplyva, ze moduly Loader a TestManager jsou potfebné
pouze na stroji, kde pracuje test. Vzddlené implementace potfebuje pouze
modul VPCM a Process.
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Obrazek 1.6: Ukazka rozlozeni komponent pro 2 stroje
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KAPITOLA 2

Technologie

V této kapitole nejprve zminim nékolik technologii pfimo ze zadnani. Jedna
se IP, MAC, a VLANy.

Ve druhé c¢asti této kapitoly bude rozebrano nékolik moznosti realizace
VPC modulu. U vybrané technologie bude podrobné popséno, jak ji bude
platforma pouzivat.

2.1 PHP jako zaklad platformy

PHP je skriptovaci jazyk, urceny predevsim pro tvorbu dynamicky generova-
nych webovych stranek. Lze jej ale pouzit jako plnohodnotny skriptovaci jazyk
nejen pro uUcely webti. V tomto pripadé bude pouzit pro vytvareni skript pro
prikazovou radku. Ve skriptech je dostupné vsechna funkcionalia jako u webo-
vého pouziti.

Pro spousténi shellovych prikazi je k dispozici nékolik metod E Nejvhod-
néjsi jsou metody exec () a shell_exec(). Druhy jmenovany vraci cely vystup
ptrikazu jako string a exec() vraci pouze posledni fadek vystupu. Nicméné u
exec () lze pouzit parametry, které budou pouzity pro vraceni dalsich hodnot.
Druhy parametr je pouzit pro vraceni celého vystupu jako pole radek, a treti
pro navratovou hodnotu prikazu. Prikaz exec() umi tedy to samé a vice nez
shell_exec().

Obé tyto funkce cekaji na dokonceni piikazu, aby mohly vratit vystup. To
lze obejit na tirovni bashového skriptu. Vystup lze odstranit pomoci /dev/null
a pokud je treba skript spustit v pozadi, stac¢i pouzit & na konci piikazu.

V tomto projektu je exec() zdkladem pro praci se sifovymi zafizenimi a
ovladanim VPC, protoze skriptu zpristupnuje veskeré nastroje a programy,
které maji commandline rozhrani.

pPHP: Program execution Functions - manual. 2016. URL:
http://php.net/manual/en/ref.exec.php
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2. TECHNOLOGIE

Neékteré nastroje a prikazy vyuzaduji root opravnéni. To lze ziskat bud
zapnutim samotného skriptu s root opravnénimi, nebo pro daného uzivatele
nastavit bezheslové spousténi pod rootem pro vybrané prikazy. To se nastavuje
v souboru /etc/sudoers. Pro zjednoduseni bylo feceno, ze skripty budou
spustény vzdy pod rootem.

2.2 Sitové technologie

Zde bude predstaveno nékolik siftovych pojmi, které byly zminény v zadani
projektu.

2.2.1 MAC adresa

MAC adresa, nékdy nazyvana fyzicka adresa, je identifikator sitového interfacu
slozeny z 12 hezadecimélnich ¢islic, slouzici 2 vrstvé modelu OSY. Pouziva ji
nejen ethernet, ale Wi-Fi, Bluetoth, Token-Ring a dalsi.

Sitové interfacy maji jiz od vytvoreni pridélenou néjakou MAC adresu ﬂ
Ta je pridélena vyrobcem, a je globalné unikatni. V sifovych kartach ji lze
zmeénit, a tak mize nechténé vzniknout kolize.

Dalsi zpusob pridéleni MAC adresy je pfi vytvotreni virtualniho sitového
interface, kde se o pridéleni stara systém. Ten by se mél o unikatnost postarat.

Délka adresy je 48 bitt. V desitkové soustavé je tedy moznych MAC ad-
res radové 10714. I kdyz nékteré sité mohou byt rozsidhlé, pravdépodobnost
vzniku kolize je minimalni. V pripadé, ze by kolize nastala, chovani sité je
nedefinované.

Pro praci s MAC adresami lze pouzit ptikazy z package iproute2 El Pro
zjisténi MAC adresy vybraného sitového interfacu pouzijeme prikaz

ip link show [interface]
jehoz vysledkem je vypis s hledanou informaci podobny
link/ether 08:00:27:cd:ad:b2 brd ff:ff:ff:ff:ff:ff

Pro zménu MAC adresy musi byt zafizeni vypnuté. Prepneme ho tedy
do stavu down, zménime adresu, a zafizeni znovu zapneme. Docilime toho
sekvenci prikazu

ip link set dev [interface] down
ip link set dev [interface] address [MAC address]
ip link set dev [interface] up

*Ethernet MAC address Assigments. 2016. URL: http://www.erg.abdn.ac.uk/users/gorry/course/lan-
pages/mac-vendor-codes.html
3Iproute2. 2016. URL: http://baturin.org/docs/iproute2/
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2.2.2 IP adresa

Pro zjisténi Ip adresy interfacu miizeme pouzit mnozstvi prikazi, kde nej-
uzivangjsi je ifconfig [interface name], které vrati detailni informace o
nastaveni interfacu.

Od vyvijené platformy je pozadovidna moznost nastavenni IP adresy sta-
ticky i dynamicky.

2.2.2.1 Statické pridéleni

Pro statické pridéleni a odebrani adresy mtzeme znovu pouzit piikaz ifconfig

ifconfig [interface name] [ip address]
ifconfig [interface name] delete [ip address]

nebo pomoci novéjsiho ptrikazu z balicku iproute?2

ip addr add [ip address] dev [interface name]
ip addr del [ip address] dev [interface name]

2.2.2.2 Dynamické pridéleni

Dynamické pridéleni adresy je realizovano pomoci protokolu DHCP E], ﬂ Pro-

tokol pouziva architekturu klient - server. Server je spravce adres na lokalni siti

a klient se dotazuje na pridéleni adresy. DHCP poskytuje klientovi lokalni sité

IP adresu, defaultni gateway, adresy DNS serveru a dalsi pripadné nastaveni.
Komunikace mezi nimi probiha za pouziti zprav

1. DHCP discovery — klient posle broadcast zpravy, aby objevil dostupné
DHCP servery

2. DHCP offer — server po obdrzeni zpravy odpovi nabizenopou adresou a
dalsim nastavenim

3. DHCP request — klient potvrdi serveru zajem o nabizené nastaveni

4. DHCP ack — server klientovi potvrdi pridéleni IP spolu s dalsim nasta-
venim

Pro tcely pouziti z prikazové radky je v linuxu dostupny nastroj dhclient.
Pro ziskani adresy staci zapnout tento prikaz bez parametri.

Pokud je tento ptikaz zapnut na pocitaci s vice ethernetovymi porty,
dhclilent se pokusi ziskat adresy pro vSechny interfacy. Specifikovat kon-
krétni interface pro dynamické pridéleni adresy lze zadanim jména interfacu

“dhclient(8) - Linux man page. 2016. URL: http://linux.die.net/man/8/dhclient
*Dynamic Host Configuration Protocol (DHCP). 2016. URL:
https://help.ubuntu.com/lts/serverguide/dhcp.html
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nebo v konfigura¢nim souboru. Pouziva se /etc/dhcp/dhclient.conf, nebo

lze specifikovat cestu k jinému konfigura¢nimu souboru pomoci prikazu Tenlze

pomoci parametru -cf.
Dalsi uziteéné parametry jsou -r (release) pro odebréani pridélené adresy,

a podrobnéjsi informace o béhu ziskame pomoci -v. Zde je ukédzka pouziti z

prikazové radky.

dhclient -v enpOs3

Listening on LPF/enp0s3/08:00:27:cd:ad:b2

Sending on LPF/enp0s3/08:00:27:cd:ad:b2

Sending on Socket/fallback

DHCPDISCOVER on enp0Os3 to 255.255.255.255 port 67 interval 3 (xid=0
x8092ebla)

DHCPREQUEST of 10.0.2.15 on enpOs3 to 255.255.255.255 port 67 (xid=0
x1aeb9280)

DHCPOFFER of 10.0.2.15 from 10.0.2.2

DHCPACK of 10.0.2.15 from 10.0.2.2

bound to 10.0.2.15 -- renewal in 36184 seconds.

2.2.3 VLAN

Dalsi technologii, ktera je zahrnuta primo v zdkladnim pozadavku na sitovou
stranku platformy, jsou VLANy.

VLAN je zkratka pro Virtual Local Area Network. Je to technologie umoz-
nujici rozdéleni klientii lokalni sité na skupiny. Klienti spolu mohou komuniko-
vat, jako by byli v lokalni siti, a pfitom jsou jako skupina oddéleni od ostatnich
skupin. Skupiny jsou identifikovany VLAN ID.

7 pohledu platformy jako koncového zarizeni znamena ptipojeni do sité s
VLANy nutnost pracovat s tagovanymi ethernetovymi packety definovanymi
standardem TEEE 802.1Q ﬂ ﬂ

Linux umoznuje na jednom portu pracovat s vice VLANy najednou. Zde
je priklad vytvofeni interfacu na eth0.2, ktery ptijimé packety s VLAN ID 2
poslané na interface ethO. Druhy priklad je na odstranéni tohoto interfacu.

ip link add link ethO name eth0.2 type vlan id 2
ip link delete eth0.2);

S témito interfacy je mozné pracovat stejné, jako s obycejnymi interfacy. Lze
je pritazovat bridgi a podobné.

2.3 Virtualizace PC

V této sekci jsou vypsany uvazované technologie na realizaci VPC. U zvolené
technologie je rozpracovano zapojeni do sité tak, jak bylo pozadovano v

SVLAN (4) - standard 802.1Q. 2003. URL: http://www.svetsiti.cz/clanck.asp?cid=VLAN-
4-standard-8021Q-2242003
"IEEE 802.1Q VLAN Tutorial. 2006. URL: http://www.microhowto.info/tutorials/802.1q.html
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2.3.1 Plna virtualizace

Prvni z moznosti virtualizace PC a simulace klient je plné neboli nativni
virtualizace ﬂ Hostovany virtualni systém v tomto pripadé nemd informaci,
ze bézi ve virtudlnim prostredi. Pracuje se simulovanymi hardwarovymi zaii-
zenimi, které mu poskytuje hostitelsky operac¢ni systém. Tato virtualizace je
pouzita systémy jako Oracle VirtualBox nebo VMware Player. Pro realizaci
feseni byl uvazovan Oracle VirtualBox

Kromé grafického prostiedi nabizi VBox také dalsi api. Pro uziti v plat-
moci tohoto interface je mozné konfigorovat vse, co nalezneme v GUI verzi.
Zde je ukazka prikazi, které by pouzivala platforma.

VBoxManage createvm --name [vpc name] --ostype [os] --register

VBoxManage modifyvm [vpc name] --nicl bridged --bridgeadapterl ethO

VBoxManage storageattach [vpc name] --storagectl "SATA Controller" --
port 0 --device O --type hdd --medium [hard_drive].vdi

VBoxManage startvm [vpc name]

Pro vytvoreni VPC je tieba vice krokid. V ukézce je pouze vlastni vytvoreni
stroje pro VirtualBox, zapojeni do sité pres bridge do ethO hostitele, a prita-
zeni virtualniho disku.
Predpoklada se, Ze na disku [hard_drive] .vdi je nainstalovany a nakon-
figurvany operac¢ni systém. Po zapnuti by se do tohoto systému piipojovalo.
V tvahy pripadaly moznosti:

e Pripojeni prostfednictvim ssh

e Zapnuti webového serveru, na ktery by VPCM posilal samostatné po-
zadavky. Server by byl na disku predkonfigurovany a zapinal by se se
startem systému.

Reseni pouzitim VirtualBoxu pfinasf fadu problémii.
e Pro zménu pripojeni VPC je tfeba, aby byl VPC vypnut.

e Spusténi stroje probiha delsi dobu, protoze se nacitd kompletni linuxovy
systém, trebaze bez grafické nastavby.

e Kazdé instance pouziva disk. Pro sdileni jednoho disku jsou k dispozici
Snapshoty, které vyzaduji dalsi spravu.

e Reseni je tézkopadné a hardwarové narocné. Neumoznuje vétsi mnozstvi
VPC, protoze v kazdém je nactena instance operac¢niho systému.

8Virtual machines. 2016. URL: https://www.virtualbox.org/wiki/Virtualization
9Controlling VirtualBox from the Command Line. 2014. URL:
https://community.oracle.com/docs/DOC-890092
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Obréazek 2.1: Prorovnani Dockeru a plné virtualizace

2.3.2 Konteinerova virtualizace

Jinym druhem virtualizace je virtualizace konteinerova. Jako zastupce na-
stroju vyuzivajici tuto technologii byl zvolen Docker. Nasledujici text se bude
vztahovat k nému, nicméné existuje rada dalsich nastroji, které jsou podobné.
Ptikladem takovych jsou OpenVZ, CoreOS nebo Rocket.

Na Docker muzeme pohlizet jako na nenaroc¢ny virtualni stroj. Mizeme se
do néj pripojit prez SSH. Z vnitrniho pohledu mame k dispozici to samé, jako
bychom méli klasicky virtualni stroj jako VirtualBox. M& vlastni procesy a
jejich spravu, sitové interfacy a nastroje pro jejich spravu, a mizeme na ném
spoustét cokoli stejné jako na jinych virtualnich strojich.

Na druhou stranu se od VM lisi. Pouziva hostiteliv operacni systém, a
tedy neumoznuje spustit jiny operacni systém. Sklad4a se v jadru jen z procesu
s vlastnim nastavenim. Tyto procesy, a vSechny ostatni bézici v kontainerech,
jsou z hostitelského systému viditelné.

Na obrazku prevzatého je z [V éldnku je zndzornén rozdil mezi kla-
sickymi VM vlevo a Dockerem vpravo. V porovnani s klasickymi virtualnimi
stroji je toto reseni neporovnatelné rychlejsi a méné naro¢né na hardware.
Zapnuti konteineru je srovnatelné se zapnutim procesu, zatimco zapnuti VM
znamend bootovani nového systému.

Diky tomu je Docker vhodny ke spousténi aplikaci ve vlastnich prostredich,
které se neovliviuji. Dalsi pouziti mize byt simulace produk¢niho prostredi
pro testovaci ucely. Pouzitim Dockeru lze vytvorit i slozitou infrastrukturu v
jednom PC, ktera by bez pouziti kontejnerové virtualizace byla prilis naroc¢na.

Docker — A highly Portable and Lightweight software container. 2015. URL:
http://www.shadowandy.net/2015/05/docker-a-highly-portable-and-lightweight-software-
container.htm
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2.3.2.1 Cgroups

Jednou ze zakladnich technologii, na kterych je Docker postaven, jsou Control
groups, zkracené cgroups. Puvodni nizev ,process containers® E je podle

vvvvvv

Je to nastroj na sledovani a nastavovani limitd pro alokaci zdroji pro-
cesy nebo jejich skupinami. Zdroji jsou v tomto pripadé vyuziti CPU, paméti,
vstupnich nebo vystupnich operaci a dalsich.

2.3.2.2 Namespaces

Dalsi stézejni technologii Dockeru jsou Namespaces EL Cgroups slouzi ke sledo-
vani a limitaci zdroju procesu, namespacy slouzi ke zpristupnéni nebo odepreni
téchto zdroju. Z pohledu procestit méni pohled na systém. Existuje nékolik na-
mespact, kdy kazdy proces mé prirazen vzdy jednu instanci kazdého.
Zde je vycCet namespact a jejich vyznam.
pid Process IDs
Procesy vidi pouze procesy ve stejném namespacu. PID mohou byt vno-
fovany do sebe. V takovém pripadé mé proces vice PID.
net Network devices, stacks, ports, etc
Poskytuje skupiné procesti vlastni sitové nastaveni. Tyka se routovacich
tabulek, iptabulek a sitovych interfacu.
mnt Mount points
Poskytuje procesim moznost mit vlastni root, podobné jako u chroot,
a vlastni pripojené disky.
uts Hostname and NIS domain name

Moznost izolace identifikdtoru hostname a domainname.

ipc System V IPC, POSIX message queues
Izoluje prostredky pro meziprocesovou komunikaci, sdilenou pamét a
semafory.
user User and group IDs
Izoluje ruzné identifikatory a atributy uzivateli a uzivatelskych skupin.
Kazdy proces zna ID vsSech svych vyse zminénych namespacti. Pokud ID

nema, znamena to, ze je v globalnim namespacu. Procesy sviij namespace dédi
od rodice.

"Process containers. 2007. URL:http://lwn.net/Articles/236038/
2namespaces(7) - Linux manual pages. 2016. URL: http://man7.org/linux/man-
pages/man?7/namespaces.7.html
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Docker je komplexni nastroj urceny k izolaci aplikaci v kontejnerovém pro-
stredi. Ty pak mohou byt zabaleny a distribuovany spolu s prostiedim. Prinasi
mnoho moznosti a funkci, které jsou pro platformu zbytecné. Z pouzitych na-
stroju by pro platformu bylo dostacujici pouziti sifového namespacu.

2.3.3 Network namespace

Sitové namespacy E slouzi k vytvoreni riznych nastaveni sitovych interfact a
smérovacich tabulek pro rtuzné procesy. Tato nastaveni se vzijemné neovliv-
nuji.

Nékteré néastroje pouzivaji konfiguraci, ktera je ulozena v souborech, na-
priklad v adresari /etc/. Toto nastaveni sifové namespacy sdili, protoze sdili
cely filesystém. Pokud chceme takovouto konfiguraci zménit pro konkrétni na-
mespace, je konvence pouzivat cestu /etc/netns/[ns name] /. Pokud hledany
soubor na této cesté neni, pouzije se ten z /etc/. Napiiklad pro zménu DNS
s defaultnim konfigura¢nim souborem /etc/resolv.conf lze pro nastaveni v
konkrétnim namespacu pouzit /etc/netns/[ns namel] /resolv.conf.

Pro préci se sitovymi namespacy je jednoduché rozhrani:

ip netns add [ns name]

ip netns del [ns name]

ip netns exec [ns name] command...
ip netns set [ns name] NETNSID

ip netns identify PID

ip netns pids [ns name]

Provadét prikazy a spoustét procesy uvniti namespacu lze pomoci exec.
Daéle jsou zde ptikazy pro identifikaci procest. identify vraci jméno name-
spacu pro zadané PID procesu a pids vraci vycet PID procesi, které pracuji v
zadaném namespacu. Vytvareni a mazani namespacu je zpristupnéno funkcemi
add a del, které prijimaji pouze jméno.

Na zakladé zhodnoceni vypsanych moznosti byly pro realizace VPC zvo-
leny sitovymi namespacy. V nasledujicich podsekcich je popsana realizace za-
pojeni do sité tak, jak byla pozadovana v zadani.

2.3.3.1 Pridani interfacu

Po vytvoreni nema namespace zadné sitové rozhrani. Je tieba jej néjak zapojit.
Pro to je zde piikaz set, kterym lze presunout sitovy interface z defaultniho
do zadaného namespacu. Namespace se pak stava vlastnikem interface, a ten
prestava byt z globalniho namespacu dostupny. V piipadé pouziti na néjaky
sitovy interface hostitele by to znamenalo, ze by tento interface mohl byt pouze

Ynamespaces(7) - Linux manual pages. 2016. URL: http://man7.org/linux/man-

pages/man8/ip-netns.8.html
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2.3. Virtualizace PC

v jednom VPC, protoze po jeho pritazeni by v defaultnim namespacu prestal
existovat, a nemohl by tedy byt znovu pritazen.

Takové chovani by bylo pouzitelné pro testovaci Wi-Fi interface. U Wi-
Fi by VPC mély mit pristup primo k interfacu. V prvni fazi ma vsak VPC
poskytovat pouze ethernetové pripojeni, pro které je toto zapojeni nevhodné.

2.3.3.2 Veth

Pro propojeni 2 sitovych zarizeni Linux nabizi kostrukt veth neboli virtual
ethernet.

Virtual ethernet je z pohledu uzivatele par virtualnich sitovych interfact,
ktery je vzajemné propojen. Co je posldno do jednoho, to se objevi v druhém.
Pro vytvoreni je dostupny prikaz

ip link add [tapO] type veth peer name [tapl]

ktery vytvori par interfaci se jmény tapO a tapl. S témi se da pracovat jako
s klasickymi interfacy, tedy i pritadit do namespacu pomoci set nebo pridat
do bridge.

7 pohledu namespact jesté zminim chovani veth paru pii zapojeni do na-
mespacu. Veth par, ktery ma jeden interface uvnit¥ namespacu, a tento na-
mespace je odstranén, bude automaticky odstranén cely.

2.3.3.3 Bridge

Linux pro vnitini smérovani nabizi softwarovéhy bridge. Jeho moznosti se vsak
podobaji moznostem switche.

Tento softwarovy bridge bude pouzit pro pripojeni interfacu hostitele do
vice VPC. Pro praci v linuxu lze pouzit nastroj brctl nebo balicek iproute?2
s piikazem ip link, z néhoz jsou pro platformu vyznamné tyto piikazy.

ip link add name [name] type bridge
ip link del name [name] type bridge
ip link set [interface] master [namel
ip link set [interface] nomaster

Prvni dva piikazy vytvari respektive odstranuji bridge, dalsi dva jej pri-
pojuji respektive odpojuji od interfacu, ktery je predany parametrem.

Vysledné zapojeni VPC do portu pomoci bridge je znazornéno na ilustrac¢ni
situaci na [Z21

Bridge a namespace je propojen pomoci veth paru. Veth par ma koncové
porty oznaceny ,tap“. Vzdy jeden z paru je vlozen do bridge, a druhy do
namespacu. Pro pripojeni bridge do okolni sité je do bridge presunut port
ethO«.

Vysledna komunikace by méla probihat z namespacu do okolni sité, jak je
znazornéno Sipou A. Vlastnosti bridge vsak povoluji komunikaci mezi vSemi
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namespace 1

namepsace 2

tap2

>

tap0
tap1 tap3
A
bridge 1
eth0

Obréazek 2.2: Schéma zapojeni bridge

dostupnymi zafizenimi. Takze je mozné i komunikace z namespacu 1 do na-

mespacu 2, jak znazornnuje sipka B.

2.3.3.4 Nezadouci komunikace

Tuto nezadouci komunikaci z obrazku [2.2] 1ze zakdzat pouzitim iptables, coz

je nastroj na filtraci packet.

Nechténa komunikace je takova, ktera jde z virtualniho PC do jiného virtu-
alnfho PC primo pres softwarovy bridge. Veskera komunikace by méla probihat

prez port bridge, ktery je zapojen do fyzického interfacu.

Tento interace je znamy, a proto napiiklad pro interace ethQ mtzeme for-

mulovat pravidla:

1. akceptuj packety se vstupnim interfacem ethO

2. akceptuj packety se vystupnim interfacem ethQ

3. vSechny ostatni packety zahod
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2.3. Virtualizace PC

Physical PC

nS1 nsz

[ns1-i ] [ ns2-i |

:

nsi-o | ns2-o |
br0 bri
ethO eth1

Obrazek 2.3: Ovéreni izolace namespacu

Pro specifikaci vstupniho interfacu je parametr -i, --in-interface, a
pro specifikaci vystupniho je -o, --out-interface.

2.3.3.5 Ovéreni izolace

V této sekci bude vytvorena softwarova sit pomoci vySe zminénych néstroji.
Cilem je prakticky ovérit, zda spolu nédstroje funguji, a zda splnuji to, co rikaji
v dokumentaci. Zde se zapojeni vytvori manualné. Po ovéreni se tyto nastroje
pouziji v implementaci platformy.

Model sité, na které to bude ovéreno, je na obrazku sit byla vytvorena
na realném PC se dvéma ethernetovymi porty. Oba byly zapojeny do routeru.
Jako ukézka je uvodeno vytvoreni a zapojeni namepsacu 1 z obrazku.

ip
ip
ip
ip
ip
ip
ip
ip

netns add nsl

link
link
link
link
link
link
link

add
set
add
set
set
set
set

nsl-i type veth peer name nsl-o
nsl-i netns nsl

name br0O type bridge

br0 up

ethO up

ethO master brO

nsl-o up
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ip link set nsl-o master br0O
ip netns exec nsl ifconfig nsl-i 10.0.0.28

Test spocival v ovéreni dostupnosti sifového rozhrani namespacu 1 ze si-
tového rozhrani namespacu 2. Byly ovéfeny 3 situace:

1. Oba ethernetové porty jsou pripojeny. Test pingu z ns2 do nsl.
2. Jeden ethernetovy port je odpojen. Test pingu z ns2 do nsl.
3. Oba ethernetové porty jsou pripojeny. Test pingu z ns2 do internetu.

Sit se chovala, jak bylo pozadovano. V prvnim pripadé ping prosel, v dru-
hém ne, a ve tretim ano.

2.4 Zvolené reSeni

P1i virtualizaci PC byly uvazovany technologie VirtualBox, Docker a Linuxové
namepsacy. Jako nejvhodnéjsi byly zvoleny siftové namespacy. Z uzivatelského
hlediska jsou jednoduché na pouziti, a z hlediska vyuzivani zdroju a rych-
losti vyhovujici. Z pohledu zavislosti na softwaru toto reseni pozaduje pouze
nainstalovana balicky bridge-utils a iproute2.

V predchozi kapitole bylo feseni s namespacy rozvedeno a byly predsta-
veny a demonstrovany vsechny sitové technologie, které bude implementace
pouzivat.
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KAPITOLA 3

Navrh a implementace

Tato kapitola je vénovana ndvrhu platformy a jeji implementaci. Navrh prosel
mnoha iteracemi, béhem kterych byly provedeny zmény. Dtiivody zmén byly
jak postupné aplikace technologii z predchozi kapitoly, tak i zmény pozadavku
na API. Kapitola je rozdélena podle jednotlivych moduli.

3.1 Pcm Api

Pro univerzalni pristup k rtiznym implementacim VPCM bylo zvoleno roz-
hrani nazvané PcmApi3.1} Test jej nepouzivd piimo, ale pouziva jej modul
TestManager. Kazda implementace modulu VCPM musi toto rozhrani imple-
mentovat.

Uéelem toho rozhrani je sjednotit pistup TestManageru k VPCM. Diky
tomu je mozné vytvorit rizné verze VPCM, aniz by se TestManager musel
ménit. Vyplyva z toho také pozadavek, aby se pres API neptendasely zadné ob-
jekty TestManageru ani implementace VPCM. PcmApi miize pracovat pouze
s primitivni typy, stringy a poli.

PcmApi bude zminéno u komponent, které s nim pracuji, a bude vyvétlen
jejich vztah.

3.2 VPCM

Tato sekce se zabyva implementaci prace modulu VPCM, ktery pfimo zadava
instrukce operacnimu systému, a tim konfiguruje namespacy, pripojeni a dalsi.
3.2.1 Prvotni Implementace VPCM

Diagram tiid zobrazuje prvni verzi modulu VPCM. Slouzila jako nastroj
pro ovéreni pouzitych technologii a zaklad pro dalsi iterace pri tvorbé plat-
formy:.
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30

<<Interface>>
PcmApi

+ expectedArguments() : array

+ addBridge(name : string) : string

+ delBridge(bridge : string)

+ addPC(ifcCount : int) : string

+ delPC(pc : string)

+ addVlan(hwlfc : string, vlan : int) : string
+ delVlan(vlanlfc : string)

+ connect(pc : string, hwlfc : string, pclfcindex : int)
+ disconnect(pc : string, ifc : int)

+ clearAll()

+ listBridges() : string[]

+ listlfcs(pc : string) : string[]

+ listPCs() : string]]

+ listPhlfcs() : string[]

+ listVIans(hwlfc : string) : string|]

+ loadTestDir(path : string)
+ runAtomic(name : string, args : string[] , pc : string)
+ runProcess(file : string, parentld : string, args : string[])

+ send(target : string, msg : string) : string
+ recieve(target : string) : string

Obrézek 3.1: PcmApi class diagram




3.2. VPCM

VPCM

Device

<-L+ name: name

. Bri
+ construc(interfaces : array) idge

+ createPC( name: string) : VPC

+ deletePC() :

+ listPCs() : VPC][]

+ createBridge( name: string) : Bridge
+ deleteBridge()

+ listBridges() : Bridge[]

+ clear() + getinterfaces() : Interface]]

[O————
O——s
+ connect( devA : Device, devB : Device) / + getName() : string

Interface

+ construct(name : string)
+ connect( ifc : Hwlfc)

Pc + disconnect(pclfcl : int)
+ runCommand()

A

+ name: string

+ MAC: string

+ IP: string

+ mask: string

+ bcast: string

+ gateway: string

+ construct(name : string)
+ createVlan(id: int): Interface

Obrazek 3.2: Class diagram prvni implementace VPCM

Pribyla zde navic jedna entita, se kterou puvodni navrh nepocital. Je
ji Bridge, ktery mé za tkol propojovat VPC s sifovymi interfacy hostitel-
ského pocitace. Divody pro nutnost zavedeni Bridge jsou vysvétleny v kapitole
2.9.9.3

Préace s Bridgi a VPC je z pohledu jejich API podobna. Oba maji néjaké
své interfacy, které lze pridavat a odebirat, oba jsou identifikovany jménem.
Proto zde byla zavedena ttida Device, kterd praci s jimi sjednocuje. Diky
tomu je mozné definovat metodu connect na PVCM tak, ze ji lze propojovat
Bridge a VPC libovolné mezi sebou. VPCM pak vola metodu connect, kterd
je definovana v predku Device, na obou objektech.

Existence entity Bridge dovoluje vytvorit i komplikovanou softwarové de-
finovanou sit uvnitt hostitelského pocitace. Podle zadani vSak po platformé
aby z uzivatelského hlediska co nejjednoduzsim zpusobem umoznila vytvareni
takovych zapojeni, jaké je popsdno v

VPCM ma skryvat detaily vytvareni sité a zapojovini VPC, a poskytovat
pozadované rozhrani testu. VPCM musi bridge obsahovat, ale pro zapojeni
PCM do interfacu je nezadouci, aby se s nim muselo pracovat explicitné.
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3.2.2 Uchovavani dat modelu

Prvni implementace déale predpokladd, ze bude mit pristup k modelu sité
vytvoreném v paméti. Tento koncept je ale prekazkou paralizace. VPCM mé
byt dostupné z vice procest, které mezi sebou pamét nesdili.

Resenim tohoto problému je néjak zamezenit paralelnimu pifstupu nebo
model umistit na do néjakého ulozisté, které paralelni pristup umoznuje. Byla
zde uvazovana reseni:

e Vytvozeni VPCM v samostatném proces bézicim na pozadi. Proces by
poskytoval néjaky pristupovy bod, napriklad socket, na kterém by po-
slouchal jeho server. Volani metod na VPCM by bylo prevedeno na po-
zadavky na tento server, které by tyto operace provadél na své instanci
VPCM a vracel by vysledky. Server by byl jednovldknovy.

e Pro ulozeni datového modelu pouzit databéazi, ke které by mohlo byt
pristupovano paralelné.

e Ukladat data serializaci do lokalnich soubori. P1i jejich ¢teni nebo zme-
nach by se pouzivaly dva zamky. Jeden pro cteci operace, druhy pro
zapisovaci.

Pri revizi téchto moznosti bylo zjisténo, ze vétsina informaci, které model
uchovavé, je dohledatelna v systému. Persistentnim modelem pro VPCM je
tedy systém samotny. Véci, které nemohou byt zjistény pfimo ze systému,
budou ulozeny v souborech. Jsou pouzity soubory konfiguraci a dalsi pomocné
soubory pro béh.

Pro ochranu téchto soubort pri ¢teni a zapisu jsou pouzity zdmky resené
pomoci souborovych zamkia flock.

3.2.2.1 Jmenné konvence

Pro zjednoduseni zjistovani informaci o siftovém nastaveni byla zavedena jmenné
konvence na vytvarené objekty. Vytvarenym prvkum jsou pridélovana takova
jména, aby je bylo mozno pozdéji podle nich identifikovat. Pouziva se prefixta
nastavenych v konfigiraénim souboru. Tento konfigurac¢ni soubor méa kazdy
VPCM vlastni. Lze tedy nastavit, aby kazdé VPCM pouzivalo jind jména, a
navzajem se VPCM neovliviiovaly. V nasledujicich odstavcich bude vysvétleno
pouziti pojmenovani pro nékteré entity.
Zde je vypis ¢asti konfigura¢niho souboru, kde jsou nastaveny prefixy.

"prefix_pc":"pc",
"prefix_br":"br_",
"prefix_vpcm":"A_",

Pri vytvarzeni se VPC se vytvoii se jménem slozenym z prefixu VPCM,
prefixu PC a identifikdoru.
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VPC se vytvaii s jiz pfeddefinovanym poctem interfacti. Pro zjednoduseni
jsou v nich jiz zapojeny virtudlni ethernetové pary, kdy vnitini ¢dst ma jméno
[pcname]-[index]-i a vnéjsi [pcname] -[index]-o, kde index je poradové
¢islo interfacu vramci PC. Pti dal$im zapojovani a odpojovani téchto interfact
tedy vime jméno vnéjsiho rozhrani, které je tfeba nékam pripojit ¢i odpojit.

Pro zapojovani je pouzito bridge, jak je popsano v kapitole Zapo-
jeni VPC do interfacu hostitele znamend vytvorit bridge pred timto interfa-
cem, do kterého se budou zapojovat dalsi VPC. Bridge neni nutny v piipadech,
kdy je zapojeno pouze jedno PC, ale ze sitového pohledu nijak nevadi.

Zapojeni tedy probihd tak, ze pokud zapojujeme VPC do sitového inter-
facu, zapojujeme jej vlastné do bridge pred timto interfacem. Pro jeho identifi-
kaci je tento bridge pojmenovan retézcem [prefix_vpcm] [prefix_br] [ifc name].
Priklad mtze byt interface ethO, které se pri ponechani defaultnich hodnot
prefixi zapoji do bridge A_br_ethO. Stejné reseni je pouzito i na VLANy.
Vysledné jméno bridge s VLANy je naptiklad A_br_eth0.10 pro vlan s id 10.

Prefixy by nemély byt moc dlouhé. Zatimco délka jména namespacu a
interfacu neni omezend, maximalni délka jména linuxového bridge je 15 znakd.
Pokud je tato délka prekrocena, bridge nelze vytvorit. Dale nékterd jména
sitovych interfacti mohou byt dlouha, s ohledem na tvotbu bridgi je vhodné
je pred pouzitim prejmenovat.

3.2.2.2 Dalsi nastaveni

Dalsi ¢ast konfigura¢niho souboru uchovava tyto udaje.

"hw_ifc":["enp0s3"],
"folder":"\/nettest"

Polozka hw_ifc je zkratkou pro hardware interfaces. Je to vycet jmen
interfacu, kterda miaze VPCM pouzivat pro pripojovani VPC.

Posledni polozkou konfigurace pro lokalni implementaci je cesta k pomoc-
nému adresari, ktery je specificky pro VPCM. V prvni radé slouzi k ukladani
testovych soubotti. Dale k vSsem potfebnym pomocnym souborim pro béh. Po-
uzivaji ho procesy pro komunikaci a ukladani logu, a také VPCM pro ukladani
informaci generatoru jmen.

3.2.2.3 Generator jmen

Generator jmen mé za kol vytvaret jména pro bridge, VPC a procesy. Na ty
jsou kladeny 2 pozadavky: musi pouzivat prefixy a musi byt unikatni. Jméno
je realizované jako prefix a ¢islé. Pro zajisténi unikdtnosti je pouzito sou-
boru, kam uklada generator jiz pridélend c¢isla. VSechny jmenovana zarizeni
lze vytvaret najednou z vice procest, a samotné vytvareni je z pohledu vice-
vldknovosti kritickd sekce. Proto jsou pomocné soubory generatoru pri pouziti
zamykany.
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3.2.3 Implementace

V konecné implementaci je VPCM pouha implementace rozhrani PcmApi.
Objektovy pristup z prvniho navrhu se ukazal jako neprakticky. Jednim z
divodu je, ze metody Api nepocitaji s paméti. Data v paméti jako v prvni
implementaci nejsou, ale misto toho jsou metody PcmApi navrzeny tak, aby
vse potfebné dodaly v parametrech. VPCM bude pouzivano pouze pres api,
a jinak se s nim pracovat nebude.

Vysledné VPCM se tedy sklada z tfidy implementujici metody PcmAPi
vyse popsanym zpusobem a nékolika pomocnych t¥id. Jednotlivé metody Api
volaji uz primo prikazy v prikazové fddce. Pouzivaji pro to metodu cmd(),
ktera ve svém téle vola php piikaz

exec($command . " 2>&1", $out, $rv);

ktery prikaz provede.

3.2.4 Remote implementace

Do budoucna je predpokladano, ze se do platformy ptida sitova vrstva. Tato
vrststva umozni pouziti vice VPCM na rlznych strojich. Pro to bude tifeba
vytvorit implementaci VpcApi, kterd bude fungovat pres sif. Tato sitova im-
plementace PcmApi bude komunikovat se serverovou ¢asti na jiném stroji.
Serverova ¢ast bude mit za kol pouze volat prikazy obdrzené od klienta, na
své lokélni implementaci VPCM.

3.3 TestManager

TestManager je komponenta, ktera bude prezentovat veskeré funkce VPCM
tviirei testovacich skriptti. Jeji rozhrani by mélo byt jednoduché a logické. Zde
je diagram vysledného API

Objekty TestManagerureprezentuji objekty jako PC a interface, které spra-
vuje VPCM. S timto VPCM se spoji prostiednictvim PcmApi. Jelikoz Api je
pristupné z vice vlaken, jsou veskeré persistentni informace ukladany na strané
VPCM. Jediné informace na strané knihovny TestManager jsou identifikatory
jednotliviach objektt. Objekty tedy uchovavaji pouze ID. Veskeré jejich metody
se mapuji na metody PcmApi.

Vyjimku tvori objekt TestManager. Ten ma za tikol spravovat vice instanci
PCM. Uchovava informace potiebné k ziskani a vytvoreni PCM. Pro jejich
spravu pouziva data z konfigura¢niho souboru.

3.3.0.1 Identifikator

Trida Identifikator realizuje ID pro veskeré objekty TestManageru. Je imple-
mentovna jako trait, ktery dané tridy pouziji.
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3.3. TestManager

TestManager

+getPcm() : Pcm
+getAllPcm(): Pcm[]
+getProcess(): Process
+init()

+initPcms(args: string[])

%

PCM

+ id: identifier
+ addPc( interfaces : int) : PC

+ listHWIfcs() : Hwlfcs|]

+ clearAll()

+ runProcess( path : string, args : string([] )
+ loadTestDir( dir : string)

+ addVlan(): Vlanlfc

I

PC

+id: identifier

+ listlfcs() :Ifc
+ runAtomic(args : object)

+ connect( ifc : Hwlfc, pclfcl : int)
+ listPCs() : PC[] o [+ disconnect(pcilfcl : int)
T+ delete()

?\\

Hwilfc Vianlifc

+ id: ldentifier

+ id: Identifer
o— 1

+ listVlans() : Vlanlfc[] + delete()
+ addVlan(): Vlanlfc

Pclfc

+ id: Identifer

Identifier

-separator : string
-id : string
-instances : object

- initld(id: string, parentld: sring)
+ getld() ; string

+getName() : string
+ getParent() : string

+ getInstance(id : string, parentld : sring) : object

+ createld(id : string, parentld : sring) : string

Obréazek 3.3: TestManager class diagram
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Process

+ id: Identifier
+ parentld: string
+ args : CmdArgs

+ init(cmdArgs: CmdArgs)

+ send(targetld : string, msg : string)
+ recieve() : string

+ getUserArgs(): string[]

+ getAppArgs(): string(]

Obréazek 3.4: Process API

ID je realizovano jako string slozeny z identifikdtorti jednotlivych casti.
Kazdy element modelu ma své ID svého PCM. Pokud se nachazi uvnitt PC,
mé i ID svého PC. ID je tedy string, ktery umoznuje jendoznac¢né rozlisit, ke
kterému PCM pripadné PC objekt patii. Vychazi to z modelu kdy ID
je slozeno vzdy z ID piedchozich uzlf, pricemz CPM je kofen. Césti ID jsou
oddéleny separatorem ,:“. Napftiklad pro interface PC je ID slozeno takto:
[pcm id]: [pc id]:[ifc name].

Dalsi funkci Identifikatoru je vytvareni objekti. Je pozadovano, aby TestMa-
nager nevracel vice objektu reprezentujicich stejny redlny objekt. Tento po-
zadavek byl vyfreSen pouzitim factory metody init () pro vytvareni objektt.
Zaroven ma kazda trida staticky instance vsech jejich vytvorenych objektu.
Pokud ptijde dotaz na novy, nejprve zkontroluje, zda jiz neni vytvoren. Pokud
ano, uz jej nevytvari. Diky tomu neni trfeba porovnavat jen pomoci ID, ale
pro zjisténi, zda jsou objekty stejné, lze pozit operator ===, ktery zjisti, zda
jsou objekty na stejném misté v paméti.

3.4 Procesy

Trida Process v TestManageru poskytuje rozhrani pro praci s procesy. To
umoznuje vzajemnou komunikaci procest a jejich synchronizaci.

Instance procesu je dostupnd vzdy jedna, a to ta, co reprezentuje proces, ve
kterém je skript spustén. Umoznuje posilat zpravy ostatnim procesum, které
jsou adresovany pomoci ID. Ttida Process ma rozhrani zobrazené na

Proces je mozné spustit dvéma zptisoby:

e spusténim testu z shellu pres loader,
e zavolanim metody runProces() na pfislusném objektu VPC.
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Kazdy proces potiebuje vlastni ID. Pri vytvafeni je mozno zadat ID jako
commandline parametr. Pokud neni zadéno, je vygenerovino dalsi. K vytvo-
feni ID je pouzito generatoru jmen, ktery je uz pouzit napr pri vytvareni
VPC. Dalsim uvazovanym fesenim je pouziti PID jako identifikdtoru v rdamci
jednoho PCM.

7 procesu lze vlastni PID ziskat naptiklad pomoci echo \$BASHPID. Pri
spusténi pomoci runProces () muzeme ziskat PID pravé spusténého procesu
pomoci echo $!;

Proces dale uchovava argumenty zadané pri spusténi. Ty jsou dodany bud
primo z shellu, nebo jako parametr pti volani funkce runProces(). Parame-
try jsou rozdéleny na aplikacni, které pouziva platforma, a uzivatelské, které
jsou pro potieby testu. Z procesu jsou dostupné metodami getUserArgs()
getAppArgs (). Obé vraci asociativni pole, kde klicem je jméno parametru. Z
toho vyplyva omezeni na zadavané parametry na format --[key] [value].

Metody send() a recieve() zprostiedkovavaji komunikaci a synchroni-
zaci mezi procesy. Procesy mohou bezet na riznych VPCM. Diky modulu
TestManager a volani send() a recieve() pres PcmApi na spravném VPCM
je zaruceno, ze v VPCM implementaci jsou oba procesy lokalni, respektive ten
vzdéleny proces je realizovan naptiklad vldknem serveru, které bézi lokalné.
recieve() je vzdy volano na vlastnim VPCM. Naopak send() musi nejprve
nalézt spravné VPCM podle ID adresata, a potom na jeho PCM reprezentaci
zavola send ().

3.4.1 Realizace komunikace

V predchozi ¢asti bylo feceno, jak se volani prevede z distribuovaného prostredi
do jednoho VPCM. Zde bude rozvedeno, jak probihd komunikace v rdmci
jednoho VPCM.

Pro komunikaci bylo pouzito feseni pres unix domain socket. Na kazdém
VPCM se pii inicializaci zapne ProcessServer, ktery zprostiedkovava komu-
nikaci. Na néj se pripojuji klienti ProcessClient s dotazy ,send“ a ricieve“.
Rozhrani téchto dvou t¥id je zobrazeno na (3.5

Server se startuje pomoci metody Server::ensureRunning(). Ta zkon-
troluje, zda je server zapnuty. Pokud ne, zapne ho. Ukoncuje se zpravou od
klienta ClientProcess ,stop“.

Pro odesléni a pfijeti zpravy klient odesila zpravy ,send [target] [msg]“ a
yrecieve [target]“ Pokud zpréavu nemuze server dorucit hned, vnitiné si ulozi
zpravu, odesilatele, piijemce, a spojeni mezi nim a klientem neché otevrené.
Kdyz pak obdrzi zpravu od druhé strany, odpovi obéma strandm. Tomu, kdo
zavolal recieve () odesle data. A tomu, kdo poslal send (), odesle potrzeni o
odeslani zpravy.

Do budoucna se uvazovalo o rozsiteni o dalsi synchronizac¢ni zpisob, a to o
barierové synchronizaci. Ta by meéla metodu wait (), kterd by jako parametr
prijimala pocet vldken, pti kterych se bariera prolomi. Pridani by si vyzadalo
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ProcessClient ProcessServer
- socket - socket
- fileHandler
+ construct(socket ) - running
+ send($target, $msg) - waitingSenders
+ recieve($target) - waitingReciever
+ stopServer()
- _cmd(msg : string) + construct(socket )
+ run()

+ handleMessage()

- cmd_send(conn, target, msQ)

- cmd_recv(recieverConn, target)
- cmd_stop(conn)

- replyConn(conn, msg)

+ ensureRunning()

Obrazek 3.5: Process klient a server

zasah do logiky ProcessServeru. V tuto chvili jsou dostacujici dvé implemen-
tované metody.

3.5 Atomické operace

Atomicka operace ma umoznit jednoduse rozsitovat platformu o nové operace
na PC, jak je popsano v kapitole Operace vpodstaté obaluji néjaky
prikaz prikazové radky. Piikazy mohou byt parametrizované, a maji néjaky
vystup, ktery operace zpracovava.

Obecné se atomickd operace sklada z casti

e funkce vytvarejici prikaz
e funkce zpracovavajici vystup

Z pohledu na komonenty je tieba brat v ivahu rozlozeni na moduly. Ope-
race budou pouzivané z testovaciho skriptu a budou souc¢asti modulu TestMa-
nager. Mohou pouzivat jeho i objekty. Provedeni operace je ale vazano na
modul VPCM a jeho lokalni implementaci. Dale objekty TestManageru, které
lze pouzivat v testovacim skriptu, zde jiz pouzit nelze.

Kvili respektovani rozlozeni na moduly a jejich separaci by se atomicka
operace méla skladat ze dvou objektu, jak jsou zndzornény na [3.6

Objekt AtomicTM je soucasti TestManageru. M4 za kol pfijmout para-
metry, zpracovat je, a poslat modulu VPCM pres Api.
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3.5. Atomické operace

AtomicTM AtomicVPCM
+ preparelnput() + preparelnput()
+ prepareQutput() + prepareOutput()

Obrazek 3.6: Atomické operace

AtomicOperation

+ inputObjToApi()

+ inputApiToCmd()
+ outputCmdToApi()
+ outputApiToODbij()

Obrazek 3.7: Atomické operace

Objekt AtomicVPCM je na turovni lokdlniho VPCM. Pfijme parametry
a vytvori piikaz. VPCM jej provede a vrati vystup. Ten je déle zpracovan
objektem AtomicVPCM, a vracen TestManageru. Tam jej zase miize zpracovat
objekt AtomicTM.

V konec¢né implementaci byly tyto tyto 2 objekty slozeny do jednoho
Porusuje se tim pravidlo oddéleni vrstev, kdy atomicka operace pracuje jak
na TestManageru, tak ve VPCM. Na druhou stranu se tim docililo jednodussi
rozsititelnosti. Pro definici nové atomické operace je tieba pridat jednu tiidu,
takze veskeré zmény jsou pouze na jednom miste.

3.5.1 Implementace

Nakonec je atomickd operace realizovana abstraktni tfidou AtomicOperaton
Definuje 4 metody, které je mozné v potomcich prekryt.

Pri definovani nové atomické operace je tuto tridu tfeba podédit. Trida
nové operace pak musi mit jméno cmd_[name]. Na objektech VPCM a VPC
se pak vola pouze jménem.

Vlastni volani atomické operace je umoznéno na PC pomoci magické PHP
metody __call. Pokud se na PC zavold metoda, kterd neni definovana, je
zavolana metoda __call (), kterd se pokusi na PC provést atomickou operaci.
Pro jeji dohledani je pouzito jméno volané metody s prefixem cmd_.

Naptiklad pii zavolani metody $pc->setIp("10.0.0.1"); se PC pokusi
nacist tifidu cmd_setIp implementujici AtomicOperation.

Protoze u atomickych operaci se ocekava, ze jich bude implementovano
vice, bude zde demonstrovana implementace operace set ip.

class cmd_setIp extends AtomicOperation {
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public function inputObjToApi($ip, $mask, $ifc = 0) {
if (is_numeric($mask)){
$mask = NetUtils::maskToIp($mask);
}
$ifc = AtomicFunctions::getIfcName($ifc, $this->getPc());
return array($ip, $mask, $ifc );

}

public function inputApiToCmd($ip, $mask, $ifc) {
return "ifconfig $ifc_$ip netmask, $mask";

}

V tomto piipadé metoda inputObjToApi() pfijima 3 parametry. IP ad-
resu, masku sité a sifovy interface na PC. Ten mulze byt zadén jako index
nebo jménem, a maska muze byt zadana celou IP nebo jen ¢islem. Parametry
mohou byt dale transformovany. V ukazce tato metoda ptistupuje i k objektu
PC, a to zde $this->getPc (). Nakonec vraci pole s hodnotami, které budou
pouzity jako vstupni parametry drufé funkce inputApiToCmd (), kterd uz vraci
konkrétni prikaz.

Vystupni operace inputObjToApi() a inputObjToApi() zde implemento-
vany nejsou. Pouzije se jejich defaultni implementace z t¥idy AtomicOperation,
ktera vraci vystup piikazu jako text.

Soucésti platformy jsou implementované zédkladni pozadované operace jako
statické a dynamické prideleni IP adresy, zjiSteni IP adresy a ping.

3.6 Loader

Loader slouzi pro spusteni testovaciho skriptu. Jeho tkoly jsou
e inicializace TestManageru
e nacteni adresare s testem
e nalezeni testovaciho souboru
e spusténi testovaciho souboru

Loader dale kontroluje parametry pro nacteni testu. Jsou to ,testfile a
Hbestdir® . Prvni uréuje jméno testovaciho souboru. Druhy ma za kol predat
cestu k adresari, kde je test.

3.6.1 Adresar s testem

Predpoklada se, ze test nemusi obsahovat pouze jeden soubor. Proto se nacitd
cely adresar. Soubory meni potifeba kopirovat ruc¢né.

Hlavnim divodem zavedeni kopirovani adresare s testem je budouci moz-
nost rozsifeni o dalsi VPCM. Ty mohou bézZet v jiném systému a nesdili tak
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ani stejnou pamét. Takze pred pouzitim testovych soubort na jinych VPCM
tam musi byt nejprve rozkopirovany.

Do budoucna je planovana tato distribuce test v komponenté Loader, kdy
pti zadani testovaciho adresare zaroven rozesle tyto adresare vsem dostupnym
VPCM, které si vytvori lokalni kopii.

Vlastni kopirovani bude probihat pres metodu loadTestDir($data) Pc-
mApi. Protoze PcmAPi umi prenédset pouze jednoduché datové typy, bude
muset byt adresar nejprve zabalen do jednoho souboru, a ten pak zakédovan
do textu. Pro zabaleni jsou uvazovany zip nebo phar, pro zakédovani pak
base64

Pokud by se nepouzila tato metoda, musely by testy byt distribuovany na-
priklad pomoci nastroji jako scp nebo rsync. Takové feseni by vSak obchazelo
VPCM a vytvarelo dalsi pristupovy bod.

3.6.2 Ukonceni procest

Do budoucna by mél rfesit i spravné dokonceni vsech zapnutych procesii. Ne-
mélo by se stat, aby testovaci skript za sebou nechal spusténé dalsi procesy, a
sam se jako proces ukoncil.

V ptipadé, ze by hlavni proces kon¢il, a pritom vytvorené procesy stéle
existovaly, by mély byt vSechny tyto vytvorené procesy zabity. Tato funkce by
musela byt podporovana modulem VPCM, protoze procesy mohou byt vytva-
feny v jinych systémech, a ne pouze lokalné. Dale by to znamenalo mit prehled,
jaké procesy ktery proces vytvoril, pficemz procesy lze vytvaret rekurzivneé.

3.7 Souhrna struktura projektu

V této kapitole byly popsany jednotlivé moduly. V posledni sekci bude shrnuta
struktura projektu z pohledu adresare.
Testnet
config. json
src
api
atomic
local
misc
process
tm
test
autoload.php
loadTestnet.php
V adresari aplikace je konfigurac¢ni soubor config. json, ktery byl zminén

napiiklad v sekci
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Dale obsahuje adresar src se zdrojovymi kédy aplikace. Ty jsou Clenény
podle rozlozeni na komponenty. api obsahuje interface PcmApi, atomic ob-
sahuje abstraktni tfidu AtomicOperations a pak ukéazkové definice nékolika
operaci, local obsahuje tfidy lokalni implementace VPCM, misc obsahuje
pomocné metody nezavisle na vrstvé, process obsahuje tiidy Process, Pro-
cessClient a ProcessServer, tm obsahuje vSechny tiidy modulu TestManager a
test obsahuje nékolik testi na demonstraci funkce platformy.

Obsahuje také dva soubory. autoloader.php a loadTestnet.php, ktery
slouzi ke startu aplikace.
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KAPITOLA 4

Ovéreni prototypu

V této kapitole bude vyslednéhy prototyp predstaven z hlediska pouziti. Pro
jejl demonstraci budou ve druhé ¢asti této kapitoly provedeny dvé konfigurace
sité a na kazdé jednoduchy test.

4.1 Nastaveni prostredi

Vysledna aplikace se sklada z nékolika balickt tiid a konfiguracniho souboru.
V této casti bude ukazano, jak se aplikace spousti, budou uvedeny mozné
parametry a jejich vyznam, dale bude konfiguracni soubor, a v posledni ¢asti
nastin uziti objektt v testu.

4.1.1 Spusténi a parametry

Vstupni bréanou je skript loadTestnet .php. Pouziva se takto
php loadTestnet.php [app parameters] -- [user parameters]

Zde je vycet aplikac¢nich parametria, které jsou v tuto chvili implemento-
vany, a jejich vyznam. Déle bude jejich vyznam dovysvétlen.

e testfile — jméno testovaciho skriptu
e testdir — adresar s testem

e processId — ID vlastniho procesu

e parentId — ID rodic¢ovského procesu

Parametr testfile specifikuje jméno souboru, ktery se ma spustit jako
test. Pokud neni parametr zadan, pouzije se defaultni hodnota ,test.php*.

Dalsim parametrem je testdir. Pomoci néj lze zadat cestu k lokalnimu
adresari, ktery obsahuje testové soubory pouzivané spousténym testem. Pokud
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neni parametr zadan, pouzije se adresar specifikovany v k-onfigura¢nim sou-
boru pod nazvem ,folder* a v ném podadresar ,test“. Vysledna cesta adresare
je ,[rootdit]/test/.

Dalsi parametry pouzivané aplikaci jsou processId a parentId, které se
tykaji procesu. Jsou pouzivany pfi vytvoreni procesu jinym procesem, a to
metodou runProcess (). Pii manudlnim spusténi by se pouzivat nemély.

Uzivatelské parametry lze zadavat za ty aplikac¢ni. Je nutné je oddélit
pomoci dvojpomlcky ., — “ a musi obsahovat vzdy dvojici jméno parametru a
jeho hodnotu.

Vysledné volani pak miize vypadat takto.

php loadTestnet.php --testdir "path" --testfile "testl.php" -- --
scriptparam "value"

4.1.2 Vytvareni skriptu

Test je obycejny php skript. Po zapnuti loaderem ma k dispozici statické tridy
TestManager a Process. Pomoci TestManageru miize ziskat objekt PCM, ktery
spravuje své virtualni PC. Api téchto objektu je zndzornéno v a jejich
pouziti je ukdzano v testech nize.

Pro jakékoli operace, které méni konfiguraci systému, je tieba ziskat objekt
PCM, ktery dany systém spravuje. To lze ziskat metodami

$pcm = TestManager: :getMyVPC() ;
$pcm = TestManager: :getVPC("id");

ktera vraci PCM shodné s PCM procesu, nebo jej ziskat pomoci ID.

S timto objektem lze nyni vytvaret dalsi procesy, vytvaret a mazat PC,
ziskat seznam ethernetovych porti, a tyto porty a PC propojovat.

Dale je zde objekt Process. Pomoci ného lze posilat zpravy ostatnim pro-
cest. Ty jsou adresovany ID. NejCastéjsi scénar pouziti je vytvoreni procesu a
poslani mu zpravy, nebo prijeti vysledku.
$childId = $pcm->runProcess("childScript.php");
$rv = Process::send($childId, $message);

4.1.3 Konfigurace

Platforma pouziva konfiguracni soubor umistény vedle adresare se zdrojovymi
kédy. Pokud neexistuje, ptfi prvnim spusténi se vytvori a vyplni defaultnimi
hodotami.

Konfigura¢ni soubor obsahuje pole, kde kazdy prvek je konfiguraci pro
jedno pripojené VPCM. Pro vzdalené VPCM obsahuje informace k pripojeni.
Pro lokalni obsahuje néjaké nastaveni, které pottebuji k praci.

Pri prvnim spusténi bude nejspise tfeba zménit polozku ,hw_ ifcs*, kterd
nastavuje, jaké sitové interfacy na pocitaci maji byt dostupné lokalnimu VPCM.
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Physical PC

A_pci A_pc2

A_pc1-0-i A_pc2-0-i

| A_pc1-0-0 | A_pc2-0-0

A_br_eth0.10 A_br_eth1.10
eth0.10 eth1.10
eth0 eth1

Obrazek 4.1: Konfigurace testu 1

Dale VPCM potfebuje nastavit néjaky pomocny adresar, se kterym miize
pracovat. Ukladaji se do néj vlastni testy, logy, a dalsi soubory, se kterymi
pracuje lokdlni implementace. V konfigura¢nim souboru je nastavovan pod
jménem folder“ a jeho defaultni hodnota je ,,/testnet/“.

4.2 Testy

Soucasti ovéreni je i provedeni dvou testid. Uvedu zde sit, jaka je pro né vytvo-
fena. Déle zdrojovy kdéd testovaciho skriptu. A néjaky vystup. V tuto chvili
neni definovano, jaké vystupy by skripty mély davat. Definice vystupu je od-
povédnosti samotnych testovacich skriptu.

4.2.1 Test VLAN

Uéelem toho testu je vyzkouset spravnou funkei izolace pomoci vlani.

Je zde vytvorena sit zndzornéna na obrizku Test bude realizovan na
PC se dvéma fyzickymi ethernetovymi porty. Obéma témito porty bude pri-
pojen do switche. Na obou portech se vytvori VLANy a do kazdého z nich se
zapoji prez bridge jedno VPC.

Vlstni kéd testu, ktery sit vytvoril, je nasledujici.
$pcm = TestManager: :getMyPCM() ;
$pcl = $pcm->addPC();
$pc2 = $pcm->addPC();

$1listHWIfcs = $pcm->1istHWIfcs();
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$ethl = $1listHWIfcs[0];
$vlanl = $ethi->addVlan(10);
$pcl->connect ($vlani);
$pci->setIp("10.0.0.1", 24);

$eth2 = $1listHWIfcs[1];
$vlan2 = $eth2->addVlan(10);
$pc2->connect ($vlan2) ;
$pc2->setIp("10.0.0.2", 24);

$ipl = $pci->getIp();
print_r($pc2->ping($ip1));

Nejprve je ziskdna instance lokdlnitho VPC a na ném jsou vytvoreny dva
PC. Déle jsou na dvou harwarovych interfacech vytvoreny VLANy s id 10.
Tyto vlany jsou zapojeny do PC1 a PC2. Konfigurace je dokonc¢ena ptidélenim
IP obéma virtualnim pocitacim.

Pro otestovani se provede prikaz ping z jednoho PC do druhého. V této
situaci ping prosel.

Jako protipiiklad se provedlo to samé s rozdilnym ID jednoho VLANu. Po
této zméne jiz ping neprochazel. Test tedy potvrdil funkénost izolace.

4.2.2 Test presmérovani

V tomto testu bude casteéné nastinéno budouci pouziti platformy, kdy se
predpoklada testovani captive portdlu. Vlastni test bude spocivat v dotazu na
webovou stranku.

Captive portal by mél fungovat tak, ze pokud je uzivatel prihlasen, muze
pristupovat do internetu. Pokud neni, dotaz na webovou stranku vraci pre-
smeérovani na stranku captive portélu.

Tento test domonstruje moznou metodu kontroly, zda doslo k pfemérovani.

Pro test bude pouzito nastroje curl a vlastni dotaz na stranku realizovan
prikazem curl -i [site].

Test bude proveden na takovéto [4.2] siti.

Pro vlastni vytvoreni sité a provedeni dotazu je pouzito skriptu

$pcm = TestManager: :getMyPCM() ;
$pc = $pcm—>addPC();

$1listHWIfcs = $pcm->1istHWIfcs();
$eth = $1listHWIfcs[0];

$pc->connect ($eth) ;
$pc->dhcp ) ;

print_r( $pc->cmd("curl, -i https://www.google.com") );
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4.2. Testy

print_r( $pc->cmd("curl, -i https://www.google.cz") );

ip
ip
ip
ip
ip
ip

ip

Physical PC

A_pci

A_pc1-0-i

A_pci-0-o

A_br_enp0s3

enp0s3

Obrazek 4.2: Konfigurace testu 2

Spusténi skriptu vede k odeslani nasledujicich prikazi do systému. Jsou
vybrany jen ty podstatné prikazy.

netns add A_pcl

link add A_pcl-0-i type veth peer name A_pcl-0-o

link set A_pcl-0-i netns A_pcl

link set A_pcl-0-o up

link set A_pcl-0-o master A_br_enpOs3

netns exec A_pcl dhclient

Prvni volani s dotazem

netns exec A_pcl curl -i https://www.google.com

vraci

HTTP/1.1 302 Found
Location: https://www.google.cz/...

<TITLE>302 Moved</TITLE></HEAD><BODY>
<H1>302 Moved</H1>
The document has moved

<A HREF="https://www.google.cz/...">here</A>.

http status code 302 a presmérovani na jinou stranku.

ip netns exec A_pcl curl -i https://www.google.cz

Jako druhy dotaz jsme pouzili

47



4. OVERENI PROTOTYPU

Odpovéd na tento prikaz byla

HTTP/1.1 200 OK

Pozadovana stranka byla stazena a k zadnému presmérovani nedoslo.

Tento test slouzi pouze jako priklad budouciho pouziti s vypisy spise kont-
rolniho charakteru. Co budou takovéto metody vracet v budoucnu neni zatim
jasné. Mohou naptiklad vracet jen http status code nebo boolean infromaci
o uspéchu.
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Zaver

V ramci této prace byl vytvoren prototyp platformy na testovani hotelovych
siti. Platforma byla rozlozena na moduly. Mezi nimi byly popsény zavislosti.
V nasledujich bodech pripomenu cile prace a zhodnotim jejich splnéni.

1.

»<Analyzujte pozadavky na platformu pro testovani hotelovych siti. Zpra-
cujte konceptudlni navrh této platformy.*

Pozadavky na platformu byly definovany a rozvijeny na konzultacich
se zadavatelem. Jejich souhrn spolu s analyzou komponent a jejich vy-
znamu v celku je obsahem v kapitole

,Provedte diskusi technickych prostredka pro realizaci této platformy.
Pro jedno mozné reseni rozpracujte navrh z bodu 1.

Technickymi prostfedky umoznujicimi zamyslenou funkcionalitu se za-
byva kapitola[2l Obsahuje informace o uvazovanych technologiich a moz-
nosti pouziti pro platformu. Z virtualizacnich technologii je zvolena nej-
vhodnéjsi, a pro ni jsou detailné popsand technickd feseni sitové konfi-
gurace, které jsou déle pouzity v implementaci.

»,2Navrhnéte a implementujte prototyp dvou klicovych moduli zamyslené
testovaci platformy - VPC (virtual PC) a VPMC (virtual PC manager)
a jejich komunikacni rozhrani (APT).“

V ramci analyzy doslo k ¢astecné zméné pohledu na moduly aplikace, a
jejich vyznam. Aplikace nyni obsahuje VPCM modul se stejnym vyzna-
mem, jako mély VPCM v zadani. Obsahuje 2 API, které se dale budou
pouzivat. Prvnim je API modulu TestManager pouzivané v testech, a
druhé je API pro spolupraci modulu TestManager a VPCM.

Kapitola [3| popisuje implementaci platformy. Zdrojové soubory vysledné
implementace jsou na prilozeném CD.
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ZAVER

4. ,Na vytvoreném prototypu otestujte a zdokumentujte nékolik testova-
cich scénart. Scénare k otestovani prototypu konzultujte s vedoucim
prace.

Byly vytvoreny 2 testovaci scénare, které demonstruji pouziti platformy
a jeji funkénost. Tyto testy jsou popsany v kapitole [4]

Domnivam se, Ze jsem zadani prace splnil. Vysledkem neni hotova aplikace
ale prototyp, ktery je pripraven na dalsi testovani. Z néj vyplynou pozadavky
na dalsi véci, které maji byt do platformy implementovany.

Uvazované rozsirovani platformy bude spocivat v implementaci prace se
vzdalenymi stroji a pridavanim dalsich operaci k virtudlnim pocitactm.
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface
CPU Central processing unit

DHCP Dynamic host configuration protocol
DNS Domain name system

IP Internet protocol

IPC Inter process communication

JSON Javascript object notation

MAC Media access control

NAT Network address translation

PID Process identifier

POSIX Portable operating system interface
VLAN Virtual local area network

VM Virtual machine

VPCM Virtual PC manager
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PRILOHA B

Obsah prilozeného CD

Src

timpl ................................... zdrojové kbédy implementace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX
L= v PP text prace
LDP_Pokorny_Tomas_2016 pdf ol text prace ve formatu PDF
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