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Anotace

Tato préce se zabyva analyzou a kontrolou PLC programu. Jeji soucasti je nastroj
pro automatické generovani binarnich rozhodovacich diagrami a stavovych automati pro
proménné, které jsou pouzity v PLC programu. Hlavnim cilem prace je prevést program
napsany v Ladder Diagramu pfimo do BDD a stavového automatu. Kontrola programu je

provedena pifevedenim do UPPAAL a naslednou verifikaci.

Klicova slova
PLC (Programovatelny logicky kontrolér), PLC program, Binarni rozhodovaci diagram,

Stavovy automat, Verifikace, Analyza

Abstract

This thesis is about analyzing and verification of PLC program. There is also an in-
strument for automatical generating of binar decision diagram and for state machines for
variables which are used in PLC program. Main result of thesis is translation of program
in Ladder Diagram into BDD and state machine. Verification of the program is made by

translation of state machine into UPPAAL.

Key words
PLC (Programmable Logic Controller), PLC program, Binary Decision Diagram, State

machine, Verification, Analysis
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Seznam zkratek

e PLC - Programmable Logic Controller (Programovatelny logicky automat)

IL - Instruction List

LD - Ladder Diagram

STL - Statement List

e BDD - Binarni rozhodovaci diagram (Binary decision diagram)

ODT - On-delay timer

ODTS - Retentive on-delay time



1 Uvod

Cilem této diplomové prace je vytvorit nastroj pro analyzu PLC programu. Takovyto
néstroj v podstaté neexistuje a neni jiny zpusob analyzy programu, neZ jeho podrobné
zkoumani pouze ze zdrojovych kédi. Takova analyza je ale velmi zdlouhava a naroc¢né.
Nastroj si klade za cil formélné zobrazit PLC program do jednodussi formy a tim s tkolem
analyzy pomoci.

Nejvétsim prinosem této préce je automaticky pfevod PLC programu na logické vyrazy,
respektive na BDD a néasledna automaticka tvorba stavového automatu.

Nastroj nabizi podporu PLC od spolecnosti Siemens, konkrétné PLC program psany
ve vyvojovém prostiedi Step7. Podporovanym jazykem je Ladder Diagram (LD). Program

napsany v LD musi byt nejprve v prostiedi Step7 pfeveden na formu zapisu pomoci STL.

1.1 Motivace

Hlavni motivaci pro vytvoreni nastroje urceného k analyze PLC programu neni snaha
o analyzu a verifikaci vlastniho programu, ale kodu, ktery napsal nékdo jiny. Pfinosem
automatické (poloautomatické) tvorby binarnich rozhodovacich stromi (BDD) a stavového
automatu je snadné urceni vzajemné navaznosti proménnych a jejich vlivu na program.

Verifikace PLC programu je zapotiebi hned v nékolika piipadech:
e pii navazani na praci nékoho jiného

e pii kontrole jiz provedené prace

e pii opraveni chyb

Ve v8ech pripadech je zapotiebi kodu porozumét a pochopit ho. Pro Gplné pochopeni
programu je zapotfebi porozumét vnéjsimu chovani programu, tzn. jak se program chova
k okolnimu svétu, ale i vnitin{ struktufe celého programu. Tento néstroj je vytvoren za
ticelem pomoci pii této préci.

Vnéjsi chovani PLC programu neni ve véts$iné piipadi tézké odpozorovat pomoci tes-

tovani riznych kombinaci vstupi. Z nésledného pozorovani na vystupech lze usuzovat o



funkci programu. K tomu pochopeni poslouzi také specifikace, podle které je dany program
napsan. Ve specifikaci je primo aplikace, kterou ma PLC vykonévat, popséna. Takto sice
ziskdme potiebnou informaci o tom, jak program reaguje na vstupy, respektive co by mél
vykonavat, ale jiz nezjistime nic o tom, jak je program vykonavin. Pro dplné pochopeni
programu je zapotiebi nahlédnout na vnitini strukturu. Bez tohoto nahledu neni mozné s
programem dale pracovat, upravovat ho, ménit, nebo opravovat.

Pochopeni vnitiniho fungovani programu je o néco slozitéjsi ikol, nez pochopeni vnéj-
stho chovéni, respektive funkce programu. U porozuméni vnitini struktury v podstaté ne-
existuje zptsob, jak jednoduse projit kod a pochopit jeho strukturu. Jedinym spolehlivym
zptsobem, je jeho analyza fadek po fadku. To ov8em miize byt zdlouhavy a naro¢ny pro-
¢lovék musi byt naprosto seznamen s fungovanim vsech funkci, funkénich blokid a operaci,

ale zéroven musi byt schopen pochopit myslenkovy proces autora kodu.

P1i prochazeni kddu by mély byt napomocny autorovy komentare. Ne vzdy je tato po-
moc k dispozici. Stava se, Ze program naprosto neobsahuje komentafe, nebo jsou zmatecné
a zavadéjici.

V pripadé, Ze program nemé zadné komentate, je nutné pii nasledné analyze vychézet
pouze z programu jako takového. Pochopeni myslenkového procesu autora je pak velmi
slozité. Kazdy programator ma pii reSeni daného problému svoji vizi o tom, jak dany
problém vytesit. Je mozné, Ze ne pro kazdého bude pouzity postup srozumitelny. Nasledny
proces analyzy programu je pak velmi pomaly a neefektivni. Druh& mozZnost je, Ze autor sice
kod vybavil komentafem, ale ten je zavadéjici. Toto je mozna jesté horsi piipad. U takového
komentare dojde k zavedeni jistého predsudku o tom, co dana ¢ast programu vykonava.
P1i analyze takového programu pak ¢lovék musi nejen pochopit samotny program, ale také

musi prijit na chybu v tvaze, ktera vznikala aplikaci nepresného komentare.

Ne vzdy je absence komentaiti nutné chybou a nedbalosti programétora. I kdyz by mél
kazdy programétor ctit etiku o komentovani své prace, ne vzdy je toto dodrzeno. Komen-
tafe by programator mél psat i pro svou vlastni potfebu. V piipadé zpétného upravovani a

opravovani starstho kodu musi saim autor pochopit vlastni myslenkovy proces. Jsou pripady,



kdy je mozné absenci komentare pochopit. Takovym pfipadem je napiiklad psani programu
pod néjakym vnitro-firemnim standardem, kdy programétor muze nabyt dojmu, Ze komen-
tar je zbytecny. I ostatni programatori ve firmé jsou se standardem seznéameni, a tudiz je
predpoklad, Ze program bez komentaie bude pro ostatni stile srozumitelny. Program na-
psany za pomoci néjakého standardu byva okomentovian velmi stroze. Tato skuteénost by
uplné nevadila, kdyby program cetl pouze ¢lovék z dané firmy. To je sice pfedpoklad, na
kterém v podstaté vznikl i dany vnitro-firemni standard, ale existuje pfipad, kdy tento

predpoklad neplati.

Danou situaci je virtualni zprovoznéni (viz . U virtualniho zprovoznéni se k PLC
kodu dostava i ¢lovék z externi firmy, provadéjici toto zprovoznéni. Ten samoziejmé ne-
miuze znat kompletné v8echny standardy, které si nékdo ve své firmé nastavil a absence
komentaia je pro néj zavazny problém. Kompletni znalost standardu by mohla byt i na
skodu, nebot pomoci virtudlniho zprovoznéni se da pfijit nejen na chybu v programu, ale
i na chyby ve standardu jako takovém. Nutnost porozuméni cizimu programu za tcelem
virtualniho zprovoznéni je hlavni motivaci pro vytvoreni nastroje, ktery s touto nesnadnou

a zdlouhavou praci pomiizZe.

1.2 Virtualni zprovoznéni

Virtualni zprovoznéni je relativné novy zptisob jak ovérit cely koncept stroje, linky, nebo
vyrobni haly. Krokem pied samotnym virtudlnim zprovoznénim je simulace vyvijeného
stroje, navrhované pracovni linky, nebo rozvrzeni celé vyrobni haly. Testovani na trovni
simulace je jiz v mnoha firméch béZnou ¢innosti. Rozdéleni simulace na simulaci stroje,
linky a haly nebylo zvoleno ndhodné. Jednéa se o klasické rozdéleni podle simula¢nich na-
strojii od spoleCnosti Siemens. Samoziejmé, Ze existuji i jiné néstroje na simulovani, ale
vzhledem k néaslednému virtudlnimu zprovoznéni se hodi pouZiti pravé produktu Siemens.
Tyto nastroje jsou jiz vice ¢ méné prizpusobeny k propojeni s PLC. Nastroje pro simulaci
se predevsim lisi drovni abstrakce realného svéta. Od nejnizsi abstrakce jsou to nastroje

Mechatronics Concept Designer, Process Simulate a Plant Simulation.



1.2.1 Simulaéni nastroje

Pro navrh a naslednou simulaci stroje je vhodné pouZzit Mechatronics Concept Designer
(MCD), respektive NX. NX je CAD software a MCD je jeho nadstavba. Diky nejnizsi
drovni abstrakce realného svéta je mozné simulovat i fyzikalni ptsobeni mezi souc¢astkami.
Toho je dosazeno pouzitim herniho jadra, které umoznuje dané vypocty provést. MCD ma
moznost simulovat fyzikalni vlastnosti pevnych nedeformovatelnych téles, coz znamena, ze
lze simulovat pusobenf sily, tfeni, kolizi a néslednych reakci. Jinak fe¢eno MCD kromé
simulace kinematiky nabizi i moznost simulovat dynamiku. To je pfi navrhu nového stroje
veelku uziteénym zjednodusenim a zrychlenim prace. Vzhledem k vétsimu poc¢tu nutnych
vypoCtu pfi simulaci neni MCD vhodnym FeSenim pro realizaci vétsich projektit. Za vétsi
projekt se da povazovat vyrobni linka.

Pro simulace vyrobnich linek a robotickych bunék se hodi Process Simulate (PS). Tento
nastroj jiz neni vystavén nad hernim jadrem. Je zde pouzita vySsi troven abstrakce, ktera
neobsahuje prostiedky pro modelovani vzajemného fyzikalniho ptisobeni téles. Modely v
Process Simulate majf svoji kinematiku. Dynamika je zde zastoupena pouze ¢asem, za ktery
se dany pohyb stane, nebo jeho rychlosti. U nékterych modelt lze ovlivnit i maximalni
zrychleni. Tato tGroven abstrakce umoznuje zaroven simulovat vice stroji najednou. To
se hodi pfedevsim pro pldnovani a naslednou simulaci vyrobnich linek. V tomto piipadé
nés tedy predevsim zajima, jak stroje kooperuji, nikoliv jak kazdy jednotlivy stroj presné
funguje.

Velkym piinosem Process Simulate je integrace robotickych kontroléri. Diky nim je
snadné simulovat robotické buiiky. Roboti v takové simulaci jsou fizeni téméf stejné jako
jejich realny vzor. Samotny Process Simulate nabizi moznost pouZiti defaultniho kontro-
léru. Ten je schopny vyfesit kinematickou tilohu i pro slozit&jsi roboty. Vysledkem pouziti
oficidlnfho kontroléru vyrobce robott je v podstaté hotovy roboticky program. Ten pak
staci pouze do realného robota nahrat a neni nutné program psat primo u robota a na-
sledné ho pak zdlouhavé ladit. Dalsi integrovanou funkci je simulace lidské préace. Zde je
mozné ovérit nejen proveditelnost dané operace, ale i zatizeni daného pracovnika a pripadné

nasledky na jeho zdravi. Pro virtualni zprovoznéni nabizi Process Simulate nejjednodussi



propojeni s PLC.

Posledni drovni abstrakce simulace je Plant Simulation. Tento nastroj je urcen k si-
mulaci celé vyrobni haly. Objekty jiz nejsou simulovany svoji kinematikou, ale Cetnosti
vyskytu jednotlivych udalosti v daném ¢asovém intervalu. V Plant Simulation lze simulovat
i dlouhodoby béh linky za zlomek ¢asu. Tim prindsi cenné statistické informace potiebné
k optiméalnimu rozvrzeni vyrobni linky a také pro optimalizaci vyrobniho planu.

Z kazdého nastroje bez ohledu na to, jak velka abstrakce byla pouzita, 1ze pro zjednodu-
Seni prace pouzit i vysledky simulace. Pfinosem je samoziejmé napiiklad hotovy roboticky
program, optimalizace vyroby nebo ovéfeni konceptu fungovani nového stroje. Tyto vy-

sledky ovSem nezjednodusuji pfimo zprovoznéni dané linky.

1.2.2 Princip virtualniho zprovoznéni

Bézné zprovoznéni ve smyslu oziveni naptiklad robotické bunky probihé az na hotové
stavbé. Vzhledem k ovéfovani a oziveni PLC programu je to pomérné pozdé. Programator
musi program ladit pfimo na misté, kde mé tovarna stat. Je to tedy zdlouhavy proces s
praci mimo kancelar, coz je pro zaméstnavatele drazsi, nez kdyby programéator mohl pro-
gram odladit uz v kancelafi. Samoziejmé i pro samotného programétora bude vyhodnéjsi
si vét8inu véci ovérit jesté pred vyjezdem na stavbu. Pro propojeni simulace a PLC pro-
gramu je vhodné pouzit virtualni zprovoznéni. To znamena, Ze redlny PLC program nefidi

skute¢nou linku, ale pouze jeji simulaci.

1.2.3 Propojeni simulace a PLC

Propojeni simulovaného svéta s PLC je moZné nékolika zptisoby. Pro pripojeni realného
PLC k simulaénim néstrojim lze pouzit napiiklad OPC. Tato varianta je pouzitelna de
facto pro libovolné PLC, které se da pfipojit k PC. OPC s sebou ovSem nese i nékolik
nevyhod. Tou hlavni je nutnost zmény projektu pro PLC. Neni mozné simulovat periferie
pripojené k PLC, coz s sebou nese nutnost zmény HW konfigurace PLC. S touto zménou
souvisi i nutnost pfemapovani vstupt a vystupt do vnitini paméti PLC. Tyto zmény s

sebou nesou riziko zavleceni chyby a virtualni zprovoznéni neni poté obrazem toho realného.



Zaroven odpada moznost testovini safety ¢asti programu.

V piipadé pouziti PLC komunikujictho po Profinetu, nebo Profibusu lze pouzit Simba
box. Zde se budu nadéle vénovat varianté s Profinetem, u Profibusu je to podobné. Simba je
zafizeni, které na Profinetové siti simuluje kompletni zafizeni. Tzn. z pohledu PLC je jedno,
jestli bude komunikovat s readlnym zafrizenim, nebo pouze se simulovanym zafizenim pomoci
Simba boxu. Diky simulaci i zafizeni, které se maji pripojit k PLC, neni nutné ménit HW
konfiguraci v PLC projektu. Dalsi vyhodou Simba boxu je podpora Profisafe. To piinasi
vyhodu ponechat PLC program tak, jak ma byt pouzit s redlnou linkou a otestovat ho cely
véetné funkéni bezpecnosti (safety). Simulace zafizeni pomoci Simba boxu probiha pouze
na arovni Profinetu jako takového. To znamena, Ze kazdé zafizeni je simulovano jako 1/0
prvek. Funkcionalitu zarizeni je tfeba simulovat v néstrojich, ve kterych je simulovan realny
svét. Simba box je nejlépe propojitelny s Process Simulate. Zde existuje pfimé spojeni, a
je to pro fadné virtuélni zprovoznéni nejlepsi feSeni. K MCD a Plat Simulation lze Simbu
pripojit pres Simit. Sice je zapotiebi dalsi software, ale Simit nabiz{ lepsi moznosti simulace

chovani HW zafizeni.

Posledni podporovanou variantou propojeni je spojit simula¢ni nastroj se simulovanym
PLC. Ve vyvojovych prostiedich Step7 v5.5 a TIA Portal je mozné simulovat PLC. Toto
simulované PLC se pak da pfimo propojit napf. s Process Simulate. Bohuzel zde chybi
podpora safety. To by se ovSem mélo zménit v novém simulédtoru v TTA Portalu. PLC Sim
Advance je schopny simulovat i safety prvky a jeho ambice jsou nahradit SIMBA box a

celé virtudlni zprovoznéni provést bez HW prvki.

Ucelem virtualniho zprovoznéni je tedy odladit cely koncept, napi. robotické linky.
K tomu je zapotfebi nejen znalost simulac¢nich néstroju, ale i programovani pro PLC.
Virtualni zprovoznovatel propoji oba svéty a snazi se odladit vSechny chyby vzniklé bud
nepochopenim specifikaci, nebo jejich §patnou implementaci. Samoziejmeé k tomu, aby mohl
odhalit a opravit chyby v PLC programu, potfebuje programétor takovy program co nejlépe
zanalyzovat. K analyze programu je mozné pouzit pravé nastroj, ktery je predmétem této

prace.



2 PLC

Programovatelny logicky automat PLC je v podstaté primyslovy poéitac¢ urceny k rizeni
stroje nebo linky v redlném ¢ase. Oproti béznému PC se lisi predevsim zpracovavanim
programu v cyklech. Kromé fungovani v cyklech se PLC lisf svym pfizptsobenim pro zpra-
covani priamyslovych signalt, tzn. digitalni a analogové vstupy a vystupy. Historicky mély
pivodni PLC nahradit ¥idici zapojeni s reléovou logikou. V dnesni dobé toho diky vy-
konnym procesoriim zvlddaji daleko vice. V PLC se projevil stejny trend jako u osobnich
pocitaci, a to pouziti vicejadrovych procesort. Proto neni problém na dnesnich PLC v
podstaté bez problému provozovat WEB server, OPC server, VNC. Néktera PLC dokonce
umoziuji béh normélnim opera¢nim systémiim, napiiklad Windows 7 embedded. Samo-
ziejmé, Ze si PLC stale zachovava puvodni tkol, kterym je fizeni vyrobniho procesu nebo
pracovniho stroje. Na PLC je z tohoto ohledu kladen velky narok na stabilitu a bezpecnost
programu.

PLC se da rozdélit podle struktury své stavby na kompaktni a modularni. U kom-
paktniho PLC je v8e v jednom zafizeni. Procesor, vstupy, vystupy jsou umistény v jednom
zafizeni a jeho mozZnosti rozsifeni jsou velmi omezeny. Modularni systém se skldda z jednot-
livych ¢asti, které zastupuji urcité funkce systému jako napiiklad modul s CPU, vstupné
vystupni modul nebo jiné specidlni funkce. Tyto moduly je poté tfeba propojit. Z hlediska
moderniho navrhu fidiciho systému u vétsich projektu je modularni reSeni vyhodné. Ta-
kovy fidici systém je postaven pfimo na miru konkrétni aplikaci. Dale je mozné vstupné
vystupni modul umistit na jiné misto nez je samotné CPU. To samoziejmé sniZuje mnoz-
stvi nutnych vodi¢i. Vstupné vystupni modul je mozné umfistit co nejblize zdroji vstupu,
nebo potiebnym akénim ¢lenim. Od 1/O modulu do PLC poté vede pouze vodi¢ nékteré
z prumyslovych sbérnic, napiiklad PROFINET, PROFIBUS, POWERLINK ...

PLC cyklus je proces zpracovani kodu. Na zacatku kazdého cyklu je nacteni vstupi.
Tato hodnota je ulozena do paméti PLC, ¢imZ je zarucena jeji neménnost po dobu zpra-
covavani programu. Poté nésleduje zpracovani samotného programu. Béhem vykonavani
programu se vystupni hodnota uklada pouze do paméti PLC. Vystupy jsou zapsédny na

konci cyklu. Pouzitim cyklického zpracovani programu je zajisténa bezpecnost pii vykona-



vani programu. NemuzZe se stat, Ze by pro polovinu programu mély vstupy jiné hodnoty,
nez pro jeho zbytek. Tato nesrovnalost by mohla mit za néasledek havérii celého programu,
a tim padem konec fizeni. V nékterych aplikacich by takova situace mohla mit katastrofalni

nésledky.

2.1 Programovaci jazyky

PLC se da programovat hned v nékolika jazycich. Vétsina PLC ma implementovany jazyky,
které podléhaji normé IEC EN 61131-3. Podle této normy je mozné pouZzit nésledujici
programovaci jazyky.

Ladder Diagram (LD) je graficky jazyk, ktery nahrazuje reléové schéma. Tento jazyk je
velmi populérni. Vzhledem k tomu, Ze ptivodni{ funkci PL.C bylo nahradit pravé zapojeni,
ktera byla realizovana pomoci relé, neni se ¢emu divit. I v dnesni dobé je Ladder Diagram
velmi populérni a rozsifeny jazyk. Je vcelku jednoduchy na pochopeni. Jedné se o nejnizsi
programovaci jazyk z normy. Na tkor jednoduchosti a grafické reprezentace nejsou viechny
tkony jednoduse proveditelné. Na vétsinu tkont i presto tento jazyk staci.

Function Block Diagram (FBD) je téz graficky jazyk. Je velmi nazorny a jeho pouziti
je pomérné jednoduché a rychlé. V podstaté jde o spojovani funkénich blokd. FBD se
hodi pro rychlou a jednoduchou tvorbu programu na trovni konceptu. Cely program je
mozno posklddat v podstaté z jiz predpfipravenych funkci a funkénich blokd. FBD je
velmi abstraktni a na rychlé pochopeni jednoduchy.

Instruction List (IL) je textovy jazyk na nejnizsi trovni. Diky textové podobé lze po-
moci tohoto jazyku vytvaret i pomérné slozité algoritmy. To je ovSem na tkor Citelnosti a
srozumitelnosti takového kodu.

Structured Text (ST) je programovaci jazyk vyssi arovné. Tento jazyk umoziuje velmi
efektivné vytvorit i slozitéjsi algoritmy. Hodi se pfedevsim pro tvorbu jednotlivych funké-
nich blokt. Tyto bloky je poté jednoduché pouzit v jiné ¢asti programu. Nejjednodussi
pouziti je v FBD, samozirejmé je takové bloky mozné pouzit i v jinych programovacich
jazycich.

Sequential Function Chart (SFC) je graficky programovaci jazyk, ktery je pfimo urc¢eny



pro tvorbu sekven¢nich automati. Stavovy automat se v tomto programovacim jazyce
vytvaii velmi jednoduSe. SFC je zaloZen na principu akce, ktera je vykonavana v uréitém
stavu, a prechodu mezi stavy.

U nékterych vyrobci PLC se programovaci jazyky mohou lehce lisit. Jsou jinak po-
jmenované, nebo je lehce odlisna syntaxe. Velky rozdil se také da najit mezi grafickymi
reprezentacemi. Zakladni myslenka daného programovactho jazyka ovSem zlstava stejna u
kazdého vyrobce PLC.

Nastroj vytvofeny v této préaci je urcen pro PLC od spole¢nosti Siemens, respektive

pro programy psané v prostiedi Step7.

3 Nastroj

Cely néstroj je naprogramovan v Pythonu. Python je skriptovaci programovaci jazyk, mezi
jehoz prednosti patfi predevsim jednoduchost na nauceni a pevna syntaxe. Tou je zarucena
vysoké Citelnost kodu. Jelikoz se jedna o skriptovaci jazyk, je zapotiebi k béhu interpret,
ktery je dostupny pro kazdy bézny opera¢ni systém. Diky tomu je mozné de facto stejny
program pustit na libovolném pocitaci. Potfebné zmény v takovém multiplatformnim sy-
tému jsou pouze v ¢asti programu, ktery je pfimo zavisly na opera¢nim systému. V piipadé
nastroje na tvorbu BDD je to préace se soubory. Operacni systémy na bazi Microsoft Win-
dows a UNIX se lis{ v cesté k danym soubortim, implementace probéhla pouze pod OS
Linux. Vyvojova prostiedi pro programovani PLC byvaji vétSinou dostupné pouze pro OS
Windows. Je tedy v planu néstroj rozsifit o podporu dalsich opera¢nich systému, prede-
v8im pak MS Windows. Rozgifitelnost na jiné opera¢ni systémy byl i jednim z divodu
volby Pythonu jako jazyka pro vyvoj celého nastroje. Dalsim divodem je velkd rozsire-
nost a popularita Pythonu. Diky tomu existuje velké mnozstvi knihoven a hotovych feseni.
To se tyka napiiklad i tvorby BDD z logického vyrazu. Knihovna, kterou jsem pouzil, je
dostupné na [2].

Program je délen na nékolik ¢asti. Prvni je pfevod PLC programu na formu, se kterou
je mozné dale pracovat. Jedna se o parser textu na jednotlivé logické vyrazy s rozsifenim

o Casovace. Druha Cést se zabyva prevodem logického vyrazu na BDD. Ten je poté ve



formé obréazku uloZen do prislusného adresare. V této Césti je i feSeni sluc¢ovani jednotlivych
networktl. V posledni ¢asti je feSen prevod programu na stavovy automat. Stavovy automat
je vybudovan z pohledu hodnoty proménné na kazdém radku. Z takového automatu lze
snadno urcit, jakou hodnotu by dana proménna méla mit v kazdé Céasti programu. Ve

stavovém automatu jsou narozdil od BDD lépe implementovany i ¢asovace.

4 Parser STL

P1i tvorbé nastroje pro tvorbu BDD a stavového automatu z PLC programu jsem se roz-
hodl pro podporu programovaciho jazyka Ladder Diagram, respektive Instruction List.
Vzhledem k tomu, Ze nastroj podporuje PLC Siemens Simatic, jedné se o jazyk STL. V
programovacim néstroji Step7 je mozné generovat zdrojové kddy pro program napsany v
LD. Této moznosti jsem vyuzil, nebot LD je stale velmi populéarni a rozsifeny programovaci
jazyk a bylo tedy vhodné zacit s podporou pravé u ného.

Zdrojovy kod pro LD je ve Stepu preveden automaticky do instruction listu, respek-
tive STL. Toto je velmi vyhodné. STL je dobfe popsan a mé pevné stanovenou strukturu.
Toho se da vyuzit pro pocitacové zpracovani PLC programu. U zéapisu jiného jazyka by
bylo nutné nejprve urcit, jak je dany program uklddan. Tento problém maji predevsim
grafické programovaci jazyky. Ty si v podstaté kazdy vyrobce PLC miuze uklddat ve svém
formatu. Tento format ve vétsiné pripadid nebude mit vefejné pristupnou dokumentaci,
mozna nebude ani mozné soubor z projektu exportovat. Uréitou moznosti je pouziti PL-
Copen XML, coz je univerzalni zpusob zapisu programii pro PLC, ktery jiz néktefi vyrobci
zacinaji podporovat. Jeho vyuziti pro Gcely této prace je namétem na jeji dalsi rozsifeni.
Diky mozZnosti exportu programu psaném v Ladder Diagramu piimo do zdrojového kédu
ve tvaru STL je automatické nacteni programu realizovatelné.

Automaticky prevod PLC programu na logické vyrazy je nejvétsim piinosem této prace.
Jako vstupni soubor je pouzit automaticky vygenerovany textovy soubor. Tento soubor ob-
sahuje zdrojové informace k programu napsaném v Ladder Diagramu. Tento program je
automaticky v prostiedi Step7 pfeveden do jazyka STL, ktery viceméné odpovida stan-

dardnimu jazyku IL dle IEC 61131-3. Textovy soubor zachovava ¢lenéni po jednotlivych
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networkcich jako je tomu u LD. Toto déleni je zachovano i pro pievod na logické vyrazy.

4.1 Export zdrojovych soubort

Prostfedi Step7 nabyzi moznosti okamzitého prepnuti zobrazeni programu v LD, STL,
nebo FB. Vyuzita funkce pro tuto praci je automatické generovani zdrojovych soubori.
Generator zdrojovych souborti se nachazi v Menu: File - Generate Source ... (Ctrl + T)

- viz obréazek 1]

S LAD/STL/FBD - [FB4 -- DP\SIMATIC 300(1)\CPU 315-2 PN/DP]

{} File Edit Insert PLC Debug View Options Window Help

e cN ke (IO O[ED [ 80 8 % (F# O BF L 2 (N2
Open... Ctrl+0 p—
Open ONLIME Ctrl+F3 . Contents Of: 'Environment\Interface"
Close Cirl+F4 |Hame
3 [
Save Ctrl+5 3 ouT
Save As... {3+ IN_OUT
Store Read-Only ... W STAT
@ TEMP

Properties...

Check and Update Accesses
Check Consistency. hr| Al
Compile CErl+E

Generate Source...

Print... Ctrl+P
Print Preview...
Page Setup...

1 DP\SIMATIC 300(1)\CPU 315-2 PN/DPY,.. \FB3-Off
2 DP\SIMATIC 300(1)\CPU 315-2 PN/DPY,.. \test

3 DP\SIMATIC 300(1)\CPU 315-2 PN/DP),..\FB2-Off
4DP\SIMATIC 300(1)\CPU 315-2 PN/DP,..\10

e e | I|||||—|

Exit Alt+F4
MO_0 MO_3
o ngn
|| {—
MO_1 MO_Z
w o
] | |
L T

Obrazek 1: Menu: Spusténi néstroje pro generovani zdrojového kédu

Po spusténi nastroje pro generovani zdrojového kédu se otevie okno, kde je mozné
vytvorit novy zdrojovy soubor, nebo pro generovani pouzit jiz existujici - viz obrézek

Po vybrani souboru, do kterého se ma zdrojovy koéd ulozit, je nutné zvolit, z ¢eho se
mé kod vygenerovat. V nasledujicim okné ( viz obréazek [3) je tedy nutné vybrat zdroj pro
generovani.

Po vygenerovani kodu je dany soubor dostupny v architektufe projektu ve slozce Source.

Tento soubor se da pfimo ve Stepu? oteviit a pripadné i editovat. Zdrojovy kod lze z editoru
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mew x|

Entry paint: Wiew:
IF'ru:uieu:l j IEDmpDnent wigw j " Orline & Dffline
Mame: Storage path:
IDP j IE:"\F'ngram Files [=36]%5iemenz\Step™ Browse. . |
=& DP 10 2 3
El-- SIMATIC 300[1) 4 5 B
- [@ CPU 3152 PN/DP 7 8 q
=z 57 Program(1) preri test
(B Sources
iedgs Blocks

Object name: |FE4

Object tvpe: | STL source =

Cancel Help |

Obrézek 2: Vybér zdrojového souboru

ve Step7 kopirovat a nasledné ulozit do libovolného textového souboru a ten poté nahrat
do nastroje pro automatickou tvorbu BDD a stavového automatu. Druh& moznost je pfimo

pouzit vygenerovany soubor, ktery se nachazi ve slozce projektu cestak k souboru. V. mém

pripadé je:
Siemens\Step7\S7Proj\Dp\s7asrcom\00000001 \xxxxx . AWL

Misto zzzz. AWL je &islo zdrojového souboru. Soubory jsou ¢&islovany podle stafi vzniku.

vvvvv
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Generate source FB4 il

Mate; Autornatic generation of single sources per block:
tenu 'Options' > 'Customize’ in the 'Sources’ tab

Path:  DPSSIMATIC 300015CPU 315-2 PNADP...

Blocks Mot Selected: Blocks Selected:

o
FB2

FE3

I ameFamily:

™ User created E-FEs. FFCs and F-DBs Addreszes
[ Include reference blocks " Absolute
¥ Sort according to program stucture ' Symbolic

™ Source containg checksum of the blocks

k. | Cancel Help

Obrazek 3: Zdroj pro generovani

4.2 Princip prevodu programu na logické vyrazy

Jak jiz bylo Fe¢eno, pro pfevod PLC programu na logické vyrazy, je vyuZzito déleni programu
na jednotlivé networky. Z textového souboru jsou nejprve odstranény vSechny nepotiebné
radky. To, co v takovém souboru poté zustane, jsou pouze Ffadky network a pod nim STL
prepis daného fadku. Soubor je nasledné rozdélen na jednotlivé networky. Kazdy network
(fadek) je poté predan ¢asti nastroje, ktera se stara piimo o pfevod na logické vyrazy.

V PLC programu se mohou vyskytovat libovolné proménné. Nastrojem jsou podporo-
vany jak symbolické adresy napiiklad ¢ = M0.2, tak pfimo adresy bez symbolického nézvu.
U adres bez symbolického nazvu bylo nutné zménit znaceni. Jelikoz nastroj pro kresleni

grafti [3] nepodporuje mezery, tecky a jiné specialni znaky, je zavedeno nasledujici znaceni.
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Kazda mezera je nahrazena znakem . Struktura @ 0.0 Tika, Ze se jedné o nulty bit v
nultém bytu na vystupnim rozsahu adres. Pro nastroj je tento zapis pozménén na @ 0/0].
Cislo v zévorce /] je potradi bitu v daném bytu, ten je reprezentovan ¢islem pted zavorkou.
Takze napiiklad I 10.5 je v nastroji zapsano jako I 10/5].

Flle Edit Insert PLC View Options Window Help
Do 806 % Bl (elo 2] % = -% BaE | =Em e

1 DP -- C:\Program Files (x86)\Siemens\Step7 \s7proj\Dp

Object name: Symbolic name Type Size | Author Last modified Caomment
10 5TL source 1555 12/30/2016 03.34.07 PM
B[ CPUSIS2PNDR [ 5 5TL source 1367 12/19/2016 04.55:48 PM
S7 Pragram(1) 3 STL source 1987 12/21/2015 D3 5343 AM
3 EEIECS 4 STL source 2435 124212016 01: 2647 PM
@ Blocks 5 STL source 2912 1242172016 02:47:03 PM
G STL source 3565 12/22/2016 08:40:00 PM
7 STL source 3565 12/26/2016 01:43:47 PM
a STL source 230 12/23/2016 02:37:52 P

5 LIce B85 0 0 v

[ proni 5TL source 833 12/19/2016 09:32:10 AM
p

test STL source EBB 01/0B/2017 01:27:40 P

] STL source 358 12/30/2016 100755 A
g 2 aa "

Obrazek 4: Zdrojovy soubor

4.3 Podporované prikazy STL

Mezi hlavni podporované operace patii predevsim logické operace. S logickymi operacemi
neni nutné provadét zadné dodateéné zmény, nebot je lze rovnou prevést na logicky vyraz.

Podporované logické operace jsou:
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4.3.1 AND

Logicka operace AN D se v jazyce STL zapiSe jako:

A Ha’l ;
A npn, ‘ MO_O MO_1 MD_2
- . "a™ "b" "t
B "ets |a| | | .r?.
| 1 1 1 1 o
Obrézek 5: Logicka operace AN D
Pfepis na logicky vyraz poté vypadé jako:
c=a&b
4.3.2 AND not
Obdobou logické operace AND je operace AND not.
= m - Title:
A |la|l ;
AN "p s ‘ MO_0 MO_1 MO _3
E g S
- nens a ; ?. :
L 1

| | | /1

Obréazek 6: Logicka operace AND not v LD

AN D not se v logickém vyrazu zapise jako:

c=a& ~b

Kde ~ je znak pro negaci.
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4.3.3 OR

Dalsi z podporovanych operaci OR.

o o

Prepis do logického vyrazu poté ma tvar:

llall;
llbll;
IICII;

4.3.4 OR not

Y

Obrazek 7: Logickd operace OR v LD

L

Samoziejmé, jako je tomu u AN D, existuje u OR jeho negovana podoba.

ON

Prepis do logického vyrazu vypada néasledovné:

llall;
Ilbll;
llcll ;

WO N

wo

MO_1

wp

/1

Obrazek 8: Logicka operace OR not v LD

c=al ~b

-
[ T



4.3.5 Set a Reset

Pro operace Set a Reset bylo nutné vymyslet jednoduchou formu zapisu, ktera by se dala
interpretovat jako prirazeni. Interperetace prifazenim je dilezitd pro naslednou tvorbu
BDD. Proto byly operace Set a Reset implementovany piimo jako prifazeni, kdy je ale
misto proménné ¢ pouzita proménna Set ¢ respektive Reset c. Vyraz za = poté neni to,

co mé byt do proménné prifazeno, ale podminka pro danou operaci.

El Hetwork 1 : Title:

n n.
A a’; I8 ey |
11 e 1
S ||C||- |
3
MO_1 M0z
A o s 3 2

R "C"; ‘ I I {:l} I

Obrazek 9: Operace Set a Reset

Prepis do logického vyrazu vypada poté néasledovné:
Setc=a

Reset c=1b

4.3.6 NAabézZna a sestupni hrana

Dalsi prikazy, které byly do nastroje implementovany, jsou ndbézna a sestupna hrana. U
téchto operaci bylo znovu nutné navrhnout, jak je prevést na logické vyrazy s prifazenim. To
jsem nakonc vytesil priddnim logické proménné reprezentujici operaci. De facto to odpovida
zpusobu, jakym je detekce nabé&zné respektive setupné hrany zakreslena v LD. Nejprve je

proménnd, kterd ma byt pouZita pro detekci hrany. Samoziejmé, Ze je mozné pouzit i

17



kombinaci proménnych. Poté néasleduje operace pro detekci hrany. Ta ma velmi podobny
zpusob zakresleni jako operace AND. Tato podobnast byla vyuZita a zapis detekce hrany je
tedy logickym soucéinem vyrazu pied operaci detekce hrany a proménné, ktera reprezentuje

detekci hrany.

E Hetwork 1 : Title:

A uau; — nkhls

FP M 10.0; ‘ g S g g

S et | | | {e) {s}—]
=] m: Title:

A llbll; Lo g

FN M 10.1; ‘ e e Wit

n n.
RO e | | () (2—

Obrazek 10: Detekce ndbézné a sestupné hrany

Prepis do logického vyrazu vypada poté nésledovné:
Set c=a & RE _M10[0]

Reset c=b & FE _M10[1]

4.4 Casovace

Mezi dalsi podporované operace patii Casovace. PTi integraci Casovacl jsem vyuzil po-
dobného postupu jako u integrace detekce nabézné a sestupné hrany. Kazdy casovac je v
logickém vyrazu reprezentovan jako specialni proménné. K této proménné je pridan i vyraz
pro reset Casovace. Ten se nasledné v BDD sice nezobrazuje, protoZe dany popis proménné

by byl moc dlouhy, ale je pouzit ve stavovém automatu.
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4.4.1 ODT

Prepis

4.4.2

A( H
O |lall;
0 ||b|l;
) ; B Hetwork 3 : Title:
L S5T#5M;
) T 3; MO _0 T3 MO_3
A new . g 5 0ODT =
’ || - o [ 2}
R T 3; g T
L T 3; MO.1 SSTESM TV BI FMHED
T MW 60; -
) || MO_5 BCD [~MWE0
LC T 3; il
T MW 80;
A T 3;
R ||d|l;
Obrazek 11: Zapojeni ¢asovace ODT
do logického vyrazu vypada poté néasledovné:
Reset d=(a | b) & SD_T3 5M
ODTS
A( H
AN |lall;
L S5T#10S;
SS T 4; B Hetwork 4 : Title:
A llfll;
R T 4; MO _0 T4 MD_1 MO _2
L T 4; "a™ 5 O0TS "b" e
T MW 60; /1 5 Q | | { }
LC T 4; S5T$108 —TV BI -MW&O
T MW 80;
A T 4- MO_5 BCD |-MWS0
) ] ’ mew _ip
A |lbll;
— "t

Ptepis do logického vyrazu vypada poté néasledovné:
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4.4.3 PULSE

A nan;
L SST#5S; = m: Title:
SP T 1;
A £, MO0 T1 MO_z
R T 1; "a 5 PULSE e
L T 1; 4] 5 Q { —
T MW 60; S
SSTESS —TV BI Mi&0
LC T 1;
T MW 80; MO_5 BCD |-MWE0
T 1; e =
= "C";

Obréazek 13: Zapojeni ¢asovace PULSE

Prepis do logického vyrazu vypada poté nésledovné:

c=a& SP_TO0 58

4.4.4 PEXT
A llall;
A "b";
L S5T#10MS;
B Hetwork 2 : Title:
SE T 2;
A llfll;
v = B B2 =
S | s o5
T MW 60j e S5T#10MS TV BI —MW&0
Le ! 2; £ gt BCD [FMWEO
T MW 80; | | || .
A T 2;
S lldll;

Obrazek 14: Zapojeni ¢asovace PEXT

Prepis do logického vyrazu vypada poté néasledovné:

Setd=a & b& SE T2 10MS
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4.4.5 OFFDT

A |l'b|l;
L SHT#158S; - :
SF T 5; Hetwork 5 : Title:
A ||f|l;
MO _1 5 MO _4
R T 5; s a =i
; b 5_OFFOT e

LT 5 s e (—
T MW 60;
LC T 5, S5T#155 TV BI -MW&0
T Mw 80; MO_5 BCD |MWa0

T 5; T
= |lell;

Obréazek 15: Zapojeni ¢asovace OFFDT

Prepis do logického vyrazu vypada poté néasledovné:

e=b& SF_T5 158

4.4.6 Zavorky

vvvvvv

v programu vznikaji vétvenim v Ladder Diagramu. Takové vétveni neni{ nic neobvyklého a
bylo tedy nutné zévorky imlementovat.
V jazyce STL je né€kolik moZznosti jak psat zévorky. Pouziti daného zptisobu zalezi

na tom, co za zavorkou nésleduje. Jde- li o zavorku kviili slozitéjsimu vyrazu v logickém

souctu, jako napiiklad na obrazku [16], tento program pak méa nasledujici prepis do STL:
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llall;

llbll;
IICII ;
lldll;

= = 0O O

MO _0O HO_3

| | fh |
1 1 o 1
MO _1 MO _Z

Obrazek 16: Vétveni programu vyzadujici zavorky pomoci OR

Prepis do logické funkce vypada nasledovné:

Druhou moznosti jak oteviit zavorku je pomoci operace AND.

obrazku [I7} Tento program pak mé nésledujici prepis do STL:

llall;
( ;

llbll;

IICII;

I~ 0O 0o = =

lldll;

d=a|(b&c)

MO0

a

MO.1
o
| |

Takovy piiklad je na

MO._3

g
Y |
1

1
MO_Z

c
| |

L

Obréazek 17: Vétveni programu vyZzadujici zavorky pomoci AND

Prepis do logické funkce vypada nasledovné:

d=a &

22

(b ]c)



5 BDD

Binary Decision Diagram je zptsob, jak zakreslit logicky vyraz pomoci grafu. Jednim ze
zpusobt, jak takovy diagram sestavit, je vyjit z bindrniho stromu. Binarn{ strom obsahuje
vSechny moZné kombinace proménnych. Jde v podstaté o grafické zobrazeni tabulky vSech
moznych kombinaci. Pro snadnou analyzu se binarni strom pro svoji rozsahlost moc nehodi.
Proto se binarni strom zjednodusuje postupnym slu¢ovanim. BDD je tedy v podstaté
slouceny binarni strom. V BDD se kazda proménna vyskytuje pouze jednou. Diagram je

poté mnohem jednodussi pro snadnou analyzu.

5.1 Pouziti pFi analyze PLC kédu

Pro jednoduchou a rychlou analyzu PLC programu se da pouzit Binary Decision Diagram
(BDD). Pro tvorbu takového diagramu je zapotiebi vychéazet z logického vyrazu, a tak je
nutné nejprve program prevést na logické vyrazy. Kazdy network v Ladder Diagramu se da
povazovat za Ffadek programu, ktery odpovidé zakresleni piislusného reléového schématu.
Tento zptusob programovéni je grafickym znazornénim logického vyrazu a je ho tedy tieba
prevést do podoby, ze které se d4 BDD postavit. Vice o tom pojednéva ¢ast vénujici se
exportu programu do vytvoreného nastroje a jeho nésledného pievodu na logické vyrazy.

Program, ktery je mozné prevést do BDD, muze obsahovat logické fukce AND, NAND,
OR, NOR a NOT. Dale je implementovano rozsifeni na nabéznou a sestupnou hranu a v
programu se mohou vyskytovat ¢asovace.

Logické vyrazy vzniklé pievodem jednotlivych fadkt PLC programu (viz vyse) se zob-
razi jako BDD. Pouzita knihovna (viz [2]) podporuje zjednodusovani logickych vyrazi a
jejich interpretaci pomoci BDD. Nasledné lze takto vytvoieny BDD zobrazit i graficky (viz
31).

Z BDD lze poté velmi rychle a snadno prijit na vzajemné zavislosti mezi jednotli-
vymi proménnymi, které jsou v programu pouzity. Vytvoreni takového diagramu pouze
pro jednu fadku programu by nepfineslo velké vyhody. V ptipadé nékolikanasobného po-
uziti proménnych by bylo nutné studovat nékolik obrazka zaroven. Takovym pripadem

miize byt napiiklad situace, kdy na prvnim fddku do proménné a bude néco uloZeno a na
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desatém radku bude tato hodnota pouZita ve vyrazu prifazeném do proménné b. Aby bylo
mozné urcit, které proménné se podileji na vysledné hodnoté b, bylo by tfeba nejprve projit
diagram pro proménnou a, tento vysledek si pamatovat a nasledné ho ruéné aplikovat do
analyzy diagramu pro b.

Pro lepsi pouziti nastroje je implementovana funkce, kterd na prislusnych mistech na-
hradi proménnou a za vyraz, ktery byl do proménné pfifazen. Vysledny BDD pro pro-
ménnou b obsahuje tedy i vyraz pro a. Tim je docileno tiplného vykresleni zévislosti v8ech
proménnych, které se podileji na vysledné hodnoté proménné b. Velmi rychle a jednoduse se
diky tomu da ¥ici, jakd musi byt splnéna podminka, aby dané proménné nabyvala hodnotu
logické jedna nebo nula.

Toto se hodi napfiklad pfi virtudlnim zprovoznéni. V situaci, kde je tfeba na vystupu
nastavit uré¢itou hodnotu pro odblokovani pohybu je tieba zjistit, jakd musi byt kombinace
na vstupu, aby vystup nebyl blokovan. Jedna se napiiklad o blokovani robotii, respektive
splnéni podminek pro zac¢atek prace. Jednou z takovych podminek miize byt dostatecné
vysoky tlak vzduchu. Vétsina téchto start podminek neni v simula¢nich néstrojich im-
plementovana a virtualni zprovoziiovatel si je musi sdm nastavit. V piipadé, Zze sdm neni
autorem PLC programu, potifebuje rychle a efektivné zjistit potfebnou kombinaci vstupi
pro uvolnéni vystupu.

Dalsim piinosem BDD je automatické zjednoduseni logického vyrazu, ke kterému dojde
jesté pred vykreslenim diagramu. Z takového grafu je poté snadné urcit, jestli jsou vSechny
operace relevantni. Jinak feceno, muze se stat, Zze timto zptsobem dojde k odhaleni zby-
teénych Casti programu. P¥ikladem je tfeba pouZziti operace OR, kde jeden z operandu je
vzdy pravdivy. V takovém piipadé je druhy operand, respektive cely OR, zbyteény. Pro-

gram tedy poté na zdkladé prostudoviani BDD mtze byt upraven. Upravenim dojde ke

vvvvv

5.2 BDD pro jednotlivé logické operace

V této kapitole je nédzorné zobrazeno, jak BDD vypada pro jednotlivé elementarni logické

operace. Pro vétsinu operaci, které jsou popsany v kapitole [£.3]o podporovanych operacich

24



jazyka STL, je vytvofen jednoduchy graf. Je samoziejmé, Ze pro takto jednoduché piiklady
by BDD nedéavalo velky smysl. Jde pouze o ukazkové piiklady.

Kazdy BDD, ktery je pomoci nastroje vygenerovan, je nasledné ulozen. Jméno souboru
je tvoreno podle nésledujiciho kli¢e. Na prvnim misté stoji, ze kterého networku (fadku)
je dany vyraz vytvoren. Druha ¢ast nazvu je samotnd proménna, do které se prifazuje.
Naptiklad : Network 1 c.svg. Pokud se nejedné o prifazeni, ale o operace Set a Reset, je

pred danou proménnou klicové slovo Set respektive Reset.

5.2.1 AND

Obrézek 18: BDD pro logickou operaci AND(Network 1 c.svg)

7 obrazku je na prvni pohled patrné, Ze proménna c nabyva hodnoty log. jedna
pouze v pripadé, Zze proménna a je v log. jedna a zaroven proménna b je v log. jedna.

Jedné se o BDD pro ¢ast programu, ktera je popsana v [£.3.1]

5.2.2 AND not

Na obrazku [I9] je vidét, jak vypada BDD pro operaci AND not. Proménna c je v logické
jednicce v piipadé, Ze a je v log. jedna a zaroven b je v log. nula. Jedna se o BDD pro

piipad popsany v
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Obrazek 19: BDD pro logickou operaci AND not(Network 1 c.svg)

5.2.3 Set Reset a detekce nabézné hrany

o U=l

o |-
.

Obréazek 20: BDD pro Set a detekci nadbézné hrany(Network 1 Set c.svg)

Na obrazku [20] je vidét, jak vypadd BDD pro detekci nabézné hrany. Jak jiz bylo po-
psano vyse, je vyuzito postupu, kdy detekce je zadefinovana jako nova specialni proménné.
Pro nabéZznou hranu to je tedy RE . Za _ nasleduje proménna, do které je uloZena hod-
nota vyrazu pied operaci z minulého cyklu. Déle se tento graf vztahuje k operaci Set.

Na prvni pohled se nijak nelisi od bézného prifazeni. Lisi se pouze ve jménu automaticky

vygenerovaném souboru.
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5.2.4 Casovade

Znéazornéni kazdého ¢asovace v BDD vypada témér stejné. Jediny rozdil je v pismenném
oznaceni daného ¢asovace. Je pouzito stejného triku jako u detekce hran, tedy piida se spe-
ciadlni proménna, ktera reprezentuje danou funkci. V. BDD jsou ¢asovace pouze znézornény
pro informaci, ze v kédu ¢asovac je. Z BDD nelze nijak usuzovat o jeho presném vlivu na
danou proménnou. Zpusob, jakym je ¢asovaC zapojen lze vy¢€ist ze stavovéhou automatu

(viz nize).

Obrazek 21: BDD pro ¢asova¢ ODT(Network 1 c.svg)

Z BDD pro casovaé¢ (obrazek lze zjistit o jaky c¢asova¢ se jedné, v tomto pripadé
(SD = ODT), ktery ¢asova¢ to je (T3), a také jeho ¢as (5 min). Z BDD tedy vime, Ze

proménna c je ovlivnéna Casovacem zpozdéného sepnuti s ¢asem 5 minut.

5.3 Priklady slozitéjsich vyrazt

Jednoduché ¢asti programu je vcelku snadné prevést na BDD. Diagram je poté velmi maly

a snadno interpretovatelny. Nastroj se ovSem da pouZit i pro slozitéjsi struktury pfikazu.

Takovy piiklad je na obrazku[22] U takto slozitého fadku kodu je jiz veelku obtizné urcit
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vSechny kombinace, aby se proménna Q0.0 rovnala logické jednicce.

B Wetwork 14 - Title:

| wot |

~ev s

Takovato struktura se pomoci logického vyrazu da zapsat jako:
Q_0[0] =~ (a &b (c&(d]|(f & (¢g](I_0[0] & I_O[])) & I _0[3])) & ¢€))

BDD pro tento komplikovanéjsi pfipad je na obrazku 23] Z grafu lze snadno a piehledné
urcit potfebné kombinace pro hodnotu logickd jedna na vystupu ¢ _0/0/. V tomto piipadé

se jedna napriklad o kombinace:

ea=0,d=0e=1,9g=0c=1,f=1,1 0/0] =1,1 0[1] =1,1 0[3] =0
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Obrazek 23: Slozitéjsi struktura operaci - BDD
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5.4 Dosazovani proménnych

V okamziku, kdy se jedna proménna vyskytuje jak na strané prifazeni, tak v nékterém z
vyrazu, je vhodné danou proménnou v logickém vyrazu rovnou nahradit danym vyrazem.

Priklad takového programu:

NETWORK

TITLE =
A ngn ;
A " ;
— nen ;

NETWORK

TITLE =
0 nen ;
0 ngt ;
- ngn ;

Prepis do logickych vyrazu vypadé nasledovné:
c=a&b

f=cle
BDD pro tento program je vidét na obrazku [24]
Po automatickém dosazeni celého vyrazu, kterému je rovna proménné c, je vysledny
BDD pro f na obrazku 7 takového grafu se vysledna hodnota pro f snadno uréi. V
funkcionalita hodi. Zaroven se muZe ukéazat, ze dany vyraz je zbytecné slozity a nékteré

vétve v ném nemaji zddny vliv a je je tedy mozné odstranit a tim program zjednodusit.

6 Stavovy automat

Posledni, nikoliv v dulezitosti, ¢asti nastroje je automaticka tvorba stavového automatu. Z
BDD sice lze ziskat informace o tom, jaké proménné se na hodnoté logického vyrazu podili,
ale jiz nelze urc¢it presnou posloupnost téchto udélosti. Pro pfesné zmapovani, jak probihé

vyvoj dané proménné, bylo nutné implementovat zobrazeni v podobé stavového automatu.
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Obréazek 24: Slucovani BDDI: z leva BDD pro ¢, BDD pro f pfed slou¢enim, BDD pro f

po slouceni

Stavovy automat, ktery je automaticky vytvofen timto nastrojem, je vytvoren vzhle-
dem ke hodnotam, které miZze dand proménné nabyvat v urcité ¢asti programu. Kazda
proménna, do které se prifazuje néjaky vyraz, nebo se vyskytuje v operaci Set nebo Reset,
mé svij vlastni stavovy automat.

Kazda binérni proménna mé moznost v dany okamzik nabyvat hodnoty logicka nula,
nebo logické jedna. Za ¢asovy okamzik se v PLC programu da povazovat dany Network,
na kterém se proménna vyskytuje na strané pfifazeni. Z tohoto rovnou plyne, Ze stavovy
automat se déli ¢asové na jednolivé Networky a stavové na hodnotu, kterou proménna v
dany okamzik nabyva.

Podstatnou vyhodou stavového automatu je moznost 1épe zakreslit Casovace. Jak jiz
bylo patrné z popisu BDD, ¢asovace nelze moc dobfe reprezentovat v logickych vyra-
zech jako takovych. Jejich reprezentace je pouze pfibliznd a ma omezenou informativni

schopnost. Ze stavového automatu je mnohem jasnéjsi, jak je dany Casovac pouzit. Kromé

31



logického vyrazu, ktery slouzi pro spusténi ¢asovace, je mozné zobrazit i vyraz slouzici pro
reset Casovace. Zaroven je naznaceno, ktery ¢asovac reaguje na droven signalu nebo na jeho
nébéznou hranu.

Pro to, aby ve stavovém automatu bylo zahrnuto veskeré fungovani ¢asovaci, by bylo
nutno vytvorit stavové automaty jednolivych Casovaci. Toto v nastroji zatim neni imple-
mentovano. Je zaveden predpoklad, ze kazdy, kdo by takovy nastroj mohl pouzivat, je s
fungovanim ¢asovacii seznamen. Jinak feceno, pro pochopeni jak program funguje, staci
Fict, o jaky Casovaé se jedné, jaky je jeho cas, jakd je podminka startu, popripadé jaka
je podminka resetu. Tyto informace by kazdému, kdo néstroj pro analyzu PLC programu
pouzije, mély stacit pro zjednoduseni prace. Pro automatickou analyzu by ovSem stavové

automaty jednotlivych ¢asovaci byly nutnosti.

6.1 Prirazeni
6.1.1 Jednoduché pfiirazeni

Na obrazku [25] je vidét jednoduchy stavovy automat pro jednu operaci prifazeni. Jedna
se o logickou operaci AND, ktera je popsana v kapitole [£.3.1] Pislusny BDD k tomuto

programu je v kapitole [5.2.1

Not(And(a, b))

Obrazek 25: Stavovy automat pro prifazeni

Stavovy automat je rozdélen do t¥i ¢asti. Z leva do prava jsou to Start, Net 1 a
End. Kazda CGast reprezentuje urc¢ity ¢asovy okamzik. Binarni proménné c¢ miZe byt v

kazdém ¢ase v jednom ze dvou stavi. Stavy jsou rozdéleny podle hodnoty dané proménné
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atonac=0ac=1.

V prvni ¢asti Start je znazornén stav, ve kterém je proménné na zacatku PLC cyklu.
Program obsahuje pouze jedno ptifazeni do proménné ¢ a to na Network 1. Proto je druhy
¢asovy okamzik pojmenovan jako Net 1. Posledni ¢ast je v tomto pfipadé End a ma
vyznam konce PLC cyklu.

Mezi stavy z rtznych ¢asovych okamziki existuje moznost pfechodu. Kazdy piechod
je aktivni pouze pii splnéni p¥islusné pdminky. V tomto piipadé prechod mezi stavy v
Start a stavy v Net 1 odpovida logickému vyrazu pied pfifazenim do proménné c. Z
podminek prechodu je patrné, Ze prifazena hodnota v Net 1 nezalez{ na hodnoté proménné
v predchozim ¢asovém okamziku. To je také diivod, proc¢ z obou stavii c =0 a ¢ =1 v Case
Start vede stejné propojeni se stavy v nasledném c¢asovém okamziku.

V tomto konkrétnim p¥ipadé je moZzné do stavu ¢ = 1 prejit s podminkou AND(a,b).
Tato podminka reprezentuje situaci zobrazenou na obrazku [5| v kapitole a jedna se o
logicky vyraz:

c=a&b

Podminka pro pfechod do stavu ¢ = 0 je negaci podminky pro pfechod do ¢ = 1, tj.
Not(AND(a,b)). Jinak fe¢eno podminka piechodu do stavu ¢ = 0 u pfifazeni je nesplnéni
podminky pro prechod do stavu ¢ = 1.

Posledni pfechod mezi stavy proménné v ¢asovych okamzicich Net 1 a End je pouze
znazornéni, jakd hodnota se do proménné ulozi na konci PLC cyklu. Konec cyklu je zde
oznacCen pomoci T. V tomto prechodu se nejeda o podminku typu 17" = 1, ale jde pouze o
oznaceni konce cyklu. Stav proménné z konce cyklu je pouzit jako stav v ¢asovém okamziku

Start v nasledujicim cyklu PLC.

6.1.2 Vicenasobné prirazeni

Vicenasobnym pfifazenim se rozumi situace, kdy do jedné proménné je hodnota pfifazena

na nékolika Fadcich programu.
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Priklad takového kodu:

NETWORK

TITLE =
A "a";
A np ;
= neh;

NETWORK

TITLE =
0 nqn ;
0 ne";
- nen ;

Nejprve se do proménné prifadi hodnota:
c=a&b

a nasledné je hodnota prepsana:

c=dle

Stavovy automat pro takovouto strukturu programu je na obrazku

Net_2 End

And(a, b) Or(d, e)
e Not(And(a, b)) o Not(Or(d, e))

Not(And(a, b)) Not(Or(d, €))

Obrazek 26: Stavovy automat pro vicenasobné prirazeni

Tento stavovy automat mé ¢tyii Casové okamziky Start, Net 1, Net 2 a End. Hodnota
proménné mezi danymi ¢asovymi okamziky se ¥idi podle posledni zmény. Tzn. mezi Net 1

a Net_ 2 je hodnota c rovna vyrazu:
c=a&b
v ¢asovém okamziku vykonavani programu v ¢asti Network 1.
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V této ukazce programu je patrné, Ze hodnota je prepsana okamzité. V takovém piipadé
je namisté otazka, jestli ma prvni prifazeni viibec néjaky smysl. V redlném programu muze
ovSem jit o vétsi Gasové rozmezi mezi jednotlivymi pfifazenimi. Poté mtze mit aktualni
hodnota vliv na jinou ¢ast programu. V piipadé, Ze tomu tak neni a ze stavového automatu
je vidét okamzity prepis hodnoty proménné, je mozné takovou Cast programu podrobit

peclivéjsi analyze.

6.2 Set a Reset
6.2.1 Set

Pro operaci Set se stavovy automat trochu lisi. Na obrazku [27] je vidét stavovy automat

pro Cast programu:

NETWORK

TITLE =
A |lall ;
FP M 10.0;
S |lgll ;

Start

Obrazek 27: Stavovy automat pro operaci Set

Zapis prechodu mezi stavy pomoci operace Set se ve stavovém automatu zapiSe jako
Set(). V zavorkach je uvedena podminka pro provedeni operace. Z automatu operace Set

je patrné, ze prechod ze stavu g = 1 z pfedchoziho ¢asového okamziku je vzdy primo do
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stavu g = 1 v aktudlnim ¢asovém okamziku. Jinak feceno je-li hodnota proménné logicka
jedna, operace Set na ni nemé zadny vliv.

Podminka pfechodu /Set je negace podminky Set(). Pokud tedy ze stavu g = 0, v
¢asovém okamziku Start, nenastane podminka Set(And(a, RE _10[0])) v ¢asovém okamziku
Net 3 prejde se do stavu g =0

V této konkrétni podmince je vidét i formét zépisu detekce nabézné hrany.
And(a, RE_M10[0]) jedna se o stejny zptusob zapisu jako je v

Pted RE  je logicky vyraz, na ktery ma byt operace pro vyhodnoceni nabé&zné hrany
pouzita. Kdyby byl v faddku kodu jesté néjaky vyraz za detekei nabézné hrany, podminka by
vypadala nasledovné : And(a, RE _M10[0],b). Proménna b v takovém piipadé nema vliv

na detekci nabézné hrany a tudiz do podminky vstupuje pouze jako troviiové vyhodnoceni.

6.2.2 Reset

Obdobou operace Set je Reset.

NETWORK

TITLE =
A llbll ;
FP M 10.1;
R llgll ;

Stavovy automat pro tuto ¢ast programu je na obrazku

Obrazek 28: Stavovy automat pro operaci Reset

U operace Reset je to se stavy opacné, nez je tomu u piikazu Set. Nachézi-li se proménna
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ve stavu logickd nula, neni mozné, aby pomoci operace Reset piesla do logické jednicky.

Zapis podminky pro operaci Reset je obdobny, jako je tomu u Set, tedy Reset(podminka,).

6.2.3 Set a Reset

V programu, ve kterém se vyskytuje operace Set, se z pravidla bude nachéazet i Reset.
Prikladem miiZze byt tieba program se stavovym automatem na obrazku 29 Jedna se o

kombinaci pfedeslych samostatnych operaci Set a Reset.

IReset

Set (And(a, RE__M_10[0])) e Reset (And(b, RE__M_10[1]))

CD Y o U R G

Obrazek 29: Stavovy automat pro operaci Set a Reset

Pomoci stavového automatu, ve kterém se bude nachézet pouze operace Set nebo
Reset, 1ze nalézt i chyby v programu. Jestlize v programu bude pouze operace Set, tak
po splnéni jeji podminky nebude existovat cesta, aby se proménné vratila do stavu logické
nuly. V ptipadé, Ze toto neni imyslem, jedné se o chybu. Takova chyba nemusi byt nalezena
pfi testovani programu.

V okamziku, kdy se chyba v programu nachézi v ¢asti kédu, ktery se neprovadi v
kazdém cyklu, je velmi naro¢né takovou chybu odhalit. MuZe se stat, ze chyba nastane
az po nasazeni ridiciho programu na samotnou linku. Takové pripady jsou samoziejmé
nezadouci. Stavovy automat miZe v hledani takovych chyb pomoci, aby mohly byt vcas

odstranény.

6.3 Casovacde

U casovacu je stavovy automat netplny. Nejprve by bylo zapotiebi vytvorit pfesné stavové

automaty danych Casovacil, a ty poté pouzit pro vykresleni celého automatu vztahujictho
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se k programu, kde je ¢asova¢ pouzit. Uplné zakresleni ¢asovaci by viak mélo negativni
vliv na vyslednou piehlednost a ¢itelnost stavového automatu.

Implementace ¢asovaci do stavového automatu, ktera byla pouzita, pfedpoklada pfed-
chozi znalost vnitinfho fungovani konkrétnich ¢asovaci. V takovém piipadé je vysledny
stavovy automat zjednoduseny. Toto zjednodusSeni mutze napomoci lepsi ¢itelnosti, ovsem
klade naroky na znalosti Casovac¢l. Informace, které lze zatim ze stavového automatu o
CasovacCi ziskat, jsou pfedevsim o jaky Casovaé se jedna a jaké jsou jeho parametry. Dale
pak podminky pro spusténi a jsou zde naznaceny i podminky vystupt spolecné s resetem
Casovace.

Vzhledem k tomu, Ze v podobé stavového automatu se ¢asovace od sebe moc nelisi,

nebudou zde uvedeny vSechny implementované ¢asovace.

6.3.1 ODT a ODTS

Na obrazcich [30] a [31] je vidét rozdil mezi ¢asovacem, ktery potiebuje pro béh trvale troven
na vstupu a ¢asovacem, ktery se spusti na nabéznou hranu. V obou ptipadech se jedné o

zpozdéné sepnuti.

Obréazek 30: Stavovy automat pro ¢asova¢ ODT

Na obréazku [30] je zndzornén stavovy automat pro ¢asova¢ ODT. Pro béh Casovace je
zapotTebi droven logické jedna na vstupu ¢asovace. Proto z obou stavi v ¢asovém okamziku

Start vedou dva prechody. V pripadé, ze a = 1, ¢asova¢ bé&zi. Pokud tomu tak neni, je v
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¢asovém okamziku Net I rovnou do proménné c pfifazena logicka nula. Stavy Q = 1 a @ =
0 jsou vnitini stavy Casovace a znazoriiuji jeho hodnotu na vystupu. Pfechod mezi stavem
SD_T1 58 a jednotlivymi vnitfnimi stavy se idi podle uplynulého ¢asu. Podminka ¢t > T
je splnéna, pokud je uplynuly ¢as Casovace T1 vétsi, nez parametrem nastaveny Cas T, v

tomto pripadé 5s.

Start Net_1 End

And(a, RE)

And(a, RE)

Obrazek 31: Stavovy automat pro ¢asova¢ ODTS

Na rozdil od ¢asovace ODT reaguje ¢asova¢ ODTS (obrazek na hranu. Stavovy
automat programu pouzivajictho takovy casovaé je patficné zjednoduSen. Do podminky
béhu casovace je pridano klicové slovo RE. Ze stava v Casovém okamziku Start nejsou zé-
mérné nakresleny pfechody rovnou do stavu ¢ = 0 v ¢asovém okamziku Net 1. Podminku
pro tento prechod by bylo slozité zapsat a zaroven by svou velikosti narusovala kompakt-
nost celého grafu. V podmince by muselo byt zohlednéno spusténi ¢asovace v nékterém z
predchozich cykli v ¢asovém okné od posledniho restartu ¢asovace do souCasntosti.

Pfi interpretaci takovéhoto automatu je tedy zapotiebi rozlisit situaci, kdy ¢asovac¢ byl
spustén (start podminka je napsana v prislusném piechodu), nebo jeho spusténi nenastalo.
Pokud ¢asova¢ nebyl spustén, je jeho vnitini stav ¢ = 0. Tomu pak odpovida pfislusny

v

stav proménné. V pripadé, ze ¢asovaé bézi, zalezi na uplynulém case.

6.3.2 Vice ¢asovaciu

Na obrazku je zndzornén stavovy automat pro vicendsobné pouziti ¢asovace. Jde v
podstaté o totéz, jako je tomu u vicenasobného pfifazeni, nebo u operaci Set a Reset.

Tento stavovy automat je tedy mozné interpretovat nésledovné. V programu na prvnim
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Obrazek 32: Priklad zapojeni ¢asovact

fadku (Network 1) je pouzit ¢asova¢ PULSE. Podminka pro spusténi ¢asovace je a = 1.
Vnitini stav Casovace je roven logické jedni¢ce od okamziku spusténi, az do chvile, nez
uplyne nastaveny ¢as (5s). Po uplynuti ¢asu prechazi vnitini stav ¢asovafe do logické
nuly. Dalsi moZnost, jak se Casova¢ dostane do vnitiniho stavu logickd nula, je zména
na vstupu ¢asovace nebo pouziti resetu. Proménné je na konci fddku rovnou piifazena
vystupni hodnota ¢asovace.

Tuto hodnotu méa proménné ¢ az do ¢tvrtého fadku programu (Network 4 ). Na tomto
radku je spustén c¢asova¢ ODTS. Podminkou pro jeho spusténi je ndbézna hrana na negaci
proménné a, tedy sestupna hrana na proménné a. Pokud ¢asova¢ nebyl spustén, ma jeho
vnitfni stav hodnotu logicka nula. Po spusténi mé vnitini stav hodnotu logicka nula az
do okamziku ¢ = 10s. V tomto okamziku pfechézi vnitini stav na hodnotu logické jedna,
kde setrvava az do okamziku resetu Casovace nabéznou hranou na proménné f. Vnit¥ni
stav Casovace T4 je pres logickou operaci AND s proménnou b prifazen do proménné c.

Proménna ¢ mé tuto hodnotu az do konce PLC cyklu.

7 Verifikace PLC programu

Verifikace je ovéfeni vlastnosti daného programu. Jedna se o zptisob, jak formalné rozhod-
nout o spravnosti fungovani daného programu. Pro verifikaci se daji pouzit rizné nastroje,

v této praci je pouzit nastroj UPPAAL, ktery je dostupny na [5].
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7.1 Simulace PLC v UPPAAL

Pro spréavnou verifikaci PL.C programu v UPPA AL bylo zapotiebi vytvofit ¢asovy automat,
ktery bude napodobovat funkci PLC. PLC pracuje v cyklech a jednotlivé programové
pricky se provadéji sekvencéné. Pro napodobeni této ¢inosti PLC byla pouZita synchronizace
¢asovych automatii.

Prvni automat je simulace PLC jako Fidictho prvku. Model je zobrazen na obrazku 33|

start!

t == cycle end?

start!

t <=cycle

Obrézek 33: UPPAAL stavovy automat pro PLC

Tento automat simuluje dobu trvani jednoho cyklu. V tomto piipadé€ je pouzit model,
kdy kazdy cyklus trva jednu ¢asovou jednotku. Automat mé dva stavy, které reprezen-
tuji zac¢atek cyklu a jeho prubéh. Pfi prechodu ze stavu reprezentujicim zacatek cyklu je
aktivovan nasledny ¢asovy automat prostifednictvim synchroniza¢niho signalu start.

Prvni automat v cyklu PLC je naskenovani vstupu. Tento ¢asovy automat ma za tkol
ulozit do vnitfnich proménnnych hodnoty, které jsou na vstupech 1. Automat modeluje sku-
tecné naskenovani vstupi v realném PLC. Po naskenovani proménnych nésleduji stavové
automaty jednotlivych programovych pficek.

Po provedeni posledni programové pricky v daném programu je spustén automat re-
prezentujici zapis proménnych na vystupy . Po zépise se fizeni predéva zpét automatu

PLC, ktery uzavie cyklus a okamzité pfechézi do nového cyklu. V nékterych piipadech je
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Pic1

Net1

= [10][0
5], trigger
onTable = [10][3], ager1] aE
05 atHome = [10][1], ¥ edge(Scaner) e, SafetyStop = SafetyStop

chatll atFWD = [10]2), c c
biok_rob = [10][4]

SafetyStop = true

Obréazek 34: Ukazka spojeni automatit (PLC - Sken I - Net 1)

zapotiebi po zépisu proménych spustit specidlni ¢asovy automat, ktery modeluje fyzicky

svét. Toto je pouzito i v prikladu, ktery je popsan v

7.2 Prevod PLC programu

Kazdy programovy fadek daného PLC programu je pfeveden na samostatny ¢asovy stavovy
automat. K tomuto pfevodu je vhodné pouzit stavové automaty, které jsou automaticky
vytvoreny nastrojem. Narozdil od téchto automatt je zapotiebi do UPPAAL piesné na-

modelovat i fungovani ¢asovacii, detekci nabézné a sestupné hrany a operace Set a Reset.

7.3 Model reidlného svéta

Kromé stavového automatu pro samotny PLC program je pro ovéfeni jeho spréavnosti
zapotiebi modelovat i redlny svét. Takovy stavovy automat méa za tikol modelovat chovani
redlného zafizeni, kterym ma byt PLC fizeno. Stavové automaty musi pfesné popisovat
chovani zafizeni, a to ve vSech stavech, ve kterych se dané zafizeni mutze nachazet.

Pred spojenim automatu PLC programu a automatu redlného zaiizeni, je zapotiebi
automat pro chovani redlného zafizeni verifikovat samostatné. Vysledek verifikace PLC

programu by mél byt nezatizen chybami, které vznikly pfi modelovani realného zafizeni.
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7.4 Verifikace

Nastroj UPPAAL je snadné pouZit pro ovéFovani vlastnosti stavovych automati. Casto ove-
Fovanou vlastnosti je neuvaznuti automatu. V. UPPAAL je moZné prochézet pres vSechny
mozné stavy. Lze tedy ovéfit to, Zze automat mé v kazdém stavu alespon jeden dosazi-
telny nésledny stav. Timto je zaruceno, Ze nedojde k uvaznuti automatu predstavujiciho
PLC program. Takovy stav muze nastat napiiklad pii pouziti operace Set bez piislusné
parové operace Reset. Danou proménnou pak lze pouze nastavit na logickou jednicku a uz
neexistuje moznost navratu do logické nuly.

Dalsi ovéfovani vlastnosti se uz tykd piimo funkénosti. Typicky pii splnéni urcitych
podminek mé nastat pfislusna akce. Ovérit je mozné dosaZeni urcitého stavu alespon v
jednom piipadé pii splnéni podminek. Dosazitelnost je zavisla i na tom, v jakém stavu se
zrovna automat nachazi. Je moznost provést test i na dosazitelnost pti splnéni podminek
nezavisle na aktualnim stavu. Jinak feceno, v piipadé splnéni danych podminek, je vzdy
provedena piislusnéa akce, odpovidajici nékterému ze stavi.

Pfi nesplnéni nadefinovaného ovéfeni se d4 pomoci nastroje UPPAAL presné vysledo-
vat posloupnost udélosti, které vedly k jeho nesplnéni. Na zakladé tohoto priuchodu, lze
zpétné navrhnout zmény PLC programu. Po tpravé v PLC je samozfejmé nutné provést
adekvatni upravu i v UPPAAL modelech, resp. modely znovu vygenerovat. Pro takto upra-
veny program je vhodné vSechny testy provést znovu, protoze se miize stat, ze zasahem do
programu jiz nebudou predchozi splnéné testy splnitelné.

Timto interativnim postupem lze docilit maximalni spolehlivosti programu. Bezchyb-
nost takového programu je ovSem zavisla i na kvalité modelu jak samotného programu,
tak i vnéjstho svéta. Pro odladéni vSech chyb je tedy zapotfebi co moZzné nejpresnéjsich

modeld.

7.5 Verifikace PLC programu otoc¢ného stolu

Pro nazornou ukazku verifikace PLC programu byl vytvoien jednoduchy program pro ovlé-
dani oto¢ného stolu (obrazek v priloze . Otocny stil slouzi, k zalozeni dilu do linky.

Obsluha zalozi dil na jedné strané stolu, ten se poté oto¢i na druhou stranu, kde na dilu
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pracuje robot. Po vykonani prace robot dil ze stolu odebere a stiil je uvolnén pro otoc¢eni
zpét do puvodni polohy.

Otoc¢ny stul méa dvé polohy Home a Forward(Fwd). Mezi témito polohami se stiil miize
otacet pii splnéni urcitych podminek. V obou piipadech se stil nesmi otocit, kdyz je
narusena bezpecnost pritomnosti obsluhy v pracovnim prostoru stolu. Naruseni bezpe¢nosti
je reprezentovano proménnou SafetyStop. Déle se stil nesmi otacet, kdyz je pohyb blokovan
robotem. Tj. reprezentovano proménnou blok rob. Z pozice Home se stil do pozice Fwd
miuZe otoCit, kdyZ je na stole detekovin pfedmét onTable = I a kdyz se stul nachézi v
prislusné poloze atHome. Otoceni z polohy Fwd do polohy Home je povoleno, kdyZ na
stole nic neni a stiil se nachézi v poloze atFwd.

PLC pouziva pro ovladani stolu dva vystupy: run pro zapnuti pohonu stolu a rev
pro otoceni smyslu otaceni. V obou pfipadech otoceni stolu musi byt proménna run v
logické jedni¢ce po celou dobu vykonévani pohybu. Neni nutné proménnou nulovat presné
pri dojezdu do polohy. Zastaveni stolu je FeSeno mechanickym koncovym spinacem. Pro
zacatek pohybu je ovSsem dillezitd nabézna hrana. Pro pohyb z Fwd do Home je nutné,
aby proménna rev byla v logické jednicce. Otoceni stolu trva predem definovany ¢as. Po
uplynuti tohoto ¢asu je tedy nutné proménnou run vynulovat.

Cely program lze vidét na obrazku v pfiloze

7.5.1 Stavovy automat pro oto¢ny stil

Pro moznost verifikace fungovani PL.C programu bylo nutné nejprve v UPPA AL namodelo-
vat chovani oto¢ného stolu. To predstavuje model realného svéta a tvofi vlastné specifikaci
pozadovaného chovani stolu, které bude implementovano prostiednictvim programu v PLC.
Stavovovy automat pro oto¢ny stil je zndzornén na obrazku [35]

Z modelu je patrné, ze oto¢ny stil se mize nachézet ve ¢tyrech stavech. Dva stavy jsou
koncové polohy, do kterych se ma stil otocit, tedy poloha Home a Forward. Stavy toHome
a toFwd znazorhuji prejezd stolu z jedné polohy do druhé.

Ptechod z koncového stavu do stavu reprezentujiciho pohyb je mozny pouze v okamziku

splnéni podminky spravného sméru otaceni a pii detekované nabézné hrané na proménné
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Obrazek 35: UPPAAL stavovy automat otocného stolu

run. Tato detekce je provedena samostatnym stavovym automatem Sampler, ktery bylo

nutné umistit do PLC cyklu (obrézek.

Net5
Sampler

writeQ

Obrézek 36: UPPAAL systém - konec cyklu PLC

7.5.2 Prevod programu do UPPAAL

Cely program pro Fizeni stolu bylo nutné pfevést do UPPAAL stavovych automati. K
prevodu byly pouzity néstrojem automaticky vygenerované stavové automaty pro jednot-
livé proménné, které maji vliv na funkci oto¢ného stolu. Pro proménou run je automat na
obrazku B7

Reverzace oto¢ného stolu se fidi stavovym automatem, ktery je znazornén na
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Start Net_§ End

Obrazek 37: Stavovy automat pro proménnou run

obrazku 38

Net_3

Obrazek 38: Stavovy automat pro proménnou rev

Bezpec¢nostni blokovani rozjezdu (obrazek je provedeno pouze zjednoduSené. V
tomto pripadé se nejedné o bezpec¢nost jako takovou. Proméné SafetyStop neni deklarovana
jako bezpecnostni proménna. Cely program je v jednom bloku a neni délen na bé&Znou
a safety cast. Jde tedy pouze o jednoduchy ptiklad, ve kterém neni mozné SafetyStop

povazovat za bezpecnostni zastaveni.

Start Net_2 End
Net_I

SafetyStop = 1 SafetyStop = 1

SafetyStop = 0

SafetyStop = 1

Set (And(scaner, RE_M_50[0])) G, SafetyStop=1

Reset (And(ack, RE__M_50[1],~scaner))

SafetyStop =0 SafetyStop =0

SafetyStop =0

Obrazek 39: Stavovy automat pro proménou SafetyStop

Ze stavovych automatt je patrné, ze v Networcich 1 a 2 je set respektive reset proménné
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SafetyStop. V obou piipadech je zde pouzita detekce ndbézné hrany. Hodnota proménné
rev je ovlivnéna v Networcich 3 a 4 a hodnotu proménné run je mozné ménit v Networcich
3, 4 a 5. Program je k nahlédnuti v pfiloze [B]

Na Network 5 je pouzit ODT Casovag, ktery je nutné namodelovat. V UPPAAL narozdil
od stavovych automatt generovanych néastrojem, je nutné ¢asova¢ namodelovat cely. Model
stavového automatu pro pouziti asovace ODT je v tomto pFipadé vidét na obrazku [0
Na vystupu c¢asovace je navic pouZita operace reset. V pripadé normélniho pfifazeni by
automat byl lehce pozménén. Hodnota proménné za c¢asovacem by byla rovna hodnoté

vystupu ¢asovace Q).

next!
~
trigger? t < delay 1Q
edge(S) elapsed = false Q =eval() out = out
© © © ©
Idle Evaluated
t >= delay Q
elapsed = true out = false )

Obrazek 40: UPPAAL stavovy automat pro ¢asovaé ODT s operaci reset na vystupu

7.5.3 Verifikace programu pro ovladani oto¢ného stolu

Pro cely systém automatt bylo ovéfeno nékolik vlastnosti. Kromé samotného stavového
automatu PLC programu a oto¢ného stolu jsou ve vysledném systému zafazeny automaty
pro ndhodnou zménu vstupnich proménnych (obrazek tak, aby bylo mozné provéfit
vSechny mozné kombinace vstupu.

Model ma pouze jeden stav a dva prechody. Pfechody nejsou nijak podminéné a v
UPPAAL se tedy provedeny ndhodné. Pri pfechodu dojde k zapsani hodnoty true, respek-
tive false do prislusné proménné reprezentujici vstup.

Jak prvni bylo nutné ovérit funkcionalitu stavového automatu pro oto¢ny stul. Testy
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in = true in = false

Obrazek 41: UPPAAL model ndhodné zmény hodnoty vstupu

pro oto¢ny stul jsou nezavislé na PLC cyklu a je zde testovano, zda se stil je schopny
otocit a jestli se ota¢i spravnym smérem.

Dalsi testy se uz piimo tykaji fungovani PLC programu. Hlavnim testem kromé neza-
seknuti systému automati bylo testovani, zda je mozné stil fizeny PLC programem otacet
z jedné koncové polohy do druhé. Dale bylo testovano, jestli se stiil oto¢i pokazdé, kdyz jsou
splnény patfi¢né podminky. Zde doglo k selhani testu pfi snaze otocit se z pozice Fwd do
pozice Home. Podminky byly splnény, ale stil se neotoc¢il. UPPAAL umoziiuje podrobnou
analyzu sledu udalosti, které vedly k selhéni testu. Po dtkladném prostudovani nastalé
situace bylo zjisténo, Ze automat pro otaceni stolu byl nespravné zapojen. Proménné rev
nebyla propojena s vnitfni proménou stavového automatu oto¢ného stolu direction.

Hledéni chyby patii mezi hlavni tuskali verifikace pomoci UPPAAL. Je t¥eba spravné
navrhnout pravidla pro ovéfovani vlastnosti. A pii nesplnéni urc¢itého pravidla je zapo-
t¥ebi rozhodnout, jestli se jedna o chybu stavového automatu, propojeni stavovych auto-

matl, nebo chybu v definici pravidla. V tomto pfipadé nastala chyba v propojeni automati.

8 Zavér

V ramci této préace byl vytvoren nastroj pro automatickou tvorbu BDD a stavovych auto-
mati. BDD i stavovy automat je generovan vzhledem k hodnotam binarn{ proménné.

7Z BDD je mozné snadno urcit vzajemnou souvislost mezi vSemi proménnymi napfiic¢
celym programem a je urcen piedevsim pro snadné stanoveni vysledné hodnoty proménné
na konci PLC cyklu. Motivaci pro tvorbu BDD byla i moznost snadno zjistit, jaké kombi-
nace proménnych v programu jsou zapotiebi pro logickou jedni¢ku respektive nulu u dané
proménné.

Narozdil od BDD je stavovy automat vygenerovan nejen vzhledem k hodnoté pro-
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ménné, ale i asu, kdy ke zméné hodnoty muze dojit. Stavovy automat nézorné zobrazuje,
jak probihéa zapisovani hodnot do proménné, a to v kazdé ¢asti programu, kde je mozné pro-
ménnou zménit. Stavovy automat je pat¥iéné zjednodusSen pro snazsi ru¢ni analyzu. Z takto
vygenerovaného stavového automatu se da sestavit model pro UPPAAL. Pomoci systému
stavovych automattt v UPPAAL lze provést automatickou verifikaci PLC programu.

Jak pro BDD, tak i stavovy automat je dulezité pievést PLC program do zpracova-
telné podoby. Velkym piinosem této préace je moznost automaticky prevést PLC program
napsany v Ladder Diagramu na logické vyrazy. S logickymi vyrazy se pak nadale pracuje
a je pomoci nich vygenerovan BDD a stavovy automat.

Zaver prace je vénovan verifikaci PLC programu. Prace se nezabyvé primoautomaticky
generovanim stavovych automati z programu PLC pro UPPAAL za tucelem verifikace.
Pozornost je vénovana spiSe samotnému principu zapojeni verifikace PLC programu do
procesu vyvoje.

Vhodnym pokracovanim této prace by bylo doplnéni nastroje o automatické genero-
vani stavovych automatt nebo automatické generovani testd pro program, kdy je stavovy

prostor prilis velky a pro tplnou verifikaci kviili tomu nevhodny.
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A Obsah prilozeného CD

o Text této prace v digitalni podobé
e Zdrojové kédy nastroje pro tvorbu BDD a stavového automatu

e Projekt pro verifikaci programu oto¢ného stolu v UPPAAL
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B Program pro otoc¢ny stil

B Network 1 : Title:

Mioo. 0

I10.0 "SafetySto

"scaner" M50.0 2 Ji
|| {2l ! |

f
‘ 1 VB L 5} 1

I10_.5 Iio._o "SafetySto
"ack™ M50.1 "scaner" 2 i
| {e) 1/t {2}—

E Network 3 : Title:

"SafetySto I10.3 I10.1 I10.4 Q10.0
p" "onTable™ "atHome" "bBlok rob" "run™
| Al ] ] ] ] ] 4 {2} |
d 11 11 1 =R

B Network 4 : Title:

M100_0
"SafetySto I10.3 I10.2 I10._4
p" "onTable™ "2t FWD" "bBlok rob" "run™
| A | /1 | | | A { =) |
1] g 1 1T L5} 1
Q1o_1
Ep——
5:

E Hetwork 5 : Title:

Ql0_0 T10 Qlo_0
o — <
| 5 Q {2} —
S5TESS5S IV BI ...
---—R BCD ...

Obrazek 42: LAD PLC program pro oto¢ny stul
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STL PLC program pro oto¢ny stul :

NETWORK
TITLE =
A "scaner";
FP M 50.0;
S "SafetyStop";
NETWORK
TITLE =
A "ack";
FP M 50.1;
AN "scaner";
R "SafetyStop";
NETWORK
TITLE =
AN "SafetyStop";
A "onTable";
A "atHome" ;
AN "blok_rob";
S "run";
R "rev";
NETWORK
TITLE =
AN "SafetyStop";
AN "onTable";
A "atFwD";
AN "blok_rob";
S "run";
S "rev";
NETWORK
TITLE =
A "run";
L SHET#5S;
SD T 10;
NOP  O;
NOP 0;
NOP  O;
A T 10;
R "run";
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