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Abstrakt

Vo svojej bakalarskej praci sa venujem problematike monitorovania vy-
sokorychlostne streamovaného videa, detekovaniu chyb a tvorbe Statistik
o tomto prenose. Stcastou prace je analyza protokolov pouzivanych na pre-
nos videa, ako aj predoslych rieSeni tohto problému. Vystupom tejto baka-
larskej prace je aplikdcia napisana v jazyku C pod opera¢nym systémom
Linux, ktora riesi vyssie uvedeny problém. Pri implementacii tejto aplikacie
bola pouzita kniznica pcap, ktord slizi na odchytavanie a analyzu paketov.
Na uchovavanie statistik a tvorbu grafov bol pouzity nastroj RRDtool. Uve-
dent aplikaciu je mozné v praxi pouzit na pripadnu detekciu slabych miest
v sieti pri prenose videa a pomoc pri ich moznej naslednej eliminacii. Na pri-
lozenom CD je mozné najst zdrojové kody vyslednej aplikacie a vysledky
testov jej funkcénosti.

Klicova slova aplikdcia, monitorovanie, prenos videa, jazyk C/C++,
pcap, RRDtool
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Abstract

In my bachelor thesis I deal with the issue of monitoring of high-speed
streaming video, detecting errors and providing statistics about this stream.
Part of the thesis is the analysis of protocols used for video streaming,
as well as previous solutions of this problem. The outcome of this thesis is
an application written in C under the Linux operating system, which solves
the above problem. For implementation of this application was used library
pcap, which serves for the packet capture and analysis. For keeping statistics
and as charting tool was used RRDtool. This application can be practiced to
detect possible weak points in the network for video streaming and help in
their possible subsequent elimination. On the enclosed CD you can find the
source code of the resulting application and test results of its functionality.

Keywords application, monitoring, video streaming, language C/C++,
pcap, RRDtool
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Uvod

V stcasnosti sa stale zvysuje trend lepsieho rozlisenia obrazu, ¢i uz pri roz-
lisSeni obrazoviek alebo rozliseni prenaSaného videa. Rovnako sa zvacsuje
vyuzitie internetu vo vsetkych oblastiach zZivota, od praciek az po automo-
bily. Postupne teda vznikla potreba prenasat video vo vysokom rozliSeni
cez internet, z ¢oho vyplynuli aj problémy, ktoré je potrebné riesit. Jednym
z nich je poziadavka monitorovat tento prenos a chyby v nom. 7Z vyssie
uvedenych dévodov som si vybral tito tému.

V préci sa zaoberdm implementaciou nastroja, ktory je schopny v real-
nom case ukladat vybrané informacie o jednotlivych paketoch do stiboru,
vytvarat Statistiky o prenasanom videu, graficky ich znazornovat a v pri-
pade chyb v prenose videa upozonif uzivatela na tieto anomalie.






KAPITOLA

Ciel prace

1.1 Ciel resersnej casti prace

Cielom resersnej cCasti prace je ziskat prehlad o technolégiach pouzivanych
pri prenose obrazového signalu cez internet. Medzi tieto technologie patria
najmé protokoly sliiZiace na prenos videa, ktoré st v praci obsiahnuté. Dalej
sa venujem uz existujucim rieSeniam, ktoré sa riesia dant problematiku
a popisu kniznic, ktoré pri implementacii praktickej casti prace pouzivam.

1.2 Ciel praktickej casti prace

Cielom praktickej casti prace je vytvorit nastroj, ktory bude primarne sli-
zif na kontrolu prenosu videa cez pocitacovu siet. O kazdom pakete bude
zaznamenavat zakladné udaje ako zdrojova a cielova IP adresa, protokol,
di7ku paketu a jeho ¢asovii znamku. Dalej bude spractvat veli¢iny ako jitter,
kapacita datového toku, velkost paketu a casova medzera medzi paketmi,
ktoré bude ukladat do round robin databazy. Tieto udaje budu pouzité
na generovanie grafov. Aplikacia je napisana pod systémom Linux a pou-
ziva kniznice libpcap a librrd (RRDtool), ktorych popis je sucastou prace.
Dalej bude tento nastroj uzivatela upozoriiovat na anomalie v ddtovom toku
ako aj na jeho zahltenie.






KAPITOLA

Uvod do problematiky

Video sa rychlo po svojom vzniku stalo vyznamnym prvkom kultiry. Spo-
¢iatku sa jeho prenos a zaznamenavanie uskutocnovalo v analégovej podobe,
no s postupom c¢asu a prichodom pocitacov sa zacalo s jeho digitalizaciou.
Dalsi vivoj nastal v 90. rokoch 20. storocia, kedy sa zac¢al vo vicSej miere
rozsirovat internet a hladali sa sposoby ako vysielat video aj prostrednic-
tvom tohto média.

2.1 Prenos videa cez internet
Kapitola cerpd zo zdrojov [1, (2, [3].

Prvym vyznamnejsim spdsobom, ako bolo video streamované bolo stre-
amovanie pomocou datagramov, teda pouzitim protokolov vyuzivajucich
hlavne protokol UDP.

Zacali vznikat proprietarne protokoly zalozené na tomto principe, ako
napr. Microsoft Media Server (MMS) od Microsoftu alebo Real Time Mes-
saging Protocol (RTMP) od spoloénnosti Adobe, ktoré boli ale postupne vy-
tlac¢ené neproprietarnym protokolom Real-time Transport Protocol (RTP).
Ten sa vo velkej miere pouziva aj dodnes, napr. pri VoIP. Na svoje fungova-
nie potrebuje signalovanie, na ¢o mu slizia protokoly Real Time Streaming
Protocol (RTSP) alebo Session Initiation Protocol (SIP).

Ma aj svoje nedostatky, ako je jeho zavislost iba na nim Standardizo-
vanych kodekoch, problematicky prechod cez firewall a nutnost kontrolovat
prijaté pakety, ¢i st v spravnom poradi, ¢i niektoré nechybaju atd.

Tieto nedostatky sa podarilo vyriesit pomocou progresivneho stahovania
videa pouzitim HTTP. Ide vlastne o stahovanie siboru obsahujiceho video,



2. UVOD DO PROBLEMATIKY

ktoré je mozné prehravat pocas stahovania. Tato metdoda je eSte v sucas-
nosti vyuzivana najma v spojeni s platformou Adobe Flash alebo Microsoft
Silverlight. Pri tomto spdsobe vsak vyvstali problémy s vicsou velkostou
bufferu a castejsim prerusovanim videa, ¢o komplikuje az znemoznuje jeho
pouzitie v komunikacii v redlnom case.

Poslednou, v stcasnosti najmodernejsou metdédou je adaptivne strea-
movanie s pouzitim HTTP. Pri tomto najnovsom pristupe sa subor ob-
sahujuci video rozdeli na mnozstvo mensich segmentov, dlhych priblizne
2 az 4 sekundy. Tieto casti, tzv. chunky st ulozené na HTTP serveri a od-
tial postupne vyzadované klientskou aplikaciou. Chunky sa potom stahuju
metodou progresivneho stahovania. Na serveri je ulozené video vo viacerych
bitratoch sicasne.

Prerusovania videa riesi vyberom videa s nizSim bitratom, ¢im ho ¢ini
vhodnym pre real-timové pouzitie. Funguje tak, ze na serveri je dostupné vi-
deo v roznych typoch kvality a na klientovi sa zvoli na zédklade jeho rychlosti
pripojenia prislichajuci bitrate.

V stcasnosti dostupné formaty tohto typu streamovania videa st napr.
HTTP Live Streaming (HLS) od Applu, HTTP Dynamic Streaming (HDS)
od Adobe, Smooth Streaming od Microsoftu a ISO standard MPEG-DASH.
Tento sposob prenosu videa v sticasnosti pozivaju aj najvacsie spoloc¢nosti
zaoberajuce sa streamovanim videa YouTube a Netflix.

Oblast prendsania videa cez internet je vskutku perspektivna, ¢o ukazal
odhad spoloc¢nosti Cisco, ktory tvrdi, ze do roku 2019 vzrastie podiel videa

na konzumentskom internetovom trafficu na 80 % zo 64 %, ktory dosiahol
v roku 2014 [4].

2.2 Protokoly

Kapitola cerpd zo zdrojov [5, [0, [7].

2.2.1 RTP

Prvy protokol sliziaci na prenos videa cez internet, ktorému sa budem veno-
vat je Real-time Transport Protocol, skratene RTP. Tento protokol aplikac-
nej vrstvy bol vyvinuty skupinou Audio-Video Transport Working Group,
ktora je sucastou Internet Engineering Task Force a prvykrat publikovany
ako RFC 1889 v januari 1996. V juli 2003 bol aktualizovany a dnes je po-
pisany v RFC 3550.
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2.2. Protokoly

01234 7809 1516 31
V PX| CC M PT sekvencné ¢islo
timestamp
RTP
SSRC hlavicka
CSRC
payload
...volitelny RTP padding

Obr. 2.1: Struktira paketu protokolu RTP

Tieto standardy okrem RTP upravuju aj Real-time Transport Control
Protocol, skratene RTCP, ktory sa v spojeni s RTP pouziva primarne na zis-
kavanie udajov o kvalite sluzby (QoS).

Vyznamy jednotlivych poli hlavicky RTP protokolu st takéto:

e V: Verzia protokolu (2 bity), v stcasnosti hodnota 2.

e P: Nastavenie paddingu (1 bit).

X: Indikator pritomnosti rozsirujtcich hlavi¢iek medzi hlavickou a da-
tami (1 bit).

e CC: Pocet CSRC identifikatorov (4 bity).
e M: Marker (1 bit), jeho interpretacia je zavisla na profile.
e PT: Typ payloadu (7 bitov), vychodzie mapovanie je ur¢ené v RFC 3551.

e sekven¢né ¢éislo: Cislo (16 bitov), ktoré sa zvysuje kazdym odo-
slanym RTP paketom. Sluzi prijimatelovi na zistenie straty paketov,
resp. ich nespravneho poradia.

e timestamp: Casova znamka (32 bitov), sltizi prijimatelovi na urcenie
spravnych intervalov, po ktorych sa maju pakety prehrat. Na zaciatku
je inicializovana ndhodnou hodnotou.

e SSRC: Identifikdtor zdroja streamu (32 bitov).



2. UVOD DO PROBLEMATIKY

e CSRC: Identifikatory (32 bitov kazdy) prispievajucich zdrojov (0 az 15).

Ako naznacuje polozka hlavicky typ payloadu, protokol RTP je obme-
dzeny v pouzivani len tych kodekov, ktoré uz maju priradené ¢islo, t.j. su
standardizované. Rozsirovanie tejto mnoziny kodekov je pomerne nepruzné
pre nutnost novelizovat RFC.

Dalsou vlastnostou protokolu RTP je potreba kontrolovat poradie pa-
ketov a aj pripadné chybajtce pakety na aplikacnej vrstve kvoli prevazuju-
cemu pouzivaniu nepotvrdzovaného protokolu UDP na transportnej vrstve.

Na vytvorenie a spravovanie spojenia pomocou protokolu RTP je v praxi
casto nutné vyuzivat signalizacné protokoly ako H.323, Session Initiation
Protocol (SIP) alebo Jingle (XMPP). Najpouzivanejsi z nich je protokol
SIP zalozeny na textovej forme s transakénym modelom podobnym HTTP.

Protokol RTP taktiez poniika moznost Sifrovat payload, na ¢o ma ur-
¢eny Specidlny profil Secure Real-time Transport Protocol (SRTP), ktory je
upraveny v RFC 3711 vydanom v marci 2004. Na Sifrovanie vo vychodzom
nastaveni sa pouziva blokova Sifra AES v jednom z dvoch mdédov, ktoré jej
umoznuju, aby bola pouzita ako pradova Sifra.

2.2.2 MPEG-DASH

MPEG-DASH (Dynamic Adaptive Streaming over HTTP) je v stcasnosti
jeden z mnajnovsich spésobov prenosu videa. Tento prenos je realizovany
pouzitim adaptivneho streamovania cez HTTP, ako napoveda jeho nazov.

Vznikol na podnet skupiny MPEG v reakcii mnozstvo nekompatibilnych
rieseni v tejto oblasti (HLS, HDS, Smooth Streaming, atd.) a s tym stvisiaci
chybajuci standard. Na Standarde sa zacalo pracovat na prelome rokov 2009
a 2010 a findlny stadard bol publikovany v aprili 2012 ako ISO/IEC 23009-
1:2012.

Tento standard podporuje DRM, je nezavisly na kodekoch a pozaduje
len pouzitie dvoch kontajnerov, ISO BMFF (v podstate MP4) alebo MPEG-
2 TS, ktoré uz boli pouzivané v HDS a Smooth Streamingu, resp. HLS.
Vdaka tomuto pri prechode na DASH nie je nutné menit chunky stborov
na serveri, len indexové stbory, ktoré ich popisuju (umiestnenie, bitrate
a pod.), musia byt prevedené do formatu MPD (Media Presentation Desc-
ription).



KAPITOLA

Existujuce rieSenia

V tejto kapitole sa venujem sucasnému stavu v oblasti monitorovania pre-
nosu videa. Prvé dva nastroje nie si nijako Specializované na monitorovanie
videa, posledné tri st plne dedikované monitorovaniu prenosu videa, alebo
je tato funkcionalita ich sucasfou.

3.1 tcpdump

Tepdump je robustny nastroj sltiziaci na odchytavanie paketov a vypis in-
formécii o nich. Na jeho vytvoreni sa podielali Van Jacobson, Craig Leres
a Steven McCanne z Lawrence Berkeley National Laboratory na University
of California [8].

Tepdump sice nema grafické uzivatelské rozhranie, ale ponuka Siroku
paletu filtrov, ktoré je mozné vo vhodnej kombinacii nastaveni pouzit aj na
monitorovanie prenosu videa. Je dostupny pre unixové systémy, ale exis-
tuju aj podobné alternativy pre systém Windows, napr. WinDump. Svoju
funkcionalitu opiera o kniznicu libpcap, ktortd vo svojej praci pouzivam aj
ja.

3.2 Wireshark

Wireshark (p6vodne Ethereal) je az na par funkcii navyse len grafickd nad-
stavba néstroja tcpdump. Na jeho vyvoji sa podielal Gerald Combs, ktory
vydal jeho prvi verziu v roku 1998 [9].

Medzi spominané funkcie navyse patri moznost odchytéavat komunika-
ciu USB, prehravanie odchyteného VoIP telefonatu alebo moznost rozsirit
pluginmi o schopnost analyzovat dalSie protokoly.
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3.3 Dotcom-Monitor ServerView

Plateny néstroj od americkej spolo¢nosti Dotcom-Monitor[10] vyuziva na
spravu monitorovania webové rozhranie. To umoznuje zadat monitorovacie
tlohy[11], ktoré spocivaju v tom, Ze agent sa pripoji na zadany stream,
nacita a prehra 3 az 5 sekiind videa a potom sa odpoji.

Ak pri vykonavani tlohy je stream nedostupny alebo monitorované met-
riky (framerate, pocet bytov za sekundu, trvanie pripdjania, trvanie naci-
tania) vykazuji anomélie, posle uzivatelovi upozornenie vo forme e-mailu,
SMS alebo na pager.

Monitorovacie agenty maji rozmiestnené po celom svete, ¢im sa da
aj overif celosvetova dostupnost streamu. Podporuji mnozstvo protokolov,
ktoré sa na streamovanie videa pouzivaji (medzi nimi aj RTP aj HTTP).

3.4 SciVisum Media Streaming Monitor

Dalsi nastroj je tiez plateny, a je od britskej spolo¢nosti SciVisum|[I2]. Sle-
duje rovnaké metriky ako predosly néstroj, upozornenia posiela e-mailom
alebo cez SMS, tiez ma monitorovacie agenty distribuované po celom svete.
Ma o dost mensiu podporu protokolov, a to len HT'TP, RTMPE a RTMPS
(posledné 2 st proprietarne protokoly spolo¢nosti Adobe).

Vyhodou oproti predoslému néstroju je ale moznost zobrazenia vysled-
kov monitorovania a historicky vyvoj merani v grafoch.

3.5 Radcom MaveriQQ Service Assurance

Posledny komercny néstroj je od izraelskej firmy Radcom [I3]. Zameriava
sa hlavne na sledovanie kvality vnimania (Quality of Experience — QoE).
V redlnom ¢ase zobrazuje klicové vykonnostné ukazatele (Key Performance
Indicators — KPI) ako chybovost, ¢as od pripojenia k odstartovaniu streamu,
kvalitu audia a videa pri¢inu ukonéenia streamu a podobné.

V pripade, ze nastroj zdeteguje anomalie v sledovanych hodnotach, po-
skytuje moznost proaktivneho alarmu, ktory na ne upozorni.

10



KAPITOLA

Analyza

V tejto kapitole sa zaoberam analyzou mnou vytvorenej aplikacie. Postupne
rozoberam funkéné a nefunkéné poziadavky, ktoré by mala vysledna aplika-
cia spliiat. Dalej predstavujem pripady pouzitia tejto aplikicie a nakoniec
kapitolu uzatvaram analyzou pouzitych technologii.

4.1 Funkcéné poziadavky

Na aplikéaciu st kladené tieto funkéné poziadavky:

e Pre vybrané datové toky ma ukladat o kazdom pakete zdrojovu a cie-
fovii IP adresu, protokol transportnej vrstvy, jeho dlzku a casovi
znamku.

e Je vyzadovanad podpora transportnych protokolov TCP a UDP.

e Aplikacia musi zvladnut spracovat pakety na linkach s rychlostou do
1 Gbps.

e Dalej mé aplikacia o zvolenom datovom toku spracovat kapacitu dé-
tového toku, velkost paketu, casovit medzeru medzi paketmi a jitter.
Vypocitané hodnoty ma aplikicia ukladat a ich vyvoj v ¢ase nasledne
graficky prezentovat.

e Uzivatel ma byt aplikdciou upozorneny na pripadné anomalie v dato-
vom toku alebo na jeho zahltenie.
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4. ANALYZA

4.2 Nefunkcéné poziadavky

Zo zadania a konzultacii vyplynuli takéto nefunkcné poziadavky:

e Aplikacia ma byt vyvinuta nad operacnym systémom z rodiny UNIX.

e Jednotlivé pakety maju byt odchytavané pomocou kniznice PCAP

(libpcap).

e Vybrané hodnoty, ktoré aplikacia vypocita, maji byt ukladané a na-

sledne zobrazené pouzitim nastroja RRDtool.

e Vysledné grafy maju byt zobrazené pomocou webovej stranky.

4.3 Pripady pouzitia

4.3.1 Odchytavanie paketov

1.

Uzivatel pomocou prepinacov skriptu urci sledované spojenie a zvoli
odchytavanie paketov.

Aplikacia zvaliduje uzivatelom zadané parametre.
Nésledne spusti odchytavanie paketov a detekciu chyb v spojeni.

Z odchytenych paketov sa generuje CSV stbor, z ktorého aplikacia
dokaze v dalsom behu vypocitat ziadané hodnoty.

4.3.2 Spracovanie paketov

12

1.

Uzivatel pomocou prepinacov skriptu zvoli spracovanie paketov a urcéi
vstupny CSV stbor.

Aplikécia zvaliduje uzivatelom zadané parametre.

Nésledne sa zahdji spracovanie paketov a plnenie round robin data-
bazy.

Z round robin databazy je potom kazdu sekundu generovany graf pre
kazdu zo sledovanych hodnoét. Grafy st dostupné z webovej stranky:.



4.4. Pouzité technologie

4.3.3 Odchytavanie a spracovanie paketov

V tomto pripade aplikacia postupne spracuje vystup odchytavania, teda

vykonava funkcionalitu popisani v a a generuje pri tom grafy
vyvoja vypocitanych hodndt.

4.4 Pouzité technolégie

4.4.1 Jazyk C++
Tdto cast cerpd z [17).

Jazyk C++ je objektovo orientovany, imperativny programovaci jazyk.
Na zaklade jazyka C ho vyvinul Bjarne Stroustrup. S jeho vyvojom sa zacalo
v roku 1979 a prva verzia bola pouzita interne v AT&T v auguste 1983.
Jazyk C++ je standardizovany ISO. Jeho prvy standard bol publikovany
v roku 1998 a v stucéasnosti je v platnosti najnovsia verza standardu z roku
2014.

Kedze je jazyk C++ zalozeny na jazyku C, zachoval si aj kompatibilitu
s jeho kniznicami a taktiez napriklad jeho schopnost pracovat s paméatou na
nizkej trovni. Jazyk C++ priniesol so sebou aj kniznicu Standard Template
Library (STL), ktora obsahuje okrem iného generické kontajnery. Tieto kon-
tajnery si rieSia spravu paméte sami, ¢im znizuju riziko memory leakov, na
ktoré si jazyky C a C++ nachylné, kedze sprava paméte je inak v kompe-
tencii programatora.

Pre implementéaciu som si jazyk C++ vybral najméa kvoli podpore kniz-
nic libpcap a librrd (kniznica na pracu s RRDtool), ktoré som pri vyvoji
pouzil, kniznici STL a v neposledom rade aj kvoli jeho rychlosti oproti inym
programovacim jazykom.

Jeho rychlost okrem iného skiimal v roku 2011 Robert Hundt zo spoloc¢-
nosti Google v studii, ktord porovnavala vykon jazykov C++, Java, Scala
a Go pri implementécii Tarjanovho algoritmu. Vo vysledku spracovanie tes-
tovacej sady trvalo programu napisanému v C++ 23 sektind a najviac sa
mu z ostatnych jazykov priblizila Scala s ¢asom 58 sekind, ¢o je zhruba
2,5-krat dlhsi cas [15].

13
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4.4.2 libpcap
Tdto cast cerpd z [8, [106].

Libpcap je open-source kniznica, ktora slizi na odchytavanie a filtraciu
paketov prechédzajucich sietovym zariadenim. Za jej vytvoreni v roku 1994
stoja vyskumnici Van Jacobson, Craig Leres a Steven McCanne z Lawrence
Berkeley National Laboratory na University of California.

Libpcap je vytvorena a prisposobend na priame pouzitie v programo-
vacich jazykoch C a C++4, ale existuju aj rézne wrappery, ktoré umoznuju
jej pozitie v inych jazykoch ako napriklad Python (napr. modul scapy)
alebo Java (JNetPcap). Je taktiez pozitelnd na vacsine UNIX-ovych sys-
témov (Linux, Solaris, BSD, ...) a existuje tiez wrapper pre jej pouzitie
na systémoch Windows (WinPcap). V stcasnosti libpcap vyvija a udrziava
Tepdump Group a na ich webovej stranke je mozné najst aj dokumentaciu
k tejto kniznici.

Libpcap na filtrovanie paketov pouziva BSD Packet Filter (BPF), ktory
bol vyvinuty okolo roku 1991 rovnakymi vyskumnikmi ako libpcap. Pri
svojom predstaveni v roku 1993 bol 10 az 150-krat rychlejsi ako NIT od
spolo¢nosti Sun a 1,5 az 20-krat rychlejsi ako filter CSPF pri priblizne
rovnakom zatazeni a na rovnakom hardvéri.

BPF poskytuje filtrovanie paketov na trovni jadra operacného systému,
a to pomocou programov napisanych v jazyku pripominajticom assembler.
Poskytuje vsak aj jazyk na zapis filtra, ktory je uzivatelsky privetivejsi
a kompiluje sa na vysledny BPF program. Kazdy operacny systém si im-
plementuje vlastny paketovy filter, ale mnohé z nich (napr. BSD, Linux
a MacOS) st zalozené na BPF a teda je s nimi libpcap kompatibilny.

Kniznicu libpcap som si vybral hlavne preto, Ze je open-source a nie
som si vedomy toho, ze by k nej existovali nejaké ekvivalentné nahrady.
Dalsim dévodom je aj to, Ze libpcap je medzi nefunkénymi poziadavkami
tejto bakalarskej prace.

4.4.3 Round robin databaza a RRDtool
Tdto cast cerpd z [17, [18).

Round robin databaza je databaza s vopred urCenym poctom miest na
data. Do databazy je teda ulozeny konstantny pocet poslednych namera-
nych hodndt. Vdaka tejto vlastnosti velkost databdzy nikdy neprevysi ur-
cenu velkost. S takymito databazami pracuje RRDtool.

RRDtool je open-source nastroj sliziaci na pracu s round robin databa-
zami a tvorbu grafov z dat v nich ulozenych. Vyvinul ho svajciarsky vyvojar
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Tobias Oetiker. Pri vytvarani round robin databazy pomocou RRDtoolu sa
zadavaju zdroje dat (Data Source — DS) a round robin archivy (RRA).

Zdroju dét je potrebné zadat meno, typ (GAUGE, COUNTER, DE-
RIVE, ABSOLUTE), heartbeat, miniméalnu a maximalnu hodnotu. Pri type
GAUGE sa do databéazy ulozi zadana hodnota, pri type COUNTER sa do
databazy ulozi minula hodnota inkremetovana o zadani hodnotu a pri type
DERIVE sa do databazy ulozi derivacia priamky vedicej z minulého do su-
casného datového bodu. Heartbeat oznacuje maximalnu dobu medzi 2 upda-
tami databazy, po ktorej bude do databazy ulozend hodnota UNKNOWN
(nezndma hodnota).

Pri round robin archivoch sa zadava konsolida¢na funkcia, xfiles faktor
(XFF), pocet krokov a pocet riadkov. Pocet riakdov urcuje, kolko hodnét sa
celkovo ulozi v danom RRA. Pocet krokov urci, z kolkych vlozenych hodnét
sa bude konsolidovat pomocou zadanej funkcie na jednu hodnotu, ktora sa
nakoniec do RRA ulozi. Parameter XFF urcuje, aky podiel z hodndt, ktoré
sa budu konsolidovat, moze byt typu UNKNOWN na to, aby vysledné kon-
solidovand hodnota nebola UNKNOWN. Konsolida¢na funkcia urcuje, ako
sa spracuji dotknuté body do RRA. Funkcia AVERAGE zo zadanych hod-
not vlozi do RRA priemer, funkcie MAX a MIN vlozia do RRA najvacsiu,
resp. najmensiu hodnotu a funkcia LAST do RRA vlozi poslednii, najnovsiu
hodnotu.

RRDtool je tym, ze pouziva round robin databazu, ktora nikdy nepre-
rastie urcita velkost, a tym, Zze umoznuje data rozumne agregovat pomocou
konsolida¢nych funkcii, idealny pre pouzitie v aplikacidch, ktoré zazname-
navaju nejaké idaje v priebehu c¢asu. Takou je aj moja aplikacia vyvinuta
vramci tejto bakalarskej prace.

4.4.4 JavaScript

JavaScript je skriptovaci programovaci jazyk pouzivany najma na vyvoj
dynamickych webovych stranok. Vyvinul ho Brendan Eich vtedy pracujuici
pre spolo¢nost Netscape za 10 dni v maji 1995 [19].

JavaScript som si zvolil pre implementéaciu grafovych vysledkov svojej
bakalarskej prace hlavne kvoli tomu, Ze na rozdiel od jazyka PHP, ktory
sa tiez vyuziva pri dynamickych webovych strankach, nevyzaduje webovy
server, na ktorom by bezal, ale bezi len vo webovom prehliadaci.

4.4.5 Python

Python je skriptovaci programovaci jazyk so Sirokymi moznostami vyuzi-
tia. Za jeho vznikom stoji Guido van Rossum, ktory s jeho vyvojom zacal
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na konci 80. rokov minulého storoéia [20]. V sticasnosti si pouzivané ver-
zie 2 a 3, ktoré medzi sebou nie st kompatibilné.

V bakalédrskej praci som sa rozhodol pre pouzitie Pythonu 3 pre imple-
metéaciu spustacieho skriptu najméa kvoli modulu argparse, ktory poskytuje
mocny nastroj na parsovanie argumentov zadanych skriptu z prikazového
riadku a modulu subprocess, ktory poskytuje funkcie na sptustanie dalsich
procesov a riadenie komunikacie medzi nimi.
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Implementacia

V tejto kapitole sa venujem popisu jednotlivych siacasti a technikam, ktoré
som na dosiahnutie pozadovanych vysledkov pouzil.

5.1 Spustaci skript

Hlavnou tlohou skriptu, ktory implementovanu aplikaciu spusta, je poskyt-
ntt uzivatelovi prijemnejsie rozhranie na pracu s nou. Dalej zaistuje spravne
prepojenie jednotlivych stucasti aplikacie a taktiez validaciu zadanych para-
metrov.

Privetivejsie uzivatelské rozhranie skript uzivatelovi dava prostrednic-
tvom prepinacov a parametrov, ktoré je mozné skriptu zadat. St 2 hlavné
prepinace, ktoré dalej urcuju, aka cast aplikacie bude spustena.

e Pri zadani prepinaca --sniff sa spusti iba odchytavanie paketov.
Informéacie o paketoch potrebné pre ich dalsie spracovanie budu ukla-
dané do zadaného stuboru vo formate CSV.

e Pri zadani prepinaca --process bude spracovany zadany CSV si-
bor ziskany predoslym spustenim skriptu s prepinacom --sniff. Pri
spracovani budu generované grafy veli¢in popisujucich sietové spoje-
nie a budu detegované aj pripadné anomalie, ktoré nastali pri ziskani
stuboru.

e Pri spusteni skriptu bez prepinacov --sniff alebo --process pre-
behne odchytavanie paketov aj ich spracovanie sicasne. To znamena,
ze obe sucasti aplikacie budu pracovat sicasne prepojené rirou a ge-
nerovanie grafov aj detekcia anomaélii budu prebiehat v redlnom case.
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5.2 Odchytavanie paketov a ich
predspracovanie

Odchytavac paketov ma ako stcast aplikacie 2 parametre, nazov sietového
rozhrania, ktoré sa ma sledovat (nie je povinny) a retazec obsahujuci filter
paketov. Na zaciatku sa musi kvoli filtrovaniu paketov o zadanom, pripadne
vychodzom zariadeni zistit jeho IP adresa a maska a nésledne je potrebné
ho otvorif, aby bolo mozné odchytavat pakety. Kvoli prevencii zahadzovania
paketov z dovodu zaplnenia paketového bufferu som jeho velkost zvacsil na
4 MiB.

Potom sa nastavi paketovy filter. Kniznica libpcap pouziva filter BPF
a ma rovnaku syntax ako program tcpdump. Ak aj uzivatel nezada v spus-
tacom skripte ziadne filtrovacie parametre, v skripte st urcené vychodzie
hodnoty, a to, zZe sa maju zachytavat len pakety protokolov TCP a UDP
s vybranymi cielovymi a zdrojovymi portmi:

e Porty 80 a 443 kvodli protokolom, ktoré na prenos videa pouzivaju
protokol HTTP, resp. HTTPS (napriklad MPEG-DASH).

e Port 554 kvoli protokolu RTSP.

e Ostatné porty s vynimkou well-known portov (rozsah 0 az 1023, ako
je uvedené v RFC 6335 [21]) kvoli ostatnym protokolom, napr. RTP.

Analyza paketov potom prebieha postupnym zistovanim hlaviciek jedn-
tolivych vrstiev ISO/OSI modelu. Funkcia pcap_loop(), ktord odchytéva
a filtruje pakety, vola na kazdy paket, ktory filtru vyhovel, funkciu callback
(u_char*, const struct pcap_pkthdr*, const u_charx*). Signatura tejto
funkcie je fixna a v takejto podobe vyzadovana kniznicou libpcap. Tato
funkcia v argumente packet obsahuje paket vo forme bajtov. Ako vidief
v ukdzke [5.1] rozkladanie paketu na jednotlivé vrstvy prebicha pomocou
pretypovania argumetu packet posunutého o predoslé hlavicky na hla-
vitku zistovanej vrstvy. Struktiry, ktoré na pretypovanie pouzivam, st de-
finované v knizniciach net/ethernet.h, netinet/ip.h, netinet/ip6.h,
netinet/udp.h a netinet/tcp.h. Dalej som pre pouzitie konstant (napr.
AF _INET alebo INET ADDRSTRLEN) a funkeii na pracu s paketmi,
internetovymi adresami a protokolmi (napr. ntohs() alebo inet_ntop())
pouzil kniznice netdb.h a arpa/inet.h.
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Ukéazka 5.1: Ukazka funkcie callback()

void callback(u_char* args, const struct pcap_pkthdr* pkthdr
, const u_char* packet) {
struct ether_header* ethernet = (struct ether_headerx) (
packet);
u_short etherType = ntohs(ethernet->ether_type);
protoent *protocol;
string pktParams;
if (etherType == ETHERTYPE_IP) {
char src[INET_ADDRSTRLEN], dst[INET_ADDRSTRLEN];
struct ip *ip4 = (struct ip*) (packet + sizeof (
struct ether_header)) ;
u_int len = ntohs(ip4->ip_len) - ip4->ip_hl * 4;
protocol = getprotobynumber (ip4->ip_p);
inet_ntop (AF_INET, &(ip4->ip_src), src,
INET_ADDRSTRLEN) ;
inet_ntop (AF_INET, &(ip4->ip_dst), dst,
INET_ADDRSTRLEN) ;

if (protocol->p_proto == 6) {
pktParams = processTcp(packet, etherType, len);
} else if (protocol->p_proto == 17){
pktParams = processUdpRtp (packet, etherType);
if (pktParams == "") {
return;
by
} else {
return;
X
cout << src << ";" << dst << ";" << protocol->p_name
<< ";" << pkthdr->len << ";" << pkthdr->ts.
tv_sec << "." << pkthdr->ts.tv_usec << ";" <<
pktParams << endl;
} else ... // IPvu6 pakety

Po zisteni, aky protokol bol v pakete pouzity na transportnej vrstve,
bude spustend bud funkcia processTcp() pre protokol TCP alebo funkcia
processUdpRtp() pre protokol UDP. Tieto funkcie maji za ulohu zistit
z paketov tudaje, ktoré budi potrebné na detegovanie anomalii v datovom
toku. Pri protokole TCP to st zdrojovy a cielovy port, sekvenéné a potvr-
dzovacie ¢islo paketu a priznaky paketu.
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Ukéazka 5.2: Funkcia processTep()

string processTcp(const u_char* packet, const u_short&
etherType, const u_int& len){
struct tcphdr* tcp;
if (etherType == ETHERTYPE_IP) {
tcp = (struct tcphdrx*) (packet + sizeof (struct
ether_header) + sizeof (struct ip));

} else {

tcp = (struct tcphdr*) (packet + sizeof (struct
ether_header) + sizeof (struct ip6_hdr));

}

string res = to_string(ntohs(tcp->source)) + ";" +
to_string (ntohs (tcp->dest)) + ";" + to_string(ntohl(
tcp->seq)) + ";" + to_string(ntohl(tcp->ack_seq)) + "
;" + to_string(len - tcp->th_off x 4) + ";" +

to_string(tcp->th_flags);
return res;

Pri protokole UDP prebieha este zistovanie hlavicky aplikacnej vrstvy
paketu. Kedze pri protokole UDP je na rozdiel od protokolu TCP kontrola
spravne prebehnutého prenosu dat na vyssej vrstve, je potrebné pre kazdy
protokol aplikacnej vrstvy, ktory sa pouziva na prenos videa, implementovat
detekciu anomadlii v prenose dat zvlast. V tejto bakalarskej praci implemen-
tujem detekciu anomalii pri pouziti protokolu UDP na transportnej vrstve
len pri pouziti RTP na vrstve aplikacnej.

Detekcia samotného protokolu RTP v pakete prebiecha postupne overe-
nim, ¢i data UDP paketu nie si kratsie ako samotnd hlavicka protokolu
RTP a néslednym overenim, ¢i zachyteny paket pouziva protokol RTP ver-
zie 2. Tato detekcia vsak nie je iplne neomylnd, takze sa moze stat, ze nou
prejda pakety iného protokolu ako RTP.

Ked paket prejde touto kontrolou, funkcia o nom vrati tidaje potrebné
na detekciu anomalii, a to v pripade protokolu RTP zdrojovy a cielovy port
a sekvencné ¢islo paketu (¢ast hlavicky protokolu RTP).

Ukéazka 5.3: Funkcia processUdpRtp()

string processUdpRtp(const u_char* packet, const u_short&
etherType) {
struct udphdr* udp;
struct rtphdrx rtp;
if (etherType == ETHERTYPE_IP) {
udp = (struct udphdrx*) (packet + sizeof (struct
ether_header) + sizeof (struct ip));
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if (ntohs(udp->uh_ulen) - 8 <= sizeof (struct rtphdr)
) return "";

rtp = (struct rtphdrx*) (packet + sizeof (struct
ether_header) + sizeof (struct ip) + sizeof (
struct udphdr));

if (rtp->v != 2) return

} else {
// IPv6 pakety

nn.
>

}

string res = to_string(ntohs(udp->source)) + ";" +
to_string (ntohs (udp->dest)) + ";" + to_string(ntohs(
rtp->seq_num) ) ;

return res;

Po zisteni idajov potrebnych na detekciu anomalii, ktord prebieha v dal-
Sej casti aplikdcie, s tieto idaje spolu s idajmi na logovanie zasielané na
stanardny vystup oddelené bodkociarkami, kde tym vytvaraju CSV stubor
spracovany dalSou castou aplikacie.

5.3 Spracovanie

Cast aplikécie, ktorej tlohou je spracovat pakety, detegovat anomaélie a ge-
nerovat grafy pracuje v cykle, ktory nacéitava zo standardného vstupu CSV
riadky, ktoré si nasledne parsuje, aby s nimi mohol dalej pracovat. Na
ulozenie riadku do paméte je pouzity kontajner z STL, a to konktrétne
vector<string>.

5.3.1 Vypocet hodnot

Kazdy riadok reprezentuje 1 paket a st z neho dopocitavané hodnoty, ktoré
si potom ukladané do RRD databézy pre neskorsie generovanie grafov. Zo
zadania vyplyva, ze aplikdcia mé vypocitavat a graficky zobrazovat jitter,
kapacitu datového toku, velkost paketov a ¢asovii medzeru medzi paketmi.

Velkost paketu nie je nutné pocitat, je medzi idajmi, ktoré tato cast
aplikacie dostane na vstupe. Vypocet casovej medzery medzi paketmi je
rieseny jednoducho, a to tym, Ze si aplikdcia pamata ¢asovi znamku minu-
lého paketu a potom ju odéita od ¢asovej znamky stcasného.

Kapacita datového toku je vlastne pocet bajtov, ktory bol preneseny
v datovom toku za sekundu. Rovnako teda prebieha aj vypocet tejto ve-
liciny. Pri spracovani kazdého paketu sa do premennej timestamps typu
list<struct timeval>, kde struct timeval je struktura z kniznice jazyka
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C sys/time.h, vlozi na koniec casova zndmka paketu, ktory sa prave spra-
cuje. Do premennej sizes typu list<int> sa zase na koniec vlozi velkost
spracovavaného paketu. Tato velkost sa tiez pricita k premennej capacity
typu int, ktora uchovava medzisicet kapacity datového toku. Nasledne sa
pomocou funkcie subtractTV() zistuje, ¢i je rozdiel medzi prvou a posled-
nou hodnotou v premennej timestamps vacsi ako 0 sekind, teda aspon
1 sekunda. Ak ano, tak sa z premennych timestamps a sizes odoberi
prvé hodnoty a od premennej capacity sa od¢ita odoberand velkost pa-
ketu. Tieto kroky sa opakuji, az kym podmienka spominana vyssie vyjde
nepravdiva.

Ukéazka 5.4: Vypocet kapacity datového toku

while (subtractTV(timestamps.front(), timestamps.back()).
tv_sec > 0) {
timestamps.pop_front ();
capacity -= sizes.front();
sizes.pop_=front () ;

}

Jitter je v mojej aplikacii rozdiel medzi stic¢asnou c¢asovou medzerou medzi
paketmi a priemerom c¢asovych medzier v zadanom casovom tseku. Vypocet
suctu casovych medzier prebieha takmer identicky ako vypocet kapacity
datového toku.

Ukazka 5.5: Vypocet jitteru

delay = subtractTV(last, current);
delays.push_back(delay.tv_sec + 0.000001 * delay.tv_usec);
sumDelays += delays.back();
while (subtractTV(jitterTimestamps.front(), jitterTimestamps
.back()).tv_sec > atoi(argvI[3]) - 1) {
jitterTimestamps.pop_=front ();
sumDelays -= delays.front();
delays.pop_=front () ;
}
jitter = delays.back() - sumDelays / delays.size();

5.3.2 Detekcia anomalii

Za anomaliu datového toku v mojej aplikacii povazujem to, ked bol prijaty
rovnaky paket opakovane, alebo ak paket dorazil v nespravnom poradi.
Priebeh detekcie anomalii sa liSi podla toho, aky protokol bol pouzity na
transportnej vrstve paketu.
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Pri detekcii sa pouzivaji mapy, jedna pre protokol TCP a druha pre
UDP (de facto RTP). Kedze datovy tok sa da jednoznacne urcit zdrojo-
vou a cielovou IP adresou paketu a zdrojovym a cielovym portom paketu,
kIi¢ na pristupovanie do tejto mapy je tvoreny retazcom zlozenym z tychto
hodnot. Tieto mapy potom uchovavaju udaje o poslednom prijatom pakete
z daného datového toku.

Pri protokole TCP, ako jeho néazov Transmission Control Protocol na-
poveda, je kontrola prenosu na strane protokolu, takze pri paketoch pouzi-
vajucich protokol TCP tato cast aplikacie dostava na vstupe aj sekvencné
a potvrdzovacie ¢islo a priznaky paketu, podla ktorych detekcia anomalii
prebieha. Pri protokole UDP je na vstupe sekvencéné cislo protokolu RTP,
ktory je jediny protokol s protokolom UDP na transportnej vrstve, pri kto-
rom moja aplikacia podporuje detekciu anomalii. Tieto idaje o prenesenych
paketoch st ukladané do horeuvedenych mép a pri vyhodnoteni paketu ako
anomadlie sa inkrementuje pocitadlo anomalii aj pocitadlo paketov, inak sa
inkrementuje len pocitadlo paketov.

Informacia o pocte anomalii a pocte prenesenych paketov sa v pravidel-
nych intervaloch zobrazuje uzivatelovi. Dizku tohto intervalu zaddva uzi-
vatel. Toto zobrazovanie je riadené vlaknom, ktoré je ¢asované pomocou
funkcie sleep(). Kedze je pouzité dalsie vldkno musi byt pristup k po-
¢itadlam thread-safe, preto si to globalne premenné a pristup k nim je
mozny len ziskanim zamku. VIdkno pri vypise zaroven vynuluje hodnoty
oboch pocitadiel.

5.3.3 Spolupraca s nastrojom RRDtool

Pri praci s nastrojom RRDtool a kniznicou librrd som vyuzil hlavne funkcie
pre vytvorenie RRD databézy (rrd_create()), vloZenie dat do RRD data-
bézy (rrd_update_r()) a generovanie grafov z RRD databazy (rrd_graph()).
Kvoli lepsej prehladnosti kodu som implementoval funkcie s vyhodnejsim
rozhranim, ktoré tieto funcie obaluju.

Funkcia createRRD(), vid[5.6] obaluje funkciu rrd_create() a slizi na
vytvorenie RRD databazy. Pri tispechu vracia hodnotu true, inak false.
Ako argument tato funkcia potrebuje nazov suboru, kde ma byt RRD data-
baza umiestnena. Ak uz databaza s danym menom existuje, nebude prepi-
sand kvoli pouzitiu prepinaca -O v premennej rrdparams. Vysledkom bude
RRD databéza, ktorda bude prijimat nové tudaje kazdu sekundu. Taktiez
bude mat 5 zdrojov dat, a to jitter, kapacitu datového toku, pocet prenese-
nych paketov za sekundu a ¢asovi medzeru medzi paketmi. Vytvorena RRD
databaza bude tiez obsahovat 4 archivy, ktoré budu uchovavat hodnoty za
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sekundu pocas jednej minuty, minitu pocas jednej hodiny, hodinu pocas
jedného dna a dna pocas jedného tyzdna.

Ukéazka 5.6: Funkcia createRRD()

bool createRRD(const char*x rrd) {

char *rrdparams[] = {
(char*) "rrdcreate",
const_cast<char*>(rrd),
(charx*) "--step",
(charx) "1",
(charx) "-0",
(char*) "DS:jitter:GAUGE:2:U:U",
(char*) "DS:capacity:GAUGE:2:0:U",
(char*) "DS:count:GAUGE:2:0:U",
(char*) "DS:size:GAUGE:2:0:U",
(charx*) "DS:delay:GAUGE:2:0:U",
(char*) "RRA:MAX:0.5:1:60",
(char*x) "RRA:AVERAGE:0.5:60:60",
(char*) "RRA:AVERAGE:0.5:3600:24",
(char*) "RRA:AVERAGE:0.5:86400:7",
NULL

};

optind = opterr = O0;

rrd_clear_error () ;

int result = rrd_create(14, rrdparams);

if (rrd_test_error() || (result != 0)) {
cerr << "Errorywhile,creating, RRD database: " <<

rrd_get_error () << endl;

return false;

}

return true;

Funkcia updateRRD (), vid [5.7] obaluje funkciu rrd_update_r() a slizi
na vkladanie dat do RRD databézy. Pri ispechu vracia hodnotu true, inak
false. Tato funkcia je voland po kazdom spracovanom pakete. Argumen-
tami tejto funkcie s ¢asova znamka paketu, hodnoty, ktoré sa budu vkladat
do RRD databazy a nazov suboru obsahujiceho RRD databazu.

Ukézka 5.7: Funkcia updateRRD()

bool updateRRD(const struct timeval& timestamp, const double
& jitter, const int& capacity, const int& size, const int
& count, const struct timeval& delay, comnst charx rrd) {

string val = to_string(timestamp.tv_sec) + ":" +
to_string(jitter) + ":" + to_string(capacity) + ":" +
to_string(count) + ":" + to_string(size) + ":" +
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to_string(delay.tv_sec) + "." + to_string(delay.
tv_usec);

optind = opterr = 0;

rrd_clear_error () ;

const char* res = val.c_str();
int result = rrd_update_r (rrd, NULL, 1, &res);
if (rrd_test_error() || (result != 0)) {

cerr << "Errorywhile_jupdating, RRD database: " <<
rrd_get_error () << endl;
return false;

}

return true;

Na generovanie grafov z RRD databézy sliuzia funkcie graphXXXRRD(),
kde XXX znamena Jitter, Capacity, Size, Count alebo Delay. Tato funkcia
obaluje funkciu rrd_graph().

V' ukéazke je vidiet konktrétne funkciu graphJitterRRD(), ktora
slizi na generovanie grafov vyvoja jitteru. Parametrom tejto funkcie je na-
zov RRD databazy, z ktorej sa ma graf generovat. Grafy, ktoré tato funkcia
generuje, zobrazuju vyvoj danej veli¢iny za poslednych 60 sekind (parame-
ter -s -60 v premennej rrdparams).

Generovanie grafov je spustané automaticky kazdu sekundu pomocou
casovaného vladkna obdobnym sposobom ako pri vypise poc¢tu anomalii.
Aby nedochédzalo ku konfliktom medzi generovanim grafov a vkladanim
udajov do RRD databazy, bol pouzity zamok, ktory nedovoli, aby funkcie
updateRRD() a graphXXXRRD() bezali naraz.

Ukézka 5.8: Funkcia graphJitterRRD()

bool graphJitterRRD(const charx rrd) {
char **ptr = NULL;
int xsize, ysize, result;
double =xmax, ymax;
stringstream ss;
ss << "DEF: jitter=" << rrd << ":jitter:AVERAGE";
string par = ss.str();
char *rrdparams[] = {
(charx*) "rrdgraph",
(charx*) "jitter.png",

(charx*x) "-s",
(char*x) "-60",
(charx) "-a",
(charx*x) "PNG",
(charx) "--title",

(charx*x) "Jitter",
const_cast<charx>(par.c_str()),
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(char*) "LINE1l:jitter#OOFFO0O:Jitter",
NULL
+s;
optind = opterr = O0;
rrd_clear_error () ;
result = rrd_graph (10, rrdparams, &ptr, &xsize, &ysize,
NULL, &=xmax, &ymax);
//osetrenie chyby

5.4 Graficka prezentacia

Aplikécia vysledky svojich merani a naslednych vypoctov zobrazuje v gra-
foch pomocou jednoduchej webstranky. Na nej bezi jednoduchy skript na-
pisany v JavaScripte, ktory kazda sekundu k ceste ku grafom pridd query
string s novou nahodnou hodnotou dummy premennej, ¢im prehliadac¢ do-
nuti ich obnovit, teda nacitat novovygenerované grafy.

Obr. 5.1: Ukéazka vygenerovaného grafu jitteru
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Obr. 5.2: Ukéazka vygenerovaného grafu kapacity datového toku
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KAPITOLA

Instalacia, konfiguracia a pouzitie

V tejto kapitole, ako jej ndzov napoveda, sa budem venovat sposobu insta-
lacie implementovanej aplikacie, moznostiam jej konfiguracie a radam na
jej pouzitie.

6.1 Instalacia

Pred samotnou instalaciou je nutné overit si, ¢i systém, kde bude aplikacia
instalovana, ma nainstalované nasledujiice néastroje:

e kompilator jazyka C+-+ podporujici aspon standard C++11,

Python aspon verzie 3,

nastroj RRDtool a kniznicu librrd na pracu s nim,

kniznicu libpcap,

na pripadné zobrazenie generovanych grafov webovy prehliada¢ pod-
porujuci JavaScript.

Aplikacia bude dodana v komprimovanom archive, ktory bude obsaho-
vat instalacny skript. Ten skompiluje pritomné zdrojové stubory aplika-
cie do prie¢inka /opt/video-signal-monitor, skopiruje do neho spus-
taci skript a vytvori nan symbolicky link v prie¢inku /usr/bin s nazvom
video-signal-monitor. Taktiez sa tam bude nachadzat webova stranka,
ktora bude graficky prezentovat vysledky ¢innosti aplikacie. V pripade ne-
uspechu pri instalacii vypise skript instrukcie, ako nainstalovat aplikaciu
rucne.
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6.2 Konfiguracia

Spustaci skript implementovanej aplikdcie pontka moznosti konfiguracie
prostrednictvom tychto prepinacov a parametrov:

o -s/--sniff meno_ siboru: Spusti sa iba odchytavanie paketov. Infor-
macie potrebné pre dalSie spracovanie budud ulozené do zadaného su-
boru.

e -p/--process meno_ siboru: Spusti sa iba spracovanie paketov zo za-
daného stiboru vytvoreného spustenim aplikacie s parametrom -s.

Tieto 2 parametre st vzajomne nezlicitelné a ak nie je pouzity ani jeden
z nich, pri spusteni aplikacie prebieha sticasne odchytavanie paketov aj ich
spracovanie.

e -i/--interface interface: Nazov sietového rozhrania, z ktorého sa budi
odchytavat pakety. Ak nebude rozhranie zadané, bude pouzité rozhra-
nie ziskané aplikaciou.

e —-rtp: Aplikacia bude odchytavat iba pakety, ktoré vyhoveju detekcii
RTP hlavicky (vid [5.2)).

e —-tcp: Aplikacia bude odchytavat iba pakety pouzivajice protokol
TCP na transportnej vrstve.

e —-src [P _adresa: Zdrojova IP adresa paketov.
e —-sport ¢islo_portu: Cislo zdrojového portu.
e —-dport ¢islo portu: Cislo cielového portu.

Horeuvedené prepinace a parametre nie je mozné pouzit, ak aplikacia
iba spracuje uz odchytené pakety. Prepinace --rtp a --tcp st vzajomne ne-
zlucitelné.

e -r/--rrd meno_siboru: Umiestnenie RRD databazy. Ak sibor ne-
existuje, bude vytvorena novd RRD databaza.

e -o/--outfile meno__siboru: Meno stiboru, do ktorého sa bude ukladat
log paketov podla zadania bakalarskej prace.

e -a/--anomalyTime interval: Casovy tsek (v sekundéch), v ktorom
sa budd vyhodnocovat anomalie v datovom toku. Vychodzia hodnota
je b sekind.
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e -j/--jitterTime interval: Casovy tsek (v sekunddch), v ktorom sa
bude vyhodnocovat jitter. Vychodzia hodnota je 1 sekunda.

Horeuvedené parametre nie je mozné pouzit, ak bola aplikdcia spustena
len s odchytavanim paketov. Parametre -r a -o su povinné, ak aplikacia
spracuje pakety alebo prebieha odchytavanie a spracovanie naraz.

6.3 Pouzitie

Nainstalovana aplikacia sa spusta prikazom video-signal-monitor, ktory
je konfigurovatelny prepina¢mi a parametrami z predoslej podkapitoly. Ap-
likdciu je potrebné spustif s pravami roota. Je to vyzadované kvoli od-
chytavaniu paketov. V redlnom case je potom mozné sledovat vyvoj sle-
dovanych veli¢in popisujucich datovy tok na webovej stranke umiestnene;j
v /opt/video-signal-monitor/monitor.html.

Pre ¢o najpresnejsie vysledky merani je potrebné vediet identifikovat
datovy tok, ktory chceme analyzovat. Na identifikdciu datového toku nam
moze poslizit znalost protokolu, ktory je pouzity na prenos videa, pripadne
znalost portov, ktoré dany protokol vyuziva. Ak nam tieto idaje nie s
zname, mozeme si pomoct nejakym nastrojom na vseobecné odchytavanie
paketov ako tcpdump alebo wireshark.

Kedze odchytavanie paketov prebieha vo funkcii pcap_loop() v neko-
necnom cykle, je nutné aplikdciu ukonéit zaslanim signalu SIGTERM (kla-
vesova skratka v termindli Ctrl + C). V aplikacii je implementovany hand-
ler, ktory sa postard o jej nésledné regulérne ukoncenie.
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KAPITOLA

Testovanie vyslednej aplikacie

V poslednej kapitole sa venujem procesu otestovania vyslednej aplikacie,
pri ktorom bola overend jej funkcénost na roéznych operacnych systémoch,
jej spravanie sa pri kontrole prenosu videa rozlicnymi technolégiami a zo-
brazovanie nou vygenerovanych grafov.

7.1 Kompatibilita s operacnymi systémami

Pocas vyvoja a testovania prisla aplikacia do styku s tymito operac¢nymi
systémami:

e Ubuntu 15.10 Wily Werewolf

e Xubuntu 16.04 Xenial Xerus

e Fedora 23

7.2 Testy podla pouzitej technolbgie
prenosu

Test kazdej technolégie prebiehal priblizne 30 mintut, aby sa overilo spra-
vanie pri rasticich vystupnych siiboroch. Popri odchytavani paketov mojou
aplikaciou boli pakety odchytavané aj aplikaciou Wireshark, ktora v tomto
pripade slazi na kontrolu spravnosti analyzy paketov. Pocas testov boli do
aplikacie pridané debugovacie vypisy, ktoré slizili na porovnanie s vysled-
kami z Wiresharku.

31



7. TESTOVANIE VYSLEDNEJ APLIKACIE

Pri testoch bol pouzity pocitac¢ s nasledujicimi parametrami:

e Procesor: Intel Celeron J1800, 2 jadra s frekvenciou 2,4GHz.
e Pamit RAM: 4GB.

e HDD: 1000 GB.

e Rychlost sietovej karty: 1 Gbps.

7.2.1 RTP

Protokol RTP bol testovany na streamovanej televizii dostupnej na sieti
na Koleji Podoli. Na testovanie bol pouzity kandl CT4 HD s rozliSenim
1920x1080 pixelov. Tato streamovand televizia je dostupnd v programe VLC
media player [22], ktory na jej prijem pouziva port 1234, preto pri odchy-
tavani bola aplikacia spustena s prislusnym filtrom.

Pocas testu aplikacia odchytila 1 028 596 paketov, z ¢oho 35 vyhodno-
tila ako anomalie. Pri skiimani testovacieho vypisu som ale zistil chybu pri
vyhodnocovani anomaélie spoc¢ivajicu v tom, ze pri implementacii detekcie
anomalii som nepocital s vynulovanim sekvencéného ¢isla hlavicky proto-
kolu RTP po preteceni. Tato chyba je uz odstranena a po odcitani chybne
oznacenych anomadlii ich v kone¢nom doésledku nastalo iba 20.

7.2.2 RTMP

Pre testovanie protokolu RTMP bolo pouzité zivé vysielanie slovenskej te-
levizie Joj [23] v rozliSeni 1280x720 pixelov. Protokol RTMP pouziva port
1935, rovnaky port preto ako zdrojovy port paketov pouzivala aj moja ap-
likacia.

Pri testovani aplikacia odchytila 144 081 paketov, z ¢oho bolo 705 ozna-
c¢enych ako anomalie. Pri porovnani so zisteniami Wiresharku som zistil,
ze pocty anomalii si priblizne odpovedaji, pricom moja aplikacia va kaz-
dom zhluku anomalii obc¢as oznaci ako anomaliu o jeden paket navyse ako
Wireshark.

Pocas prezerania debugovacich vypisov som taktiez narazil na chybu pri
logovani c¢asovej znamky, ktort som opravil.

7.2.3 HDS

Technolégiu HDS v archive svojho vysielania pouziva slovenska RTVS [24].
Z tohto dévodu som tento archiv vyuzil pri testovani mojej aplikacie. Tech-
nol6gia HDS (HTTP Dynamic Streaming), ako jej ndzov napovedd, pouziva
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na prenos videa protokol HT'TP, preto pri tomto teste som aplikaciu spustil
s filtrom, ktory prijimal len pakety so zdrojovym portom 80. Na testovanie
som pouzil video s rozlisenim 1280x720 pixelov.

Pri priblizne 30 minat trvajicom teste bolo aplikdciou odchytenych
88 615 paketov. Pocet anomalii odhalenych implementovanou aplikaciou je
215, Wireshark ich odhalil 246. Podobne ako pri teste RT'MP, aj pri tomto
teste moja aplikacia miestami v zhlukoch anomalii niekde oznacila menej,
inde viac paketov ako anomadliu, vo vysledku to vSsak nemalo prilis velky
dopad.

7.2.4 HLS

Stranka iVysilani [25] od Ceskej televizie pre prenos videa pouZiva tech-
nolégiu HLS (HTTP Live Streaming), ktord podobne ako HDS, pouziva
na prenos videa protokol HTTP. Z tohto dovodu som ju pouzil pri teste
a aplikaciu spustil s filtrom prijimajicim pakety so zdrojovym portom 80.

Pocas testu aplikacia odchytila 49 545 paketov a detegovala v nich 482
anomadlii. Toto ¢islo je pomerne vysoké a znamena, ze necelé 1 % odchy-
tenych paketov st anomadlie. Vysledky paketovej analyzy Wiresharku vsak
k podobnému zaveru dospeli tiez, takze sa nejednd o chybu na strane im-
plementovanej aplikacie.

7.2.5 MPEG-DASH

Pre testovanie technolégie MPEG-DASH bola pouzita sluzba YouTube [26],
ktord ju vyuziva. Kedze YouTube pouziva protokol HTTPS, aplikacia bola
spustend s filtrom, ktory prepusta pakety so zdrojovym portom 443. Na
testovanie bolo pouzité video s rozlisenim 1920x1080 pixelov s frameratom
60 fps.

Pocas priblizne 30 mintitového testu bolo zachytenych 116 518 paketov
a aplikacia oznacila 222 paketov ako anomalie v ddtovom toku, podobne
ako kontrolnd analyza paketov z Wiresharku.

7.2.6 Zhrnutie vysledkov

Aplikacia vysla pozitivne z testov zo vsetkymi technolégiami prenosu videa,
ktoré boli testované. Pocas testov ani raz nespadla a vysledky detekcie ano-
malii st porovnatelné s vysledkami paketovej analyzy aplikacie Wireshark.
Vysledky tychto testov st ulozené aj na prilozenom CD.
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7.3 Test zobrazenia vygenerovanych grafov

Webova stranka zobrazujuca grafy funguje podla ocakavani. Tym, ze obno-
vuje grafy kazdych 1,5 sekundy, sa vytvara imitacia animacie tychto grafov.
Narazil som vsak na 2 problémy pri tomto zobrazovani.

Prvym problémom je obcasné absencia niektorého z grafov na stranke.
Pravdepodobne nastava ak webova stranka chce obnovif graf a v tom oka-
mihu je ten dany graf generovany aplikaciou. Tento problém sa mi ani na-
priek dlhému snazeniu nepodarilo odstranit.

Dalsfm problémom je nemoznost zvolenia kroku kratsieho ako 1 sekunda
v nastroji RRDtool a tym sposobena nemoznost vkladat do RRD databazy
udaje o kazdom odchytenom pakete. Tym padom mozu byt grafy aj obsah
RRD databazy skreslené oproti realite. Toto skreslenie bude najvyraznejsie
viditeIné pri veli¢indch naviazanych na jednotlivé pakety, teda pri casovej
medzere medzi paketmi, jitteri a velkosti paketu.
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Zaver

V tejto praci som sa snazil priblizit spésoby prenosu videa cez internet,
nastroje v sucasnoti pouzivané na kontrolu tohto prenosu a technolégie,
ktoré ju umoznuju.

Dalej som analyzoval, implementoval a otestoval aplikdciu umoziiujicu
takuto kontrolu vykonéavat. Aplikacia pocas svojho behu uzivatela upozor-
nuje na anomalie v ddtovom toku a pomocou webovej stranky mu zobrazuje
grafy veli¢in popisujicich kvalitu datového toku. Tieto grafy si generované
v nastroji RRDtool, ktory slizi zaroven ako round robin databaza, v ktore;
st udaje ulozené.

V budticnosti by bolo mozné aplikdciu rozsirit o grafické uzivatelské
rozhranie, ktoré by mohlo zjednodusit pracu s aplikaciou a taktiez odstranit
problémy s ob&asnym miznutim grafov zo si¢asnej webovej stranky. Dalej
by bolo mozné najst ndhradu za RRDtool, ktora nemé ¢asové obmedzenie
na vkladanie do databazy. Nakoniec by bolo mozné popracovat na detekcii
anomalii, ktord sice v stucasnosti dava relativne presné vysledky, stale nie
je dokonala.
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DODATOK A

Zoznam pouzitych skratiek

AES Advanced Encryption Standard

BPF BSD Packet Filter

BSD Berkeley Software Distribution

CSPF CMU/Stanford Packet Filter

CSV Comma-separated values

DASH Dynamic Adaptive Streaming over HTTP
DRM Digital rights management

HDS HTTP Dynamic Streaming

HLS HTTP Live Streaming

HTTP Hypertext Transfer Protocol

ISO International Organization for Standardization (Medzindrodnd orga-
nizacia pre normalizaciu)

KPI Key Performance Indicator (klicovy vykonnostny ukazatel)
MMS Microsoft Media Server

MPD Media Presentation Description

MPEG Moving Picture Experts Group

NIT Network Interface Tap
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A. ZOZNAM POUZITYCH SKRATIEK

QoE Quality of Experience (kvalita vnimania)
QoS Quality of Service (kvalita sluzby)
RFC Request for Comments

RRD Round robin database

RTMP Real Time Messaging Protocol
RTP Real-Time Transport Protocol

RTSP Real Time Streaming Protocol

SIP Session Initiation Protocol

SRTP Secure Real-Time Transport Protocol
STL Standard Template Library

TCP Transmission Control Protocol

UDP User Datagram Protocol

VoIP Voice over IP
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DODATOK B

Obsah prilozeného CD

ol zdrojové stubory implementacie

| thesis
tex...... zdrojova forma préace vo forméate KTEX s dalsimi subormi
BP_Benes_Jozef 2016.pdf............ text prace vo formate PDF
L readme.tXt. ... informécie o tomto CD
| results.rar ..........iiiiii i archiv s vysledkami testov
| video-signal-monitor.tar.gz..... instalac¢ny balicek implementécie
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