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Abstrakt

Tato bakalarska prace ma za cil predstaveni Sifry AES a jeji implementaci
v jazyce VHDL pro obvod typu FPGA. Implementovany modul nabizi bézné
operac¢ni médy blokovych Sifer dle standardu NIST Special Publication 800-
38A. Duraz je kladen na vysokou propustnost v operacnich médech ECB
a CTR. Propustnosti presahujici 30 Gbit/s je dosazeno za pomoci pipeliningu.
Vysledny modul byl podrobeny testovani v post-translate simulaci pro obvod
Xilinx Virtex-6.

Klicova slova VHDL, FPGA, AES, realtime, operacni moédy blokovych si-
fer, pipelining
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Abstract

This bachelor thesis focuses on the AES and its implementation in VHDL lan-
guage for FPGA. The implemented module offers usual block cipher modes
of operation according to standard NIST Special Publication 800-38A. High
speed is priority especialy in modes ECB and CTR. Speed exceeding 30 Gbi-
t/s is achieved by using pipelining. The module was tested in post-translate
simulation for Xilinz Virtex-6.

Keywords VHDL, FPGA, AES, realtime, block cipher modes of operation,
pipelining
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Uvod

Pfenos dat po siti je dnes samoziejmosti. S mnozstvim dat, kterd po siti
posilame, prichazi bezpecénostni rizika. Chceme-li si byt jisti, ze odeslana data
bude ¢ist pouze urceny prijemce, nikoliv potenciondlni itoc¢nik, je nutné data
sifrovat.

Data nelze prenaset nezabezpecend kanalem, do kterého miize ito¢nik pro-
niknout. Obvykle vsak nelze dokonale zabezpecit cely kandl, kterym data pro-
chazi. Vyvoj siti pokrocil kupfedu a pfenosové rychlosti, které byly drive ne-
dosazitelné, jsou dnes samoziejmosti. Tento fakt jde ¢astecné proti Sifrovani.
Pokud potiebujeme data pred odeslanim zasifrovat a pti prijmu zpétné desif-
rovat, vznika drobné zpozdéni. Je tedy tfeba pouzivat Sifry, které jsou rychlé
a zaroven dostatené bezpecné.

Potieba Sifrovat informace neni pouze problémem novodobym. Podle his-
torickych zdroju se prvni Sifry objevily jiz ve staroddvném Egypté[1]. Velmi
znamou Sifrou je pak sifra Caesarova, ve které jsou vSechna pismena zasifro-
vaného textu posunuta o 3 pozice (A se zméni na D, B na E,...).

Dnes se jiz tyto primitivni Sifry k zabezpeceni nevyuzivaji. Vyvoj sifer
neustale pokracuje s rostoucim vypocetnim vykonem pocitacti. Diky zvysuji-
cimu se vykonu a ttokiim hrubou silou! nékteré sifry prestaly byt dostateénsd
bezpecné. Napiiklad DES (Data Encryption Standard) s 56-bitovym kli¢em
je timto zpusobem velice snadno prolomitelny[2]. AES (Advanced Encryption
Standard), o kterém je tato prace, je v dnesni dobé povazovan za dostatecéné
odolny proti itoku hrubou silou. Jedind moznost ttoku je tak prostfednictvim
postrannich kanali[3]. Dalsi budouci hrozbou nejen pro AES, ale také dalsi
sifry je vyvoj kvantovych pocitac¢i[4]. Snadnym terc¢em vykonnych kvantovych
pocitacu by byly predevsim asymetricky kryptosystém RSA (Rivest-Shamir-
Adleman) a nebo algoritmus vymény kli¢i Diffie-Hellman.

1Utok hrubou silou (brute-force) je typ utoku spocivajici ve zkousen{ vSech moZnych
klica. Konci tspésné ve chvili, kdy nenarazime na spravny klic. Slozitost takového ttoku
roste exponencidlné s délkou kli¢e. Brute-force ttoky se obvykle vyuzivaji, pouze pokud
neni jind moznost.






KAPITOLA 1

Cil prace

Cilem této prace je analyza vlastnosti sifry AES (Advanced Encryption Stan-
dard), realizace a testovani IP Core realizujici tuto sifru. IP Core bude schopny
data sifrovat i desifrovat. Sifrovani i deSifrovani ma volitelnou délku klice 128,
192, nebo 256 biti. Déle je popsano vyuziti zadkladnich operacnich méda pro
blokové sifry[5], a to ECB (Electronic Codebook), CBC (Cipher Block Cha-
ining), CFB (Cipher Feedback), OFB (Output Feedback) a CTR (Counter).
Jednotlivé konfigurace je mozné volit pomoci vstupli. VSechny médy, stejné
jako sifrovaci a desifrovaci modul, jsou popsané v jazyce VHDL (VHSIC (Very
High-Speed Integrated Circuit) Hardware Description Language) umoznujicim
popis programovatelnych hradlovych poli FPGA (Field-Programmable Gate
Array).

Modul je cileny na Sifrovani a desifrovani sitové komunikace pomoci FPGA
obvodu. Pozadované datové propustnosti jsou 10 Gbit/s pro Xilinx Virtex-
6, 40 Gbit/s pro Xilinx Virtex-7, 100 Gbit/s pro Xilinx Virtex UltraScale
a 400 Gbit/s pro Xilinx Virtex UltraScale+.






KAPITOLA 2

Analyza

2.1 FPGA obvody

FPGA je integrovany obvod, ktery umoznuje dodatecné uzivatelské naprogra-
movani funkénosti. Pfi vyrobé tedy neni urceno, jak se bude obvod chovat.
Chovéni takového obvodu 1ze popsat pomoci libovolného HDL (Hardware De-
scription Language) nebo vytvorit schéma obvodu ptimo. Nejbéznéjsimi ja-
zyky pro popis hardware jsou VHDL a Verilog.

2.1.1 Struktura FPGA

Obecné FPGA obvod obsahuje CLB (Configurable Logic Blocks) ve 2D ma-
tici, které lze propojovat prepinatelnymi spoji. Tato struktura je znazornéna
na Obrazku 2.1. Bloky jsou slozeny z menSich jednotek, takzvanych slice.

[ | [ |

a ./ Routing Channel
[ | [ |

[ | [ |

__~1/0 Pad

[ ] [ 2

[ | v [ |

- N o N I Logic Block

Obrazek 2.1: Struktura FPGA. Pfevzato z [6]

Kazdy slice obsahuje uré¢ity pocet LUT (Look-Up Table), klopnych obvodu
(flip-flop) a multiplexera. LUT je nékolikavstupové hradlo, které lze napro-

5



2. ANALYZA

gramovat a zrealizovat tak kombinac¢ni funkci. Funkce LUT je realizovand po-
moci vnitini paméti SRAM (Static Random Access Memory). Flip-flop slouzi
jako pameét vystupid z LUT. Multiplexer zase vybird mezi vystupy z LUT.
Programovat lze i to, které bloky budou propojené a které nikoli. Vysled-
kem je, ze mame propojené presné ty bloky, které potrebujeme pro vytvoreni
komplexnéjsi funkce. Déle je bézné, ze slice obsahuji dalsi paméti, bloky pro
fizeni hodinového kmitoctu, signdly pro urychleni prenosu aritmetickych ope-
raci a dalsi prvky, které jsou jiz specifické pro kazdy ¢ip[7].

2.1.2 Xilinx FPGA

Spolecnost Xilinx patii mezi nejvétsi vyrobce FPGA. Vyrdbi tfi rizné mo-
delové fady FPGA obvodu 7. generace (pro tuto praci vyuzivam 6. generaci
fady Virtex). Tyto fady jsou rozdélené podle zaméreni. Nejnizsi fadou je Ar-
tix, ktery nabizi nejpriznivéjsi cenu a vzhledem k mensSimu poctu zdroja také
Virtex. Kompromisem je pak Kintex, ktery lezi mezi Artixem a Virtexem
z hlediska vykonu i spotieby. Za vyssi ceny jsou pak modely Virtex a Kintex
ve verzich UltraSCALE a UltraSCALE+ s vyssi mirou integrace 20 nm, resp.
16 nm oproti béznym 28 nm[8][9][10].

2.1.3 Xilinx Virtex-6

Virtex-6 obsahuje LUT, které mohou byt konfigurovatelné jako sestivstupové,
nebo dva pétivstupové. Vystup kazdého LUT mize byt ulozen do flip-flopu.
Slice je potom slozeny ze ¢ty LUT, kde kazdy LUT méa dva flip-flopy, mul-
tiplexer a logiku pro zrychleni prenosu aritmetickych operaci.

Tabulka 2.1: Porovnéani konfiguraci Virtex-6[11]

’ Device ‘ Logic cells ‘ Slices ‘ Max user 1/0 ‘
XC6VLX75T 74 496 | 11 640 360
XC6VLX130T 128 000 | 20 000 600
XC6VLX195T 199 680 | 31 200 600
XC6VLX240T 241 152 | 37 680 720
XC6VLX365T 364 032 | 56 880 720
XC6VLX550T 549 888 | 85920 1200
XC6VLXT760 758 784 | 118 560 1200
XC6VSX315T 314 880 | 49 200 720
XC6VSX475T 476 160 | 74 400 840
XC6VHX250T 251 904 | 39 360 320
XC6VHX255T 253 440 | 39 600 480
XC6VHX380T 382 464 | 59 760 720
XC6VHX565T 566 784 | 88 560 720




2.2. Jazyk VHDL

Virtex-6 existuje ve vice nez deseti riznych konfiguracich. Tabulka 2.1
porovnava jednotlivé modely. Je patrné, Ze rozdily parametrii jsou velké, a tak
i v rdmci jedné rady je Sirokd moznost volby.

2.2 Jazyk VHDL

VHDL (VHSIC (Very High-Speed Integrated Circuit) Hardware Description
Language) je striktné typovy jazyk pro popis hardwaru vychézejici z progra-
movaciho jazyka Ada. Ada i VHDL byly vyvinuty pro americkou arméadou,
na zadost U.S Department of Defense. Naopak druhy velmi pouzivany jazyk
pro popis hardwaru (Verilog) pochézi od spole¢nosti Automated Integrated
Design Systems. Verilog slozil ptivodné pouze pro interni potieby spolec¢nosti.
tak Siroké moznosti vyuziti jako jazyk VHDL[12]. Ukédzka nékolika rozdilu
v syntaxi VHDL a Verilogu je zobrazena v Listing 1.

Listing 1 Ukézka piikladu popisu synchronniho flip-flopu s resetem ve
VHDL(nahote) a Verilogu(dole) pro porovnani zékladni syntaxe.

-—-VHDL

--DFF se synchronnim resetem

DFlipFlop : PROCESS( clk )
BEGIN
IF RISING_EDGE(clk) THEN
IF reset = ’1’ THEN
q <= ’07%;
ELSE
q <= in;
END IF;
END IF;
END PROCESS DFlipFlop;

//Verilog
//DFF se synchronnim resetem

always @ ( posedge clk )
if ( ~reset ) begin

q <= 1°b0;
end
else begin

q <= data;
end

VHDL m3& velmi sSiroké moznosti vyuziti. Lze jej vyuzit jak pro popiso-
vani designu, tak pro testovani. V ptripadé, ze chceme dany kéd syntetizovat,

7



2. ANALYZA

je nutné vyuzivat pouze omezenou mnozinu jazyka, kterou syntetizovat lze.
Zalezi také na syntéznim néastroji, které konstrukce je schopny syntetizovat
a které nikoli.

2.3 Algoritmus AES

AES je blokova symetrickd Sifra. Tedy data jsou Sifrovana po blocich, vzdy
stejnou transformaci[13]. V pripadé AES jde o 128-bitové bloky. Na jeden
Sifrovaci cyklus je zaSifrovano celych 128 vstupnich bit najednou. Ze je Sifra
symetrickd pak znamend pouziti pouze jednoho klice pro Sifrovani i desifrovani.
Sifra AES je standardizovana v Advanced Encryption Standard (AES) (FIPS
PUB 197)[14).

Jednd se o néastupce Sifry DES (Data Encryption Standard), resp. 3DES
(Triple Data Encryption Standard), kterd byla nahrazena z divodu nedosta-
tecné bezpecnosti. AES byl vybran institutem NIST (National Institute of
Standards and Technology) z nékolika kandidatu vefejného vybéru. Vitézem
se stala sifra Rijndael, kterou navrhl Vincent Rijmen a Joan Daemen. AES
je jeji podmnozinou. Oproti AES nabizi Rijdael moznost vyuzit bloky i klice
o velikosti ndsobku 32 bitu v rozmezi 128 az 256 bitu[15].

AES je zalozeny na rundovnich operacich. Pocet rund N,. je 10, 12, resp.
14 v zavislosti na délce klice, ktery ma 128, 192, nebo 256 bitu.

2.3.1 Popis sifrovani

Pred vstupem do prvni rundy probéhne pridani rundovniho kli¢e na vstupni
vektor funkci XOR (eXclusive OR). Vystup funkce XOR je vstupem do prvni
rundy. V nésledujicich N, — 1 rundéch dojde k postupnému provedeni ope-
raci SubBytes, ShiftRows, MizColumns a AddRoundKey. V rundé N, pro-
béhne pouze SubBytes, ShiftRows a AddRoundKey. Funkce MizColumns je
vynechdna. Vystup z rundy N, — 1 je vzdy vstupem pro rundu N,. Vystup
z posledni rundy je vysledkem sifrovani.

8



2.3. Algoritmus AES

Algorithm 1 Sifrovani

function ENC( byte in[ 4N, |, byte out[ 4N; |, word w[ Np( N, +1 ) ])
byte state[4, Np] + in
ADDROUNDKEY ( state, w[0, Ny — 1] )
for round + 1 to N,, — 1 do
SUBBYTES ( state )
SHIFTROWS ( state )
MixCOLUMNS ( state )
ADDROUNDKEY ( state, w[ round Ny, (round+1) Ny — 1] )
end for
SUBBYTES ( state )
SHIFTROWS ( state )
ADDROUNDKEY ( state, w[ N, Ny, (N, +1) N, — 1] )
out < state
end function

2.3.2 Popis desifrovani

Desifrovani probiha v inverznim poradi. Nejprve je pridan posledni rundovni
kli¢ na vstupni vektror funkci XOR. Vystup funkce XOR je vstupem do
prvni rundy. V kazdé z N, — 1 rund dojde k provedeni operaci ShiftRowsIn-
verse, SubBytesInverse, AddRoundKey a MizColumnsInverse. V rundé N, pro-
béhne pouze ShiftRowsInverse, SubBytesInverse a AddRoundKey. Chybi Mi-
zColumnsinverse, jehoz inverze chybéla i v Sifrovani. Oproti Sifrovani je zmé-
néné poradi operace AddRoundKey a MizColumnsInverse. Tato zména umoz-
nuje ponechat stejnou expanzi klice jako u Sifrovani.

Algorithm 2 Desifrovani

function DEc( byte in[ 4Ny |, byte out[ 4Ny |, word w[ Ny( N, +1)])
byte state[4, Np] < in
ADDROUNDKEY ( state, w[ N, Ny, (N, +1) Ny — 1] )
for round <+ N, — 1 downto 1 do
INVSUBBYTES ( state )
INvSHIFTROWS ( state )
ADDROUNDKEY ( state, w[ round Ny, (round+1) N — 1] )
INVMIXCOLUMNS ( state )
end for
INvSHIFTROWS ( state )
INVSUBBYTES ( state )
ADDROUNDKEY ( state, w[0, Ny — 1] )
out <— state
end function




2. ANALYZA

2.3.3 Ekvivalentni inverzni Sifra

Diky tomu, ze MizColumns a MizColumnsInverse jsou linearni s ohledem na
sloupce vstupu, lze poradi téchto operaci zaménit. Vysledkem je desifrovani
pomoci totozného poradi inverznich funkci. Tento pristup mé tu nevyhodu, ze
je nutné zménit expanzi klice. Nelze tedy pro desifrovani vyuzit kli¢ expando-
vany pro Sifrovani.

2.3.4 Rundovni funkce

¢ AddRoundKey
Provede pfixorovani (provedeni funkce XOR) piislusného rundovniho
klice ke vstupu.

e Funkce SubBytes
Sklada se ze Sestnacti s-boxu (Obrazek 2.2). Nahradi vSechny byty vstup-
niho vektoru za jiné. Nahrady jsou definované v s-boxech Obréazek 2.3.

8 (@& | a2 (ag (a4 | a5 |8 | a7 [ @g | Ag [a10 | @11 | @12 @13 | @14 Q15

SubBytes

A 4 \ 4 y 4 A 4 4 4 A A y 4 A 4 y 4

s-box |s-box|s-box [s-box | s-box | s-box [s-box | s-box [ s-box | s-box | s-box [s-box | s-box [ s-box |s-box | s-box

Yy Y VY VY VY Y VY Y VY VY Y VY Y Y Y VY
bo [ by | bo | bz | bgy | bs | bg | b7 [ bg [ bg |byg | D11 [ b2 b1z |b14 | D15

Obréazek 2.2: SubBytes
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2.3. Algoritmus AES

0 1 2 3 4 5 6 7 8 9 a b c d e £

O 63| 7c¢| 77| Tb | £2 | 6b | 6£f | c5| 30| 01 | 67 | 2b | fe | d7 | ab | 76
lfca| 82| c9| 7d| fa | 59| 47| f0| ad | d4 | a2 | af | 9c | a4 | 72 | cO
2| b7 | £fd| 93| 26 | 36 | 3f | f7 | cc| 34| a5 | e5| £1 | 71 | d8 | 31 | 15
3] 04| c7| 23| c3| 18| 96| 05| 9a| 07| 12| 80| e2 | eb | 27 | b2 | 75
4/ 09| 83| 2c| la| 1b| 6e| 5a| a0 | 52| 3b | d6 | b3 | 29 | e3 | 2f | 84
5/ 53| dl1| 00| ed| 20| fc| bl | 5b| 6a| cb | be | 39| 4a | 4c | 58 | cf
6| d0O | ef | aa| fb | 43| 4d | 33 | 85| 45| £9 | 02 | 7£| 50 | 3c | 9f | a8
x 7| 51| a3 | 40| 8f | 92| 9d| 38| f5 | bc | b6 | da | 21 | 10 | ££ | £3 | d2
8l cd| Oc| 13| ec | 5f| 97| 44 | 17| c4 | a7 | 7e| 3d| 64 | 54| 19| 73
9/ 60| 81| 4f | dc | 22 | 2a| 90| 88| 46 | ee | b8 | 14 | de | 5e | Ob | db
ale0| 32| 3a| 0a| 49| 06| 24| 5¢c| c2| d3| ac| 62| 91 | 95| e4 | 79
bl e7| c8| 37| 6d| 8d| d5| 4e | a9 | 6c | 56 | f4 | ea | 65| 7a | ae | 08
clba| 78| 25| 2e | 1c| a6 | b4 | c6 | e8| dd| 74| 1f | 4b | bd | 8b | 8a
d| 70 | 3e | b5 | 66 | 48 | 03| f6 | 0Oe | 61 | 35| 57 | b9 | 86 | c1 | 1d | %e
elel| £8 | 98| 11 | 69| d9 | 8e | 94| 9% | 1le | 87 | e9 | ce | 55| 28 | Af
f| 8c| al | 89| 0d| bf | e6| 42| 68| 41| 99| 2d | Of | bO | 54 | bb | 16

Obrazek 2.3: S-box tabulka. Pfevzato z [14]

e Funkce ShiftRows
Provede promichani bytt cyklickym posunutim radké matice vektoru
o offset odpovidajici indexu ¥adku? doleva.

>

8 | a4 | ag | a2
ay | a | ag [a3
a2 [ @ | 210 | 214
az | az [a11 | a5

Obrazek 2.4: Funkce ShiftRows

ShiftRows

2Radky jsou indexovany od nuly.

| a4 | ag | a2
S as | 89 | a43 | ay

aio (@14 | A2 | Ap

ai5 | ag | az |[a

11
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12

0 | 84 | @g | 12
E ar | as [ ag a3 &
—\ ap | ag |ajp (a4 | a2 | ap J&——
|— asJ a7 (a1 (a5 a3

az [ a1 (—|

Obrazek 2.5: Schéma posunu ShiftRows

e Funkce MixColumns

Jedné se o sloupcovou operaci. Jednotlivé sloupce vezme jako polynomy
z Galoisova télesa GF(2®) a vynésobi je modulo x* 4 1 polynomem a(x)
= {03}23 + {01}22 + {01}z + {02}. Tuto operaci Ize interpretovat také

jako nasobeni matici M.

02 03 01 01
M — 01 02 03 01
01 01 02 03
03 01 01 02
ba; 02 03 01 O1| | a4
b4i+1 _ 01 02 03 01 A45+1 ,kdeO§i§3
b4i+2 01 01 02 03 A45+2
b4i+3 03 01 01 02 Q4743

e Funkce SubBytesInverse

Funkce je totozna s SubBytes. Jedind zména je ve vyuziti inverznich
s-boxtl misto klasickych. Nahrady jsou tedy definované v inverznich s-

boxech. 2.6



2.3. Algoritmus AES

0 1 2 3 4 5 6 7 8 9 a b c d e £
0|52 | 09| 6a|d5 |30 |36 | a5 |38 | bf | 40 | a3 | %9e |81 | £3 | d7 | fb
1|7c¢ | e3 | 39|82 | 9% |2f | £ff | 87 | 34 | 8e | 43 |44 | c4 |de | e9 | cb
2| 54| 7T | 94 |32 | a6 | c2 [ 23 | 3d | ee |4c |95 | 0Ob | 42 | fa | c3 | 4e
3/08|2e |al |66 |28 |d9 |24 (b2 |76 |5b| a2 |49 | 6d|8b | dl | 25
4|72 | f8 | £f6 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5c | cc | 54 | 65 | b6 | 92
5| 6c | 70 | 48 | 50 | fd | ed | b9 |da | 5e | 15 | 46 | 57 | a7 | 8d | 9d | 84
6|90 | d8 |ab | 00 | 8c |bc |d3 |0a | £f7 | e4 | 58 | 05 | b8 | b3 | 45 | 06

x 7/d0 | 2c | le | 8f |ca | 3f | 0f |02 | cl |af [ bd | 03|01 | 13 | 8a | 6b
8/ 3a |91 |11 |41 |4f | 67 |dc |ea |97 | f2 |cf |ce | £f0 | b4 | e6 | 73
9|96 | ac | 74 |22 | e7 | ad |35 |85 | e2 | £f9 | 37 | e8| 1c | 75 | Af | 6e
al 47 | f1 | 1a |71 |1d| 29 | c5 | 89 | 6f | b7 | 62 | Oe | aa | 18 | be | 1b
b|fc |56 | 3e | 4b | c6 |d2 |79 |20 | 9a |db | cO | fe | 78 | cd | 5a | £4
c|1f | dd | a8 | 33 |88 |07 |c7 |31 |bl |12 |10 |59 |27 |80 | ec | 5f
d| 60 | 51 | 7f | a9 |19 | b5 | 4a | 0d | 2d | e5 | 7a | 9f | 93 | c9 | 9c | ef
ela0 | e0 | 3b | 4d |ae |2a | f5 | b0 | c8 | eb |bb | 3c | 83 | 53 | 99 | 61
£l17 | 2b |04 | 7e |ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55| 21 | Oc | 7d

Obrazek 2.6: Inverzni s-box tabulka. Pfevzato z [14]

e Funkce ShiftRowsInverse
Vrati promichani byt opa¢nym cyklickym posunutim radkt matice vek-
toru. Posun je tedy o offset odpovidajici indexu fadku® doprava.

>

a | a4 | ag [ a12
ai | 8 | 8 [ a3
a | 8 410 | 214
ag | az (a1 | a5

ShiftRowslInverse

dp | a4 | ag | a2
> a3 | a1 | a | @
ajp |14 | a2 | 36
az |a41 |a15 | ag

Obrazek 2.7: Funkce ShiftRowsInverse

3Radky jsou indexovany od nuly.
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2. ANALYZA

A | a4 | ag [ a2

aiglar | a | a | a3

ajp a4 @ | @ @10} A4

Ll
az a1 jaisf a | a7 | a1 ) A5

Obréazek 2.8: Schéma posunu ShiftRowsInverse

e MixColumnsInverse
Jedna se o sloupcovou operaci. Jednotlivé sloupce vezme jako poly-
nomy v GF(28) a vynasobi je modulo x* + 1 polynomem o '(z) =
{ob}2?® + {0d}x? + {09}x + {0e}. Tuto operaci lze interpretovat také
jako nasobeni matici N.

O0e 0b 0d 09

N — 09 0e 0b 0d

0d 09 0Oe O0b

0b 0d 09 Oe

b4i Oe 0b 0d 09 (077}
b4l‘+1 _ 09 0Oe 0b 0d A45+1 ,kd60§i§3

b4i+2 0d 09 0Oe O0b Q4542

b4i+3 0b 0d 09 Oe a4;+43

2.3.5 Expanze klice

Klice aplikované v jednotlivych rundach pomoci funkce AddRoundKey se ne-
opakuji. Pokud oznac¢ime pocet rund N,, pak je pro Sifrovani i desifrovani
pouzito N,+1 128-bitovych kli¢t. Vzhledem k tomu, ze kli¢ ze vstupu je na-
nejvys 256-bitovy, je nutné jej expandovat na pozadovanou délku. Prvni kli¢
je aplikovany pfimo na vstupni data a zbylé klice jsou pouzity v N, Sifrovacich
rundach, vzdy na konci rundy po probéhnuti posledni transformace.
Sifrovaci kli¢ je rozdélen na 32-bitové ¢dsti w;. Na vstupu méame prvnich
N ¢asti, kde Ny, je 4, 6, nebo 8 v zévislosti na délce klice. Césti wo az WN,—1
jsou zkopirovany ze vstupniho klice, dalsi ¢asti se generuji podle Algorithm 3.
Generovani klice je shodné pro AES-128 (AES vyuzivajici 128-bitovy kli¢)

14



2.3. Algoritmus AES

a AES-192 (AES vyuzivajici 192-bitovy kli¢). V pripadé AES-256 (AES vyu-
Zivajici 256-bitovy kli¢) se lisi. Rozdil je v ¢astech klice, kde ¢ —4 je ndsobkem
8, pro ¢ast wy;.

Funkce pouzivané pri expanzi klice

e SubWord nahradi kazdy ze ¢tyf byt za jiny pomoci s-boxt Obrazek
2.3.

e RotWord provede cyklicky posun doleva, slovo [ag, a1, ag, as] se zméni
na slovo [a1, ag, as, ag|, kde a; je jeden byte.

e Rcon je rundovni konstanta definovana jako prvek GF(2®) s hodnotou
x=1 kde x je {02}.

RC(1) = 0x01

RC(2) = 0x02

RC(3) = 0x04

RC(') = RC[ i~ ] -0x02 > Nedojde-li k pfenosu
RC(i) = (RC[i—1 ]-0x02) & 0Ox1b * > Doslo k prenosu

Reon(i) = [ RC( i), {00},{00},{00} ]

Algorithm 3 Pseudokéd expanze klice

function KEYEXPANSION( byte key[ 4Ny |, word w[ Np( N, + 1) ], N )
word temp
1+ 0
while 1 < N; do
w[i] < word( key[ 4i ], key[ 4i + 1], key[4i + 2], key[4i + 3] )
1 1+1
end while
14— Nk
while i < N,(N, +1) do
temp <+ wli — 1]
if ¢ mod N = 0 then
temp <~ SUBWORD ( ROTWORD (temp)) & RCON (i/Ny)
else if N > 6 and (i mod N, = 4) then
temp <~ SUBWORD (temp)
end if
wli] <~ w[i- Ny ]| ® temp
1 i+1
end while
end function

“Hodnota 0x1b je ireducibilni polynom v GF(2%).

15



2. ANALYZA

Pri vyuziti ekvivalentni inverzni Sifry je nutné na konci expanze klice pouzit
funkci MixColumnsInverse na vsechny rundovni klice kromé prvnich 128 bit.
Jednd se o jedinou zménu v planovani klice.

2.4 Operacni médy blokovych Sifer

Operacni médy spoéivaji v upravé vstupnich bloku (PB), nebo vystupnich
bloku (CB) tak, aby nebyl pti dvou shodnych blocich na vstupu stejny vystup.
Dochazi tedy k urcité provazanosti sifrovani jednotlivych bloki.

Pouziti operacnich médt muze piinést i néjakd omezeni. Prvnim je, Ze
v médech CBC, CFB a OFB je nutné ¢ekat na ukonceni Sifrovani jednoho
bloku, aby mohlo zacit Sifrovani bloku nasledujiciho. Dale jsou pak kladeny
vyssi pozadavky na kvalitu prenosu zaSifrovanych bloka. Ztrata, pripadné
chyba v prenosu jednoho bloku mtze mit vliv na ostatni bloky dat.

Mezi zakladni opera¢ni mody podle standardu NIST Special Publication
800-38A[5] patii ECB (Electronic Codebook), CBC (Cipher Block Chaining),
CFB (Cipher Feedback), OFB (Output Feedback) a CTR (Counter). V praxi
nejpouzivanéjsimi médy jsou ECB a CBC[16].

Pokud sifrujeme vétsi mnozstvi dat, je pouziti médu ECB nezddouci a mélo
by byt samozrejmosti vyuziti nékterého pokrocilejstho médu. Z dat zasifrova-
nych pomoci ECB lze poznat strukturu dat pred sifrovianim. Data jsou tedy
zasifrovana, ale prozrazuji vice informaci, nez by bylo zadouci. Problematika
pouziti ECB je zndzornéna na Obrazku 2.9

i

PLEAL
mwuu\\ ) 4,
e

2|l

A

Obrazek 2.9: Ukazka, jak dopadne zaSifrovani datového obsahu obrazku ve
formatu BMP za pouziti riznych operac¢nich médi. Postupné zleva nezasifro-
vano, zasifrovano pomoci AES-128 a opera¢niho médu ECB, zasifrovano po-
moci AES-128 a opera¢niho médu CBC. Originélni obrazek je prevzaty z [17].
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2.4. Operacni mody blokovych sSifer

2.4.1 ECB (electronic codebook mode)

Kazdy blok dat je sifrovany nebo desifrovany bez ohledu na ostatni bloky.
Vysledkem je, Zze dva bloky shodné pred zaSifrovanim, budou shodné i po
zasifrovani. ECB je nejjednodussi opera¢ni méd, kde diky nezavislosti blokt
lze snadno paralelizovat Sifrovani i desifrovani. Chyba v prenosu ¢i ztrata dat
ovlivni pouze postizeny blok, nem4 zadny vliv na ostatni bloky.

e Sifrovani
CB; = ENCy, (PBy)

e Desifrovani
PB; = DECj,, (CB;)

2.4.2 CBC (cipher block chaining)

P1i pouziti médu CBC je Sifrovani fetézeno, neni tedy mozné jej paralelizovat.
Desifrovani paralelizovat lze. Chyba v libovolném bloku vstupu znamena chybu
v daném bloku a bloku nésledujicim. Pii ztraté nékterého bloku ptijdeme o
dany blok a blok nasledujici.

e Sifrovani
CBy = ENCkey(PBg éb IV5)
CB; = ENCkey(PBi @ CBj_1)proi=1.n

e Desifrovani
PBy = DECkey(CBO) S EAY
PB; = DECkey(CBl) @ CB;_1proi=1.n

2.4.3 CFB (cipher feedback)

CFB umoznuje zmensit velikost bloku pouze na segment s biti, 1 < s < b,
kde b je maximalni velikost bloku Sifry. Chyba v libovolném bloku vstupu
znamena chybu v daném bloku a bloku nésledujicim. Pti ztraté nékterého
bloku prijdeme o dany blok a blok nasledujici.

e Sifrovani
Iy =1V
I; = LSBS_(I;_1)|CB} |
0 = ENCje, (1))
CBY =PBY @ MSB®,(0;)

5Zkratka IV oznacuje inicializaéni vektor.

SFunkce LSB,,() vrati n nejméné vyznamnych biti
7C’BZ# a PBl# je sifrovany, resp. nesifrovany segment.
8Funkce MSB,,() vrati n nejvice v¥znamnych biti

17



2. ANALYZA

e Desifrovani
Iy =1V
I; = LSBy(I;—1)|CBY,
0j = ENCpey (1))
PBY =CBY @ MSB,(0;)

2.4.4 OFB (output feedback)

P1i pouziti médu OFB se na vstupni bloky pfixoruje stream vygenerovany opa-
kovanym Sifrovanim inicializa¢niho vektoru. Z blokové Sifry se tak stava prou-
dové. Chyba v libovolném bloku vstupu znamend pouze chybu v daném bloku
vystupu. Pri ztraté nékterého bloku jsou vsechny néasledujici bloky chybné.

e Sifrovani
Ip =1V
I; = 0,1
0; = ENCkey(Ii)
CB; =PB;  O; proi=1. n-1
CB, = PB,, @ MSB,(0,)

e Desifrovani
Ip =1V
I; = 0,1
O; = ENCpey (L)
PB;=CB; ® O; proi=1.. n-1
PB,, = CB,, ® MSB,(0,)

2.4.5 CTR (counter)

Pomoci sifrovaci transformace je zasifrovan obsah ¢itace (T;), vystup sifrovani
je prixorovan na vstupni blok. Z blokové Sifry se tak stava proudova. Posledni
blok nemusi byt kompletni. V pripadé Sifrovani i desifrovani se pouziva pouze
sifrovaci funkce. Lze paralelizovat generovani streamu. Chyba v libovolném
bloku vstupu znamend pouze chybu v daném bloku vystupu. Pii ztraté nékte-
rého bloku jsou vsechny néasledujici bloky chybné.

e Sifrovani
0O; = ENCkey(Ti)
CB, = PB,, @ MSB,(0,)

e Desifrovani
O; = ENCpey(T;)
PB; = CB; ¢ O;
PB,, = CB,, ® MSB,(0,)

18



2.4. Operacni mody blokovych sSifer

7 uvedenych vlastnosti jednotlivych méda vyplyva, ze nejvhodnéjsimi mody
pro maximalizaci propustnosti jsou médy ECB a CTR. Mdéd ECB je sice

Vv

alternativa tak poslouzi implementovany méd CTR.

Tabulka 2.2: Dalsi vlastnosi zakladnich opeac¢nich médu

Padding posledniho | Paralelizace Sirova- | Vyuziti desifrovaci
bloku ni/desifrovan{ funkce

ECB v 4 v

CBC v X/ v

CFB v X/ X

OFB X X/X X

CTR X 4 X
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KAPITOLA

Navrh a realizace

Hlavni modul se skldda ze dvou komponent popsanych v jazyce VHDL. Prvni
komponenta slouzi pro sifrovani a druha pak pro desifrovani. Obé kompo-
nenty vyuzivaji preddefinované rundovni funkce vytvorené na zakladu Sifro-
vacich funkci pro AES-128 poskytnutych vedoucim této prace Ing. Matéjem
Bartikem[18]. Bylo vSak potfeba predélat samotné Sifrovani, aby bylo mozné
rozsirovani funkcénosti. Funkce, u kterych neni potreba inverzni chovani, jsou
sdilené pro obé komponenty.

3.1 Popis chovani

7 dtvodu snazsi synchronizace je chovani sifrovactho a desifrovaciho modulu
velice podobné. Vzdy dochézi k celé expanzi klice pfed samotnym zahajenim
sifrovani nebo desifrovani. Toto chovani neni pro sifrovani nezbytné nutné, ale
zjednodusuje navrh, protoze neni nutné hlidat, jakd ¢ast klice je jiz pripra-
vena, nebo ¢ekat na jeji pripravu. Desifrovani z duvodu, Ze vyuzivd nejprve
naposledy expandovanou c¢ast klice, musi mit jiz probéhlou expanzi celou.

Oddélend expanze kli¢e znamend také moznost zvyseni propustnosti. Neni
nutné expandovat kli¢c béhem procesu samotného Sifrovani, coz zbytecné ne-
zvysuje délku Sifrovani. Je zde vsak prodleva pred samotnym zapocetim Sifro-
vani nebo desifrovani prvniho bloku, nez je kli¢ expandovan. Déle je pouzita
pro desifrovani Ekvivalentni inverzni Sifra popsané v kapitole 2.3.3. Expando-
vany kli¢ tedy neni stejny jako pri Sifrovani.

Vzdy jsou posilany vstupy jak do sifrovaci komponenty, tak do desifrovaci
komponenty. Vystup z komponent je vybiran podle toho, zda je zvoleno Sif-
rovani nebo desifrovani a dale zpracovavan v souladu s vybranym opera¢nim
moédem.
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3. NAVRH A REALIZACE

3.2 Propustnost

Sifra AES je slozens z 10, 12, nebo 14 rund v zévislosti na zvolené délce
klice. Rundy na sebe navazuji, paralelni zpracovani jednotlivych rund tedy
nen{ mozné[19]. Lze vSak pomérné efektivné vyuzit pipelining, ktery diky do-
stateCnému mnozstvi zdroji na FPGA neni problém implementovat. Obecny
princip pipeliningu je popsan v kapitole 3.3. V pripadé potieby nasledného
navySovani propustnosti je zde moznost pouzit vice Sifrovacich a desifrovacich
komponent.

Diky implementovanému pipeliningu je mozné dosdhnout pozadované pro-
pustnosti jak pro Sifrovani, tak pro deSifrovani. Pri pipeliningu nemé na pro-
pustnost ani vliv to, zda zpracovavame 10, nebo 14 rund. Jediny projev vyssiho
poctu rund je v delsi dobé do vystupu prvniho bloku. Dalsi bloky poté mohou
nasledovat v kazdém dalsim taktu.

3.2.1 Operacni médy

Operacni médy znamenaji dalsi vrstvu nad Sifrovanim AES. Z operacnich
modu popsanych v kapitole 2.4 nebrani pouziti pipeliningu pouze médy ECB
a CTR, které nemaji zavislost jednoho vstupniho bloku na vystupu predcho-
ziho. Mody CBC, CFB a OFB pro sifrovani bloku potiebuji vzdy dokoncené
predchozi Sifrovani, vyjma prvniho bloku. Tato serializace na trovni médu
znemoznuje vyuzit pipelining pro Sifrovani u téchto modu.

Propustnost s operacnimi médy ECB a CTR je tedy shodna s propustnosti
samotnych komponent. ECB je mdd, ktery nijak nemodifikuje ani vstup do
komponent ani jejich vystup, nebude z hlediska propustnosti problematicky.
U médu CTR je pouze nutné zapamatovani vstupu, aby bylo mozné po zasif-
rovani ¢itace pricist vystup Sifrovani pomoci funkce XOR na blok dat, ktery
byl na vstupu o nékolik taktu drive.

Méd CFB umoznuje zmenseni velikosti bloku Sifry zptisobem uvedenym
v kapitole 2.4.3. Tato moznost neni po dohodé s vedoucim prace implemen-
tovand, protoze by zbytecné snizovala propustnost. V ptipadé potteby vyuziti
tohoto moddu spolu s mensimi bloky bude nutné tyto bloky skladat stejné jako
u ostatnich médi externi logikou.

7 duvodu nevyuzitelnosti paralelniho zpracovani vétsinou modi neni po-
uzita duplikace sifrovacich a desifrovacich komponent.

3.3 Pipelining

Pipelining je technika umoznujici zvyseni frekvence obvodu. Je hojné vyuzivan
tam, kde by jinak bylo mezi vstupem a vystupem velké mnozstvi samotné kom-
binac¢ni logiky. Kazdé logické hradlo, kazdy prvek obvodu mé néjaké drobné
zpozdéni. Pokud mame za sebou zretézené stovky hradel, zpozdéni narusta.
Frekvence obvodu pak muze byt jenom tak rychla, jak rychla je nejpomalejsi
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3.4. Vstupy a vystupy

¢ast (kritickd cesta). Aby nebylo nutné ¢ekat s hodinovym taktem na dobéh-
nuti kritické cesty vyuziva se rozdéleni na mensi bloky (stage). Kazda stage
mé na svém konci registr, do kterého se ulozi vysledek a v dalsim taktu po-
kracuje dal do nasledujici stage. Rozdéleni umozni vkladat na vstup s kazdym
taktem nova data a zdroven umozni zvyseni hodinového taktu. Data na vystup
se dostanou po uplynuti poctu taktt odpovidajicimu poctu stagi. Po uplynuti
této doby je na vystupu v kazdém dalsim taktu dalsi vysledek.

Instrukce
ABC
ABC
A
»
Hodinovy takt
A
Instrukce
A B o]
A B Cc
A
»
Hodinovy takt

Obréazek 3.1: Dvé instrukce spousténé bez implementovaného pipeliningu na-
hote, dvé instrukce rozdélené na tti stage s vyuzitim pipeliningu dole.

Pipelining je také vyuzivany v mikroprocesorech pro urychleni zpracovani
instrukci. Jak mutze vypadat urychleni vypoctu pro priklad dvou instrukei,
je zachycené na Obrazku 3.1. Stejny princip plati i pro pipelining vyuzivany
v integrovanych obvodech.

3.4 Vstupy a vystupy

Vzhledem k moznostem ruzného nastaveni modulu je vysoky pozadavek na
I/0 bloky. Dohromady je potieba 651 I/O bloki. Podrobny popis vstupnich
signala je v Tabulce 3.1 a vystupni signdly jsou v Tabulce 3.2.
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3. NAVRH A REALIZACE

AES_TOP_MODULE

cipher_key(255:0)

data_in(127:0)

iv(127:0)
key_length(1:0)

mode(2:0)

clk
encrypting
input_valid

st |

data_out(127:0)

output_valid

warmup_done

A 4

Obrazek 3.2: I/0O schéma modulu

Tabulka 3.1: Vstupni signaly

Nézev Oznageni \ Popis Sifka (v bitech)
Vstupn{ data data_in Davt’:a7 kterf"’m maji byt zasifrovana nebo 1928
nesifrovana.
Inicializa¢ni vektor, ktery je pouzivany pro
Inicializa¢ni vektor iv opera¢ni médy CBC, CFB, OFB a CTR. V 128
médu ECB neni vektor pouzity.
Pokud je potfeba kli¢ kratsi nez 256 bitu,
Kli¢ cipher_key pouzije se 128, resp. 192 nejméné 255
vyznamnych bitt.
Slouzi pro vybér pouzitého operaé¢niho
médu:
0x0 - ECB
Opera¢niho médu mode 0x1 - CBC 3
0x2 - CFB
0x3 - OFB
ostatni - CTR
Volba délky klice:
) ‘x 0x0 - 128 biti
Délka kl key_length 2
et Kce Sy_~eng 0x1 - 192 biti
ostatni - 256 biti
Pii pozadavku na Sifrovani je nutné nastavit
Validita vstupu input_valid na 1. Pro sp?révnou funkénost je potieba 1
nastavovat jen v taktech, kdy chceme
sifrovat novy vstup.
Vybér mezi sifrovani a desifrovanim:
Rezim encrypting 0x0 - data jsou desifrovana 1
0x1 - data jsou sifrovdana
Hodinovy signél clk Signal pro privedeni hodinového taktu. 1
Reset rst Signal pro resetovani modulu. 1
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3.5. Popis funkcionality

Tabulka 3.2: Vystupni signaly

Nazev Oznaceni ‘ Popis Sitka (v bitech)
Validita vystupu | output_valid | Signalizuje, Ze vystupni data jsou platni 1
Expanze klice warmup_done Signalizuje, ze kli¢ byl expandovén a je mozné 1

zacit sifrovat data

Vystupni data data_out Zasifrovand, ptipadné desifrovana data 128

3.5 Popis funkcionality

Vzdy pred zac¢atkem prvniho sifrovani nebo desifrovani s danym klicem je tento
kli¢ expandovan. Dokonceni expanze klice je indikovano signalem warmup_done.
Nepredpokladaji se prilis casté zmény klict.

Vzdy pti zméné nékterého z parametri ovliviujicich chovani modulu (8if-
rovaci kli¢, inicializa¢ni vektor, délka kli¢e, méd nebo smér Sifrovani) je pro de-
terministické chovani potieba reset. Kdyz je kli¢ expandovany (warmup_done
je nastaveny na ’1’), sta¢i pfi kazdém novém vstupu zménit na jeden takt
signdl input_valid na ’1’ Signdl input_valid slouzi ke spravné indikaci do-
konceni Sifrovani, tedy nastavovani signalu output_valid.

3.6 Place and Route report

Vysledky place and route zobrazuji vyuziti zdroju pro FPGA Xilinx Virtex-6
(XC6VLX760) jsou v Tabulce 3.3. Z vysledku je zfejmé, ze zdroju zustalo na
FPGA stéale dost nevyuzitych. Jediny zdroj, ktery je vyuzity vice nez z polo-
viny, jsou vstupni a vystupni bloky.
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Tabulka 3.3: Place and Route report

Element Used | Available [%]

Slice Logic Utilization

Number of Slice Registers 8,903 948,480 | 1%
Number used as Flip Flops 8,903

Number of Slice LUTs 48,796 474,240 | 10 %
Number used as logic 48,593 474,240 | 10 %
Number used as Memory 131 132,480 1%
Number used exclusively as route-thrus 72

Slice Logic Distribution

Number of occupied Slices 16,163 118,560 | 13 %

Number of LUT Flip Flop pairs used 49,529
Number with an unused Flip Flop 40,720 49,529 | 82 %
Number with an unused LUT 733 49,529 1%
Number of fully used LUT-FF pairs 8,076 49,529 | 16 %

10 Utilization

Number of bonded IOBs 651 1,200 | 54 %

Minimum period 4.046 ns (Maximum frequency: 247.158 MHz)




KAPITOLA 4

Testovani

Testbench AES modulu je napsany stejné jako modul v jazyce VHDL. Vzhle-
dem k tomu, Ze neni technicky mozné provést otestovani vSech moznych vstupi,
je modul testovan jen na zlomku moznych vstupnich dat.

Vsechny testy prosly post-translate simulaci pro FPGA Xilinx Virtex-6
(XC6VLX760). Simulace probéhla v Xilinx ISim.

4.1 Typy testi

Testy lze rozdélit do tii kategorii podle toho, na jakou funkénost jsou zaméreny,
resp. odkud jsou prevzaty.

4.1.1 Testy podle vzora standardu FIPS PUB 197

Standard FIPS PUB 197 obsahuje ukédzky vstupi a vystupt zakladni Sifry
AES, tedy oprosténé od operac¢nich médi. Aby bylo mozné testovat pouze
funkénost Sifry AES, je simulovan méd ECB, ktery nijak neméni vstup ani
vystup samotné Sifry. Testy obsahuji pro kazdou délku klice jeden vstup pro
sifrovani a nésledné inverzné na deSifrovani. Dohromady tedy obsahuje Sest
vstupti. Testy slouzi pouze pro ovéreni, zda sifra funguje korektné, takze ne-
kladou zadné naroky na rychlost. Standard obsahuje rozepsani jednotlivych
rund az na droven rundovnich funkci. Je tak mozné velice dobte zkontrolovat
funkénost samotné Sifry AES.

4.1.2 Testy podle vzora standardu NIST SP 800-38A

Standard NIST Special Publication 800-38A popisuje operacni médy pro blo-
kové Sifry. Obsahuje také ukazkové vstupy pro jednotlivé opera¢ni moédy. Pro
kazdy operacni méd a pro vSechny délky kli¢i jsou ¢tyri vstupni vektory. Vzdy
je popsano jak Sifrovani, tak deSifrovani. Méd CFB zde mé popsany dohro-
mady tfi varianty, jedna se o 1-bitové, 8-bitové a 128-bitové CFB. Pocet bit

27



4. TESTOVANT

udava, kolik bitd mé vystup resp. vstup Sifrovani. Za tucelem maximalizace
propustnosti je implementovan pouze 128-bitovy CFB. Ostatni varianty tedy
nejsou ani testovany. Dohromady tato ¢ast obsahuje 120 riiznych kombinaci
vstupt. Neni zde opét testovana rychlost. Testuje se zde predevsim sprav-
nost prichodu jednotlivymi opera¢nimi médy a v druhé radé také spravnost
samotné Sifry.

. _ ‘13,5Q0 ns . |14'00_0 ns . _ .
2 data_in[127:0] 23304b7a39fof 3ff067d8d8f9e24ecc/  (6bc... (ae2... X(30c.. ) f69f24
g v[127:0] (
2 cipher_key[255:0] ( FRFFFFFFFFFFFFFFFFFFFFrrrrTrff2b7e151628aed2ababf7158809cf4f3c
Y mode[2:0]
2§ key_length[1:0] 4 0
1% input_valid | I I I
1§ encrypting [ L
1§ ek
1§ rst 1 =
L output_valid | f I |
1§ warmup_done 1 | |
2§ data_out[127:0] ('e51e5623b2595f50489a1f38e1445a63 ). 111764... \508... X 73b... i ¥bc...

Obrazek 4.1: Cést simulace s ukézkou gifrovani AES v médu CBC s klidem
o velikosti 128 bitn.

4.1.3 Nahodné vygenerované testy

Posledni skupina testi obsahuje vstupni data vygenerovana pomoci webu ran-
dom.org. Data by tak méla byt skutecné ndhodnd, jelikoz sluzba vyuziva pro
generovani ¢isel atmosféricky sum. Jako referencéni vystupy jsou zde pouzity
vystupy z OpenSSL. Testovani je zaméfené na pipelining, v kazdém takt jsou
na vstup pfivadéna nova data. Dohromady je zde pouzito 96 rtiznych kombi-
naci vstupt, polovina pro ECB a polovina pro CTR (ostatni médy nepodporuji
pipelining). Opét je testovano pro vSechny délky kli¢a Sifrovani i desifrovani.
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Zaver

V ramci této bakalarské prace jsem vytvoril Sifrovaci a desifrovaci modul pro
sifru AES. Moduly podporuji vSechny délky kli¢a, tedy 128, 192 a 256 bitt.
Moduly jsou zastifesené opera¢nimi mody pro blokové sifry. Podporovany jsou
vSechny zakladni médy popsané ve standardu NIST Special Publication 800-
384, tedy ECB, CBC, CFB, OFB a CTR.

Pouze moédy ECB a CTR dokazi vyuzit pipelining a diky tomu lze do-
sdhnout frekvence 247 MHz. Frekvence 247 MHz pti zpracovani 128-bitovych
blokii znamen4 propustnost zhruba 31,6 Gbit/s?. Ostatni médy jsou bez pipe-
liningu, protoze by nebylo mozné jej pouzit pro Sifrovani i desifrovani. Délka
operace je zavisla na délce klice a pri frekvenci 247 MHz odpovida propust-
nosti 2,87 Gbit/s pro 128 biti, 2,43 Gbit/s pro 192 biti a 2,11 Gbit/s pro
256-bitové Sifrovani.

Na zakladé této prace byl vyvinut modul, ktery je mozné nad rdmec této
prace nadale vyvijet. Prostor pro vyvoj vidim zejména ve zrychleni vypoctu
pomoci paralelizace. Déle by bylo mozné analyzovat moznosti iitoku postran-
nimi kanaly a provést jejich osetfeni. Modul byl navrhovan pro maximalizaci
vykonu, neni tedy feSena ani prilisna optimalizace zdroju, je tak mozné modul
optimalizovat i z tohoto hlediska.

9Viechny rychlosti jsou méfené pro FPGA Xilinx Virtex-6 (XC6VLX760)
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PRILOHA A

Pouziti

Vstupni data se privadéji vzdy na data_in a smér Sifrovani se vybira
pomoci encrypting ('1’ sifruje, '0’ desifruje).

Inicializac¢ni vektor se vyuziva ve vSech médech kromé ECB. Pro sprav-
nou funkcénost by mél byt nastaven uz pred resetem modulu.

Sifrovaci kli¢ se pouziva ve velikosti definované pomoci key_length
(hodnoty viz. Tabulka 3.1), ptficemz vzdy je vyuzit dany pocet nejméné
vyznamnych bit. Pro spravnou funkénost by mél byt nastaven uz pred
resetem modulu.

Operaéni méd se vybird pomoci mode (hodnoty viz. Tabulka 3.1).

V okamziku, kdy se privede blok vstupnich data je potfeba nastavit
signal input_valid na hodnotu 1’ po dobu jednoho taktu.

Hodinovy signal, pomoci kterého je obvod synchronizovany, se privede
na clk, maximalni frekvence pro XC6VLX760 je 247 MHz.

Pro resetovani modulu slouzi signal rst. Pro korektni funk¢nost je po-
tieba resetovat po kazdé rekonfiguraci modulu (zména klice, délky klice,
opera¢niho médu, inicializaéniho vektoru nebo sméru Sifrovani).

Po vyresetovani modulu probiha expanze klice, jejiz dokonceni oznamuje
signal warmup_done, ktery je po expanzi nastaven na ’1’.

Indikace korektniho vystupu probiha pomoci output_valid. Funguje v
zéavislosti na spravném nastaveni input_valid. Vzdy po dobu jednoho
taktu, kdy jsou platna vystupni data je nastaven na hodnotu 1"

V pripadé méda CBC, CFB a OFB, které nejsou pipelinované je nutné
s novym vstupem pockat do signalizace dokonc¢eni predchoziho vstupu.
U ECB a CTR lze vkladat nové vstupy ihned za sebou.
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PRILOHA B

Seznam pouzitych zkratek

3DES Triple Data Encryption Standard

AES Advanced Encryption Standard

AES-128 Advanced Encryption Standard vyuzivajici 128-bitovy kli¢

AES-192 Advanced Encryption Standard vyuzivajici 192-bitovy kli¢

AES-256 Advanced Encryption Standard vyuzivajici 256-bitovy kli¢

BMP Bitmap

CB Ciphered Block

CBC Cipher Block Chaining

CFB Cipher Feedback

CLB Configurable Logic Blocks
CTR Counter

DES Data Encryption Standard
ECB Electronic Codebook

FPGA Field-Programable Gate Array
GF(2%) Galois Field 28

HDL Hardware Description Language
IV Initialization Vector

LUT Look-Up Table

NIST National Institute of Standards and Technology
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B. SEZNAM POUZITYCH ZKRATEK

OFB Output Feedback

PB Plain Block

RSA Rivest-Shamir-Adleman

SRAM Static Random Access Memory

VHDL VHSIC Hardware Description Language
VHSIC Very High-Speed Integrated Circuit

XOR Exclusive OR
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PRILOHA C

Obsah prilozeného DVD

readme . BXE o ve et et e stru¢ny popis obsahu DVD

project ... adresar s projektem, soubory z P&R a simulace

src

timpl ................................... zdrojové kbédy implementace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

BP_Hynek_Daniel 2016.pdf ................ text prace ve formatu PDF

ZZP_Hynek_Daniel_2016.pdf ... zadan{ zavérecné prace ve formatu PDF
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