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Abstrakt

Tato bakalarské prace se zabyva implementaci vymeény kli¢u zaloZené na iso-
geniich supersinguldrnich eliptickych ktivek, kterd se radi do postkvantové
kryptografie. S pfichodem kvantovych pocitaci se dnes pouzivané Sifrovaci
systémy stanou prolomenymi a budou nahrazeny novymi. Postkvantova kryp-
tografie nabizi takové kandidaty. K implementaci byl vybran dnes velmi roz-
siteny programovaci jazyk C+-+ spolu s matematickou knihovnou PARI. Byla
vytvorena fungujici aplikace realizujici vymeénu kli¢i, jejiz nejvétsim prinosem
je jednoduchy navrh, ktery ilustruje zakladni principy algoritmu vymény klict
a umoznuje jeho snadné porozumeéni.

Klicova slova isogenium, supersingularni eliptické krivky, vymeéna Kklic¢ia,
Diffie-Hellman, postkvantova kryptografie, C4++, knihovna PARI
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Abstract

This thesis deals with the implementation of the key exchange based on super-
singular elliptic curves isogenies, which belongs to the post-quantum crypto-
graphy. With the advent of quantum computers, cryptographic systems that
are used today will become broken and will be replaced with the new ones.
Post-quantum cryptography offers such candidates. Very widespread program-
ming language C++ was selected for the implementation, along with the PARI
— mathematical library. A working application was created that performs key
exchange. Its biggest benefit is its simple design, which illustrates the basic
principles of the key exchange algorithm and which allows to understand the
algorithm easily.

Keywords isogeny, supersingular elliptic curves, key exchange,
Diffie-Hellman, post-quantum cryptography, C++, PARI library
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Uvod

V dnesnim svété je pocitacova bezpecnost aktualnéjsim tématem nez kdykoli
predtim. Prichod Internetu umoznil jeho uzivatelim pristup k nejriznéjsim
informacim a témér vSudypritomné Wi-Fi sité a 3G sité umoznuji se pripo-
jit témér odkudkoli. Zabezpeceni komunikace je pro vSechny samozriejmosti.
S prichodem kvantovych pocitaci se ovsem mnoho bézné pouzivanych kryp-
tosystémi verejného klice muze stat zranitelnych a dnes bézné pouzivané sifry
asymetrické kryptografie se mohou stat nepouzitelnymi.

Vyzkum vyuziti kvantové mechaniky v informatice zapocal v 80. letech
20. stoleti. Peter Shor predstavil v roce 1994 dva algoritmy pro kvantovy po-
¢itac, z nichz jeden dokéze faktorizovat cela Cisla a druhy spocist diskrétni
logaritmus. Oba tyto algoritmy pracuji v polynomialnim ¢ase. To znamena, ze
s prichodem univerzéalnich kvantovych pocitact bude u Sifrovacich systému za-
lozenych na problému diskrétniho logaritmu ¢i na problému faktorizace mozné
snadno vypocist k danému vetejnému klic¢i kli¢ privatni. Tim ziskdme moznost
s pomoci vypocteného privatniho klice rozsifrovat libovolnou zpravu zasifro-
vanou prislusnym vefejnym klicem. Dnes hojné vyuzivané kryptosystémy ve-
fejného klice postavené na téchto matematickych problémech, jakymi jsou
napriklad RSA, Diffie-Hellman, ElGamal a dalsi, budou prolomeny a stanou
se nepouzitelnymi.

Postkvantova kryptografie se zabyva kryptografickymi algoritmy, pro které
neni zndm zptisob itoku pomoci kvantového pocitace. Mezi kryptosystémy
zalozené na téchto algoritmech patii napiiklad NTRUEL McEliece a krypto-
systém zalozeny na isogeniich supersingularnich eliptickych kiivek. Posledni
zminény kryptosystém ma oproti predchozim vyhodu v tom, ze poskytuje For-
ward Secrecy a tim zamezuje zpétnému desifrovani minulych zprav v pripadeé
odtajnéni hlavniho dlouhodobého klice.

Ve své bakalarské praci se zabyvam studiem matematickych zakladu nut-
nych pro pochopeni fungovani kryptosystému zalozeného na isogeniich super-

IN-th degree truncated polynomial ring
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singularnich eliptickych kfivek a dale implementaci vymény klich uzivajici
tohoto kryptosystému.

Abych mohla vyménu kli¢ta zalozenou na isogeniich supersingularnich elip-
tickych kiivek nalezité popsat, je nezbytné nejprve pochopit potfebné mate-
matické zaklady. Jedna se predevsim o teorii tykajici se algebraickych struktur,
zakladni teorii tykajici se vektorovych prostort a teorii spojenou s eliptickymi
kiivkami a isogenii eliptickych kiivek. Sekce [2.2] 2.3] a [2.4] obsahuji ivod do
téchto oblasti.

V sekei [2.6] popisuji algoritmus vymény kli¢u zaloZené na isogeniich eliptic-
kych kiivek. V navaznosti na popis algoritmu se v sekci zabyvam stavajici
implementaci vymeény kli¢a pouzivajici isogenia supersingularnich eliptickych
krivek.

V sekci porovnavam postkvantové algoritmy vymeény klici s klasickymi
algoritmy.

V kapitole|3|se zabyvam navrhem a realizaci aplikace vykonédvajici vyménu
kli¢ii zaloZenou na isogeniich supersingularnich eliptickych ktivek. Nejprve se
vénuji vybéru vhodného programovaciho jazyka a vhodnych knihoven, dale
popisuji implementaci samotné aplikace.

V kapitole [4] se vénuji samotnému testovani vytvofené aplikace, kterd byla
popséna v kapitole [3]



KAPITOLA

Cil prace

Cilem resersni casti mé bakalarské prace je prostudovat potrebné zaklady
nutné k pochopeni vymeény kli¢t zalozené na isogeniich supersingularnich elip-
tickych kiivek. Toto zahrnuje prostudovani zakladnich principti aritmetiky na
eliptickych ktivkach, déle sezndmeni se s principy tvorby isogenii supersingu-
larnich eliptickych kiivek a jejich vyuzitim pii vyméné klicu [I, 2]. Na toto
navazuje prostudovani algoritmu vymeény klict pouzivajici isogenia supersin-
guldrnich eliptickych kfivek a prozkoumdani stéavajici implementace [3].

Cilem praktické casti mé bakalarské prace je implementovat vzorovou apli-
kaci vymény klic¢t zalozené na isogeniich supersingularnich eliptickych krivek
s cilem nézorné prezentovat zakladni principy z [I].






KAPITOLA 2

Analyza

V této kapitole se vénuji matematické teorii potfebné k pochopeni vymény
kli¢u zaloZené na isogeniich supersingularnich eliptickych krivek. Pojmy su-
persingularni elipticka krivka a isogenium se zabyvam v sekci Déle
se v této kapitole zaméfuji na samotny algoritmus vymény klict a analyzuji
stavajici implementaci této vymeény. Na konci této kapitoly porovnavam post-
kvantové a klasické algoritmy vymeény klica.

2.1 Pouzité znaceni

V této sekci uvadim prehledny souhrn veskerého pouzitého znaceni v této
bakalarské praci.

Z Obor celych ¢isel

N Obor prirozenych ¢isel 1,2, 3, ...

R Obor redlnych ¢isel

C Obor komplexnich ¢isel

3 Existuje

plaq p déli ¢

p1q p nedéli g

McCV M je vlastni podmnozina V'

MCV M je podmnozina V

reM x lezi v mnoziné M, mnozina M obsahuje prvek x
M x N Kartézsky sou¢in mnozin M a N
a=b (mod m) Prvek a je kongruentni b modulo m
ged(a, b) Nejvétsi spoleény délitel ¢isel a a b
[x] nebo [z]r Tfida prvku ekvivalentnich s x
f:G—H Zobrazeni mnoziny G do mnoziny H
at Inverzni prvek k a

e Neutrélni prvek grupy

0Oal Neutrélni prvek grupy (R,+) a (R, ")
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#G
G[m]
ker f
T*

[L: K]
GF(q)
Fq
Z7/pZ
Z,

p(z)
deg p(x)
K]
(a)

[a] nebo a + J

R/J
T

(M)
dim V
E(T)
(0]
My B
A

j nebo j(E)
PoQ
eP
Poq@

[m]P

R4d grupy
Mnozina m-torznich bodi grupy G
Jadro homomorfizmu f
Multiplikativni grupa télesa T'
Stupen L nad K
Galoisovo ¢i konecné téleso radu ¢
Konecné téleso radu q
Mnozina celych ¢isel modulo p
Modularni multiplikativni grupa
Polynom s proménnou x
Stupen polynomu p(z)
Komutativni okruh polynomi nad okruhem K
Nejmensi ideal okruhu R obsahujici prvek a € R
Rozkladova ttida okruhu R vzhledem k idealu J pro
a€R
Faktorokruh okruhu R vzhledem k idedlu J
Algebraicky uzavér télesa T
Linearni obal mnoziny vektora M
Dimenze vektorového prostoru V'
Elipticka kiivka nad télesem T
Bod v nekonecnu eliptické krivky
Montgomeryho tvar eliptické kiivky
Diskriminant Weierstrassovy rovnice eliptické ktivky
J-invariant eliptické krivky E
Soucet boda P a @ na eliptické kiivce
Opacny bod bodu P na eliptické kiivce
Soucet bodu P a 6Q
Soucet m bodu P pro m > 0
Soucet m bodi © P prom <0
Oprom=0
RAd eliptické kiivky
m-~torzni podgrupa eliptické kiivky F
Mnozina vsech usporadanych trojic, kde prvky jsou
z okruhu R
Projektivni rovina nad okruhem R
Homogenni souradnice bodu x na eliptické krivce
Trida vSech prvku ekvivalentnich s (1, x2, x3)
Racionalni funkce proménné x nad C
Divizor funkce f
Weilovo parovani bod P a Q fadu délictho m
M je izomorfni s N
x je zvoleno rovnomérné ndhodné z mnoziny M
a modulo m



2.2. Zakladni algebraické struktury

2.2 Zakladni algebraické struktury

Nejprve je nutné uvést definice a véty tykajici se algebraickych objekti. Vice
informaci k danym matematickym oblastem lze ziskat z [4) 5, 6], odkud byly
definice pfevzaty.

Definice 2.2.1. Relaci R na mnoziné M nazyvame libovolnou podmnozinu
kartézského soucinu M x M. Relaci R na mnoziné M nazyvime ekvivalenci
na mnoziné M, pravé kdyz plati nasledujici podminky:

i) reflexivita: pro kazdé x € M plati (z,z) € R,
ii) symetrie: pokud (z,y) € R, pak (y,z) € R,
iii) tranzitivita: pokud (z,y) € R a (y,z) € R, potom (zx, z) € R.
Mnozinu vSech prvku ekvivalentnich s € M znadcime
[z] ={y e M | (z,y) € R},

pfipadné [z]r, chceme-li zvyraznit, o jaké relaci na mnoziné M mluvime, a
nazyvame ji tfidou prvka ekvivalentnich s z.

Definice 2.2.2. Mnozinu G vybavenou jednou bindrni operaci - : G X G — G,
ktera splnuje podminky

i) asociativity, tj. a- (b-c¢) = (a-b) - ¢ plati pro kazdé a,b,c € G,

ii) existence neutrdlniho prvku e € G viéi grupové operaci -, tj. a-e = e-a = a
pro kazdé a € G,

iii) existence inverznich prvki, tj. ke kazdému a € G existuje prvek a~! € G
takovy, Ze a-a~ ' =a"!-a = e pro kazdé a € G,
nazyvame grupou (group).
Pokud navic pro kazdé a,b € G plati rovnost a - b = b - a, potom grupu
G nazyvame abelovskou (nebo komutativni). Grupa G je kone¢na, mé-li
mnozina G kone¢ny pocet prvkia. Pocet prvkil koneéné grupy G nazyvame

rddem grupy G (order of the group) a zna¢ime ho symbolem #G.

Znaceni. Bud G grupa. Pro celé ¢islon € Z a g € G zavedeme nésledujici
znaceni:

n ¢lenu
—N—
g-g- - g, pokud n >0
=14 & pokud n=0
|n| ¢lent
g l-g7te -oo -g7Y pokud n<0
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Definice 2.2.3. Bud (G, ) grupa a H podmnozina G. Pokud H spolu s ope-
raci - tvori grupu, pak o grupé (H,-) mluvime jako o podgrupé grupy (G, )
(subgroup).

Definice 2.2.4. Necht G je grupa. Rddem prvku a € G rozumime nejmensi
prirozené ¢islo n takové, ze a™ = e. Pokud takové ¢islo neexistuje, pak rekneme,
ze tad a je nekonecny.

Poznamka. Rid neutralniho prvku v jakékoliv grupé je 1. Zadny dalsf prvek
takovy rad nema.

Véta 2.2.1. Budte G grupa rddun € N a a € G. Potom a" = e.
Poznamka. R4d prvku je délitelem fadu grupy.

Definice 2.2.5. Bud G grupa a m € N. Mnozinu vsech prvki g € G fadu
délictho m ozna¢ime symbolem G[m| a nazyvame mnozinou m-torznich
bodu. Presnéji klademe

Gm]={geG|g" =ce}.

Definice 2.2.6. Zobrazeni f : G — H grupy (G, ) do grupy (H,®) spliujic
fla-b) = f(a) ® f(b) pro kazdé a,b € G nazyvime homomorfizmem grup
G a H (group homomorphism).

Pokud navic plati H = G, pak f nazyvdme endomorfizmem (endomor-
phism).

Homomorfismus f, ktery je bijektivni (prosty a na), nazyvame izomor-
fizmem G a H (isomorphism).

Definice 2.2.7. Grupy, mezi kterymi existuje izomorfizmus, se nazyvaji izo-
morfni.

Definice 2.2.8. Jddrem homomorfizmu (kernel) f: G — H, kde G a H
jsou grupy, nazyvame mnozinu

ker f:={a € G| f(a) =¢},
kde e je neutralni prvek H.

Definice 2.2.9. Grupu G nazyvame cyklickou (cyclic group), pokud existuje
prvek a € G takovy, ze pro libovolné b € G existuje celé ¢islo n € Z splnujici
b = a™. Tento prvek a pak nazyvime generatorem grupy G.

Definice 2.2.10. Okruhem (ring) R nazyvame mnozinu R se dvéma binar-
nimi operacemi +: R X R — R a -: R x R — R splnujicimi

i) R je abelovska grupa vadci +,

ii) operace - je asociativni,
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iii) plati distributivita ndsobeni vici s¢itani, tj. pro kazdé a,b,c € R je
a-(b+c)=(a-b)+(a-c) a (a+b)-c=(a-c)+(b-c).

Znaceni. Neutrdlni prvek grupy (R, +) budeme znadit 0.

Znaceni. Bud R okruh. Pro pfirozené ¢islo n € N a r € R zavedeme nésle-
dujici znaceni:
n ¢lent

—_——~
nr=r-4-..-+r

Definice 2.2.11. Bud R okruh. Pokud existuje prirozené ¢islo n takové, ze
nr = 0 pro kazdé r € R, pak nejmensi takové n nazyvame charakteris-
tikou okruhu R (characteristic). O takovém okruhu R pak fikdme, Ze ma
kladnou charakteristiku. Pokud zadné takové n neexistuje, pak o R mluvime
jako o okruhu s charakteristikou 0.

Definice 2.2.12. Zobrazeni f : R — S okruhu R do okruhu S nazyvime
homomorfizmem (homomorphism) pravé tehdy, kdyz plati

fla+b) = fla)+ f(b) a flab) = f(a)f(b)

pro kazdé a,b € R. JAdrem homomorfizmu (kernel) okruhii nazyvame
mnozinu

kerf={aeR| f(a) =0€ S}.

Pokud navic plati, ze f je bijektivni (prosté a na), pak f nazyvame izomor-
fizmem R a S (isomorphism).

Definice 2.2.13. Okruhy, mezi kterymi existuje izomorfizmus, se nazyvaji
izomorfni.

Definice 2.2.14. Okruhy muzeme dale klasifikovat podle nasledujicich doda-
te¢nych vlastnosti.

i) Okruh nazyvame okruhem s jednickou (ring with identity), pokud
v ném existuje neutralni prvek vici nasobeni -. Tento prvek budeme znacit
1.

ii) Okruh nazyviame komutativni (commutative), pokud je nasobeni - ko-
mutativni.

iii) Okruh nazyvdme oborem integrity (integral domain), pokud je komu-
tativnim okruhem s jednickou 1 # 0 a z rovnosti ab = 0 plyne a = 0 nebo
b = 0 (Casto téz rikdme, Ze v oboru integrity neexistuji netrivialni délitelé
nuly).

iv) Okruh nazyvame okruhem s délenim (division ring), pokud jeho ne-
nulové prvky spolu s operaci nasobeni - tvori grupu.



2. ANALYZA

Definice 2.2.15. Komutativni okruh s délenim nazyvame télesem (field).
Multiplikativni grupu télesa T oznacujeme symbolem 7%, tedy T = (T

{0}, ).

Téleso T je konecné, mé-li mnozina T konecny pocet prvku.

Poznamka. Méli bychom si uvédomit, ze kazdé téleso je zaroven i okruhem,
takze definice tykajici se okruhti se vztahuji i na télesa.

Definice 2.2.16. Bud T téleso. Podmnozinu K mnoziny 7', jez spolu s ope-
racemi z télesa T opét tvori téleso, nazyvame podtélesem télesa T' (subfield).
O télese T pak také mluvime jako o rozsiFeni télesa K (extension). Pokud
K # T, pak K nazyvame vlastnim podtélesem télesa 7.

Definice 2.2.17. Bud L rozsiteni télesa K. Uvazujeme-li L jakozto vektorovy
prostor nad K a mé-li tento prostor kone¢nou dimenzi, pak L nazyvame ko-
neénym rozsitenim télesa K (finite extension). Dimenze tohoto vektorového
prostoru se nazyva stupném L nad K a znadi se [L : K].

Véta 2.2.2. Prinik vSech podtéles télesa T je opét télesem a nazyvame ho
prvopodtélesem télesa T

Veéta 2.2.3. Konecné téleso mé prvociselnou charakteristiku.

Véta 2.2.4. Bud T konecné téleso. Potom T" ma p™ prvkad, kde p je prvo-
Ciselna charakteristika télesa T a prirozené ¢islo n je stupen 7T nad svym
prvopodtélesem. Pocet prvki télesa nazyvame radem télesa (order of finite

field).

Definice 2.2.18. Téleso Z/pZ, p prvocislo, je izomorfni se zndmym télesem
({0,1,...,p—1}, + mod p, - mod p)

a nazyvame ho Galoisovym télesem GF(p) fadu p (Galois field of order p).

Znaceni. Konecné téleso fadu p" znacime GF'(p") nebo Fyn.

Definice 2.2.19. Cislo a € Z) nazveme kvadratické reziduum modulo p
(quadratic residue modulo p), pokud mé rovnice

z?=a (mod p)

feseni. V opacném piipadé jej nazveme kvadratické nereziduum modulo
p (quadratic nonresidue modulo p).

Poznamka. Mnozina {k € Z | 1 < k < n —1, ged(k,n) = 1} s operaci
nasobeni modulo n tvori grupu, kterou znac¢ime symbolem Z < a mluvime o ni
jako o modularni multiplikativni grupé.
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2.2. Zakladni algebraické struktury

Definice 2.2.20. Necht T je kone¢né téleso. Prvek a € T nazveme ¢tverco-
vym prvkem (square element), pokud méa rovnice

r =a

v T feSeni. V opacném piipadé jej nazveme nec¢tvercovym prvkem (non-
square element).

Definice 2.2.21. Bud R libovolny okruh. Polynomem (polynomial) nad R
nazyvame formalni vyraz tvaru

n
p(@) =Y gt = g+ a1z + -+ apa”,
k=0

kde n je nezdporné celé cislo, ap € R, k = 0,1,...,n, jsou koeficienty poly-
nomu p(z) a x formdlni proménna.

Nejvyssi n, pro které plati o, # 0, nazyvame stupném polynomu (degree)
a znac¢ime degp(x). Jsou-li vSechny koeficienty v, ..., a, nulové, nazyviame
p(z) nulovym polynomem a jeho stupen nedefinujeme.

Definice 2.2.22. Bud K okruh. Potom mnozina polynomi s koeficienty z to-
hoto okruhu spolu s operacemi s¢itani a nasobeni definovanymi jako

n

i a;xt + i bxt = Z(ai + bi)azi
i=0 i=0

=0
n ' m ' n+m ‘
(Z aixl> : (Z bz‘a?l) = Z Z ajbk x"
=0 1=0 i=0 k=i

tvori komutativni okruh polynomi nad okruhem K. Tento okruh zna-
¢ime K|z].

Definice 2.2.23. Bud p(z) € KJz] stupné alespoii 1. Rekneme, Ze p(z) je
ireducibilni nad K, jestlize pro kazdé dva polynomy a(x) a b(x) z K|[z] plati

a(z) - b(x) = p(x) = (dega(zr) =0 VvV degb(z) =0).

Véta 2.2.5. Déleni polynomu zavedeme takto:
Bud g(z) # 0 polynom nad télesem 7. Potom pro kazdé f(x) € T[x]
existuji jednozna¢né urcené polynomy ¢(x),r(x) € T|x] spliujici

f(x) = q(x)g(x) +r(z), kde degr(r) < degg().

Polynom 7(x) nazveme zbytkem po déleni polynomu f(x) polynomem g(x) a
polynom ¢(z) nazveme ¢astecny podil.

11



2. ANALYZA

Véta 2.2.6. Necht a(x), p(z) jsou dva polynomy nad télesem 7. Pociténi
modulo polynom zavedeme takto:

a(z) (mod p(z)) = zbytek po déleni a(x) polynomem p(z).

Definice 2.2.24. Podmnozinu S okruhu R nazyvime podokruhem (subring)
okruhu R pokud S vii¢i operacim + a - definovanym na R tvori okruh.

Definice 2.2.25. Podmnozinu J mnoziny R nazyvame idedlem (ideal) okruhu
R pokud je J podokruhem okruhu R a pro kazdé a € J a b € R plati ab € J
abacJ.

Definice 2.2.26. Bud R komutativni okruh. Nejmensi idedl okruhu R (ve
smyslu inkluze) obsahujici prvek a € R znac¢ime symbolem (a). Symbolicky
miizeme tuto definici zapsat nasledovné

(a) = ﬂ J.

J idedl R
acJ

Idedl J okruhu R se nazyva hlavni ideal (principal ideal), pokud existuje
a € R spliujici J = (a). V tomto ptipadé také fikame, ze idedl J je genero-
vany prvkem a.

Véta 2.2.7. Je-li R komutativni okruh a a € R, pak (a) = {ra+na | r € R,
n € Z}. Pokud R navic obsahuje jednicku, pak (a) = {ra | r € R}.

Véta 2.2.8. Necht J je idedlem okruhu R. Potom mizeme mnozinu R rozlozit
na disjunktni rozkladové tridy okruhu R vzhledem k idedlu J. Pro tyto t¥idy
la], a € R, plati

[a] ={a+j|jeJ}

Rozkladové t¥idy muzeme téz znacit [a] = a + J.

Véta 2.2.9. Mnozina rozkladovych tiid okruhu R vzhledem k idedlu J spolu
S operacemi

(a+J)+(b+J):=(a+b)+J,
(a+J)-(b+J):=ab+ J,

kde a,b € R, tvori okruh.
Poznamka. Vyse uvedené operace muzeme zapsat téz jako:

[a] +[b] := [a + b],
[a] - [b] := [ab].
Definice 2.2.27. Mnozina rozkladovych tiid okruhu R vzhledem k idedlu J

s operacemi zavedenymi v predchozi vété se nazyva faktorokruh (factor ring,
quotient ring) okruhu R vzhledem k idedlu J a znaéi se R/.J.
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2.3. Vektorové prostory

Véta 2.2.10. Je-li f(z) € T[z], potom okruh rozkladovych t¥id T'[z]/(f(x))
je télesem, pravé kdyz f(x) je ireducibilni polynom nad télesem T'.

Poznamka. Piikladem takového télesa miize byt napifklad Fig1[X]/(X2+1),
kde F191[X] je komutativni okruh polynomti nad télesem Fig9; a X2 + 1 je
polynom ireducibilni nad IF),.

Definice 2.2.28. Prvek b z télesa T nazyvame kofenem (root) polynomu
f(z) € T[x] pokud f(b) = 0.

Nasledujici véty a definice pfejimam z jiného zdroje [7].

Definice 2.2.29. Bud S rozsifenim télesa T a a € S. Rekneme, 7Ze prvek a
je algebraicky nad T, pokud existuje polynom z T'[x], jehoz je a koFfenem.
V opac¢ném pripadé se prvek a nazyva transcendentni nad 7. Je-li kazdy
prvek télesa S algebraicky nad T, hovorime o algebraickém rozsiteni.

Definice 2.2.30. Téleso T' se nazyva algebraicky uzaviené (algebraically
closed), pokud kazdy polynom z T'[z] stupné > 1 m4 v télese T" alespon jeden
koten.

Definice 2.2.31. Rekneme, 7e S rozsifeni télesa T je algebraicky uzévér
télesa T', pokud je S algebraicky uzaviené téleso a zaroven je algebraickym
rozsifenim télesa T'. Algebraicky uzavér télesa T znacime T.

2.3 Vektorové prostory

Pro pochopeni algoritmu vymény kli¢a zalozené na isogeniich supersingular-
nich eliptickych kfivek je nutné uvést nékolik definic tykajicich se vektorovych

(linedrnich) prostoru. Zdrojem, ze kterého ¢erpam, je [5].

Definice 2.3.1. Budte V mnozina, T" téleso a méjme dvé operace + : VxV —
Va-:TxV —= V.V nazgyvime vektorovym prostorem nad télesem T
pokud plati nasledujici podminky.

i) (V,+) je abelovské grupa,
ii) pro kazdé x € V plati 1 -z = x.

iii) (kompatibilita nasobeni) pro kazdé o, € T ax € V plati - (5 - z) =
(046) ",

iv) (distributivita) pro kazdé o, 3 € T a x,y € V plati
(a+B)-z=(a-2)+(B-2), a(z+y)=(az)+(a y).

13



2. ANALYZA

Definice 2.3.2. Linearni kombinaci vektort xi,xo,...x, € V nazyvame
vektor

n
> g €V,
k=1
kde aq, as, ..., an € T jsou koeficienty linedrni kombinace. Linedrni kombinaci
nazyvame trivialni pokud o = 0 pro kazdé k = 1,2,...,n. V opa¢ném

pripadé mluvime o netrivialni linedrni kombinaci.

Definice 2.3.3. Vektory xi,x9,...,x, nazyvame linedrné nezavislé, praveé
kdyz pouze jejich trividlni linearni kombinace dava 0. Tj. kdyz z rovnosti

n
S agrp=0, ap €T, k =1,2,...,n,
k=1

plyne a = 0 pro kazdé k =1,2,...,n.
Definice 2.3.4. Linearnim obalem mnoziny vektora M C V nazyvame

mnozinu vsech linedrnich kombinaci vektorti z mnoziny M a zna¢ime (M).
Plati tedy

<M> = {zn: QRTL

k=1

neN, zreM, apeT, k :1,2,...,n}.

O mnoziné M C V tikdme, Ze generuje V', pravé kdyz (M) = V.

Definice 2.3.5. Bazi vektorového prostoru V' nazyvame libovolnou uspora-
danou n-tici (x1,x2,...,x,) vektora z V, pro néz plati

i) mnozina x1,x9, ..., T, generuje V,
ii) vektory x1,xa, ..., x, jsou linedrné nezavislé.

Cislo n nazyvame dimenzi prostoru V. Pokud pro kazdé n € N ve V existuje n
linedrné nezavislych vektort, fikame ze V mé nekoneé¢nou dimenzi. Dimenzi
prostoru V' znac¢ime dim V.

2.4 Eliptické krivky a isogenium

V této kapitole uvadim nékolik definic a vét tykajicich se eliptickych kiivek a
isogenii. Definice byly prevzaty z [4, [5].

Definice 2.4.1. Zjednodusena Weierstrassova rovnice eliptické krivky:
Eliptickou krivkou nad Galoisovym télesem GF(p), p > 3, nazyvame
mnozinu

E(GF(p)) = {(2,y) | 2,y € GF(p), y* =2° +az+b} U{O},

kde a,b € GF(p) spliuji 4a® + 272 # 0.
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2.4. Eliptické krivky a isogenium

Definice 2.4.2. Zobecnéna Weierstrassova rovnice:
Eliptickou k¥ivkou (elliptic curve) E nad koneénym télesem GF(q*), ¢
je prvocislo, k > 1, nazyvdme vSechna Tfeseni (z,y) rovnice

E:y? +aizy + asy = 2° + asx® + ayx + ag, x,y € GF(¢"),

spolu s bodem v nekonec¢nu O. Po koeficientech aq, . .., as, ag se vyzaduje, aby
splnovaly podminku A # 0, kde

b2 = a% + 4a2, b4 = 2(14 + aias, b6 = a% + 4(16,

bg = a%a(; + dasag — ajazay + agag — ai,

A = —b2bg — 8b3 — 27b2 + babybs.
Poznamka. Uvazujeme-li zjednodusenou Weierstrassovu rovnici eliptické
kiivky ve tvaru E : y?> = 2% + ax + b, pak mizeme takovou kiivku vyjad-
Tit i ve tvaru tzv. Montgomeryho krivky, kterou muzeme vyjadrit rovnici

Map : By? = x3 4+ Az? + 2. Oba tvary kiivky jsou mezi sebou navzéjem
prevoditelné [9].

Definice 2.4.3. Veli¢inu A z predchoz{ definice nazyvame diskriminantem
Weierstrassovy rovnice (discriminant). Veli¢inu j definovanou nasledovné

(b3 — 24by)?
J= A

nazyvame j-invariantem eliptické kiivky (j-invariant).

Poznamka. Pro kazdou charakteristiku télesa existuje jen konecny pocet
moznych j-invariantd supersingularnich eliptickych kiivek.

Definice 2.4.4. Sc¢itani @ na eliptické krivce F zadané pomoci zobecnéné
Weierstrassovy rovnice je definovano nasledovné. Bod O se chova jako neut-
ralni prvek vuci @. Budte P,Q € E, P = (p1,p2) a Q = (q1, ¢2). Potom

i) pokud p1 = q1 ap2 4+ ¢2 + a1q1 + a3 =0, pak P®©Q = O,
ii) jinak pokud p; # ¢1, klademe

_ 2 — P2 - P2q1 — q2p1
g1 —P1 q1 —P1

A

a pokud p; = g1, klademe

_ 3p? + 2ap1 + as — aips — —p3 + asp1 + 2a6 — azps

A
2p2 + aip1 + a3 2po + a1p1 + az

a potom
PaQ-= (7“1,7”2) = ()\2+a1)\—a2 - p1—qi, —()\—|—al)r1 —V—a3> .

15



2. ANALYZA

Véta 2.4.1. Bud FE eliptickd kfivka. Operace sc¢itani zavedend v predchozi
definici ma nasledujici vlastnosti:

i) (neutrélni prvek) P@® O = O @& P = P pro kazdé P € E.

ii) (inverze) prokazdé P € E, P = (p1,p2), je P®(6P) = O, kde ©P = (p1,
—Pp2 —aipir — 03)-

iii) (asociativita) (P& Q)® R =P & (Q & R) pro kazdé P,Q,R € E.
iv) (komutativita) P ® Q = Q & P pro kazdé P,Q € E.

Poznamka. Jinak feCeno, mnozina E spolu s operaci @ tvori abelovskou
grupu.

Znaceni. Pro body P,(Q na eliptické kiivce E zavedeme nésledujici znaceni:
PoQ=Pa&(eQ)

Znaceni. Pro m € Z a P € E budeme pouzivat nasledujici znaceni:

m Clenu
/_/%
P®---P, pokud m>0

|m| ¢lend

——
oPo---oP, pokud m<0

0] P =0, pokud m =0

Definice 2.4.5. Pocet bodu na eliptické kiivce E véetné bodu v nekonecnu
O nazyvame Fadem ¢i kardinalitou eliptické kiivky (order or cardinality
of elliptic curve) a znaCime #FE.

Definice 2.4.6. Necht F; a Es jsou eliptické kiivky. Potom isogeniem (iso-
geny) z Fy do Ey nazyvame homomorfizmus ¢ : Fy — FEo spliujici ¢(O) = O.

V celé této préci se zabyvam pouze tzv. separabilnimi isogenii (separable
isogeny), pro néz plati, ze jejich stupen je roven velikosti jejich jadra [IJ.
Definici separabilniho isogenia muzete nalézt napiiklad v [4].

Definice 2.4.7. Necht E je elipticka krivka a m € N. M-torzni podgrupa
eliptické kiivky E (m-torsion subgroup) oznacovana jako E [m] je mnoZina
bodu eliptické kiivky E fadu délicitho m,

E[m]|={PeE| [m]P=0}.

Bod @ € E [m] nazgyvame m-torznim bodem (m-torsion point).
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2.4. Eliptické krivky a isogenium

Definice 2.4.8. Necht F je elipticka krivka nad télesem K s charakteristi-
kou p. Eliptickou k¥ivku E nazyvame supersingularni (supersingular elliptic
curve) prave tehdy, kdyz pro néjaké r > 1 plati

Elp"] =0.

Poznamka. Jinak feceno, elipticka kfivka je supersinguldrni pravé tehdy,
kdyz mnozina bodi rddu p je trivialni.

Poznamka. Pokud plati pro néjaké » > 1 vyse uvedend podminka, potom
plati tato podminka pro vSechna takova r.

Definice 2.4.9. Ekvivalentni definice supersingularni krivky
Elipticka kiivka E(GF(p')), p prvoéislo, I € N, se nazyva supersingu-
larni, pokud plati
#E(GF(p')) =1 (mod p)

Definice 2.4.10. Bud R okruh s délenim. Uvazme mnozinu R? \ {(0,0,0)}
vybavenou relaci ekvivalence mezi jejimi prvky z,y definovanou predpisem
r~y<&e (IreR)(x=ry).

Mnozinu tiid ekvivalentnich prvku znac¢ime P>(R) a nazyvdme projektivni
rovinou nad R. Tfidu vSech prvku ekvivalentnich s (z1,z9,23) € R3 ~
{(0,0,0)} znac¢ime (1 : x2 : x3).

Kazda trida ekvivalence predstavuje primku v ptivodnim trojrozmérném
prostoru R3, tj. pokud = = (z1, 22, x3) € R? je nenulovy, pak

(x1:x2:x3) ={rz | r € R}.

Kazdé tfida [x] je jednoznacéné udéna trojici (x1,xe,x3), kterou nazyvime
homogennimi souradnicemi pfislusného bodu.

Definice 2.4.11. Raciondlni funkci (rational function) f jedné proménné
z nad télesem C nazyvame podil polynomu nad C s proménnou z,

fa) ap + a1z + agx® + - + apa”
xXr) = y
bo + b1z + bax? + - - - + by z™

kde ag, a1, ..., an,bo,b1,...,b, € C. Predpoklddejme, Ze polynomy v citateli
a jmenovateli Ize faktorizovat. Potom lze f upravit do tvaru

CL(-T - al)el (x — 042)62 - (.CL‘ _ OKT)ET
b(l’ — ﬁl)d1 (1’ — ﬁ2)d2 - (SL’ _ Bs)ds )

kde lze predpokladat, ze ag,...,q, B1,...,0s jsou vzajemné ruznd (jinak
bychom vzdy mohli nékteré ¢leny kratit). Koeficienty aq,...,a, € C nazy-
vame nulami (zeros) f, B1,...,08s € C nazyvame pdbly (poles) a exponenty
€1,...,6r,d1,...,ds pak nadsobnostmi prislusné nuly nebo pélu.

fz) =

17



2. ANALYZA

Nuly, pdly a nasobnosti racionalni funkce f muzeme zaznamenat pomoci
tzv. divizoru f, ktery definujeme jako formalni sumu

div(f(z)) = [e]ar + [e2]ag + - - + [er]ar — [d1]B1 — [d2] B2 — - -+ — [d;] By

Uvazme nyni eliptickou kfivku E nad jistym télesem K. Bud nyni f(z,y, z)
raciondlni funkce definovand na FE, tj. (z : y : z) € Py(K) uvazujeme z E.
Body, kde je ¢itatel f nulovy (v K) opét nazyvame nulami a body kde je
nulovy jmenovatel (v K) nazyvame pély a opét mluvime o jejich nasobnosti.
Tudiz i v tomto pripadé definujeme divizor funkce f jako formélni vyraz

div(f) = ) [np]P,

PeE

kde np € Z je nasobnost pdlu/nuly i s prislusnym znaménkem. Protoze se
zabyvame divizory raciondlnich funkci je tato suma nulova pouze pro konecny
pocet bodu z E.

Definice 2.4.12. Budte P,Q € E[m], tj. P a @ splnuji [m|P = [m]Q = O na
eliptické kiivce E. Necht fp a fg jsou raciondlni funkce na E spliujici

div(fp) = [mlP = [m]O a div(fq) = [m]Q — [m]O.

Weilovo parovani bodi P a () je definovano predpisem

_ fr(QaS) fo(PSS)
en(PQ) = T Tes)

kde S € FE je libovolny bod na kiivce E splnujici S ¢ {O, P, ©6Q, P S Q}.
Timto zptsobem je definovano zobrazeni

E(GF(p))[m] x E(GF(p))[m] — GF(p)".
Nasledujici definice a véty jsou prevzaty z jinych zdroju [10] [IT) 12].

Definice 2.4.13. Necht E je eliptickd kiivka dana rovnici 4% = 23 + ax + b
definovand nad koneénym télesem F,n». Ddle méjme 0 # d € Fy» nectvercovy
prvek. Rekneme, 7e eliptickd kiivka E(4 je kvadratickym twistem kiivky
E, pokud je dana rovnici

y? = 23 + ad’x + bd®.

Poznamka. 7 definice j-invariantu vyplyva, ze kiivka E i jeji kvadraticky
twist F(@ maji shodny j-invariant.

Véta 2.4.2. (Mestre) Necht E je eliptickd kiivka definovand nad prvoéisel-
nym télesem [, a #E = p+ 1 —t, t € Z. Oznacme E(@ eliptickou kfivku,
ktera je kvadratickym twistem kiivky E. Pak pro #E(@ plati

#ED = p4+1+41¢.
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2.5. Dalsi teorie

Ekvivalentné miizeme toto interpretovat jako skutec¢nost, ze soucet bodu
FE a E@ je konstantni a plati

H#E + #ED = 2(p+1).

Véta 2.4.3. Necht [F, je konecné téleso, kde ¢ = 2 je sud4 mocnina néjakého
prvocisla. Potom existuji supersingulérni eliptické k¥ivky E a jeji kvadraticky
twist £(9 nad Fy, pro které plati

E(Fy) = (Z/(r - 1)Z)* a ED(F,)=(Z/(r+1)Z)

2.5 Dalsi teorie

Kromé matematické teorie uvedené v sekcich a je potfeba uvést
jesté nékteré definice a véty tykajici se jinych matematickych oblasti.

Definice 2.5.1. Cislo a € Z nazveme &tvercovym &islem (square number,
perfect square), pokud ma rovnice

r =a

v 7Z TeSeni. V opacném pripadé jej nazveme nectvercovym ¢islem (non-
square number).

Definice 2.5.2. Cislo a € Z nazveme bezétvercovym d&islem & &islem
beze Ctvercu (square-free number), pokud pro vSechna prvoéisla p plati

P 1o

Definice 2.5.3. [13] Celé nenulové ¢islo A nazveme fundamentalnim dis-
kriminantem (fundamental discriminant), pokud A =1 (mod 4) a A je beze
¢tverci, nebo pokud je A délitelné ¢tyfmi, A/4 = 2 (mod 4) nebo A/4 =3
(mod 4) a A/4 je beze ¢tvercu.

Daéle jesté v této praci pouzivam pojem polynom Hilbertovy tridy,
jehoz defnici a zpusob vypoctu muzete nalézt v [14].

2.6 Algoritmus vymeény klica

Vymeéna kli¢i zaloZena na isogeniich supersingularnich eliptickych kfivek je
obdobou Diffie-Hellmanova schématu (dale jen D-H) vymény kli¢a. Prvni
myslenka zalozit bezpecnost vymény kli¢t na isogeniich supersingularnich elip-
tickych kiivek pochézi z roku 2011 a zvefejnili ji David Jao a Luca De Feo

.
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2. ANALYZA

2.6.1 Zakladni algoritmus

V této podsekci predpokladam dvé komunikujici strany, které nazyvam pro
zjednoduseni Alice a Bob.

Méjme prvoéislo p ddno vzorcem 15" - 157 - f £ 1, kde l4 a Ip jsou mald
prvocisla, e4 a ep jsou prirozena cisla a f je kofaktor zvoleny tak, aby p bylo
prvocislo.

Priklad 1. Méme l4 = 2, lp = 3, e4 =6, eg =1 a f = 1. Potom p =
26.31.1-1=1091.

Déle potrebujeme konecné téleso Fj2 a supersingularni eliptickou krivku
Ej definovanou nad timto télesem, jejiz kardinalita bude (pF1)? = (15157 - f)?

Priklad 2. Jedna z moznych supersingularnich kiivek s kardinalitou #FEy =
(2631 1)% = 36 864 je

Eo:Y?= X34 (1522 +187)X + (352 + 81),

kde pro koeficienty zjednodusené Weierstrassovy rovnice plati a = 152z +
187, = 352 + 81 € F 2.

Alice (resp. Bob) nalezne libovolnou bazi {P4,Qa} (resp. {Pp,Qp}) ge-
nerujici Eo[l%*] (vesp. Eo[l7]), tedy (Pa,Qa) = Eo[l5*] (resp. (Pp,Qp) =
Ey[l5]). Bézi si navzdjem obé strany vyméni.

Pozndmka: Oba body béze Alice Py i Q4 musi mit fad [5* a musi byt
nezavislé. Analogickd podminka plati i pro Bobovu bézi.

Priklad 3. Jedna z moznych bazi generujicich Ey[l5] je
{Pa,Qa} = {(1202 + 175 : 1742 + 15 : 1), (122 + 28 : 432 + 142 : 1)} .
Pro Ey[l%7] to muze byt napifklad baze
{Pp,Qp} ={(242+36: 62+ 183 :1),(1392+23 : 32+ 149 : 1)}.

Dale Alice zvoli dva ndhodné prvky ma,na €r Z/I5*7Z tak, aby alespori
jeden nebyl délitelny c¢islem [4. Nasleduje vypocet isogenia ¢4 : Ey — E4
s jaddrem K 4 := ([ma]Pa+ [na]@a4). Alice také musi vypocist obrazy Bobovy
béze {Pg, @} ve svém isogeniu, tedy {¢pa(Pg), ¢a(Qp)} C E4. Stejné kroky
provede i Bob.

Poznamka: Velikost jadra a tedy i stupen vypocteného isogenia Alice je
vzdy 15*. To je zptsobeno tim, Ze jsme m4 a na volili tak, aby alesporl jeden
tento prvek nebyl délitelny ¢islem 4. Tedy i prvek [m 4] P4+ [n4]@4 bude mit
rad 15, Stejné i pro Boba.
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2.6. Algoritmus vymény kli¢i

Priklad 4.

ma =0,
nag = 17,
[ma]Pa+ [na]Qa = (1102 4 103 : 68z + 87 : 1),
Ey:Y?=X%4 (424 129)X + (872 + 190),
pa(Pp) = (1242 + 172 : 152 + 61 : 1),
$a(@B) = (952 +62:1024+75:1).

mp =1,
ng =2,
[mp|Pp + [np]@p = (622 + 55 : 1262 4+ 71 : 1),
Ep:Y? = X34 (1212 + 158) X + (1522 + 76),
¢B(P4) = (1422 + 185 : 20z + 161 : 1),
op(Qa) = (1622 4+32: 412+ 73 : 1).

Poté Alice posle Bobovi svou eliptickou kiivku E 4 spolu s obéma obrazy
bodu Bobovy béze ¢p4(Pg), pa(Qp) € E4.

Po obdrzeni Ep, ¢p(Pa),»5(Q4) € Ep od Boba Alice vypocte nové iso-
genium ¢y : Ep — Eap majicl jadro Ky := ([ma]dp(Pa) + [naldp(Qa)).
Bob provede to samé na své strané.

Priklad 5.

[malop(Pa) + [nalop(Qa) = (132 + 53 : 163z 4+ 13 : 1),
Eap:Y? = X3+ (232 +176) X + (1812 + 189).

[mB]qu(PB) + [nB]gbA(QB) = (1852 +6:160z + 107 : 1),
Epa:Y? = X34 (232 +176)X + (1812 + 189).

Alice a Bob poté mohou pouzit spoleény j-invariant kiivek jako sdileny
tajny klic.

Eap = ¢5(0a(Ey)) = ¢s(¢B(Eo)) = Epa =
= B0/ (ma]Pa+InalQa.ims]Ps+In5lQs)

Priklad 6.

j(Eap) = 104z + 23,
j(Epa) = 104z + 23.
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2. ANALYZA

Tento algoritmus vymeény kli¢ mezi dvéma stranami je zalozen na nasle-
dujicim vypocetnim problému:

Problém. Supersingularni vypocetni Diffie-Hellmantuv problém [2]

(Supersingular Computational Diffie-Hellman (SSCDH) problem)

Necht ¢4 : Ey — E4 je isogenium, jehoz jadro je rovno ([ma|Pa+[nal@a4)
anecht ¢ : Fy — Ep je isogenium, jehoz jadro je rovno ([mpg|Pg + [ng|@B),
kde ¢islama, na (resp. mp, npg) jsou vybrana nahodné z Z/15* Z (resp. Z /157 Z.)
a nejsou obé délitelna l4 (resp. Ip).

Za pomoci kiivek E4, Eg a bodu ¢A(Pg),pA(QB),»5(Pa),pp(Q4) na-
leznéte j-invariant kiivky Eo/((ma)Pa+nalQa,ims]Ps+nslQs)-

Vytesenim vysSe zminéného problému by ttoc¢nik ziskal spolecny tajny kli¢
a mohl by desifrovavat veskerou zasifrovanou komunikaci mezi obéma stranami
(Alici a Bobem).

Tabulka prehledné zobrazuje operace provadéné obéma komunikuji-
cimi stranami a potirebné pro stanoveni spole¢ného tajného klice, které byly
popsany v této podsekci.

2.6.2 Vygenerovani parametra

Pro pevné zvolené hodnoty l4,e4,lp,ep mizeme testovat ndhodné hodnoty
[ tak, aby platilo, ze I5* - 157 - f + 1 nebo 5" - 5 - f — 1 je prvodcislo.

Dle [8] lze ziskat supersingularni eliptickou kifivku s danou kardinalitou
(pF1)2= (%" 17 - f)? nad F2 nésledujicim zpisobem:

1. Nejprve ndhodné vygenerujeme néjaky diskriminant D < 0. Hleddme
tedy ndhodné malé kvadratické reziduum ¢ v IF,. Pokud takové cislo
najdeme, tak vypocCteme cislo opacné D = —q. Pokud plati , ze D £ 0
(mod 4) a zaroven D # 1 (mod 4), pak D jesté navic vyndsobime ¢tyfmi
(tedy D = 4D). Vysledné ¢islo je hledany diskriminant.

2. Poté je potfeba vypocist polynom Hilbertovy tiidy Hp € Z[X]. Zpu-
sobtl na vypocteni je nékolik. Vychézela jsem z funkce hilbert class
polynomial() z matematického softwaru SageMath [I8]. Stejny algorit-
mus popsal Ben Lynn [I5] a dalsi t¥i algoritmy pro vypocteni polynomu
Hilbertovy tfidy jsou uvedeny v [14].

3. Déle vybereme jeden z kofenit Hp v F 2. Oznac¢me ho 7.

4. Vygenerujeme néjakou eliptickou kfivku s j-invariantem hodnoty r. Tato
kiivka je supersingularni a miize mit kardinalitu bud (p ¥ 1)* = (I5* -
157 - £)%, nebo (p+1)2 = (I - 157 - f £2)°

5. Pokud m4 kiivka kardinalitu (p ¥ 1)2 = (I5* - I%F - f)?, tak jsme pravé
nasli hledanou supersingularni eliptickou krivku.
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2.6.

Algoritmus vymény klica

Alice

Bob

Zvoli bazi {Pa, Qa}

Nahodné
ma,NA €R Z/ZZAZ

zvoli

Vypocte isogenium, vy-
slednou ktivku a obrazy
baze Boba

¢A : E(] — EA

Ea = Eo/(malPa+inalQa)
¢a(PB),04(Qp) € Ea

Vypocte isogenium a vy-
slednou krivku pomoci
udaji od Boba
¢’y : Ep — Eup

p=I1"7f+1
Ep nad Fe

-————

{Pa,Qa}

%___

{PB,QB}

-————

¢A(PB)7 ¢A(Q3)a Ex

< — — —

¢B(PA)7 ¢B(QA)7 Ep

Esp = Epa
j(EeB) = j(EBa)

Zvoli bazi {Pg,Qp}

Nahodné
mp,nNB €R Z/leBBZ

zvoli

Vypocte isogenium, vy-
slednou ktivku a obrazy
béaze Alice

¢B : E() — EB

Ep = EO/([mB]PBH”B}Qw
¢5(Pa),5(Q4a) € Ep

Vypocte isogenium a vy-
slednou krivku pomoci
udaju od Alice

QZ)IB B A — E BA

Tabulka 2.2: Schéma algoritmu vymény kli¢i
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2. ANALYZA

6.

Pokud m4 kiivka kardinalitu (p £1)% = (I - 1% - f +2)?, pak musfme
najit kvadraticky twist této eliptické ktivky, abychom ziskali hledanou
supersinguldrn{ eliptickou kiivku pozadované kardinality (pF1)? = (15 -
s

2.6.3 Ziskani baze

Pii hleddn{ baze Ey[l5'] mizeme postupovat nésledujicim zptsobem:

1.

2.

Vygenerujeme bod P4 Fadu 15" — viz nize.

Vygenerujeme druhy bod Q4 fadu [§* — viz niZe.

. Poté musime zkontrolovat, zda jsou body Pa a Q4 nezavislé. To pro-

vedeme tak, ze vypocteme Weilovo parovani bodi Py a Qa v Ep[l5]
a zkontrolujeme, zda je vysledek fadu 5. To udéldme tak, Ze vysledek
Weilova parovani umocnime na li{‘fl. Pokud timto umocnénim ziskame
bod 0, pak vysledek Weilova pérovani je faddu nizsiho nez [%* a body

P4, Q4 nejsou nezavislé.

. S velkou pravdépodobnosti jsou oba body nezdvislé a nasli jsme takto

bazi. Pokud jsou body zavislé (a tedy vysledek Weilova parovani ma rad
nizsi nez 1), pak se vratime do bodu éislo 2. a vygenerujeme novy bod

Qa.

Bod 1éddu [* na eliptické kiivce Ey mizeme nalézt takto:

1.

2.

Nejprve vybereme ndhodny bod P €r Eo(F,z2).

Bod P vynasobime éislem (1% - f) a tim ziskdme bod P’ fddu %" ¢
délictho [*. Pfipomenime, Ze kiivka Ey ma fad (pF1)? = (15 - 15 - f)2

. S velkou pravdépodobnosti bude mit bod P’ pozadovany tad (%", coz

ovétime tak, ze [I5' 7| P’ # O. Pokud mé bod P’ ¥4d mensi nez (a tedy
[ZZA_l]P’ = 0), pak se vratime do bodu ¢islo 1. a generujeme novy bod
P.

Podobné postupujeme i pfi generovani baze Ey[l7].

2.6.4 Vypocet isogenia s danym jadrem

V této podkapitole popisuji, jak lze sestrojit isogenium ¢4 : Fg — E4 stupné
15 s jadrem ([ma]Pa + [na]Qa). Tedy Ea = Eo/(pmaPa+inalQa)- Jeden ze
zpusobt, jak takové isogenium sestrojit, je popsan algoritmem [I] prevzatym

z [1].

Rad bodu Ry je 15", protoze ¥fady P4 i Q4 jsou I a zdroveni my a na
jsou voleny tak, aby alespon jeden z téchto dvou prvku nebyl délitelny cislem
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2.6. Algoritmus vymény kli¢i

Algoritmus 1 Algoritmus sestrojeni isogenia s jadrem ([m4]Pa + [na]Qa)
zalozeny na nasobeni
Ry < [ma]Pa + [na]Qa
for 0 <i<ey do
P 197 R,
Vipocet @i : B — Ei/(P)
Eiv1 < Ei/(P;)
Rip1 < ¢i(R)
end for

L 4. Pozadované isogenium stupné [§* tedy vznikne sloZenim e4 isogenii stupné
la. Pro hledanou eliptickou kfivku E4 plati 4 = E., a pro isogenium ¢4
miizeme psit ¢4 = ¢Pe,—1 00 @g.

Pomoci stejného principu sestrojime i ostatni isogenia stupné 15 ¢i 7
potfebna k vymeéneé klicu.

Zbyva jesté popsat, jak sestrojit jednotliva isogenia ¢g, - - - , ¢ ,—1 Tadu Iy
z bodu jadra isogenia. To muzeme provést pomoci Véluovych vzorcu ( Vélu’s
formulas)[16] [17] nésledujicim zpusobem:

Méjme dénu eliptickou ktivku FE; nad télesem K a jadro isogenia zadané
jako mnozinu bodi tvotici koneénou podgrupu E1(K). Potfebujeme zjistit, na
jakou eliptickou kiivku Fo zobrazuje isogenium body z F a jakym zptusobem
milzeme vypocist obrazy bodt z Fj.

Vstup: Vstupni elipticka kiivka (domain) Fy v obecném Weierstrassove tvaru:
FEy: y2 + a1y + aszy = x° + a2x2 + a4 + ag,

a déle mnozina bodua F tvorici jadro néjakého isogenia (musi to tedy byt
koneénd podgrupa Fi(K)).

Vystup: Koeficienty obecné Weierstrassovy rovnice vystupni kiivky (codo-
main) Ea separabilniho isogenia s jddrem F'. Déale také zobrazeni umozniujici
zobrazit bod (x,y) na kiivce E1 na bod na kiivce Ej.

Krok 1: Rozdélime mnozinu bodi F"
1. Bod O z mnoziny vyfadime. Tedy F = F ~\ {O}.

2. Necht mnozina F5 je tvorena vSemi 2-torznimi body z F' a necht mnozina

R:F\FQ.

3. Rozdélime mnozinu R na dvé stejné velké mnoziny R, a R_ spliujici
toto: pokud plati P € Ry, pak 6P € R_.

4. Necht mnozina S = Ry U Fb.
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2. ANALYZA

Krok 2: Pro kazdy bod @ € S definujeme nésledujici veli¢iny:
Q = (2Q:Yq)
96 = 3:1322 + 2a0wg + a4 — a1yg
96 = —2yq — a1rQ — as

. 96 proQ € F;
7\ 205 —argh proQ ¢

ug = (94)°.
Krok 3: Dale definujeme velic¢iny:

t=Y tg, w= Y (ug+zoty)

Qes Qes
Krok 4: Nakonec vypocteme vystupni kiivku Fs takto:

y? 4 Ayzy 4+ Asy = 2 + Agx® + Ayx + A,
kde
Ar=a1, Az =ay, Az=as,
Ay = a4 —dv, Ag=ag— (a% + 4dag)t — Tw.
Krok 5: Vzorec pro vypocet obrazu (X,Y) bodu (x,y) je nésledujici:

t U,
X:x+2[ ¢4 @ 5
Qes L¥ —*Q (z — zq)

2 - - aruQ — gHg¢
Y_y_Z[“ y+ a1z + az ai(r —29)+y — Yo Q — 9Q9¢

+t
Gk (z — 2q)? N (z — 2q)? (z — 2q)?

2.7 Stavajici implementace

V soucasné dobé lze na Internetu nalézt pouze jednu implementaci vymény
kli¢t zaloZené na isogeniich supersinguldrnich ktivek [3]. Autory jsou Luca De
Feo, David Jao, Jérome Plit a dalsi. Tato implementace se sklada z nékolika
casti, které jsou provazany. Jedna se o ¢ast napsanou v programovacim jazyce
C a ¢ast napsanou v jazyce podobném jazyku Python v matematickém sys-
tému SageMath [18]. Tyto dvé ¢asti navzajem propojuje kod napsany v jazyce
Cython. Daéle je vyuzivano rozsdhlych knihoven, na kterych je matematicky
software SageMath postaven. Mezi tyto knihovny patii napiiklad knihovny
GMP [27] a PARI [29], o kterych se déle zminuji v kapitole

Generovani vefejnych dat provadi funkce ss_isogeny__gen(). Vstupnimi pa-
rametry této funkce jsou hodnoty l4,lp,e4,ep, f a hodnota pml, ktera ur-
Cuje, zda pricist ¢i odecist 1, aby vzniklo prvocislo. Tato funkce nejprve vy-
pocte dané prvocislo, poté vytvori konecné pole, nalezne diskriminant, ze kte-
rého vypocte polynom Hilbertovy tiidy, a vytvori supersingularni eliptickou
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kiivku. Pokud je potieba, nalezne jeji kvadraticky twist. Poté vygeneruje obé
béze a zvoli optimalni strategii vypoctu isogenia. Tato funkce vraci hodnoty
Eo,la,en, Pa,Qa,lp,ep, Pe,Qp a strategie strA, strB.

Samotnou vyménu klica provadi funkce ss_isogeny_exchange(). Jeji
vstupni parametry jsou shodné s vystupnimi parametry funkce ss_isogeny
gen(). Tato funkce vygeneruje ndhodnd m4,na, mp, ng. Potom vypocte isoge-
nia ¢4, ¢p a eliptické krivky E 4, Ep (k tomu jsou vyuzity strategie strA, strB).
Zéaroven se béhem vypoctu isogenia provadi i vypocet obrazi baze. Poté uz se
provede pouze vypocet isogenii ¢'y, ¢z a kiivek E4p, Epa a nésledna kontrola
rovnosti j-invarianta krivek.

Kromé vyse zminénych dvou funkei lze jesté volat funkci ss_isogeny(),
ktera se postard o probéhnuti obou predchozich funkei.

Funkce ss_isogeny(), ss_isogeny gen() a ss_isogeny__exchange() jsou im-
plementované v SageMath. Aritmetika nad télesem F,» a nékteré algoritmy
spojené s Montgomeryho eliptickou krivkou jsou napsany v jazyce C. Pro po¢i-
tani aritmetiky modulo p je vyuzivana knihovna GMP. Pro vypocet polynomu
Hilbertovy tfidy a pro nalezeni jeho korent je pouzita knihovna PARI. Vypo-
det isogenia stupné [ je implementovan pro 4 = 2,3 v jazyce C a pro jind
l4 v jazyce Cython.

Oproti algoritmu uvedenému v sekci je kéd dostupny z [3] na mno-
hych mistech optimalizovany a mirné upraveny. Popis vylepseni spolu s teorii
tykajici se kryptosystému zalozeného na isogeniich eliptickych ktivek byl pu-
blikovén v ¢asopisu [2]. Uvadim zde pouze nékteré z uprav.

e Aplikace obsahuje tabulku s predem vygenerovanymi parametry 4,13,
ea,ep, f ainformaci, zda se ma pri¢ist ¢i odecist 1, aby vzniklo prvocislo.
Prvocislo p se tedy negeneruje ndhodné, ale vybird se z tabulky dle
zadanych parametri pri volani funkce.

e Koneiné téleso Fp2 je implementovéano jako Fp[X]/(X? + 1), coz vyza-
duje, aby X2+ 1 byl ireducibilni polynom nad télesem F,2. Pro prvocislo
p tedy musi platit, ze —1 je kvadratickym nereziduem modulo p (to je
ekvivalentni s p = 3 (mod 4) pro p prvocislo [19]).

e Eliptické kiivky jsou ulozeny v Montgomeryho tvaru, coz umoznuje mno-
hem rychlejsi a efektivnéjsi sestrojeni isogenii.

e Dalsim rozdilem je zptusob sestrojeni isogenia s jadrem ([m 4| Pa+[na]Qa4).
Autori vyuzivaji efektivnéjsiho zpusobu sestrojeni pomoci tzv. strategii.
Vice je mozné se doc¢ist opét v [2].

Nevyhodou této implementace je jeji slozitost. K tplnému pochopeni je
nutnd znalost nékolika programovacich jazyka. Dalsim faktorem, ktery brani

snadnému porozuméni algoritmu, je vicevrstva struktura. Funkce napsané pro
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SageMath volaji funkce v jazyce Cython. Tyto zase volaji funkce napsané v ja-
zyce C. Cely kod se timto stava neprehlednym a podstata algoritmu vymény
kli¢t zde zanika.

Implementace rovnéz neni odladénd a stava se, ze vyhodi néjakou vyjimku
(napriklad je vygenerovan diskriminant s hodnotou 0 a tudiz nelze vypocist
polynom Hilbertovy tiidy).

2.8 Porovnani postkvantovych a klasickych
algoritmi vymény klici

Postkvantové algoritmy vymeény kli¢t jsou algoritmy vymény klict, pro které
neni zatim znam zadny utok pomoci kvantového pocitace. Zatim tedy ne-
existuje zadny kvantovy algoritmus, ktery by je dokézal efektivné reSit, tj.
v polynomidlnim case. Nékteré takové algoritmy a kryptosystémy nyni strucné
popisi.

e Vymeéna kli¢tu zaloZena na isogeniich supersingularnich eliptic-
kych krivek — viz sekce [2.6

e McEliece kryptosystém byl vytvoren roku 1978 Robertem J. McElie-
cem [20]. Tento systém je zalozen na Goppa kdédech, konkrétné na NP-
tézkém problému dekédovani linedrnich kéda.

e NTRU je patentovany kryptosystém verejného klice zalozeny na celo-
¢iselnych mtizich. Prvni verze byla predstavena roku 1996 matematiky
Jeffrey Hoffsteinem, Jillem Pipherem a Josephem H. Silvermanem.

e Merklovo podpisové schéma je schéma digitdlniho podpisu zalozené
na tzv. hashovacich ¢i Merklovych stromech. Bylo vytvoreno Ralphem
Merklem ve druhé poloviné sedmdesatych let dvacatého stoleti. Zavisi na
existenci bezpecnosti hashovacich funkci. V roce 2015 studijni skupina
pro postkvantovou kryptografii sponzorovana Evropskou komisi dopo-
rucila pouzivani podpist zalozenych na hashovacich funkcich pro dlou-
hodobou ochranu proti kvantovym poéitactum [21].

Na rozdil od postkvantovych algoritmu, klasické algoritmy jsou dnes bézné
pouzivané v kazdodenni elektronické komunikaci. Jsou zalozené na jednom
z nasledujicich problému:

Problém 1. [22] Necht G je grupa, b € G ay € G je mocninou prvku b. Potom
diskrétn{ logaritmus prvku y o zékladu b je kazdé &islo k takové, ze bF =y
a znac¢ime ho logpy. Problém nalezeni k£ se nazyva problém diskrétniho
logaritmu (discrete logarithm problem), ddle PDL (DLP).
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Problém 2. |24, 5] Necht E je eliptickd kiivka, P € E a @ € E je ndsobkem
bodu P. Problém nalezeni n spliujiciho @ = [n]P se nazyva problém dis-
krétniho logaritmu na eliptické kiivce (elliptic curve discrete logarithm
problem), ddle ECPDL (ECDLP).

Problém 3. [23] Necht G je grupa, n € G. Problém nalezeni nq,...,n; € G
spliiujicich n = nj - -+ - ni se nazyva problém faktorizace (factorization
problem).

Roku 1994 predstavil Peter Shor algoritmus fesici faktorizaci slozeného
¢isla N a algoritmus TesSici diskrétni logaritmus [25]. Na kvantovém pocitaci
tento algoritmus pracuje v polynomidlnim case [26], coz je zpusobeno efek-
tivni kvantovou Fourierovou transformaci. Tento objev odhalil, Ze s prichodem
kvantovych pocitaci mohou byt nékteré dnes bézné uzivané kryptosystémy
verejného kli¢e prolomeny a stat se nepouzitelnymi.

Nyni ve stru¢nosti uvedu prehled nékterych takovych kryptosystémi, na
které by mél objev kvantového pocitace diky Shorovu algoritmu vliv.

e RSA je sifrovaci systém vefejného klice uvedeny Rivestem, Shamirem a
Adlemanem v roce 1970. Je zalozen na moduldrnim umocnovani. Dvojice
(e,n) tvori vefejny kli¢, kde e je exponent a n je modul tvaru n =
pq. Déle plati, Ze p,q jsou prvoéisla a ged(e, ®(n)) = 1 (@ je Eulerova
funkce). K desifrovani je potieba znit soukromy kli¢ (d,n), kde d je
inverze ¢isla e modulo ®(n). Bez znalosti faktorizace ¢isla n nelze ziskat
®(n), a tudiz ani d [23].

e Diffie-Hellmantiv protokol vymény kli¢ti je protokol pro ziizeni
spole¢ného klice zaloZeny na exponencialni Siffe. Vefejnymi prvky jsou
¢isla (m,a), kde m je prvocislo a ¢islo a je generdtorem multiplikativni
grupy Z),. Ucastnik A si zvoli m, a a ndhodné ki, 0 < k; < m. Prosted-
nictvim komunika¢niho kanalu odesle tcastnikovi B a, m a y; = |a*1|,,.
Ucastnik B si zvoli ndhodné ky, 0 < ko < m, a odesle Gcastnikovi A
Yo = |a*?|,,. Ucastnik A vypoéte tajny kli¢ jako K = |y§1\m a ucast-
nik B jako K = \ylfQ\m Spoleény tajny kli¢ muzeme tedy zapsat jako
K = ak? = ak2' = gF1*2. Bez znalosti efektivniho algoritmu pro reseni
diskrétniho logaritmu nelze k1 a ko vypocist z udaju m, a, y1 a y2, a
tedy nelze ziskat sdileny tajny klic K [22].

e Kryptografie eliptickych k¥ivek (Elliptic Curve Cryptography, ECC')
je pristup ke kryptografii verejného klice zalozeny na eliptickych kiiv-
kéch nad kone¢nymi télesy. Lze pouzit pro vyménu klict, sifrovani, di-
gitdlni podpis aj. Vyuziva problému diskrétniho logaritmu na elip-
tické kiivce. Pokud si jako soukromy kli¢ zvolime ¢islo k£ a vypocteme
Q@ = [k]P, pak i pres zvefejnéni P, @ nemuze utocnik bez znalosti efek-
tivniho algoritmu fesicitho ECPDL ¢islo & najit (pfedpoklddame, ze Fad
bodu P je velky)[24].
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e ElGamal je algoritmus pro kryptografii s vefejnym klicem, ktery je
zalozen na Diffie-Hellmanové vymeéné klice, a tedy na PDL. Byl popsan
roku 1985 Taherem ElGamalem [23].

2.9 Zavér analyzy

Uvedla jsem zakladni definice a véty potfebné k pochopeni vymeény kli¢t za-
lozené na isogeniich supersingularnich eliptickych krivek. Déle jsem popsala
algoritmus vymény klict véetné piikladu. Poté jsem zanalyzovala jedinou do-
stupnou implementaci této vymény kli¢i, u které jsem uvedla nejpodstatnéjsi
rozdily oproti uvedenému algoritmu. Na zavér jsem popsala rozdil mezi tzv.
klasickymi a postkvantovymi algoritmy vymény klici.

vvvvv

goritmu v sekci na kterém je celd aplikace postavena.
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KAPITOLA

Navrh a realizace

Cilem praktické ¢asti mé bakalarské prace je implementovat vzorovou apli-
kaci vymény klict zalozené na isogeniich supersingularnich eliptickych krivek
s cilem nézorné prezentovat zékladni principy z [1] a demonstrovat uvedeny
algoritmus. Z tohoto diivodu implementuji algoritmus uvedeny v sekci jen
s drobnymi dpravami.

Prvni tprava se tyké generovani prvocisla p. Rovnéz jako v [3] jsem se
rozhodla pouzit predem vygenerovanou tabulku s parametry. Podle zadanych
parametra na prikazové radce se vyberou z tabulky parametry l4,05,e4,ep, f
a +1, ze kterych se poté vypocte dané prvocislo.

Druh4 tprava se tykd samotného télesa F 2, které jsem se rozhodla imple-
mentovat jako F,[X]/(X?+1), coZ, jak jiZ bylo popsdno v sekci vyzaduje,
aby pro prvocislo p navic platilo p =3 (mod 4).

Rozhodla jsem se implementovat aplikaci pomoci tfid ¢i struktur, které
usnadnuji praci s jednotlivymi objekty a zptrehlednuji volani metod jednot-
livych objekti. Jedna se predevsim o tridu implementujici konecné téleso,
tfidu implementujici eliptickou kiivku a tfidu implementujici bod na eliptické
kiivce. Toto umoznuje snazsi porozumeéni samotnému algoritmu vymeény klic¢u.

3.1 Vybér jazyka a knihoven

vvvvv

v$im dostupnost vhodnych matematickych knihoven. V iivahu tedy ptipadaly
kompilované programovaci jazyky C a C++4. Zvolen byl jazyk C++, a to pre-
devsim z davodu toho, Ze umoznuje pouziti t¥id a pretézovani operdtoru.

Co se tyce matematickych knihoven, bylo vybirano mezi knihovnami umoz-
nujicimi vypocty s libovolnou presnosti. Toto nabizi naptiklad knihovny GMP
[27], NTL [28] a PARI [29] knihovna. GMP knihovna byla z rozhodovani vy-
Fazena jiz na zacatku, a to z divodu toho, Ze neobsahuje zadné vypocty tyka-
jici se konecnych téles ¢i eliptickych kiivek. NTL knihovna sice implementuje
vypocty nad koneénymi télesy, ale vypocéty nad eliptickymi kiivkami rovnéz
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neobsahuje. Vybrala jsem tedy PARI knihovnu, kterd obsahuje velké spektrum
funkei tykajicich se nejen konecnych téles a eliptickych kiivek.

Knihovna PARI je napsana v jazyce C a vétsina funkei, které obsahuje, po-
uziva rychlé a efektivni algoritmy. Vytvorena byla ptivodné Henri Cohenem a
jeho spolupracovniky z Université de Bordeaux ve Francii. Nyni je sifena pod
licenci GPL [30] a je spravovdana Karimem Belabasem za pomoci mnoha dalsich
prispévateli. Kromé samotné knihovny je mozné ze stranek PARI [29] ziskat
i nékolik volitelnych balickti s pfedem vygenerovanymi daty. Pro vypocty ty-
kajici se eliptickych kiivek nad konecnymi télesy s velkou charakteristikou je
nutné mit nainstalovany bali¢ek seadata. VSechny matematické objekty (celd
¢isla, desetinné cisla, polynomy atd.) knihovny PARI jsou implementovany
jako typ GEN.

3.2 Beéh aplikace

Po spusténi vytvorené aplikace se nejprve ve funkci int main(int arge, char
*argv[]) inicializuji struktury, které vyzaduje knihovna PARI, a poté se popo-
radé volaji prislusné metody jednotlivych objektt implementujici ¢asti algo-
ritmu popsaného v sekci Jednotlivé tfidy a jejich metody jsou popsany
v sekci Zde jen pro uplnost uvadim poradi, ve kterém se vytvareji objekty
a volaji jejich metody.

1. Ziskani parametri pomoci funkce const Parameters * getParameters
(const char *pars).

2. Vypocet prvocisla pomoci metody GEN Parameters::evaluatePrime()
const

3. Vytvofeni kone¢ného télesa pomoci konstruktoru GFp2::GFp2 (GEN
p__char)

4. Vytvoreni supersingulérni eliptické kiivky nad koneénym télesem pomoci
EllipticCurve GFp2::getSupersingularCurve (const GEN card)

5. Alice i Bob: Ziskdni néjaké béze pomoci konstruktoru Basis (Ellip-
ticCurve *p__E, GEN cofactor, GEN factor, int p)

6. VYMENA BAZI - v aplikaci realné neprobihd z4dné posilan{ bézi, do-
chazi pouze k vypisu na standardni vystup, ktery slouzi pouze k prezen-

taci algoritmu

7. Alice i Bob: Nahodné vygenerovani m 4 a n 4, respektive mp a np, primo
ve funkci int main(int arge, char *argvf])
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8. Alice i Bob: Vypocet isogenia ¢4, respektive ¢p, vystupni eliptické
kiivky FE4, respektive Ep, a vypocet obrazi baze pomoci funkce Fi-
lipticCurve * isogeny (EllipticCurve *E1, EllipticCurvePoint &PA, El-
lipticCurvePoint &QA, GEN mA, GEN nA, int [A, int eA, EllipticCur-
vePoint *PB=NULL, EllipticCurvePoint *QB=NULL)

9. VYMENA OBRAZU BAZE A VYSTUPNI ELIPTICKE KRIVKY -
v aplikaci opét nedochézi k zadnému posilani dat, dochazi pouze k vypisu
na standardni vystup

10. Alice i Bob: Vypocet isogenia ¢y, respektive ¢z, a vystupni eliptické
kiivky Eap, respektive Epa, pomoci funkce FEllipticCurve * isogeny
(EllipticCurve *E1, EllipticCurvePoint é&PA, EllipticCurvePoint &QA,
GEN mA, GEN nA, int lA, int eA, EllipticCurvePoint *PB=NULL,
EllipticCurvePoint *QB=NULL)

11. Alice i Bob: Vypocet j-invariantu krivky Fapg, respektive Fp4, pomoci
metody GEN EllipticCurve::jInvariant ()

3.3 Pouzité tridy, struktury a funkce

vvvvvv

vytvorené aplikaci. Neni cilem, aby byl vycet tiplny.

3.3.1 Trida GFp2
Ti{da GFp2 implementuje kone¢né téleso F,[X]/(X?+ 1). Obsahuje atributy

vvvvvv

ireducibilni polynom X? + 1 a charakteristiku télesa p. Mezi jeji nejdiilezitéjsi
metody patii:

e GEN getRandomElement() — vraci ndhodny prvek z konecného télesa
Fp[X])/(X? + 1)

e GEN HilbertClassPolynomialRoot(GEN D) — vytvoti pomoci funkce Hil-
bertClassPolynomial polynom Hilbertovy tridy a poté vrati néktery z jeho
kofenti v F,[X]/(X? + 1)

e EllipticCurve getEllipticCurveFromJInvariant(GEN j) — vraci eliptickou
kiivku nad télesem F,[X]/(X? + 1) s danym j-invariantem

e EllipticCurve getSupersingularCurve(const GEN card) — vraci supersin-
guldrni eliptickou kfivku nad télesem F,[X]/(X? + 1) s danou kardi-
nalitou. Nejprve ziskd pomoci metody HilbertClassPolynomialRoot né-
jaky kofen (ten je pouzit pfi generovani kiivky jako j-invariant), poté
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vytvori eliptickou krivku s danym j-invariantem pomoci metody getFEl-
lipticCurveFromJInvariant a nakonec, pokud dand kfivka nemd poza-
dovanou kardinalitu, nalezne kvadraticky twist pomoci metody tridy
EllipticCurve quadratic Twist.

3.3.2 Trida FElliptic Curve

Trida EllipticCurve implementuje eliptickou kiivku nad koneénym télesem
F,[X]/(X?+1). Obsahuje ukazatel na toto téleso a koeficienty a4, ag v zobec-
néné Weierstrassové rovnici. Ostatni parametry ag,as,as jsou vzdy nulové.

vvvvvv

e FEllipticCurvePoint randomPoint() — vraci ndhodny bod na eliptické
kiivce

e GEN jInvariant() — vraci j-invariant eliptické kiivky

e void quadratic Twist() — nalezne kvadraticky twist eliptické kiivky

3.3.3 Funkce torsionPoint

Funkce EllipticCurvePoint torsionPoint(EllipticCurve *E, GEN cof, GEN
fact__div_p) vraci bod pozadovaného fadu na eliptické kfivce. Pouziva postup
uvedeny v podsekei

3.3.4 Trida EllipticCurvePoint

Trida EllipticCurvePoint implementuje bod na eliptické kiivce. Obsahuje uka-
zatel na eliptickou kfivku, na které bod lezi, a déle reprezentaci bodu

vvvvv

e EllipticCurvePoint operator® (int n) const a FEllipticCurvePoint opera-
tor* (GEN n) const — oba tyto pretizené operatory implementuji naso-
beni bodu celym ¢islem. V prvnim piipadé nédsobime bod integerem a
ve druhém typem GEN.

e FEllipticCurvePoint operator+ (const EllipticCurvePoint & src) const —
tento pretizeny operator implementuje soucet dvou bodt na stejné elip-
tické kiivce

o friend GEN weilPairing(const EllipticCurvePoint €&JP, const Elliptic Cur-
vePoint €/Q, GEN order) — tato spratelend funkce vypocitdava Weilovo
parovani dvou boda P a @, kde oba body jsou radu order.
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3.3.5 Trida Basis

Trida Basis implementuje bézi popsanou v sekci Obsahuje ukazatel na
eliptickou krivku a dale pak body baze, které se generuji v konstruktoru této
tfidy pomoci funkce torsionPoint, jak bylo popsano v podsekci [2.6.3]

3.3.6 Funkce HilbertClassPolynomial

Funkce GEN HilbertClassPolynomial(const GEN D) vypocte ze zaporného
diskriminantu polynom Hilbertovy tiidy.

3.3.7 Funkce isogeny

Funkce EllipticCurve * isogeny(FEllipticCurve *E1, EllipticCurvePoint €PA,
EllipticCurvePoint &QA, GEN mA, GEN nA, int lA, int eA, FllipticCur-
vePoint *PB=NULL, FEllipticCurvePoint *QB=NULL) vypocte isogenium se
vstupni eliptickou kiivkou EI a jddrem ([ma]Pa + [n4]Qa). Pouzivd algo-
ritmus uvedeny v podsekci a vystupni kiivku vraci pomoci navratové
hodnoty. Pokud jsou zadédny i body PB a B jako vstupné-vystupni parame-
try, pak tato funkce vypocte obrazy téchto bodi.

3.3.8 Struktura iso

Struktura iso implementuje isogenium s malym poctem bodl jadra za pou-
zit{ Véluovych vzorcu popsanych v podsekci Obsahuje ukazatele na
vstupni i vystupni eliptickou k¥ivku, dale veli¢iny ¢ a w a nakonec pole struktur
pointInfo obsahujici pozadované informace o danych bodech z jadra (dle zna-
éeni z se jednd o body z mnoziny S). VSechny tyto atributy se vypoctou

vvvvv

e EllipticCurvePoint apply(EllipticCurvePoint €P) — tato metoda apli-
kuje na bod P dané isogenium a vraci obraz bodu P rovnéz dle Véluo-
vych vzorca

3.3.9 Struktura pointInfo

Struktura pointInfo obsahuje informace o bodu z mnoziny S potiebné k vy-
poctu obrazu bodu v isogeniu pomoci Véluovych vzorci, jedna se o xg, yq,

gé, g%, tg a ug.

3.3.10 Funkce getParameters

Funkce const Parameters *getParameters(const char * pars) vraci dle para-
metru na prikazové radce strukturu Parameters s informacemi k vypocteni
prvocdisla.
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3.3.11 Trida Parameters

Objekt tiidy Parameters obsahuje informace potfebné k vypocteni prvocisla
p. Jednd se o la,e4,lp,ep, f a informaci urcujici, zda se mé pric¢ist ¢i odecist
¢islo 1, aby vzniklo pozadované prvocislo dle vzorce uvedeného v Jeji
nejdulezitéjsi metodou je:

e GEN evaluatePrime() const — tato metoda vypocte dané prvocislo

3.4 Predpoklady

Pred spusténim je nezbytné mit nainstalovanou knihovnu PARI ve verzi 2.7.5
¢i noveéjsi. Starsi verze této knihovny neobsahovaly nékteré funkce, které apli-
kace pouziva. Déale je potfeba mit nainstalovany balicek seadata, ktery byl
zminén v sekci 3.1l Pro automatické prelozeni soubort a sestaveni do vy-
sledné aplikace a také pro automatické vygenerovani dokumentace je nutné
mit nainstalovany nastroj GNU Make [31]. Déle je potfeba mit nainstalovany
kompilator g++ [32] a pro vygenerovani dokumentace néstroje Doxygen [33]
a Graphviz [34].

Zde je prehled verzi, se kterymi je ovéfeno, ze aplikace funguje a doku-
mentace se generuje spravneé.

e PARI 2.7.5 — nékteré starsi verze PARI neobsahovaly vSechny funkce,
které aplikace pouziva

GNU Make 3.81

g++ 4.8.2

Doxygen 1.8.6

Graphviz 2.36.0

Na zévér této podsekce uvadim prehled akci, které lze pomoci néstroje
GNU Make spustit a které definuje soubor Makefile.

e make ¢i make all — tyto prikazy jsou ekvivalentni, prelozi soubory, sestavi
je do vysledné aplikace a vygeneruji dokumentaci

e make compile — tento prikaz prelozi soubory a sestavi je do aplikace

make doc — vygeneruje dokumentaci

make clean — vymaze soubory vytvorené pomoci make all

e make run — spusti aplikaci bez parametru na prikazové fadce
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Prelozené soubory pomoci GNU Make jsou ulozeny v adreséari bin, ktery
se automaticky vytvori. Vysledna aplikace se ulozi do hlavniho adresate, jenz
mimo jiné obsahuje i Makefile. Dokumentace se generuje do adresare doc, ktery
je rovnéz vytvoren automaticky.

3.5 Spusténi

Aplikace se spusti z prikazové radky bud zaddnim prikazu make run, pokud
jsme predem aplikaci prelozili a sestavili, ¢i zaddnim piikazu ./keyexchange
s jednim parametrem urcujicim, jaké prvocislo p se vygeneruje. Parametr se
sklada obvykle ze tfi ¢asti oddélenych spojovnikem. Prvni ¢ast urcuje para-
metr [ 4, druhd ¢ast parametr [p a treti cast teoretickou bezpecnost urcenou
v bitech.

Priklad. Pokud je na prikazové radce zadan parametr 2-3-512, pak se apli-
kace spusti s prvocisly I4 = 2 a lp = 3. Teoretickd bezpecnost bude 512 bitt.

Prehled vSech parametri, které je mozné zadat, je uveden v tabulce [3.1
Daéle je také mozné spustit aplikaci bez parametru, coz se rovnéz déje pri
spousténi pomoci prikazu make run. V takovém pripadé se aplikace spusti
stejné, jako by byl na piikazové fadce zadan parametr 2-3-40.

Pro tplnost uvadim ukazku béhu programu pro parametr 2-3-8.

Initializing PARI library.
Getting the parameters.
Evaluating the prime.
p = 191
Constructing the finite field GF(p~2).
Constructing the elliptic curve.
Y72 = X3 + (106%x + 17) * X + (108*x + 10)
Constructing Alice’s basis.
([ 66%x + 37 : 28xx + 10 : 1 1, [ 173*x + 58 : 160*x +
146 : 11)
Constructing Bob’s basis.
( [ 65%x + 81 : 128*x + 126 : 1 ], [ 130*x + 189 :
129%x + 33 : 11 )
SENDING THE BASES
Generating Alice’s secret key.
mA = 36, nA = 1
Generating Bob’s secret key.
mB =2, nB=1
Generating Alice’s public data.
phiA(PB) [ 107*x + 93 : 167*x + 118 : 1 ]
phiA(QB) [ 132%xx + 36 : 69*x + 166 : 1 ]
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Parametr la lp es ep f +1
2-3-8 2 3 6 1 1 -1
2-3-40 2 3 22 15 1 -1
2-3-128 2 3 63 41 11 -1
2-83-256 2 3 130 81 22 -1
2-3-512 2 3 258 161 186 -1
2-3-678 2 3 341 218 3 -1
2-3-768 2 3 386 242 2 -1
2-8-1024 2 3 514 323 353 -1
3-5-512 3 5 161 110 314 +1
3-5-512:-1 3 5 161 110 736 -1
5-7-32 5 7 9 7 16 -1
5-7-82:-1 5 7 9 7 18 +1
5-7-128 5 7 55 46 372 -1
5-7-512 5 7 110 91 284 -1
5-7-768 5 7 165 137 2968 -1
5-7-102/ 5 7 220 182 538 +1
11-18-512:+1 | 11 13 74 69 1254 +1
11-18-512 11 13 74 69 384 -1
11-18-768 11 13 111 104 78 +1
11-18-102/4 11 13 148 138 942 +1
17-19-512 17 19 62 60 120 -1
17-19-512:+1 | 17 19 62 60 210 +1
17-19-768 17 19 94 90 116 -1
17-19-1024 17 19 125 120 712 -1
28-29-512:-1 123 29 56 52 452 -1
28-29-512 23 29 56 52 286 +1
28-29-768 23 29 8 79 132 -1
23-29-1024 23 29 113 105 1004 -1
81-41-512 31 41 51 47 564 -1
31-41-768 31 41 77 72 166 +1
31-41-1024 31 41 103 95 448 -1

Tabulka 3.1: VSechny mozné parametry, které lze zadat pri spousténi aplikace
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3.5. Spusténi

EA: Y72 = X73 + (100*x + 161) * X + (104*x + 29)
Generating Bob’s public data.
phiB(PA) [ 131*x + 188 : Bb*x + 131 : 1 ]
phiB(QA) [ 161xx + 42 : 71l*x + 120 : 1 ]
EB: Y72 = X3 + (165*%x + 141) * X + (176xx + 172)
SENDING THE PUBLIC DATA
Computing shared key on Alice’s side.
EAB: Y™2 = X73 + (173*x + 120) * X + (52xx + 110)
j(EAB) = 16
Computing shared key on Bob’s side.
EBA: Y72 = X™3 + (173*x + 120) * X + (52*xx + 110)
j(EBA) = 16
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KAPITOLA 4

Testovani

Aplikace byla testovana ve virtudlnim stroji na stolnim pocitaci Dell Optiplex
9020 s procesorem Intel Core i7-4790, 32 GB paméti RAM, SSD diskem a
64-bitovym operacnim systémem Windows 7 Professional. Jako virtualizac¢ni
program byl pouzit VMware Workstation Player [35]. Jako hostovany systém
byla pouzita 32-bitova verze Ubuntu 14.02. Virtualnimu pocitac¢i bylo pridé-
leno 8 GB paméti a dvé jadra procesoru.

Verze aplikaci, se kterymi byla aplikace testovana, jsou uvedeny v sekci
3.4

Béhem testovani jsem se soustredila na rychlost a spravnost béhu aplikace.
Spravnost byla zajisténa kontrolou vstupnich hodnot metod a funkci. Nadéale
také kontrolou meznich hodnot, které se mohou vyskytovat. Aplikace po této
strance funguje dobfe a vraci ocekdvané vysledky — vysledné eliptické kiivky
se shoduji a jejich j-invarianty také.

Co se tyce rychlosti, méfila jsem pro kazdy béh aplikace pét riznych cast.
Prvni ¢as udava celkovy béh aplikace od inicializace struktur, které potie-
buje PARI knihovna, az po jejich uvolnéni. Dalsi ¢tyfi casy udavaji celko-
vou dobu vypoctu isogenia Fadu [5*. Béhem prvnich dvou vypoéti isogenia
se zaroven vypocitavaji i obrazy béaze, a tudiz jsou prvni dvé volani funkce
vzdy ¢asové naro¢néjsi. Méfeni probihalo pomoci funkci knihovny PARI wvoid
timer_start(pari_timer *T) a long timer_delay(pari_timer *T). Naméfené
Casy prehledné shrnuje tabulka a vytvorené grafy a Je patrné, ze
doba vypoctu isogenii zabird 50 az 90 % casu béhu.

Graf [4.1) ukazuje zavislost ¢asu béhu aplikace na zvolené teoretické bitové
bezpecnosti. Je samoziejmé, ze s rostouci pozadovanou bezpecnosti roste i
doba béhu aplikace. Zaroven lze z tohoto grafu i z tabulky usoudit, zZe
s rostouci pozadovanou bezpecnosti zabird pro parametry 2-3-x vypocet iso-
genia vetsi cast béhu aplikace.

Graf ukazuje zavislost béhu aplikace na zvolenych parametrech 4 a
Ip pro teoretickou 512-bitovou bezpecnost. Z grafu je patrné, Zze pro malé
hodnoty l4 a Ip je ¢as béhu nejdelsi, coz mize byt dano vétsimi hodnotami
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4. TESTOVANT

Parametr Vypocet Vypocet Vipocet Vypocet Celkovy Cas vy-
¢4 [ms] ép ¢4 [ms] &' ¢as  poCtu

[ms] [ms] béhu isogenii

[ms] (%]

2-3-8 4 0 0 0 8 50,0
2-8-40 4 4 0 4 24 50,0
2-3-128 40 36 36 32 208 69, 2
2-8-256 260 192 245 172 1172 74,1
2-3-512 1973 1404 1 869 1 340 8 652 76,1
2-3-678 4 937 3 656 4725 3521 21072 79,9
2-3-768 7 413 5 296 7148 5112 32 848 76,0
2-3-1024 19829 14080 19372 13709 83512 80,2
3-5-512 1 564 1176 1493 1 068 6 400 82,8
3-5-512:-1 1593 1196 1520 1 092 6 816 79,2
5-7-32 4 4 0 4 20 60,0
5-7-82:-1 4 4 4 0 24 50,0
5-7-128 148 144 132 116 748 72,2
5-7-512 1148 1036 1 052 913 5 632 73,7
5-7-768 4 305 3 812 4 045 3496 21516 72,8
5-7-1024 11 193 9720 10 609 9020 44 476 91,2
11-13-512:+1 977 965 805 77 4 300 82,0
11-13-512 941 937 781 757 5144 66,4
11-13-768 3 344 3297 2 901 2792 13 840 89,1
11-13-1024 9 208 8 725 8 032 7648 36 772 91,4
17-19-512 945 969 725 732 4 892 68,9
17-19-512: 41 1004 1048 77 781 4 124 87,5
17-19-768 3 453 3 448 2 805 2761 21172 58,9
17-19-1024 8 320 8 268 7028 6 869 50 696 60,1
23-29-512:-1 1037 1 092 748 761 5612 64,8
23-29-512 1032 1101 756 765 5 600 65,3
23-29-768 3192 3 320 2 481 2464 17832 64,2
23-29-1024 8 793 8 997 7072 6 961 47 596 66,9
31-41-512 1100 1236 765 797 5 500 70,9
31-41-768 3 544 3 897 2 597 2701 17 148 74,3
31-41-1024 8 729 9 208 6 717 6724 45980 68,2

Tabulka 4.1: Piehled ¢astt béht aplikace pro rtizné parametry
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Porovnani ¢asu béhu pro parametry 2-3-x

1 2 3 4 5 6 7 8
Teoreticka bezpecnost [bit]

«=@== Celkovy ¢as béhu =@ Cas vypoctu isogenii

Obréazek 4.1: Graf ¢asu béhu pro parametry 2-3-x

Parametry Cas béhu  Cas béhu dostupné

aplikace [ms|  implementace [ms]
2-3-8 8 92
2-3-40 24 507
2-3-256 1172 3 339
2-3-512 8 652 25 732
2-3-678 21 072 52 393
2-3-768 32 848 148 119
2-3-1024 83 512 290 415

Tabulka 4.2: Prehled ¢ast béhu aplikace v porovnani s dostupnou implemen-
taci v SageMath

e4 a ep a tedy vice iteracemi pri vypoctu isogenia. Nejkratsi ¢as byl dosazen
prola = 17 a lgp = 19. Pro velka [4 a lp se jiz opét zacina Cas zvySovat —
nejspise v disledku naro¢nosti operaci nad danymi télesy.

Tabulka [£:2] obsahuje ¢asy béhu aplikace v porovnani s ¢asy béhu imple-
mentace dostupné z [3]. Stavajici implementace byla spousténa v SageMath
verze 6.7 na stejném stroji a ve stejném prostiedi jako vytvorena aplikace.
Méfeni probihalo pomoci funkce jazyka Python timeit.default timer(). Graf
[4:3] zobrazuje naméfené casy graficky. Z grafu i tabulky je patrné, ze vytvo-
fend aplikace v C++ je pro parametry 2-3-z nékolikandsobné rychlejsi nez
dostupnd implementace v SageMath.
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4. TESTOVANT

Porovnani ¢asu béhi pro parametry s 512 bitovou teoretickou

bezpecnosti
10
9
8
7
= 6
=]
@5
el
Q4 —
O —
3
2
1
0
2-3-512 3-5-512 5-7-512 11-13-512 17-19-512 23-29-512 31-41-512
Parametry

=@ Celkovy ¢as béhu  ==@==Cas vypoctu isogenii

Obréazek 4.2: Graf ¢ast béht pro parametry s teoretickou bezpecnosti 512 bit

Porovnani ¢asu béh( aplikace a dostupné implementace v
SageMath
350
300
250
= 200
)5 150
100
50

0 L A g ®
2-3-8 2-3-40 2-3-128 2-3-256 2-3-512 2-3-678 2-3-768 2-3-1024
Parametry

=@ Aplikace  ==@==Dostupna implementace

Obréazek 4.3: Graf cast béhu vytvorené aplikace v porovnani s dostupnou
implementaci v SageMath
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4.1. Odhalené problémy

4.1 Odhalené problémy

Nejvétsim problémem, ktery se béhem vyvoje aplikace objevil, byla skute¢nost,
ze vypocet poctu bodi eliptické kiivky nad konecnym télesem F, je velice
casové narocny pro velkad ¢q. Tento vypocet se provadél pii rozhodovani, zda
se ma hledat kvadraticky twist kiivky, ¢i nikoli.

Nalezen4 eliptickd kiivka E mizZe mit jen dva rizné fady a = (p — 1)?
ab= (p+1)? atad bodu kiivky déli ¥ad eliptické kiivky. Dale plati a { b.
Rozhodla jsem se tedy pouzit nasledujici postup. Nejprve ndhodné zvolim
bod P na eliptické kiivce E. Poté vypoétu P; = [a|P a P, = [b]P. Alespon
jeden z bodu P; a P, se musi rovnat bodu v nekone¢nu. Divodem je prave
fakt, ze fad bodu déli rad kiivky a tudiz plati [#E]P = O — viz Véta
Pokud P, = O a zaroven P, # O, potom muzeme Fici, ze kiivka E ma rad a.
Pokud Py # O a zaroven P, = O, potom miizeme Tici, ze kiivka E ma rad b.
Pokud se oba body P; a P» rovnaji bodu v nekone¢nu, pak musime zvolit jiny
bod P a cely postup zopakovat. Posledni zminény piipad je jen velice malo
pravdépodobny.

Ac¢ se tato uprava zdd byt trividlni, tak vedla predevsim u téles F, s vel-
kym ¢ k vyraznému urychleni béhu aplikace. Pro parametr 2-3-40 doslo ke
dvacetinasobnému zrychleni ze 486 ms na 24 ms, pro parametr 2-3-128 doslo
k 66-nédsobnému zrychleni ze zhruba 19 s na 288 ms a pro parametr 2-3-256
pretekl po vice jak osmi minutéch zadsobnik PARI knihovny. Po tipravé dokon¢i
aplikace vsechny vypocty pro parametr 2-3-256 po 1,28 s.

Dalsim problémem bylo pretékani zdsobniku PARI knihovny, na kterém
jsou ulozeny vSechny vysledky, které programator pomoci danych funkci neod-
strani. K pretékani dochézelo pro parametry 2-3-512 a 2-3-1024. Bylo mozné
zvolit dvé ruznd feseni. Bud pro zasobnik knihovny vyhradit vice mista, nebo
odstranovat v pribéhu vypoctil co nejvice nepotiebnych dat. Rozhodla jsem
se pro druhé feseni. V knihovné PARI existuje nékolik funkci pro oSettfovani
zdsobniku, naptiklad funkce gerepile ¢i gerepileupto. Kazda pracuje se zasob-
nikem trochu jinak a provadi néco jiného. V rtznych mistech kédu jsem dle
svého uvazeni pouzila tu, kterd se mi jevila jako nejvhodnéjsi.

Aplikace generuje velké mnozstvi dat ndhodné, a tak se ¢asy béhu pro
stejné parametry od sebe mohou mirné lisit. Osetfovani zasobniku na vysledny
cas nemélo zadny patrny vliv.
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Zaver

Naplni mé bakalarské prace bylo prostudovat matematické zaklady potrebné
k pochopeni vymeény kli¢u zaloZené na isogeniich supersingularnich eliptickych
kiivek. Déle jsem prostudovala algoritmus této vymeény klicd a zanalyzovala
jsem jedinou dostupnou implementaci na Internetu.

Navrhla jsem aplikaci realizujici vyménu kli¢i zaloZenou na isogeniich
supersingularnich eliptickych ktivek a poté jsem ji tispésné implementovala
v programovacim jazyce C++ s vyuzitim knihovny PARI. Nejvétsi prinos této
prace spatiuji v jednoduchém navrhu, ktery umoznuje nézorné, prehledné a
srozumitelné prezentovat algoritmus vymény klica. Dalsim faktorem, ktery
prispiva k priblizeni této aplikace a samotného algoritmu vymény kli¢a co
nejvétsimu mnozstvi osob, je fakt, ze jazyk C++ je dnes velice rozsireny.

V soucasné dobé je tato prace, pokud je mi znamo, jedinym textem v ces-
kém jazyce, ktery se zabyvd vymeénou kli¢t zaloZenou na isogeniich supersin-
gularnich eliptickych kiivek. Rovnéz mi neni zndma zadna publikace v ¢eském
jazyce, kterd by se zabyvala isogenii ¢i supersingularnimi eliptickymi kfivkami
v podobnych souvislostech. Jedna se tedy nejspise o unikatni praci obsahujici
veskerou podstatnou matematickou teorii spolu s analyzou algoritmu vymény
klica zpracovanou do uceleného ceského textu, ktery zpristupnuje toto zaji-
mavé téma Ceskym Ctenaiim.

V budoucnu by bylo mozné aplikaci rozsitit o implementaci kryptosys-
tému vefejného klice zalozeného na isogeniich supersingularnich eliptickych
kiivek. Déle by bylo mozné v aplikaci implementovat sifovou komunikaci a
schéma vymeény kli¢t otestovat na dvou vzdalenych zarizenich. V neposledni
radé by bylo mozné funkce upravit tak, aby spliiovaly bezpecnostni standardy,
a vymeénu kli¢a zalozenou na isogeniich supersingularnich eliptickych kiivek
zakomponovat do open source projektu OpenSSL.
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PRILOHA A

Seznam pouzitych zkratek

D-H Diffie-Hellmanova vyména kli¢u

SSCDH Supersingular computational Diffie-Hellman problem
PDL Problém diskrétniho logaritmu

DLP Discrete logarithm problem

ECPDL Problém diskrétniho logaritmu na eliptické kiivce
ECDLP Elliptic curve discrete logarithm problem
NTRU N-th degree truncated polynomial ring

RSA Rivest - Shamir - Adleman

ECC Elliptic curve cryptography

GMP The GNU Multiple Precision Arithmetic Library
NTL A Library for doing Number Theory

GPL GNU General Public License

SSD Solid-state drive
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PRILOHA B

Obsah prilozeného DVD

readme . BXE . vv et ettt et stru¢ny popis obsahu DVD
| application
Doxyfile ....coviiiummnnnnnnnnnn.. soubor s nastavenim pro Doxygen
Makefile......oovvveuunnnn.. soubor s definicemi cild pro GNU Make
ST o oA P zdrojové kédy implementace
| pari
tpari—Q.?.S.tar.gz ........... zdrojové soubory knihovny PARI 2.7.5
seadata.tgz...............ouun balicek Seadata pro PARI knihovnu
_Ttext
tBP_Drhova_Klara_2016 pdf text prace ve formatu PDF
thesis ...oviiiiiiien.... zdrojova forma prace ve formatu HITEX
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