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Abstrakt:

Zajisténi bezpecnosti civilni letecké prepravy je v soucasnych podminkach zhorsujici se
mezinarodni bezpecnostni situace tkolem, ktery vyzaduje neustaly pokrok ve vyvoji a
aplikaci novych technologii a detek¢nich zatfizeni. Obsahem bakalatfské prace je tedy
problematika bezpe¢nostnich kontrol osob v oblasti civilniho letectvi, se zaméfenim na
moznosti pouziti celotélovych bezpecnostnich skenerd. Prace je zaméfena predevsim na
zhodnoceni moznosti pouziti této technologie v podminkach letist¢ V. Havla v Praze.
Teoretickd Cast prace je vénovana shrnuti aktuilniho stavu ndrodni a mezinarodni
legislativy, ktera tuto oblast bezpecnostnich kontrol upravuje a popisu dostupnych
technologii bezpecnostnich skenerd. V praktické casti prace je proveden prizkum
postoje bézné verfejnosti k této metodé bezpecnostni kontroly osob a je navrzena
kombinace detekénich metod pii pouziti bezpe€nostnich skenerli v podminkach letisté
V. Havla v Praze. Soucasti vysledkt bakalaiské prace je i identifikace parametrt, které
by mély byt zohlednény pii vybéru konkrétniho typu tohoto detekéniho zatizeni v ramci

ptipadného zavedeni do pouziti na tomto letisti.
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Abstract:

In the current condition of the worsening international security situation ensuring the
safety of civilian air transport is a task that requires constant progress in the application
of new technologies and detection equipment. The content of this Bachelor's thesis is,
therefore, the issue of security checks of people in the field of civil aviation security,
focusing on the possibility of the use of full body security scanners. The thesis is
focused mainly on the assessment of the possibilities of using this technology in the
conditions of Vaclav Havel airport in Prague. The theoretical part of the work is
devoted to a summary of the current situation regarding national and international
legislation, which regulates this area of security controls and to a description of the
available technologies of security scanners. In the practical part of the work a survey of
the public attitude to this method of security checks on people is conducted and a
combination of detection methods by using airport security scanners at Vaclav Havel
airport in Prague is designed. Part of the results of the Bachelor thesis is also the
identification of parameters that should be taken into account in the selection of a
particular type of detection equipment in the scope of its possible introduction into the

use at the airport.
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1 Uvod

Civilni leteckd doprava je oblast, ktera ma z dnes bézné¢ vyuzivanych zptsobl
vetejné dopravy nejkrats$i historii, nicmén¢ i za dobu své relativné kratké existence
prodélala velmi rychly rozvoj. Od prvotniho stavu, kdy byl tento zptsob ptepravy osob
povazovan za luxus a byl vzhledem k vysokym cestovnim ndkladim pokladan za
vysadu hornich tisict, se posunul do zcela bézné a Siroce dostupné formy cestovani, bez
které si soucasny zivotni styl lze predstavit jen obtizné. Problematika zajiSténi
bezpecnosti cestujicich je s civilnim letectvim svazana tak pevné, ze dnes si jiz nikdo
nedokaZze predstavit, Ze by nastoupil do letadla bez toho, Ze by absolvoval n¢jakou

formu bezpecnostni procedury.

Utinnost aplikovanych bezpeénostnich opatieni je velmi tzce svazana
s technologiemi, které jsou pti nich vyuzivany. Oblast kontroly osob je jedna z téch, kde
je technicky vyvoj patrny nejvice. I z tohoto divodu se tato bakalafska prace bude
zabyvat problematikou vyuziti technologie celotélovych bezpe¢nostnich skenert pti
kontrolach osob vramci civilntho letectvi. Vzhledem ktomu, Ze celotélové
bezpecnostni skenery jsou zafizenim, které ma oproti jinym detekénim prostiedkiim
nesporny potencidl a jiz dnes jsou schvalenym bezpeCnostnim zafizenim, které je
zavadéno do bézné praxe, je velmi pravdépodobné, ze k jejich zavedeni piikroci
i Letisté Praha a. s., jako provozovatel nejvétsiho letistd v Ceské republice — letiste
Véaclava Havla v Praze. V této bakalatské praci bych chtél zuzitkovat mé dlouholeté
pracovni zkuSenosti z oblasti zajisténi bezpecnosti civilniho letectvi, kde ptisobim jiz od
roku 1992. V praktické c¢asti této prace tak bude provedena analyza pirednosti a
nedostatkl jednotlivych metod bezpecnostnich kontrol osob a bude navrzena vhodna
kombinace detekénich metod pii pouziti celotélovych bezpecnostnich skenert
vV podminkach letis§té¢ Véclava Havla v Praze. Pro ptipad pftijeti rozhodnuti o plosSném
zavedeni celotélovych bezpecnostnich skeneri managementem Letisté Praha a. s. bude
Vv rdmci praktické €asti prace sestavena matice parametri, které by mély byt zohlednény

pti vyberu konkrétniho typu zatizeni pti jeho zavedeni na tomto letisti.



2 Teoretické zaklady prace

2.1 Bezpecnostni kontroly osob v civilnim letectvi

Zahajeni realizace bezpecCnostnich kontrol osob spada ptiblizné do zacatku
Sedesatych let dvacatého stoleti, kdy byla jako soucast pfijatych bezpecnostnich
opatieni pied vstupem na palubu letadla provadéna fyzicka kontrola osob (tzv. ru¢ni
prohlidka osob) a byly instalovany prvni detekéni prostiedky pro odhaleni ptitomnosti
kovovych predméti u kontrolované osoby. Za timto tcelem byly pouzivany prichozi
detektory kovli a ru¢ni detektory kovii. Cilem téchto opatieni byla pfedev§im snaha
0 minimalizaci rizika vneseni stfelnych zbrani, granatli a nozi na paluby letadel, coz
byly v té dobé¢ standardni prostiedky pti pokusech o tnos letadla. [1] Tato technologie,
umoziujici detekovat kovové predméty, byla dale rozvijena a vylepSovana, takze byla
spolu s jejim zleviiovanim postupné zavadéna na stale vétSim mnozstvi letist’ po celém
svété. I dnes je tato technologie prakticky nejrozsitenéjsi detekéni metodou v oblasti

civilniho letectvi.

S postupnou zménou typického scénaie prubehu protipravniho cinu, tedy
s piechodem od nosti za pomoci stielnych zbrani k pouziti vybuSnin a sebevrazednym
utoktim, vznikla potifeba detekovat i jiné druhy nebezpe¢nych materiali. Zacaly se
objevovat prvni prostfedky pro detekci pfitomnosti vybusnin a nékteré z téchto
prostredkii byly ur€eny nejen pro kontrolu zavazadel, ale 1 specialné pro kontrolu osob
(napf. zafizeni SENTINEL vyrobce Smiths Detection). Vzhledem k nutnosti zachovat
dostateCnou pravdépodobnost detekce piitomnosti jakéhokoliv, tedy kovového
i nekovového nebezpecného piedmétu pii udrZzeni akceptovatelné rychlosti
bezpecnostniho procesu, zacaly se postupné objevovat technologie, zobrazujici
pfedméty, ukryté v obleCeni nebo pod oblecenim kontrolované osoby. Tato zafizeni
vychazela nejprve z obdobného principu, ktery byl pouzivany pro kontrolu zavazadel, a
pro detekci pfedmétl pouzivala rentgenové zafeni. Vzhledem k existujicim obavam
cestujici vefejnosti ze zdravotnich rizik pouziti rentgenového zatfeni pii kontrole osob,
vSak soucasné probihal i vyvoj detekénich zatizeni, které pii své Cinnosti nevyuzivaly
ionizujici zafeni. Technologie tzv. aktivnich a pasivnich milimetrovych vln znamenaly
vyznamny posun v oblasti vnimani bezpec¢nosti pro zdravi kontrolované osoby, nicméné
stejn€ jako technologie vyuZivajici rentgenového zafeni, narazila na problém ochrany

osobnich Udaji, nebot vefejnosti byla Casto negativné vniména skutecnost, Ze pfi



pouziti tohoto detekéniho zafizeni dochdzi k zobrazeni intimnich detaili téla. Tento
negativni aspekt tak bylo nutné dofeSit anonymizovanim obrazového vystupu ze
zafizeni tak, aby z4dné intimni detaily kontrolované osoby nebyly obsluze detekéniho

zatizeni zobrazeny.

Zavadéni novych technologii v oblasti zajisténi bezpecnosti civilniho letectvi je
velmi komplexni proces. Kdykoliv je zavadéna nova bezpe¢nostni technologie, proces

nebo systém, vzdy dochazi k posouzeni dopadl v nasledujicich oblastech:

e bezpefnostni efektivita — dochazi zavedenim / pouzitim ke zvySeni
pravdépodobnosti detekce zakézanych predméta?

e provozni efektivita — dochazi zavedenim / pouzitim ke zrychleni nebo zjednoduseni
bezpecénostniho procesu?

e financni efektivita — dojde zavedenim / pouzitim ke snizeni nakladl na realizaci
bezpecénostniho procesu?

e dopad na cestujici — je zavedeni / pouziti akceptovatelné kontrolovanymi
cestujicimi?

e legislativni aspekty — je zavedeni / pouziti vsouladu splatnou narodni a

mezinarodni legislativou?

Amir Neeman v této souvislosti konstatuje: ,, Témér nikdy nedochadzi k dosazeni
zlepSeni ve vsech hodnocenych oblastech soucasné. Kromé splnéni legislativnich
pozadavkii, které jsou nutnym predpokladem pro realizaci zamysleného kroku, dochdzi
ke zhodnoceni, zda je ztrata v jedné oblasti dostatecné previzena ziskem v oblasti jiné.
Zavedeni nové technologie by vsak vidy mélo znamenat celkové zlepseni bezpecnostniho

procesu vV co moznd nejvice oblastech soucasne. “ [2]

2.2 Legislativni ramec

Pravidla pro realizaci bezpe€nostnich opatfeni v ramci civilni letecké dopravy
jsou stanovena jak platnou mezinarodni, tak i narodni legislativou. Na mezinarodni
Girovni je tato oblast upravovana piedeviim v souladu se zavazky Ceské republiky
vyplyvajicimi z ¢lenstvi v Mezinarodni organizaci pro civilni letectvi (ICAO), Evropské
konferenci pro civilni letectvi (ECAC) a samoziejmé predevsim Clenstvim v Evropské
unii (EU). Na narodni trovni je pak legislativni Giprava postavena standardné na pilifich

zakonl a na né navazujicich vyhlasek.
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2.2.1 Mezinarodni legislativa

Nejvyznamngj$i organizaci pusobici v mezindrodnim métitku v oblasti civilni
letecké dopravy je Mezindrodni organizace pro civilni letectvi (ICAO). Tato organizace
vznikla 7. prosince 1944 na zakladé Chicagské umluvy. ICAO funguje jako
specializovana agentura OSN a jejim zakladnim tkolem je tvorba mezinarodnich norem
a pravidel letecké dopravy ve prospéch bezpecnosti, efektivity a pravidelnosti. [3]
K zdkladni amluvé bylo postupem casu doplnéno 19 dodatki, tzv. ANNEXA,
zabyvajicich se specializovanymi oblastmi civilniho letectvi. Problematiku bezpecnosti

fesi predevsim dodatek, oznaceny jako ANNEX 17.

Podobnou roli jako ma ICAO v mezinarodnim métitku, plni v evropském regionu
Evropska konference pro civilni letectvi (ECAC). Tato organizace sdruzuje staty na
bazi geografické piislusnosti k evropskému kontinentu a z toho diivodu pocet ¢lenskych
stati ECAC prevySuje pocet Clenskych stati EU. V oblasti bezpecnosti civilniho
letectvi je nejdalezitéjSim dokumentem DOC.30, 2.¢ast. Tento dokument rozvadi
ustanoveni ANNEXu 17 o standardy a doporucené postupy. Na rozdil od né¢j ma vSak

pouze doporucujici charakter.

V regionu Evropy ma ale dominantni roli pfedevsim Evropska unie. Legislativa
EU je na rozdil od dokumentii vydavanych ECAC platna pouze pro Clenské zemé EU.
Zakladnim dokumentem pro oblast letecké bezpecnosti vramci EU je Natizeni
Evropského parlamentu a Rady ¢.300/2008, kterym jsou pro cClenské staty EU
nastavovana spole¢na pravidla ochrany civilniho letectvi pfed protipravnimi ¢iny. Toto
Natizeni nastavuje v obecné roviné zakladni principy, které jsou nasledné rozpracovany
navazujici legislativou. Stézejnimi dokumenty, které vysSe uvedené nafizeni rozsiiuji a
stanovuji provadéci opatieni, jsou Nafizeni Komise ¢.272/2009 a Natizeni Komise
¢.185/2010. V oblasti bezpecnostnich kontrol osob, ktera je tématem této bakalaiské
prace, definuji zmiflovana nafizeni pfedevsim povolené metody, které je mozné v ramci
procesu bezpecnostnich kontrol cestujicich pouzit. V ptivodnich znénich téchto natizeni
byly jako povolené metody definované pouze rucni prohlidka a kontrola pomoci
prichoziho detektoru kovii (WTMD). Jako doplitkovy prostifedek bezpecnostni kontroly
bylo mozné vyuzit i ruéni detektor kovii (HHMD), tento prostiedek vSak nebylo mozné
pouzit samostatné a jeho pouZiti tak z pohledu legislativy nenahrazovalo rucni

prohlidku. [4]
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S vyvojem novych technologii a v navaznosti na identifikaci nové vznikajicich
hrozeb pro civilni letectvi, byl vycet povolenych metod pro kontrolu osob rozsifen
0 moznost pouzit jako detekcni prostfedek specidln€ cvicené psy k zjistovani vybusnin
(EDD) v kombinaci s HHMD a ptedevsim o moznost pouzit technologii bezpe¢nostnich
skenert (SSC), které nepouzivaji ionizujici zafeni. [5] Dosud posledni Uprava vyctu
povolenych detekénich metod definovala jako povolenou i kontrolu zafizenim pro
stopovou detekci vybusnin (ETD) v kombinaci s HHMD. [6] Aktualni vycet
povolenych metod pro provedeni bezpecnosti kontroly cestujicich tedy zahrnuje

nasledujicich pét metod:

e rucni prohlidku nebo

e pruchozi detektor kovii nebo

e psy cvicené pro zjistovani vybusnin v kombinaci s ruéni prohlidkou nebo
e bezpeCnostni skenery, které nepouzivaji ionizujici zaieni nebo

e zatizeni pro stopovou detekci vybusnin v kombinaci s ru¢nim detektorem kovi.

V souladu svySe uvedenou legislativou jsou pravidla pro provadéni
bezpecnostnich kontrol cestujicich a jejich kabinovych zavazadel nastavena tak, aby se
vSichni cestujici a jejich kabinova zavazadla podrobila kontrole s cilem zabranit
proniknuti zakdzanych pfedmétt do vyhrazenych bezpecnostnich prostort letisté a na
palubu letadla. V tomto smyslu jsou za zakazané pfedméty povazovany nasledujici

skupiny predméta [7] :

e stielné a palné zbrané a ostatni zafizeni, kterd vymrstuji projektily;
Tato skupina zahrnuje zarizeni, jez je mozné pouZzit s cilem zpiisobit vazné zranéni
vymrsténim projektilu nebo se v jejich pripadé toto pouziti jevi jako mozné.
Typickymi predméty jsou pistole, pusky, luky, samostiily a harpuny, ale také casti
strelnych zbrani a deétské hracky, které svym vzhledem tyto predméty pripominaji.

e ochromujici zatizent;
Tato skupina zahrnuje zarizeni, jejichz specifickvm ucelem je ochromit nebo
znehybnit. Typickymi predméty jsou paralyzéry, tasery a ochromujici Cci
zneschopnujici chemické latky, zpravidla ve forme obrannych sprejii.

e piedméty s ostrym hrotem nebo ostrou hranou;
Tato skupina zahrnuje predmeéty s ostrym hrotem nebo ostrou hranou, jez lze pouZit

S cilem zpusobit vazné zraneni. Typickymi predméty jsou noze, sekerky, britvy, niizky,
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mece a vybaveni pro bojova umeéeni s ostrym hrotem nebo hranou. Vzhledem
K riiznorodosti predmetii v této kategorii byl legislativou nastaven velikostni limit
6 cm, pri jehoz prekroceni jsou predméty povazovany za nebezpecné a tedy zakdazané
na palubé letadla.

e pracovni naradi;
Tato skupina zahrnuje ndradi, jez Ize pouzit s cilem zpiisobit vazné zranéni nebo
ohrozit bezpecnost letadla. Typickymi predméty jsou pily, akumulatorové vrtacky,
vrtaky, pacidla a rucni naradi, které svou velikosti presahuje 6 cm, podobné jako je
tomu u predchozi kategorie predméti.

e tupé predméty pouzitelné k iideru s cilem zpusobit vazné zranéni;
Typickymi predméty jsou baseballové a softballové pdlky, obusky, pendreky a
vybaveni pro bojova umeéni.

e vybusniny a zapalné latky a zatizeni;
Tato skupina zahrnuje vybuSniny a zdpalné latky a zarizeni, jez je mozné pouZit
S cilem zpusobit vazné zranéni nebo ohrozit bezpecnost letadla nebo v jejichz pripade
se toto pouziti jevi jako mozné. Typickymi predméty jsou munice, rozbusky, zabavna
pyrotechnika vcetné prskavek, dymovnice, granaty a jiné casti vojenské vyzbroje,

véetné vybusnin a stielného prachu.

Legislativa EU pro oblast bezpecnosti civilniho letectvi je zpravidla vydavana
Vv podobé Natizeni Evropského parlamentu a rady, Naiizeni Komise nebo Rozhodnuti
Komise EU. V navaznosti na tuto podobu je nasledné¢ v souladu s nastavenymi
legislativnimi zvyklostmi EU nasledné piimo aplikovana na narodni arovni jednotlivych
Clenskych stati jako tzv. sekundarni pravo EU, tedy jako legislativa, zpravidla pfimo
aplikovatelna v pravnim fadu daného statu, bez nutnosti vydani narodni verze takového

dokumentu.

2.2.2 Legislativa Ceské republiky

V cCeském pravnim fadu jsou otazky ochrany civilniho letectvi pfed protipravnimi
¢iny feSeny v ¢asti osmé zdkona €. 49/1997 Sb. o civilnim letectvi, ktery byl naposledy
aktualizovan k 1. Unoru 2015. Provadécim pravnim predpisem, piimo se dotykajicim
Casti osm, je pak Vyhlaska ¢. 410/2006 Sb. o ochrané civilniho letectvi pied
protipravnimi Ciny, kterd byla vydana Ministerstvem dopravy. Na tyto dva legislativni
pilife je navazan letecky pfedpis L-17, ktery je ¢eskou implementaci ICAO dokumentu

ANNEX 17, a déle tzv. bezpecnostni programy — Narodni bezpecnostni program
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ochrany civilniho letectvi Ceské republiky pied protipravnimi &iny (NBP), Narodni
program bezpeénostniho vycviku (NPBV) a Narodni program fizeni kvality (NPRK).
Oblast zajisténi bezpecnostnich opatfeni na kazdém mezinarodnim letiSti na Uzemi
Ceské republiky je pak vsouladu stouto legislativou dale rozpracovavana pro
podminky kazdého konkrétniho letisté a to v ramci Bezpe¢nostniho programu letisté,
ktery je zpracovavan provozovatelem letisté a schvalovan Ufadem pro civilni letectvi

%

CR.

Problematika pouziti bezpecnostnich skenert pti detekéni kontrole osob v ramci
civilniho letectvi neni na narodni urovni CR feSena specializovanou legislativou.
Uprava této oblasti je podobné jako zékladni principy ochrany civilniho letectvi,
popsané v predchozi kapitole, pIné piejimana z legislativy EU. V ramci CR tak zaznély
komentaie k zaméru zavést bezpecnostni skenery jako standardni detek¢éni metodu pro
kontrolu osob piedev§im ze strany Statniho Gfadu pro jadernou bezpegnost (SUJB),
ktery ve svém stanovisku ze dne 6. ledna 2010 konstatoval, ze pokud existuje
alternativni metoda nevyuzivajici ionizujici zafeni a poskytujici srovnatelnou informaci
pouzitelnou v ramci kontroly osob provadéné pro zvyseni bezpecnosti letecké dopravy,
pak je nutno povazovat pouziti rentgenového piistroje pro tyto ucely za nezdiivodnéné.
SUJB poukazal na alternativni systémy vyuzivajici bud’ pasivni detekce zafeni
vyzatovaného lidskym télem, nebo aktivni ozafeni kontrolované osoby
vysokofrekvennim zafenim a naslednou detekci zpétné rozptyleného zareni, které
Vv kategorii detek¢nich zafizeni, zajiSt'ujicich bezpecnostni kontrolu povrchu téla osob,

povazuje pro dany ucel za dostatecnou alternativu rentgenového zatizeni. [8]

V podobném smyslu se vyjadfili i ¢lenové Vyboru pro evropské zaleZitosti
Poslanecké snémovny Parlamentu Ceské republiky dne 25. listopadu 2010, kdyz ve
svém prohlaSeni konstatovali, Ze jakkoliv jsou bezpecnostni skenery zafizenim
S potencialem zjednodusit, urychlit a pfedev§im zefektivnit proces detekéni kontroly
osob, je nutné i pfes nové vznikajici hrozby pro civilni leteckou dopravu dbat na
dosazeni vyvéazeného stavu mezi bezpe€nosti na jedné stran¢ a ochranou soukromi,

osobnich tdaji a zdravotnimi riziky a ekonomickymi aspekty na stran¢ druhé. [9]

K vyse uvedenému je nutné dodat, e jak stanovisko SUJB, tak vyjadfeni Vyboru
pro evropské zalezitosti vznikly v dobé, kdy byla technologie bezpecnostnich skenerti
V podstaté¢ v pocatcich a dotfend témata ochrany soukromi, osobnich udajl, ci

potencidlnich zdravotnich rizik byla v té dob& prioritni v celoevropském méfitku,
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prestoze bezpe¢nostni ptinos této nové technologie byl zna¢ny. S postupnym vyvojem a
posunem od pouziti technologii vyuzivajicich ionizujici zafeni k jinym metodam, doslo
postupné ke zmirnéni pocateéniho odporu k technologii celotélovych bezpecnostnich

skeneru.

2.3 Souvisejici bezpecnostni incidenty

Jednim z velmi vyznamnych aspektt, ktery se podili na zvySeni pfijatelnosti
technologie bezpe¢nostnich skenerd, jako metody pro kontrolu cestujicich v civilnim
letectvi, je publicita bezpecnostnich incidentti, které se v souvislosti s pfepravou

cestujicich odehraly.

Prvnim z téchto incidentl byl ptipad Richarda Reida, ktery se 22. prosince 2001
neuspé$né pokusil odpalit trhavinu PETN ukrytou v boté. [10] Piestoze byl Reid
vramci bezpecnostniho odbaveni na letiSti v Pafizi oznaCen jako podeziely, byl
podroben dodatecné bezpecnostni proceduie a jeho odlet byl o den odlozen, podatilo se
mu improvizovany vybusny systém na palubu letadla pronést. Nastésti pfi pokusu
0 jeho odpaleni béhem letu do Miami si podezielé manipulace s obuvi v§imli ostatni
cestujici a Reida pfemohli, spoutali a po pfistani predali bezpecnostnim slozkam. Ptipad
Richarda Reida mél velmi zasadni dopad na aplikované bezpecnostni procedury. Jako
protiopatteni byly plosné zavedeny zptisnéné kontroly obuvi, v ramci kterych dochazi
k zouvani cestujicich a kontrolam jejich obuvi pomoci RTG zafizeni. Tato procedura je
nejen velmi nepohodlna pro cestujici, ale predev§im znac¢né zpomaluje bezpecnostni
odbaveni a snizuje propustnost bezpecnostnich stanovist, ¢imz dochéazi k prodlouzeni

doby odbaveni cestujicich.

Dalsim a zhlediska dopadu na zavedeni bezpecnostnich skenert jesté
vyznamnéj$im piipadem byl pokus o teroristicky utok na letadlo Northwest Airlines
Zz Amsterdamu do Detroitu dne 25. prosince 2009. [11] Nigerijsky terorista Umar
Farouk Abdulmutallab pronesl pfes bezpeCnostni kontrolu na palubu letadla
improvizovany vybusny systém, sloZzeny z vybuSnin PETN a TATP, ktery mél v imyslu
iniciovat pomoci injekéni stfikacky s kyselinou. Aby minimalizoval pravdépodobnost
odhaleni tohoto vybusného systému, ukryl balicek s vybusninou do svého spodniho
pradla. Po pfiblizeni letadla k cilové destinaci odeSel Abdulmutallab na toaletu, kde
vybusné zatizeni pfipravil k vybuchu. Nésledné se vratil zpét na své misto a piikryt

dekou vstiikl kyselinu do balicku s vybusninou, ¢imZ zpiisobil prudkou chemickou
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reakci. Nastésti pravdépodobné diky skutecnosti, Ze chemické vlastnosti vybuSniny byly
ovlivnény pusobenim jeho potu, nedoslo k vybuchu, ale pouze k prudkému zahoteni.
Cestujici, ktefi si vSimli koufe a ohné, Abdulmutallaba ptemohli a oheni uhasili.
Prestoze nedosSlo k usmrceni zadného z cestujicich, byl Umar Farouk Abdulmutallab,

stejné jako Richard Reid, odsouzen k trestu odnéti svobody na dozivoti. [12]

Ptipad Umara Abdulmutallaba velmi vyznamné rozproudil vefejnou diskusi na
téma zavedeni celotélovych bezpecnostnich skenerti do bézného pouziti v procesu
pfedletovych bezpecnostnich kontrol cestujicich. Na rozdil od béZzné pouzZivanych
prichozich detektori, které jsou zlogiky své konstrukce urCeny pouze k detekci
kovovych ptedmétll, by technologie bezpecnostnich skenert s velkou pravdépodobnosti
umoznila vybuSninu, ukrytou ve spodnim pradle, odhalit a zabranit tak vneseni tohoto

vybusného zafizeni na palubu letadla.

Poslednim ptipadem, ktery nastinil zcela novy trend, se kterym se bezpe€nostni
slozky budou muset naucit pracovat, byl sebevrazedny teroristicky utok, spachany
Abdullahem al-Asirim dne 27. srpna 2009. Pfi tomto Gtoku na naméstka ministra vnitra
Saudské Arabie Muhammad bin Nayefa, doslo k odpaleni vybusného zafizeni, které
nebylo ukryto v oble¢eni nebo pod oble¢enim, ale ptimo v téle Gto¢nika. V tomto
otvoru uto¢nika. [13] Pfi vybuchu zafizeni doSlo ke ztlumeni G¢inku vybuchu télem
uto¢nika, takze cil teroristického utoku vybuch na rozdil od atentatnika piezil, byt
S leh¢imi zranénimi. Tento Utok byl i pies svlij netspéch prelomovym okamzikem,
ktery jasn€ naznacil, Ze i1 ochrana civilniho letectvi bude muset s podobnym typem
utok pocitat. Bohuzel, jakkoliv jsou bezpecCnostni skenery zafizenimi s velkym
potencidlem detekovat i nekovové predméty, ukryté v obleCeni a pod obleCenim,
Vv piipad¢ ukryti vybu$ného systému piimo v téle Gto¢nika, je jejich ucinnost velmi

omezena.

2.4 Technologie bezpecnostnich skenert

Vzhledem ke zvySené obavé z teroristickych toki na civilni leteckou dopravu a
s védomim novych bezpecnostnich rizik, vznikla vyznamnd poptdvka po nové
technologii, kterd by zvySila pravdépodobnost zachytu pfedmétd, kterd by mohly
znamenat ohrozeni bezpecnosti letadla nebo osob na jeho palub&. Bezpe€nostni

incidenty, pfi kterych byl na palubu letadla pronesen improvizovany vybuSny systém
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(IVS), k jehoz zamaskovani bylo pouzito odévnich soucasti a pii jehoz konstrukci bylo
pouzito minimum kovovych soucésti, jasn¢ demonstrovaly, ze tradicni piistup kontroly
osob pomoci WTMD neni dostatecné efektivni. Tento typ detekénich zafizeni je
schopen identifikovat pouze kovové predméty, ptiCemz velikost takto vyhledavanych
predmétii bylo nutné vybalancovat s mnozstvim potencialnich ,faleSnych alarmi®,
t). piipadt, kdy je vnaSen kovovy piedmét nepiedstavujici bezpeCnostni hrozbu.
Pomineme-1li moznost provadéni ru¢ni kontroly osob a aplikaci systému namatkovych
kontrol osob, u kterych nebyla pii kontrole pomovi WTMD detekovana pfitomnost
kovového predmétu, je pouziti celotélovych bezpecnostnich skenert v podstaté jedinym

efektivnim zplisobem pro vylouc€eni pfitomnosti nekovovych pfedméti.

Bezpecnostni skener je tedy zafizeni, které umoziiuje s dostateCnou mirou
pravdépodobnosti detekovat piedméty, ukryté v obleCeni nebo pod oblecenim
kontrolované osoby a to piedevSim se zvySenou ucinnosti co do detekce nekovovych
predméti, tekutin a geli. Kromé této zadkladni schopnosti se od technologie
bezpecnostnich skenerti ocekéva schopnost provadét tyto kontroly tak rychle, aby
V porovnani se soucasnymi metodami kontrol osob nedoslo k poklesu rychlosti
odbavovani a neklesla tak propustnost bezpecnostnich stanovist. Rychlost provedeni
detekce a detek¢ni vlastnosti jednotlivych typii bezpecnostnich skenert jsou zavislé na
konkrétni pouzité technologii. V soucasnosti jsou pouzivany ctyti zédkladni technologie
— transmisni bezpecnostni skenery, bezpeCnostni skenery zpétného rozptylu (obé tyto
technologie vyuzivaji ionizujici zéfeni), bezpeCnostni skenery na principu aktivnich
milimetrovych vin a bezpecnostni skenery na principu pasivnich milimetrovych vin.
V navaznosti na pouzitou technologii se 1isi oblast a tcel, pro ktery je konkrétni zatrizeni

urceno a samoziejme 1 zpusob zobrazeni vystupti detekcniho procesu.

2.4.1 Transmisni skenery

Transmisni bezpecnostni skenery jsou zafizeni, kterd pro vytvafeni obrazu
kontrolované osoby pouZivaji rentgenové zafeni. Podobné jako u lékaiskych rentgenti
i vtomto piipadé dojde k prichodu rentgenového zafeni télem kontrolované osoby a
proslé zafeni, zachycené na detektory, je zafizenim vyhodnoceno a ziskany vysledek je
nasledné zobrazen obsluze. Na rozdil od 1ékatfskych rentgenti, kde dochazi zpravidla
k ozéfeni celého téla nebo ¢asti téla plosné, dochazi v téchto zafizenich ke kontrole
pomoci Gzkych svazkl paprski. Nespornou vyhodou tohoto zafizeni je skutecnost, Ze

umoznuje detekovat nejen predméty, ukryté v obleCeni nebo pod obleCenim
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kontrolované osoby, ale i predméty, které kontrolovana osoba spolkla, nebo které si
vlozila do télnich dutin. Obraz ziskany z tohoto zafizeni je vétSinou velmi podrobny a

umoznuje identifikovat i drobné predméty, zejména predméty kovové.

Obrazek 1 - zobrazeni pomoci transmisniho SSC (zdroj: Mironenko, 2011)

Vzhledem ke skutecnosti, Ze tato technologie pracuje s ioniza¢nim zafenim a
davka ozafeni jednotlivych osob se v zavislosti na typu, vyrobci a rozliSeni konkrétniho
zafizeni pohybuje v rozmezi zpravidla kolem 0,1-5 pSv na jedno sniméni, neni tato
technologie schvalena pro pouzivani pfi bezpecnostnich kontrolach osob v ramci civilni
letecké dopravy. U cestujicich, ktefi vyuZivaji leteckou pfepravu castéji, by pfii
opakovaném pouziti tohoto detekéniho zafizeni mohlo dojit k ptfekroceni nékterych
doporucenych roc¢nich limitnich hodnot. [14] Pouziti transmisnich bezpecnostnich
skeneri se tak omezuje na specifické oblasti, zejména na oblast vézenistvi nebo na
oblast prevence pasovani zbozi a drog. V téchto pfipadech je nutné provést i kontrolu

télnich dutin a tato bezkontaktni detekéni metoda je pro dosazeni cile vhodna.
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Umoznuje provedeni kontroly télnich dutin distojnym a Setrnym zplisobem a pfi
jednorazovych kontrolach nepiedstavuje pro kontrolovanou osobu vyznamné zdravotni

riziko 1 pfi zvaZeni stochastickych G¢inkl ionizujiciho zareni

2.4.2 Backscatterové skenery

Backscatterové skenery jsou zafizeni, kterd pro vytvafeni obrazu kontrolované
osoby vyuzivaji princip detekce zpétn¢ odrazeného zareni, tzv. Comptontiv rozptyl. Pii
tomto zptisobu kontroly je na osobu nasmérovano zafeni o velmi nizké intenzit&. Cést
tohoto zafeni se od povrchu téla kontrolované osoby odrazi zpét, je zachyceno detektory
a takto ziskana informace je nasledné zafizenim zpracovdna a transformovédna na
obrazovy vystup. Touto metodou lze identifikovat pfitomnost jak kovovych, tak
I nekovovych predmétd, ukrytych v obleceni, nebo pod oblecenim kontrolované osoby.
PfestoZe v porovnani s transmisnimi skenery pracuje tato technologie s nesrovnatelné
niz$imi davkami ionizujicitho zéafeni a jedno snimani predstavuje pro kontrolovanou
osobu zatéz v rozmezi zpravidla 0,02-0,1 uSv, stle plati, Ze davky ionizujiciho ozafeni
jsou kumulativni a pti plosném zavedeni této technologie a s tim souvisejicim Castéj$im
vystaveni plisobeni ionizujicitho zafeni, se riziko negativnich zdravotnich duasledkt
zvy$uje. Rada instituci a odbornikil z této oblasti upozorfiuji piedevsim na relativné
vysokou Kkolektivni davku ionizujiciho zafeni, coz je celkovy soucet davek vSech
uvazovanych osob, ozarenych pii pouziti rentgenovych skenerti a stim souvisejici

narist pravdépodobnosti vyskytu fatalnich piipadl onemocnéni rakovinou. [14]

Vzhledem ke své schopnosti zobrazovat velmi detailn€¢ 1 samotny povrch téla,
vyslouzily si tyto skenery hanlivé oznaceni ,naked scanners® — ,svlékaci skenery*.
Pomineme-li skute¢nost, Ze tyto skenery vyuzivaji pfi své Cinnosti (stejné jako
transmisni skenery) ionizujici zafeni, je prave schopnost zobrazovani intimnich detailt
téla povazovdna za velmi zdsadni nevyhodu tohoto zafizeni ve vztahu k ochrané
osobnich udaji. Tato vlastnost byla zejména ze strany béznych cestujicich vniméana
velmi negativné, coz vyustilo v zavedeni celé fady procesnich opatieni k minimalizaci
rizik Gniku jakychkoliv osobnich informaci o kontrolované osob¢ (napt. oddéleni mista
vyhodnoceni obrazu ze zafizeni tak, aby obsluha zafizeni nevidéla kontrolovanou
osobu, zdkaz vstupu do mista vyhodnoceni obrazu ze zatfizeni s jakymkoliv pfistrojem,

schopnym pofizovat fotografie a fada dalSich opatteni).

19



Obrazek 2 - zobrazeni pomoci backscatterového SSC (zdroj: Mironenko, 2011)

Na puade fidicich organi Evropské unie doSlo k rozsahlému posouzeni rizik,
souvisejicich s pouzivanim bezpecnostnich skeneri, vyuzivajicich ke své c¢innosti
ionizujici zéareni. Na zakladé tohoto posouzeni bylo vroce 2011 pfijato zavazné
rozhodnuti, ze vramci zemi EU nebude tato technologie pro kontrolu cestujicich
v civilni letecké prepravé pouzivana [5], nebudou-li pomoci dalSich vyzkumu
dostate¢nym zplisobem vyloucena jakakoliv zdravotni rizika pro osoby, podrobované

kontrole prostiednictvim této technologie.

2.4.3 Aktivni milimetrové skenery

Bezpecnostni skenery, které pro svou ¢innost vyuzivaji tzv. aktivni milimetrové
viny, pracuji s ¢asti elektromagnetického spektra, ktera lezi mezi pdsmem radiovych vin
a pasmem infracervenych vin (v kmitoctovém pasmu ptiblizné 30-300 GHz, pticemz
souCasna zafizeni pracuji zpravidla s kmitocty okolo 30 Ghz). Tato cast vlnového
spektra se pouzivd u mnoha béznych vyrobkil, jako jsou detektory pohybu nebo
parkovaci senzory u vozidel. Z hlediska bezpecnosti pii pouziti v aplikacich pro
kontrolu osob je zasadni skutecnost, Ze elektromagnetické vinéni v této vlnové délce

neni zafenim ionizujicim a tak 1 kdyZ ma tu jedine¢nou vlastnost, Ze prochéazi lehkymi
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materialy (obleCenim), nepfedstavuje expozice tomuto zafeni riziko nepiiznivych
nasledkl na lidské zdravi. Tato technologie vyuzivéa skutecnosti, ze odrazivost tohoto
vinéni od téla a ptripadnych cizorodych predmétii, ukrytych pod oble¢enim je riizna a
sofistikovany detekéni algoritmus dokéaze tyto rozdily vyhodnotit, ¢imZ je umoznéna
detekce jakéhokoliv druhu materidlu — at’ uz kovového nebo nekovového a to vcetné
tekutin, geld, plastd, keramiky a ptipadné i vybusnin jak ve formé sypké, tak ve forme
plastické. Zejména schopnost odhalit vybusné materidly v podob¢ tzv. sheet (plasticka
vybus$nina ve formé¢ cca 2 mm tenkého listu) je u této technologie vyraznym pokrokem,
oproti bézn¢ pouzivanym WTMD, které jsou schopny detekovat pouze kovové

predméty. [15]

Zakladnimi ¢astmi bezpecnostnich skeneri, oznaCovanych jako ,aktivni
milimetrové skenery®, jsou vysilace vin a senzory pro detekci vin odrazenych. Existuji
dva zékladni pfistupy ke konstrukci téchto zafizeni. Prvni typ mé vysilace vin a
detekéni senzory konstruované jako stabilni, nepohyblivé ¢Casti. Pro ziskéani
dostate¢ného objemu informaci o povrchu celého téla kontrolované osoby je u tohoto
typu zafizeni nezbytné, aby se kontrolovand osoba po zahdjeni skenovani pomalu
plynule otocila kolem svislé osy, ptfipadn¢ aby dosSlo k opakovanému provedeni
skenovani osoby minimalné ze dvou protilehlych uhli. U nékterych zafizeni je nutnost
opakovaného skenovani ¢i nutnost otaceni kontrolované osoby eliminovana pouzitim
kombinace n€kolika vysilact, smétujicich viny na kontrolovanou osobu z riznych uhla.
Druhy konstrukéni typ téchto zatfizeni ma vysilace a detekéni senzory konstruované
jako pohyblivé ¢asti a pro ziskani dostatecného objemu informaci o povrchu celého téla
kontrolované osoby dojde k obkrouzeni nehybné stojici postavy dvojici vysilaci. Pii
obou téchto konstruk¢nich feSenich dochéazi soucasné v realném Case pomoci citlivych
senzori ke snimani odrazenych vin a nasledné¢ k vyhodnoceni ziskanych dat

prostfednictvim detek¢nich algoritmd.

Prvni tada bezpecnostnich skenerii, zaloZzenych na tomto principu detekce,
zobrazovala ziskané informace, podobné jako backscatterové skenery, ve formé velmi
podrobnych obrazii, které ndsledné¢ obsluha zafizeni vyhodnocovala. Zobrazeni
kontrolované osoby vSak zahrnovalo i pomérné detailni informace o povrchu celého
téla, coz bylo kontrolovanymi osobami vniméano jako zasah do osobnich prav a bylo

pfijimano negativné.
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Ackoliv méla kontrolovana osoba moZznost tento zpisob kontroly odmitnout a
podrobit se misto toho ru¢ni prohlidce celého téla, bylo tfeba tento aspekt fesit. V zdjmu
zachovani soukromi kontrolovanych osob je tak v soucasné dobé vystup procesu
detekce automatizovan a je vyhodnocovan vnitinim detekénim algoritmem zafizeni, bez
Zobrazeni detaill téla obsluze zatfizeni. K zajisténi dodate¢nych bezpecnostnich krokt
v piipad¢ identifikace predmétu, ukrytého pod obleCenim, je pfitomné obsluze
zobrazena pouze poloha identifikovaného predmétu na standardizovaném obrysu

postavy (tzv. mimic board picture).

&)

Scan

h)

Scan

OK

Clear

| §

(B)Provision2 | (B)Provision' 2

Obrazek 4 - soucasné zobrazeni pomoci aktivniho milimetrového SSC (zdroj: L3 Security & detection systems)
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Tento postup zajistuje jednak naprostou ochranu soukromi kontrolované osoby
tim, ze obraz naskenovaného téla neni v zadné fazi kontrolniho procesu ani zobrazovan,
ani archivovan a jednak umozni eliminovat potfebu provést ru¢ni prohlidku celého téla
v pripad¢ identifikace ukrytého ptedmétu. V takovém piipadeé provede obsluha zatizeni
pouze cilenou kontrolu, zamétenou piimo na misto, které je detekénim algoritmem
oznaceno. To bezpeCnostni proceduru nejen vyznamnym zpisobem urychli, ale

predevsim ji uc¢ini méné neptijemnou pro kontrolovanou osobu.

Bezpecnostni skenery, pracujici na principu aktivnich milimetrovych vin a
zajistujici automatickou detekci potencialné rizikovych mist se zobrazenim téchto mist
obsluze na podob¢ anonymizované figuriny, jsou aktualné jedina bezpecnostni zafizeni
tohoto typu, kterd lze pouzit pro kontrolu osob v oblasti civilniho letectvi. Pocet letist,
ktera tato detekcéni zafizeni pouzivaji v ramci standardnich bezpecnostnich procedur,
stale roste. Vyznamnym podptirnym elementem je v nékterych piipadech 1 aktivita
statnich organi zemi, které ploSné zavedeni SSC vnimaji jako soucast celostatni
strategie zvysSeni uCinnosti letiStnich bezpecnostnich opatieni zpiisobem, ktery nema

negativni dopad na cestujici vefejnost. [16]

2.4.4 Pasivni milimetrové skenery

Pasivni milimetrové skenery jsou zafizeni, pracujici na principu piijmu
elektromagnetickych vin z ¢asti spektra mezi radiovymi a infraervenymi vlnami. Tato
cast spektra se také nazyva jako terahertzové zafeni a proto se tyto bezpecnostni skenery
také Casto oznacuji jako terahertzové skenery. Tato technologie je typicka tim, Ze sama
neprodukuje smérem ke kontrolované osobé zadné zatreni, pouze pasivné méii prirozené
tepelné zafeni, které vydava lidské télo. [17] Vzhledem k tomu, Ze zafeni o této vinové
délce vyborné prochazi oblecenim, je diky témto bezpecnostnim skenerim mozné
rozliSit, zda zafeni vychéazi ptimo z lidského téla, nebo zda je mezi télem a detektorem
pfitomen jesté néjaky cizi pfedmét, ktery prichodu zafeni brani. Vyznamnou vyhodou
této technologie je skuteCnost, ze nepfedstavuje zadné zdravotni riziko pro
kontrolovanou osobu. Zobrazovaci limity této technologie jsou pomérné hrubé a
vystupem zafizeni jsou v podstaté pouze neohrani¢end a rozmazana mista na obrazu
postavy, vyznacujici snizené mnozstvi detekovaného tepelného zateni. Timto zplisobem
lze detekovat jak kovové, tak i1 nekovové predméty a to piedev§im predméty
rozmérngj$i. Ne&které typy téchto bezpecnostnich skenerd dopliiuji zobrazeni

detekovaného zatreni o automatickou detekci potencialné rizikovych mist na téle, coz
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uzitné vlastnosti zafizeni posouva vpied. Touto dodatecnou funkci disponuje naptiklad
zatizeni ThruVision TS4, se kterym jsme se v rdmci zpracovani bakalarské prace méli

moznost bliZze seznamit.

Obrazek 5 - zobrazeni pomoci pasivniho milimetrového SSC (zdroj: archiv autora)

Detekéni limity a hrubost zobrazeni vystupu méteni zatim neumoznuje pouzit tuto
technologii pfimo v procesu bezpecnostni kontroly osob pfed vstupem na palubu
letadla, nicméné pro svou rychlost (métfeni probihd v redlném cCase) a nenaro¢nost na
kooperaci kontrolované osoby (méfeni Ize provadét i zcela bez védomi kontrolované
osoby) je tato detekéni metoda vhodna naptiklad pro monitorovani vstupu do
z4djmovych objektt. Pfi vhodném rozmisténi nékolika téchto zafizeni a spravném fizeni
toku vstupujicich osob, je tento zplsob detekce idedlni pro identifikaci potencialnich

sebevrazednych atentatnikdl, ktefi pod svrchnim oblecenim ukryvaji vybusninu.

2.4.5 Seznam aktualné schvalenych bezpecnostnich skenert

Pro pouziti bezpecnostniho skeneru v oblasti kontrol cestujicich v civilnim
letectvi neni dostacujici pouze prohldSeni vyrobce zatizeni, Ze konkrétni zafizeni je
schopné detekovat ukryté predméty. Je nezbytné, aby kazdy konkrétni typ, vcetné
konkrétni softwarového vybaveni a detekéniho algoritmu proSel schvalovacim a

certifikaénim procesem. V ramci EU je v oblasti civilniho letectvi timto certifikacnim
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organem ECAC, ktery v ramci komplexniho testovaciho procesu (tzv. CEP - Common
Evaluation Process of security equipment) ovéii, ze konkrétni typ detekéniho zatizeni
Vv testované konfiguraci spliiuje minimalni nastavené detekéni parametry a je schopno
identifikovat predméty s pozadovanou uspésnosti pii dosazeni maximalni nastavené
miry faleSnych alarmi. Seznam detek¢nich zafizeni, kterd certifikacnim procesem

uspésné prosla, je nasledné zvefejnén na oficialnich strankach ECAC. [18]

Ke dni posledni aktualizace Seznamu schvalenych zatizeni (30. ledna 2015) byla
jako detek¢ni zafizeni v kategorii bezpecnostnich skenert, pouzitelnych v procesu

kontrol 0sob v ramci civilniho letectvi, certifikovana nasledujici zatizeni:

e ProVision ATD, vyrobce L-3 Communications
e ProVision 2, vyrobce L-3 Communications

e R&S QPS-100, vyrobce Rohde & Schwarz

e R&S QPS-200, vyrobce Rohde & Schwarz

e Eqo, vyrobce Smiths Detections.

Uplny seznam zatizeni véetné ptislusnych konfiguraci je ptilozen jako Ptiloha 1.

Nedilnou soucasti Seznamu schvalenych zatizeni je i1 definice zpusobu pouziti
konkrétniho zatizeni (tzv. CONOPS — Concept of Operations) a urceni detekcniho
standardu, pro ktery je mozné ho pouzivat. Pro bezpecnostni skenery jsou aktudlné
definovany CONOPS type A (SSC s automatickou detekci hrozeb a identifikaci jejich
umisténi na téle kontrolované osoby) a CONOPS type B (SSC, u kterych je detekce
hrozeb a identifikace jejich umisténi na téle kontrolované osoby zajisStovana pomoci
clovéka — vycviceného operatora). Lze konstatovat, ze vSechna aktualné schvalena
zaiizeni pracuji v CONOPS type A. Co se tyCe detekcniho standardu, jednd se
0 parametr, ktery definuje detekéni limity konkrétniho zatizeni, pfi¢emz vySsi Groven
standardu obecné znamena splnéni vys$Sich narokt na detekéni limity zafizeni. Pro
bezpecnostni skenery jsou aktudlné definované dva standardy, pficemz plati, Ze vSechna
zafizeni musi spliiovat minimdln¢ pozadavky na standard 1. Platnost tohoto standardu
kon¢i v roce 2022 a po tomto roce bude mozné pouzivat jiz pouze zafizeni, spliujici
poZadavky na standard 2. Zaroven plati, Ze poZadavky na standard 2 musi spliiovat jiz
vSechna zafizeni, instalovana od 1. ledna 2019. [5] Cilem tohoto opatieni je zajisténi
postupného zlepSovani detek¢nich parametri pouZivané detekéni techniky a tim

zvySovani rovné ochrany civilniho letectvi pted protipravnimi Ciny.
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3 Cile prace a pracovni hypotézy

Piestoze jsou pravidla pro provadéni bezpecnostnich kontrol osob v oblasti
civilniho letectvi nastavena legislativou, je volba konkrétniho zplsobu realizace
bezpecnostnich opatieni vzdy na rozhodnuti provozovatele konkrétniho letiste.
Provozovatel letist¢ tak ma moznost zvolit libovolnou schvalenou metodu nebo
kombinaci schvalenych metod tak, aby bylo dosazeno optimalnich vysledkli pro
podminky konkrétniho letisté. Vzhledem k tomu jsme si za hlavni cil této prace vytycili
provedeni analyzy ptednosti a nedostatkidl jednotlivych metod bezpe¢nostnich kontrol
osob a navrzeni vhodné kombinace metod za piredpokladu pouziti celotélovych

bezpecnostnich skenerti v podminkach letisté V. Havla v Praze.

Za dil¢i cile této prace jsme si stanovili ovéfeni platnosti dvou hypotéz, které
piimo souviseji se zavedenim technologie celotélovych bezpe¢nostnich skenerti. Prvni
hypotéza se tyka prijatelnosti technologie bezpe€nostnich skenerli, resp. vnimani této
nové technologie Sirokou vefejnosti, v porovnani s nejrozsifenéjSim zplsobem

provadéni bezpecnostni kontroly osob v oblasti civilniho letectvi v soucasnosti.
Hypotéza 1

Pouziti technologie celotélovych bezpecnostnich skenerit pri kontrole osob je pro
béznou verejnost prijatelnéjsi, nez provedeni rucni prohlidky celého téla v pripade

alarmu pri kontrole pomoci priichoziho detektoru kovil.

Druhé hypotéza se tyka propustnosti bezpecnostniho stanovisté, ktera je jednim ze
zékladnich parametrti pfi nastavovani zpiisobu realizace bezpecnostnich kontrol.
Hypotéza 2
Propustnost bezpecnostniho stanoviste se snizi po nahrazeni priichoziho detektoru kovii

celotélovym bezpecnostnim skenerem.

Vystupem této prace by tedy mél byt ndvrh vhodné kombinace metod kontroly
osob pii pouziti celotélovych bezpecnostnich skeneri, vetn€é sestaveni matice
parametrli, které by mély byt zohlednény pii vybéru a zavedeni této nové technologie

do plosného pouziti v podminkach letisté V. Havla v Praze.
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4 Metody

Vzhledem k rozdilnosti charakteru nami vytycenych hlavnich a dil¢ich cili jsme
pro ziskani dostatecného objemu dat pouzili nékolik riiznych metod. Tyto metody jsme
zvolili tak, aby podle naseho nazoru co nejlépe odpovidaly charakteru kazdé jednotlivé
zkoumané oblasti a zajistily ndm nezbytny objem podkladovych dat v pozadované

kvalité.

4.1 Dotaznikovy prizkum

Jako vhodnou metodu pro ziskdni informaci, souvisejicich se zkoumanim
problematiky, vytyéené hypotézou 1, jsme zvolili dotaznikovy prizkum. Vzhledem
k nasim omezenym zkuSenostem s realizaci dotaznikového prizkumu jsme se rozhodli
vyuzit voln€ dostupného internetového nastroje pro tvorbu online dotaznikdi na
strankach spole¢nosti Survio (www.survio.com), ktera v této oblasti poskytuje

profesionalni podporu.

Pomoci tohoto nastroje jsme vytvofili standardizovany dotaznikovy formulaf
S nazvem ,,Bezpecnostni kontrola osob v civilnim letectvi (CZ)*, ktery byl sestaven
Z jedendcti otazek. Jednalo se o kombinaci uzavienych otazek a otazek ve formé matice
vybéri z moznosti. Tyto otazky byly rozdéleny na dvé zakladni oblasti. Jednak na
oblast obecnou, vramci které byly shromazdovany informace o pohlavi, véku a
vzdélani respondentii a jednak na oblast specializovanou, vramci které byly
shromazd’'ovany informace o zkuSenostech respondentli s leteckou piepravou a

0 postojich respondentii k jednotlivym metodam bezpecnostnich kontrol osob.

Vzhledem k charakteru zkoumané oblasti a ke skutecnosti, ze letecka doprava je
dnes bézn€ dostupnym a vyuzivanym cestovnim prostiedkem, bylo nasim cilem oslovit
respondenty Vv co nejSirSim okruhu, tedy bez rozdilu pohlavi, v€ku, vzdélani ¢i
aktualniho pracovniho zafazeni. Pro tento ucel byla nami zvolena forma distribuce
Vv elektronické podobé, resp. ve formé Sifeni odkazu na internetovou stranku

S dotaznikem, prostiednictvim elektronické posty a jeho sdilenim na socialnich sitich.

Dotaznikovy priizkum byl zahdjen 8. listopadu 2014 a byl ukoncen 7. biezna
2015. Pro zachovani moZnosti pozd€jsiho ndhledu na formu a obsah pouZitého
dotazniku, byl tento dotaznik ponechdn dostupny i po ukonc¢eni priizkumu a je ptistupny

na internetové adrese http://www.survio.com/survey/d/TSH1FAK1E4K4R8Y9I.
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4.2 Simulace propustnosti bezpecnostniho stanovisté

Pro ovéteni platnosti hypotézy 2 jsme se rozhodli pouzit metodu softwarové
simulace. Jako idealni ndstroj jsme si vybrali simula¢ni program ARCport, ktery je
Vv podminkach mezinarodniho letist¢ V. Havla v Praze pro ovefovani propustnosti
stanovist’ bezpecnostni kontroly standardné pouzivan. Pomoci tohoto simula¢niho
programu je mozné s dostatecnou mirou pravdépodobnosti dosdhnout simulace priab&éhu
jednotlivych dil¢ich procest, probihajicich pii bezpe¢nostnim odbaveni osob a to véetné
ziskani informaci o pravdépodobné ¢asové naroc¢nosti téchto procest. Celkové je tak
mozné ziskat informace o vysledné propustnosti bezpe¢nostniho stanovisté v riznych

konfiguracich a to vcetné ptislusného grafick¢ho zobrazeni. [19]

V rdmci simulace byla ovéfovana propustnost dvou konfiguraci bezpecnostniho
stanovisté, pfiCemz tyto dvé konfigurace byly shodné jak co do typu pouzitého
rentgenového zatizeni pro kontrolu kabinovych zavazadel, tak co do délky a rozmisténi
ptipravnych a koncovych trati, na kterych probihd odklddani a odebirani zavazadel a
osobnich pfedméti cestujicich. [ personalni obsazeni v obou simulovanych
konfiguracich bylo totozné. Jedinym rozdilem v téchto konfiguracich tak bylo pouze
detek¢ni zatizeni, které bylo pouzito pro bezpecnostni kontrolu osob — v prvnim ptipadée

se jednalo o WTMD a v druhém piipadé o SSC.

Aby bylo mozné provést simulaci téchto dvou konfiguraci bezpecnostniho
stanovisté, bylo nutné zadat vstupni data, charakterizujici ¢asovou naro¢nost kontroly
pomoci jednotlivych typt detek¢nich zafizeni, primérnou ¢etnost alarmt u jednotlivych
typt detek¢nich zafizeni a Casovou naro¢nost dodatecné fyzické kontroly osob,
u kterych byl pii detekéni kontrole alarm vyvolan. Vzhledem ke skuteCnosti, Ze
vV podminkach mezinarodniho letisté V. Havla v Praze je na centralnim bezpecnostnim
stanoviSti v Termindlu 2 provedeno zapojeni vSech zde umisténych WTMD do
samostatné datové sité, spravované softwarovou aplikaci METORNET, byla jako
vstupni data pro simulaci propustnosti stanovisté vybaveného WTMD pouzita
statistickd data z béZné¢ho provozu. Tato data byla pfed zpracovanim zbavena vnéjSich
zkreslujicich vlivil (vliv pohybu bezpecnostnich pracovnikli po stanovisti, feSeni alarmi
detekéniho zafizeni opakovanym prichodem kontrolované osoby, atd.), ¢imz byla
dosazena jejich dostate¢nd relevance. K ziskdni vstupnich dat pro simulaci
bezpecnostniho stanovisté, vybaveného SSC, bylo nezbytné provést dil¢i statistické

méfeni na stanovisti ve VIP salonku Terminalu 1, kde je v rdmci mezindrodniho letisté
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V. Havla v Praze umisténo jediné zatizeni typu SSC, konkrétné zafizeni ProVision 2
vyrobce L3 Security & detection systems. Statistickd data, ziskand vySe popsanym

zpusobem, pak byla pouzita jako vstupni udaje pro provedeni pozadované simulace.

4.3 Analyza prednosti a nedostatkii metod kontroly osob

Pro provedeni analyzy a zhodnoceni ptednosti a nedostatkti jednotlivych metod
bezpec¢nostni kontroly osob byl zvolen ptistup jejich subjektivniho posouzeni autorem
této prace, opirajici se o vlastni zkusenosti a nazory bezpecnostnich expertii, pisobicich
na letiStich Vaclava Havla v Praze a LeoSe JanaCka v Ostravé - MoSnové, se kterymi
autor problematiku detekénich metod konzultoval. Zavéry tohoto subjektivniho
posouzeni byly konzultovany i s vedoucim této prace jako s odbornikem, ktery v oblasti

bezpecnosti civilniho letectvi dlouhodobé ptisobi.
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5 Vysledky

V této casti prace budou prezentovany vysledky praktickych vyzkum, ziskané

pomoci metod, popsanych v predchozi ¢asti prace.

5.1 Ovéreni postoje verejnosti k bezpe¢nostnim skenerim

Dotaznikovy prizkum jsme provadéli prostiednictvim online formulafe s ndzvem
»Bezpecnostni kontrola osob v civilnim letectvi (CZ)“, ktery byl dostupny na adrese
http://www.survio.com/survey/d/TSH1F4AK1E4K4R8Y9Il v obdobi od 8. listopadu 2014
do 7. bfezna 2015. Za tyto ¢tyfi mésice byl formular navstiven 398 respondenty, z nichz
215 respondenti dotaznik dokonéilo a odeslalo ke zpracovani dat. Pii zpracovani
vysledkd dotaznikového Setfeni jsme tedy pouzili pouze data téchto 215 respondentt,
kte¥i vyplnéni dotazniku dokongili. Usp&snost ziskani platnych dat tak dosdhla 54%.
Data a grafy, pouzité v této kapitole, jsou omezeny pouze na informace, piimo
souvisejici s ovéfovanim platnosti hypotézy 1. Kompletni souhrn dat, ziskanych

prostiednictvim naSeho dotaznikového prizkumu, je k praci ptilozen jako Ptiloha 2.

Po vyhodnoceni ziskanych dat jsme konstatovali, Ze okruh zapocitdvanych
respondenttl je z hlediska sociologického slozeni vyhovujici a splituje naS zdmér oslovit
béZnou vetejnost tak, aby v ném byli pfitomni zastupci riznych vékovych i socialnich
skupin. Dotaznikového prizkumu se zucastnilo 109 muzi a 106 zen, ptficemz jejich
rozlozeni z hlediska v€ku pokryvalo reprezentativnim zptisobem vSechny vékové

kategorie.

W méné nez 20

H 20-30
14% W 31-40
W 41-50
m51-60
34%
m 61 avice

Obrazek 6 - v€kové rozlozeni respondentti
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Stézejni Cast dotaznikového formulare tvotily otazky, které zkoumaly osobni
zkuSenosti respondentti s pouzivanim letecké dopravy a s jednotlivymi metodami
bezpecnostnich kontrol, které¢ jsou v ramci civilniho letectvi bézné pouzivany. Mezi
respondenty ptevazovali pfilezitostni uzivatelé¢ letecké dopravy, ktefi ji vyuzivaji
maximalné jednou za rok (60,5% respondentl). Tento zplisob vyuzivani letecké
dopravy je typicky napf. pro cestovani na zahrani¢ni dovolenou a to zpravidla do
béznych turistickych destinaci. V rdmci tohoto zpiisobu cestovani méli respondenti
moznost ziskat zkusSenosti s riznymi metodami bezpe¢nostnich kontrol osob a jejich

postoj k témto kontrolnim metodam je shrnut v grafu na Obrazku 7 nizZe.

Zafizeni pro detekci vybusnin
(bezpecnostni pracovnik stérem pomoci
papirku vezme vzorky z obleeni osoby
a vyhodnotije v zafizeni)
g W vitdm ji,
Pes cviceny ke zjistovanivybusnin citim se
(osoba je ” cv)chhana specidlné - - bezpeendji
cvicenym psem)
Body scanner .
(osoba je zkontrolovdna body nevadi ”.1.6
scannerem a vysledek kontroly je ?kCEPtUﬂ to
zobrazen anonymizovanym zptsobem... Jako
4 nutnost
Rucni detektor kovu
(osoba je zkontrolovdna bezpecnostnim o
, Sir x s W vadimi,
pracovnikem za pouZitirucniho o
detektoru kovii) povazujito
4 za
. , . obtezujici
Priichozi detektor kovii /
(osoba projde detekénim ramem, ktery _ I
odhali pritomnost kovu) H nevim,
i neumim
posoudit
Rucni kontrola
(pohmatem bezpecnostniho pracovnika I -
na oblecenych dstech téla osoby)
0% 20% 40% 60% 80% 100%

Obrazek 7 - postoj respondentl k pouzivanym metodam kontrol osob

Vzhledem ke skute¢nosti, Ze napt. metoda kontroly osob pomoci pouZziti pst,
specializovanych pro detekci vybuSnych materidlli, je na vétSing letiSt’ jen okrajovym
zpisobem provedeni kontroly, lze ze ziskanych informaci vyvozovat, Ze postoj

respondentli nevychazi vzdy z osobni zkuSenosti s danou kontrolni metodou, ale pouze
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z vnitiniho postoje k popsané kontrolni metod€. Tento zavér podporuje i vyznamna
cetnost odpoveédi ,,nevim, neumim posoudit“ pravé u metody kontroly pomoci
detekénich psit (11,2%) a rovnéz i u kontroly pomoci zafizeni pro detekci vybusnin
(15,3%) a kontroly pomoci bezpecnostniho skeneru (21,4%), které jsou ve srovnani se
zbyvajicimi tfemi metodami méné Casto pouzivany. Vlastni zkuSenost s kontrolou
pomoci bezpe€nostniho skeneru nema podle vysledkd prizkumu dokonce 72,6%

respondentd.

Prestoze jen 27,4% respondentl ma vlastni zkuSenost s provedenim kontroly
pomoci bezpecnostniho skeneru (24,2% respondentti uvadi pozitivni zkusenost, 3,2%
respondentli uvadi negativni zkuSenost), je drtivd vétSina respondentii rozhodnuta
pripadnou kontrolu pomoci tohoto detek¢éniho zafizeni podstoupit (94,4% respondenti),
pricemz pouze ¢tvrtina respondentli konstatovala uréitou miru pochybnosti o zdravotni

nezavadnosti této kontrolni metody (viz. Obrazek 8).

1 Bez obav se podrobim
kontrole

M Podrobim se kontrole, ale
budu mit obavy, zda je to
po zdravotni strance
bezpecné

W Odmitnu tento zplsob
kontroly a poZaddam o
rucni prohlidku

Obrazek 8 - postoj respondentt ke kontrole pomoci SSC

ZaveéreCné dvé otazky dotaznikového prizkumu byly sméfovany k ziskani
zasadnich informaci, nezbytnych pro ovéfeni platnosti ndmi stanovené hypotézy 1, tedy
zda respondenti preferuji soucasny nejbeznéjsi zptisob provedeni bezpecnostni kontroly
pomoci kombinace priichoziho detektoru kovi a ruéni prohlidky, provadéné v piipadé
signalizace alarmu, pfed pouZitim bezpecnostniho skeneru, ktery nutnost provedeni
celotélové rucni prohlidky v pfipad¢ alarmu omezuje na cilené provéfeni podezielych

mist na téle kontrolované osoby. Z celkovych 215 respondentli se pro preferenci
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kontroly pomoci bezpecnostniho

respondentl (viz. Obrazek 9).

skeneru vyslovilo 134 respondentl, tedy

38%

62%

 Body scanner

B Kombinace pouZiti
prichoziho
detektoru kovi a
rucni prohlidky

Obrazek 9 - preference metody kontroly (volba mezi SSC a kombinaci WTMD s ru¢ni prohlidkou)

62,3%

Abychom zjistili motivaci téchto 134 respondenti pro preferenci provedeni

kontroly pomoci bezpecnostniho skeneru, byly jejich odpovédi odfiltrovany ze vSech

v

odpovédi na otazku €. 11 dotaznikového formuldie a vysledky byly zobrazeny do

samostatného grafu, ptilozené¢ho na Obrazku 10.

Duavéra ve zdravotni
nezdvadnost tohoto zplisobu
kontroly

Mira zdsahu do vasi osobni
intimity

Spolehlivost detekce
nebezpeclnych predméti

Rychlost kontroly

fH

0% 20% 40% 60% 80% 100%

W Urcité
ano
W Asiano

W Asi ne

W Urcité ne

Obrazek 10 - odiivodnéni rozhodnuti u respondenti, preferujicich pii kontrole SSC
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Z takto ziskanych informaci je ziejmé, ze 93,3% respondentit hodnoti pozitivné
(tj. soucet odpovedi ,uréité ano* a ,,asi ano*) rychlost této kontrolni metody a 88,1%
respondentll hodnoti pozitivné spolehlivost detekce nebezpecnych predmétt, kterou tato
metoda umoziuje. I pfes preferenci této kontrolni metody vSak u téchto respondentti
pretrvava urcitd mira pochybnosti (soucet odpovédi ,,asi ne” a ,urcité¢ ne*) co do miry
zasahu do osobni intimity (32,8% respondentll) a co do duavéry ve zdravotni

nezavadnost této kontrolni metody (27,6% respondenti).

5.2 Ovéreni zmény propustnosti stanovisté v zavislosti na

pouzité technice

Pro ovéfeni platnosti hypotézy 2 jsme pouzili softwarovy nastroj ARCport,
v jehoz prostiedi jsme pii nastaveni srovnatelnych podminek provedli simulaci
propustnosti dvou bezpecnostnich stanovist, liSicich se pouze detekénim zafizenim pro
kontrolu osob. V prvnim ptipadé bylo simulovano stanovisté vybavené WTMD, ve
druhém ptipadée bylo simulovano stanovisté vybavené SSC. Simulace byla provedena na
modelu standardniho bezpecnostniho stanovisté, které je bézné pouzivano
Vv podminkach letist¢ V. Havla v Praze. Konkrétné se jednalo o stanovisté tvoiené
dvojici RTG zafizeni s pripravnymi a koncovymi tratémi v celkové délce 12 metra,
V konfiguraci umoziujici manualni separaci zavazadel, ktera po rentgenové kontrole

musi byt podrobena dodate¢né fyzické kontrole.

Obrazek 11 - simulace propustnosti stanovi§té v programu ARCport
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Personalni obsazeni tohoto stanovist¢ bylo v obou simulovanych piipadech
totozné a zahrnovalo celkem osm bezpecnostnich pracovnikli — dva pracovniky
vyclenéné pro ptipravu osob na kontrolu, dva pracovniky obsluhujici RTG zatizeni, dva
pracovniky provadejici dodatecné fyzické kontroly zavazadel a dva pracovniky
vyclenéné na provadéni rucni prohlidky osob v piipadé vyvolani alarmu v detekénim
zatizeni (WTMD nebo SSC). Podminky obou simulovanych situaci tedy byly

srovnatelné.

Mezi zékladni vstupni idaje, které bylo nezbytné zadat do simulacniho programu,
patiily zejména udaje o Cetnosti alarmt pfi bézném provozu jednotlivych detekénich
zafizeni a udaje o délce nasledné rucni prohlidky osoby v pfipadé, Ze u ni byl pfi
prichodu zafizenim vyvolan alarm. Zde je nezbytné upozornit na vyznamné odliSnosti
Vv procedurdch, které jsou uplatiovany v procesu kontroly pii pouziti WTMD a pii
pouziti SSC. Pokud je pro detekéni kontrolu osob pouzit WTMD, pak je nasledna ru¢ni
prohlidka osoby provadéna jednak v ptipad€, Ze je u ni pfi prichodu vyvolan alarm
z davodu ptfitomnosti kovovych material (tzv. metallic alarm), a jednak v ptipadé, ze je
U ni vyvoldn nahodny alarm (tzv. random alarm). Tento druh alarmu zaji§tuje proces
nahodného vybéru osob k dodatecné rucni prohlidce i v pfipad€, Ze u sebe nemaji
nadlimitni mnoZstvi kovovych predméti, ¢imz je casteCné eliminovan konstrukcéni
nedostatek WTMD, spocivajici v jeho neschopnosti detekovat nekovové nebezpecné
predméty, jako naptiklad vybusniny, keramické noze, atd. Rucni prohlidka osoby
v piipadé obou druhli alarmti pak spociva v diikladné kontrole celého povrchu téla
pohmatem na obleCenych c¢astech kontrolované osoby. V piipad¢ tzv. ndhodného
alarmu je tato kontrola dopInéna vzdy o povinnou kontrolu obuvi kontrolované osoby,
spocivajici v sejmuti obuvi a jeji nasledné rentgenové kontrole. V ptipad¢, ze je pti
detekéni kontrole osob pouzit SSC, neni nutné pii vyvolani alarmu provadét celotélovou
ruéni prohlidku osoby, ale je dostacujici i omezend ru€ni prohlidka pohmatem,
zaméfena pouze na mista, kterd byla pomoci SSC u konkrétni osoby oznacena jako
potencialng rizikova. Pfi pouziti SSC neni tzv. ndhodny alarm pouzivan, protoZe toto

zafizeni nemd Zadné omezeni v oblasti detekovanych materiali.

Jako vstupni statisticka data, definujici faktory, které ovliviiuji rychlost procedury
kontroly osob a tim i vyslednou propustnost bezpecnostniho stanovisté, byla pouzita

jednak data z bézného provozu a jednak data ziskana vlastnim méfenim (viz. Ptiloha 3).
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Pro variantu stanovist¢ s WITMD byly do simulace zadany nasledujici vstupni udaje:

rychlost kontroly 0soby v zatizeni .................cccoovviiiiiiiinn. 25s

pramérnd cetnost alarmti (metallic i random) ......................o.e. 21%
pramérna délka ruéni prohlidky v pfipad¢ alarmu zafizeni ........... 26s
pramérna délka procedury kontroly obuvi v ptipad¢ potieby ..... ... 49 s

Pro variantu stanovisté s SSC byly do simulace zadany nasledujici vstupni udaje:

rychlost kontroly osoby v zatizeni ...................cooooiiiiiiinnl. 10s
prameérnd ¢etnost alarmil ..........ooevviiiiiiiiii e 54%
pramérna délka ru¢ni prohlidky v pfipad¢ alarmu zatizeni ............ 10s
pramérna délka procedury kontroly obuvi v ptipadé potieby .... ..... 49s

Simulace byla provedena v programu ARCport metodou Monte Carlo. Rozsah
simulace byl stanoven na provedeni tii nezavislych vypoc¢ti v simulovaném case dvou
hodin, srozlisenim po Sestiminutovych intervalech. Vysledky simulace propustnosti
stanovisté pak byly exportovany v podobé grafu, ktery na Casové ose dvou hodin
zobrazil v danych intervalech pocet kontrolovanych osob (v grafu ¢ervené, RAM) a jim

odpovidajici pocet zavazadel, kontrolovanych pomoci rentgenu (v grafu zelené, RTG).
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Obrazek 12 - propustnost stanovisté vybaveného WTMD
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Obrazek 13 - propustnost stanovisté vybaveného SSC

Na zékladé¢ vyhodnoceni vystupu simulace lze konstatovat, Zze pramérna
propustnost bezpec¢nostniho stanovisté, slozené¢ho z dvojice RTG zatizeni a vybavené¢ho
WTMD, doséahla hodnoty 292 osob za hodinu a primérna propustnost bezpecnostniho
stanovisté, slozené¢ho z dvojice RTG zafizeni a vybaveného SSC, dosahla hodnoty
244 osob za hodinu. Porovnanim obou hodnot jsme pak dospéli k zavéru, ze propustnost
stanovisté vybaveného WTMD a SSC se 1isi a to o 16,4% ve prospéch stanovisté
vybavené¢ho WTMD.

Jednim z dilezitych aspekti, ktery vyznamnym zplisobem ovlivituje propustnost
stanovisté vybaveného SSC, je vy$$i naro¢nost procedury piipravy osoby na kontrolu
timto zafizenim v porovnani s WTMD. Schopnost SSC detekovat i nekovové predméty
S sebou nese potfebu zménit navyky cestujicich na typ a mnozstvi predmétl, které musi
byt pfed zahdjenim kontroly odloZeny. Zatimco proces kontroly pomoci WTMD je diky
plosnému a dlouhodobému pouZzivani cestujicimi zazZity a naprosta vétSina osob vi, Ze
Casto cestujici osoby si zpravidla neuvédomi piitomnost zcela béZnych nekovovych
pfedméth (napt. kapesnik, balicek s vizitkami, zapalky atd.), které pfi kontrole pomoci
SSC vyvolaji alarm a nutnost nasledného dohledani takového pfedmétu pomoci ru¢ni
prohlidky. Lze vSak ocekdvat, ze tento negativni vliv bude postupem cCasu klesat

V navaznosti na stale $ir§i pouZivani technologie SSC na letistich.

37



5.3 Prednosti a nedostatky dostupnych metod kontroly osob

Abychom mohli splnit hlavni cil prace, spocivajici v navrzeni vhodné kombinace
detek¢énich metod v podminkach letist¢é V. Havla v Praze pfi pouziti technologie
celotélovych skenerd, je tfeba nejprve shrnout, jaké metody kontrol jsou v tuto chvili
realné dostupné a jaké jsou jejich zakladni pfednosti a nevyhody. Jak jiz bylo uvedeno
V odstavci 2.2.1 této prace, aktualné platna legislativa ptipousti nasledujici metody
provedeni kontroly osob:

e provedeni ru¢ni prohlidky nebo

e pouziti prichoziho detektoru kovii nebo

e pouziti pst, cviCenych pro zjiStovani vybusnin v kombinaci s ru¢ni prohlidkou nebo

e pouziti zatizeni pro stopovou detekci vybusnin v kombinaci s ru¢nim detektorem
kovili nebo

e pouziti bezpecnostniho skeneru, ktery nepouziva ionizujici zafeni.

Rucéni prohlidka

Rucni prohlidka osob je nejstarsi kontrolni metodou, ktera je v oblasti civilniho
letectvi pouzivana. Tato metoda spociva v provedeni kontroly celého povrchu téla
osoby pohmatem na jeho oblecenych c¢astech, tedy na vSech Castech téla, které jsou
zakryty, a neni mozné je zkontrolovat vizudln¢ — prostym pohledem. Jakkoliv je tato
metoda pomérné¢ stard, ma stale své zasadni prednosti. Neni omezena zadnym
fyzikdlnim principem a je tedy mozné dosahnout pii jejim pouziti detekce jak
kovovych, tak i nekovovych zakazanych predméti. Tato skutecnost je hlavni pirednosti
této metody, a proto je rucni prohlidka stale pouzivana jako zékladni metoda pro feSeni
alarmi detekcnich zatfizeni, at’ jiz jsou zaloZena na jakémkoliv principu. Na druhou
stranu, tato metoda je pti disledném provedeni casové velice naro¢na. I pfi nastaveni a
zvladnuti idedlni metodiky provedeni této kontroly, pfedstavuje Casovou zatéz v fadu
desitek vtefin. Na zvladnuti velkého poctu cestujicich, ktefi v soucasnosti leteckou
pfepravu vyuzivaji, by tak pfi vyhradnim pouziti této metody bylo nezbytné obrovské
mnozstvi prostoru a bezpe€nostnich pracovnikii, coZ je z ekonomického hlediska
nerealné. [20] Navic je nutné konstatovat, Ze tato metoda je z pohledu kontrolované
osoby vnimana zpravidla jako velmi citelny zasah do osobni zény a je tak pfijimana

pomérné negativné.
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Ptednosti: univerzalnost, relativn¢ vysoka spolehlivost pii dodrzeni spravné

metodiky provedeni.

Nedostatky: casova narocnost, citelny zasah do osobni zony kontrolované osoby.

Detektor kovii (WTMD, HHMD)

Detektory kovli jsou dnes bezesporu nejrozsirenéj$im zafizenim, pouzivanym na
letiStich k detekci pfedmétd, ukrytych u osob. Tato zafizeni pracuji na principu reakce
kovovych predmétl, pohybujicich se v elektromagnetickém poli, vytvofenym mezi
pfijimacimi a vysilacimi civkami zafizeni. Tyto detektory mohou fungovat na
principech detekce feromagnetickych latek (tzv. zména orientace magnetickych domén),
neferomagnetickych kovii (tzv. indukce vifivych proud), nebo na principu
permanentnich magnetl (tzv. relativni pohyb magnetu vii¢i civee). [21] VysSe uvedeny
zékladni princip jejich funkce je zdroven 1 jejich zdsadnim omezenim, nebot’ je tim
padem neni mozné pouzit pro detekci jinych materidlti, nez kovi. V dobé jejich
zavedeni do praktického pouZiti znamenaly vyznamny posun kupiedu, protoze
predstavovaly velmi uzite¢ny prostfedek pro detekci stielnych zbrani a vybuSnych
systémul, pii jejichz konstrukci byly v té dobé zpravidla pouzivany kovové casti
(Casovaci zafizeni, rozbuska, atd.). Vyznam této jejich tehdejsi nesporné vyhody se
postupem cCasu zmenSoval a to predevSim diky rozSifeni pouziti materiala typu
keramiky, umé¢lé hmoty a uhlikovych vldken 1 pro vyrobu béznych predméta,
zneuzitelnych pro ohrozeni bezpecnosti letadla a osob na jeho palubé. Tento trend dnes
posunula od dfive klasického modelu (vybusnina, kovova rozbuska, kovové vodice,
casovac, zdroj elektrické energie) do podoby, ktera jiz nutné neobsahuje ani rozbusku,
ani zdroj elektrické energie, ale pracuje pouze na principu smiseni dvou ¢i vice
chemickych latek, ¢imz je dosazeno zadouciho efektu, tedy vybuchu. Tento piistup ke
konstrukei IVS jiZ samoziejm€ neni podminén piitomnosti kovovych ¢asti a ptipadny
IVS, ukryty u osoby, je tak pro detektory kovl nezjistitelny.

Detektory kovli se dnes pouZivaji jak v podobé priichozich detektordt (WTMD),
tak v podobé rucnich detektort (HHMD), ptiCemz HHMD se vyuZzivaji pouze jako
doplitkovy technicky prostiedek pii ru¢ni prohlidce. Hlavni ptednosti WTMD je jejich

rychlost, resp. propustnost. Tento druh zafizeni dokaze zajistit s vysokou mirou
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spolehlivosti a pii dostate¢né propustnosti zdkladni selekci kontrolovanych osob na ty,
které u sebe maji nadlimitni mnoZzstvi kovového materidlu a na ty, ktefi ho u sebe
nemaji. Na obé¢ takto rozdelené skupiny osob je tieba aplikovat dodate¢ny bezpecnostni
proces, spocivajici v identifikaci vnasenych kovovych materiadlti pomoci ru¢ni prohlidky
u prvni skupiny osob a v pouziti metody ndhodného vybéru k ruéni prohlidce u druhé
skupiny osob, pficemz tato ruc¢ni prohlidka je provadéna scilem zvysit

pravdépodobnost detekce vnasenych nekovovych nebezpecnych predméti.

Ptednosti: rychlost, spolehlivost detekce, pfijatelnost pro Sirokou vefejnost,

relativné nizka cena v porovnani s jinymi typy zafizeni.

Nedostatky: pouzitelnost pouze pro detekci kovovych materiald v nadlimitnim
mnozstvi, nutnost aplikace dodatecnych procedur pro zvySeni

pravdépodobnosti detekce nekovovych nebezpecnych predméti.

Psi, cvi¢eni pro detekci vybusSnin (EDD)

Za pocatek éry vyuziti pst pfi detekci vybuSnin v oblasti ochrany civilniho
letectvi je povazovan piipad z 9. brezna 1972, ktery se udal ve Spojenych statech
americkych. Letecka spolecnost Trans World Airlines ten den pfijala anonymni
oznameni, Ze na palub¢ jejiho letadla z New Yorku do Los Angeles je umisténa bomba.
Vzhledem Kk tomu, Ze letadlo jiz bylo ve vzduchu, bylo vraceno zpét na letist¢ JFK
v New Yorku, vSichni cestujici byli evakuovani z letadla a byl piivolan psovod se psem,
cvicenym na vyhledavani vybus$nin. Tomu se podafilo vybusné zafizeni v letadle najit
pouze 12 minut pfed jeho explozi. Na zdklad¢é tohoto pfipadu byl iniciovan unikatni
federalni projekt s ndzvem ,,FAA Explosives Detection Canine Team Program®, ktery
byl zaméfen na vyuziti specidlné cvi€enych pst pii ochrané letist’ a pii bezpecnostnich

kontrolach osob. [22]

V Ceské republice spada tento specificky obor kynologie piedeviim do
pusobnosti Policie. Na letisti V. Havla jsou tito specialné cviceni psi také vyuzivani,
nicméné jedna se spise o cilené kontroly, provadéné v okamziku, kdy je identifikovano
konkrétni potencidlni nebezpeci — at’ jiz se jednd o provéfovani anonymni hrozby
vybuSnym zafizenim, provéfovani nalezeného odlozeného zavazadla v letiStnim
terminalu, nebo kontrolu predmétu, oznacené¢ho za potencidlné nebezpecny nékterym

Z bezpecnostnich pracovnikli letisté. Nespornou vyhodou pouziti pst pii detekci
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vybusnin je citlivost jejich ¢ichu na pfitomnost i minimalni mnozstvi latky, pro jejiz
vyhleddvani byl pes vycvi¢en. Jak ukazal nami provadény dotaznikovy priizkum, je
pouziti téchto psi velmi zajimavé i pro béznou vefejnost, ktera vtomto zplsobu
spatfuje akceptovatelny zpiisob kontroly, jemuz by se bez vyhrady podrobila (78,6%

ucastnikti naseho prizkumu).

Nevyhoda pouziti pstt pro plosné kontroly osob spoc¢iva predev§im v kratkém
casovém intervalu, po ktery je pes schopen vykonavat tuto kontrolu. I z toho divodu je
tato kontrolni metoda pouzivana pouze jako metoda zalozni a podptrna. Tento pfistup
vyplyva 1 zplatné legislativy EU, kterd stanovuje moZnost pouZit psy, cvicené
ke zjistovani vybusnin, pouze jako doplikové prostfedky detekéni kontroly nebo jako

nepredvidatelnou alternativu ru¢nich prohlidek, rentgenu nebo zatizeni EDS. [23]

Ptednosti: citlivost i na malad mnozstvi vybusnych materiald, ptijatelnost pro Sirokou

vetejnost.

Nedostatky: vysoké naklady na vycvik a narocnost tohoto vycviku na vrozené
dispozice psa, Casové omezeni délky detekce, vysoké provozni naklady

(pravidelny vycvik, strava, umisténi, atd.).

Zarizeni pro stopovou detekci vybusnin (ETD)

Stejné jako specidlné cviCeni psi, jsou 1 zafizeni pro stopovou detekci vybusnin
ur¢ena pro identifikaci téchto nebezpecnych materidli. Tyto detektory vyuzivaji
nejCastéji detekEnich algoritmil, zalozenych na analyze par s vyuzitim saciho rezimu
(tzv. vapour mode) nebo na analyze ¢astic s vyuzitim stérkového rezimu (tzv. particular
mode). Kazdy z téchto rezimi ma své piednosti 1 své nedostatky. Saci rezim je vhodny
pro detekci vybusnin, které maji i pti pokojové teploté vysokou tenzi par a jsou tak
Vtomto rezimu dobife detekovatelné. Sbér vzorkli k analyze spocivad v nasavani par
Z bezprosttedniho okoli kontrolovaného pifedmétu. Tento mdéd umoznuje zpravidla
rychlé vyhodnoceni kontrolovaného vzorku. Stérkovy reZzim je naopak vhodny pro
detekci vybusnin, které maji nizkou tenzi par, coZ je pifipad plastickych trhavin. Sbér
vzorkll spociva v otéru povrchu kontrolovaného ptredmétu specidlnim vzorkovacim
papirkem, provadénym s cilem zachytit zbytkové ¢astice vybuSného materialu, ktery na
povrchu kontrolovaného pfedmétu ulpél pifi manipulaci. Takto ziskany vzorek se

nasledn¢ v detektoru zahiivd na vysokou teplotu, aby doSlo k uvolnéni typickych
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slozek, které se ptfi pokojové teploté prakticky neodpaiuji (obvykle pentrit nebo
hexogen). Pro usnadnéni detekce plastickych trhavin je do nich jiz pfi vyrob& na
zékladé Umluvy o znatkovani plastickych trhavin z Montrealu 1991 ptiddvana
znackovaci latka, kterd ma vysokou tenzi par. Je vSak nutné vzit v vahu i vybusniny,
které jsou vyrabény podomacku nebo i primyslové vybusniny, vyrobené v dobé pted

zavedenim jejich znackovani.

Zatizeni pro stopovou detekci vybusnin se vyrabéji jak v prenosném provedeni,
tak 1 v provedeni staciondrnim. Jejich nespornou vyhodou je schopnost zajiStovat
spolehlivou uroven detekce v prakticky nepfetrZitém reZimu. Jejich nevyhoda logicky
vyplyva z jejich tizkého zaméieni a kromé vybusnych materiall je neni mozné pouzit na
detekci jinych skupin nebezpeénych predmétii. I z toho divodu jsou ETD zatfizeni
(stejné¢ jako psi, cviceni pro detekci vybusSnin) legislativou povolena pouze jako
doplikové prostfedky detekéni kontroly nebo jako nepiedvidatelna alternativa ru¢nich

prohlidek, rentgenu nebo zatizeni EDS. [23]

Ptednosti: citlivost 1 na mald mnozstvi vybusnych materiala, Siroké spektrum

detekovanych latek, schopnost prace v nepfetrzitém rezimu.

Nedostatky: vysoké naklady na potizeni a provoz, omezeni detekce pouze na vybusné

materialy.

Bezpecnostni skener (SSC)

Technologie bezpecnostnich skenertt vyznamné zvysuje potencial detekcnich
zafizeni pfi identifikaci pfedméti, ukrytych u kontrolovanych osob. Oproti WTMD
nabizi SSC moznost detekce i nekovovych predméti, coz je zdsadni zejména pii
odhalovani ptitomnosti ukrytych organickych materidlli, pfedevS§im vybusSnin. Velkym
pozitivem zavedeni této technologie je skuteCnost, Ze v piipad¢ alarmu zatizeni neni
nezbytné provést u kontrolované osoby ru¢ni prohlidku celého téla jako v piipadé
WTMD, ale je dostacujici identifikovat ukryty piredmét provedenim caste€né rucni
prohlidky, cilené pouze na misto oznacené detekénim algoritmem SSC. Tento novy
piistup je vitan predevsim ze strany bézné vetejnosti, nebot’ ru¢ni prohlidka celého téla
je vnimana jako citelny zasah do osobni zony a jako takova je pfijiména negativné.
Cetnost ruénich prohlidek je ¢&aste¢né snizena diky eliminaci kontrol v rezimu

nahodného vybéru, ktery je nezbytnou soucasti kontrolniho procesu pii pouziti WTMD.
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Tim, ze je SSC schopen detekovat i nekovové materidly, potieba ndhodnych kontrol

odpada.

Ptes nesporné vyhody ma vsSak technologie SSC i své slabé stranky. Mezi né patii
predevsim vysoka mira faleSnych alarmt, kdy zafizeni vyhodnocuje jako ,,cizi predmét*
i lidsky pot, je-li na téle pritomen ve vétsim mnozstvi. To s sebou pfinasi potiebu
Castéjsich ru¢nich prohlidek k provéteni takového alarmu. Dalsi nevyhodou je vyssi
narocnost na spolupraci kontrolované osoby v priubéhu procesu kontroly. Oproti
WTMD, kdy kontrolovana osoba ptirozené projde detekénim zafizenim bez nutnosti
néjakého specifického tkonu, je u SSC nutné bud’ zaujmout spravny postoj a vytrvat
vném nehybné¢ po urcity casovy usek, nebo naopak na ureném misté provést
specificky ukon (otoCeni kolem svislé osy pokud mozno konstantni rychlosti). Tato
nevyhoda je svdzdna pfedevSim s prozatim omezenym rozsifenim technologie SSC a je
velmi pravdépodobné, ze se zvySujicim se poctem pouzivanych zatfizeni na
mezinarodnich letiStich poroste 1 obecnd povédomost o této technologii a negativni
dopad této nevyhody na prodlouzeni procesu kontroly se tak bude postupné snizovat.
Zavérem je tteba konstatovat, ze 1 z ekonomického hlediska je technologie SSC
V jisté nevyhodé, protoze pii porovnani pofizovaci ceny jsou ndklady na nakup

technologie SSC mnohonasobné vyssi, nez u technologie WTMD.

Ptednosti: schopnost detekce kovovych i nekovovych materialti, nahrazeni ru¢nich
prohlidek celého téla cilenou kontrolou konkrétniho mista na téle, snizeni

poctu ruc¢nich prohlidek osob diky eliminaci nutnosti ndhodnych kontrol.

Nedostatky: ¢asova naro¢nost provedeni kontroly, vysoka Cetnost faleSnych alarmu,

nizsi propustnost v porovnani s WTMD, vysoké potizovaci naklady.

NavrZeni vhodné kombinace detekénich metod v podminkach leti§té V. Havla
v Praze

Na zéklad¢ zhodnoceni ptfednosti a nedostatkli jednotlivych kontrolnich metod a
s ptihlédnutim ke konkrétnim podminkam letisté¢ V. Havla jsme dospéli k zavéru, Ze
pokud ma byt jednou z pouzitych metod technologie bezpecnostnich skenerti, existuji
V podstaté pouze tii mozné varianty, spliujici toto zadani. Prvni varianta spociva
Vv pouziti SSC jako prvoliniového zatizeni, tedy v podstaté prosté nahrazeni technologie
WTMD technologii SSC. Pfi tomto zplsobu pouZiti jsou vSichni cestujici podrobeni

detek¢éni kontrole pomoci SSC a v pfipad€¢ alarmu zafizeni, je provedena rucni
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prohlidka, zaméfend pouze na ty ¢asti téla, které jsou na vystupu zatizeni oznacena jako
potencialné rizikova. Tento pfistup neni na ostatnich mezinarodnich letiStich uplné
bézny, ale na nekterych je pouzit. Ptikladem miize byt mezinarodni letisté¢ Schiphol
v Amsterdamu, kde v roce 2014 doslo ke kompletni rekonstrukci letistniho terminalu a
S nim spojené zméné pristupu k bezpecnostni kontrole cestujicich a jejich kabinovych
zavazadel. Na mezinadrodni konferenci ,,Schiphol Security Experience Conference®,
konané v lednu 2015, byl tento projekt podrobné ptedstaven odborné vetejnosti a byly

na ni prezentovany veskrze pozitivni zkuSenosti s timto nové nastavenym ptistupem.

=2 -

Obrazek 14 - nové bezpecnostni stanoviste letisté Schiphol v Amsterdamu

Urc¢itou obménou tohoto pfistupu je varianta, pouZivand zejména na americkych
letiStich. Zde je prvoligovy SSC doplnén o paralelné¢ umistény WTMD. Zakladnim
principem tohoto pfistupu je zdmér pouzivat SSC jako primarni detekéni zatizeni
Vv dobé slabého provozu S malym poctem kontrolovanych osob a soucasné pouzivani
SSC a WTMD v v dob¢ silného provozu s velkym poctem kontrolovanych osob. [24]
Vyhodou tohoto piistupu je moznost pouziti SSC na maximalné mozny pocet
kontrolovanych osob bez omezeni propustnosti stanovisté iV dobé silného provozu.
Naopak nevyhodou tohoto pfistupu jsou zvySené ndroky na prostor a predev§im na

personalni obsazeni takového kontrolniho stanovisteé.

Druhou variantou mozZného pfistupu je vytvoifeni centralizovaného kontrolniho
stanovisté, kde bude vétSina kontrolnich stanovist’ vybavena WTMD a paralelné s nimi

bude vytvoteno nékolika samostatnych stanovist, vybavenych SSC v podobé
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tzv. ,enhanced lane®, tedy stanovist, kde bude provadéna bezpecnostni kontrola
S vyS$$im bezpecnostnim standardem. Nutnym pfedpokladem pro realizaci takového
ptistupu je vSak systém profilace cestujicich, béhem které je u kazdého jednotlivého
cestujiciho posuzovana jeho rizikovost a to na zdkladé API (Advance Passenger
Information) udaji o cestujicim. Systémy, které podobnou profilaci cestujicich zajist'uji,
jsou jiz dostupné. Jedna se napiiklad o systém CAPPS-II (Computer Assisted Passenger
Pre-screening System) nebo z néj vychazejici a relativné nové zavadény systém Secure
Flight. Profiling cestujicich spociva v podstaté v kiizovém ovéteni informaci z nékolika
zdrojh. Cilem je vytvofeni nadnarodniho syst¢ému GSDA (Global Security Database for
Aviation), ktery bude obsahovat informace o konkrétnim cestujicim, o jeho minulosti ve
vztahu K civilni letecké dopravé (jeho minulé lety, pfislusnost k vérnostnim programim
leteckych spole€nosti, jeho soucasné rezervace letli, atd.), informace z databazi
nebezpecnych ¢i pohfeSovanych osob a dile informace o osobach, vyloucenych
Z letecké piepravy. [25] Pouziti tohoto systému v béZném provozu je vSak spojeno
S nutnosti ploSného zavedeni cestovnich dokladl s biometrickymi tdaji a s instalaci

technologii, které budou schopny tyto udaje ¢ist a v redlném Case zpracovavat.

Po posouzeni obou vyse popsanych variant jsme dospéli k zavéru, ze pro letisté
V. Havla v Praze neni ani jedna z nich minimalné ve stiednédobém ¢asovém horizontu
5 let vhodna. Nami provedend simulace propustnosti bezpecnostniho stanoviste,
zalozené¢ho na ptistupu pouziti SSC jako prvoliniového detekéniho zafizeni naznacuje,
ze piitomto zpusobu feSeni stanovisté dojde k poklesu jeho propustnosti, coz pii
ocekavaném nartstu objemu cestujicich neni piijatelné feSeni. Varianta, predpokladajici
vytvofeni pouze nékolika stanovist vybavenych SSC, kde by byla provadéna
bezpecnostni kontrola s vysSim standardem, neni aktualné realizovatelna, nebot’ zatim
nejsou splnény podminky, které by umoznily provedeni dostatecné profilace cestujicich.
Rozsiteni cestovnich dokladli, obsahujicich biometrick¢é tdaje a provazanost
informacnich systému, vyhodnocujicich bezpe¢nostni statut konkrétniho cestujiciho,

neni zatim dostate¢né.

Pokud ptfedpokladame pouziti SSC jako soucdst budouciho bezpecnostniho
stanoviSté, povazujeme na zakladé¢ tohoto zhodnoceni za vhodnou variantu feSeni
pouziti SSC jako druholiniového zatizeni. Tato varianta pfedpoklada, Ze bezpecnostni
stanovis$té bude vybaveno kombinaci zatizeni WTMD a SSC a bude tak spojovat

vyhody obou téchto technologii — rychlost kontroly pomoci WTMD a schopnost
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detekce vSech druhi materiald, které umoziuje SSC. Schematicky nakres konceptu
takového stanovisté je zobrazen na Obrazku 15 (pozn. schéma stanovisté je zaméteno
pouze na demonstraci pouziti zvolené kombinace detekénich metod, zobrazené
vzdalenosti jednotlivych zafizeni a kontrolnich pozic nejsou zakresleny v odpovidajicim

YN r

métitku a nezohlediiuji prostorové naroky na nékteré souvisejici cinnosti).
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Obrazek 15 - koncept bezpecnostniho stanovisté s kombinaci WTMD a SSC

Koncept ndmi navrzené¢ho bezpe€nostniho stanovist¢ zahrnuje kombinaci tfi
detekénich metod. Prvnim zafizenim je prichozi detektor kovil (pozice A, Obrazek 15),
druhym zafizenim je bezpe€nostni skener (pozice B, Obrdzek 15) a tfeti pouZzitou
metodou je ruéni prohlidka, kterd je provadéna v oddéleném prostoru (pozice C,
Obrazek 15). Jednotlivé situace, demonstrujici posloupnost pouziti vySe uvedenych
kontrolnich metod, jsou zndzornény na Obrazcich 16-18. Pro nazornost je bezpecnostni
statut konkrétni osoby v procesu kontroly na bezpecnostnim stanovisti zndzornén
barevné odliSenymi Sipkami s nasledujici logikou:

Seda........ osoba, ktera pfichazi na stanovisté a jeji bezpe¢nostni statut je neznamy;

cervena.... osoba, u které byl pfi pouZiti dané kontrolni metody vyvolan alarm a je u ni
nezbytné provést naslednou bezpecnostni kontrolu pomoci jiné metody;

zelena...... osoba, u které nebyl pii pouZiti kontrolni metody vyvoldn alarm nebo

u které byl predchozi alarm vyfeSen jinou kontrolni metodou.
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Kontrolovana osoba miize stanovisté opustit az po ukonceni kontroly a po vylouceni

ptitomnosti nebezpecnych predmétd, tj. kdyz ziskd zeleny bezpecnostni statut.

Obrazek 16 - proces bezpecnostni kontroly osoby (bez alarmu)

QA ——
=R ﬂiﬁi—l

Obrazek 17 - proces bezpecnostni kontroly osoby (alarm WTMD)
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Obrazek 18 - proces bezpecnostni kontroly osoby (alarm WTMD i SSC)

Finalni proces bezpecnostni kontroly osoby na stanovisti tak probiha nasledujicim
zpusobem. Osoba ptfichazi na stanovisté a prochazi WTMD. Pokud detek¢ni zatfizeni
neindikuje alarm, je kontrolované osob¢ umoznén priachod do koncové casti stanoviste,
kde si shromazdi svd zavazadla, ktera byla mezitim zkontrolovina pomoci RTG
zafizeni a stanovisté opousti. Pokud detekéni zafizeni indikuje alarm (pfiemZ neni
podstatné, zda indikuje tzv. metallic nebo random alarm), je kontrolovana osoba po
piipadném odlozeni predméta, které pted prichodem WTMD zapomnéla odlozit,
nasmérovana k nasledujicimu detekénimu zatizeni, kterym je SSC. Pokud byl diivodem
alarmu WTMD metallic alarm, pak je pomoci SSC identifikovan zdroj tohoto alarmu,
resp. jeho umisténi na téle kontrolované osoby. Nasledné je tento zdroj alarmu dohledan
pomoci rucni prohlidky, ktera neni provadéna jako celotélova ru¢ni prohlidka, ale pouze
jako selektivné zamétfena rucni prohlidka potencialné rizikovych mist, ktera byla SSC
oznacena. Pokud byl divodem alarmu WTMD random alarm, pak je pomoci SSC
provedeno ovéieni, Ze kontrolovana osoba u sebe nemé ukryté nekovové predméty.
Pokud SSC indikuje pfitomnost takovych pfedmétii u kontrolované osoby, pak je
provedena rucni prohlidka mist, kterd byla SSC jako potencidlné rizikova oznacena. Na

konci popsaného bezpecnostniho procesu je tak vzdy osoba, u které nebyl pii pouziti
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detekéniho zafizeni indikovan alarm, nebo u které byl takovy alarm pomoci nékteré

Z nasledujicich kontrolnich metod vyiesen.

Identifikace parametri, dilezitych pri vybéru SSC

Pti vybéru konkrétniho typu SSC po rozhodnuti o jeho zavedeni do provozu je
nezbytné zvazit celou fadu parametri. Ne&které z nich jsou definovany platnou
legislativou a jejich nesplnéni vylucuje moznost pouzivat takové zatizeni v procesu
bezpecnostni kontroly v oblasti civilniho letectvi. Mezi tyto zékladni parametry patii
splnéni poZadavku na nepouzivani ionizujiciho zafeni. DalSim zdkladnim poZadavkem
je splnéni podminek oficialniho certifikaéniho procesu CEP—-ECAC. [18] Bez napInéni
téchto dvou zakladnich legislativnich pozadavktl neni mozné SSC pro kontrolu osob

Vv civilnim letectvi provozovat.

Dals§i parametry jsou zpravidla definovany zadavatelem vramci vybérového
fizeni na dodavku detekéniho zafizeni. Tyto parametry identifikuji specifické
pozadavky, které jsou na takové zafizeni kladeny s ohledem na mistni podminky
konkrétniho letisté. Zpravidla se jednd o parametry, popisujici pozadavky na obecné
technické vlastnosti zatizeni (rozméry, vaha, konstrukce), na jeho provozni vlastnosti
(jednoznacnost vystupt detekéniho algoritmu, snadnost obsluhy, uzivatelska piivétivost
pro kontrolované osoby, rychlost kontroly) a pfedevsim na financni podminky

(potizovaci cena, podminky zaru¢niho a pozarucniho servisu).

V Tabulce 1 je uveden souhrn a popis parametrt, které povazujeme za dilezité a
které je podle naseho ndzoru vhodné pii vybéru zafizeni zohlednit, véetné¢ vahy téchto

parametra pii celkovém vyhodnoceni piipadnych nabidek na dodani technologie SSC.
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Tabulka 1 - parametry SSC hodnocené pii vybéru zatizeni

hodnoceny o7 BRI vaha
parametr PopIS p parametru
vnéj$i rozméry zatizeni umoznuji vélenéni do
standardniho kontrolniho stanovisté s co
nejmensimi naroky na celkovy prostor, zabrany
samotnym zafizenim a prostorem, nezbytnym pro
vstup a vystup kontrolované osoby do zatizeni
vnéjsi rozméry a . VIR 1
. o vaha zatizeni spliiuje limit na maximalné
vaha zatizeni o e e, s
ptipustné zatiZzeni podlahy v misté instalace
zafizeni je dostate¢né robustni a odoIné viici
poskozeni pti drobnych kolizich s prochdzejicimi
osobami nebo pohybujicimi se pfedméty v
bezprostifednim okoli
schopnost pouziti v nepietrzitém rezimu (24/7)
e automaticka kalibrace detekcnich parametr,
technické feseni A . PN
vyzadujici co nejmensi pocet zasahii obsluhy
rychly nabéh z usporného rezimu 0%
. P O . 0
délka vlastniho méteni véetné zobrazeni vysledku
kontroly pod 5s
rychlost méfeni, nizké Getnost falesnych alarmi, dostate¢na
propustnost odolnost zafizeni vii¢i rusivé plisobicim
fyziologickym projeviim lidského organismu
(napt. lidsky pot)
proces kontroly je maximalné zjednodusen,
S minimalnim rozsahem pozadovanych ukont i
jednoduchost pouziti | €asu nezbytného pro piipravu na proces kontroly
pro cestujict proces kontroly je dostate¢né odolny proti
drobnym chybam pfi interakci s kontrolovanou
osobou
jednoduchost pouziti |ovladaci prvky jsou ergonomicky navrzeny,
pro obsluhu prehledné a vhodné uspotfadané
jednoznacnost indikované informace o vysledku kontroly jsou
vystupll ptehledné a jednoznacné (,,clear* vs. ,,alarm*)
rozsah a podminky
poskytovaného dodavatel poskytuje zarucni a pozarucni servis s
servisu v zaruce a po | co nejkratsi reakéni dobou a za co nejnizsi cenu 50%
0

zaruce

pofizovaci cena
zatizeni

cena zafizeni, véetné jeho dopravy a montaze v
misté instalace
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5.4 Shrnuti vysledkii

Ovéreni postoje veiejnosti K bezpe¢nostnim skenerim

Hypotéza 1

Pouziti technologie celotélovych bezpecnostnich skenerii pri kontrole osob je pro
béznou verejnost prijatelnéjsi, nez provedeni rucni prohlidky celého téla v pripadé

alarmu pri kontrole pomocit priichoziho detektoru kovu.

Prostfednictvim dotaznikového prizkumu se nam podafilo zjistit, ze z celkovych
215 respondentli se pro preferenci kontroly pomoci bezpecnostniho skeneru vyslovilo
134 respondenttl, tedy 62,3% respondentti. Jakkoliv je kontrola pomoci prichoziho
detektoru kovli vnimana jako obecné nejptijatelnéjsi metoda kontroly pro naprostou
vétSinu respondentti (98,6%), nutnost provedeni celotélové rucni prohlidky v ptipadée
alarmu pfijatelnost této kombinace metod vyznamné snizuje. Rucni prohlidka je
vniméana jako obtézujici dokonce témeét Ctvrtinou vSech respondentt (23,3%). Na
zéklad¢ ziskanych vysledkt tedy konstatujeme, Ze se nam podatilo potvrdit platnost
hypotézy 1. Bezpecnostni kontrola osob, provedend za pomoci celotélovych
bezpecnostnich skenert, je béznou veiejnosti vnimana jako piijatelnd kontrolni metoda,
ktera pii akceptovatelné rychlosti kontroly nabizi vysokou miru pravdépodobnosti

detekce predmétii, nebezpecnych pro oblast civilniho letectvi.

Ovéreni zmény propustnosti stanovisté v zavislosti na pouzité technice

Hypotéza 2

Propustnost bezpecnostniho stanoviste se snizi po nahrazeni priichoziho detektoru kovii

celotélovym bezpecnostnim skenerem.

Prostfednictvim simulaéniho programu jsme provedli porovnani propustnosti
dvou bezpecnostnich stanovist, které se vzdjemné liSily pouze detekénim zafizenim,
které bylo pouZzito pro kontrolu osob. Z vystupu simulace vyplynulo, Ze primérna
propustnost bezpecnostniho stanoviste, sloZzeného z dvojice RTG zafizeni a vybaveného
WTMD, doséhla hodnoty 292 osob za hodinu a primérna propustnost bezpecnostniho
stanovisté, sloZzen¢ho z dvojice RTG zafizeni a vybaveného SSC, dosdhla hodnoty

244 osob za hodinu. Propustnost téchto dvou bezpecnostnich stanovist se lisila o 16,4%
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ve prospech stanovisté vybaveného WTMD. Na zékladé vysledki provedené simulace
tedy konstatujeme, Zze se nam podafilo potvrdit platnost hypotézy 2. Je velmi
pravdépodobné, ze propustnost bezpecnostniho stanovisté se snizi, pokud dojde pouze
k nahrazeni prichoziho detektoru kovil celotélovym bezpe¢nostnim skenerem
zpuisobem ,.kus za kus“. Vyznamné zkraceni doby, potfebné pro provedeni dodatec¢né
ruéni prohlidky osoby v ptipadé alarmu bezpecnostniho skeneru, nekompenzuje
Vv dostate¢né mife souhrnny negativni vliv vysoké cetnosti alarmii, které je tieba pti jeho
pouziti teSit a delSiho casu, potfebného pro vlastni proces kontroly osoby v tomto

zafizeni.

Prednosti a nedostatky dostupnych metod kontroly osob

Na zakladé konzultaci s bezpeCnostnimi experty, ktefi se v oblasti ochrany
civilniho letectvi pfed protipravnimi ¢iny dlouhodobé pohybuji a aktualné pracuji
Vv prosttedi mezinarodnich letist v Praze a Ostravé - Mosnové, byly zhodnoceny
piednosti a nedostatky dostupnych metod kontroly osob. Shrnuti zavéra tohoto

zhodnoceni je provedeno v Tabulce 2.

Lze konstatovat, ze kazda z dostupnych metod disponuje potencidlem v nékteré
Z hodnocenych oblasti, at’ se jiz jedna o rychlost kontroly, spolehlivost detekce,
univerzalnost pouziti, nebo finan¢ni naro¢nost na pofizeni ¢i provoz. Volba vhodné
kombinace detekcnich metod je zpravidla véci rozhodnuti provozovatele konkrétniho
letisté. Toto rozhodnuti se odviji od mistnich podminek daného letisté (stavebni
dispozice, typ provozu, pocet odbavovanych cestujicich v provoznich $pickach a mimo
provozni Spicky, atd.), od aktudlnich legislativnich pozadavki a samoziejmé i od
dostupnych finan¢nich moznosti. V souladu s hlavnim cilem této prace a po zvazeni
vysledki vSech nami provedenych vyzkumt, popsanych v praktické casti této prace,
byla pro podminky letist¢ Vaclava Havla v Praze navrzena kombinace detekénich

metod, kterd podle naseho nazoru nejlépe vyhovuje mistnim podminkam.
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Tabulka 2 - prednosti a nedostatky metod kontroly osob

metoda

prednosti

nedostatky

rucni prohlidka

univerzalnost, relativné
vysoka spolehlivost pfi
dodrzeni spravné metodiky
provedeni

¢asova narocnost, citelny zdsah
do osobni zony kontrolované
0soby

detektor kovu
(WTMD, HHMD)

rychlost, spolehlivost
detekce, prijatelnost pro
Sirokou vefejnost, relativné
nizka cena v porovnani

S jinymi typy zafizeni.

pouzitelnost pouze pro detekci
kovovych material

V nadlimitnim mnozstvi, nutnost
aplikace dodatecnych procedur
pro zvyseni pravdépodobnosti
detekce nekovovych
nebezpecnych predmeéti

psi, cvi€eni pro
detekei vybuSnin
(EDD)

citlivost 1 na malad mnoZstvi
vybusnych materiald,
piijatelnost pro Sirokou
vetejnost

vysoké naklady na vycvik a
naroc¢nost tohoto vycviku na
vrozené dispozice psa, ¢asove
omezeni délky detekce, vysoké
provozni naklady

zatizeni pro
stopovou detekci

citlivost i na mald mnozstvi
vybu$nych material, Siroké
spektrum detekovanych

vysoké naklady na pofizeni a
provoz, omezeni detekce pouze

vybusnin . . 1w s g
}(IETD) latek, schopnost prace na vybus$né materialy
V nepietrzitém rezimu
schopnost detekce kovovych
1 nekovovych materialt, ¢asova narocnost provedeni
. . |nahrazeni ru¢nich prohlidek |kontroly, vysoka ¢etnost
bezpecnostni . 1 v v o ivur
skener celého téla cilenou kontrolou | faleSnych alarmt, nizsi
(SSC) podezielého mista, snizeni propustnost v porovnani

poctu ruc¢nich prohlidek osob
diky eliminaci nutnosti
nahodnych kontrol

s WTMD, vysoké pofizovaci
naklady
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6 Diskuse

V praktické ¢asti prace jsme se vénovali nékolika aspektlim, které je nezbytné vzit
V potaz pii rozhodovani o ipravé bezpecnostni procedury, souvisejici s kontrolou osob
v ramci civilniho letectvi. Pokud se na moznost zavedeni technologie bezpec¢nostnich
skenerti podivame z pohledu hodnoticich kritérii, tak jak je uvadi Neeman [2], mizeme
porovnat nami pfijaté zavéry s pozadovanym efektem pozitivniho posunu

Vv jednotlivych Neemanem uvadénych oblastech.

Legislativni aspekty zavedeni SSC jsou vyfeSeny piijetim ptislusnych norem jak
na mezinarodni Grovni, tak na Grovni ndrodni. Evropské unie svym legislativnim aktem
[4] zatadila SSC, nevyuzivajici ionizujici zafeni, mezi detek¢ni zafizeni, ktera je mozné
pouzivat pro bezpeénostni kontroly osob v ramci civilniho letectvi a Ceska republika
nasledné zapracovala tento postoj do NBP [26], v souladu s nimZ jsou bezpecnostni
kontroly na vsech letistich v ramci CR realizovany. I v CR tedy existuje legislativni
opora pro pouzivani SSC pro kontrolu osob. Co se tyce oblasti bezpecnostni efektivity,
diky schopnosti SSC detekovat jak kovové tak i nekovoveé materialy, ukryté v obleceni
nebo pod oblecenim kontrolované osoby, je bezpecnostni piinos technologie SSC
nezpochybnitelny. Pravdépodobnost zachytu nekovovych nebezpetnych predméti,
zejména samotné vybusniny, jako nejhtlife detekovatelné soucasti IVS, je oproti pouziti
WTMD v kombinaci s rezimem nahodnych kontrol, mnohonasobné vyssi. I pfesto je
neodhalitelny. Jedna se o tzv. cavity suicide bombs, sebevrazedné vybusné systémy,
ukryté v télnich dutinach. Tento zaketny zplsob utoku jiz v minulosti pouzit byl
(sebevrazedny utok na naméstka ministra vnitra Satdské Ardabie Muhammad bin
Nayefa vroce 2009) a zcela jisté se nejednalo o posledni utok, provedeny timto
zpusobem. Moznosti, jak pted timto nebezpecim civilni leteckou dopravu ochranit, neni
Vv soucasnosti mnoho. Nelze nez souhlasit s nazorem Turecka [27], ktery za nadéjnou
metodu, kterd by takto ukryté vybuSné systémy pomohla odhalovat, oznac¢il metodu
vyuzivajici nukledrni kvadrupdlovou rezonanci. Detekéni zatizeni, zalozend na tomto
principu, se jiZ v praxi pouzivaji, byt se zatim jednd o opravdu ojedinélé ptipady.
Se znalosti detek¢nich limith metody kvadrupolové rezonance a se zkuSenostmi
ze zavadéni predchozich technologii do béZné praxe vSak nelze predpokladat rozsifeni
této metody pro bézné kontroly osob v civilnim letectvi v nejbliz§i budoucnosti. Je

velmi pravdépodobné, ze diskuse o pifipadnych zdravotnich rizicich této technologie
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budou stejné¢ intenzivni, jako v pfipadé zavadéni backscatterovych SSC a SSC na
principu aktivnich milimetrovych vin. IV ptfipadé rozsiteni detek¢nich zafizeni na
principu kvadrupdlové rezonance vsak budou SSC stale mit svou nezastupitelnou roli a
to predevsim pii detekci nekovovych chladnych a stfelnych zbrani, ukrytych v obleceni

nebo pod oble¢enim kontrolovanych osob.

Dalsi oblasti, kterou Neeman oznaCuje za dulezitou a ve které je zadouci
dosdhnout pokroku pii zavadéni novych bezpec¢nostnich technologii, je dopad na
cestujici, resp. na kontrolované¢ osoby obecné. Je pro né¢ nové zavadéna technologie
akceptovatelna? Prizkumy postoje bézné vetejnosti k zavedeni SSC na letiStich byly
Vv minulosti provadény celou fadou subjektii. Vzhledem k tomu, ze zavadéni téchto
zafizeni bylo zalezitosti pfedevSim zahrani¢nich letist, probihaly tyto prizkumy
vétsinou pfimo v zemich, jichz se zavedeni SSC dotykalo. Zejména v USA, kde bylo
k vyznamnéj$imu rozsiteni této technologie pfikro¢eno jako v prvni zemi na svété, bylo
toto téma hluboce diskutovano. Zajimavé je, Ze jiz vysledky prizkumi z roku 2010, kdy
byla jesté béZzn€ vyuzivana technologie tzv. svlékacich skenerii, naznacovaly rostouci
piijatelnost SSC pro béznou cestujici vefejnost. Napiiklad vysledky prizkumu
spole¢nosti CBS Broadcasting Inc. v USA konstatovaly 81% souhlas respondentii
se zavedenim SSC do pouziti pii kontroldch cestujicich na letistich. Proti zavedeni
se vyjadfilo pouze 15% respondentti. [28]. Stejné tak B. Elias z Congressional research
service ve své zpravé pro Kongres USA v roce 2012 uvadi, Ze pfijatelnost technologie
SSC se u americké vetejnosti pohybuje okolo hranice 80%. [29] Nami provedeny
dotaznikovy pruzkum s vySe uvedenymi udaji koresponduje. Z odpovédi respondentii
vyplyva, ze Vv ptfipadé potieby se 94% respondenti podrobi kontrole v SSC, byt
vyznamna ¢ast (25%) tak ucini s obavami o dopady takové kontroly na své zdravi.
Celych 62% respondentli dokonce preferuje kontrolu provedenou pomoci SSC pied
dnes nejcastéjsi kombinaci metod kontroly, tedy kontrol pomoci WTMD a rucni
prohlidky. V ndvaznosti na vySe uvedené poznatky lze predpokladat, ze technologie
SSC je vnimana jako perspektivni technologie, kterd poskytuje zvySenou miru
bezpecnosti a umoziuje minimalizaci Cetnosti a rozsahu negativné pfijimané rucni

prohlidky.

Na pozitivnim pfijiméani technologie SSC se zcela urcité projevilo 1 zavedeni
automatickych detekcnich algoritmi, které umoznily eliminaci zobrazovani snimki téla

kontrolované osoby obsluze zafizeni, coz predstavovalo velmi citlivé misto z hlediska
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ochrany osobnich tdaji. Jak piSe Mironenko [30], pravo na soukromi je jedno ze
zakladnich lidskych prav. Piestoze souhlasime s jejim ndzorem, Ze ochrana osobnich
udaju, véetné snimk téla, ziskanych béhem kontroly za pouziti SSC, je velmi dilezitou
podminkou legitimity pouziti SSC, vnimame i nevyhodu zavedeni automatickych
vyhodnocovacich algoritmti. Touto nevyhodou je pomérné vysoka Cetnost faleSnych
alarmi, kterd se v zavislosti na konkrétnim zafizeni pohybuje v rozmezi 30-50%.
Nicméné vzhledem ke skutecnosti, Ze preventivni procesni opatfeni, zajistujici ochranu
soukromi kontrolované¢ osoby v dobé pifed zavedenim automatickych detekénich
algoritmi (napiiklad fyzické oddé¢leni kontrolované osoby od personalu, ktery
vyhodnocuje obrazovy vystup SSC a mnoha dalsi opatfeni), znamenala vyznamny zasah
do nérocnosti organizace kontrol osob, povazujeme automatické detek¢ni algoritmy

u SSC za piijatelny a rozumny kompromis.

Posledni dvé Neemanem popsané oblasti, ve kterych je dopad zavedeni nové
technologie vyhodnocovan, jsou provozni a financni efektivita. ZvySenim rychlosti
nebo zjednoduSenim bezpeCnostniho procesu se provozni efektivita zvySuje, naopak
finan¢ni efektivita se zvySuje snizenim nékladl na realizaci bezpe¢nostniho procesu po
zavedeni nové technologie. V idedlnim ptipad¢ je dosaZzeno zlepSeni v obou oblastech
soucasné, ale nemusi tomu tak byt nutné vzdy. Jedna z hypotéz, jejiz platnost jsme
vramci naSi prace ovérovali, piedpokladala snizeni propustnosti bezpecnostniho
stanovisté poté, co dojde k nahrazeni priichoziho detektoru bezpecnostnim skenerem.
Nami naméfené vysledky a na jejich zékladé provedend simulace platnost této hypotézy
vV soucasnych podminkach letist¢ V. Havla v Praze potvrdily. Nicméné praktické
zkusenosti s rozsahlejsim zavedenim SSC na nékterych mezinarodnich letistich ukazuji,
ze pti vhodné kombinaci technologie SSC a aplikovanych procedur Ize dosahnout
dostatecné propustnosti bezpecnostniho stanovist' i1 pii pouziti SSC jako primérniho
detekéniho zafizeni pro kontrolu osob. Goodwin uvadi [31], Zze zavedenim novych
detek¢nich technologii na letiSti Londyn Gatwick bylo dosaZzeno téméf zdvojnasobeni
propustnosti kontrolnich stanoviSt. Pozitivni zkuSenost s pouzivanim SSC byla
konstatovdna 1 zastupci amsterdamského letisté Schiphol na mezinarodni konferenci

,,.Schiphol Security Experience Conference* v lednu 2015.

Zavadéni SSC na mezinarodnich letistich je sou€asti programu ,,.Smart security*,
ktery je zastfeSovan Mezinarodnim sdruzenim leteckych piepraveu. [32] Tento program

Je pokracovanim programu ,,Checkpoint of the future®, ktery se do povédomi vetejnosti
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dostal jako futuristicky wvyhliZzejici kontrolni stanovisté, casto oznaCovana jako
tzv. ,tunely pravdy“. Projektovy manazer programu ,,Smart security” Guido Peetermans
popsal tento program jako cestu k vytvotfeni bezpe¢nostnich stanovist, kombinujicich
nejmoderné;jsi dostupné detekeni technologie s pristupem, zalozenym na individualnim
vyhodnocovani hrozeb. [33] Tento program ma za cil vytvofeni bezpe¢nostnich
stanovist, kde budou rlizni cestujici podrobovani riznym bezpecnostnim proceduram,
pricemz rozsah a ditkladnost téchto procedur bude ptimo zaviset na mire rizika, které
bude stanoveno na zakladé posouzeni individudlnich aspekti u kazdého jednotlivého
cestujiciho. Lze tedy konstatovat, ze budoucnost bezpefnostnich stanovist nebude
pravdépodobné v systému nékolika paralelnich bezpecnostnich vstupli, na kterych
budou aplikovany rtzné Urovné bezpecnostnich kontrol, ale ve flexibilnim a
automatickém nastavovani detek¢nich parametrti zatizeni v navaznosti na bezpecnostni
statut pravé kontrolované osoby. Vyznamnou vyhodou SSC je skute¢nost, ze jiz
u nékterych soucasnych zafizeni je tato automatickd zména detekénich parametrii
moznd v redlném Case a bez nutnosti vn¢jSiho zasahu obsluhy. Cilem programu ,,Smart
security* je dosazeni stavu, kdy bude tento bezpecnostni proces aplikovan tak, aby byla
délka tohoto procesu, mira snizeni komfortu cestujicich a mira intenzita zadsahu do
zafizeni, kterd nabizeji krom¢ zvySeni bezpeCnostni efektivity i1 potencial zvySeni

efektivity provozni.

Shrneme-li tedy zavéry ziskané v ramci nasi prace a nazory relevantnich zdroja
Z oblasti, souvisejicich s pouzivanim SSC pro kontroly osob, lze konstatovat, ze
zavedeni technologie SSC nabizi velky potencial pro zvySeni bezpecnosti v civilnim
letectvi. Lze souhlasit s Peetermansem V jeho nazoru [33], Ze neni mozné ocekavat
jedno univerzalni feSeni bezpecnostniho stanoviste, které bude vyhovovat podminkdm
vSech letiSt. Posouzeni, zda a jakym zplGsobem bude tato technologie vyuzivdna na
kazdém konkrétnim letiSti, musi byt provedeno vzdy na zdkladé individudlnich

podminek konkrétniho statu a konkrétniho letiste.
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[ Zavér

Tato bakalaiska prace pojednavala o problematice pouziti celotélovych
bezpe¢nostnich skenerti pifi kontroldich osob v civilnim letectvi. Vzhledem ke
skuteCnosti, ze tato technologie ma velky potencial zvysit pravdépodobnost detekce
ukrytych nebezpeénych predmétt, zaméfili jsme se predevsim na zhodnoceni moznosti
vyuziti bezpecnostnich skeneri v podminkach mezinarodniho letisté¢ V. Havla v Praze.
Hlavnim cilem, ktery jsme si vyty¢ili, bylo navrzeni bezpecnostni procedury, ktera by
V sob¢ zahrnovala pouziti bezpe¢nostnich skenerti a byla by ve sttednédobém ¢asovém
horizontu ptiblizné péti let pro toto letisté vhodna. DalSim na$im cilem bylo navrZeni
parametrd, které by mély byt primarné zvazovany pii vybeéru konkrétného detekéniho
zafizeni. Oba tyto cile se ndm v ramci této bakalatské prace podafilo splnit a vysledky

nasi prace jsou tak aplikovatelné v praxi.

Dilezitym aspektem, kterému jsme se v ramci prace také vénovali, bylo postoj
bézné verejnosti k technologii bezpecnostnich skenert. Prostfednictvim dotaznikového
pruzkumu jsme se pokusili zjistit, jak je tato technologie vetejnosti vnimana a zda je pro
ni ptijatelnd jako vhodnéjsi alternativa soucasnych bezpecnostnich procedur. Podatilo
se nam potvrdit, Ze postoj respondentli naseho priizkumu odpovida svétovému trendu a
ze technologie bezpeCnostnich skeneri je v soucasnosti pro vétSinu cestujicich

podstatné prijatelné;jsi kontrolni metodou, nez celotélova ru¢ni prohlidka.

Zaveérem lze konstatovat, Ze 1 kdyz je pouziti technologie bezpecnostnich skenerti
na kontrolnich stanovistich v soucasné tradi¢ni podob¢ zcela nepochybné vyznamnym
pokrokem pii zajiSténi bezpeCnosti civilniho letectvi, je budoucnosti této oblasti spise
zavedeni komplexnich kontrolnich procest, zaloZzenych na kombinaci profilovani
cestujicich a pouziti nejmodernéjSich detekcnich zatizeni. Z tohoto pohledu je ziejmé,
7e si technologie bezpec¢nostnich skenerti a snaha o individudlni pfistup k cestujicim
neodporuji, ale naopak se vhodné dopliuji. Cilem je realizovat cely bezpecnostni proces
takovym zptisobem, ktery by pro kontrolované osoby znamenal minimélni Casové
omezeni, minimalni naroky na aktivni sou¢innost a minimalni zésahy do jejich osobnich

prav a komfortu, ktery je od civilni letecké dopravy ocekavan.
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Seznam symbolu a zkratek

CR

ECAC

EU
ETD
EDD
EDS
HHMD

ICAO

IVS

NBP

NPBV

NPRK

PETN
RTG
ssc
SUIB
TATP

WTMD

Ceska republika

Evropskad konference pro civilni letectvi (European Civil Aviation

Conference)

Evropské unie

detektor vybusnin (Explosive trace detector)

pes cviceny na vyhledavani vybusnin (Explosive detection dog)
systém pro detekci vybusnin (Explosive detection system)
rucni detektor kovii (Hand held metal detector)

Mezinarodni organizace pro civilni letectvi (International Civil Aviation

Organization)

improvizovany vybusny systém

Narodni bezpeénostni program ochrany civilniho letectvi CR pied
protipravnimi ¢iny

Narodni program bezpeénostniho vycviku v civilnim letectvi CR

Narodni program fizeni kvality bezpecCnostnich opatfeni k ochrané

civilniho letectvi CR pied protipravnimi &iny
vybusnina pentaerythrit-tetranitrat (pentrit)
rentgenove zatizeni

bezpecnostni skener (Security scanner)
Statni utad pro jadernou bezpecnost
vybus$nina triaceton-triperoxid

prichozi detektor kovii (Walk through metal detector)
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Ptiloha 1: Seznam ECAC schvalenych bezpecnostnich skeneri

ECAC CEP - Webpage - Update 30 January 2015

Security Scanners (SSc)

System software §55.1.43

)  E3.50.5
Detection software £3.554
CONOPS 8500-22184-00

Equipment Type of
Manufacturer Standard | operations | Notification
Designation Configuration (%) (*)
L-3 Communications | ProVision ATD Detection - ) 1 A 30/11/2012
(SC-100) hardware TCUO=2a833 00
System software EU3.7.51
Detection software EU3.7.51
CONOPS §500-10216-00
L-3 Communications | ProVision ATD Detection y . 1 A 30/11/2012
(sC-100) hardware g 2083400
System software E3.11.11
Detection software E3.11.11
CONOPS §500-10216-00
L-3 Communications | ProVision ATD Detection é500'20334'00 1 A 30/11/2012
SC-100 o e r
( ) hardware 1600-21031-00
System software E3.12.11
Detection software E3.12.11
CONOPS §500-10216-00
L-3 Communications | ProVision 2 (PV- De(jectfora 1600-20982-00 1 A 10/05/2013
2) hardware
System software E3.12.32
Detection software E3.12.32
CONOPS §500-22184-00
Equipment Type of
Manufacturer Standard | operations | Notification
Designation Configuration (') *)
L-3 Communications | ProVision 2 (PV- De(:ecrfo_n 1600-20982-00 1 A 20/02/2014
2) hardware
System software $54.1.35
Detection software E3.40.16
CONOPS 8§500-22184-00
L-3 Communications | ProVision 2 (PV- Defecno_n 1600-20982-00 2 A 20/02/2014
2) hardware
System software §52.1
;  E4.10.19
Detection software E4.15.19
CONOPS 8§500-22184-00
L-3 Communications | ProVision 2 (PV- De(jecrfgn 1600-20982-00 1 A 04/12/2014
2) hardware

67




Equipment Type of
Manufacturer Standard | operations | Notification
Designation Configuration (') (")
Rohde & Schwarz R&S®QPS100 Detection 120 1 A 20/02/2014
hardware :
System software 1.21
Detection software 1.22
CONOPS 1.20
Rohde & Schwarz R&S®QPS100 Detection 1.20 1 A 27/08/2014
hardware :
System software 1.31
Detection software 1.31
CONOPS 1.31
ohde chwarz etection
Rohde & Scl R&S“QPS100 D i 1.20 1 A 04/12/2014
hardware ’
System software 1.32
Detection software 1.32
CONOPS 1.31
Rohde & Schwarz R&SPQPS100 Detection 1.20 2 A 04/12/2014
hardware ’
System software 1.33
Detection software 1.33
CONOPS 1.31
ohde chwarz etection
Rohde & Scl R&S®QPS100 D i 1.20 1 A 30/01/2015
hardware :
System software 1.41
Detection software 1.41
CONOPS 1.40
Equipment Type of
Manufacturer Standard | operations | Notification
Designation Configuration (%) (")
Rohde & Schwarz R&S®QPS100 Detection 1.20 1 A 30/01/2015
hardware -
System software 1.42
Detection software 1.42
CONOPS 1.40
ohde chwarz atection
Rohde & Scl R&S®QPS100 D i 1.20 2 A 30/01/2015
hardware :
System software 1.43
Detection software 1.43
CONOPS 1.40
Rohde & Schwarz R&S®QPS200 Detection 510 1 A 30/01/2015
hardware 4
System software 211
Detection software 2.11
CONOPS 2.10
Rohde & Schwarz R&S®QP5200 Detection 210 2 A 30/01/2015
hardware :
System software 2142
Detection software 2.12
CONOPS 2.10
Rohde & Schwarz R&S®QPS200 Detection 510 1 A 30/01/2015
hardware ’

System software 2.13

Detection software 2.13

CONOPS 2.10
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Equipment

Type of

Manufacturer Standard | operations | Notification
Designation Configuration (%)
Smiths Detection eqo gonﬁgurarfon 27115020 Version 2.0 2 A 10/05/2013
ocument
System software BI-01-08-F-000-00
Detection software 001-085
CONOPS V1.7
Smiths Detection eqo gonﬁgurauon 77115022 Version 1.0 2 A 10/05/2013
ocument
System software BI-01-08-F-000-00
Detection software 001-082
CONOPS V1.7
Smiths Detection eqo Configuration 27115023 Version 1.0 2 A 10/05/2013
document
System software BI-01-08-F-000-00
Detection software 001-084
CONOPS V1.7
Smiths Detection eqo System hardware 11129800 2 A 30/01/2015

BI-01-09-H-000-00

System software BI-01-09-H-245-00

Detection software 001-112

CONOPS vi7

Notes:

(*) On the basis of the Concept of Operations (CONOPS) of the tested security scanner, provided by the
manufacturer, the security scanner performance was tested for a given type of operations:
Type A: Security scanner with automatic threat detection and indication of the location of detected objects on a

stick figure.

Type B: Security scanner with a human reviewer to analyse the image and to indicate the location of detected

objects.

(1) Information on configuration was provided by the equipment manufacturer as part of the testing process.
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Priloha 2: Souhrn dotaznikového prizkumu

Nazev pruzkumu: Bezpecnostni kontrola osob v civilnim letectvi (CZ)
Autor prizkumu: Radek Kucera
Dostupnost dotazniku: http://www.survio.com/survey/d/TSH1FAK1E4K4R8Y9Il
Jazyk dotazniku: cestina
Doba trvani prizkumu: 8.11. 2014 - 7. 3. 2015 (4 mesice)
Statistika respondent: celkovy pocet navstév dotazniku 398

pocet dokoncenych dotaznikii 215

pocet vyrazenych dotaznikii 0

celkova tspésnost priazkumu 54%

Vysledky dotaznikového priuzkumu

1. Pohlavi:

Moznosti odpovedi Responzi Podil
Muz 109 50,7 %
Zena 106 49,3 %

B Muz
49% 51% .
W Zena
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2. Vase vékova skupina:

Moznosti odpovédi Responzi Podil
méné nez 20 30 14,0 %
20-30 73 34,0 %
31-40 45 20,9 %
41-50 31 14,4 %
51-60 22 10,2 %
61 a vice 14 6,5 %
% 14%
B méné nez 20
m20-30
14% m31-40
m41-50
34% =51-60
m61 avice
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3. Jaky je Vas statut?

Moznosti odpovédi Responzi Podil
Student 84 39,1 %
Zaméstnany/a 103 47,9 %
Nezaméstnany/a 2 0,9 %
0oSVC 11 5,1 %
Diichodce 15 7,0%
7%
= Student
39%
B Zaméstnany/a
B Nezaméstnany/a
mOSVC
E Duchodce
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4. Jaké je VaSe nejvyssi dosazené vzdélani?

Zakladni 20 9,3%

Stiedoskolské bez maturity / vyucen v 17 7.9 %

oboru

Stredoskolské s maturitou 136 63,3 %

Vysokoskolské a vyssi 42 19,5 %
9%

B Zakladni
B Stiedoskolské bez maturity
/ vyucen v oboru

m Stiedoskolské s maturitou

B Vysokoskolské a vyssi

63%
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5. Jak casto vyuZivate leteckou piepravu?

Moznosti odpovédi Responzi Podil
Jednou za tyden a vice 2 0,9 %
2-3X za mésic 1 0,5%
Jednou za mésic 3 1,4 %
Parkrat za rok 69 32,1 %
Jednou za rok ¢i méné 130 60,5 %
Nikdy 10 4,7 %

32%

B Jednou za tyden a vice
M 2-3x za mésic

B Jednou za mésic

B Parkrat za rok

H Jednou za rok ¢i méné

= Nikdy
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6. Jak dlouho zpravidla cekate na nasledujicich mistech pii odbaveni pied

odletem?
Necekala | 6.5 min | 6-10 min | 11-20 min | 20 8 Vice
Jjsem min
Odbaveni zavazadel 31 28 52 70 34
Pasova kontrola 50 94 49 16 5
Bezpecnostni kontrola 27 78 69 30 11
Nastup do letadla 17 37 54 37 70
| B Necekal/a jsem
_ =6-10 min
] 20 a vice min
0% 20% 40% 60% 80% 100%




7. Zhodnot’te prosim, jaky je vas postoj k jednotlivym zpisobim provedeni
bezpecnostni kontroly osob.

vitam ji,
citim se
bezpecnéji

nevadi mi,
akceptuji to
jako nutnost

vadi mi,
povazuji to
Za
obtézujici

nevim,
neumim
posoudit

Rucni kontrola

(pohmatem bezpecnostniho
pracovnika na oblecenych
¢astech téla osoby)

16

142

48

Prtchozi detektor kovi
(osoba projde detekénim
ramem, ktery odhali
ptitomnost kovu)

111

93

Ruéni detektor kovii

(osoba je zkontrolovana
bezpecnostnim pracovnikem
za pouziti ruéniho detektoru
kovti)

67

129

11

Body scanner

(osoba je zkontrolovana
body scannerem a vysledek
kontroly je zobrazen
anonymizovanym zptsobem
na ,,figuriné* a bez odhaleni
intimnich detaili)

58

83

28

46

Pes cviceny ke zjistovani
vybusnin

(osoba je ,,ocuchana‘“
specialné cvicenym psem)

69

100

22

24

Zatizeni pro detekci
vybusnin

(bezpecnostni pracovnik
stérem pomoci papirku
vezme vzorky z obleceni
osoby a vyhodnoti je v
zaiizeni)

65

97

20

33
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Zatizeni pro detekei vybusnin
(bezpecnostni pracovnik stérem pomoci
papirku vezme vzorky z obleceni osoby

a vyhodnoti je v zafizeni)

Pes cviceny ke zjistovani vybusnin
(osoba je ,,o¢uchana“ specialné
cvi¢enym psem)

Body scanner
(osoba je zkontrolovana body
scannerem a vysledek kontroly je
zobrazen anonymizovanym zpusobem
na,figuriné* a bez odhaleni intimnich
detaill)

Rucni detektor kovi
(osoba je zkontrolovana bezpe¢nostnim
pracovnikem za pouziti ru¢niho
detektoru kovt)

Priichozi detektor kovil
(osoba projde detekénim ramem, ktery
odhali pfitomnost kovu)

Ru¢ni kontrola
(pohmatem bezpecnostniho pracovnika
na oblecenych Castech téla osoby)

B vitam ji,
citim se
bezpecnéji

M nevadi mi,
akceptuji to
jako nutnost

M vadi mi,
povazuji to
Za
obtézujici

Hnevim,
neumim
posoudit

0%

20%

40% 60% 80% 100%
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8. Mate jiz vlastni zkuSenost s kontrolou pomoci body scanneru?

Moznosti odpovédi Responzi Podil
Ano, pozitivni 52 24,2 %
Ano, negativni 7 3,.3%
Ne 156 72,6 %

3%

¥ Ano, pozitivni

B Ano, negativni

®Ne
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9. Pokud byste se mél/a podrobit bezpecnostni kontrole pomoci body scanneru,
tak:

Bez obav se podrobim kontrole 149 69,3 %

Podr_oblm se kontrole’, ale, budu mit 9be’wy, 54 251 %
zda je to po zdravotni strance bezpecné

Odnvntflu tentf) zpusob kontroly a pozddam 12 5,6 %
o ru¢ni prohlidku

6%

m Bez obav se podrobim
kontrole

B Podrobim se kontrole, ale
budu mit obavy, zda je to
po zdravotni strance
bezpecné

B Odmitnu tento zptisob
kontroly a pozadam o
rucni prohlidku

79



10. Pokud byste mél/a moZnost volby mezi provedenim kontroly pomoci body
scanneru, nebo pomoci kombinace pouZiti priichoziho detektoru kovi a ruéni
prohlidky bezpec¢nostnim pracovnikem, zvolil/a byste moZnost:

Moznosti odpoveédi Responzi Podil
Body scanner 134 62,3 %
Konolbinacve ,pouiiti prachoziho detektoru 81 37.7%
kovil a ruéni prohlidky
0,
38% = Body scanner
B Kombinace pouziti
pruchoziho detektoru kovi
62% a ruéni prohlidky
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11. Diavodem pro Vase rozhodnuti v predchozi otazce bylo:

rcite Asiano | Asine | Urcité ne
ano

Rychlost kontroly 102 63 33 17
S?olehvhyost detekce nebezpecnych 99 67 34 14
predmett

Mira zésahu do vasi osobni intimity 94 53 39 29
Duovera ve zdravotni nezavadnost tohoto 79 79 34 30
zpusobu kontroly

Diuveéra ve zdravotni nezavadnost
tohoto zptisobu kontroly

Mira zasahu do vasi osobni intimity

Spolehlivost detekce nebezpecnych
predméta

Rychlost kontroly

0%  20%

40%

60%

80% 100%

m Ur¢ité ano

= Asi ano

HAsi ne

m Urcité ne
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Priloha 3: Statistika méreni Cetnosti a délky kontroly osob pFi pouziti

SSC

poradové | éas piipravy | fos kontroly cas poradové | éas phipravy | fos kontroly fos

& méfeni | na kontrolu v B8 alam? | ohledgvani & méfeni | na kontrolu v BS N or ety
1 8,3 10,8 1 5,6 51 25,6 12,0 1 5.4
2 156 6,2 0 52 14,5 11,6 0
3 51 9.6 0 53 19,2 18,7 i]
4 10,1 19,0 1 60 54 129 9.4 1 82
5 31,0 9,0 0 55 18,2 10,3 ]
& 52 65 0 56 89 63 ]
7 6,53 74 1 4.4 57 75 5.3 1 35
& ol Z0 0 58 i34 8.5 1 10,1
3 376 3.3 1 6,1 59 157 84 1 8,0
10 174 71 0 60 13,1 5,0 0
11 29,9 11,3 0 61 16,0 7.8 i]
12 27.3 9.3 0 62 14,0 89 1 20,1
13 25,1 13,8 0 63 40,4 12,0 1 9.0
14 18,7 8,8 1 14,0 &4 31,0 14,7 1 99
15 17,7 8.9 1 72 63 33,1 &2 1]
16 20,1 81 0 66 12,2 &7 1 13,5
17 18,8 3,8 0 67 8.5 10,1 1 82
18 20,2 14,1 0 68 21,4 10,9 1 12,3
19 19,5 9.2 0 69 50,2 15,2 1 15,1
20 20,1 12,0 0 70 49,9 10,2 1 22,4
21 23,2 19,0 0 71 49,1 93 1 11,9
22 251 16,1 1 13,8 72 8.8 70 1 17,6
23 6,2 81 1 &2 73 13,6 5,6 1 4,9
24 23,0 79 1 25,4 74 13,0 5,0 1 14,1
25 12,1 58 1 5.0 75 31,1 A 0
26 7.4 15,8 1 10,3 76 32,3 9.4 i]
27 10,6 82 1 7.3 77 62 72 1 62
28 30,2 7.5 1 7.3 78 14,0 72 ]
29 39,8 14,2 0 79 25,2 10,4 1 9.4
20 35,8 8.4 0 &0 14,1 &6 1 X
21 44,2 8.4 1 12,0 &1 33,9 14,1 1]
32 11,1 12,5 0 82 38,0 3.3 0
33 8,6 78 0 83 14,7 73 1 72
34 13,4 82 0 84 43,4 88 1 11,4
35 12,6 82 1 65 85 23,1 14,0 1 21,5
36 32,5 83 1 16,7 36 9,2 68 1 81
37 38,9 10,4 1 14,6 87 13,4 14,8 ]
28 21,0 7.6 0 &8 31,2 &6 1]
29 46,9 8.4 1 13,6 &9 42,1 &8 1]
40 12,8 10,7 1 85 S0 14,5 10,8 1 71
41 20,0 8,5 0 91 20,0 63 1 7.0
a2 156 87 1 19,1 92 19,8 7.4 1 69
43 21,3 7.7 1 72 93 48,1 14,8 i]
a4 30,7 83 0 94 13,4 66 ]
45 21,6 8,7 1 11,9 85 15,6 &5 1 82
46 22,0 12,1 0 56 28,1 &2 1 75
47 51,0 8.6 0 57 14,8 79 a
48 21,1 10,4 0 98 16,0 14,1 0
49 24,9 82 0 99 21,0 12,6 1 63
50 34,4 24,2 1 1739 100 20,1 78 1 10,4

Eas piipravy | éas kantroly fas
na kontrolu v BS dohledavani CEmn s

minimum 51 58 4.4

maximum 51,0 24,2 25,4 54% *) provedena korekce viivu extrémiv rozsahu

pramér #) 21,4 87 10,2 5% nejkratdich a 5% nejdelsich éasd
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