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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimofddné ndroéné zaddni,
komentar k zadani =ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Zadani vyzaduje kombinaci znalosti z kryptografie, kryptoanalyzy, nizkouroviiového programovani i vnitfni struktury
procesord.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spIinény, pfipadné rozsifeni ZP oproti plivodnimu zadéni. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i priciny jednotlivych nedostatkd.

Komentdr:

Studentka splnila zadani, mensi vyhradou by mohlo byt, Ze do faze realizace dotahla pouze obranu maskovanim, ovsem tu

vypracovala ve dvou variantach (jedna maska a vice masek).

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
=splfiuje poZadavky s mensimi vyhradami,
3=splnuje poZadavky s vetsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Nékteré Casti pisemné zprdvy jsou pfilis strucné, napriklad popis komunikace Cipové karty by bylo vhodné doplnit o grafické
znazornéni struktury dat (APDU).

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droveri 80 (B)
prace

gggfdlégfe;réz. predloZend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Po vécné strance je prace v poradku. Studentka pouzila metodu maskovani pouze na prvni rundu Sifry, takova Sifra by Sla
prolomit pomoci Utoku DPA na posledni rundu. V principu by se maskovani ostatnich rund pfilis neliSilo od prvni, ale mélo by
to vliv na rychlost Sifrovani.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni drover prace 75 (C)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapist obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 12/2014, ¢lanek 3.

Komentdr:
ZpUsob popisu Sifry AES by si zaslouZil peclivéjsi formalni zpracovani. Bylo by vhodné Cislovat rovnice a vétsi péci vénovat
Cislovani podkapitol v textu.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):




6. Prace se zdroji 95 (A)
Popis kritéria:
Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledku a Uvah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace UpIné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:
K praci se zdroji nemam vyhrady.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 80 (B)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s FeSenim této ZP.

Komentdr:

Vystupem je implementace Sifry AES se 128bitovym klicem na Cipové karté s procesorem ATMegal63, kterd je chranéna
proti diferencidlni odbérové analyze pomoci metody maskovani. Toto je provedeno ve dvou variantach, a to s jednou
maskou a s vice maskami, oboji pouze v prvni rundé. Dale je vystupem vyhodnoceni Uspésnosti Gtokd metodou DPA s
korela¢nimi koeficienty pro dva modely spotieby - Hammingovu vahu a Hammingovu vzdalenost. Vysledny firmware na karté
je funkéni a ukazuje vyznam a nékterd uskali metody maskovani pro obranu pred DPA. Vysledky sice nemaji bezprostiedni
aplikaci pro konkrétni vyrobek, ale jsou uzite¢né pro demonstracni a vyukové ucely.

Hodnotici kritérium: Zpuisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd
Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledkt ZP v praxi.

Komentdr:
Vystupy jsou pouZzitelné zejména pro vyukové a demonstracni Ucely v predmétech zabyvajicich se Utoky postrannimi kanaly
(zejména pripravovany MI-HWB).

Hodnotici kritérium: Zplisob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a: S
studenta v pribéhu feseni 1=vybornd aktivita,

=velmi dobrd aktivita,
3=priimérnda aktivita,
4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita
9b:
1=vybornd samostatnost,
2=velmi dobra samostatnost,
3=primérnd samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
Posudte, zda byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své feSeni priibézné konzultoval a zda byl na konzultace dostatec¢né ptipraven (9a).
Posudte schopnost studenta samostatné tvarci prace (9b).

Komentdr:
Studentka byla velice samostatna a pravidelné navstévovala laboratof.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
10. Celkové hodnoceni 80 (B)

Popis kritéria:

Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym priimérem ¢i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Studentka prokazala schopnost samostatného studia a samostatné tvarci prace. Vzhledem k vySe uvedenym skutecnostem

praci doporucuji k obhajobé a hodnotim znamkou velmi dobre.

Podpis vedouciho prace:



