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Abstrakt

Bakalarska prace se zabyva navrhem a implementaci autentiza¢niho te-
seni pro Java Enterprise Edition (Java EE) aplikace se systémem jednotného
prihlaseni Shibboleth, s vyuzitim standardnich nastroji Java EE a aplikac-
niho serveru GlassFish. V zavéru je popsano ovéreni funkénosti a zhodnoceni
implementovaného reseni.

Klicova slova autorizace, autentizace, Java Enterprise Edition, jednotné
prihlaseni, Shibboleth, aplika¢ni server, GlassFish, SAM, SAML

Abstract

Bachelor thesis deals with the design and implementation of an authentication
solution for Java Enterprise Edition (Java EE) applications using single sign-on
system Shibboleth, by means of standard tools of Java EE and application
server GlassFish. In the conclusion, there is a description of the test scenario
including pros and cons of the solution.

Keywords authorization, authentication, Java Enterprise Edition, single
sign-on, Shibboleth, application server, GlassFish, SAM, SAML
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Uvod

Informacni systémy jsou nedilnou soucasti kazdodenniho zivota nas vSech
a zabezpeceni pristupu k citlivym dattim, v nich ulozenych, je vzdy dulezitym
pozadavkem. Rozhodovani o pristupu ke zdrojim informaci se nazyva autori-
zace a pro chrdnéné zdroje ji ¢asto predchézi autentizace, respektive ovéreni
proklamované identity subjektu zadajiciho o pristup k chranénému zdroji. Ruku
v ruce s narustajicim poctem ruznych webovych sluzeb, které denné pouzivame,
se zvysuje pocet prihlasovacich tdaju, jez si musime pamatovat a opakované
zadavat. Tento problém lze Tesit pouzitim sluzby jednotného ptihlaseni ¢ili
single sign-on (SSO). Jednim ze zastupcu je projekt Shibboleth [I], ktery je
mimo jiné pouzivin na Ceském vysokém uceni technickém v Praze (CVUT),
na Fakulté informacnich technologii (FIT) [2].

Technologii Shibboleth vyuziva mnoho aplikaci postavenych na platformé
Java Enterprise Edition (Java EE) [3]. Zatim vSak neexistuje FeSeni autentizace
téchto aplikaci pouze pomoci standardnich ndstroju Java EE a moznosti
dostupnych v rdmci aplikac¢nich serveri. Prace se zabyva analyzou, navrhem a
implementaci feseni tohoto problému.

Cile prace

Cilem resersni ¢asti bakaldiské prace je detailni sezndmeni se s principy
projektu Shibboleth, dale prostudovani vSech dostupnych zplisobii autentizace,
které umoznuje aplikacéni server GlassFish Full Platform (dale jen GlassFish, vy-
svétleni v kapitole verze 4 [4]. Server byl zvolen, protoze jde o referenc¢ni
implementaci Java EE verze 7.

Cilem praktické ¢asti je s vyuzitim poznatkil z resersni ¢asti navrhnout
a implementovat zptisob autentizace, ktery by vyuzival k ziskani a ovéreni
identity komponentu Shibboleth Identity Provider (IdP). ReSeni musi byt
napsané s vyuzitim standardnich technologii jazyka Java EE ve verzi 7 a
pouzitelné pro jiz zminény aplikacni server GlassFish verze 4. Implementované
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feseni je potfeba ovérit pomoci testovaciho scénare simulujiciho realné pouziti
technologie Shibboleth.

Struktura prace

Prvni kapitola obsahuje jak stru¢ny popis samotné technologie Shibboleth,
tak prizkum soucasnych feseni autentizace Java EE aplikaci vyuzivajicich pravé
tuto technologii. V jeji druhé podkapitole je proveden rozbor autentizac¢nich
moznosti aplika¢niho serveru GlassFish verze 4.

Na zékladé ziskanych poznatka je v dalsi ¢asti bakalarské prace navrzen
autentizac¢ni zpusob, ktery by mohl nahradit soucasna feseni a pritom by
vyuzival pouze standardni prostfedky Java EE 7 a moznosti aplika¢niho
serveru GlassFish 4. Kapitola obsahuje také vybér vhodnych knihoven pro
implementaci.

Vystupem préce je funkéni feseni, jehoz implementaci dle ndvrhu se vénuje
treti kapitola.

V posledni kapitole je popsan testovaci scénat simulujici readlné prostredi.
Zaveérecna kapitola obsahuje navic zhodnoceni implementovaného feseni, popis
jeho vyhod, nevyhod a srovnani s aktualné pouzivanym resenim.



KAPITOLA 1

Technologie

1.1 Shibboleth

Sluzba Shibboleth je jednim z nejpouzivanéjsich zastupct systému jed-
notného prihlaseni. Tyto systémy umoznuji pristup k nékolika chranénym
zdrojim na webu ¢i riznym webovym aplikacim pomoci jednoho prihlaseni,
jedné autentizace. Odpada tedy potreba prihlasovani se pro kazdou aplikaci
zvlast a pamatovani si nékolika prihlasovacich udaju. Typické pouziti lze najit
napriklad v akademickém prostredi, kde se jednim prihlasenim ziska pristup
k emailové schrance, portalu na podporu vyuky, elektronickému indexu a
dalsim sluzbam. Cely projekt Shibboleth je zdarma, open source a je dostupny
pod licenci Apache Software License. Vyvoj projektu zacal v roce 2000 jako
aktivita americké asociace Internet2 [5]. Dnes vyvoj zastresuje Shibboleth
Consortium, které ma mnoho ¢lentt, mimo jiné ptivodni Internet2 ¢i ¢eskou
instituci CESNET [6].

1.1.1 Komponenty

Vedle samotného uzivatele pristupujictho pomoci svého webového prohlizece
k chranénym webovym zdrojim se v ramci technologie Shibboleth rozlisuji
dvé komponenty:

Shibboleth.

Obrazek 1.1: Shibboleth logo [5]
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e Poskytovatel identity (Identity Provider): Komponenta zodpovédna za
autentizaci uzivatele. Mezi jeho ¢innosti patii prijimani autentiza¢nich
zadosti od poskytovatela sluzeb, jez chtéji ziskat pristup, dale samotné
autentizace uzivatell typicky proti Lightweight Directory Access Protocol
(LDAP) ¢&i Kerberos, a zisk uzivatelskych atributi jako uzivatelského
jména a skupin nové prihlaseného uzivatele, pripadné dalsich dat. Ziskana
data zpracovava a zabezpecené odesila spolu s rozhodnutim o tspéchu
autentizace zpatky poskytovatelim sluzeb. Dtlezitou vlastnosti je, ze
prihlasovaci idaje se zadavaji primo na IdP, pracuje se s nimi pouze
v ramci poskytovatele identity a déle se nikam neodesilaji. Casto je
oznacovan jako Shibboleth IdP [7].

e Poskytovatel sluzeb (Service Provider): Komponenta slouzici k ochrané
zdroju, vybéru poskytovatele identity podle konkrétni aplikace, vytvoreni
a odeslani autentizacni zddosti na zvoleného IdP. Od néj také prijima
odpovédi, které zpracovava a ziskané uzivatelské informace poskytuje
zadajicim aplikacim. Shibboleth Service Provider (SP) mize byt jak
soucasti aplikace, tak samostatna aplikace béZici na jiném serveru. Casto
je oznacovan jako Shibboleth SP [g].

1.1.2 Vzajemna interakce

SSO systémy se diive spoléhaly na cookies v prohlizec¢i uzivatele pro udrzeni
stavu prihlaseni, zmizela tedy potreba opakovani autentizace pri dalsim pristupu
k aplikaci. Nicméné cookies nejsou nikdy sdilené mezi vice doménami. Starsi
SSO systémy podporovaly multi-domain SSO (MDSSO), tedy predévani stavu
o autentizaci mezi jednotlivymi doménami. V heterogennim prostiedi se pti
pouzivanich vlastnich protokoli ukazalo toto feseni jako nepraktické. Reseni
pfinesl Security Assertion Markup Language (SAML) [9].

1.1.2.1 SAML

SAML standard vznikl pod zastitou neziskového konzorcia OASIS a dodnes
je vyvijen Security Services Technical Commitee of OASIS (SSTC) [10]. SAML
framework je zalozeny na Extensible Markup Language (XML) a slouzi ke
komunikaci mezi riznymi objekty [11], lze pouzit napiiklad pro Google Apps
[12]. SAML se skladé z nékolika komponent, které umoziuji vytvorit mnoho
pripadi uziti. Jednotlivé komponenty zndzornuje obrézek [1.2 Primarnim
ucelem vsak zustava prenos identity, atributt a autentizac¢nich zprav. SAML
2.0 definuje prohlaseni, protokoly, bindings a profily.

SAML umoznuje vytvorit prohlaseni (assertion) skladajici se z tvrzeni (sta-
tements). Strukturu naznacuje kéd Tvrzeni se tykaji predmétu prohléseni.
Predmétem muze byt napriklad jméno uzivatele a v dalsich datech mohou byt
naptiklad skupiny, do nichz patti. Tvrzeni se déle déli na t¥i kategorie tvrzeni:
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Profiles
Combinations of assertions, protocols,
and bindings to support a defined use case

Bindings
Mappings of SAML protocols
onto standard messaging and Authentication Context

communication protocols Detailed data on
and strengths of authentication

Protocols
Requests and responses for
obtaining assertions and doing
identity management Metadata
Configuration data for
identity and service providers

Assertions
Authentication, attribute, and
entitlement information

Obrazek 1.2: SAML 2.0 komponenty [13]

Koéd 1.1: Ukézka struktury SAML 2.0 prohléseni

<saml2:Assertion ...>
<saml2:AuthnStatement ...>

</saml2:AuthnStatement>
<saml2:AttributeStatement ...>

</saml2:AttributeStatement>
</saml2:Assertion>

e Authentication statements: Vytvari jej strana, ktera iispésné autentizovala
uzivatele. Obsahuje informaci o zpiisobu provedené autentizace, cas a
volitelné dalsi polozky.

e Attribute statements: Obsahuje specifické atributy spojené s predmétem
prohlaseni. Typicky se jedné o uzivatelské jméno, skupiny, kontakty.

e Authorization decision statements: Obsahuji povoleni ¢i odmitnut{ zadosti
o provedeni akce predmétem prohldseni.

Protokoly slouzi k definovani zadosti a vraceni odpovidajicich odpovédi.
Ddlezitymi protokoly jsou:

e Authentication Request Protocol: Vyuziva se v souvislosti s autentizac-
nim prohlasenim, definuje odeslani takového pozadavku a vyzadovani

5
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odpovédi obsahujici prohlaseni. Je vyuzivan pfi presmérovani z SP na
IdP v rdamci Web Browser SSO Profile.

e Single Logout Protocol: Definuje pienos zprav, jenz ukonci vSechny
aktivni session spojené s prihlasenym uzivatelem, slouzi tedy k odhlaseni
na urovni IdP. Odhlaseni mize iniciovat samotny uzivatel nebo SP ¢i
IdP kvuli nastavené dobé vyprseni session.

e Assertion Query and Request Protocol: Urcuje dotazy, pomoci kterych
se muze entita dotdzat na existujici nebo nové prohlaseni pouzitim jeho
ID, respektive na zakladé predmétu prohlaseni.

Dalsimi protokoly jsou Artifact Resolution Protocol, Name Identifier Ma-
nagement Protocol a Name Identifier Mapping Protocol. Prace se jim blize
nevénuje.

SAML bindings rikaji, jaky prostfedek bude pouzit pro preneseni zprav
SAML protokolu. Mezi nejpouzivanéjsi patii:

e HTTP Redirect Binding: Vytvari HI'TP GET pozadavek obsahujici
SAML zpravu jako URL parametr.

e HTTP POST Binding: Zprava SAML protokolu je zakédovana pomoci
base64 a odesldna metodou HTTP POST.

e SAML URI Binding: Definuje prostiredky k ziskani existujiciho SAML
prohlaseni podle URI.

Neuvedené bindings jsou HTTP Artifact Binding, SAML SOAP Binding,
Reverse SOAP (PAOS) Binding. Prace se jim déle nevénuje, predevsim kvili
nevyuziti SOAP protokolu.

Profily slouzi k definici byznysovych pifpadi uziti. Rikaji, jakym zptisobem
lze kombinovat prohlaseni, protokoly a bindings. V podstaté vymezuji omezeni
pro jednotlivé komponenty. Nejdilezitéjsim profilem je Web Browser SSO
Profile, jemuz se podrobné vénuje nasledujici kapitola. Dalsim zajimavym
profilem je Single Logout Profile, ktery definuje, jak mize byt pouzit Single
Logout Protocol pomoci SOAP, HTTP Redirect, POST ¢i HTTP Artifact
Binding. Zbylé profily nejsou pro praci podstatné [14].

Pro pouzivani SAML jsou dulezité dalsi dvé komponenty:

e Metadata: Definuji konfigurace jednotlivych zicastnénych entit. Obsahuji
mimo jiné entitou podporované SAML bindings, informace slouzici pro
identifikaci, podporované atributy, pripadné mohou obsahovat tdaje
potTebné k sifrovani a podepisovani zprav. Tyto konfigurace si entity
navzajem sdili, aby spravné komunikovaly s vyuzitim podporovanych
prostredk.
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e Authentication context: SP jej vyuziva pro drzeni detailnich informaci
o autentizaci, diky nim mutize napriklad poziadat IdP o specidlni autenti-
zaci, jakou muze byt vicefazové ovéreni identity.

Neméné dulezité jsou také néastroje pro zabezpeceni prenosu SAML zprav.
Kdyby komunikace pies protokol HT'TP nebyla vibec zabezpecena, nic by
nebrénilo Gtoku man-in-the-middle. Utoénik by mohl zachytit zpravy posilané
mezi entitami, precist obsah, pifipadné upravit, a poslat dédle puvodnimu
prijemci. Obé entity by si vSak stale myslely, ze komunikuji pfimo se svym
protéjskem. Jako prevenci nejenom proti tomuto itoku SAML nabizi nékolik
bezpecnostnich opatieni. Podrobnéji se jim prace vénuje v dalsich kapitolach,
pro uplnost mezi né patri sifrované HTTP spojeni pomoci SSL 3.0 nebo TLS,
piipadné pouziti digitdlné podepsanych zprav [13].

1.1.3 Web Browser SSO Profile

Profil definuje, jakym zptsobem lze pouzivat SAML zpravy pro nejdile-
stavu, kdy je uzivatel prihldsen na webové adrese testl.example.com a pfi
presmérovani v ramci predem vytvorené federace na adresu test2.example.com
nemusi opakovat proces autentizace.

Realizace se primarné déli podle toho, zda proces vymény zprav iniciuje I1dP,
nebo SP. Primarni déleni znazornuje obrazek Sekundarni déleni je potom
dle pouzitych bindings pifi komunikaci. Profil dale definuje urcitda omezeni
pro komunikaci, zejména tika, ze SAML Authentication Request je odesilana
z SP na IdP pomoci HTTP Redirect Binding, HT'TP POST Binding ¢i HTTP
Artiface Binding. Pro SAML Response putujici v opa¢ném sméru vsak nemuze
byt pouzit HTTP Redirect Binding. Jednotlivé bindings této komunikace
mohou byt tedy kombinovany vice zpusoby:

1. IdP zahajuje komunikaci:

e POST Binding je pouzité pro prenos SAML Response zpravy na SP,
naopak od SP neni zadnd SAML Authentication Request posilana.
Utzivatel nepristupuje pfimo na zdroj umistény na SP, ale pristupuje
nejdiive na IdP, které ma pro kazdy SP zvlastni konfiguraci. Na
1dP se uzivatel prihlasi a vybere zdroj, na néjz chce pristoupit. Tim
je spusténo odeslani SAML Response zpravy ke zvolenému SP a
uzivatel ziskava pristup ke zdrojim na vybraném SP.

2. SP zahajuje komunikaci:

e Pouziti HTTP Redirect Binding pro odeslani SAML AuthnRequest
na IdP a HTTP POST Binding pro doru¢eni SAML Response na
SP. Proces za¢ind pokusem uzivatele pristoupit ke zdroji na SP,

7
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Obrazek 1.3: Prubéh komunikace dle inicidtora [15]

uzivatel zde vSak neni prihlasen a je pfesmérovan na IdP, odkud je
po prihlaseni vracen zpét na SP.

e Vyuziti HTTP POST Binding pro prenos SAML AuthnRequest
zpravy na IdP. HTTP Artifact Binding potom slouzi k odeslani
SAML Response zpravy od IdP. Po doruceni artefaktu na SP je pro
ziskani odpovidajici SAML zpravy pouzit SOAP binding. Pribéh
procesu je jinak stejny jako v predchozim pripadé. Tento zptisob
komunikace, presnéji pouziti HI'TP POST Binding pro doruceni
SAML AuthnRequest zpravy na IdP je nutné i v pripadé, kdy je
zprava moc dlouhd pro pouziti HT'TP Redirect Binding [15].

1.1.3.1 Komunikace zahdjena SP: Redirect/POST Bindings

Pro dalsi kapitoly prace je nezbytné blizsi sezndmeni se s procesem SSO
inicializovaného SP a vyuzivajictho HTTP Redirect Binding a HTTP POST
Binding. Priibéh procesu je zobrazen také na obrdzku

1. Uzivatel se pokusi o ptistup ke zdroji umisténému na urc¢itém SP. Uzivatel
ale nemd autentiza¢ni kontext pro tuto stranku. SP si zapamatuje URL
pozadovaného zdroje.

2. Poskytovatel sluzeb vytvori SAML AuthnRequest zpravu a odpovi pro-
hlize¢i HTTP statusem 302, nebo 303, jenz znamena redirect. Location
hlavicka odpovédi obsahuje URI prokytovatele identity. Na tuto adresu
je poté poslan HTTP GET pozadavek obsahujici deflate kddovanim za-
kédovanou SAML AuthnRequest zpravu jako URL parametr s ndzvem
SAMLRequest. Jako hodnota dalsiho parametru RelayState je odesléana
ulozend URL adresa uzivatelem pozadovaného zdroje [16].



1.1. Shibboleth
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Obrézek 1.4: SP inicidtorem: HTTP Redirect/POST schéma [15]

3. Pokud na IdP neexistuje autentizac¢ni kontext, jenz by splnoval poza-
davky dané v prijaté SAML AuthnRequest zpraveé, je uzivatel vyzvian
k prihléseni.

4

. Po ovéreni udaju se pro uzivatele vytvori novy autentizacni kontext na
drovni IdP.

5. Podle tohoto kontextu IdP vytvori SAML Assertion. Vytvorené tvrzeni
digitalné podepise a vlozi do SAML Response zpravy. Zprava je zakddo-
vana pomoci base64 a je vlozena do téla HT'TP POST pozadavku pod
nazvem SAMLResponse. V pripadé, ze IdP obdrzel RelayState parametr
od SP, musi vratit jeho nezménénou hodnotu opét pod stejnym nazvem
v téle pozadavku. Vytvoreny pozadavek je odeslan na adresu tzv. As-
sertion Consumer Service (ACS), jez zpracovava profily Authentication

Request protokolu, v tomto pripadé pro HTTP POST Binding. Definici
ACS obsahuji metadata daného SP.

ACS provede ovéreni digitdlniho podpisu a zpracuje SAML Response
zpravu. Na zékladé jejtho obsahu je vytvoren lokdlni autentizacni kontext
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o
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Obrazek 1.5: GlassFish logo [18]

spoleéné s principle (pfihlasend aplika¢ni identita). Sluzba diky RelayState
parametru ziskava URL adresu uzivatelem pozadovaného zdroje a posle
prohlizeci HTTP redirect s touto adresou.

7. Pred tim, nez prohlize¢ na URL pristoupi, probéhne kontrola, zda pfi-
hl4Seny principle ma opravnéni na zdroj pfistoupit (autorizace) [15].

1.2 Aplikacni server GlassFish

Projekt GlassFish byl spustén v roce 2005 spolec¢nosti Sun Microsystems.
Po akvizici spolec¢nosti firmou Oracle vznikly dvé edice. Jednak komeréni verze
Oracle GlassFish Server, ktera byla nabizena jako levnéjsi alternativa k Oracle
WebLogic serveru, a jednak vznikl GlassFish Server Open Source Edition, ktery
byl firmou Oracle sponzorovan. V roce 2013 Oracle oznamil, ze ukon¢i vyvoj
komer¢ni verze a bude poskytovat pouze podporu pro jeho tehdy aktudlni verzi
3. Dtivodem mohlo byt minimélni zastoupeni tohoto serveru v produkci.

Oracle dnes prezentuje GlassFish jako referenéni implementaci posledni
verze Java EE platformy, avsak neposkytuje k nému zaddnou podporu. Aktudlni
verze GlassFish Server 4 je tedy open source projekt sponzorovany firmou
Oracle. GlassFish je rychly a snadno pouzitelny aplika¢ni server s plnou
podporou platformy Java EE verze 7 [17].

1.2.1 Autentizacéni mozZnosti

Pro dalsi kapitoly prace jsou dillezité predevsim autentizacni moznosti
zvoleného aplikac¢niho serveru GlassFish Full Platform verze 4, jelikoz cilem
prace je pro autentizaci vyuzit systém Shibboleth. Autentizace je ovéreni,
ze entita je tim, kym tvrdi Ze je, nebo-li ovéreni autentiza¢nich idaju dané
entity. Autentizaénim idajem mohou byt jak ptihlasovaci udaje (prihlasovaci
jméno a heslo), tak digitalni certifikat, pfipadné jiné udaje. Server spousti
vybrany autentizacni mechanismus v momenté, kdy se entita snazi pristoupit
k chranénému zdroji na serveru. V piipadé Uspésné autentizace je entita
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prihlasena po zbytek trvani session. Autentizace vSak nerozhoduje o pristupu
k pozadovanému zdroji. Rozhodnuti o pfistupu se nazyva autorizace [19].

1.2.1.1 Single Sign-on

GlassFish méa vestavénou podporu pro SSO, to znamena, Ze uzivatel pri-
hlaseny v jedné aplikaci méa pristup i k dalsim aplikacim bézicim na stejném
(virtudlnim) serveru. SSO je zalozené na rolich definovanych na serveru. Dalsim
omezenim je nutnost pouziti stejného realm [19].

Realm je prostredek, pomoci kterého GlassFish definuje a aplikuje bezpec-
nostni politiku. Realm je v podstaté Java Authentication and Authorization
Service (JAAS) security context, ve kterém aplikace bézi. Existuji predkonfi-
gurované a zaroven lze vytvaret vlastni. Mezi vychozi patii:

e File realm: Defaultni realm, ktery uklada prihlasovaci idaje uzivatela
lokalné do souboru keyfile.

e Administration realm: File realm pro prihlasovaci tidaje administratort,
ulozeny v souboru admin-keyfile.

e Certificate realm: Server ziskava udaje z klientskych certifikati.
e LDAP realm: Vyuziti LDAP pro ziskani prihlasovacich tdaju.
e JDBC realm: Ziskani idaji z databaze.

e Digest realm: Pouziti Digest autentizacni metody, prendsi zasifrované
heslo.

e Oracle Solaris realm: Podporovdno pouze na Oracle Solaris 9/10, ziskdni
udajt primo ze systému.

e PAM realm: Aplikace na GlassFish se mohou autentizovat s vyuzitim
Pluggable Authentication Module (PAM) primo v Unix systému.

V pripadé jinych autentizac¢nich pozadavkid prichazi na radu vlastni realm.
Vystupem samotné realm tiidy je informace o uzivateli a jeho skupinach
(principle). K realmu patii JAAS prihlasovaci modul, ktery provadi vlastni
autentizaci. Samotna tiida prihlasovaciho modulu méa pristup ke zdédénym
proménym __username a __password. S vyuzitim téchto tdaji ziskanych od
uzivatele pomoci urcitého CallbackHandler provede potfebnou autentizaci
[20]. Spravné umistény a zaregistrovany realm v GlassFish je poté k dispozici
aplikacim. Volba realm se provadi primo v aplikaci prostirednictvim souboru
web.xml [L2

Vzhledem k tomu, Ze samotny princip realm je ovéreni idaji ziskanych od
uzivatele v rdmci JAAS context proti ur¢itému zdroji, nelze tento prostiedek
pouzit pro SSO Shibboleth. Ptihlasovaci idaje uzivatel zadava na Shibboleth
IdP, mimo tuto komponentu nejsou k dispozici.
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Koéd 1.2: Ukazka konfigurace autentizace Java EE aplikace (web.zml)
<login-config>
<auth-method>FORM</auth-method>
<realm-name>MyRealm</realm-name>
<form-login-config>
<form-login-page>login. jsp</form-login-page>
<form-error-page>error. jsp</form-error-page>
</form-login-config>
</login-config>

1.2.1.2 Standardni typy autentizace

GlassFish podporuje vice typt bézné HTTP autentizace:

e BASIC: Autentizace zaloZend na prihlasovacim jménu a heslu. Internetové
prohlizece k ziskdni tidaji typicky pouzivaji vestavény dialog. Udaje jsou
poté v pevné daném tvaru zakédovany pomoci base64 a odeslany v hla-
vicce odpovédi na server. Z hlediska bezpecnosti je metoda nevyhovujici,
je vhodné pouziti HT'TPS pro zabezpeceni pirenosu.

e FORM: Pro autentizaci lze pouzit vlastni prihlasovaci stranku, na které
musi byt formular s policky pojmenovanymi j username a j_password.
Udaje jsou na server prenaSeny jako oby¢ejny text a proto je vhodné po-
uziti HT'TPS. Vzorovou konfiguraci Java EE aplikace pouzivajici FORM
metodu zobrazuje kod

e CLIENT-CERT: Autentizace provadéna na zakladé certifikati ve formatu
X.509. Vyuziva HTTPS.

e DIGEST: Metoda podobnd BASIC autentizaci, avSak heslo se od klienta
prenasi zasifrované.

Ani jeden z téchto typtu neni pro bakalarskou praci vhodny. U vSech metod
se prihlasovaci tidaje zadavaji na klientovi a poté odesilaji na server, kde se
provede nejprve autentizace pomoci zvoleného realm (viz vyse), a nésledné
autorizace na bazi skupin definovanych na serveru [19].

1.2.1.3 Server Authentication Module

Spoleénym problémem diive zminénych autentizac¢nich feseni je, Ze nepo-
skytuji zpusob, jak prenést autentizaci mimo kontejner aplika¢niho serveru,
ziskat poté autentizovaného uzivatele a predat ho kontejneru pro aplikovani
bezpecnostnich politik aplikace.

Jiz v roce 2002 vznikl pozadavek Java Specification Request (JSR) na
definici standardu Service Provider Interface (SPI), jenz by slouzil k integraci
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Kéd 1.3: Soubor glassfish-web.xml: konfigurace SAM

<?xml version="1.0" encoding="UTF-8"7>

<!DOCTYPE glassfish-web-app PUBLIC "-//GlassFish.org//DID GlassFish
Application Server 3.1 Servlet 3.0//EN" "http://glassfish.org/dtds
/glassfish-web-app_3_0-1.dtd">

<glassfish-web-app
httpservlet-security-provider="SAM-id-from-domain.xml-file">

</glassfish-web-app>

autentizacnich moduli s kontejnery aplikacnich serveri, které rozhoduji o pri-
stupu ke zdrojum (autorizace). Pozadavek byl pojmenovén Java Authentication
Service Provider Interface for Containers (JASPIC), dostal oznaceni JSR 196
a cilovou platformou méla byt tehdy jesté Java 2 Enterprise Edition (J2EE)
verze 1.4 [21]. Vyvoj se vSak protdhl a standard byl predstaven az s pfichodem
Java EE 6 v roce 2009. JASPIC je téz nékdy oznacovan jako JASPI (JBoss,
IBM) a neni soucasti takzvané Web Profile podmnoziny Java EE technologii.
Web Profile implementace jako napriklad server TomEE ¢i GlassFish Web
Profile proto JASPIC vubec neobsahuji [22].

GlassFish Full Platform verze 4, jakozto referenéni implementace Java EE 7
Full Platform obsahuje implementaci JASPIC verze 1.1 [19]. SPI slouzi k dele-
govani transportniho mechanizmu v rdmci kontejneru na Server Authentication
Module (SAM), ktery v podstaté pracuje s HttpServietRequest a HitpSer-
vletResponse. SAM je volan pro kazdy prichozi pozadavek (request) o ptistup
k jakémukoliv zdroji [23] a muze byt pouzivan vice aplikacemi zaroveri, je tedy
zcela bezestavovy. Moduly je potieba stejné jako realm uklddat do k tomu
urceného adresare. Nasledné zaregistrovani modulu se projevi v hlavnim konfi-
guracnim souboru domény domain.zml. Jednotlivé aplikace si voli konkrétni
SAM prostrednictvim souboru glassfish-web.xml, pripadné souboru s puvodnim
pojmenovanim sun-web.zml, které slouzi i k dalsi konfiguraci webovych aplikaci
v GlassFish. Konfiguraéni soubor m4 hierarchickou strukturu [24], ¢4st souboru
s volbou SAM zobrazuje kéd

1.3 Soucasna reseni

V soucasné dobé neni k dispozici referencni implementace Shibboleth 2
SP pro platformu Java. Neexistuje ani podpora SSO Shibboleth ze strany
GlassFish ¢i jinych aplika¢nich servertu pro platformu Java EE [25].

Java EE aplikace, které chtéji pouzit SSO Shibboleth maji dnes dvé moznoti
pro vytvoreni SP. Jednou je referencni implementace poskytovatele sluzeb
napsand v C4++ spolu s webovym serverem a druhou je Spring Security SAML
[26]. Obé feseni priblizuji nasledujici fadky.
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Obrazek 1.6: Apache HTTP schéma [28]

1.3.1 Nativni fesSeni

Nativni Shibboleth SP je momentalné implementovan jako C++ modul
pro webové servery Apache HTTP, Internet Information Server (IIS) a Nets-
cape Server Application Programming Interface (NSAPI) [25]. Webovy server
vystupuje jako reverzni proxy server. Jeho klienty mohou byt pravé aplika¢ni
servery s bézicimi aplikacemi. Tyto servery se udrzuji ve spojeni s webovym
serverem pomoci Apache JServ Protocol version 1.3 (APJ13) protokolu, jenz
slouzi k udrzeni TCP spojeni pro jeho opakované pouziti. Tim se eliminuje
¢asova narocnost vytvareni jednotlivych spojeni. Protokol slouzi pro predavani
autentizacnich informaci od SP aplikacim, respektive kontejnertim aplikacnich
servert, kde jsou dale zpracovavany pomoci JAAS login modulu [27].

Schéma na obrazku ukazuje potiebné moduly pro Apache HTTP /IIS.
Ke komunikaci s aplika¢nimi servery slouzi modul mod_ proxy, zatimco modul
mod__shib tvori spolu s démonem shibd nativni implementaci SP [29].

1.3.2 Spring Security SAML

Spring Security SAML rozsifeni umoznuje aplikacim vystupovat jako po-
skytovatel sluzeb v SSO systémech pouzivajich protokol SAML 2.0. Rozsiteni
je mozné pouzit i v aplikacich nevyuzivajicich Spring Security framework,
pripadné aplikacich pouzivajicich i dalsi formy autentizace. Spring Security
SAML poskytuje mnoho moznosti a jde pravdépodobné o nejkomplexnéjsi open
source SAML 2.0 SP implementaci. Rozsifeni umoznuje napriklad generovani
SP metadat (viz ukdzka nastaveni , zpracovani SAML zprav (vyuziva
knihovnu OpenSAML popsanou v dalsi kapitole) ¢i komunikaci zahdjenou
jak SP, tak IdP. Mezi podporované poskytovatele identit patii Shibboleth,
OpenAM, ADFS, Okta a dalsi [30].

A¢ je Spring framework dnes velmi ispésné komplexni feSeni pro webové
Java aplikace, nelze jeji komponentu povazovat za reseni zadani této prace,
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Kéd 1.4: Vzorové nastaveni Spring generdtoru SP metadat [31]

<bean id="metadataGeneratorFilter" class="org.springframework.
security.saml.metadata.MetadataGeneratorFilter">
<constructor-arg>
<bean class="org.springframework.security.saml.metadata.
MetadataGenerator">
<property name="entityId" value="replaceWithUniqueIdentifier"/>
<property name="extendedMetadata">
<bean class="org.springframework.security.saml.metadata.
ExtendedMetadata">
<property name="signMetadata" value="false"/>
<property name="idpDiscoveryEnabled" value="true"/>
</bean>
</property>
</bean>
</constructor-arg>
</bean>

jelikoz Spring framework neni soucasti Java EE standardu [32].
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KAPITOLA 2

Navrh reseni

V predchozi kapitole nebylo nalezeno existujici feseni, které by spliiovalo
zadani prace, je tedy potfeba navrhnout feseni nové a vybrat prostfedky k jeho
realizaci.

2.1 Poskytovatel sluzeb

Nativni implementace SP vyuzivajici webovy server s modulem napsanym
v C++ jako reverzni proxy je zcela nevyhovujici a pravé tuto komponentu
je potieba nahradit. Urcitou inspiraci poskytuje Spring Security SAML, kde
poskytovatel sluzeb nevystupuje jako samostatnd komponenta, nybrz je sou-
casti samotné aplikace. Na funkénost toto reseni nemé zadny vliv, z pohledu
poskytovatele identit se také nic neméni.

2.1.1 Servlet Filters

Pro zajisténi primarni funkcionality SP, tedy odesilani, ptijimani HTTP
pozadavkil a jejich dodatec¢né tupravée slouzi v jazyku Java takzvané Servlet
Filters.

Servlet je v podstaté Java trida dédici od javax.servlet.hitp. HttpServlet,
kterd predstavuje vrstvu mezi HT'TP klientem a aplikaci na serveru. Klientem
je typicky prohlize¢ slouzici odpovidajici servlet tr¥idé ke sbéru dat a jejich
prezentaci, respektive k tvorbé dynamického obsahu webové stranky.

Servlet filtr je tiida implementujici rozhrani javazx.servlet. Filter. Deklarace
filtru (viz kéd se nachazi v souboru web.zml, stejné jako jeho mapovani
na vybrané servlet tfidy podle URL vzoru nebo vyjmenovanim nazvi servlet
tiid (viz kéd . Filtry slouzi k zachycovani a zpracovavani pozadavku pred
jejich odeslanim k samotnym servlet triddm, dale také v opacéném sméru
k zachytavani odpovédi poté, co je proveden kdd servlet tiidy, a zaroven pred
zpracovanim odpovédi kontejnerem aplika¢niho serveru.
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Kéd 2.1: Deklarace servlet filtru v web.zml [33]

<filter>
<filter-name>RequestLoggingFilter</filter-name> <!-- mandatory -->
<filter-class>com.example.servlet.filters.RequestLoggingFilter
</filter-class> <!-- mandatory -->
<init-param> <!-- optional -->

<param-name>test</param-name>
<param-value>testValue</param-value>
</init-param>
</filter>

Ko6d 2.2: Mapovéni servlet filtru v web.aml [33]
<filter-mapping>

<filter-name>RequestLoggingFilter</filter-name> <!-- mandatory -->
<url-pattern>/*</url-pattern>
<!-- either url-pattern or servlet-name is mandatory -->

<servlet-name>LoginServlet</servlet-name>
<dispatcher>REQUEST</dispatcher>
</filter-mapping>

Filtry se pouzivaji k logovani, apravé tél ¢i hlavicek pozadavki nebo také
k autentizaci a autorizaci [33]. Pouziti servlet filtrii se nabizi jako potencidlni
feseni.

Rozpoznani chranéného zdroje lze provést v ramci HT'TP protokolu a jeho
stavovych kodi. Pti pokusu o pristup k nechranénému zdroji s neprihlasenym
principle v security kontextu by klient obdrzel HT'TP stavovy kéd 401 Unau-
thorized. Jako reakce na tuto odpovéd by se vytvorila potirebnd SAML zprava,
ktera by se dédle odeslala na Shibboleth IdP. Inicializace autentizace pomoci
Shibboleth by tedy potfebovala dva HTTP pozadavky.

Po tspésné autentizaci na IdP, navraceni se do aplikace, zpracovani a
ovéreni prijaté SAML zpravy by mélo nasledovat prihlaseni ziskané identity
v rdmci security kontextu kontejneru serveru. Uvnitt filtru 1ze pomoci volani
HitpServletRequest.getUserPrincipal() ziskat aktudlné autentizovaného prin-
ciple. Problémem vsak je nastaveni této hodnoty, tedy provedeni prihlaseni
ptimo z filtru. Dostupnd metoda HttpServletRequest.login(username, password)
vyzaduje uzivatelské jméno a heslo, které ovéruje pomoci urcéitého realm proti
jemu dostupnym identitdm [34]. Shibboleth IdP vsak ptihlasovaci udaje z bez-
pecnostnich divodi nikam neodesila. Filtry bohuzel nefesi drive zminény
problém realm, tedy nutnost pouziti standardnich metod HTTP autentizace.
7Z tohoto duvodu nelze filtrem provést autentizaci pomoci Shibboleth.
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2.1.2 SAM

Na zakladé prvni kapitoly se jevi jako jediny zptusob reseni implementace
SAM. Modul fesi problém filtru, respektive realm, jelikoz SPI poskytuje roz-
hrani pro integraci autentizace s kontejnerem aplika¢niho serveru. Vlastni
SAM je implementaci javaz.security.auth.message.module.Server AuthModule
rozhrani, které dédi od javaz.security.auth.message.ServerAuth rozhrani a
spole¢né poskytuji mnoho moznosti [35].

Rozpoznani chranéného zdroje je dostupné jiz pri inicializaci modulu pomoci
instance tridy MessagePolicy, kterd definuje autentizacni politiku v ramci
zpravy (dvojice HttpServletRequest, HttpServietResponse) a obsahuje atribut
mandatory, ktery Fika, zda se politika ma uplatnit ¢i nikoliv [36].

Ziskani aktualné ptihldseného principle v kontextu aplikace je stejné jako
u filtru, tedy pomoci volani HttpServietRequest.getUserPrincipal(). PrihlaSeni
nového principle provadi CallbackHandler s pomoci CallerPrincipalCallback
urceného pro pouziti pravé v SAM a umoznujiciho nastaveni autentizovaného
principle v kontejneru [37].

Vzhledem k tomu, ze se SAM vold pro kazdy pristup k jakémukoliv zdroji,
nic nebrani ani opusténi aplikace a opétovnému navraceni se spolu s naslednou
autentizaci identity v kontejneru. Modul fesi problémy jinych navrhua reseni a
jeho implementaci se vénuje tieti kapitola.

2.2 Komunikace

Tvorba a zpracovani SAML zprav potfebnych pro komunikaci mezi Shi-
bboleth komponentami je dilezitou funkcionalitou SP. Jako prvni se nabizi
moznost ruc¢niho vytvareni piislusnych SAML tvrzeni, spravného zakédovani a
jejich vlozeni do odesilanych pozadavki. Realizace takového feseni by byla vsak
pomérné naroc¢né a davala by zaroven velky prostor pro chyby. Pro eliminaci
této nevyhody slouzi hotové knihovny, které poskytuji potrebnou funkcnost.
Java knihoven pro jazyk SAML existuje vice a vybéru té nejvhodnéjsi se vénuji
nasledujici radky.

2.2.1 OpenSAML

Opét se lze inspirovat frameworkem Spring Security SAML, ktery pouziva,
a¢ jako tranzitivni zavislost, knihovnu OpenSAML [38] [30]. Knihovna umi
vytvaret SAML zpravy, zpracovavat a exportovat SAML objekty jako XML,
podporuje podepisovani spolu s Sifrovanim zprav a konecné také zakoédovani
a prenos SAML zprav. Vyvoj knihovny zastfesuje stejné jako projekt Shib-
boleth americkd asociace Internet2. Shibboleth je tedy jednim z SSO feseni,
které knihovna podporuje. Existuje implementace v jazycich C++ a Java.
OpenSAML podporuje SAML verze 2.0, 1.1 a 1.0. Slabou strankou knihovny
je jeji dokumentace. Knihovna je dostupnd pod licenci Apache 2.0 [39].
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Koéd 2.3: Maven zavislost na OpenSAML (pom.zml)
<dependency>
<groupld>org.opensaml</groupId>
<artifactId>opensaml</artifactId>
<version>2.6.4</version>
</dependency>

2.2.2 OneLogin Java SAML toolkit

Dalsi dostupnou utilitou pro praci s jazykem SAML je OneLogin Java SAML
toolkit (dostupné na GitHub [40]). Spole¢nost OneLogin primérné poskytuje
vlastni SSO feseni a spravce identit, nicméné jeji produkty také vyuzivaji
pro komunikaci jazyk SAML. Pro vyvojare spole¢nost poskytuje jednoduchou
utility knihovnu napsanou v riznych jazycich, mezi kterymi nechybi Java.
Knihovna vsak poskytuje pouze rozhrani pro jednoduchou tvorbu a zpracovani
autentizacnich SAML zprav [41] [40]. Pravé kvuli omezené funkénosti nelze
knihovnu déle pouzit v bakalarské praci.

2.2.3 LastPass SAML SDK for Java

Spolecnost LastPass se zabyva centralizaci pristupu ke sluzbam a praci
s prihlasovacimi udaji [42]. Obdobné jako OneLogin poskytuje vyvojarskou sadu
nastroju pro jednoduchou préci s SSO systémy zalozenymi na jazyku SAML
2.0. Software development kit (SDK) je postaveny na knihovné OpenSAML a je
dostupny pod licenci Apache 2.0 na GitHub [43]. Vzhledem k primé zavislosti
na OpenSAML neni duvod k pouziti této knihovny, kterd neposkytuje rozsirené
moznosti, ale pouze upravuje rozhrani knihovny jiné.

2.2.4 Volba knihovny

7 dostupnych feseni byla pro implementaci vybrana knihovna OpenSAML
v posledni verzi 2.6.4 (viz Maven zdvislost , ktera poskytuje nejvice moznosti.
OpenSAML neni z4ddnd novinka, pripravuje se jiz tfeti verze. Soucasnd verze je
provéfena nékolika produkty, jez ji vyuzivaji, at uz framework Spring Security
SAML nebo knihovna LastPass SAML SDK for Java.
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Realizace

Kapitola se podrobné vénuje realizaci navrhu z kapitoly predchozi, a sice
SAM vyuzivajiciho knihovnu OpenSAML pro praci se SAML zpravami. Po-
drobny popis SAM je uveden v kapitoldch a informace o knihovné
OpenSAML jsou pak v kapitole

3.1 Autentizace

Jako nahrada za Shibboleth komponentu poskytovatele sluzeb byl v pred-
chozi kapitole zvolen SAM, jehoz implementaci se vénuji nasledujici odstavce.

3.1.1 SAM projekt

Pro spravu projektu implementujictho SAM byl pouzit nastroj Apache
Maven verze 3 [44]. K dalsimu vyvoji jsou nezbytné zavislosti na Java EE API
verze 7 a OpenSAML verze 2.6.4 (viz kéd [2.3)). Vysledny modul musi byt ve
formétu jar ulozeny v pevné daném adresari v ramci GlassFish serveru, kon-
krétné v <gf-install-dir>/glassfish/domains/<domain-name> /lib. Vzhledem
k tomu, ze modul je zavisly na jiz zminénych knihovnach, je potieba, aby mél
tyto zavislosti k dispozici i na aplika¢nim serveru, na kterém bude spoustén.
Zejména knihovna OpenSAML neni bézné k dispozici.

K sestaveni projektu byl v bakalarské praci pouzit Apache Maven Assembly
Plugin verze 2.6 [45], za ucelem vytvoreni jednoho vystupniho jar souboru
obsahujictho zkompilované class soubory jak projektu, tak vsech jeho zavislosti
[46]. Timto zpusobem jsou potiebné zavislosti poskytnuty kontejneru spolecné
s modulem. Konfiguraci Maven pluginu zobrazuje kod

3.1.2 SAM konfigurace

Nezbytnym krokem je nésledné zaregistrovani modulu na serveru. Prvni
moznost{ registrace je vyuziti grafické konzole GlassFish serveru defaultné
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3. REALIZACE

Kéd 3.1: Maven Assembly plugin (pom.azml)
<plugin>

<groupIld>org.apache.maven.plugins</groupId>
<artifactId>maven-assembly-plugin</artifactId>
<version>2.6</version>
<configuration>

<descriptorRefs>

<descriptorRef>jar-with-dependencies</descriptorRef>

</descriptorRefs>

</configuration>

<executions>
<execution>
<id>make-assembly</id>
<phase>package</phase>
<goals>
<goal>single</goal>
</goals>
</execution>
</executions>
</plugin>

dostupné na portu 4848. Priklad registrace modulu v konzoli zobrazuje obrazek
Alternativou je pouziti prikazu asadmin slouzictho ke konfiguraci domény
serveru. Oba zpusoby registrace vytvori odpovidajici zdznam v hlavnim konfi-
gura¢nim souboru domény domain.zml. Vzor této konfigurace spolu s atributy
ukazuje kéd [3.2] Poslednim krokem je volba konkrétniho SAM. Modul lze
nastavit jako vychozi pro celou doménu, moznost lze najit na obrizku
Vhodnéjsim fesenim je vSak volba urcitého modulu piimo v dané aplikaci
pomoci souboru glassfish-web.xml ¢i sun-web.xml, kterou zobrazuje kod [47].
Dalsi moznosti tohoto konfigura¢niho souboru budou zminény v néasledujicich
kapitolach.

3.1.3 Implementace ServerAuthModule rozhrani

Vytvoreni vlastniho autentizacniho modulu spoc¢iva v implementovani ja-
vaz.security. auth.message.module. Server AuthModule dédiciho od rozhrani ja-
vazx.security.auth.message.ServerAuth. Ve vysledku to znamend implementaci
nasledujicich péti metod.

3.1.3.1 Initialize

Provadi inicializaci modulu a poskytuje dulezitd data (viz kapitola [2.1.2]).
Mezi data patii CallbackHandler pro prihlaseni, dale informace zda méa modul
vynucovat autentiza¢ni politiku vazanou k prichozi zpravé a konecné také
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3.1. Autentizace

Edit Provider Configuration

Edit properties for the messa

security provider

Configuration Name: server-config

Authentication Layer: HitpServiet
Provider ID: Custom ShibbolethSAM

Default Provider:

Whether the provider is the default client provider, the default server provider, or both is determined by the Provider Type.

Provider Type: = server j

Type of authentication provider being configured

Class Name: * cz.cvut.fit.shibboleth.CustomServerAuthModule

Java implementation class for the provider; for example, com. sun.xml.wss.provider.ClientSecurityAuthModule

Obréazek 3.1: GlassFish konzole: SAM konfigurace

Kéd 3.2: Konfigurace SAM v souboru domain.xml

<provider-config provider-type="server"
provider-id="CustomShibbolethSAM"
class-name="cz.cvut.fit.shibboleth.CustomServerAuthModule">
<property description="AssertionConsumerServiceURL" name="ACS_URL"
value="https://localhost:8181/">
</property>
<property description="SS0O redirect endpoint" name="SSO_ENDPOINT"
value="https://localhost:8443/idp/profile/SAML2/Redirect/SS0">
</property>
<property description="Issuer for AuthnRequest" name="ISSUER"
value="https://users-test-app.com/shibboleth">
</property>
<property description="Keystore password" name="KEYSTORE_PASSWORD"
value="changeit">
</property>
<property description="Keystore absolute location"
name="KEYSTORE_PATH"
value="/home/maleckal/Documents/spCredentials/SPkeystore. jks">
</property>
<property description="Private key alias" name="PRIVATE_KEY_ALIAS"
value="users-test-app.com">
</property>
<property description="Private key password"
name="PRIVATE_KEY_PASSWORD" value="changeit">
</property>
<property description="IdP’s certificate absolute location"
name="IDP_CRT_PATH"
value="/home/maleckal/Documents/spCredentials/idp.crt">
</property>
<request-policy></request-policy>
<response-policy></response-policy>
</provider-config>
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3. REALIZACE

Kod 3.3: Explicitni registrace session

messageInfo.getMap() .put("javax.servlet.http.registerSession",
Boolean.TRUE. toString());

mapu obsahujici konfiguraci modulu, které se vénuje nasledujici sekce [3.2
Vsechna zminéna data jsou uchovana jako tiidni atributy pro pouziti v dalsich
metodéch.

3.1.3.2 getSupportedMessageTypes

Metoda vracejici pole ttid, jez jsou podporované modulem. V tomto pripadé
se jednd o HttpServletRequest a HttpServietResponse [48].

3.1.3.3 wvalidateRequest

voev

Nejdiilezitéjsi metoda obsahujici veskerou autentizacéni logiku. Je volana
pro kazdy pozadavek a vyuziva atributi ziskanych pfi inicializaci modulu.
V bakalatrské praci existuji tfi mozné scénafte. Jejich rozpoznani v nasledujicim
poradi je dilezité, aby nedochazelo naptiklad k opétovné autentizaci.

1. Jiz ptihlaseny principal: Prvni moznost, bez ohledu na chranénost zdroje.
Pomoci HttpServletRequest.getSession(true).getUserPrincipal() se ziska
aktualné prihldseny principal. Pokud neni null, pokracuje se vyuzitim této
identity. Navratovou hodnotou je vzdy AuthStatus.SUCCESS. Hodnota
k&, Ze request byla tdspésné validovana.

2. Nechranény zdroj: V kontextu neni autentizovany principal, nicméné
cilovy zdroj je nechranény a zaroven se necekd na odpovéd od IdP.
V tomto ptipadé se pokracuje bez prihlaseni jako anonymni principal.
Vraci také AuthStatus.SUCCESS.

3. Chranény zdroj: Zde je tfeba provést Shibboleth autentizaci. Lze rozdélit
na dvé situace:

a) Odeslani SAML AuthnRequest: Vytvoreni je ptiblizené v dalsi sekci
Névratovou hodnotou je AuthStatus. SEND CONTINUE in-
dikujici nedokoncené ovéreni zpravy.

b) Pi{jem SAML Response: Zpracovani se vénuje sekce Po tspés-
ném zpracovani néasleduje navraceni AuthStatus.SUCCESS.
Vzhledem k bezestavovosti SAM je nutné ziskané tdaje ulozit. Tato
vlastnost je dilezita pro budouci rozhodovani o pristupu a zabranéni
opakované autentizaci pro kazdy zdroj. Zaregistrovani session se
vSak musi kontejneru explicitné nastavit zavolanim kédu [3.3]
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3.2. SAML zprévy

Koéd 3.4: Mapovani skupin na role v souboru glassfish-web.xml
<security-role-mapping>
<role-name>admin</role-name>
<group-name>administrators</group-name>
</security-role-mapping>

<security-role-mapping>
<role-name>user</role-name>
<group-name>users</group-name>

</security-role-mapping>

V piipadé tspésné Shibboleth autentizace a ptihlaseni pomoci Callbac-
kHandler kontejner provadi autorizaci na zakladé mapovani ziskanych skupin
na role definované v aplikaci. Mapovani se nachézi v souboru glassfish-web.zml
a ukazuje ho kéd

V piipadé chyby pii vytvareni SAML AuthnRequest ¢i jinych chyb metoda
vyhazuje vyjimku AuthEzception symbolizujici neispésné zpracovani zpravy
bez vytvoreni odpovidajici chybové response.

3.1.3.4 secureResponse

Slouzi k zabezpeceni response, je volana jako uplné posledni pred ode-
slanim. Jejim vystupem je stejné jako u predchozi metody bud autentizacni
status, nebo vyhozeni vyjimky AuthFException v pripadé chyby. Prace metodu
nijak nevyuziva a pouze vraci AuthStatus.SEND_SUCCESS indikujici ispésné
zabezpeceni response.

3.1.3.5 cleanSubject

Druha metoda obsahujici logiku slouzi k odebrani principle z kontextu.
Volani probiha pti odhlasovani uzivatele. Implementace v praci provadi kromé
zavolani HttpServletRequest.logout() také invalidaci existujici session. V piipadé
chyby v pribéhu procesu odhlaseni vyhodi stejné jako ptredchozi metody
vyjimku AuthEzception. Obsah metody lze vidét v kddu [49].

3.2 SAML zpravy

Na zékladé prvni kapitoly, kde byl proveden rozbor nékolika typu SAML
zprav, byla vytvorena tiida SAMLFactory.java. Ttida vystupuje jako predek
dalsim tiidam, respektive potomkum, jez pracuji s konkrétnimi typy zprav.
Piikladem miize byt tiida AuthenticationService.java, kterd v bakalarské praci
pracuje s autentiza¢nimi zpréavami.
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3. REALIZACE

Kéd 3.5: Logika metody ServerAuthModule.cleanSubject()

try {
request.logout();

} catch (ServletException e) {
LOGGER.warning("Could not logout.");
throw new AuthException();

}

final HttpSession session = request.getSession(false);
if (session != null) {
session.invalidate();

3

Kéd 3.6: Inicializace OpenSAML knihovny (SAMLFactory.java)
public SAMLFactory() {
try {
DefaultBootstrap.bootstrap() ;
} catch (ConfigurationException e) {
throw new RuntimeException("Cannot initialize OpenSAML library.",
e);

Kéd 3.7: Vytvareni XML objektu (SAMLFactory.java)

protected <T> T create(Class<T> tClass, QName gname) {
return (T) Configuration.getBuilderFactory().getBuilder(qname).
buildObject (gname) ;

Ukolem piedka je spravnd inicializace knihovny OpenSAML a poskytnuti
nastroje pro tvorbu jednotlivych XML objektti. Implementaci metod zobrazuje
kéd respektive kéd

Pro zajisténi komunikace modulu s IdP prostfednictvim SAML zprav je
potieba poskytnout IdP metadata aplikace, namisto metadat samostatné SP
komponenty v nativnim reseni. Metadatim se blize vénuje ¢tvrta kapitola pri
prilezitosti realizace konkrétniho testovaciho scénéare.

S hodnotami v metadatech tizce souvisi nejenom obsah posilanych SAML
zprav, spravnou konfiguraci proto potfebuji oba komunikujici subjekty. V re-
feren¢ni implementaci se konfigurace SP predava ve formé dalsich metadat.
Vzhledem k tomu, Ze je SAM soudasti aplika¢niho serveru, lze vyuzit konfigu-
racni mapu dostupnou v jeho inicializa¢ni metodé (viz sekce . Hodnoty
lze nastavit pomoci GlassFish konzole, kterou zachycuje obrazek Konfigu-
race se opét projevi v souboru domain.zml, jak lze vidét v kédu
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3.2. SAML zprévy

Additional Properties (8)
8% 18 ) Delete Properties

| Select | Name + | Value 4 | Description #
D ACS_URL hittps iMocalhost:G161 AssertionConsumerServicellk
] SS50O_ENDPOINT hitps :Mocalhost:8443/dp/profile/SAML2Redirect/SS0 S50 redirect endpoint
D ISSUER hittps :/lusers-test-app.comishibboleth Issuer for AuthnReqguest
D KEYSTORE_PASSWORD changeit Keystore password
D KEYSTORE_PATH Ihome/maleckal/Documents/spCredentials/SPkeystore.jk | Keystore absolute location
I:‘ PRIVATE_KEY_ALIAS users-test-app.com Private key alias
D PRIWVATE_KEY_PASSWORD changeit Private key password
D IDP_CRT_PATH Ihome/maleckal/Documents/spCredentials/idp.crt I1dP's certificate absolute locat

Obrazek 3.2: GlassFish konzole: SAM konfigurace atributa

Za Ucelem autentizace byla v praci vytvorena jiz zminénd tiida Authenti-
cationService.java, dédici od SAMLFactory.java. TFida mé za kol vytvareni
a zpracovavani autentizacnich SAML zprav. V jejim konstruktoru je volan
konstruktor predka, ktery zajistuje spravnou inicializaci knihovny OpenSAML.
Druhym tkolem konstruktoru je ziskani hodnot z konfigura¢ni mapy pomoci
pevné danych klica.

3.2.1 SAML Request

Vytvoreni a odeslani zakédované SAML AuthnRequest iniciuje proces
autentizace v souladu s Web Browser SSO Profile [[.I.3] Sekce se vénuje imple-
mentaci nékolika dilezitych polozek této zpravy. Realny priklad implementace
ukazuje kéd [3.8] a vystup v podobé celé SAML Request je uveden v zdvérecné
kapitole v kodu

Zpréava musi obsahovat element Issuer, jehoz hodnotou musi byt unikatni
identifikdtor SP (aplikace). Hodnota se musi shodovat s povinnym atributem
entitylD nékterych z metadat, jez ma IdP k dispozici. Ten zaroven ovéruje,
zda hodnota ACS v nalezenych metadatech odpovida AssertionConsumerSer-
viceURL atributu zpravy [50].

3.2.1.1 ID

Slouzi jako identifikator jednotlivych tvrzeni, respektive SAML Request
v tomto pripadé. Hodnota musi zarucovat mizivou pravdépodobnost, ze stejnou
hodnotu bude mit jiné tvrzeni. Specifikace neptredepisuje zpusob dosazeni tako-
vych identifikatort a nechéva ho na implementaci [51]. V implementaci byl pou-
zit XORShift pseudogenerator a jako seed poslouzilo volani System.nano Time().
Perioda tohoto pseudogeneratoru je 2™ — 1 pro n-bitovy seed. Podavané vy-
sledky jsou znatelné lepsi nez vystupy tridy java.util. Random, avsak horsi
nez java.security.SecureRandom, ktery je ale nékolikandsobné pomalejsi [52].
Vygenerovand hodnota byla dale zahashovana funkci SHA-1, kterd vytvari 160
biti dlouhy vysledek [53].
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Koéd 3.8: Tvorba SAML Request (AuthenticationService.java)

// AuthnRequest

final AuthnRequest authnRequest = create(AuthnRequest.class,
AuthnRequest .DEFAULT_ELEMENT_NAME) ;

authnRequest.setAssertionConsumerServiceURL(ACS_URL) ;

// 1D

final String idHash = getSHAHash(getRandomLong()) ;
request.getSession(false) .setAttribute (ID_SESSION_NAME, idHash);
authnRequest.setID(idHash) ;

// Date, version
authnRequest.setIssueInstant (new DateTime());
authnRequest.setVersion(SAMLVersion.VERSION_20);

// Issuer

final Issuer issuer = create(Issuer.class,
Issuer .DEFAULT_ELEMENT_NAME) ;

issuer.setValue (ISSUER);

authnRequest.setIssuer(issuer);

3.2.1.2 Parametr RelayState

Druhy URL parametr RelayState slouzi k ulozeni adresy pozadovaného
zdroje. IdP nesmi ménit hodnotu tohoto parametru a musi ji pfipojit k SAML
Response, kde bude pouzita jako cilovd URL. Aby nebyl posilan pouze otevieny
text, implementace pouziva blokovou sifru AES v opera¢nim médu CBC. Jako
192 bitovy kli¢ byla pouzita c¢ast GlassFish session 1D, které je dlouhé 28
byta. Vygenerovany inicializa¢ni vektor byl ulozen do session pro budouci
desifrovani. Samotné Sifrovani vsak nezajistuje integritu dat a nechrani tak
data proti neautorizované zmeéné [54]. Presmérovani se na chybnou URL vsak
nepredstavuje bezpecnostni riziko. Nakonec je parametr zakédovan pomoci
base64 kédovani [16].

3.2.2 SAML Response

Druhym tkolem tridy AuthenticationService.java je zpracovani SAML Re-
sponse. Obsah zpravy je vSak zavisly na nastaveni IdP. Nasledujici postup tedy
odpovida realnému procesu pouzitému ve ¢tvrté kapitole pri prilezitosti testo-
vani. Odpovéd je reakci na SAML Request popsanou v predchozich odstavcich.

Jesté pred zahdjenim zpracovani samotné SAML zpravy prichdzi na fadu
druhy parametr RelayState. Parametr musi byt v nezménéné formé soucasti
odpovédi [16]. Hodnota je nejprve dekdédovana a poté pomoci session ID a
inicializa¢niho vektoru ulozeného v session desifrovana. Tim je ziskana URL
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Kod 3.9: Desifrovani SAML Response (AuthenticationService.java)

// Create decrypter

final BasicX509Credential decryptionCredential =
new BasicX509Credential();

decryptionCredential.setPrivateKey(privateKey) ;

final StaticKeyInfoCredentialResolver keyInfoCredentialResolver =
new StaticKeyInfoCredentialResolver(decryptionCredential);

final Decrypter decrypter = new Decrypter(null,
keyInfoCredentialResolver, new InlineEncryptedKeyResolver());

decrypter.setRootInNewDocument (Boolean.TRUE); // decrypted Assertion
will have properly rooted DOM that allow signature verification!

// Decrypt assertion

final Assertion decryptedAssertion;

try {
decryptedAssertion = decrypter.decrypt(samlResponse.

getEncryptedAssertions() .get(0));

} catch (DecryptionException e) {
LOGGER.warning("Assertion decryption failed.");
throw new AuthException();

}

cilového zdroje, na kterou se aplikace presméruje v pripadé uspésného prihlaseni
v aplikaci.

Nésledujicim krokem je dekédovani SAML Response zakédované pomoci
base64. Vysledek lze vidét v kédu Zékladni validaci je kontrola atributu
inResponseTo, jehoz hodnota musi odpovidat ID atributu SAML Request,
ktery je ulozen v session. Diky tomu se zacne zpracovavat spravnd SAML
Response.

Vzhledem k pouziti Sifrovani i podpisu je potfeba zacit desifrovanim zpravy
pomoci privatniho klice aplikace (viz kod . Poté nasleduje ovéreni podpisu
s vyuzitim verejného klice IdP. Oba klice tfida ziskava z konfiguraéni mapy.

Poslednim krokem je extrakce atributi z AttributeStatement ¢asti rozsifro-
vané zpravy, kterou zobrazuje koéd Ziskani se provadi na zakladé SAML
atributu. Ziskané hodnoty jména a skupin jsou ddle v SAM pouzity k prihlaseni.
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Kéd 3.10: Atributy v SAML Response

<saml2:AttributeStatement>
<saml2:Attribute FriendlyName="uid"
Name="urn:0id:0.9.2342.19200300.100.1.1"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:type="xs:string">userl</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="employeeType"
Name="urn:0id:2.16.840.1.113730.3.1.4" NameFormat="
urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:type="xs:string">users</saml2:AttributeValue>
<saml2:AttributeValue
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:type="xs:string">teachers</saml2:AttributeValue>
</saml2:Attribute>
</saml2:AttributeStatement>
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KAPITOLA 4

Otestovani

Soucasti zadani je ovéreni funkcénosti implementovaného reseni a pravée
tomuto bodu se vénuje ¢tvrta kapitola.

4.1 Komponenty

K otestovani byl pouzit nasledujici software:

e GlassFish verze 4.1

e Shibboleth IdP verze 2.4.4 + Tomcat verze 8.0.28
e ApacheDS verze 2.0.0-M21

Pro simulaci redlného prostiedi byla vytvorena jednoducha Java EE apli-
kace zobrazujici seznamy dni a mésici. K realizaci byly pouzity predevsim
technologie JavaServer Faces (JSF) 2.2 a Enterprise JavaBeans (EJB) 3.2, které
jsou soucasti Java EE 7 specifikace. Aplikace obsahuje zabezpecené zdroje
pomoci roli definovanych v deployment descriptoru web.xml (viz kéd .
Ukézku konfigurace omezeni pristupu z tohoto souboru lze vidét v kédu
EJB moduly jsou zaroven zabezpecené pomoci anotaci na trovni metod (viz
zdrojovy kéd souboru PrintBean.java . Aplikace bézi na GlassFish doméné
pouzivajici TLS. Bez ohledu na obsah lze aplikaci povazovat za plnohodnotnou
Java EE aplikaci pro ucely otestovani Shibboleth autentizace. Nahled poskytuje
obrézek (4.1l

4.2 Konfigurace

Sekce priblizuje nastaveni a propojeni jednotlivych komponent vyjma kli-
entské aplikace predstavené v predchozi sekci.
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Ké6d 4.1: Definice aplikac¢nich roli v souboru web.xzml

<security-role>
<role-name>user</role-name>
</security-role>

<security-role>
<role-name>admin</role-name>
</security-role>

Kéd 4.2: Omezeni pristupu ke zdroji v souboru web.zml

<security-constraint>
<web-resource-collection>
<web-resource-name>Days section</web-resource-name>
<description/>
<url-pattern>/webpages/private/days/*</url-pattern>
</web-resource-collection>

<auth-constraint>
<role-name>user</role-name>
<role-name>admin</role-name>
</auth-constraint>
</security-constraint>

Ko6d 4.3: Zabezpeceni EJB metod anotacemi ( PrintBean.java)

/%

* Simple view bean providing simple data.
*/

@Named

@Stateless

public class PrintBean {

ORolesAllowed({"user", "admin"})
public List<DayOfWeek> getDays() {

return Arrays.asList(DayOfWeek.values());
}

@RolesAllowed("admin")
public List<Month> getMonths() {
return Arrays.asList(Month.values());

}
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Months list User

adminl

JANUARY Logout
FEBRUARY
MARCH
APRIL

MAY

JUNE

JULY
AUGUST
SEPTEMBER
OCTOBER
NOVEMBER
DECEMBER

Back to menu

Obréazek 4.1: Testovaci aplikace: adminli, ptistup povolen

DN: uid=user1,ou=users,ou=system

Attribute Description Value
objectClass top (abstract)
objectClass inetOrgPerson (structural)
objectClass person (structural)
objectClass organizationalPerson (structural)
cn Test User
sn User
employeeType teachers
employeeType Users
uid userl
userPassword SHA-256 hashed password

Obrazek 4.2: LDAP zaznam (ApacheDS)

4.2.1 LDAP

ApacheDS [55] byl pouzit jako LDAPS server slouzici k ovérovani identit.
Jednda se o LDAP s pfenosem zabezpetenym pomoci SSL. V rdmci LDAP
byla vytvofena organizacni jednotka wsers, v niz byli vytvofeni testovaci
uzivatelé user! a adminl (objekty typu inetOrgPerson). Spole¢né s priddanim
atributu userPassword byl pridan atribut employee Type vyjadiujici prislusnost
k ur¢ité skupiné. Atribut muize byt pritomny vicekrat. Testovacim uzivateltim
byly prifazeny skupiny users a teachers, respektive administrators v pripadé
uzivatele adminl. Vysledny zédznam je na obrézku [4.2] Pravé zde definované
skupiny jsou nakonec pouzity pii mapovani skupin na role v samotné Java
aplikaci, jak ukazuje kod
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4. OTESTOVANI

Koéd 4.4: Tomcat konektor vyuzivajici TLS (server.zml)

<Connector port="8443" protocol="HTTP/1.1" maxThreads="150"
SSLEnabled="true" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="/home/maleckal/idpself.keystore"
keystorePass="maleckal" />

Kéd 4.5: IdP LoginHandler (handler.zml)

<ph:LoginHandler xsi:type="ph:UsernamePassword"
jaasConfigurationLocation="file:///home/maleckal/idp-2.4.4/conf/
login.config">
<ph:AuthenticationMethod>urn:oasis:names:tc:SAML:2.0:ac:classes:
PasswordProtectedTransport</ph:AuthenticationMethod>
</ph:LoginHandler>

4.2.2 Shibboleth IdP

Po instalaci stazené komponenty verze 2.4.4 vznikne war soubor urceny
k nasazeni na aplikac¢ni server. Oficialné podporovanymi aplika¢nimi servery
pro IdP jsou Jetty alespon verze 7 [56] a Tomcat [57] verze 6 a vyssi. V praci
byl zvolen Tomcat verze 8.0.28. Pro potieby IdP byl nakonfigurovan zvlastni
konektor pouzivajici TLS (viz kéd B8]

Nezbytnou konfiguraci je napojeni na vytvoreny LDAP za ti¢elem ovérovani
identit ziskanych od uzivatelt. K tomu slouzi takzvany LoginHandler v ramci
IdP. Kéd zobrazuje konfiguraci, kterd pouziva dvojici ptfihlasovaci jméno a
heslo. Z konfigurace je patrné, ze vlastni prihlasovani fesi JAAS (viz kapitola
o realm [59]. Kod LdapLoginModule se pripoji k LDAP a podle
umisténi zisk& userAttribute, v podstaté namapované uzivatelské jméno [60].
Zajimavosti jsou dvé po sobé jdouci ptipojeni k LDAP a mapovani userRo-
leAttribute. Pii nahlédnuti do IdP logu [4.7] 1ze vidét, ze JAAS tento atribut
ziskal, nicméné JAAS opousti nové vytvoreny LoginContext [61] obsahujici
instanci t¥idy Subject [62], soucésti které je prihlaseny principal. To je objekt
tFidy implementujici standardni rozhrani java.security. Principal [63], které
vSak obsahuje pouze atribut pro jméno. Vytvareni vlastni implementace roz-
hrani Principal by nebylo pro dalsi praci IdP vhodné, trida by nebyla nijak
standardizovana vzhledem k rtiznym SAML definicim pozadovanych atributt
[64]. Nasleduje vytvoreni session pro principal [65].

Druhé pripojeni realizuje DataConnector nakonfigurovany v kédu [66].
Ten jiz umoznuje IdP ziskat pozadovana data v zavislosti na definici mnoziny
SAML atributt v souboru attribute-resolver.xml, jak ukazuje kod a tomuto
procesu odpovidajici log

Dalsim krokem zpracovani ziskanych atributt je jejich definice v ramci
SAML Attribute statements. Kéd z konfigurace IdP zobrazuje vytvoreni
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4.2. Konfigurace

Kéd 4.6: JAAS LDAP login modul (login.conf)

edu.vt.middleware.ldap. jaas.LdapLoginModule required
ldapUrl="1ldaps://localhost:10636"
ssl="true"
baseDn="ou=users,ou=system"
bindDn="uid=admin,ou=system"
bindCredential="secret"
userAttribute="uid"
userRoleAttribute="employeeType";

Kéd 4.7: IdP log: JAAS

[JaasAuthenticator] - Authentication succeeded for dn:
uid=userl,ou=users,ou=system

[JaasAuthenticator] - Returning attributes:

[JaasAuthenticator] - [employeeTypel

[SearchDnResolver] - Looking up DN using userField

[SearchDnResolver] - Search with the following parameters:

[SearchDnResolver] - dn = ou=users,ou=system

[SearchDnResolver] - filter = (uid={0})

[SearchDnResolver] - filterArgs = [userl]

[LdapLoginModule] - Committed the following principals:
[userl[employeeType [users, teachers]]]

[LdapLoginModule] - Committed the following roles: [teachers, users]

[UsernamePasswordLoginServlet] - Successfully authenticated user userl

[AuthenticationEngine] - Returning control to authentication engine

[AuthenticationEngine] - Completing user authentication process

[AuthenticationEngine] - Create shibboleth session for principal userl

Kéd 4.8: Konfigurace LDAP data konektoru (attribute-resolver.zml)

<resolver:DataConnector id="myLDAP" xsi:type="dc:LDAPDirectory"
ldapURL="1daps://localhost:10636"
baseDN="ou=users,ou=system"
principal="uid=admin,ou=system"
principalCredential="secret">

<dc:FilterTemplate>
<! [CDATA[ (uid=$requestContext.principalName) ]]>
</dc:FilterTemplate>
</resolver:DataConnector>
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Ko6d 4.9: IdP log: AttributeResolver

[AbstractSAML2ProfileHandler] - Resolving attributes for principal
’userl’ for SAML request from relying party
’https://users-test-app.com/shibboleth’

[ShibbolethAttributeResolver] - Resolving attribute employeeType

[ShibbolethAttributeResolver] - Resolving data connector myLDAP

[LdapDataConnector] - Search filter: (uid=userl)

[LdapDataConnector] - myLDAP - Retrieving attributes from LDAP

[LdapDataConnector] - myLDAP - Found: uid[useri]

[LdapDataConnector] - myLDAP - Found: employeeType[users, teachers]

Kéd 4.10: Zpracovani atributu ziskanych z LDAP (attribute-resolver.xml)
<resolver:AttributeDefinition xsi:type="ad:Simple" id="uid"
sourceAttributeID="uid">
<resolver:Dependency ref="myLDAP" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String"
name="urn:mace:dir:attribute-def:uid" />
<resolver:AttributeEncoder xsi:type="enc:SAML2String"
name="urn:0id:0.9.2342.19200300.100.1.1" friendlyName="uid" />
</resolver:AttributeDefinition>

<resolver:AttributeDefinition xsi:type="ad:Simple" id="employeeType"
sourceAttributeID="employeeType">
<resolver:Dependency ref="myLDAP" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String"
name="urn:mace:dir:attribute-def:employeeType" />
<resolver:AttributeEncoder xsi:type="enc:SAML2String"
name="urn:0id:2.16.840.1.113730.3.1.4"
friendlyName="employeeType" />
</resolver:AttributeDefinition>

skupiny atributi, jejichz distribuce mutze byt omezena pravidly jak na drovni
celé skupiny, tak jednotlivych atributt [67].

Odesilani SAML Attribute statements v SAML zpravach je potfeba povolit
pro dany SAML profil. Ukézka z testovaci instalace IdP povoluje zahrnuti
tohoto druhu SAML prohléseni. V kédu lze vidét i dalsi konfiguraci, jako
vynuceni podepisovani ¢i Sifrovani SAML prohldseni. Testovaci scénar pouziva
toto nastaveni vzhledem k jeho zpétnému odvozeni ze SAML komunikace na
FIT CVUT.

4.2.3 Metadata

Posledni konfiguraci je vzajemna vyména metadat ve formatu zml mezi
aplikaci a IdP. Detailni popis jednotlivych atributi presahuje ramec bakalarské
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4.2. Konfigurace

Ko6d 4.11: Definice politiky o poskytovani skupiny atributt (attribute-filter.zml)

<afp:AttributeFilterPolicy id="LDAPcredentials">
<afp:PolicyRequirementRule xsi:type="basic:ANY" />

<afp:AttributeRule attributeID="uid">
<afp:PermitValueRule xsi:type="basic:ANY" />
</afp:AttributeRule>

<afp:AttributeRule attributeID="employeeType">
<afp:PermitValueRule xsi:type="basic:ANY" />
</afp:AttributeRule>
</afp:AttributeFilterPolicy>

Kéd 4.12: Nastaveni profilu (relying-party.zml)

<rp:ProfileConfiguration xsi:type="saml:SAML2SSOProfile"
includeAttributeStatement="true" assertionLifetime="PT&M"
assertionProxyCount="0" signResponses="never"
signAssertions="always" encryptAssertions="always"
encryptNameIds="never" includeConditionsNotBefore="true" />

Kéd 4.13: Konfigurace metadat testovaci aplikace (relying-party.zml)

<metadata:MetadataProvider id="users-test-app-metadata"
xsi:type="FilesystemMetadataProvider"
xmlns="urn:mace:shibboleth:2.0:metadata" metadataFile="/home/
maleckal/idp-2.4.4/metadata/users-test-app-metadata.xml" />

préce a proto zde budou zminény pouze pro praci dulezité polozky. Podrobnosti
k metadatim lze najit na webu OASIS [6§].

Hodnoty z IdP metadat automaticky vytvorenych pti instalaci jsou poskyt-
nuty aplikaci, respektive SAM, pomoci GlassFish konzole dle sekce Uvnitt
metadat IdP je dilezitou polozkou certifikat standardu X.509 slouzici k ové-
feni podpisu zprav prijatych od IdP. Nezbytna je také SingleSignOnService
poskytujici endpoint pro HT'TP-Redirect binding pouzivany modulem v ramci
Web Browser SSO Profile [L1T.3l

Metadata aplikace jsou IdP preddavana pomoci souboru, jejz si pri startu
nacita diky konfiguraci Povinnym atributem je entitylD. Pro realizaci
testovaciho scénare jsou dale potieba X.509 certifikat, slouzici k zasifrovani
odchozich zprav od 1dP, a ACS pro HTTP-POST binding, na ktery jsou zpravy
odesilany [69]. Metadata testovaci aplikace ukazuje kod

37



4. OTESTOVANI

Koéd 4.14: Metadata testovaci aplikace

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
ID="https://users-test-app.com/shibboleth"
entityID="https://users-test-app.com/shibboleth">
<md:SPSS0Descriptor
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>...</ds:X5609Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>

<md:AssertionConsumerService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://localhost:8181/" index="1"/>
</md:SPSS0Descriptor>
</md:EntityDescriptor>

Menu User

Show days | | Show months Logout

Obrazek 4.3: Testovaci aplikace: neprihlaseny uzivatel

4.3 Ukazka funkénosti

Na zakladé provedené konfigurace bude ukazan jednoduchy piipad uziti.
Jeho pribéh odpovidda Web Browser SSO Profile s komunikaci zahdjenou
SP (aplikaci se SAM) a sklad4 se z nékolika kroki.

1. Bézici aplikace s neprihlasenym uzivatelem. Obrézek

2. Pristup na Show days, jakozto k chranénému zdroji dle kédu a[4.3]
iniciuje vytvoreni zakédované SAML Request (viz kapitola a kéd
a jeji odeslani spolu s RelayState parametrem na IdP za icelem
zadédni prihlasovacich udaju (viz obréazek .

3. Uspé&sné piihlaSen{ uzivatele user! znamend vytvoreni SAML Response,
kterd je nejprve podepsana privatnim klicem IdP, poté zasifrovana verej-
nym klicem z X.509 certifikdtu poskytnutého aplikaci (iryvek podepsané,
zasifrované zpravy viz a nakonec zakdédovana. Zprava mimo jiné
obsahuje LDAP atributy uid a employee Type na zakladé konfigurace pro-

38



4.3. Ukézka funkénosti

Kéd 4.15: Dekédovanid SAML Request

<saml2p:AuthnRequest
AssertionConsumerServiceURL="https://localhost:8181/"
ID="8b78ee93bc919089766ecedeab2268dcd4£75£8d"
Issuelnstant="2016-04-09T15:26:15.784Z"
Version="2.0"
xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" >
<saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">

https://users-test-app.com/shibboleth</saml2:Issuer>

<saml2p:NameIDPolicy AllowCreate="1" />

</saml2p:AuthnRequest>

Koéd 4.16: Zjednodusena dekédovanad SAML Response

<saml2p:Response

Destination="https://localhost:8181/"

ID="_cba60027ab32f3aef67d7af0500d5c74"

InResponseTo="8b78ee93bc919089766ecedeab2268dcd4f75£84"

Issuelnstant="2016-04-09T15:26:29.610Z"

Version="2.0"

xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" >

<saml2:Issuer
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
https://localhost:8443/idp/shibboleth</saml2:Issuer>

<saml2p:Status>
<saml2p:StatusCode

Value="urn:oasis:names:tc:SAML:2.0:status:Success" />

</saml2p:Status>

<saml2:EncryptedAssertion
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData ...>

<ds:X509Certificate>...</ds:X509Certificate>
</xenc:EncryptedData>

</saml2:EncryptedAssertion>
</saml2p:Response>
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Log in to users-test-app.com

» Forgot your password?
> Need Help?

» How to Customize this Skin

Obréazek 4.4: Testovaci aplikace: prihlaseni na IdP

<« C' | & betps://localhost:8181/webpages/private/days/daysList.xhtml w =
. User
Days list userl
« MONDAY Logout
« TUESDAY
« WEDNESDAY
s THURSDAY
» FRIDAY
« SATURDAY
« SUNDAY

Back to menu

Obréazek 4.5: Testovaci aplikace: userl, pristup povolen

vedené v sekci[f.2.2] Nésleduje odesldni POST pozadavku na odpovidajic
adresu ACS definovanou v metadatech aplikace (viz [4.14)).

4. Prijeti SAML Response modulem, ktery dekdédovanou zpravu nejprve
desifruje privatnim klicem aplikace a poté ovéri podpis verejnym klicem
IdP ziskanym z konfigurace SAM. Po extrakci atributii ze zpravy dojde
k ptihlaseni pomoci CallbackHandler a presmérovani na cilovou URL
ziskanou z RelayState parametru (vice viz kapitola .

5. Prihlaseny uzivatel user! muze pristoupit k seznamu dni (viz obrézek
, naopak k seznamu mésicit pristup nemd (viz obrézek . Na
zékladé konfigurace zabezpeceni zdroju v aplikaci mé druhy uzivatel
adminl pristup i k seznamu mésict a potvrzuje to obrazek

4.4 Zhodnoceni

Navrzené Teseni se podarilo Uspésné realizovat, otestovat a ziskat tak
alternativu k soucasnym feSenim Vyhodou je pouziti pouze néstroju
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4.4. Zhodnoceni

=

C' & heepS://localhost:8181/webpages/private/months/monthsList.xhtmil

HTTP Status 403 - Forbidden

OTE Status report
LG Forbidden

[ TiagAceess to the specified resource has been forbidden.

GlassFish Server Open Source Edition 4.1

Obrazek 4.6: Testovaci aplikace: userl, pristup zakizan

dostupnych v Java EE 7 specifikaci a aplika¢nim serveru GlassFish 4, odpada
tedy potreba dalsiho software. Na druhou stranu lze najit nékolik nedostatku
implementace:

SAM vyzaduje Full Platform implementaci Java EE specifikace. Web
Profile servery neobsahuji potfebnou JASPIC technologii. Nativni feseni
¢i Spring Security SAML toto omezeni nemaji.

Omezena funkénost je ziejmou nevyhodou souc¢asné implementace. Reseni
podporuje pouze jeden scénar komunikace v rdmci Web Browser SSO
Profile [I.1.3] Mnozina podporovanych SAML protokolii je také mensi,
zahrnuje jen Authentication Request Protocol.

Slozita konfigurace. Obé soucasna feseni maji predpiipraveny konfigu-
racni zml soubor, do kterého se pouze doplnuji hodnoty pozadovanych,
pripadné dalsich volitelnych atributti. Predstavené feSeni sice umoznuje
pouziti GlassFish konzole nebo piikazové radky, nicméné pro o¢ekavanou
funkcénost je nezbytné poskytnout klice vzniklé konfigura¢ni mapy primo
modulu, ¢ili upravit jeho zdrojovy kéd a znovu ho zkompilovat.

Uprava zdrojového kédu je nutné i v rdmci soucasné funkénosti modulu,
napriklad v pfipadé vypnuti Sifrovani SAML Response zprav ptijimanych
od IdP. Bez ohledu na bezpecénost tohoto nastaveni by takovd zména vy-
zadovala zasah do kédu, konkrétné vynechani ¢asti provadéjici desifrovani
pri zpracovavani prijaté SAML Response.
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Shrnuti

Hlavnim cilem bakalaiské prace bylo na zakladé nabytych poznatki navrh-
nout a implementovat zpusob Shibboleth autentizace pro Java EE aplikace,
ktery by vyuzival pouze standardnich technologii jazyka Java EE verze 7 a
moznosti aplika¢niho serveru GlassFish verze 4.

V praci byl proveden podrobny popis technologie Shibboleth spolu s rozbo-
rem jazyka SAML, jakozto pouzivanym komunikac¢nim prostredkem. Rozebrany
byly rovnéz autentizacni moznosti vybraného aplikac¢niho serveru GlassFish.
Resersni ¢ast prace zavrsil prehled soucasnych feseni Shibboleth autentizace
Java EE aplikaci. Nebylo nalezeno zadné vyhovujici feseni.

Kapitola zabyvajici se ndvrhem se mirné inspirovala Spring Security SAML.
Vystupem kapitoly bylo rozhodnuti o vyuziti technologie JASPIC dostupné
v Java EE 7 specifikaci, ovSem pouze ve Full Platform implementaci, jiz
vSak zadanim specifikovany aplikacni server je. Konkrétni navrh spocival
v realizovani vlastniho SAM spolu s vyuzitim knihovny OpenSAML pro praci
se SAML zpravami.

Implementace prinesla autorovi detailni seznameni se s bezpec¢nostnimi prin-
cipy aplika¢niho serveru GlassFish a bezpec¢nostnimi technologiemi platformy
Java EE.

Testovaci scénar byl inspirovan pouzitim technologie Shibboleth na FIT
CVUT. Naimplementované feseni testovaci scénaf splnilo. Tim byly tispésné
splnény vsechny body zadani bakalarské prace.

Moznosti rozsireni
Do budoucna by bylo vhodné rozsiteni funkénosti, at jiz mnozstvi podpo-
rovanych SAML profili nebo protokolt. Jako dalsi vylepSeni se nabizi novy

zpusob konfigurace, ktery by nevyzadoval zasah do zdrojového kédu modulu.

43



ZAVER

Tomu by musel odpovidat i robustnéjsi ndvrh prace se SAML zpravami. Imple-
mentace nevyzadujici zadné dalsi dpravy, kromé prvotniho nastaveni SAM, by
se pak stala distojnou alternativou k soucasnym resenim.
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