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Abstrakt

VoIP provoz na siti lze monitorovat, signalizované VoIP hovory zachytavat,
a ze zachycenych packett sestavovat audio soubory. V predchozich pracich
vznikla sitova aplikace, ktera nahrava VolP hovory signalizované protokolem
SIP. Cilem této prace je rozsirit stdvajici aplikaci o podporu proprietarniho
signaliza¢niho protokolu Skinny Client Control Protocol firmy Cisco.

Klicova slova VoIP telefonie, telefonni hovory, signalizace VolP hovort,
Skinny Client Control Protocol, Skinny

Abstract

VoIP traffic in the network can be monitored, signaled VoIP calls can be
captured, and audio streams can be extracted from the the captured packets.
Previous works have implemented a network application recording VolIP calls
signaled with the SIP protocol. Our purpose is to extend this application to
support the proprietary Skinny Client Control Protocol used by Cisco.

Keywords VoIP telephony, phone calls, VoIP call signaling, Skinny Client
Control Protocol, Skinny
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Uvod

Kromé bézné pouzivanych mobilnich telefontu a siti GSM se dnes pouzivaji
¢im dal siteji i telefony, které k prenosu hlasu pouzivaji béznou pocitacovou
sit a Internet. Tato technologie se nazyva souhrnné VoIP telefonie (Voice over
IP). Na trovni aplika¢nich protokoli se vétsinou jednéd o néjaky signalizacéni
protokol, pomoci kterého se jednotlivi i¢astnici dorozumivaji o pouzitém audio
kodeku, ¢islech porti a podobné, a néjaky protokol, ktery doprovazi prenos
samotnych zvukovych dat.

Nejznaméjsi aplikaci pro internetové telefonovani je bezpochyby Skype.
Ten pouziva vlastni Sifrovany protokol, takze je velice obtizné (a v praxi ne-
mozné) bez znalosti Sifrovacich algoritmu a kli¢t a pouzitého protokolu hovory
pres Skype zachytavat a déle zpracovavat.

Kromé Skypu se vsak pouzivaji i otevienéjsi technologie a protokoly. Dva
nuje prace F. Sustera [I], ktera spolu s pracemi J. Kucery [2] a V. Robejska
[3] implementuje puvodni aplikaci na nahrévani VoIP hovoru. Moje prace im-
plementuje druhy zminény protokol — Skinny Client Control Protocol, zvany
téz zkracené Skinny.






KAPITOLA

Cil prace

Cilem prace je rozsirit stavajici projekt o podporu protokolu Skinny tak, aby
aplikace dokazala odchytavat hovory uskutecnéné v mistni siti (LAN), infor-
mace o téchto hovorech ukladat do databaze (tak jako dosud SIP hovory), a
zaroven zachytavat i zvukova data v podobé, ze které 1ze extrahovat samotny
audio obsah. Zaroven je kladen duraz na prenositelnost vysledného zdrojo-
vého kédu. Aplikace je napsana v jazyce C s vyuzitim standardnich knihoven
systému UNIX. Vzhledem k tomu, zZe se jednd o rozsiteni predchozi implemen-
tace, je tato volba nejjednodussi variantou. Soucéasti prace je programatorska
a uzivatelskd dokumentace. Z komentait ve zdrojovém koédu lze pomoci pro-
gramu Doxygen vytvorit programatorskou dokumentaci ve formatu HTML.
Uzivatelskou dokumentaci tvori manudlova stranka. Nedilnou soucasti prace
je radné otestovani implementované funkcionality.






KAPITOLA 2

Nastroje

Pr1i praci jsem pouzival ruzné dalsi nastroje, které popisuje tato kapitola.

2.1 Wireshark

Wireshark je program slouzici k analyze zachycenych sifovych dat, které do-
kéaze prehledné zobrazit. Obsahuje tzv. dissectory pro jednotlivé protokoly.
Tyto dissectory slouzi k ,rozebrani“ bindrnich dat jednotlivych packeti a
zobrazeni jejich hodnot v prehledné stromové strukture. Kromé toho umoznuji
vyhledavani hodnot riznych polozek v zachycenych packetech. Jeden z téchto
dissectoru je implementovan i pro protokol Skinny a umoznuje detailni zobra-
zeni jednotlivych polozek ve Skinny zpravach. Zdrojovy kdd tohoto dissectoru
je k dispozici napriklad na [4]. Jedna se o jeden z hlavnich zdroju informaci
o struktufe protokolu Skinny, ktery jsem byl schopen najit.

2.2 Pcap a Berkeley Packet Filter

Pcap je standardni knihovna pro praci s packety zachycené ze sitového pro-
vozu. Na Pcap jsou postaveny i dalsi nastroje pouzité v této praci, jako tfeba
tecpdump nebo Wireshark. Tato knihovna zachycuje jednotlivé ramce (fra-
mes), které je potfeba rozebrat po jednotlivych vrstvach ISO/OSI modelu
a extrahovat z nich pro aplikaci dulezité udaje. Zaroven knihovna umoznuje
packety filtrovat podle sitového protokolu, ¢isel portd apod. K tomu pouziva
implementaci zvanou Berkeley Packet Filter, ktera umoznuje filtrovani packett
v uzivatelském prostoru operac¢niho systému (user space) s ohledem na vysoky
vykon a mohou nejmensi rezii pri zpracovavani packeta.






KAPITOLA 3

VolP obecneé

VoIP (Voice over Internet Protocol) je obecné oznaceni pro jakoukoliv tech-
nologii umoznujici realizaci telefonnich hovoriu pres pocitacovou sit pomoci
protokolu IP. Pocitacovou siti se mysli jak mistni sit (LAN) tak Internet.
VoIP telefonni hovory nemusi byt pouze hlasové (zvukové), mohou obsaho-
vat i video. Pro tcely této prace se ale budu zabyvat jen hovory obsahujicimi
pouze zvukova data.

Sit podporujici protokol IP pfepojuje packety (packet switching), nikoliv
okruhy (circuit switching), kdy je pro kazdy hovor vyhrazena cesta siti mezi
volajicim a volanym po celou dobu hovoru. Zaroven musi byt sit pro VolP
telefonii dostatecné rychla, tj. schopna prenést v daném case urcité minimalni
mnozstvi dat nutné pro plynuly prenos zvuku. To v dnesni dobé rychlého
pripojeni prestava byt problém, minimalni nutnou rychlost pro VoIP hovory
splnuje i relativné nizkorychlostni pripojeni.

VoIP se pouziva vétsinou ve stejné siti, ve které se pouzivaji i jiné sitové
technologie. Diky tomu jsou v této siti pritomny i datové packety nijak nesou-
visejici s telefonnimi hovory. Na rozdil od jinych datovych prenosi, u kterych
vétsinou zdlezi na kvalité prenosu i na tkor rychlosti, u VoIP je tomu pfesné
naopak. Pokud napriiklad trvd nacteni webové stranky nebo stazeni néjakého
souboru o sekundu nebo nékolik sekund déle, nez obvykle, uzivateli to vétsi-
nou nevadi a pockd. Pripadné chyby prenosu jsou tedy radéji opravovany a
chybné packety posilany znovu. Piikladem takovéto prenosu je protokol TCP.
Pro VoIP je tomu ale presné naopak — pokud by se néjaky packet, ktery byl
soucasti zvukovych dat, zpozdil o sekundu a c¢ekalo by se na jeho odeslani
znovu, pro uzivatele by VolP bylo nepouzitelné. Proto se pro prenos téchto
packetti pouziva nepotvrzovany protokol UDP, u kterého nejsou jednotlivé
packety kontrolovany a v pripadé chyby jsou radéji zahozeny, protoze je mno-
hem dulezitéjsi, aby byla tyto data dorucena vcéas i za cenu moznych chyb
prenosu, nez dorucena se zpozdénim.

S tim také souvisi QoS (Quality of Service) — pomoci QoS je mozné vy-
hradit pro VoIP packety néjakou sitku datového toku siti. Tim lze docilit toho,
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3. VoOIP OBECNE

ze i kdyby by byla sit zahlcena jinymi datovymi pienosy, VoIP hovory by tim
nebyly ovlivnény a bylo by mozné tuto sit stale pouzivat pro telefonovani.

Pro VoIP se obecné pouzivaji dva rtizné protokoly. Prvni je signalizacni,
kterym si zafizeni mezi sebou vyménuji informace o tom, kdo komu vol4,
jestli druhy telefon vyzvani nebo jestli druhy telefon hovor pfijal nebo odmitl.
Obecné se pro jakékoli udalosti, které néjak souvisi s VoIP a nejednd se primo
o zvukova data, pouziva pravé néjaky ze signaliza¢nich protokolu (vice o téchto
protokolech je uvedeno v dalsich kapitolach této préce).

Druhym protokolem je transportni. Tento protokol se, na rozdil od signali-
zac¢nich, pouziva pouze jeden. Jednd se o univerzalni protokol RTP (Real time
Transport Protocol), ve kterém jsou obsazend zvukova data zkomprimovana
néjakym kodekem.

Kromé signalizaéniho a transportniho protokolu vyuzivd VolIP obvyklé
sluzby DNS, DHCP, TFTP, DNS, a NTP, které nejsou pro VolP specifické.

Typické pro VoIP je vyuziti technologie PoE (Power over Ethernet). Jedna
se o napajeni VoIP telefonu primo pomoci ethernetovych kabelt, tedy stejnych
kabell, kterymi se tato zafizeni pripojuji do pocitacové sité. To podstatné
usnadnuje zapojovani novych telefonii — staci pripojit pouze jeden kabel [5].

3.1 Pravni pozadi odposlechu hovorti

Obecné plati, ze nelze odposlouchdvat a nahravat hovory bez souhlasu na-
hravanych osob. Konkrétné toto pravo upravuje Zakon o ochrané osobnich
udaju (vice v kapitole 2.2 v [I]). Témito pravnimi aspekty se nebudu zabyvat.
Pro testovani programu byly pouzity bezobsazné hovory na VoIP telefonech a
mobilnich telefonech autora a Skolitele[]

3.2 Signalizacni protokoly

Ve VoIP je potfeba néjakym zptisobem informovat vSechny zicastnéné strany
hovoru o jednotlivych udalostech. Napriklad o vytoceni ¢isla, zvonéni druhého
telefonu, zvednuti nebo zavéseni sluchatka nebo odmitnuti hovoru. Pred za-
catkem prenosu zvukovych dat je potfeba si vymeénit informaci o pouzitém
typu komprimace zvukovych dat. Pravé k tomuto tcelu slouzi signalizaéni
protokoly. Nejpouzivanéjsi jsou tyto tii: SIP, Skinny Client Control Protocol
(SCCP nebo také jenom Skinny) a H.323.

3.2.1 SIP

SIP (Session Initation Protocol) je bézné pouzivany protokol pro signalizaci
VoIP hovorti. Jedna se o textovy protokol, ktery svou strukturou pfipomind
SMTP nebo HTTP, se kterymi sdili systém pozadavki (request) a odpovédi

"Napiiklad: ,Zac¢al prenos dat — vidime packety?“ ,,Ano, zavésuji.“



3.2. Signaliza¢ni protokoly

+ Session Initiation Protocol (INVITE)
— Request-Line: INVITE sip:324143242@192.168.222.3:5060 SIP/2.0
Method: INVITE
b Request-URI: sip:324143242@192.168.222.3.:5068
[Resent Packet: False]
- Message Header
Via: SIP/2.0/UDP 82.117.136.131:5860;branch=z%nG4bK27419878; rport
From: "775681626" <sip:775681626@82.117.136.131~;tag=as52d4fed2
To: <=s5ip:324143242@19%2.168,222,3:5060>
Contact: <sip:775681626@82.117.136.131>
Call-ID: 106a@c817a81175801888T692bdaZafc@82.117.136.131
CSeq: 182 INVITE
User-Agent: Asterisk PBX
Max-Forwards: 70
Date: Sat, 25 Oct 2014 14:20:56 GMT
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Content-Type: application/sdp
Content-Length: 340
I Message Body

v v v v

-

08 Ge B8 d7 37 le 90 Od b9 12 9 Ze 08 00 45 10 F e I =
B3 8d 21 aa @0 00 33 11 0O 0@ 52 75 88 83 cB a8 . ..Ru...
de 83 13 c4 13 c4 93 79 3a 25 49 4e 56 40 54 45 Loy RINVITE

20 73 69 70 3a 33 32 34 31 34 33 32 34 32 408 31 sip:324 143242@1
39 32 2e 31 36 38 2e 32 32 32 2e 33 3a 35 30 36 92.168.2 22.3:506
30 20 53 49 50 2f 32 2¢ 30 Od @a 56 69 61 3a 20 B SIP/2. @..Via:

53 49 50 27 32 Ze 30 27 b5 44 50 20 38 32 2e 31 SIP/2.0/ UDP 82.1
31 37 2e 31 33 36 2e 31 33 31 3a 35 30 36 30 3b 17.136.1 31:5060;
62 72 61 6e 63 68 3d 7a 39 68 47 34 62 4b 32 37 branch=z 9hG4bK2T
34 31 39 3B 66 38 3b 72 7O 6f V2 74 Od Ga 46 V2 4198f8;r port..Fr
6T 6d 3a 20 22 37 37 35 36 38 31 36 32 36 22 20 om: "775 681626"

3c 73 69 70 3a 37 37 35 36 38 31 36 32 36 40 38 <sip:775 681626@8
32 2e 31 31 37 Z2e 31 33 36 2e 31 33 31 3e 3b 74 2.117.13 6.131>;t
61 67 3d 61 73 35 32 64 34 66 65 34 32 0d Qa 54 ag=asbh2d 4fed2..T
6T 3a 20 3c 73 69 70 3a 33 32 34 31 34 33 32 34 0: =sip: 32414324
32 40 31 39 32 2e 31 36 38 2e 32 32 32 2Ze 33 3a 2@192.16 8.222.3:
35 30 36 30 3e 0Od Ga 43 6T Ge 74 61 63 74 3a 20 5060>..C ontact:

3c 73 69 70 3a 37 37 35 36 38 31 36 32 36 40 38 <sip:775 68162628
32 2e 31 31 37 2e 31 33 36 2e 31 33 31 3e 6d Ba 2.117.13 6.131>..
43 61 6c 6c 2d 49 44 3a 20 31 30 36 61 30 63 38 Call-ID: 1@6aGc8
31 37 61 38 31 31 37 35 38 30 31 38 38 38 66 36 17aB81175 80188816
39 32 62 64 61 32 61 30 63 40 38 32 Ze 31 31 37 92bda?a® c@82.117
2e 31 33 36 2e 31 33 31 0Od Ga 43 53 65 71 3a 20 .136.131 ..CSeq:

31 30 32 20 49 4e 56 49 54 45 @d ®a 55 73 65 72 102 INVI TE..User
2d 41 67 65 6e 74 3a 20 41 73 74 65 72 69 73 6b -Agent: Asterisk
20 50 42 58 @d 0a 4d 61 78 2d 46 6F 72 77 61 V2 PBX..Ma x-Forwar
64 73 3a 20 37 30 0d @a 44 €61 74 65 3a 20 53 61 ds: 70.. Date: Sa
74 2c 20 32 35 20 4f 63 74 20 32 30 31 34 20 31 t, 25 0c t 2014 1
34 3a 32 30 3a 35 36 20 47 4d 54 @d ©a 41 6c 6C 4:20:56 GMT..All
6F 77 3a 20 49 4e 56 49 54 45 2c 20 41 43 4b 2c ow: INVI TE, ACK

20 43 41 4de 43 45 4c 2c 20 47 50 54 49 AT 4e 53 CANCEL, OPTIONS
2c 20 42 59 45 2c 20 52 45 46 45 52 2c 28 53 55 . BYE, R EFER, SU
42 53 43 52 49 42 45 2c¢ 20 4e 4T 54 49 46 59 @d BSCRIBE, NOTIFY.
Ba 43 6T Ge 74 65 6e 74 2d 54 79 70 65 3a 20 61 .Content -Type: a

Obrazek 3.1: Ukazka zpravy SIP protokolu z programu Wireshark

(response) a pouziti stavovych kédu [6]. Na obrazku [3.1je zachycena struktura
jedné ze SIP zprav. Diky této podobnosti neni obtizné SIP packety rozpoznat
a 1 bez specialniho softwaru pochopit, o jakou informaci v jaké SIP zpravé jde.
Pro SIP signalizaci se pouziva jak protokol UDP tak TCP.

Neni cilem této prace popisovat detaily protokolu SIP. Zamérim se prede-
vsim na rozdily mezi SIP a Skinny. Kromé hlavniho rozdilu — formatu signa-
liza¢nich zprav — je nejvétsi rozdil ve zpusobu posilani téchto zprav: SIP pro
svoji funkénost nepotfebuje zadny server (Call Manager) v mistni siti, telefony
s podporou SIP jsou schopny fungovat samy rovnou po pripojeni do sité. Také
umisténi hlavni logiky komunikace celého protokolu je jinde — SIP telefony
si samy voli tzv. Call ID, tedy identifikdtor hovoru a jiz po vymeéné cca tiech
zpréav lze prejit na posilani samotnych zvukovych dat hovoru. Na obrazku [3.2]
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3. VoOIP OBECNE

telefon SIP proxy SIP proxy telefon
Alice Atlanta Biloxi Boba
INVITE
100 Trying . > Zvoni
80 Ringing
PE— 1 P
inging
180 Rin9 700 OK
200 OK ACK
—
multimedialni
relace
BYE < Zavésil
100 Ok >

Obrazek 3.2: Signalizace typického hovoru pii vyuziti SIP protokolu [7]

je vidét pribéh typického SIP hovoru. K navazani hovoru staci odeslat pouze
zpravu INVITE, pockat na potvrzeni o zvednuti sluchatka (zprava OK) a ho-
vor muze zacit. Skinny pred navazdnim spojeni odesle mnohem vice zprav (viz
podrobné v nésledujici kapitole).

Vice informaci o protokolu SIP poskytuje uc¢ebnice [5], kompletni definice
protokolu je obsahem RFC 3261 [§].

3.2.2 Skinny Client Control Protocol

Skinny Client Control Protocol (SCCP), nebo zkracené jen Skinny, je pro-
prietarni VoIP protokol pouzivany zafizenimi spole¢nosti Cisco, ktery pracuje
na protokolu TCP. Pro komunikaci pouziva port 2000, pro sSifrovanou komu-
nikaci port 2443. Pro Sifrovani se pouzivd TLS, které je dostupné od Call
Manageru verze 4 [9]. Na rozdil od protokolu SIP se jedna o bindrni, nikoli
textovy protokol. Jednotlivé polozky zpravy jsou tedy ve vétsiné pripada bi-
narni ¢isla s danym poctem bytu a poradim, pricemz poradi jednotlivych byt
je little endian (nejméné vyznamny byte na nejnizsi adrese). Tim se tedy lisi
od zbytku sifové komunikace, kterd pouziva pro vsechny hodnoty big endian
(nejméné vyznamny byte na nejvyssi adrese). O tomto poradi byta ve Skinny
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3.2. Signaliza¢ni protokoly

jsem nenasel zadnou informaci, a to ani v [5], kde je protokol Skinny jinak
velice podrobné popsén. Nikde v protokolu (alespon ve verzich, které jsem
mél k dispozici) neni zaddnd proménnd, kterd by umoznovala zvolit poradi
byti; predpokladam tedy, ze se jedna o little endian vzdy a ze je to vlastnost
protokolu, prestoze neni nikde zminéna.

Pro fungovani tohoto protokolu je potieba, aby ve stejné siti, ve které jsou
zapojené telefony, byl také zapojen systém nazyvany Cisco Unified Communi-
cations Manager (zminovany v této praci jako Call Manager), ktery zajistuje
komunikaci mezi jednotlivymi telefony, obsluhuje jejich udalosti a zajistuje
spojeni hovoru po vytoceni Cisla. Kromé toho také poskytuje operacéni sys-
tém a konfiguraéni soubory (pomoci protokolu TFTP) pro jednotlivé telefony,
které si tento systém a konfiguracni soubory samy pri prvnim zapojeni stahuji
a nasledné pouzivaji pro sitovou komunikaci.

Jednotlivé zpravy jsou posilany uvniti packet protokolu TCP, pficemz
jeden packet muze obsahovat i vice zprav. Zpravy uvadi v hlavi¢ce svou délku,
takze pokud je packet delsi, nez uvedend délka zpravy, znamena to, ze obsahuje
dalsi zpravu. Neni zde ovSsem zadna polozka udavajici pocet zprav v packetu,
ani jestli je dand Skinny zprava posledni nebo nasleduje jesté néjaka. Podrob-
néji se témto zpravam vénuje kapitola

3.2.3 H.323

Tento protokol byl ptvodné vyvinut hlavné pro multimedialni konference
v mistni siti (LAN). Postupné se zacal pouzivat i pro tucely VoIP. V této
praci ho zminuji jenom pro tplnost, vice informaci lze nalézt napiiklad v [5]
nebo v [10].
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KAPITOLA 4

Rozsireni aplikace

4.1 Puvodni stav

Cilem puvodniho projektu, ktery je touto praci rozsifen o podporu Skinny
protokolu, bylo vytvorit nastroj pro odchytavani VoIP hovora na siti, jejich
zpracovani a zpétné prehravani. Tento projekt se sklada ze tif ¢asti:

Prvni je ¢ast pro detekci signaliza¢nich dat hovoru v komunikaci zachycené
budto na siti, nebo v souboru. Tato komponenta je popsana v praci F. Sustera
[1]. V puvodni verzi podporuje pouze protokol SIP, ostatni protokoly ignoruje.
Pro kazdy nahravany hovor se spousti samostatny UNIXovy proces.

Druhé cast extrahuje zvukova data ze zachycenych hovort a vytvari zvu-
kové soubory, ktery lze pozdéji prehrat. Popséna je v praci J. Kucery [2].

Treti casti je webové rozhrani pro spravu zachycenych hovorti a navrh
databdze, ve které jsou ulozeny informace o hovorech. Je popsana v praci
V. Robejska [3]. Pro webové rozhrani byl pouzit jazyk PHP a pro databézi
databdzovy systém PostgreSQL. Jednotlivé komponenty pristupuji k databazi
vyradné pomoci vlozenych procedur (stored procedures), nespousti tedy sviij
vlastni SQL kdd. Schéma databaze je na obrazku 3.1 v [3]. Relevantni pro moji
préaci je pouze tabulka calls (obrazek , ktera obsahuje zachycené hovory.
Ostatni tabulky obsahuji napriklad informace o nahravacich pravidlech nebo
rekordérech a této prace se netykaji.

Cely projekt je uloZen v repozitari verzovaciho systému Git. Diky tomu
je mozné vsechny upravy zdrojového kédu zpétné dohledat. Lze napriklad
zjistit, kdo a kdy upravil jaky radek jakého souboru. Kromé zjisténi historie
umoznuje Git také pohodlnou synchronizaci zmén mezi vice uzivateli. Vice
informaci o tomto systému lze najit v [I1].

Pro extrakci jednotlivych packeti ze sitové komunikace se pouziva stan-
dardni knihovna libpcap implementujici rozhrani Pcap a pro filtrovani packett
podle portu a IP adres Berkeley Packet Filter. Rozebrani packeti je znézor-
néno na obrazku Zpracovany jsou pouze packety protokolu TCP nebo
UDP. V pripadé SIP se packety dale zpracovavaji jako SIP zpravy pouzitim
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calls
& callid TEXT
note TEXT
sreaddr TEXT
stesip TEXT
srenum TEXT
dstaddr TEXT
dstsip TEXT
dstnum TEXT
dumpfile TEAT
sniffen TEAT
invited TIMESTAMP(8) WITHOUT TIME ZONE
rejected TIMESTAMP(E) WITHOUT TIME ZONE
stated TIMESTAMP(8) WITHOUT TIME ZONE
crashed TIMESTAMP(8) WITHOUT TIME ZONE
finished TIMESTAMP(8) WITHOUT TIME ZONE
calllength  INTEGER
idrecorder  INTEGER
format INTEGER
totalpkisin INTEGER
lostpkdsin INTEGER
oaoplsin INTEGER
Iate phsin INTEGER
totalpkisout  INTEGER
lostpitsout  INTEGER
ocopktsout  INTEGER
late pltsout INTEGER
callfile TEXT
extiactenr TEAT
assigned TIMESTAMP(8) WITHOUT TIME ZONE

extracted
timesassigned
iddecader
archived
deleted

TIMESTAMP{S) WITHOUT TIME ZONE
INTEGER
INTEGER
TIMESTAMP{E) WITHOUT TIME ZONE
TIMESTAMP(S) WITHOUT TIME ZONE

Obrazek 4.1: Sloupce v tabulce calls [3].

SIP, Skinny
LD UDP / TCP
hlavicka
IP hlavicka IPv4 / IPv6
Ethernet hlavicka Ethernet Il

Aplikagni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Obrazek 4.2: Rozebrani packetu podle ISO/OSI

knihovny libosip a extrahuji se signaliza¢ni data.

Kromé zivého zachytdavani packetu ze sité umoznuje libpcap také c¢teni ze
souboru obsahujiciho zdznam ze sitové komunikace z minulosti. Diky tomu lze
program spustit tak, aby Cetl packety z predem uloZeného souboru misto ze
sité. Jediny a podstatny rozdil je v rychlosti zpracovani, protoze pri ¢teni ze

souboru neni nutné ¢ekat na dalsi packet, vSechny jsou dostupné okamzité.

Soucésti dosavadniho feseni je struktura TCALL, ktera reprezentuje hovor.
V tabulce jsou vypsany vSechny polozky této struktuty — urcené ptivodné

pouze pro SIP.
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4.1. Puvodni stav

| Typ[Délka] Nézev | Popis

char [256] call id Unikdtni identifikdtor hovoru

pid_t child_pid | Cislo procesu, ktery hovor na-
hrava

SIP_STATUS sip_status | Aktudlni stav hovoru

char [PATH_MAX] dump_file | Néazev souboru, do kterého se za-
pisuji packety hovoru

char [INET6_ADDRSTRLEN] | src_ip Zdrojova IP adresa zvukovych
dat

char [INET6_ADDRSTRLEN] | dst_ip Cilova IP adresa zvukovych dat

unsigned int src_port Zdrojovy port zvukovych dat

unsigned int dst_port Cilovy port zvukovych dat

char[256] src_sip_uri| Zdrojova SIP URI hovoru

char [256] src_dst_uri| Cilova SIP URI hovoru

char[64] src_num Cislo volajiciho

char [64] dst_num Cislo volaného

int format Cislo kodeku zvukovych dat

timeval invited Cas zachyceni INVITE zidosti
(zacatek vyzvanéni)

timeval started Cas zachyceni OK odpovédi (za-
¢atek nahravani)

timeval finished Cas zachyceni BYE zadosti (ko-
nec nahravani)

timeval rejected Cas zachyceni zddosti CANCEL
(odmitnuti hovoru)

timeval crashed Nepouzito, v nové verzi pouzito

pro pripad, kdy se nepovede zacit
hovor nahravat

Tabulka 4.1: Pavodni struktura TCALL, tabulka 7.1 v [I]
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4.2 Muj prinos

Moje préce doplnuje stavajici projekt o podporu protokolu Skinny. To si vyza-
dalo podstatné tpravy puvodniho zdrojového kédu, protoze nebyl psan s pred-
pokladem, ze bude nékdy potieba pracovat i s jinymi protokoly.

Diky tomu, Ze zdrojovy kéd této aplikace byl uz od zacatku stavén pouze
pro SIP, bylo nutné nejprve néjakym zpusobem abstrahovat praci s jednotli-
vymi hovory, které kromé SIP mtzou byt i v jiném protokolu. Vsechny tyto
potfebné zmény jsou popsany v kapitole Implementace [6}
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KAPITOLA 5

Skinny protokol

Tato kapitola se vénuje detailné strukture a jednotlivym zpravam Skinny pro-
tokolu.

5.1 Struktura zprav

Zpravy Skinny protokolu maji spole¢nou hlavicku, kterd se skldda se dvou
¢tyrbytovych polozek. Prvni urcuje velikost celkové zpravy v bytech, druhd
pak verzi Skinny protokolu. Tato verze urcuje, jak budou vypadat dalsi zpravy,
jejichz struktura se mize v kazdé verzi lisit.

Ve vsech zdrojich, které jsem mél k dispozici, jsem nasel pouze infor-
maci o tom, Ze jako verze se standardné pouzivd 0 (nazyvand nékdy jako
wbasic“) [12]. V nékterych zdrojich bylo dokonce uvedeno, ze tyto ¢tyfi byty
jsou ,vyhrazeny*“ (,reserved“) a obsahuji vzdy nuly. V redlném prostredi byla
tato verze ovSem 22.

Dalsi polozkou je ¢tyrbytova hodnota, kterd urcuje typ zpravy. Nasledujici
byty uz jsou specifické pro kazdou zpravu. Obecné se da rict, ze vétSina polozek
ma prave ¢tyri byty, pouze pokud se jednd o Tetézec, tak ve verzi 0 je feSen
jako pole byta s pevnou délkou, kde kazdy byte je jeden znak v ASCII kédu,
a byte s hodnotou 0 slouzi jako ukonceni fetézce. Ve verzi 22 jsou fetézce
také ukonéeny hodnotou 0, ale neni zde pevna délka. To ztézuje ¢teni zprav
novejsich verzi, protoze se nelze spolehnout, Ze pozadovand hodnota bude na
predem zndmé pozici.

Treti ¢tyrbytovou polozkou je messageld — ¢iselny kdd urcujici typ zpravy.
Nésleduji samotna data zpravy uvedené velikosti, zmensené o 4 byty; odecitaji
se proto, ze ve velikosti zpravy je zahrnuta i polozka urcujici typ zpravy. Podle
tohoto udaje lze uréit, jestli v packetu jsou dalsi zpravy nebo ne. Zakladni
strukturu kazdé zpravy ve Skinny protokolu a velikosti jednotlivych polozek
v kazdé zpravé zobrazuje tabulka

Priklad jedné takové zpravy, kde je krasné vidét vyse popsand struktura,
je na obrézku [5.1], jedn4 se o registra¢ni zpravu posilanou telefonem Call Ma-
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‘ Velikost zpravy ‘ Verze protokolu ‘ Typ zpravy ‘ Samotnd data zpravy ‘
4 byty 4 byty 4 byty ‘

pocet byt = Velikost zpravy
(hodnota v prvnich ¢tyfech bytech)

Tabulka 5.1: Zékladni struktura Skinny zpravy

Ethernet II, Src: Cisco_61:5f:16 (00:13:c4:61:5f:16), Dst: Cisco_f4:c2:10 (00:1c:58:f4:c2:10)
Internet Protocol Version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.254 (192.168.1.254)
Transmission Control Protocol, Src Port: 50201 (50201), Dst Port: cisco-sccp (2000), seq: 209,

Data length: 56

Header version: Basic (0x00000000)

Message ID: RegisterMessage (0x00000001)

Device name: SEP0013C4615F16

Station user ID: 0

Station instance: 1

IP address: 192.168.1.2 (192.168.1.2)

Device type: Telecastermgr (7)

Max streams: 0

Obrazek 5.1: Screenshot z aplikace Wireshark ukazujici jednu z mnoha moz-
nych Skinny zprav [5].

nageru a zachycenou programem Wireshark. Pravé diky Wiresharku jsem byl
schopen vSechny Skinny zpravy precist a zpracovat. Dissector pro protokol
Skinny je podle zdrojového kédu schopen rozeznat 159 typu Skinny zprav.
Neni ale tieba se v aplikaci zabyvat vSemi zpravami; seznam téch nejdilezi-
t&jsich, které maji vliv na odchytévani hovoru, je v tabulkach a

5.1.1 Bezpecnost pri parsovani zprav

Kvuli bindrnimu formatu Skinny zprav je potfeba pri parsovani davat pozor
na preteceni, tedy jestli skutecénd velikost zpravy odpovida ocekdvané velikosti
zpravy a ze nebudou ¢teny byty, které uz nepatri do packetu, z jiné ¢asti pa-
meéti. To plati jak pro ¢tyrbytové Ciselné polozky tak i pro polozky obsahujici
fetézec s fixni velikosti. V pripadé novejsi verze protokolu, kde jsou fetézce
ukonc¢eny znakem 0 a nemaji fixni velikosti, je tfeba kontrolovat, jestli feté-
zec skoncil pred koncem packetu. V pripadé absence téchto kontrol je mozné,
aby nékdo poslal po siti specidlné upraveny packet a zpusobil preteceni (bu-
ffer overflow) v programu. Béznym dusledkem je pad aplikace, v extrémnim
pripadé tato programatorska chyba miize vést ke spusténi kédu v tomto upra-
veném packetu na zafizeni, které se snazi tento packet precist. Jisté verze
systému od spolecnosti Cisco trpély touto zranitelnosti a v pripadé tispésného
ttoku mohlo dojit k restartu Call Manageru [9]. Moje implementace parsovani
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5.2. Zivotni cyklus Skinny telefonu

Kod Nazev zpravy Strucny popis

ZPpravy

Zpravy posilané z telefonu na Call Manager

0x0000 KeepAliveMessage Kontrola dostupnosti telefonu

0x0001 RegisterMessage Registrace telefonu k prislus-
nému Call Manageru

0x0003 KeypadButtonMessage Stisknuti ciselné klavesy pri
vytaceni

0x0006 OffHookMessage Zvednutém sluchéitka

0x0007 OnHookMessage Polozeni sluchatka

0x0022 OpenReceive ChannelAck Potvrzeni otevieni porti pro

prijimani zvukovych dat

0x0154 StartMedia TransmissionAck Potvrzeni otevieni portt pro
odesilani zvukovych dat

vvvvvv

nych z telefonu na Call Manager, dalsi zpravy je mozné najit v [4].

Skinny hlid4 pred prectenim kazdé polozky, jestli nedoslo k preteceni, které,
pokud je detekovano, zpusobi vypsani chyby a ignorovani packetu.

5.2 Zivotni cyklus Skinny telefonu

Po ptipojeni Cisco telefonu do sité LAN dojde k zddosti o IP adresu pres pro-
tokol DHCP. Server, ktery na tuto zddost odpovida muze byt plné jiny, nez
Call Manager. Dilezité ale je, ze tato DHCP odpovéd obsahuje kromé poza-
dované IP adresy telefonu i IP adresu TFTP serveru (jako DHCP option 150),
ze kterého si nasledné telefon stdhne obraz systému a dalsi nutné systémové
konfigura¢ni soubory, které bude poté pouzivat [5].

Po stazeni téchto dat se telefon zaregistruje u Call Manageru. Postup regis-
trace a popis zprav, které si pii ni vymeénuji telefon s Call Managerem neni zde
potreba uvadét. V pripadé zajmu je mozné vice informaci najit naptiklad v ka-
pitole ,SCCP Call Flows“ (Appendix D) v [13]. Po tspésné registraci posila
telefon Call Manageru veskeré udalosti, na které Call Manager reaguje dalsimi
instrukcemi. To je jeden z hlavnich rozdilit oproti SIP — ve Skinny funguji
telefony jako jakési ,opravdu hloupé termindly“ [12], které odesilaji zpravy
o stiscich vsSech tlacitek a jinych udalostech a ocekavaji od Call Manageru
instrukce, co zobrazit na displeji, jaké tény prehravat, jak a kdy vyzvanét
nebo na jakych portech vysilat nebo ptijimat data hovoru. Podrobnéjsi popis
vysilanych zprav je na obrazku

V [14] jsou také presné popsany jednotlivé zpravy a jejich vyznamy. Zde
se budu soustfedit pouze na ty, které maji néjaky vliv na samotny pribéh
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Kod Nazev zpravy Strucny popis

ZPpravy

Zpravy posilané z Call Manageru na telefon

0x0081 RegisterAckMessage Potvrzeni zadosti o registraci
telefonu

0x0085 SetRingerMessage Nastaveni stavu vyzvanéni

0x008A StartMedia Transmission Pozadavek na zacatek odesi-
lani zvukovych dat

0x008B StopMedia Transmission Pozadavek na ukonc¢eni odesi-
lani zvukovych dat

0x008F CalllnfoMessage Informace o hovoru, obsahuje

¢isla volaného a wvolajiciho,
informace o presmérovani a
dalsi, nevyznamné pro dalsi

zpracovani

0x0099 DisplayTextMessage Pozadavek na zobrazeni textu
na displeji

0x009A ClearDisplay Pozadavek na vymazani textu
na displeji

0x0100 KeepAliveAckMessage Potvrzeni prijeti zpravy Keep-
AliveMessage

0x0105 OpenReceive Channel Pozadavek na otevieni portu
pro prijimani zvukovych dat

0x0106 CloseReceive Channel Pozadavek na uzavieni portt

pro piijimani zvukovych dat

0x0111 CallStateMessage Informace o zméné stavu ho-
voru, obsahuje polozku call-
State, kterd urcuje pozado-
vany stav

0x011D DialedNumberMessage Informace o pravé vytoce-
ném cisle, odeslana po zadani
vSech ¢isel jako potvrzeni vy-
toceni ¢isla

0x014A CalllnfoMessageV2 Stejné jako CalllnfoMessage,
pouze s dynamickou délkou
fetézci (ukoncenych znakem
0, ne statickou délkou, jako
u CalllnfoMessage)

Tabulka 5.3: Seznam nejdulezitéjsich zprav pro odchytavani hovoru, posila-
nych z Call Manageru na telefon, dalsi zpravy je mozné najit v [4].
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OUTBOUND CALL INBOUND CALL
= = =)
Sofltﬁ‘lone Call Manager Softphone
( Register Message Register Message ~
IP port Message IP port Message ‘
Registration Register Acknowledge Message Register Acknowledge Message Regictration
Capabilities Request Message Capabilities Request Message
L Capabilities Response Message Capabilities Response Message [
[ Keep Alive Message Keep Alive Message L
Keep Alive J[ Keep Alive Ack Message Keep Alive Ack Message | Keep Afive
@ Soft Key Event Message (new call)
Set Lamp Message
Start Tone Message
Selest Soft Key Message call Info Message
Set Lamp Message
Call Info Message Set Ringer Message (Ring)
Placing <
call Start Tone Message (Altering) Set Ringer Message (Off) .
Stop Tonie Message Set Lamp Message [~ call
Open Receive: Channel Message Open Receive Channel Message
Open Receive Channel Ack Message
Start Media Transmission Message
Start Media Transmission Message Open Receive Channel Ack Message
8 Soft Key Event Message (End Call) Set Lamp Message (OF)
Close Receive Channel Message Close Receive Channel Message
End Call < Stop Media Transmission Message Stop Media Transmission Message [~ End Call
Set Lamp Message (Off)
. -

Obréazek 5.2: Graf ¢asové posloupnosti vysilanych Skinny zprav v pribéhu
typického hovoru [I5]. Na obrazku jsou chybné vyznaceny zpravy KeepAlive
a KeepAliveAck, spravné by mély byt opacné. Zprava KeepAlive je posilana
z telefonu na Call Manager a KeepAliveAck z Call Manageru na telefon

hovoru. Nékteré zpravy obsahuji pouze typ zpravy a v podstaté zadnéd dalsi
relevantni data (napf. OffHook — pouze informuje Call Manager, ze bylo
zvednuto sluchatko) a nékterd i nékolik desitek dalsich polozek s detailnimi
informacemi (napt. Calllnfo — obsahuje informace kdo komu vold, a to jak
¢islo, tak nézev, informace sméru hovoru a presmérovani).

5.2.1 Popis jednotlivych zprav

Vzhledem k tomu, zZe se jedna o binarni protokol, jsou jednotlivé polozky
pojmenovany pro lepsi referenci. V néasledujicim textu budu tedy misto kon-
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p Frame 11: 182 bytes on wire (816 bits), 182 bytes captured (816 bits)
p Ethernet IT, Src: CiscoInc_fb:e8:4b (50:06:84:Tb:e8:4b), Dst: CiscoInc_53:33:cB (1c:e6:c7:53:33:c8)
[ 802.1Q Virtual LAN, PRI: 3, CFI: @, ID: 96
b Internet Protocol Version 6, Src: 2001:718:2:2909::9887, Dst: 2001:718:2:2201::200
P Transmission Control Protecol, Src Port: 35820 (35820), Dst Port: 2080 (2000), Seq: 1, Ack: 1, Len: 12
w Skinny Client Control Protocol
Data length: 4
Header version: V22 (8x00000016)
Message ID: KeepAlive (8)

1c eb c7 53 33 cO 50 96 04 fb e8 4b 81 00 608 60 LW 530P LKL

86 dd 66 00 Q0 GO @0 2c 06 40 20 @1 @7 18 00 @2 Y - A,

29 09 0@ Q0 DO @O OO 90 98 87 20 01 07 18 08 @2 I

22 91 0P B0 PO GO B @9 02 ©0 8b ec @7 dP 61 0@ B - I

11 fd 1d c3 de Gc 80 18 42 c® 1d 84 00 68 01 61 e
0B58 @8 Ga 28 db T8 ad 2c df 77 cb 84 00 00 60 16 €@ oo, w.IEEERE
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Obréazek 5.3: Screenshot z programu Wireshark zobrazujici Skinny zpravu
KeepAlive

b Frame 23: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)
p Ethernet II, Src: Ciscolnc_fTb:e8:4b (50:06:04:Tb:e8:4b), Dst: CiscoInc_53:33:cl (1c:e6:c7:53:33:c0)
p 802.1Q Virtual LAN, PRI: 3, CFI: @, ID: 96
p Internet Protocol Version 6, Src: 2001:718:2:2009::9887, Dst: 2081:718:2:2201::200
p Transmission Control Protocol, Src Port: 35820 (35820), Dst Port: 2000 (2000), Seq: 33, Ack: 13, Len: 28
< Skinny Client Control Protocol

Data length: 12

Header version: V22 (Ox00000016)

Message ID: OffHook (6)

lineInstance: 1

callReference: @

dc e6 c7 53 33 cO 50 06 04 fb e8 4b B1 0O 60 6O
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Obréazek 5.4: Screenshot z programu Wireshark zobrazujici Skinny zpravu Off-
Hook

krétnich ¢iselnych udaju (typu paté ¢tvetice bytu ve Skinny zpravé) a hodnot
pouzivat oznaceni klicovymi slovy, kterd jsou bézné pouzivana v literature
vénujici se tomuto protokolu. Konkrétni informace o tom, o jaké se jednd
hodnoty, 1ze dohledat napriklad ve zdrojovém kdédu dissectoru Wiresharku [4].

Pred samotnym hovorem (a po ném) si posilaji telefon s Call Managerem
pouze zpravy KeepAlive (messageld = 0, z telefonu na Call Manager) a Keep-
AliveAck (messageld = 256, z Call Manageru na telefon). Jedna se o zpravy
s nulovou délkou, takze kazda zprava se sklada pouze z 12 bytad, jak je vidét
na obrazku [5.3

Zacatek hovoru a vytoceni cisla typicky zac¢ind zvednutim sluchatka. Po
zvednuti sluchatka je vyslana z telefonu zprava OffHook (obrazek .

7 Call Manageru nasleduji jako odpovéd zpravy SetLamp, SelectSoftKeys,
DisplayPromptStatus, které nejsou svym obsahem dulezité pro samotny hovor.
Tyto zpravy mohou byt odeslany najednou v jednom packetu, nebo kazda
zprava v samostatném packetu. Pti testovani byly pozorovany obé varianty.
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5.2. Zivotni cyklus Skinny telefonu

Dtlezita je az zprava CallState s hodnotou polozky callState, ktera je
nastavena na hodnotu OffHook (prakticky se jednd o ¢tvrtou Etvefici bytu
ve Skinny zpravé, ihned za hlavickou a identifikdtorem zpravy, s hodnotou
1). V této zpravé se poprvé objevuje polozka callReference, kterd je dale pri-
tomna v kazdé dalsi zpravé vazané ke konkrétnimu hovoru. Jedna se v podstaté
o unikatni identifikator hovoru, respektive identifikator spojeni mezi telefonem
a Call Managerem. Pro jeden hovor mezi dvéma telefony komunikujicimi pres
jeden Call Manager se nejednd totiz o stejnou hodnotu — Call Manager ko-
munikuje s kazdym telefonem pomoci jiné hodnoty callReference. Diky tomu
je obtiznéjsi identifikovat, Ze se jedna o stejny hovor a ne o dva. Tento problém
je detailné vysvétlen v kapitole

Po této zpravé posild telefon po kazdém stisknuti (¢iselné) klavesy zpravy
KeypadButton s informaci o tom, které ¢islo bylo stisknuté. Po odeslani celého
vytaceného c¢isla Call Manager odpovi zpravou Dialed Number, ktera obsahuje
informaci o kompletnim vytoceném cisle. Tato zprava byla v prvnich verzich
implementace rozhodujici pro zacatek signalizace hovoru, pozdéji byla detekce
upravena na zpravu CallState, ktera oznamuje logickou zménu hovoru, s po-
lozkou callState s hodnotou nastavenou na RingQOut nebo Ringln. Zména byla
zvolena hlavné kvuli konzistenci s ostatnimi zménami hovoru.

Nésledujici odstavce ilustruje diagram [5.5] zndzornujici zpravy, které jsou
pouzity k detekci hovorti pres Skinny protokol.

Pro detekei prvni zminky o hovoru (a ulozeni informaci o hovoru do data-
baze) pouzivd muj program zpravu CallState s hodnotou callState nastavenou
na RingIn (pro ptichozi hovor) nebo RingOut (odchozi hovor). Jak je z ndzvu
patrné, tato zprava signalizuje zacatek zvonéni telefonu a tedy je logickym
ekvivalentem INVITE zpravy v protokolu SIP. Po zachyceni této zpravy je
hovor registrovan v programu a v pripojené databazi. Tyto zpravy byly pro
signalizaci zacatku hovoru zvoleny jesté z jiného duvodu — takova zprava se
v prubchu signalizace vyskytne pravé jednou (na zacitku a nikdy jindy), a
jednoznacné signalizuje zacatek nového hovoru.

Dalsi dulezitou zpravou je Calllnfo, respektive CalllnfoV2 (vyznamem
stejné jako Calllnfo, jenom pouzito ve verzi 22 misto Calllnfo, jedingm roz-
dilem je format fetézct, které nemaji pevnou délku). Tuto zpréavu posila Call
Manager telefontim, a to nejen pri startu hovoru, ale i nékolikrat v jeho pri-
béhu. Obsahuje informace o probihajicim hovoru, a to zejména ¢islo volaného
a volajiciho, které jsou po zachyceni této zpravy ulozeny k zachytdvanému ho-
voru. Identifikaci hovoru urcuje opét polozka callReference pritomna ve vsech
téchto zpravach. Ani po této zpravé ale program nemé dostatek informaci
k tomu, aby védél, jak ma hovor nahravat. Chybi totiz informace o IP adre-
sdch a portech, ze kterych budou telefony posilat zvukova data a forméat téchto
zvukovych dat, ktery bude ulozen do databaze.

Nésleduje znovu zprava CallState, tentokrat s hodnotou callState nastave-
nou na Connected, poslana od Call Manageru obéma telefonim. Na zakladé
této zpravy oznaci program hovor za nahridvany. Bohuzel jesté stdle nejsou
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5. SKINNY PROTOKOL

k dispozici IP adresy a porty odesilatele a prijemce.

Tyto idaje obsahuje nasledna série zprav mezi Call Managerem a telefony.
Nejprve posle Call Manager telefontim zpravu OpenReceiveChannels informaci
o pozadovaném formétu zvukovych dat. Vzhledem k tomu, Ze stejna informace
je nasledné posldna ve zpravé StartMedia Transmission, je tato zprava ignoro-
vana. Odpovédi je ale zprava OpenReceive ChannelAck, kterd obsahuje zdrojo-
vou IP adresu a port, odkud budou telefony vysilat. Call Manager nasledné
posila zpravu StartMedia Transmission, ktera obsahuje kromé formatu zvuko-
vych dat také cilovou IP adresu. Tim je vycet vSech potiebnych informaci
kompletni. Telefony sice jesté posilaji zpravu StartMedia TransmissionAck po-
tvrzujici predchozi zpravu z Call Manageru, ale tato zprava uz neobsahuje
zadné nové informace — pouze uz znamou zdrojovou IP adresu a port.

Jakmile jsou tedy informace znamy, mutze zacit odposlouchévani samot-
ného hovoru a uklddani dat do souboru, coz uz resi existujici implementace.
Protokol RTP pro pfenos zvukovych dat je stejny pro Skinny i pro SIP.

Pro ukonceni hovoru se jako rozlisujici zprava bere opét zprava CallState,
tentokrat ovsem s polozkou callState nastavenou na hodnotu OnHook. Jako
lepsi zprava se ptuvodné zdala byt Stop Transmission (ukonceni prenosu dat),
protoze ta implicitné znamena ukonceni hovoru, ale tato zprava je posilana
i pfi podrzeni hovoru (hold), kdy je posilani zvukovych dat pouze docasné
pozastaveno. Nelze ji tedy pouzit jako signalizaci konce hovoru.
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5.2. Zivotni cyklus Skinny telefonu
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Obréazek 5.5: Casovy diagram zachycovanych Skinny zprav mezi telefony a
Call Managerem béhem typického hovoru
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KAPITOLA 6

Implementace

6.1 Propojeni s existujicim projektem

Nejprve bylo potreba vymyslet, jak rozsirit stavajici implementaci o novou
funkcionalitu — Skinny protokol. Bylo nutné néjakym zptsobem abstraho-
vat strukturu TCALL, ktera reprezentuje nahravany hovor, aby ji bylo mozné
pouzit i pro Skinny protokol. Dale bylo potieba abstrahovat stav hovoru (po-
lozka call_status) od konkrétniho protokolu. V ptivodnim projektu byl stav
hovoru totéz, jako posledni zprava SIP protokolu, coz bylo sice vyhovujici, ale
pro dalsi rozsiteni nepouzitelné. Také bylo potfeba zobecnit zpisob rozebi-
rani packetu vraceného z knihovny Pcap, protoze hlavni funkce pro rozebirani
packetu se jmenovala get_sip_message(), jako argument méla primo data
z ramce a vracela SIP zpravu vytvorenou z dat v packetu. To bylo potieba
upravit tak, aby vysledkem rozebrani packetu byly pifimo data v TCP nebo
a portech pro budouci zpracovani nebo parovani s predchozimi packety, a te-
prve potom predat packet k dalsimu zpracovani a parsovani konkrétniho VolIP
protokolu.

6.2 Zobecnéni struktury TCALL

Struktura TCALL obsahuje vsechny potiebné informace o aktualné provade-
ném hovoru. Pvodné obsahovala kromé obecnych informaci o hovoru, které
se daji pouzit i pro jiné protokoly nez SIP, také polozky src_sip_uri a
dst_sip_uri oznacujici SIP adresu volajictho a volaného. Tyto polozky byly
odstranény. Déle byly do této struktury pridany informace o protokolu, kte-
rého se hovor tyka (v soucasné dobé pouze Skinny nebo SIP) a IP adresy
signalizacnich packetu (sig_src_ip a sig_dst_ip), které byly potieba pro
sparovani nebo kontrolu zachycenych packeti — tj. jestli zachycené packety
s danym identifikdtorem hovoru opravdu patii k danému hovoru. Sparovani
je potreba v pripadé, kdy zprava neobsahuje identifikator hovoru; konkrétné
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6. IMPLEMENTACE

Skinny zprava OpenReceiveChannelAck ve verzi protokolu 0 neobsahuje callRe-
ference.

6.3 Zobecnéni stavu hovoru

V plivodni implementaci stav hovoru, tj. hodnota proménné call_status
ve struktuie TCALL, reprezentoval posledni SIP zpravu, coz ale neni prija-
telné, pokud mé TCALL slouzit pro vice protokoli. Puvodni vycet INVITE,
RINGING, OK, CANCEL a BYE jsem tedy upravil na INVITE, REJECT,
START, CRASH a FINISH. Pozdéji jsem jesté pridal stav HOLD oznacujici
podrzeny (anglicky ,hold“) hovor a IGNORED pro oznaceni hovoru, jehoz
zachycené zpravy se maji z néjakého divodu ignorovat. V pripadé Skinny
hovoru na jedné siti, kdy jsou zachyceny signaliza¢ni zpravy volaného i volaji-
ciho, jsou totiz vytvoreny dva TCALL hovory, protoze nelze predem urcit, ze
se jednd o stejny hovor (hodnota callReference se u téchto dvou hovoru lisi a
nenf jisté, jestli se lze spolehnout na é&isla volaného a volajiciho). Cek4 se tedy
na informace o IP adresach a portech, na kterych se budou vysilat zvukova
data. Tyto informace jednoznac¢né urcuji stejny hovor. Pokud se zjisti, ze uz
jeden hovor se stejnymi IP adresami a porty existuje, jeden z nich se oznaci
jako IGNORED, aby se zamezilo vytvoreni duplicitnich zdznamu v databazi a
nahravani jednoho hovoru dvakrat. Tato situace je vice rozepsana v néasledujici
kapitole.

Stav INVITE reprezentuje hovor, o kterém se vi, ze bude probihat, ale jesté
nedoslo ke spojeni obou stran — typicky se jedna situace mezi vytocenim cisla,
béhem vyzvanéni a pred zvednutim sluchatka na druhé strané.

Do stavu REJECT je hovor nastaven, pokud je druhou stranou odmit-
nut. Nerozlisuje se divod odmitnuti, mize se jednat o explicitni odmitnuti
uzivatelem, nedostupnost nebo obsazenost druhého telefonu.

Stav START reprezentuje probihajici a aktualné nahravany hovor, pri-
padné hovor, ktery se bude nahravat, ale jesté nejsou k dispozici informace
o IP adresach a portech, kde bude komunikace probihat. Tato situace typicky
nastava v okamziku po prijeti Skinny zpravy CallState Connected, kdy je
jasné, ze jsou telefony spojeny, ale jesté nedoslo k vymeéné IP adres a portu ve
zpravach StartMedia Transmission a OpenReceive ChannelAck.

Pokud se hovor nezdaii zac¢it nahravat, nastavi se jeho stav na CRASH.
Ptvodni verze programu byla uz na tuto situaci pripravena formou c¢asového
razitka v proménné crashed struktury TCALL, ktera ale ztstala nepouzita.
V mém rozsiteni jsem ji pouzil pro situaci, kdy se nepodari vytvorit proces
pro nahravani hovoru nebo se nepodari oteviit soubor, do kterého se nahra-
vana data maji zapisovat. Od tohoto okamziku je hovor ignorovan, stejné jako
v pripadé IGNORED, kromé toho je ale v databéazi zaznam o casu, kdy doslo
k pfechodu do stavu CRASH (ve sloupci crashed).
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6.4. Problém pii detekci hovoru v jedné siti

Vnitfni nazev stavu

Stav hovoru Typ zpravy v daném protokolu hovoru
X J i\
r g g Rl
SIP Skinny call_status
Vytaceni ¢isla INVITE INVITE
Volany neni CANCEL SetState (Busy) REJECT
dostupny
Y
Zvon RINGING SetState (RingOut/Ringln) INVITE
Hovor odmitnut CANCEL neimplenetovano v protokolu REJECT
h 4
Hovor pfijat OK (odpovéd na piislugny INVITE) = SetState (Connected) START
I Hovczlr']p%?rien neimplementovano SetState (Hold) HOLD
0l
A 4
Hovor zavégen BYE SetState (OnHook) FINISH
Hovor neoc¢ekavané skongcil ] nefeSeno nefeseno CRASH

Obréazek 6.1: Casovy diagram stavi hovori, pfechodi mezi nimi, a zprav v pro-
tokolu SIP a Skinny zptisobujicich tyto prechody, véetné vnitfniho stavu ho-
voru nezavislého na protokolu

A konec¢né — stav FINISH — hovory v tomto stavu jsou povazovany za
uspésné ukoncené. Tyto hovory jsou odstranény z paméti a soubor pro zapi-
sovani zachycovanych zvukovych dat je uzavren.

Na obrazku jsou znazornény prechody mezi stavy hovoru a prislusné
zpravy v protokolech SIP a Skinny, které tyto prechody zpusobuji.

6.4 Problém pri detekci hovoru v jedné siti

Na rozdil od protokolu SIP, ve kterém komunikuji telefony mezi sebou primo,
ve Skinny probihd signaliza¢ni komunikace pfes Call Manager, ktery si sdm
urcuje identifikdtor hovorti. V piipadé jednoho hovoru zvoli jiny identifikator
(callReference) pro volajici telefon a pro volany telefon. To je problém, pokud
jsou oba telefony v jedné siti a je zachycena komunikace obou telefonu s Call
Managerem. Nelze totiz urcit, jestli se jedna o stejny hovor a jeden telefon vola
druhy, nebo se jedna o dva nezavislé hovory, jejichz druhé strany nejsou v dané
siti a jejichz signaliza¢ni packety nejsou tudiz zachyceny. Minimalné v prvnich
signaliza¢nich zpravach neni zadnéa informace, podle které by se dalo poznat, ze
zpravy patii stejnému hovoru. Uz pri prvnich Skinny zpravach se uklada hovor
do databéze, ale az v okamziku, kdy si telefony s Call Managerem vyméni IP
adresy a porty, na kterych budou vysilat zvukova data, lze jednoznacné ucit,
ze se jednd o jeden hovor zachyceny dvakrat. Pro tento problém jsem zvazil
tyto moznosti reseni:
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1. Odlozit zapsani piichozich hovorti do databaze.

V piipadé, ze byla zachycena zpréva signalizujici ptichozi hovor (Call-
State RingIn), by hovor nebyl vlozen do databéze, ale pockalo by se,
az budou zndmy IP adresy a porty, a ovérilo by se, ze uz tento hovor
neni zachycen jako odchozi. Toto feseni méa zjevnou nevyhodu v tom, ze
v databazi by se prichozi hovory objevovaly az v okamziku zacatku ho-
voru, nikoli jiz v okamziku vyzvanéni telefonu, jako pro vSechny ostatni
hovory. Toto feseni bylo tudiz zavrhnuto.

. Pokusit se sparovat odchozi a prichozi hovor.

Jedind moznost, jak rozpoznat, ze prichozi hovor je uz jednou zachycen
jako odchozi, je zminénd polozka callReference. Jind polozka ve zpra-
vach RingOut nebo Ringln ani neni. Bohuzel se tato ¢isla pro prichozi
a odchozi hovor lisi. V redlné komunikaci odchycené na skutecnych te-
lefonech bylo vypozorovano, ze se tato ¢isla lisi pravé o 1. Call Manager
nejspis tato c¢isla generuje inkrementalné pro kazdou novou komunikaci.
Bohuzel nelze urcit, jestli je to pravidlem. I pokud by to pravidlem bylo,
miize se stat, ze pri vysokém provozu vygeneruje Call Manager mezi
identifikdtorem hovoru pro odchozi a prichozi hovor jesté jeden nebo
nékolik dalsich identifikdtort pro uplné jiné hovory.

Jesté pred vyménou IP adres a porti Call Manager vysild zpravu Call-
Info (nebo CalllnfoV2), ve které obou zucastnénym strandm oznamuje
informace o hovoru véetné volaného a volajiciho ¢isla. Podle téchto ¢isel
by bylo nejspis mozné také sparovat prichozi a odchozi hovor do jed-
noho. Bohuzel nenfi jisté, jestli jsou tato ¢isla poslana obéma telefonim
stejna. Takze i presto, ze se tato zprava posila pred zpravou CallState
RingIn/ RingOut, nelze jednoznaéné urcit, jestli se na tuto informaci lze
spolehnout.

Reseni sparovanim odchoziho a piichoziho hovoru ihned po detekei bylo
tedy také zavrhnuto.

3. Vlozit oba hovory do databéze a po zjisténi duplicity jeden smazat.

Tato moznost spoc¢ivad v tom, Ze se oba zachycené hovory (respektive
jeden hovor zachyceny dvakrat) ulozi do databéze, a teprve v okamziku,
kdy se jednoznacné podle IP adres a portil poznd, ze se jedné o stejny
hovor, se z databaze jeden smaze. Je tedy potreba jeden z téchto hovort
oznacit jako ignorovany (stav IGNORED), aby dalsi zpravy pattici to-
muto hovoru byly rozpozniny a nevytvarely zbytecné chybové hldseni
o neexistujicim hovoru. Toto feseni bylo nakonec zvoleno jako nejlepsi
a implementovano — i pfes zjevnou nevyhodu, ze na kratky okamzik
budou v databazi dva hovory.



6.5. Prace s packety a struktura call_info

pfichozi packet

obsahuje packet Ne

TCP nebo UDP
data?

detekce protokolu
(SIP nebo Skinny) a pokus
o parsovani informaci SIP/Skinny
zpravy do struktury call_info,
povedlo se?

Packet se nezpracuje

vytvofeni zaznamu o novém
hovoru (vloZeni do databaze a
vytvofeni struktury TCALL)

Je stav hovoru ve strukture
call_info INVITE?

Existuje pfislusny hovor?

Ano
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Cekani na dal$i zpravu

Spusténi procesu pro
nahravani hovoru

Obréazek 6.2: Zjednoduseny diagram pribéhu odchytavani obecného hovoru
nezavisle na protokolu

6.5 Prace s packety a struktura call__info

Kromé zmény struktury reprezentujici hovor bylo potieba také abstrahovat
zmeény, které vyvolaji implementované protokoly. Pro tuto situaci jsem vytvo-
il strukturu call info, kterd se svym obsahem podobé struktuie TCALL. Na
diagramu je zobrazen zjednoduseny algoritmus pro zachytavani signalizac-
nich dat hovorti. Ve skutecnosti je situace o néco slozitéjsi, ale pro zakladni
predstavu je tento diagram dostacujici.

31



6. IMPLEMENTACE

6.6 Zmény v databazi

Projekt vyuziva PostgreSQL databazi a vSechny pristupy se déji formou ulo-
zenych procedur, které se volaji z kédu aplikace. Tento pristup nebyl nijak
zménén, pouze byly upraveny argumenty funkce updateCallStarted() pro
upravu udaji o hovoru. Bylo totiz potieba, aby umoznovala vlozit do databaze
informace o volaném a volajicim ¢isle. V puvodni verzi (pouze se SIP) se totiz
pocitalo s tim, Ze tyto informace jsou znamy uz pti vkladani hovoru do data-
baze (po SIP zprav INVITE tomu tak opravdu je), coz ale neplati u Skinny,
kde jsou tyto informace dostupné az ze zpravy Calllnfo (nebo CalllnfoV2).
Ta je ale odeslana a zachycena az po zpravé CallState (s hodnotou callState
nastavenou na Connected), kterd teprve zpusobuje vlozeni zadznamu o hovoru
do databaze.

Jedinou dalsi zménou v databézi je nova ulozend procedura deleteCall ()
pro mazani hovoru.
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KAPITOLA 7

Testovani

P1i implementaci nového protokolu byl kladen diraz i na zachovani stavajici
funkcionality. Po nutnych zménach, mnohdy zasadnich, nadéale funguje odchy-
tavani protokolu SIP.

7.1 Nové testovaci soubory

Git repozitar dosavadniho feseni obsahoval soubory se zachycenymi SIP packety.
Jedna se o soubory s pfiponou pcap, zachycené néstrojem tcpdump. Tyto
soubory lze bez problému oteviit a zachycené packety si prohlizet napriklad
pomoci programu Wireshark a slouzi primérné pro tcely testovani, aby bylo
mozné testovat program i bez dostupnosti sité se zapojenymi telefony. Tyto
soubory je program schopen i po pridani podpory pro novy protokol spravné
zpracovat.

Do repozitare byly ke stavajicim souborim se SIP protokolem ptidany
nové, obsahujici protokol Skinny. Kromé standardniho hovoru jsem se snazil
vytvorit soubor pro kazdy mozny stav, ktery miize pri hovoru nastat. Zde je
tedy vycet novych soubori a situaci, které mohou nastat a program je schopen
je vyresit a korektné zpracovat.

e skinny-incomming-mobile.pcap — prichozi hovor z externi sité (z mobil-
niho telefonu) na Skinny telefon v mistni siti (LAN). V souboru je zachy-
cena komunikace mezi Skinny telefonem a Call Managerem a nasledné
zvukova data hovoru, také mezi Skinny telefonem a Call Managerem,
ktery v tomto pripadé slouzi jako prostrednik.

e skinny-outgoing-mobile.pcap — odchozi hovor ze Skinny telefonu v mistni
siti na mobilni telefon v externi siti. Prakticky stejnd data jako v pred-
chozim souboru, ale misto signalizace pfichoziho hovoru je mezi Call
Managerem a Skinny telefonem signalizace odchoziho hovoru.
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7. TESTOVANI

e skinny-outgoing-mobile-redial.pcap — stejné jako u predchoziho sou-
boru, s jedinym rozdilem, ze je vyuzito tlacitko pro znovu vytoceni éisla
v predchozim hovoru. Pivodné v souboru méla byt signalizace odmit-
nutého hovoru, ale bylo zjisténo, ze pokud se hovor tyka mobilniho tele-
fonu, pripadné telefonu v siti néjakého jiného operatora, hovor je v Call
Manageru povazovan za prijaty uz pti vyzvanéni. Nelze tedy pouze z po-
hledu signalizace packett v LAN urcit, zda byl hovor realné uskutec¢nén,
nebo pouze vyzvanél. Slo by to nejspis uréit z analyzy zvukovych dat,
ale to uz je mimo rdmec této prace.

e skinny-samenet.pcap — Signalizace a hovor mezi Skinny telefony ve
stejné mistni siti. Soubor obsahuje signalizaci mezi jednim Call Manage-
rem a dvéma telefony. Jedna se tedy o dvé ruzné signalizace (jedna pro
odchozi a druhd pro pfichozi hovor).

e skinny-hold.pcap — Hovor mezi Skinny telefonem v mistni siti a mo-
bilnim telefonem, ktery je v prubéhu podrzen (hold) a nésledné znovu
obnoven.

7.2 Problém s verzemi Skinny protokolu

Vzhledem k uzavienosti protokolu bylo mozné najit dokumentaci pouze pro
starsi verze, konkrétné vétsina zdroju se shodovala s tim, ze polozka pro verzi
v hlaviéce Skinny zprév obsahuje pouze nuly a/nebo je rezervovana. Vétsina
informaci se tedy tyka prevazné pouze verze 0. Podle zdrojového kédu Wire-
sharku a dalsich zdroju existuji i jiné verze, ale o téch se mi nepodarilo najit
podrobngjsi informace. O verzi 22, se kterou jsem se realné setkal na testova-
cich telefonech, jsem bohuzel nenasel informace skoro zadné. Nastésti se tolik
nelisi od predchozich verzi a minimalné v hlavnich signalizac¢nich zpravach se
forméat zprav aplné shoduje s celkem dobte dokumentovanou verzi 0.

7.3 Podpora pro podrzeny hovor

V pavodnim navrhu byl hovor bran pouze jako spojeni dvou telefonti, které za-
¢ne vyzvanénim, nasleduje vymeéna informaci a poté vyména zvukovych dat, tj.
samotny pribéh hovoru. To je bohuzel ptilisné zjednoduseni. Existuje funkce
podrzeni hovoru, kterd umoznuje probihajici hovor pozastavit a po néjaké dobé
znovu obnovit. Ve Skinny protokolu se tato skutec¢nost signalizuje zpravou
StopMedia Transmission poslanou z Call Manageru pii pozastaveni hovoru a
zpravou StartMedia Transmission pri obnoveni hovoru. Tyto zpravy nelze tedy
pozadovat za zacatek nebo konec hovoru, jak to bylo v prvnich verzich imple-
mentace. Novéjsi verze tedy vyuziva zprav CallState, které obsahuji logicky
stav hovoru.
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7.3. Podpora pro podrzeny hovor

Zprava StartMedia Transmission a odpoved na ni StartMedia Transmission-
Ack obsahuji ¢isla novych portd. Je potieba zménit filtr pro odchytavani dat
a nastavit pro néj nové porty. Pro odchytavani hlasovych packetii kazdého ho-
voru se vytvari samostatny proces. Pfi odchytavani paketl ze sité v redlném
case hovoru je typicky dost casu na odeslani signalu témto procestim, ale pri
¢teni sifové komunikace ze souboru miize signal o zméné portu dorazit pozdé
— az po tom, kdy nahravaci proces precte packety s novymi porty, které ale
ignoruje. Resenim by bylo pfepsat procesy na vldkna a vyuzit k tomuto tc¢elu
stejny pamétovy prostor a zdmky. To by znamenalo zdsadni, navic casoveé
dosti naro¢ny zasah do struktury celé stavajici aplikace. Jednodussi je nahra-
vaci proces ukoncit a pro nové porty zalozit proces novy. Ten poté pokracuje
v zapisovani packeti do existujiciho pcap souboru. Tim se problém vyresil a
aplikace je schopna zpracovavat podrzené hovory.
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Zaver

Vysledkem prace je rozsiteni aplikace na odchytavani hovoru v protokolu SIP
o podporu proprietarniho protokolu Skinny Client Control Protocol. I presto,
ze se jednd o proprietarni protokol a nalezené informace a dokumentace se
vztahuji spise ke starsim verzim, podarilo se mi implementovat aplikaci schop-
nou odchytavani komunikace a zaroven tuto funkcionalitu propojit s existuji-
cim projektem. Vysledkem je funkéni prototyp schopny rozlisit SIP a Skinny
hovory na siti, ulozit metadata o vSech zachycenych hovorech do databaze a
packety obsahujici zvukova data do souboru. Struktura aplikace je stéle naivni:
béhem jednoho hovoru mohou nastat udalosti, které soucasnd implementace
ignoruje. Snazil jsem ale vytesit nejdulezitéjsi situace, které mohou nastat a
které se mi podarilo otestovat.

Mozna rozsireni

Jednim z moznych rozsiteni je podpora konferenc¢nich hovord. Soucasné ar-
chitektura vychéazi z predpokladu, ze hovor mé pravé dva tcastniky, pro které
hovor zaéiné a kondf ve stejném ¢ase a pouziva jediny audio format. Zadny z
téchto predpokladi u konferenéniho hovoru obecné neplati. Pro implementaci
podpory konferenc¢nich hovort by bylo potteba cely projekt prepracovat.

Dalsi moznosti rozsiteni je podpora video hovori — Skinny protokol umoz-
nuje prenaset kromé zvukovych dat i video data a obecné jakdkoli data. Jediny
rozdil mezi jednotlivym druhem dat je v podstaté domluva mezi telefony o for-
matu prenasenych dat. Pro video data existuji jesté zpravy StartMultiMedia-
Transmission, StopMultiMedia Transmission a StartMultiMedia Transmission-
Ack jako alternativy k StartMedia Transmission, StopMediaTransmission a
StartMedia TransmissionAck. Tyto zpravy nesou informace nejen o formétu
zvukovych ale i o formatu video dat. Pro podporu signalizace videa by tedy
mélo stacit dekédovat tyto zpravy.

Rozsiteni by bylo také mozné v podpote Sifrovanych signalizaci a hovort.
Standardné jsou totiz vsechny signaliza¢ni zpravy Skinny hovoru sifrované
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ZAVER

pomoci TLS a misto na portu 2000 probihaji na portu 2443. Pro testovani a
zkoumani redlnych hovorta bylo potfeba na strané Call Manageru toto Sifrovani
docasné pro testované telefony vypnout.

Daéle je mozné implementovat zivy odposlech, tedy umoznit prehravani
pravé zachytavaného hovoru. Tato dprava by si ale vyzadala zasadni zmény
v celé architekture aplikace, predevsim néjakou formu komunikace mezi nahra-
vajicim a dekédujicim procesem, které jsou dosud nezavislymi komponentami.
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PRILOHA A

Seznam pouzitych zkratek

ASCII American Standard Code for Information Interchange
CD Compact Disk

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

GSM Global System for Mobile Communications
HTML HyperText Markup Language

HTTP Hypertext Transport Protocol

IP Internet Protocol

LAN Local Area Network

NTP Network Time Protocol

PDF Portable Document Format

PoE Power over Ethernet

RFC Request for Comment

RTP Real-time Transport Protocol

SCCP Skinny Client Control Protocol

SIP Session Initiation Protocol

SQL Structured Query Language

TCP Transmission Control Protocol

TFTP Trivial File Transport Protocol
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A. SEZNAM POUZITYCH ZKRATEK

TLS Transport Layer Security
UDP User Datagram Protocol

VoIP Voice over Internet Protocol
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PRILOHA B

Obsah prilozeného CD

TEAAME . BXE . ot ettt ettt struény popis obsahu CD
| _src
L Ampl e zdrojové kbédy implementace
net ...... zdrojové kédy aplikace pro odchytavani VolP dat vcetné
podpory pro Skinny
doc ...oiiiinnnn. Programétorska dokumentace ve formatu HTML
create.sql.......... SQL skript pro vytvoreni tabulek v databazi
L _thesis .....coovviiiiiinnn... zdrojova forma préace ve formatu KITEX
I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF
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