CESKE VYSOKE UGEN[ TECHNICKE V PRAZE
FAKULTA INFORMACNICH TECHNOLOGII

ZADANI DIPLOMOVE PRACE

Nazev: Detekce phishingu

Student: Bc. Filip Mudrunék

Vedouci: Ing. Jan Motl

Studijni program:  Informatika

Studijni obor: Webové a softwarové inzenyrstvi
Katedra: Katedra softwarového inZzenyrstvi
Platnost zadani: Do konce letniho semestru 2016/17

Pokyny pro vypracovani

1. Definujte pojem Phishing a jeho specifika a prozkoumejte techniky, které se pouZivaji pro provedeni
tohoto typu Utoku.

2. Provedte srovnani modernich metod a néstrojd pouzivanych pro boj s phishingem a navrhnéte klasifikator
schopny rozeznat phishing od bézné elektronické komunikace.

3. Diskutujte pouziti relevantnich technik strojového uceni.

4. Navrhnéte architekturu celého systému pro boj s phishingem s pfihlédnutim k moZnostem rozsifitelnosti a
Skalovatelnosti.

5. Stanovte metriku pro méreni UspéSnosti nasazeni navrhovaného systému.

6. Vytvorte prototypovou implementaci celého systému. Implementaci otestujte na datech Jose Nazaria.

Seznam odborné literatury

Phishing Detection: A Literature Survey http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber=6497928

Threat Assessment by Patrick Hans Vikingsson

Phishing Attacks and Countermeasures by Zulfikar Ramzan

Investigating Information Structure of Phishing Emails Based on Persuasive Communication Perspective by Ki Jung
Lee, Il-yeol Song

Gamification of Information Systems and Security Training : Issues and Case Studies by David Thornton, Guillermo
Francia lii

Is this a joke? The impact of message manipulations on risk perceptions by Dustin Ormond, Merrill Warkentin

L.S.

Ing. Michal Valenta, Ph.D. prof. Ing. Pavel Tvrdik, CSc.
vedouci katedry dékan

V Praze dne 9. Gnora 2016






CESKE VYSOKE UCEN{f TECHNICKE V PRAZE

FAKULTA INFORMACNICH TECHNOLOGII

KATEDRA SOFTWAROVEHO INZENYRSTVI

Diplomova prace

Detekce phishingu

Bc. Filip Mudrunék

Vedouci prace: Ing. Jan Motl

9. kvétna 2016






Podekovani

Timto bych chtél podékovat svému vedoucimu prace Ing. Janu Motlovi za
jeho cas, vécné pripominky, konzultace a casty feedback. Dale bych rdd po-
dékoval spole¢nosti Excello za spolupraci. Umoznila mi nahlédnout blize do
svéta problematiky emailové komunikace a predala mi cenné poznatky z praxe.
V neposledni radé bych chtél podékovat pritelkyni a rodiné za podporu béhem
psani této prace.






Prohlaseni

Prohlasuji, ze jsem predloZzenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informaéni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisu.
V souladu s ust. § 46 odst. 6 tohoto zadkona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji préace, a to vcetné vsech pocitacovych programi, jez
jsou jeji soucdsti ¢i prilohou, a veskeré jejich dokumentace (ddle souhrnné jen
,Dilo“), a to vSsem osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila, a za jakymkoli
ucelem (véetné uziti k vydéleénym tcelim). Toto opravnéni je casoveé, teri-
toridlné i mnozstevné neomezené. Kazda osoba, kterd vyuzije vyse uvedenou
licenci, se vsak zavazuje udélit ke kazdému dilu, které vznikne (byt jen z¢dsti)
na zakladé Dila, ipravou Dila, spojenim Dila s jinym dilem, zafazenim Dila
do dila souborného ¢i zpracovanim Dila (véetné piekladu), licenci alespon ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kod takového dila ale-
spon srovnatelnym zptsobem a ve srovnatelném rozsahu, jako je zpristupnén
zdrojovy kod Dila.

V Praze dne 9. kvétna 2016 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2016 Filip Mudrunék. Vsechna prava vyhrazena.

Tato prdce vznikla jako skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdace je chranéna prdavnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdavech souvisejicich
s pravem autorskym. K jejimu uziti, s vyjimkou beziplatngch zdkonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Mudrunék, Filip. Detekce phishingu. Diplomova prace. Praha: Ceské vysoké
uceni technické v Praze, Fakulta informacnich technologii, 2016.



Abstrakt

Cilem této prace je analyza technik a metod vyuzivanych k phishingu a navrh
automatického klasifikdtoru schopného rozeznat phishing od bézné elektro-
nické komunikace. Soucasti této préice je resSerse existujicich feSeni, rozbor
problematiky vybéru vhodnych dat a navrh feseni. Predstavuji zde klasifi-
kaci na zakladé nékolika zdroju priznakt — vlastnosti textu emailu, domény
a cilového webu. Zasluhou navrhované vicestupnové klasifikace neni ovSem
vzdy nutné extrahovat vSechny piiznaky. Soucasné je timto vyfesen kompro-
mis rychlosti zpracovani a klasifika¢ni presnosti. Pfedlozena je i prototypova
implementace, na které je porovnavana uspésnost ¢tyr klasifikatort z pohledu
nékolika klasifika¢nich metrik. S klasifikdtorem Random Forest, zdegenero-
vanym do baggingu, se mi podafilo v nékolika metrikdch prekonat vétsinu
ostatnich diskutovanych praci.

Klicova slova Phishing, socidlni inZenyrstvi, strojové uceni, automaticka
klasifikace

Abstract

The aim of this work is to analyze the techniques and methods used for
phishing and to design an automated classifier capable of distinguishing phishing

ix



from ordinary electronic communication. Part of this thesis is to research exis-
ting solutions, analyse the issue of selecting the appropriate data and design
a solution. I present classification based on several sources of features — email
text, domain and target website. Due to the proposed multi-stage classifi-
cation, however, it is not always necessary to extract all the features. At the
same time, this solution deals with the balance of processing speed and classi-
fication accuracy. I present a prototype solution, which is used to compare the
success rate of 4 classifiers based on several classification metrics. With the
Random Forest classifier, degenerated into bagging, I managed to outperform
most of other discussed works, according to several metrics.

Keywords Phishing, social engineering, machine-learning, automated clas-
sification



[Tvod| 1

1 Zakladni pojmy| 3
[1.1 ~ Definice phishingu| . . . . . ... ... .. ... ... ...... 3
[1.2  Variace phishingul. . . . . .. ... ..o 00000 3
[1.3  Historie phishingu| . . . . .. ... ... ... ... ....... 5

|2 Techniky phishingu| 9
R1 Zmeuzitidatl. . ... ... ... . 9
2.2 Typicke znaky a pouzivané techniky] . . . . .. .. .. ... .. 10

|3 Phishing v praxil 13
[3.1  Efektivita phishingul . . . . . ... ..o 13
3.2  Demografie utokuf. . . . . . . . ... oo 13
3.3 Frameworky a nastroje|. . . . . . ... ..o 13
[3.4  Prevence mapadeni| . . . . ... ... 0oL 15

|4 Aktivni boj proti phishingu| 17
4.1  Konvencni metody| . . . . . . . . ... ... ... .. 17
4.2 Nekonvencni metody| . . . . . . . . .. ... oL 18

[> Metodologie] 23
Bl Datal . . . o oo 23
5.2 Algoritmus| . . .. . ... 26
p.3  Klasifikacni metriky| . . . . . ... 00000 35
b4 Architektural . . . . .. ... oo 38

6 Vysledky 47
6.1 Porovnani s ostatnimi pracemi| . . . .. ... ... ... .... 47
6.2 Vysledky na jednotlivych datasetech| . . . . ... ... ... .. 51

xi



[Zavér
[Literatural

|A Seznam pouzitych zkratek|

IB Prubéh meérenil

|C Obsah prilozeného CD)|

xii

55

57

59

61

65



Seznam obrazku

1.1  Ukazky podvodnych stranek|. . . . . .. ... ... .. ... .... 4
[l.2  Konfiguracni obrazovka AOHell [IIf . . . . .. ... ... ... ... 6
3.1  Obrazovka vyhodnoceni kampané v nastroji Phishing Frenzy| . . . 16
4.1 Varovné oznameni v prohlizeci Chrome| . . . . . . . ... ... .. 18
.1 Algoritmus vybéru vhodného odkazuf. . . . . . . .. .. ... ... 32
[5.2  Caption for LOF| . . . .. ... ... ... ... ... ........ 37
5.3 Proces pripravy dat pro trénovani modelu| . . . . . . ... ... .. 39
5.4 Trénovani modelu v RapidMiner| . . . . . ... ... ... ... .. 41
[5.5  Validacni proces v RapidMiner| . . . . . . . .. ... ... 42
5.6 Proces klasifikacel . . . . .. ... o oo oo 43
[5.7  Architektura systémul . . . ... ..o 45
6.1 ROC krivka pro rozhodovaci strom|. . . . . . ... ... ... ... 50
6.2 Optimalizace parametru C pro SVM| . . . . .. ... ... ... .. 51
IB.1 Optimalizace parametru C pro dataset Hillary|] . . . . .. ... .. 61
IB.2  Optimalizace parametru C pro dataset Personal[. . . . . . . .. .. 62
IB.3  Optimalizace parametru C pro dataset SpamAssassin| . . . . . . . 63

xiii






Seznam tabulek

2.1 Top 10 Identified Target - June 2016 . . . . . . . . .. . ... ... 9
3.1 Top 10 zemi dle procenta napadenych uzivatelu - Q1 2015 . . . . . 14
[3.2  Podil emailu identifikovanych jako phishing dle velikosti zasazené |
| spolecnosti, 2014 . . . . . . ... 14
[b.1 Statistické porovnani datasetu| . . . .. ... ... ... ... .. 26
5.2 Statistické porovnani datasetul . . .. ... ... ... ... ... 26
b.3  Klicova slova jako priznakyl . . . . . . .. ... ... .. 29
5.4  Tabulka zamén pro negativné-zaujaty klasifikator{. . . . . . . . .. 36
5.5  Tabulka zamén pro pozitivné-zaujaty klasifikator| . . . . . . . . .. 36
5.6  Pomeér emailu, pro které plati, ze vsechny jeho odkazy jsou na |
[ whitelistul . . .. ... .. ... 44
6.1 Detaily slouceného datasetu pouzitého pro méreni . . . . ... .. 48
6.2 Porovnani vysledku klasifikatoru| . . . . . .. .. ... ... ... 49
6.3 TInformation Gain Ratiol . . . . . . . ... ... .. ... 52
6.4 Information Gain Ratio pro klicovasloval. . . . . . .. .. ... .. 53
6.5  Vysledky Random Forest se 100 stromy| . . . . ... ... ... .. 53
6.6  Vysledky pro dataset Nazario+Personal| . . . . . . ... ... ... 54
6.7 Vysledky pro dataset Nazario+SpamAssassin| . . . . . . ... ... 54
6.8 Vysledky pro dataset Nazario+Hillary| . . . . . ... ... ... .. 54

XV






Uvod

Problém nevyzadané posty je jednim z hlavnich témat poslednich dvou dekad
v oblasti poéitacové bezpecénosti a elektronické komunikace. Cim vice za¢indme
vyuzivat a spoléhat se na elektronickou komunikaci, tim silngjsi je potfeba
mit k dispozici prostredky stinici nas od nevyzadané posty, podvodi a tdtoku
sifenych timto kanalem.

Vyvoj takovych ndstroju zaznamenal v poslednich letech znatelného po-
kroku a tyto nastroje dosahuji dobrych vysledki ve filtrovani spamu, newslet-
tert a jednoduchych podvodu. V této praci se avsak zaméruji na mnohem uzsi
neuspéch v odfiltrovani spamu znamend pouze mirnou nepiijemnost pro kon-
cového uzivatele, phishing je redlnou hrozbou vedouci k finanénim ztratam,
odcizovani internetové identity az po infiltrace a kradeze internich informaci ze
spolec¢nosti. Phishing cili na nejslabsi ¢lanek zabezpeceni — uzivatele. Zneuziva
nepozornosti, neopatrnosti a technické neznalosti uzivatelu.

Cilem této préace je identifikovat phishingové techniky a metody a vyuzit
téchto znalosti k sestaveni klasifikatoru, ktery by byl schopen spolehlivé tyto
utoky identifikovat v bézné komunikaci. A¢ je mozné tyto utoky provadét pres
nékolik ruznych kanalu (SMS zpravy, socidlni sité, instant messaging atd.),
zaméruji se na médium, kde je tato hrozba nejznatelnéjsi — emaily.






KAPITOLA

Zakladni pojmy

1.1 Definice phishingu

Phishing je podvodna technika ziskavani citlivych idaja jako jsou hesla ¢i ¢isla
kreditnich karet. Phishing patii mezi techniky socidlniho inzenyrstvi — zneu-
ziva davéru uzivatele vydavanim se za legitimni instituce ¢i osoby. Phishing
na sebe nejcastéji bere formu emailu vyzyvajici uzivatele k zadéani citlivych
udajt do webu odkazovaného v emailu. Ten uzivatele prenese na podvodnou
stranku specialné vytvorenou tak, aby byla vizuilné nerozpoznatelna od svého
originalu, za ktery se vydava. Ukazky takovych stranek na obrazku

Narozdil od invazivnich ttoki cilicich na technické zranitelnosti a nedo-
statky, phishing je velice tézce automaticky detekovatelny a patii v dnesni
dobé mezi nejefektivnéjsi typy utok.

Nézev phishing vznikl jako homofonni presmycka z anglického fishing —
rybareni. Stejné jako u rybareni, itoénik nahodi ndvnadu a vyckava, kdo ,se
chyti“. V cestiné se také obcas pouziva oznaceni ,rhybareni®.

V této praci se zaméruji na phishing ve formé podvodnych emaili. Tento
typ emaild budu déle oznacovat jako phishingové ¢i phish emaily a jejich proti-
klad, ,¢isté* emaily, budu oznacovat jako ham (vyraz ham je prevzat z domény
spammingu, kde se takto ¢isté emaily z historickych divodu oznacuji.)

1.2 Variace phishingu

1.2.1 Spear phishing

Na rozdil od plosného phishingu, ktery utoc¢i na masy a spoléha na to, Ze
alespon malé procento ze zasazenych podlehne, spear phishing cili na konkrét-
niho jednotlivce & firmu. Utoénik posbird informace o svém cili a vyuzije je
ke zvySeni divéryhodnosti a Sance na tspéch. Utoénik napi. zjisti informace
o strukture firmy, hierarchii a jménech zaméstnanct a vyuzije je k vytvo-
feni emailu, ktery budi dojem, Ze pochazi od nékoho zevniti firmy, a je tak

3
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FACEBOOK SECURI eb N amazon

For security reasons, your account will be disabled Permar =
account has been reported Others for reasons that are
Facebook.

P Sign I
Welcome to eBay - Sign in A

Security Facebook Team recommends you te do se Recoverit
net responsible if your acceunt h n permaner

What is your e-mail add

Your Account

Please check your account as evidence of the My a-malladdress ls:

account you use, Please check your account was entare

Sign in to your account

Do you have an Amazon.com password?

User ID ' No, I am a new customer.

Email — [ € Yes, T have a password:
Password Forgot vour password?
| forgot my user ID or passwerd
Confirm —— ' Keep me signed in.
Password (Clear the check box f you'rs  sign In Help
computer.)
Birthday Date: #| [Month: Forgot your password? Get password help.
dvodn? Facebook . (¢) podvodny Amazon
(a) podvodny Faceboo (b) podvodny eBay p y

Obrazek 1.1: Ukazky podvodnych stranek

mnohem snadnéji uvéritelny. Takovéto techniky bylo vyuzito napriklad pro
zavedeni slavného viru Stuznet.

1.2.2 Whaling

Whaling neboli velrybateni je odnoz spear-phishingu zamétfend na vyssi ma-
nagement spolecnosti (tito lidé jsou slangové oznacovani jako ,velké ryby*).
Zprava je konstruovana tak, Ze zdanlivé reaguje na néjakou udélost ve firmeé
(nedédvné uzavieni obchodu, ndkup techniky, legislativni zmény). Typickym
ptikladem byva zprava zdénlivé pochézejici od méstského/danového uradu/-
FBI vyzyvajici k urgentnimu vyplnéni tdaji. Duvodem cileni na vyssi ma-
nagement je, ze tito lidé maji pristup do vétsiny podsystému a teCe pres né
velké mnozstvi firemnich tajemstvi.

1.2.3 Pharming

Pharming neboli DNS-Based Phishing je technika obchazejici nutnost uziva-
tele oteviit link v emailu, ktery odkazuje na podvrzenou stranku. Toho lze
dosdhnout zménou zpusobu, jakym se vyhodnoti DNS dotazy tak, aby po za-
dani legitimni adresy do prohlizece doslo k zobrazeni podvrhu. DNS dotazy
se vyhodnocuji dvojim zptusobem.

1. Soubor hosts
Hosts je v mnoha systémech prvotni zdroj informaci o prekladu doméno-
vého jména na konkrétn{ IP adresu. Utoénik sem mize podvrhnout ad-
resu na podvodny web. Po zadani adresy do prohlizece www.anyweb.com je
kontaktovan server na podvrzené adrese a uzivatel se nic nedozvi (v ad-
resnim fadku zstdva puvodni www.anyweb.com). Obranou je pouzivani

HTTPS a certifikatn.

Help



1.3. Historie phishingu

2. DNS server

Dalsi variantou je zménit DNS server, kterého se pocita¢ obéti doptava
na IP adresy. Pokud se uto¢nikovi podari kompromitovat router obéti,
muze prenastavit adresu DNS serveru na svij server a vSechny stroje
v siti pak budou presmérovany na podvrzenou adresu. Casto neni po-
tfeba router nijak slozité dobyvat — ¢astym jevem je, Zze domaci routery
maji nastaveno defaultni jméno a heslo. Prenastavit pak DNS server je
jednoduché.

1.3 Historie phishingu

Prvni popis konceptu phishingu je ptripisovan Jerrimu Felixovi a Chrisu Hauc-
kovi za jejich clanek System Security: A Hacker’s Perspective [2] z roku 1987,
ve kterém zkoumali moznosti imitace sluzeb tfetich stran. Samotny termin
phishing je pak spojovan s ttoky na spolecnost America Online (AOL), pfi
kterych byly phishingové techniky poprvé nasazeny.

Spolec¢nost AOL ve svych zacatcich zprosttedkovavala dial-up pripojeni k In-
ternetu. Jejich sluzeb vyuzivaly miliony Americant a tak se brzy dostala do
hledacktu hackert. Jednim z nich byl i 17lety Koceilah Rekouche vystupujici
pod prezdivkou Da Chronic. AOL kromé pripojeni provozovala i chatovaci
platformu, ve které mohli sami uzivatelé vytvaret tématické chatovaci mist-
nosti. Slabé moderovani téchto mistnosti vedlo k tomu, ze se zacaly mimo jiné
objevovat i mistnosti s pedofilni tématikou a mistnosti pro vyménu détské
pornografie mezi uzivateli. AOL administratori zasahovali proti mistnostem
s tématikou hackingu, ale pedofilni mistnosti zlistavaly bez povsimnuti, jak
tvrdi Rokouche v dokumentaci E] programu AOHell, ktery napsal v roce 1995,
za Ucelem napadeni AOL.

“One day I decided I had had enough. AOL constantly closed
the "Hackers"Member room, but refuses to do anything about all
the pedophilia rooms. I once IMed TOSAdvisor and asked him
why he closes the Hacker room, but does not close the kiddie porn
rooms. He did not reply, instead he cancelled my account. I guess
we see where AOL’s priorities lie. If AOL is going to do nothing
about this type of sick behavior then I will do everything I can
to screw AOL up. I think having 20,0004 idiots using AOHell to
knock people offline, steal passwords and credit card information,
and to basically annoy the hell out of everyone is a good start.

AOHell umoznoval uzivateli se vydavat za zaméstnance AOL a klamat
uzivatele. Od nich se snazili ziskat cisla kreditnich, socidlnich ¢i ID karet a
pristupové udaje do jejich ucta. K velkému uspéchu AOHell vedly tti faktory

"http://www.aolwatch.org/chronic2.htm
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1. Végni politika ovéfovani nové zaloZenych uctu ze strany AOL.

2. AOHell byl navrzen tak, aby s nim mohl operovat i uplny laik. Ul pro-
gramu bylo zjednoduseno tak, aby k provedeni automatizovaného ttoku
stacilo par kliknuti a nasledovani jednoduchych instrukci. To doklada
i obrazek jednoho z oken konfigurace programu Obsahoval dokonce
soubory s ndpovédou s vysveétlenim konceptu phishingu a vysvétlivkami,
jak utoky provadét efektivné. Vsechny tyto faktory spolu s faktem, ze
pouzivani AOHellu bylo v té dobé témér nepostihnutelné a tudiz bez-

pecné, vedlo k rychlému sifeni programu.

3. V dnesni dobé, kdy se povédomi o phishingu rozsituje, za¢inaji byt lidé
na siti vice ostraziti. V devadesatych letech minulého stoleti vsak na tuto
hrozbu nebyl nikdo ptipraven. AOHell navic cilil na nové prichozi uziva-
tele, ktefi s prostredim internetu méli malé ¢i vibec zadné zkusSenosti.

=] Fisher

PW/CC Fisher

(& Fish For Passwords Number of people in room:
' Fish For Credit Cards 20

[ What You Will Say
C Phrase 1 () Phrase 2 ® Phrase 3 () Custom

Text to Be Sent:

ATTENTION: AOL NEWS$

Hi, I'm with the America Online billing department.
Due to a problem we our experiencing with our
records, we have lost vital information concerning your

Start I Help! I Qam:ell

Obrazek 1.2: Konfigura¢ni obrazovka AOHell [I]

V néavaznosti na tyto utoky AOL provedl fadu bezpecénostnich opatieni.
Mezi nimi napiiklad zacal informovat své uzivatele o tom, Ze jeho zaméstnanci
nikdy po uzivatelich nebudou vyzadovat cisla karet ani prihlasovaci tdaje.
Toto oznameni se stalo standardem a vidame ho v ruznych formach dodnes.

“Employees of our company will never ask for your password or

billing information*

V nésledujicich letech doznal phishing masivniho rozmachu. Castym cilem
se staly online platebni systémy. Zacaly se vynorovat i itoky prizivujicich se

na exponovanych udélostech ve svéte.

e 9/11 ID check

Teroristické utoky 11. zaii 2001 byly zneuzity pro sbér osobnich ddaji

pod zastérkou kontroly obéti atoku.
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e Ebola virus bait
Kdyz v roce 2014 dosahoval virus Ebola svého vrcholu, siti se zacaly
S$irit emaily, které se vydéavaly za varovnou zpravu od zdravotni instituce.
Tyto emaily typicky nabadaly uzivatele k otevieni prilohy s instrukcemi
k preventivnim kroktim proti viru Ebola. Opét se jednalo o sbér osobnich
udaju a modifikaci souboru hosts.

e MH17
Nejasnostmi opfedené sestieleni civilniho letu MH17 Malajské aerolinky
v roce 2014 stalo zivot témeér 300 lidi. Nejasné okolnosti incidentu byly
skvélym prostifedkem k naldkéani informaci-chtivych uzivateli na pod-
vodné stranky. Z nich se distribuoval virus Zeus ¢i uzivatele presmeé-
rovaly na jiné weby (pfedevsim s pornografickou tématikou) za tcelem
umeélého navyseni navstévnosti.

e Goodbye video
Po smrti herce Robina Williamse se socidlnimi sitémi sitily odkazy na vi-
deo tidajného posledniho rozlouceni zachyceného na videu. Odkaz ovsem
vedl na podvodnou verzi BBC, ze které se tito¢nici snazili uzivatele do-
stat na podvodné dotazniky a formulére.






KAPITOLA 2

Techniky phishingu

2.1 Zneuziti dat

Studie Googlu [3] zkoumala, jak utoc¢nici nakladaji s odcizenymi emailovymi
ucty. Dle této studie ttocnici vstoupi do uctu ve 20 % pripadi do 30 minut a
v 50 % pripadi do 7 hodin. Po pfistupu do Gétu je nutné (prevazné) manudlni
hledani dalsich citlivych idaji — mezi nej¢astéji hledanymi jsou idaje bankov-
nich G¢ta a prevodi, hesla k dalsim sluzbam a kontakty na dalsi potencidlni
obéti. Tyto kontakty jsou nasledné vyuzity k odesilani zprav typicky obsahu-
jicich zadost o zaslani malé ¢astky na ucet itocnika. Pokud utoc¢nik pouzije
osobni tdaje ziskané napr. z emailové komunikace s touto osobou, dokaze vy-
tvorit personalizovany email, ktery je navic odeslan z legitimni adresy obéti.
Lidé v kontaktech obéti jsou tak statisticky 36krat nachylnéjsi k podlehnuti
phishingu.

7 tabulky je zrejmé, zZe cilem phisheri jsou predevsim instituce primo
spojené s penézi ¢i sluzby, které jsou bohatym zdrojem osobnich udaju.

Tabulka 2.1: Top 10 Identified Target - June 2016

PayPal
AOL
Apple
Facebook
eBay, Inc.
Google
Yahoo
Itau
WalMart
Bradesco

zdroj: PhishTank statistics - June 2015[4]

© 0N oW

—_
=




2. TECHNIKY PHISHINGU

2.2 Typické znaky a pouzivané techniky

10

Skryvani linku za obrazek
Misto textu se pouzije obrazek, po jehoz rozkliknuti jsme presmérovani
na podvodny web.

Rozdilny text odkazu

Text odkazu (text mezi <A> tagy) se lis{ od samotné adresy od-
kazu. Link tak mutze vypadat jako www.legitweb.com a pritom vést na
www.fraudulentweb.com.

Subdomény

www.yourbank.example.com budi dojem, ze vede na sekci ezample do-
mény yourbank. Domény se avSak vyhodnocuji zprava doleva a tento
odkaz ve skutec¢nosti vede do sekce yourbank na podvodné doméné exam-
ple.

Homografni linky
Jednd se o linky takové, které vizualné vypadaji velice podobné jako
jejich legitimni varianta. Toho lze docilit nékolika zptsoby.

— umyslné typografické chyby
Mezi takové patii vynechani pismen (napt twiter.com vs. twitter.com)
¢i prehozeni pismen (senzam.cz vs. seznam.cz).

— homografni pismena
Jednoduchym piikladem je zaména cisla 0 a pismene O nebo za-

[43

meéna ,1“-malého L a ,I“-velkého ,i.

— mezinarodni doménova jména
Adresy mohou obsahovat znaky z ruznych abeced. Napi. arabské,
¢inské ¢i azbuky. Existuji tak znaky, které jsou vizualné totozné,
ale maji jiny Unicode koéd. Napiiklad znak U+0430 — malé ,a“
v azbuce je vizualné totozny se znakem U40061 — malé ,a“ v la-
tince. Jejich zéménou tak miizeme vytvorit link, ktery je vizudlné
nerozpoznatelny od originalu.

Nechat uzivatele adresu slozit

Ve snaze oklamat automatické detektory, které kontroluji odkazy v textu,
atoénik vyzve prijemce zpravy, aby zadal do adresniho rddku adresu se-
stavajici z nékolik ¢asti. Zkopirujte ndsledujici adresu do adresniho radku
fake fraudulent web.com’ bez mezer. Automat tak neni schopen v textu
rozpoznat link.

Zkracovani domén
Sluzby pro zkracovani URL se staly popularni predevsim kviili omezenim
na délku textu v mobilnich telefonech a na Twitteru. Je tim de facto



2.2. Typické znaky a pouzivané techniky

vytvorena proxi, diky které obét netusi, kam link doopravdy vede drive,
nez na néj klikne. Diky popularité téchto sluzeb, obét ve vétsiné pripadi
nepojme podezreni tak, jak by tomu mohlo byt, kdyby link vedl napiimo.

e Presun obsahu zpravy do prilohy

Po osobnim rozhovoru s odborniky ze spolecnosti Excellﬂ zameérujici
se na problematiku nevyziddané posty(predevsim pak na spam), jsem
byl sezndmen s relativné novou taktikou, jakou zpozorovali ve svych
filtrech. Aby utoc¢nici obesli klasifikdtory analyzujici text emailu, jed-
noduse do emailu zadny text nedavaji. Uzivateli prijde prazdny email.
Ten ma ovsem k sobé pripojenu prilohu. Do té utoc¢nik presunul text
své obvyklé kampané. Tyto prilohy byvaji v obvyklych dokumentovych
formétech — PDF, DOC, DOCX atd. Utoénik tak mize vyuzit mozmosti
¢i nedokonalosti téchto formata k jesté lepsimu maskovani a imitaci.
A v prvni Tadé takto efektivné ztizi automatickou klasifikaci — jedinou
obranou je algoritmus, ktery umi ze vSech téchto formata vyextrahovat
dilezité informace a dokaze obejit vSechny obfuskac¢ni techniky, které
tyto formaty dovoluji.

Zhttps://www.excello.cz
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KAPITOLA 3

Phishing v praxi

3.1 Efektivita phishingu

Phishing a jeho odnoze jsou vysoce efektivnim nastrojem tutocnika. Studie
provedend v Google [3] naznacuje, Ze nékteré dobfe zpracované phishingové
kampané dosahuji az 45% tuspésnosti. Za tspésnost /efektivnost zde povazu-
jeme procento uzivatelu, ktefi odeslou své citlivé tdaje utoéniktim. Prumérna
kampan doséhne 14 % a i ty nejhorsi, $patné provedené kampané maji 3% efek-
tivnost. Toto ¢islo se mize na prvni pohled zdat jako malé az zanedbatelné,
avsak s prihlédnutim k faktu, ze ttocnik je schopen pomérné snadno rozeslat
miliony emaili, pak efektivita 3 % znamend obrovské mmnozstvi odcizenych
udajt a potenciondlnich skod.

3.2 Demografie titokt

V sekci bylo popsano nékolik kategorii phishingovych tutokt, z nichz né-
které se lisi cilenim na jiné typy uzivateli. To ndm ovSem nedava zadnou infor-
maci o tom, jak aktualné phishingova scéna vypada a kde je mnozstvi dtoku
nejvyssi. Z tabulky sestavené z dat zverejnovanych spolecnosti Kaspersky
je patrné, ze aktualné nejvice Uitoku je smérovano na Brazilii a Indii. Co se
tyce utoku na firmy, z dat spolecnosti Kaspersky za rok 2014 se prekvapivé
nezdd, ze by ttoénici cilili na mensi spole¢nosti (coz by se mohlo zdat logické
s prihlédnutim k tomu, ze vétSina malych firem nemiva budget na pravidelnd
bezpecnostni opatteni a technické prostfedky), ale ttoky jsou rozprostieny
takika rovnomeérné.

3.3 Frameworky a nastroje

Phisheri podnikaji utoky za tucelem ziskani citlivych tudaji. Takto sesbirand
data se pak snazi monetizovat. Data mohou dale preprodavat na cerném trhu

13



3. PHISHING V PRAXI

Tabulka 3.1: Top 10 zemi dle procenta napadenych uzivateli - Q1 2015

Brazilie 18.28
Indie 17.73
Cina 14.92
Kazachstan 11.68
Rusko 11.62
Spojené arabské emiraty | 11.61
Australie 11.18
Francie 10.93
Kanada 10.66
Malajsie 10.40

Data jsou vyjadrena jako procento uzivateld, na jejichz pocitaci byl zachycen
phishingovy utok k celkovému poctu uzivateli Kaspersky produkti v dané
zemi. Zdroj: Kaspersky [5]

Tabulka 3.2: Podil emailti identifikovanych jako phishing dle velikosti zasazené
spole¢nosti, 2014

Company Size 2014

1-250 1 in 1,401.5
251-500 1in 1,253.5
501-1000 1in 1,248.4
1001-1500 1in 1,639.6
1501-2500 1in 1,621.2
2501+ 1in 1,685.4

zdroj: Symantec Thread Report [6]

nebo castéji se pokusi sami data zirocit (pfevod penéz na osobni Ucty, rozsi-
feni phishingové sité, ...). Otdzkou pak zustéva, kolik musi ttoc¢nik zaplatit
za spusténi takového utoku — jak je Casové a financéné narocné takovy tutok
uskutecnit, jakymi technickymi znalostmi musi ttoc¢nik disponovat a vyplati
se vubec?

Phishing neni zadna novinka a tak neni divu, ze i nastroje k jeho provadéni se
vyvinuly z malych a neotesanych scriptii do podoby celistvych produkti. Na
trhu se nachézi hned nékolik open-source néstroji dostupnych zdarma.
Nékteré z nich disponuji CLI (command line interface), jiné maji kompletni UI
ve formé webové aplikace. VSechny mnou zkoumané nastroje nabizely robustni
nastaveni, dokdzaly generovat prehledné statistiky, vytvaret celé phishingové
kampané v par krocich a disponovaly hned nékolika predpripravenymi sablo-
nami pro emaily. Dashboard jednoho z néastroji je na obrazku

Nékteré z dostupnych frameworki:

14



3.4. Prevence napadeni

GoPhish Pl

Cartero [

Phishing Frenzy E]

SPF (Speed Phish Framework) E]
Social-Engineer Toolkit (SET) |Z]

Ninja phishing framework [ﬂ

Proces vytvoreni kompletni kampané tak ve vétsiné pripada zahrnuje na-
sledujici kroky:

1. VytvoTeni Sablony emailu
Vytvoreni podvodné stranky (nebo naklonovani originélu)

Nastaveni emailového serveru

Ll

Odeslani emailt na specifikované adresy (vétsina nastroju umoznuje i je-

jich sbér)
5. Vyhodnoceni vysledkt

Vyse zkoumané frameworky byly ty nejsnize dostupné a zprovoznitelné
(slouzici predevsim jako dobry nastroj pentesterii). Lze predpokladat, ze na
c¢erném trhu deepwebu budou k dostani jesté profesiondlnéjsi a mocnéjsi na-
stroje.

3.4 Prevence napadeni

Phishing spada do kategorie socidlntho inzenyrstvi — cili na slabosti koncového
uzivatele. Mimo technickéd Feseni je tedy nutné také uzivatele/zaméstnance
vzdélavat v moznostech prevence phishingového utoku.

Mezi zakladni opatieni patii:

e Neduvéra k cizim zdrojum
Predevsim u emaili doslych od neznamych lidi je tfeba zvysené ostrazi-
tosti — kontrolovat adresu odesilatele a nikdy nesdélovat své citlivé idaje
po emailu. Pokud email obsahuje odkazy, kontrolovat na jakou adresu
vedou. Zadavam-li na cilovém webu své tdaje, vzdy zkontroluji, ze ma
platny certifikat.

3https://getgophish.com/
“http://section9labs.github.io/Cartero
*http://www.phishingfrenzy.com
Shttps://github.com/tatanus/SPF
"https://www.trustedsec.com/social-engineer-toolkit
8http://sourceforge.net/p/ninjapf/home/Home
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3. PHISHING V PRAXI

Campaign Name:

Demo
Active:
true ‘
Time Elapsed:
0D - 3H - 56M - 445 i

Template Used:

Intel Password Checker

Sent: Opened:
6 1
Clicked: Sucess Rate:
1 16%

More Options

Obrézek 3.1: Obrazovka vyhodnoceni kampané v néstroji Phishing Frenzy
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e Bezpecné nakladani s hesly

Hesla nikdy nikomu nesdélovat, neposilat. Dodrzovat zasady silnych he-
sel. Hesla si ¢asto ménit a zdsadné nepouzivat stejné hesla do vice sluzeb.

2-fazové ovérovani

Two-factor authentication je metoda ovéreni identity pomoci kombinace
dvou oddélenych komponent. Prikladem budiz kreditni karta a pin. Je-
den bez druhého je k nicemu. V pripadé online identity se nejcastéji
vyuziva znalost hesla a vlastnictvi fyzického zarizeni. Mnoho online slu-
zeb dnes jiz umoznuje 2-fazové ovérovani, které po zadani hesla vyzaduje
jesté zadani jednordzového hesla zaslaného na mobilni telefon uzivatele.
I prestoze ttoc¢nik ukradne heslo, nebude se schopen do sluzby prihlasit.

V pripadé incidentu zasidhnout co nejrychleji

V ptipadé podezieni, Ze se k citlivym tidajim dostala nepovolané osoba,
je tfeba neprodlené znemoznit jejich zneuziti — pristupovéd hesla zménit
a zménit je i na dalsich sluzbéach, kde pouzivam stejné heslo nebo jeho
variaci.



KAPITOLA

Aktivni boj proti phishingu

Tato sekce je zamérena na odliSnou stranu boje s phishingem. Vétsina do-
stupnych opatfeni zminovanych v této praci i na trhu je zaméfena na pasivni
obranu proti phishingu. Za pasivni prvky povazujeme vSechny filtra¢ni mecha-
nizmy nasazené bud v elektronické schrance uzivatele ¢i pfimo na mailovém
serveru.

V této sekci se proto zamérim na metody a iniciativy ptisobici v oblasti aktivni
obrany a s tim spojenymi tskalimi. V této oblasti se jiz ¢asto mazou hranice
mezi spammingem, phishingem a scammingem.

4.1 Konvencni metody

4.1.1 Blokace podvodného webu

Prvni nejzékladnéjsi a nejrychlejsi metodou (v pripadé phishingu s falSova-
nou webovou strankou) je pridéni tohoto webu na blacklist. K tomu dojde
zpravidla na popud uzivatele, ktery takovy email dostal a nahlasil ho, nebo
automaticky po vyhodnoceni automatem. Téchto blacklisti je celd fada (vy-
davatelé prohlizec si je Casto spravuji sami). Zminme napriklad blacklist Safe
Browsing ﬂ Tento blacklist spravovany spolecnosti Google je vyuzivan v pro-
hlize¢i Chrome a Firefox a zdroven obsahuje verejné API EUL pres které je
mozné se ho dotazat na hodnoceni jakéhokoli webu. Safe Browsing kromé na-
hlasenych webt aktivné prohledava internet a snazi se odhalit podvodné weby
dfive, nez je nékdo nahldsi (a potencionédlné jim naleti).

Jakmile se uzivatel pokusi oteviit web, ktery se nachézi na blacklistu, je mu
zobrazeno varovné oznameni a je mu doporuceno na web nevstupovat viz ob-

razek A1

%https://www.google.com/transparencyreport/safebrowsing
Ohttps://developers.google.com/safe-browsing/
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4. AKTIVNI BOJ PROTI PHISHINGU

A Reported Web Forgery!

This web page at has been reported as a web forgery
and has been blocked based on your security preferences.

‘Web forgeries are designed to trick you into revealing personal or financial
information by imitating sources you may trust.

Entering any information on this web page may result in identity theft or other
fraud.

‘Why was this page blocked?

Ignore this warnin

Obréazek 4.1: Varovné oznameni v prohlize¢i Chrome

4.1.2 Blokace IP adresy odesilatele

Dalsim zptusobem je pokusit se zablokovat primo stroj, ze kterého je tutok
veden. At jiz stroj, ze kterého byl odeslan email, ¢i na kterém bézi podvodny
web. V obou pfipadech je snadné dohledat IP adresu (v pfipadé mailu je tato
informace v hlavickach). S touto informaci lze dohledat, pod kterého ISP El
tato IP adresa spada. Ten je kontaktovan s informaci, ze z IP adresy, kterou
spravuje, jsou vedeny utoky a at zjedna ndpravu. To zahrnuje v prvni fazi
zjistit, zdali se jednéd opravdu o tto¢nika nebo o infikovany stroj. V idedlnim
pripadé nasledné probéhne napomenuti ¢i odebrani IP adresy.

4.2 Nekonvencni metody

Pri resersi jsem ovSem narazil i na radikalnéjsi metody. Ty se vesmeés snazi
uto¢niktim znesnadnit jejich praci a snizit jejich profitovost podsouvanim fa-
lesnych signélt. A¢ nékteré zde zminéné metody jsou aplikované pouze na
néktery z typu podvodi(spamming scamming, phishing), mizeme z nich vzit
inspiraci a pouceni a pokusit se je aplikovat i na ty ostatni (napf. aplikace
scambaitingu na phishing).

4.2.1 Scambaiting

Scambaiting je technika, pfi které se aktér vydava za nic netusiciho uzivatele a
potencialni obét scammingu. Kond tak za tc¢elem mrhani ¢asu a zdroju toc-
nika, sbéru informaci o uto¢nikovi a jeho metodédch. Nasledné tyto informace
verejné odhaluje, aby na jeho podvody nenaletél nékdo jiny.

Nejprve se podivejme, jak takovy scam vypads. Utoénik posle potencialni
obéti email, ve kterém zada pomoc, nabizi vyhodnou spolupraci atd. Cilem

"nternet Service Provider - zprostfedkovatel internetu
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4.2. Nekonvencéni metody

je v obéti vyvolat pocit, Ze se snadnou cestou (obvykle za maly obnos penéz)
muze dostat k velké sumé penéz. Toto jsou nékteré z téchto modelu:

e Nigerijsky scam

Nékdy téz nazyvany ,Nigerijsky 419 scam“ ¢i zkracené ,Nigerijsky princ*
je jeden z nejznaméjsich. Utoénik se vydavé za manzelku/syna/osobniho
asistenta neddvno zesnulého Nigerijského(¢i z jiného afrického statu)
vlddce. Zad4 o pomoc s prevedenim jeho fondi mimo stét prostiednic-
tvim a¢tu obéti. Vyménou je mu sliben podil z téchto nékolikamiliono-
vych fondi. V nasledujicich emailech pak podvodnik zada malé obnosy
penéz pod zaminkou zaplaceni poplatki za prevod penéz z fondu.

e ZAavét po zesnulém
Obét je kontaktovana emailem, ve kterém se itocnik vydava za pravnika
zodpovédného za vykonéni zavéti neddvno zesnulého muze. Dodéva, ze
se pokousel dohledat potomky a dédice majetku zesnulého, ale zadné
nemél. V zavéti ovsem nasli zminéné pravé jméno obéti. Po predani
osobnich informaci a informaci o bankovnim tuc¢tu pak tdajné zaslou
penize z dédictvi na ucet obéti.

¢ Romance
Tento typ podvodu cili na uzivatele, jejichz emailové adresy se objevily
na internetovych seznamkéch. Utoénik predstird romantické zdméry a
chce se vice sblizit. Béhem tohoto procesu se snazi z obéti vymamit
osobni udaje, bankovni ucty, ¢isla pasu atd.

e Najemny zabijak
Utoénik se vydavé za néjemného zabijéka, ktery byl najat osobou blizkou
obéti. Obét je upozornéna, Ze si tato osoba u néj objednala jeji smrt.
Zabijak je ale ochoten toto neudélat, pokud ho obét preplati.

Zdanlivé zastaralé modely

Tyto modely se jiz objevuji s drobnymi obménami radu let. Muze byt s podi-
vem, pro¢ ttoc¢nici nepouzivaji dimyslnéjsi a duvéryhodnéjsi formy. Na takto
zjevné podvody nemuize naletét prilis velké procento lidi. Tento fenomén ro-
zebird Harley Cormac ve své praci Why do Nigerian Scammers Say They are
from Nigeria?[7]. V ni prezentuje jednoduché zdivodnéni — ttoc¢nici také trpi
velkym pomérem fales positives. Utoénikovym nejcennéj$im zdrojem je ¢as.
Rozeberme modelovy pripad, kdy utoc¢nik rozesle svou podvodnou zpravu 10
000 lidem. Tato zprava vypada velice autenticky a vérohodné — odpovi tak na
ni 5 000 lidi. Utoénik musi s kazdym z téchto lid{ za¢it dlouhy a niroény pro-
ces, kdy se ho dalsimi zpravami snazi primét, aby mu zaslal penize. V prubéhu
této faze ale mnoho lidi zbyst¥i, uvédomi si, Ze se jedna o podvod a konverzaci
ukonéi (ty oznacujeme jako false positives). Utoénikovi se tak podaif dovést
az k zaslani penéz napt. pouhych 5 lidi.
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Nyni uvazujme stejny piipad — zprava zaslana stejnym 10 000 lidem. Tento-
krat ovsem pouzije néjaky zdénlivé ziejmy podvodny email — naptiklad model
Nigerijského prince. Umyslné do néj umisti i nékolik gramatickgch chyb (coz
slouzi i pro zmateni klasifikdtort). Na takhle zfejmy podvod odpovi pouhych
20 lidi. Timto se ovSsem tuto¢nikovi podarilo velice rychle vyselektovat skupinu
silné nezkusenych a duvérivych uzivateld. Do findlni faze se mu opét podaii
dostat 5 lidi. Oproti minulému ptipadu ho to ovSem stdlo mnohem méné casu
a energie a zvysil tak silné svou profitovost.

Pribéh Scambaitingu

Pii samotném scambaitingu pak aktér predstird, ze podvodné zpraveé veéri.
Snazi se s uto¢nikem udrzet co nejdelsi ,fetéz“ zprav a nendpadné z néj do-
stat co nejvice informaci, zatimco mu sam podsouva informace falesné. Tim
plytva casem a energii uto¢nika, ktery tak tento Cas nemuze vénovat oprav-
dovym obétem, ze kterych by mél zisk.

Komunita zabyvajici se témito aktivitami vyuziva rady trikt, jak toho dosah-
nout a jak zmarit co nejvice casu utoc¢nika — mezi oblibené patri pozadovani
vyplnéni zdlouhavych formulara s detaily ¢i pozadovani zaslani dalsich dikazu
autenti¢nosti/fotek. Na webu serveru 419EaterE-I, ktera slouzi jako platforma
pro scambaiting, nalezneme celou sekci vénovanou tiptim, jak tuto aktivitu
provadét efektivné.

Zajimavym zdrojem je pak video-prednaska Jamese Veitricha This is what
happens when you reply to spam email[§], ve které popisuje své zkuSenosti a
bizarni situace vzniklé scambaitingem.

Automatizace

Nasel jsem i nékolik zminek o pokusu tento proces automatizovat za pomoci
umeélé inteligence. Jednim z nich je projekt Autobai@ Uméléd inteligence
v ném obsahovala nékolik modelovych ,personalit®, kazda sestavajici z 40
atributt. Autor uvadi, Ze projekt docasné pozastavil i z toho duvodu, Ze ves-
kery generovany provoz sel pres jeho ISP a ten ho vzhledem k obsahu zprav
blokoval pro podezieni ze spammingu.

Dalsim zajimavym projektem v tomto odvétvi je projekt Rogera Ander-
sona The Jolly Roger Telephone C’ompany@ ktery se zamétfuje na nevyzadané
telemarketingové telefonni hovory. Jeho uméla inteligence v sobé nese predna-
hrané zvukové zdznamy a dokaze automaticky reagovat na telemarketera na
druhé strané linky. Stejné jako v predchozich pripadech plati, ze pokud ztraci
¢as rozhovorem s automatem, nemiize tento ¢as vénovat na opravdové lidi.

http://www.419eater.com/html/baiting.htm
3http://www.autobait.com
“http://www.jollyrogertelco.com
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4.2. Nekonvencéni metody

Vyuziti pro phishing

V pripadé phishingu zpravidla k zadné vicefazové komunikaci nedochazi. Sna-
zit se tak mrhat to¢nikovym casem nedava smysl. Mizeme vSak prevzit mys-
lenku podsouvani falesnych informaci. Mohli bychom phishertim zémérné pod-
souvat prihlasovaci tdaje ke specidlnim uctim k tomu vyhrazenym. U téch
bychom mohli monitorovat, z jakych IP adres se na né pristupuje. Mohli
bychom také sledovat, co phishefi na danych uc¢tech délaji a hledaji. V pri-
padé emailovych uc¢ti phisheri po vniknuti ¢asto hledaji dalsi citlivé informace
a predevsim dalsi pristupové informace. Pokud bychom podvrhli i obsah téchto
emailovych schranek, mohli bychom phishery uvrhnout do nekonecné smycky
prochazeni faleSnych uctu.

4.2.2 Make Love Not Spam

V roce 2004 predstavila spolec¢nost Lycos Europe (zabyvajici se prevazné e-
commerce, web hostingem a komunika¢nimi néstroji) program nazvany Make
Love Not Spam. Jednalo se o nastroj pro uzivatele pro tucely kolaborovaného
boje proti spamu.

Program samotny fungoval jako SCI‘GEHS&VGIE* ve chvili, kdy nebyl pocitac
delsi dobu vyuzivan a zahalel, spustil se screensaver. Ten zahy zacal provadét
DDoS 1tok na znamé webservery spammert, ¢imz zptisoboval jejich nedostup-
nost. Program tak fungoval na stejném principu jako klasické botnety. S tim
rozdilem, ze uzivatelé si byli tohoto softwaru védomi a mohli se rozhodnout,
zda se v téchto aktivitach chtéji podilet.

Lycos Europe prestal tento program distribuovat po pouhych dvou mé-
sicich. Duvody byly dva: spole¢nost se dostala pod palbu kritiky ze strany
internetovych a bezpecnostnich expertii. Druhych divodem bylo, Ze touto ak-
tivitou nastvali velké mnozstvi spammert, ktefi zacali podnikat na sluzby
spolec¢nosti Lycos rozsdhlé protittoky.

Vyuziti pro phishing

Tato taktika by byla proti phishingu stejné G¢inné — systematicky DDoS na-
por na weby phishert by zptsobil jejich nedostupnost. Pokud by web nebyl
dostupny, zadny uzivatel by se na néj nedostal, ergo nikdo by podvodu ne-
podlehl.

DDoS 1utoky s sebou nesou nékolik zasadnich problému, kvuli kterym nelze
tuto techniku doporudit.

e Mordlni spravnost takového pocinani je zpochybnitelna. De facto se
timto snizujeme k pouzivani podobnych technik, ktery pouzivaji sami
atoénici.

155creensaver=spofi¢ obrazovky
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e Tento utok generuje obrovské mnozstvi neuzite¢ného sitového provozu.

Pokud je v siti nasazen néjaky systém monitoringu, muze toto poc¢inani
vyhodnotit (korektné) jako nebezpeéné. Zpravidla pak ISP takového uzi-
vatele odpoji od pristupu k Internetu.
Stejné tak dojde k zahlceni sité na strané cile protiitoku. A¢ se miize
podarit vyradit z provozu webserver phishera, nasledky pretizeni sité
muzou pocitit i ostatni, zcela nevinni, uzivatelé Internetu spadajici pod
stejného ISP.

e I pokud zndme IP adresu webserveru, ze kterého prichdzi spam/bézi
na ném phishingovy web, v zadném piipadé to neznamend, ze se jednd
o fyzicky stroj pattici ito¢nikovi. Béznou taktikou je pro tyto ucely
vyuzivat napadené pocitace nic netusicich uzivateli (botnet).

4.2.3 Spamovani spammert

Zajimavym napadem je pak obratit techniky spammera proti nim samotnym.

Projekt myTrashMasl. comEgl maé na svém webu seznam nahodné vygenero-
vanych emailovych adres. Cilem je vyuzit spamerské crawlery (malé programy
uréené k systematickému prohleddvani Internetu a sbéru emailovych adres
z webt), aby do svych databédzi ukladaly velké mnozstvi téchto podvrzenych
adres. Pokud chcete tento projekt podpoftit, umistite na svou webovou stranku
odkaze na tento web. Pokud na vasi stranku takovyto crawler zavita, dostane
se tak pres odkaz i na stranku tohoto projektu, ze kterého sesbira falesné ad-
resy. Timto zptsobem vycerpavaji spameri svoje zdroje na prazdné emailové
schranky. Pokud bychom ale misto ndhodné generovanych adres zvetfejnovali
spamerské emailové adresy, dosdhli bychom efektu presmérovani spamu do
schranek samotnych spamer.

Podobny napad je prihlasovani spamerskych mailboxid k odbéru nahod-
nych newsletteru. Prihlasenim emailu k odbéru novinek u desitky napr. inter-
netovych obchodu lze dosdhnout velice rychlého zaplnovani téchto mailboxi.

Vyuziti pro phishing

Tyto techniky jiz povazuji za hranici moralnosti. Cilené prihlasovani emailu
k odbéru newslettert je v nékterych statech dokonce povazovano za akt obté-
zovani a je povazovano za nezakonné.

http://www.mytrashmail.com/anti_spam.aspx
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KAPITOLA 5

Metodologie

5.1 Data

Pro detekci phishingu, stejné tak jako pro jakoukoliv jinou klasifika¢ni dlohu,
jsou naprosto klicova trénovaci data a jejich kvalita. Rozmanitost a rozsah
vstupnich dat hraje silnou roli v kvalité vysledného klasifikdtoru a predevsim
pak pri jeho nasledném uziti v praxi na datech novych.

V této sekci naleznete srovnani verejné dostupnych datasetti vhodnych
pro tento typ ulohy. Pii vybéru byly brany v potaz jak kvalitativni hodnoty
datasett, tak jejich vyuziti v predeslych projektech. Pouziti stejnych datasett
umozni relevantnéjsi zhodnoceni a porovnani vysledki s ostatnimi pracemi.

5.1.1 Klasické benchmarkové datasety

Dataset Joseho Nazaria

Jose Nazario je americky bezpecnostni analytik a vyzkumnik. Od roku 2004
sbiral a ruc¢né vybiral phishingové vzorky ze svych emailovych schranek a
schranek svych kolegti. Vznikl tak unikatni dataset, ktery vynikd svou kvalitou
a velikosti. Dataset byl nékolikrat upravovan a rozsifovan. V dobé psani této
prace jsem z datasetu byl schopen ziskat 8229 phishingovych emaild. Jedna se
o nejvetsi verejné dostupny E dataset phishingu. Pro svou velikost a kvalitu
byl tento dataset v minulosti pouzit v fadé vyzkumnych projekti, zahrnujici
prace Fette et al. [10], Abu-Nimeh et al. [I1], Gonzalez et al. [12] nebo Toolan
et al [13].

Enron dataset

Tento dataset byl pivodné vytvoren prii vySetfovani bankrotu energetické spo-
le¢nosti Enron Corporation v roce 2001 natizenym federalnim tradem pro re-
gulaci energie. Jedna se o kompletni emailovou komunikaci 158 zaméstnanct

'http://monkey.org/~jose/phishing
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a obsahuje pres ptl milionu zprav. Tento dataset byl nasledné uverejnén pro
vyzkum a akademické ucely. Dostupny je na adrese z webu Carnegie Mellon
University El Korpus od té doby prosel nékolika filtracemi (odstranéna byla
¢isla kreditnich karet, ¢isla socidlnich a ID karet, telefonni ¢isla atd.). Za-
chycena byla kompletni komunikace. V datech se tak nachazi jak cisté(ham)
emaily, tak i nevyzddané emaily. Tento dataset byl ndsledné roztridén Ionem
Androutsopouluem na ham a spam emaily E Ackoli spam emaily jiz dale
nejsou rozttidény na phishingové, a tudiz pro klasifika¢ni icely nevhodné, ¢isté
emaily jsou velice cenné a jednda se o jeden z nejvétsich verejné dostupnych
datasett legitimnich emailt.

SpamAssassin corpus

SpamAssassin je open-source anti-spamovy projekt. V ramci tohoto projektu
se autori rozhodli zverfejnit ¢ast korpusu (jak spam, tak ham) z roku 2002
a 2003. Ham emaily jsou zde rozdéleny na easy a hard. Do prvni kategorie
spadaji emaily, které je snadné odlisit od spamu (neobsahuji zddné spam sig-
natury, HTML atd.). Do té druhé pak spadaji ty, které sdili néjaké znaky se
spamem — obarveny text, HTML, fraze frekventované ve spamu atd.

Po slouceni vSech ham emailtl pak dostavame 6950 zprav.

5.1.2 Nevyhody klasickych dataseti

Vyse zminéné datasety sdileji jednu nevyhodu — jsou zastaralé. Stejné jako se
méni pouzivand mluva, méni se v Case i obsah emaili. Se zvysujicim trendem
zapojovani informac¢nich technologii do kazdodenniho zivota, vkladdme do na-
sich emailu vice odkazt(jak ve smyslu hyperlinki, tak ve smyslu verbalnim)
na online sluzby a technologie. Pribyva zkracovani vyrazu do zkratek, zkracuje
se délka, ale zvySuje mnozstvi atd.

Na strané phishingu je tento problém jesté vyraznéjsi. Se zlepSovanim de-
tekci na strané emailovych provideru a filtri jsou ttoénici nuceni své taktiky
ménit a vylepsovat. Starsi dataset tak hure reflektuje redlné hrozby.

Dalsim, mozné ne zcela zjevnym pozadavkem je, aby dataset byl co nej-
pestrejsi — chtéli bychom vzorek, ktery pokryva velké spektrum socialnich,
vékovych i geografickych skupin. Tuto vlastnost bohuzel tyto datasety do jisté
miry postradaji.

Proc¢ je tedy takovy problém sehnat nové vzorky ham a phish emailu?
V pripadé ham emaild je v prvni fadé email povazovan za velice citlivé mé-
dium, ¢asto nesouci velice citlivé idaje urc¢ené pouze pro dva pary oc¢i. Provo-
zovatelé mailingovych sluzeb jsou tak zavazani tato data dale vefejné nesdi-
let. Stejné tak samotni uzivatelé nechtéji sva data zvefejnovat (uz jen z toho
divodu, Ze by to bylo velice necitlivé ke vSem, se kterymi doty¢ny vedl ko-

18
19

www-2.cs.cmu.edu/~enron
www.aueb.gr/users/ion/data/enron-spam
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munikaci). V pripadé phishingovych emaili je pak problém, ze se jednd o re-
lativné specifickou vyse¢ z pocetné skupiny nevyzidané posty. Je tak nutné
tyto vzorky ru¢né vybirat.

5.1.3 Alternativni datasety

Emaily Hillary Clintonové

Tento dataset byl vytvoren z vefejné dostupnych emailii americké politicky
Hillary Clintonové z let 2008-2014. Emaily byly uverejnény ministerstvem za-
hrani¢nich véci v naslednosti na aféru kolem pouzivani osobniho mailového
serveru pro vladni zalezitosti. Emaily byly uverejnény v PDF forméatu. Ty je
mozné prohlizet primo z webu ministerstva

Komunita kolem portilu Kaggle E] se pokusila tato data zpracovat pro dalsi
analyzu. Doslo tak k vycisténi a normalizaci dokumentti a prevedeni do CSV
formatu a do SQL databazového souboru.

Nicméné ani po téchto snahich se dataset neobesel bez nékolika neduhu,
které jsou zapricinény faktem, ze data jsou extrahovana z PDF, a ztratilo se
tedy velké mnozstvi metadat o emailu. Vyparsovana data odesldni ¢i prijeti
tak nemaji jednotny formét ¢i zcela chybi. Dalsi ¢isténi/filtrace pred pouzi-
tim je tudiz nezbytna. Vysledkem je pak 5636 emaili. Dulezitym problémem,
prevazné pro tuto praci, jest, ze zcela chybi informace o HTML formatovani.
Je k dispozici pouze textova reprezentace emailu. Prichdzime tak o informaci
o pouzitych scriptech, cilech odkazii a vsech dalsich elementech, které nemaji
nutné vizudlni reprezentaci.

Osobni emaily

Dalsi z moznosti je vyuzit vlastni zdroje — osobni emailové komunikace. Toto
je dobry zdroj v tom ohledu, ze témér kazdy z nés jiz emailovou schranku
(zpravidla nékolik let) vlastni. Pro tento projekt jsem vzal jednu ze svych
schranek. Ta ¢itala 599 emailti z obdobi konce roku 2013 az do zac¢atku roku
2016. Tato schranka byla vedena ve sluzbé Gmail, kterd umoznuje jednoduchy
export emailit v MBOX formatu primo z webu. Po zazadani se do nékolika
minut emaily zabali a zpristupni se odkaz na stazeni. Ne vsSechny mailové
sluzby piimy export umoznuji — v takovém pripadé je treba sdhnout po emai-
lovych klientech, ktefi dokazi emaily zabalit pfimo na pocitaci uzivatele, at
jiz explicitné ¢i za pomoci dodate¢nych plugint.

Ac¢ se tato moznost muze jevit jako idedlni zdroj ham emaili, nese si s sebou
nekolik nevyhod. Je tfeba si uvédomit, ze se zpravidla jednd o vzorek jedné
osoby z jedné socidlni skupiny a jedné geografické lokace. Pro priklad mj
vzorek emailll je z ceského prostiedi, z technickych kruhii osoby do 30 let.
Tento vzorek se bude diametralné liSit napf. od vzorku pracovnich emaili
50letého novinare z Kanady ¢i 10letého teenagera z Velké Britanie.

Onttps://foia.state.gov/Search/Results.aspx?collection=Clinton_Email
2lywww.kaggle.com
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Link count IP link count | Max subdomains
Dataset : - -
median | mean | median | mean | median | mean
Hillary 0| 0.0017 010 0 | 0.0002
Nazario 1| 3.0364 0 | 0.4483 1| 1.0013
Personal 1| 4.8495 010 0 | 0.5050
SpamAssassin 0 | 2.4439 0 | 0.0043 0 | 0.0530
Tabulka 5.1: Statistické porovnani dataseti
Word count Word l.ength Punctuation | Digits count
Dataset medians
median | mean | median | mean | median | mean | median | mean
Hillary 12 | 74.2 4139 2| 14.5 0|75
Nazario 185 | 240.8 4 |17.1 43 | 174.3 14 | 163.2
Personal 250 | 793.7 5164 139.5 | 1424.1 64 | 835.1
SpamAssassin 141.5 | 277.8 4|44 91 | 163.9 20 | 42.1
Tabulka 5.2: Statistické porovnani dataseti
Porovnani

V tabulkédch [5.1] a [5.2] pak nalezneme statistické srovnani dataseti, ze kterého
muzeme vypozorovat vétsi ¢i mensi nuance. U datasetu Hillary Clintonové je
pak zrejmy dopad absence HTML tagu a Spatné konverze linkt zminénych
vyse. Z viditelné rozdilnosti datasett pak vyplyva, ze pro vytvoreni modelu je
vhodné datasety kombinovat, ¢imz zajistime dostate¢nou variabilitu a rtizno-
rodost jak geografickou tak Casovou.

5.2 Algoritmus

5.2.1 Extrakce priznaku

Tato sekce je vénovana volbé a nasledné strojové extrakci priznaka z dat.
Ptiznaky urcuji, jaké vlastnosti dat bereme pii klasifikaci v dvahu. V do-
stupné literature nalezneme nespocet vycta priznakt pouzitych pro klasifikaci
phishingovych emaili. A¢ v kazdém projektu je tento vycet trochu jiny, je
viditelny jejich prinik. Mezi tyto ,bazové* priznaky mizeme zaradit napr.
pocet odkazl v textu, celkovy pocet slov, pritomnost klicovych slov jako click
a here atd.

Mezi jednotlivymi autory pak nalezneme dalsi specidlni priznaky — Bran-
don Azad [I4] pouziva napf. prumérny pocet znaku na slovo, pocet unikatnich
slov po stemmingu nebo pocet explicitnich vyskyti ¢isel portth v URL.

Dalsim zajimavym ptiznakem je vyuziti tzv. TF-IDF (term frequency—inverse
document frequency). Jedna se o metodiku popisujici relevanci/dilezitost slova
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pro dokument. Hodnota TF-IDF je slozena ze dvou slozek — prvni je pocet
vyskyti slova v textu (zpravidla vydéleny celkovym poctem slov, aby se pre-
deslo zvyhodiiovani dlouhych texti). Druhou slozkou je diilezitost slova. Cim
castéji se slovo vyskytuje v sadé dokumentt, tim nizsi ma dutlezitost. Jinymi
slovy IDF znaci, jak silnou informacni hodnotu slovo prinasi — zdali se jedna
o slovo casté ¢i vzacné (meéreno pres celou sadu dokumentt). Tim se vyfesi
problém, Ze néktera slova se obecné vyskytuji v textu castéji (napt. anglické
the). Vyuziti nalezneme v pracich Fette et al. [I0] ¢i Zhang et al. [15].

V pracich Fette et al.[I0] a Bergholz et al. [16] pak najdeme zajimavy
napad vyuzit jako priznak vystup ze spam filtru. Konkrétné vyuzivaji open-
source projekt SpamAssassin @ s vychozim nastavenim. Vyuzivaji tak toho,
ze phishing ma nékteré podobné znaky jako spam.

Pro klasifikaci byly pouzity nésledujici priznaky:

e Pocet linki v textu
Numericky priznak udavajici pocet hyperlinkt v textu.

e Pocet linka v IP podobé

Dalsi z phishingovych metod, jak zastiit informaci o tom, kam odkaz
vede, je misto doménového jména pouzit primo IP adresu stroje, na kte-
rém je spustén phishingovy web (napf. http://52.215.81.234/paypal-
login). Uzivatel tak do posledni chvile nevi, kam odkaz doopravdy vede.
Dalsim duvodem pouziti odkazta v IP formé muze byt, ze phisheri pro
své utoky vyuzivaji sité zombie pocitacu @ na kterych automaticky
spousti své weby. Zminme také, ze registrace domén je tikon vyzadujici
cas a finance. Na druhou stranu, vétsina legitimnich webu zaroven své
doménové jméno ma. Nalezeni IP linka neni trividlni. Zvolil jsem pouziti
reguldrniho vyrazu z webu Regular-Expressions.info @, ktery se ukazal
jako nejlépe fungujici pro IPv4.

(7:(7:25[0-5] 12[0-4] [0-9] | [01]7?[0-9] [0-917)\.){3}
(7:25[0-5] 12[0-4] [0-9] | [01]7[0-9] [0-9]17)

e Pocet slov
Celkovy pocet slov. Presnéji pocet slov v textu mimo HTML tagy.

e Délka slova
Median délky slov v textu.

22ht‘cp ://spamassassin.apache.org

23Zombie je oznadeni pro poéitaé napadeny virem a je zneuzivin ttoénikem pro provedeni
dalsich utoka bez védomi vlastnika tohoto pocitace

#http://www.regular-expressions.info/examples.html
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e Maximalni pocet tecek v URL (pocet subdomén)

V  sekci je popsano zneuziti subdomén pro zmateni. Veétsi
mnozstvi subdomén znamend vice tecek v URL. Napiiklad
www.yourbank.example.someweb.com méa 2 subdomény. Fette et al.
[10] také poukazuji na moznost vloZeni presmérovani piimo do URL
jako www.google.com/url?q=http://www.badsite.com/update.cgi.
Takto budi dojem, Ze je hostovana na google.com, ale ve skutecnosti
dojde k pfesmérovani na badsite.com. Tento priznak znac¢i maximalni
pocet tecek nalezenych ve vsech URL.

Klamavé linky

Za klamavé odkazy povazuji takové, u kterych neodpovida hodnota atri-
butu href a pouzity text odkazu. Neni tim ovSsem mysleno, zZe misto napr.
www.fake-paypal.com se zobrazi napt. click here. Tento priznak se snazi
odhalit pripady, kdy se jako text odkazu pouzije jina adresa.

<a href="www. fake—paypal.com">www. paypal.com</a>

Toto je velice t¢inna technika, neb malokdo predpoklada, ze kdyz uz je
uvedena adresa, tak ze by byla takto zfalSovana.

Pocet obrazku

Pro vyvolani silnéjsiho pocitu legitimnosti lze vyuzit vlozeni obrazku
s logy a banery webu, ktery se snazi tto¢nik napodobit (at uz primym
vlozenim nebo jen odkazem na obrazek).

Vyskyt JavaScriptu

JavaScriptem lze dosdhnout sofistikovanéjsich ukryvajicich technik. Ja-
vaScript detekuji dvojim zptsobem - hledam vyskyt tagu <script> a
hledam string ,javascript® uvniti tagu <a>. Toto je binarni pfiznak.

Vyskyt formulare

HTML formulére jsou jednou z nejjednodussich forem sbéru informaci.
Utoénik miize vlozit formuldi piimo do téla emailu a nepotfebuje tak jiz
ani dedikovany podvodny web. Vlozenim action atributu do formulare
pak urc¢i, kam se maji data odeslat.

<FORM action="http://www.paypal—site.com/profile.php
method="post">

Toto je binarni priznak.

Mnozstvi interpunkce

V tomto priznaku se snazim zachytit veskerou interpunkci objevujici se
v textu. K tomu vyuzivam vycet z Python modulu string.punctuation.
Do vysledného souctu pro tento priznak se pak zapocitava vyskyt téchto
znaku:
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Cislovky
Zajimavym priznakem je pak mnozstvi ¢islic obsazenych v textu. Jinymi
slovy pocet vyskyti nékterého ze znaki:

0123456789

Vyskyt specifickych slov

Rucénim prochazenim dat lze vypozorovat nékteré opakujici se vzorce,
co se tyce samotného textu. Jedna se nam zpravidla o sbér informaci
o uctech formou kliknuti na odkaz a presmérovani na podvodnou stranku.
Mizeme tedy ocCekavat vyskyt slov jako account, sign, click ¢i member.
Utocnici se také nezifdka snazi v uzivateli vyvolat pocit neodkladnosti
a urgence (napr. ,VAS ucet byl docasné z bezpeénostnich diuvodiu za-
blokovan. Prihlaste se pro ovéfeni totoznosti*). Detekuji tedy i vyskyty
slov verify a suspension. Ke kazdému slovu (termu) pfislusi jeden pri-
znak znacici pocet vyskytil tohoto slova. Vyslednou mnozinu slov jsem
tedy sestavil z vlastnich poznatkl a analyzou dat a k tém jsem pripojil
seznam, ktery pouzival Chandrasekaran et al. v praci Phishing email
detection based on structural properties [I7]. Vysledny vycet zvolenych
slov je v tabulce

FREE INCONVENIENCE
SIGN INFORMATION
MEMBER LIMIT

VERIFY LOG
ACCOUNT HOUR

CLICK PASSWORD
SUSPENSION | RECENTLY
ACCESS RISK

BANK SOCIAL
CREDIT SECURITY
IDENTITY SERVICE

Tabulka 5.3: Klicova slova jako priznaky

Postupem ¢asu muze tento vycet zastaravat vinou novych technik phisheri
stejné tak, jako prirozenym vyvojem pouzivaného jazyka mezi lidmi. Z&-
roven pozorovani ma ani ostatnich vyzkumnikt nemusi byt zcela presna.
V idedlnim piipadé bychom méli tedy tento postup automatizovat. Vhod-
nym rozsifenim této prace by tak v budoucnu bylo pridani mezikroku
text-miningu. Z mnoziny emailovyych dokumentu (textu) bychom od-
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stranili stopova slova a aplikovali stemming@ Na vyslednou matici bychom
nasledné aplikovali nékterou z feature-selection technik (napt. Chi-squared

P5).

e WHOIS
Jeden priznak udévajici pocet dni od zalozeni vybrané domény. Druhy
pak pocet dni od posledni zmény doménovych tdajiu. K vypocteni se
nejdiive provede dotaz na WHOIS E] na danou doménu. Z odpovédi
vyparsuji datum vytvoreni a zmény. Vysledné priznaky pak vzniknou
odec¢tenim téchto dat od data prijeti emailu. Problematika dotazovani
na WHOIS je pak rozebrana v podsekei

5.2.1.1 Problematika dotazovani pres WHOIS

Pri implementaci a nasledném testovani jsem narazil na nékolik problému spja-
tych se ziskdvanim informaci o doménach. WHOIS je query-response protokol,
ze kterého je mozné ziskat informace o vlastnikovi, kontaktnich tidajich, datu
zalozeni ¢i expirace atd. Tato data jsou vyuzivana sifovymi administratory
k diagnéze problému. Také najdou vyuziti v boji proti spamu a phishingu
jako nastroj pro vystopovani puvodu. Prvni problém, ktery je zrejmy hned
z prviniho pouZiti, je absence jakékoliv standardizace odpovédi ze serveru. Aé
existuji specifikace pro WHOIS (napt. posledni RFC 3912), forma odpovédi
neni nijak vynucovana. Implementator WHOIS sluzby tak sdm voli, ktera pole
budou v odpovédi obsazena a v jakém formatu. Tim se velice stézuje strojové
zpracovani. Tento problém je typicky adresovan podptrnymi knihovnami pro
jednotlivé jazyky. Ty zpravidla obsahuji fadu mutaci jmen vracenych poli a
snazi se namapovat odpovéd na né&jaky zpracovatelny objekt. Uspé&snost tak
jiz z principu neni 100% a v krajnim piipadé vede k zaneseni chyb — casto
jsem se setkaval s pripadem, kdy sluzba vratila odpovéd, ve které stalo, ze do-
tazovanou doménu se nepodarilo najit a pripojila i meta informace o serveru.
Tyto informace pak knihovna mylné naparsovala jako validni data odpovédi.
Druhym zavaznym problémem jest, ze provozovatelé WHOIS serverti si ¢asto
nepteji, aby byla tato data zpracovavana automaticky a ve vétsim objemu viz
podminky uziti WHOIS serveru organizace VeriSign:

“You are not authorised to access or query our Whois database
through the use of electronic processes that are high-volume and
automated except as reasonably necessary to register domain na-
mes or modify existing registrations® [Z_g]

25Stemming - proces nalezeni kmene slova

2Onttps://en.wikipedia.org/wiki/Pearson’s_chi-squared_test

2TWHOIS - protokol pro dotazovani na informace o internetovych zdrojich (doménéch,
IP adreséch, autonomnich systémech atd.)

284droj: https://www.verisign.com/en_GB/whois-lookup
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Ceské sdruzeni CZ.NIC, kterd spravuje .cz domény, je ve svych podmin-
kéch uziti jesté explicitnéjsi:

“UPOZORNENTI: Pozadavky na poskytnuti dat nebo informaci
jsou zaznamenavany. V piipadé, ze je pozadavek nebo série po-
zadavkd vyhodnocen jako utok smérujici k poskozovani ¢innosti
sifovych sluzeb nebo jako snaha nepovolené shromazdovat data
v rozporu se stanovenym ucelem, muze tato skutecnost vést k za-
blokovani pristupu k informac¢nim sluzbam sdruzeni CZ.NIC, pii-
padné k dalsim nezbytnym krokim. @

Nikde jsem nenarazil na presnéjsi specifikaci ,,velkého objemu* a zdali to,
k ¢emu v tomto projektu WHOIS pouzivam (boj proti phishingu), jiz spada
mimo zaméry uziti téchto sluzeb. Vérim, ze napt. s CZ.NIC by se dala domlu-
vit spoluprace o lepsim zptistupnéni WHOIS dat. Takto by bylo vSak nutné se
domluvit se vsemi provozovateli WHOIS serveri, coz je prakticky nemozné.
V praxi to znamend, ze nékteil provozovatelé umozni i nékolik tisic dotazu
za minutu bez vétsich limitaci. Jini pak, jako treba CZ.NIC, umozni dotazo-
vani maximalné cca 5 krat za minutu a dlouhodobé muze dojit k tplnému
zablokovani sluzby. Castéjsi frekvence dotazovani vede k do¢asnému omezeni
ze strany provozovatele a misto odpovédi se za¢ne vracet varovné zprava.

“Your connection limit exceeded. Please slow down and try again
later.”

7 toho plyne, ze kazdy béh scriptu na dotazovani muze skoncit s jinymi
vysledky(v névaznosti na rychlost vraceni odpovédi od serveru se zvétsuje
¢asova proluka mezi dotazy a tak klesd/stoupd nebezpeéi vycerpani limitu).

5.2.1.2 Problém nalezeni phishingového odkazu

Soucasti klasifikacni logiky tohoto projektu je otestovani, zda se email snazi
uzivatele odkazat na stranku, ktera vykazuje charakteristiky phishingové stranky:.
Jsme tak postaveni pred vyzvu takovy odkaz v textu emailu najit. Text
muze odkazti obsahovat vicero a ne vSechny musi nutné vést na phishingovou
stranku. V praxi se tento jev vskutku objevuje casto a slouzi k dalsi obfuskaci
a zmateni automatickych filtrii. Resenim by se mohlo zdét otestovani vSech
odkazll v textu a néasledné vzit v potaz pouze ten, ktery vykazuje nejvyssi
podobnost s phishingovymi weby. Tento postup je vSak prakticky neefektivni
a narocny na zdroje — provedeni WHOIS dotazu i stazeni webové stranky
jsou ¢asové naroc¢né ukony zavislé na vnéjsich faktorech. Stazena stranka také
muze byt relativné objemnéa. Pokud bychom chtéli vystavét systém, ktery bude
zpracovavat velky objem emailil, zde by vzniklo velice tizké hrdlo.

2ydroj:https://www.nic.cz/page/306/ucel-pouziti-poskytovanych-dat-a-
informaci

31


https://www.nic.cz/page/306/ucel-pouziti-poskytovanych-dat-a-informaci
https://www.nic.cz/page/306/ucel-pouziti-poskytovanych-dat-a-informaci
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Navrhl jsem tedy algoritmus, ktery se snazi z nalezenych odkazu vybrat malou
podmnozinu, kterd je vhodna k dalsimu testovani. Pribéh algoritmu znazor-

nuje obrazek

act Link Selection /

Parse all URLs fmm\] \_I/;eparate domain and
text Y. L IP URLS

IP links
empty

[YES] v [MO]

Remove invalid and

"R

duplicit URLs j
@em ove duplicit URLQ
C Extract domains )
W
Remove duplicit List of souitable IP
domains URLs
Remove whitelisted
domains
Map domains back to
original URLs
W
i . —
Ltlistof_ﬁubtgfle - Random shuffle |ﬁ-{:}
lomain 5 List of

URLs

Obrézek 5.1: Algoritmus vybéru vhodného odkazu

Algoritmus vraci mnozinu odkazi. Tim umoznime celému systému tento
proces skdlovat — pokud méame dostatek volnych zdroji, muZeme nasledné
otestovat vSechny vracené odkazy. V opacném pripadé z mnoziny vybereme
napr. pouze jeden prvek. Mnozina je ndhodné zprehdzend. Tim se usnadni
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nasledny nahodny vybér prvka — staci jednoduse vzit ten prvni.

Tento algoritmus je pak vhodnym mistem pro dalsi budouci rozsirovani a
zlepSovani. Zatadit bychom mohli informaci o poradi odkazu (napf. odkazy,
které se objevuji na konci emailu casto vedou na stranku s kontakty ¢i na
stranky podpory. A to i v piipadé phishingovych emailu, které tuto techniku
pouzivaji k vyvoldni pocitu autenti¢nosti). Déle bychom moli brat v potaz
umisténi odkazu vici ostatnimu obsahu — zdali je odkaz obklopen textem ¢i je
od néj vizudlné oddélen. V neposledni fadé by se dala vyuzit informace o zob-
razovaném textu odkazu (a pripadné jeho formatovani). Napr. odkaz s textem
Click here!, napsany ¢ervenym pismem dvojnasobnou velikosti nez okolni text,
by jisté byl vhodnym kandidatem. Nabizi se i vyuziti text-miningovych technik
k automatické extrakci takovychto pravidel.

5.2.2 Klasifikatory
5.2.2.1 Naive Bayes

Naive Bayes klasifikator je zalozen na Bayesové teorému podminéné pravdé-
podobnosti s predpokladem nezavislosti mezi jednotlivymi priznaky. Jinymi
slovy i pokud na sobé priznaky zavisi, z pohledu Naive Bayes klasifikdtoru
vSechny priznaky prispivaji nezavisle k pravdépodobnosti nalezitosti do jedné
z vyslednych tfid. Jednd se o klasifikdtor vypocetné nendroc¢ny, skalovatelny
a s malym narokem na objem trénovacich dat. Jiz od Sedesatych let minulého
stoleti je tspésné vyuzivan pro klasifikaci, predevsim pro klasifikaci textu, kde
vykazuje dobré vysledky.

P(B|A)P(A)

P(AB) = P(B) Bayes teé?é%)l

5.2.2.2 Rozhodovaci strom

Rozhodovaci stromy jsou intuitivni technika vy¢énivajici predevsim pochopi-
telnosti a snadnou interpretaci vysledkt. Jedné se o grafovou strukturu, kde
kazdy uzel koresponduje s jednim ze vstupnich atributii/priznakia. Pro atri-
buty nabyvajici nomindlnich hodnot plati, Zze uzel ma tolik odchozich hran,
kolik je moznych hodnot atributu. U numerickych atributii se pouziva rozdé-
leni intervalu hodnot na disjunktni mnoziny. Kazda odchozi hrana pak pred-
stavuje jeden takovyto interval. Uzly takto vytvoreného stromu pak nabyvaji
hodnot predikovaného atributu — v pripadé klasifikace phishingu je to binarni
oznaceni phishing vs. ham. Cesta z vrcholu (kofene) grafu k listu pak tedy
predstavuje samotné rozhodovaci pravidlo.
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Budovani rozhodovaciho stromu je parametrizovatelny proces. Z téch nej-
vyznamnéjsich stoji za zminku kritérium pro volbu atributu ke Stépeni. Kritérii
pro stépeni je velké mnozstvi [18]. Déle popisi dvé zakladni:

e Information gain
Tento postup je zalozen na snizovani entropie datasetu. Entropie pro
mnozinu prvku i € {1,2,...,m} je ddna vzorcem:

Io(f) = =" filog, f (5.2)

=1

1. Vypocte se entropie datasetu.
2. Dataset je rozdélen podle vSech atributti.

3. Pro kazdy subset se vypocte entropie. Jejich soucet da celkovou
entropii.

4. Odectenim od puvodni entropie datasetu, ziskame Information gain
neboli pokles miry entropie.

5. Vybereme atribut, ktery vykazuje nejvétsi Information gain.

IG(T,a) = H(T) — H(Tla) (5.3)

e Gini index
Jedné se pouze o jiny pohled na homogenitu (¢istotu) datasetu.

m

Ia(f)=1=>_fF (5.4)

=1

5.2.2.3 Random Forest

Random Forest (Nahodny les) je klasifikator zalozeny na rozhodnuti skupiny
nahodnych stromu — to jest stromt, které pri kazdém stépeni pracuji pouze
s ndhodnou podmnozinou atributi. Po vytvoreni této skupiny stromu (lesa)
probiha klasifikace tak, ze se vzorek oklasifikuje na vsech téchto stromech a
jako vysledek se vezme vysledek/tiida s nejvyssim zastoupenim. Touto meto-
dou lze dosdhnout snizeni nachylnosti k overfittingu (zaujeti). Dalsi vyhodou
nahodnych lest je, ze dokazi efektivné pracovat i s velkou mnozinou atributt a
malou mnozinou trénovacich dat. Na druhou stranu jsou tyto vyhody vykou-
peny vyssi vypocetni naro¢nosti — vSechny stromy musi provést sviij vypocet.
Random Forest je parametrizovian podobné jako rozhodovaci strom. Ptidava
pak radu parametri, z nichz je patrné nejdulezitéjsi pravé pocet generovanych
stromil.
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5.2.2.4 SVM

Support Vector Machine vytvari z trénovacich dat vnitini model, kde kazda
trénovaci instance je reprezentovana jako bod v prostoru tak, ze mezi instan-
cemi patiicimi do jedné tiidy je co moznda nejvétsi mezera od instanci pat-
ficich do t¥idy druhé. Uprostied této mezery vznika klasifikacni/délici linie.
Cim &irsf mezera, tim 1épe model generalizuje na neznama data. Nové vzorky
jsou nasledné klasifikovany dle toho, na kterou stranu od této linie spadaji.

7 vyznamnych parametrli stoji za zminku pfedevsim regulariza¢ni para-
metr C. Klasické SVM se snazi najit takovou linii, kterd rozdéli vsechny po-
zitivni a negativni instance. Neumi tedy pracovat se Sumem. Uzitim regulari-
zacniho parametru C' jsme schopni zvysit toleranci k Sumu a tim dosdhnout
lepsi generalizace. Pfesnéji, C' predstavuje miru postihu (penalty) pro chybnou
klasifikaci instance. Vyssi hodnota C vede k nizsi chybovosti na trénovacich
datech, ale horsi generalizaci a vice versa.

5.3 Klasifikacni metriky

Tato sekce se zabyva metrikami pro evaluaci vykonnosti a vzijemné porovnéa-
vani klasifikatora. Pro¢ jsou metriky potreba? Pri pohledu na vysledky kla-
sifikace (po béhu na testovacich datech) je tfeba si uvédomit, ze pouhy tudaj
o poctu spravneé oklasifikovanych vzorkti neni dostatecné vypovidajici idaj. To
vyplyva z faktu, ze pro vétsinu klasifikacnich dloh plati, Ze cena za Spatnou
klasifikaci neni stejnd pro vsechny tridy. Dalsim problémem je pak nevyvazené
zastoupeni danych t¥id v datech (napf. jeden typ prevazuje nad ostatnimi).
Pro ilustraci vezméme nasledujici priklad klasifikace opétovného vyskytu
rakoviny:
Vezméme klasicky dataset rakoviny prsu @ obsahujici zaznamy 286 Zen, které
trpély rakovinou. U 85 Zen se rakovina do 5 let objevila znovu, u 201 nikoliv.
Predstavme si model, ktery pro vSsechny pripady predpovida, Ze se rakovina
do 5 let znovu neobjevi. Tento model spravné predpovi pro 70,28 % (201/286)
piipadi. To se muze zdat jako dobry vysledek. AvSak toto je velice Spatny
model, nebot 85ti rizikovym zendm neptredpovi zadny problém (a nasledné
napt. nedoporudi dalsi vysSetieni). Tento ptipad vizualizuje tabulka

Na druhou stranu si predstavme model, ktery vzdy predpovida znovuob-
jeveni rakoviny. Tento model bude fungovat pouze v 29,72 % pripadech. 201
zenam tak nespravné predpovi, ze jim hrozi zdravotni obtize viz tabulka [5.5

V tomto pripadé budeme nejspise ochotnéjsi pripustit druhy model, a¢
dosahuje mensi spésnosti. Potrebujeme tedy metriky, které jsou schopné cenu
jednotlivych chyb reflektovat. Nejdrive nadefinujme oznaceni vzork:

30nttp://archive.ics.uci.edu/ml/datasets/Breast+Cancer
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Predpovéd: | Predpovéd:
n=286 Neobjevi Objevi
Skutecnost: Neobjevila | TN = 201 FP =0 201
Skutec¢nost: Objevila FN =85 TP =0 85

286 0

Tabulka 5.4: Tabulka zamén pro negativné-zaujaty klasifikator

Predpovéd: | Predpovéd:
n=286 Neobjevi Objevi
Skutec¢nost: Neobjevila TN =0 FP =201 | 201
Skutec¢nost: Objevila FN =0 TP = 85 85

0 286

Tabulka 5.5: Tabulka zdmén pro pozitivné-zaujaty klasifikator

(a) vzorek je negativni - ve vysSe uvedeném piikladu je negativni takovy
vzorek, u kterého se do 5 let rakovina neobjevi. V pripadé problematiky
phisihingu bude nadale v textu oznacovat negativni vzorky takové, které
phishingem nejsou (i.e. jedna se o legitimni email).

(b) vzorek je pozitivni - pozitivni vzorek (email) je takovy, ktery povazujeme
za phishing.

Dale nadefinujme 4 mozné vystupy klasifikace pro kazdy vzorek:

True positive (TP) - vzorek je phishing a byl korektné oznacen jako
phishing.

False positive (FP) - vzorek byl oznaen jako phishing, ale jednd se
o legitimni email.

True negative (TIN) - vzorek byl korektné oznacen jako legitimni.

False negative (FN) - vzorek byl oznacen jako legitimni, ale jednd se
o phishing.

5.3.1 Presnost (accuracy)

Zakladni metrikou je presnost. Je to jednoduchy pomeér korektné klasifikova-
nych vzorka ku celkovému poctu klasifikovanych. Presnost je jednoducha na
pochopeni a interpretaci. Na druhou stranu se jedné o informativné slabsi me-
triku, nebot nebere v ivahu rozdilnou cenu za misklasifikaci jednotlivych t¥id.
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TP+ TN

Accuracy = PN

(5.5)

5.3.2 Precision & Recall

Precision a recall jsou jedny z nejzékladnéjsich metrik. Jejich vzajemny vztah
je nejlépe vidét na obrazku

relevant elements

1
false negatives true negatives
® . d o]
How many selected How many relevant
items are relevant? items are selected?
false positives Precision = Recall = ——

selected elements

Obrazek 5.2: Vztah Precision a Recal]@

Precision (predicition positive value, presnost)
Udéava, kolik z oznacenych je oznaceno spravné. Jinymi slovy pomér korekiné
oznacenych jako pozitivni ku vSem oznacenym jako pozitivni.

TP
Precision = m (56)

Recall (true positive rate, citlivost)
Pomeér korektné oznacenych jako pozitivni ku vsem pozitivnim. Neboli kolik
ze vSech pozitivnich se podarilo Gspésné oznagcit.

312droj: https://commons.wikimedia.org/wiki/File:Precisionrecall.svg
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Recall = m (57)

5.3.3 F-measure

F-measure (nebo také F1 score) kombinuje recall a precision. D4 se interpre-
tovat jako harmonicky priameér presnosti a citlivosti, kde F1 dosahuje nejlepsi
hodnoty v 1 a nejhorsi v 0.

precision * recall

F1l=2x% —
precision + recall
9T P (5.8)
Fl1=
2TP+ FP+ FN

5.3.4 AUC

AUC predstavuje plochu pod ROC kfivkou. Vyhoda této metriky je, Ze si
dokéze poradit i s nerovnomérnym rozlozenim instanci do t¥id (napf. kdyz 97
% je pozitivnich). Hodnota AUC se pohybuje v intervalu od nuly do jedné.
Idedlni klasifikator dosahuje hodnoty 1. Klasifikator, ktery oznaci vse Spatné,
bude mit hodnotu 0. Zaroven plati, ze klasifikdtor, ktery kazdy vzorek oznaci
zcela ndhodné, bude i na takovychto datech dosahovat hodnoty +- 0.5. Tato
metrika nam tedy dokéze Tici vice nez presnost, ktera by na takovychto datech
selhala (i ndhodny klasifikdtor by na takto nevyvazenych datech dosahoval
vysoké presnosti).

5.4 Architektura

V této sekci se zamérim na celkovou architekturu sytému a jeho naroki. Klasi-
fikacni ekosystém sestéva ze dvou hlavnich ¢asti — trénovani a evaluace modelu
a uziti modelu pro klasifikaci prichozich vzorki. V této sekci tyto dva procesy
detailnéji rozeberu a v navaznosti na né navrhnu vhodné architektonické re-
Seni.

5.4.1 Trénovaci faze

Ucelem této faze je vytvoreni klasifikaéniho modelu (v pripadé vice modelu
vybrat ten nejvhodnéjsi) z dostupnych trénovacich dat. Jinymi slovy, vstupem
tohoto procesu jsou trénovaci data ve formé emailt a vystupem je klasifika¢ni
model. Tento proces je dale rozdélen do dvou podcasti — priprava dat a sa-
motné trénovani.
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5.4. Architektura

5.4.1.1 Priprava dat

Na schématu je vidét detailni prubéh piipravy dat pouzivany v tomto
projektu.

act Data preparation /

zdatastores zdatastores
Phishing emails Ham emails
. ,,\‘ Parse emails Extract text features)

‘\ Online
Execute WHOIS ,/'{ (MO snapshot entry
\l/ available?
ES
Fetch website ) V&S]
Save data into L°;’;affrr2: ',",ﬁmeb
snaphsot
snapshot

(Extra ct web featu res)

V

Feature vectors

( Save data into DB H

Obréazek 5.3: Proces piipravy dat pro trénovani modelu

Online otisk

Dulezitou komponentou je zde ,otisk“ (snapshot) informaci o online zdro-
jich. Tento otisk zajisti, ze data se nebudou v case ménit a degradovat. V této
préaci extrahuji z emailt informace o stari domén a vlastnostech cilového webu.
V okamziku prvniho pouziti bychom byli schopni tyto extrahovat, ale pokud
bychom chtéli o nékolik tydni pozdéji model pretrénovat (napiiklad po pfi-
déni nového priznaku ¢i tpravé extrakénich algoritmi), tyto informace by jiz
mohly byt pozménéné ¢i tplné nedostupné (web byl zablokovan, WHOIS za-
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5. METODOLOGIE

znam pozmeénén). Data uz by nebyla validni a zpétné obnovitelnd. Neplati tu
s daty v té podobé, v jaké byla v dobé poslani emailu. Miuzeme predpokla-
dat, ze model bude, vzhledem k novym trendiim a technikdam phishingu, tieba
preucovat casto.

Tento otisk proto pro kazdy vybrany odkaz obsahuje informace o doméné
a ulozené HTML cilového webu. P1i prvnim béhu programu se tak tento otisk
naplni a pti kazdém dalsim béhu se jiz pouzivaji pouze ulozena data. Vyjimkou
jsou nové pridané vzorky ¢i vzorky, pro které se napoprvé tyto informace
nepodafrilo ziskat.

Zivotnost tohoto otisku a jeho ddrzbu bychom méli spojit s zivotnosti
testovacich dat. K udrzeni kroku s novymi trendy je tfeba odstranovat staré
zdznamy.

Vystupni format pripravy dat

Extrakci ze vSech vstupnich emailii vznikd mnozina vektora priznaki vhodné
pro dalsi pouziti. Ten mtzeme bud rovnou zapsat do databdze nebo ho nejdiive
vyexportovat do néjakého snadno parsovatelného formétu (napt. CSV, JSON,
XML).

5.4.1.2 Trénovani modelu

Prototypovy pribéh trénovini modulu nalezneme na schématu 7z programu
RapidMiner. Samotny valida¢ni modul pak na schématu Tento proces se
sklada ze 4 hlavnich soucésti:

1. Nacteni dat

2. Natrénovani modelu

3. Vyhodnoceni efektivity

4. Export modelu

Nespornou vyhodou nastroje RapidMiner je, Ze jsme schopni rychle ménit
vstupni data a testovat jednotlivé klasifikatory.
5.4.2 Klasifikacni faze

V této fazi jiz mame k dispozici natrénovany model a muzeme klasifikovat
prichozi postu. Jako vstup tak bereme jeden email a jako vystup ziskavame
oznaceni phishing ¢i ham. Proces je zndzornén na diagramu [5.6

Klasifikace je zde rozdélena do tii fazi:

1. Offline klasifikace
Nejprve jsou vyextrahovany priznaky, které je mozno ziskat bez zavis-
losti na vnéjsich zdrojich a Internetu. Email je oklasifikovan na zakladé
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Obréazek 5.4: Trénovani modelu v RapidMiner

téchto priznakt. Pokud je mira jistoty (confidence) klasifikdtoru vyssi,
nez nastaveny prah, klasifikace je u konce.

Spravné nastaveni tohoto prahu je otazkou dlouhodobéjsiho testovani a
pozorovani v readlném provozu.

2. Doménova klasifikace
V opac¢ném pripadé je proveden dotaz na informace o doméné. Provede
se nova klasifikace s témito informacemi. Pii dostatecné jistoté opét
klasifikace kondi.

3. Online klasifikace
Je stazeno HTML cilového webu. Findlni klasifikace je provedena s pti-
znaky ziskanymi z tohoto webu.

Registr aktualnich hrozeb

V diagramu je predstaven koncept registru ,aktudlnich hrozeb“. Phishing,

stejné tak jako jiné formy nevyzadané masové posty, prichdzi ve vlnach. Utoé-

nik vytvori svou kampan a zacne ji distribuovat potencionalnim obétem. V krat-
kém okamziku tak lidé obdrzi ten stejny (¢i velice podobny) email. Abychom

usetfili vypocetni zdroje, je vhodné pfi prvnim zadrzeni takovyto email (¢i

jeho hash) presunout do seznamu aktudlnich hrozeb. Ve chvili, kdy zachytime

dalsi email z této kampané, jiz ho nemusime klasifikovat a rovnou ho oznac¢ime

jako hrozbu/zablokujeme. Vybér spravné a efektivni podobnostni/hashovaci

funkce je mimo ramec této prace. Nejedna se totiz o trividlni problém. Klasické
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Obréazek 5.5: Valida¢ni proces v RapidMiner

hashovaci funkce jako SHA-1 ¢i MD5 délaji presny opak toho, co vyzadujeme —
tyto funkce pii malé zméné dokumentu generuji velkou zménu ve vygenerova-
ném hashi. Mezi vhodnymi funkcemi zminme napriklad hashovaci algoritmus
TLSH[19] ¢i metriku Levenshteinova vzddlenost.

Krom samotnych emailti bychom si mohli udrzovat i informace o IP adrese
odesilatele a efektivné tak blokovat i dalsf jeho kampané. Tento blacklist [
by pravdépodobné velice rychle nabiral na velikosti a je nutné tak nasadit
i proces udrzby a promazavani tohoto seznamu.

Doménovy whitelist

V algoritmu vyuzivam whitelist divéryhodnych domén k odfiltrovani odkazt
nezajimavych pro dalsi testovani. Pro svou prototypovou implementaci jsem
pouzil whitelist sestaveny ze dvou zdroji — nejnavstévovanéjsi stranky dle
serveru Alexalg a ze stranek, které jsou castym cilem phishingu dle serveru
Phishtank@ Vysledny whitelist ¢ita 31 domén. I takto maly whitelist ovSem
dosahuje vysoké efektivity. Jeho uziti demonstruje binarni priznak all _doma-
ins __whitelisted, ktery udava, zdali jsou vSechny nalezené odkazy na whitelistu

32blacklist=seznam znamych podvodnych zdroji, whitelist=seznam znamjch davéryhod-
nych zdroji

33nttp://www.alexa.com/topsites

3%nhttp://www.phishtank.com/stats.php
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Obrazek 5.6: Proces klasifikace

(pfipad prazdné mnoziny je zde bran stejné, jako kdyby vSechny odkazy na
whitelistu byly). Statistiku tohoto pfiznaku pro jednotlivé datasety naleznete
v tabulce 5.6

Horsi vysledek na datasetu osobnich emailt prikladam faktu, ze se jedna
o silné zaméreny dataset jediné osoby obsahujici mnoho technicky zamérené
komunikace. Na ostatnich ham datasetech pak vidime jednoznac¢né pozitivni
vysledek a na phishingovych datech pak pozorujeme opak. Toto indikuje silny
priznak, jak doklada i tabulka Information Gain Ratio, kde se tento pri-
znak umistil na druhém misté.

Predpokladam tedy, ze uziti komplexnéjsich whitelisti by vedlo jesté k vyssi
presnosti klasifikatoru.

5.4.3 Navrh systému

Na diagramu prezentuji navrh architektury systému a jeho komponent.
Tento diagram predstavuje souhrnny pohled na komponenty identifikované pii
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5. METODOLOGIE

Hillary - ham 99.9 %
Nazario - phish 21.8 %
Personal - ham 57.2 %
SpamAssassin - ham | 95 %

Tabulka 5.6: Pomér emailt, pro které plati, ze vSechny jeho odkazy jsou na
whitelistu

analyze vysSe zminéné trénovaci a klasifikacni faze. Dilezitou komponentou je
fronta vstupnich zprav (message queue). Ta slouzi jako jakysi buffer pro ukla-
dani prichozich emaili. Z této fronty jsou tyto emaily postupné odebirany
klasifikdtorem. Zavedenim této fronty zprav do systému dosdhneme lepsiho
skalovani — v zavislosti na mnozstvi pfichozich emaili mizeme pridavat/ubi-
rat pocet instanci klasifikatoru. Usetfime tak vypocetni zdroje a dokazeme
dynamicky reagovat na vykyvy ve frekvenci prichozich emaili. Pro imple-
mentaci této fronty mame k dispozici hned nékolik Feseni (napf. open-source
projekt RabbitMCE

Zpétna vazba a méreni tspésnosti systému

Meéreni klasifikacni tspésnosti nasazeného systému nelze provadét stejné, jako
se méii uspésnost na testovacich datech. Nemame totiz k dispozici informaci
o opravdové t¥idé emailu (ham/phishing). Musime se tak spolehnout na zpét-
nou vazbu uzivatel systému. Forma této zpétné vazby zavisi na konkrétnim
nasazeni systému. Nejjednodussi formou je pak vytvoreni specidlni phishingové
slozky. Do té by se presouvala veskera posta vyhodnocena klasifikatorem jako
phishing. Pokud by uzivatel premistil email z této slozky do slozky s béznou
komunikaci, dostavame signél o false positive. Naopak pokud uzivatel oznaci
email z bézné komunikace jako phishing, dostavame signal o false negative. Jak
false positives, tak false negatives je vhodné nésledné zaradit do trénovaciho
datasetu.

7 technického hlediska je velice dulezité také vyhodnocovat dobu potieb-
nou ke zpracovani jednoho emailu a s tim souvisejici celkovou propustnost
systému (pocet emailt za sekundu). Musi platit, Ze propustnost je vySsi nez
frekvence, s jakou emaily prichézi.

3%https://www.rabbitmg.com/
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KAPITOLA 6

Vysledky

V této kapitole naleznete vysledky méteni, které jsem provedl na implemen-
tovaném prototypu. Ve svém navrhu klasifika¢niho procesu jsem predstavil
myslenku nékolika-iuroviiového zpracovani. V prvni fazi se provadi klasifikace
na zakladé vlastnosti textu emailu, ve druhé na zakladé doménovych informaci
a ve treti na zakladé cilového webu. Do druhé a treti faze se prechazi pouze
v pripadé, ze faze predchozi nedosahla dostatecné klasifikacni jistoty.

Jak jiz bylo zminéno, zivotnost phishingovych webu je velice kratka (dle
odbornikt ze spole¢nosti Excello se jedna o horizont pouhych nékolika hodin).
Nésledkem toho je nemozné otestovat i¢innost faze dva a tfi na starych datase-
tech. V sekci Architektura jsem predstavil metodu, jak tento problém vytesit —
ukladanim online otisku v momenté pridani nového vzorku do datasetu. Pred-
poklddame tedy postupny proces napliovani datasetu do velikosti dostatecné
pro nasledné trénovani klasifikdtoru. Tento proces muze trvat i nékolik mésictu
a vyzaduje, abychom méli piistup ke zdroji proudu emailii. Casovy horizont
této diplomové prace byl vsak prilis kratky k vytvoreni takového datasetu
o dostatecné velikosti.

V této kapitole uvadim klasifika¢ni vysledky pro prvni fazi — tedy klasifi-
kaci dle priznaki vyextrahovanych z textu emailu. Klasifikacni vysledky z této
faze tudiz predstavuji spodni hranici klasifika¢niho potencidlu tohoto sytému,
nebot predpokladam, ze nasledujici dvé faze by vysledky jesté znatelné vylep-
sily.

6.1 Porovnani s ostatnimi pracemi

V této sekci se budu vénovat porovnani vysledki mych méreni s pracemi se
stejnym zaméfenim (vysledky naleznete v tabulce . Pro tato porovnani
jsem se snazil vybrat co nejrelevantnéjsi prace, ve kterych jsou zaroven dosa-
zené vysledky prezentovany s co nejvyssi mirou detailu. A¢ se to muze zdat
jako jednoduché kritérium, ve vétsiné podobnych praci najdeme pouze zhod-
noceni presnosti (accuracy) klasifikitoru ¢i mnozstvi false positives/negatives.
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Srovnani s takovymi pracemi by pak nemélo dostate¢nou vypovidaci hodnotu.
Seznam praci vybranych ke srovnani naleznete nize.

Dataset pouzity pro tato méreni vnikl slouc¢enim nékolika datasett. Jako
zdroj phishingovych emailt jsem zvolil dataset Jose Nazaria. Jako zdroj ham
emailii jsem pak zvolil osobni mailbox pro jeho aktudlnost. K nému jsem pak
pripojil ham emaily ze SpamAssasinu. Touto kombinaci jiz dosdhneme velice
dobrého poméru t¥id. V tabulce je k nalezeni detailnéjsi pohled na tento
slouceny dataset.

Vsechny hodnoty prezentované v této kapitole jsou pak vysledkem 10-fold
Cross Validace.

Celkovy pocet vzorki 15776
Phishingovych vzorkt 8228

Ham vzorkt 7548

Pomér t¥id (phish:ham) 52 % : 48 %

Pocet extrahovanych priznaki 32

Tabulka 6.1: Detaily slouc¢eného datasetu pouzitého pro méreni

Abu-Nimeh

Abu-Nimeh et al. [II] pouzili 1171 phishingovych emaili z korpusu Jose Na-
zaria a 1718 ham emaill z vlastnich mailovych schranek. Pro klasifikaci se
rozhodli zamérit na analyzu samotného textu. Pro klasifikaci tak vybiraji 43
priznakl vyjadiujici pocet vyskyti jednotlivych slov. Vybér téchto slov pro-
vadéji technikou odstranéni stopovych slov (pouzivaji seznam 424 nejpouzi-
vanéjsich anglickych stopovych slov), naslednym stemmingem a ohodnocenim
TF-IDF. Porovnavaji uziti logistické regrese, Random Forest, Support Vec-
tor Machine, Bayesian Additive Regression Tree i neuronové sité. Z hlediska
AUC a F-meassure si nejlépe vedly neuronové sité a Random Forest, proto
v porovnavaci tabulce pouzivim pravé tyto dva vysledky.

Fette

Fette et al. [10] ve své praci popisuji svij algoritmus PILFER zaloZeny na
klasifikatoru Random Forest. Pro sviij projekt vyuzili 6950 ham emaili ze
SpamAssassin korpusu a 860 phishingovych z korpusu Jose Nazaria. Algorit-
mus PILFER extrahoval pouhych 10 priznaki — piritomnost IP linkd, stari
domény, klamavé odkazy, pritomnost odkazu s textem here nebo click, HTML
email, celkovy pocet odkazi, pocet riznych domén v textu, maximalni pocet
tecek v odkazu, pritomnost JavaScriptu a hodnoceni SpamAssassinu.

Bergholz
Bergholz et al. [16] ve svém projektu pouzivaji 16364 ham emailt a 3636
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phishingovych emailu ziskanych od partnert projektu. Z nich extrahuji 27
priznakii. VSechny tyto priznaky jsou extrahovany ptimo ze zdrojového textu
— autori nepouzivaji zadné priznaky vyzadujici informace o cilovych domé-
nach/webech. Mezi nimi jsou 4 strukturdlni pfiznaky, 8 priznaku popisujici
odkazy, 4 priznaky pro pouzité technologie (HTML, scriptovani, JavaScript,
formuléfe), 2 priznaky ze SpamAssassinu a 9 priznaku pro klicova slova (ac-
count, update, confirm, verify, secur, log, notif, click, inconvenien). Dale pak
pouzivaji dynamické markovské retézce a vlastni CLTOM model, ktery indi-
kuje t¥idu emailu podle co-existence specifickych slov (napf. pokud se v jedné
zpraveé vyskytuji obé slova account a click, pak tato zprava je pravdépodobné
phishingova). Vystup téchto dvou modeli pouzivaji jako dalsi dva priznaky.
Pro samotnou klasifikaci pak vyuzivaji SVM klasifikator.

Author Accuracy F-measure Precision Recall AUC
Abu-Nimeh-NNet 85.45 % 94.15 % 78.28 %  0.9448
Abu-Nimeh-RF 90.24 % 91.711 % 88.88 % 0.9442
Fette 99.49 % 97.64 % 98.92 % 96.38 %
Bergholz 99.88 % 99.46 % 100 % 98.93 %
Decision tree 97.16 % 97.26 % 97.92 % 96.61 % 0.972
Naive Bayes 82.13 % 79.44 % 98.11 % 66.75 %  0.959
SVM 89.56 % 89.02 % 97.54 % 81.88 % 0.961

Tabulka 6.2: Porovnani vysledku klasifikatoru

Zhodnoceni

7 vysledka v tabulce je evidentni, ze rozhodovaci strom si vede, na této
uloze pro tato data, zdaleka nejlépe. Strmy pribéh ROC kiivky nalezneme
na obrazku Vysledny strom je znac¢né komplexni. Dosahuje hloubky 18ti
urovni a celkovy pocet uzlid vystoupal na 650.

Prekvapujici je relativné Spatny vysledek SVM. Dalo by se namitat, ze to
miuize byt zpusobeno Spatnym nastavenim parametru C, na néz je SVM velice
citlivé. Vysledky uvedené ve srovnavaci tabulce jsou vSak nejlepsim vysledkem
optimaliza¢niho procesu parametra, jehoz prubéh je promitnut do grafu
Prubéh optimalizace pro jednotlivé datasety pak naleznete v priloze

Nedilnou soucasti vysledki je pak zhodnoceni uzitecnosti jednotlivych pii-
znakid. K tomu vyuzivam metriky Information Gain Ratio. Tabulku ptiznakt
sefazenou dle této metriky naleznete v Na nejvyssich mistech vidime pre-
devsim priznaky zamérené na vlastnosti odkazi v emailu. Pokud z této tabulky
pro prehlednost vyndame pouze keyword-based priznaky, dostaneme srovnani
dilezitosti pro jednotliva slova viz tabulka které s velkym naskokem vé-
vodi vyraz account, coz neni az tak prekvapujici. Na druhou stranu vyraz sign,
ktery bychom cekali, ze pujde ruku v ruce s account, se umistil velice nizko.
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Neni taky mozné se spolehnout pri vybéru na intuici a jesté zretelnéji nam to
poukazuje na nutnost nasazeni text-miningu.
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Obréazek 6.1: ROC kiivka pro rozhodovaci strom

Random Forest
Vyborné vysledky na rozhodovacim stromu podnitily myslenku vyzkouset kla-
sifikdtor Random Forest, kterym bychom méli teoreticky byt schopni dosah-
nout jesté lepsich vysledki. Nejprve jsem provedl optimalizaci zdkladnich pa-
rametri pro les s jednim stromem. Nejlepsi nalezené nastaveni jsem nasledné
pouzil pro méfeni pro les se 100 stromy. Timto postupem se mi ale nepodarilo
dosdhnout uspokojivych vysledku (presnost 90.5 %, F-measure 90.78 %).
Rozhodl jsem se provést optimalizaci pro Sirsi vycet parametrii pfimo pro
les velikosti 100. Tak vzniklo 3456 kombinaci nastaveni pro optimalizaci. Na
pocitaci se 4-jddrovym procesorem Intel Core i7 2.8GHz a 8GB RAM tento
proces optimalizace (za pouziti 10-fold cross validace) trval pres 66 hodin.
Podarilo se doséhnout vybornych vysledkt uvedenych v tabulce [6.5]
Zajimavosti je, ze Random Forest na této tloze dosahoval nejlepsich vy-
sledk s nastavenim subset ratio na 1.0 (tento parametr uréuje pomérnou ve-
likost mnoziny ndhodné vybiranych atributu k testovani). Nastaveni 1.0 pak
tedy znamend, ze strom méa pri rozhodovani k dispozici kompletni mnozinu
atributt. De facto se da fici, ze timto Random Forest zdegradoval do baggingu
(bootstrap aggregatinﬁ.

36https://en.wikipedia.org/wiki/Bootstrap_aggregating
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6.2 Vysledky

na jednotlivych datasetech

V této sekci se zaméruji na vykonnost klasifikdtort vici jednotlivym datase-
tim. Ucelem téchto méteni je identifikovat, ktera data jsou pro jaké klasifika-
tory problematicka ¢i zda ma vybér datasetil viibec néjaky dopad na vysledky

klasifikator.

Nazario+Personal

Kombinace Nazariova phishingu a osobnich emailt z vétsi

miry kopiruje vysledky na slou¢eném datasetu v ohledu vsech 3 klasifikatort.

Viz tabulka [6.6]

Nazrio+SpamAssassin Na tomto datasetu pozorujeme mirny kvalitativni
nartst pro Naive Bayes a predevsim pak zlepseni rozhodovaciho stromu, ktery
dosahl 98.3 % f-measure a prekonal tak vysledy Fette et al. na stejném data-

setu. Viz tabulka

Nazario+Hillary Pri pouziti ham datasetu Hillary Clintonové je zcela evi-
dentni vykonnostni narust vsech klasifikatoru viz tabulka Tento rapidni
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6. VYSLEDKY

Rank | Feature Information Gain Ratio weight
1 link count 0.4680
2 all domains whitelisted | 0.4088
3 term_ account 0.3261
4 subdomains max 0.2463
D term_ suspension 0.2290
6 ipLink_ count 0.2247
7 term_ bank 0.1903
8 term information 0.1860
9 term__inconvenience 0.1782
10 term_ verify 0.1726
11 term_ security 0.1533
12 term  limit 0.1438
13 term_ access 0.1430
14 term_ log 0.1374
15 term__identity 0.1257
16 term__password 0.1244
17 term_ member 0.1234
18 term_ click 0.1127
19 term service 0.1118
20 words__length__median 0.1117
21 term  credit 0.1092
22 form count 0.1034
23 term_ free 0.0964
24 word__count 0.0892
25 term_ recently 0.0814
26 term_ sign 0.0794
27 punctuation_ count 0.0770
28 term  risk 0.07392
29 digits_count 0.0714
30 term_ hour 0.0691
31 term_ social 0.0652
32 has_ javascript 0.0319

Tabulka 6.3: Information Gain Ratio

Vv

nosti na nepritomnost informace o HTML formétovani. Bohaté formatované

phishingové emaily je tak snazsi rozpoznat od ham textovych zprav.

Zhodnoceni

Na vysledcich prezentovanych v této sekci je zcela patrné, ze vybér ham da-

52




6.2. Vysledky na jednotlivych datasetech

Rank | Keyword Information Gain Ratio weight
3 ACCOUNT 0.3261
5 SUSPENSION 0.2290
7 BANK 0.1903
8 INFORMATTON 0.1860
9 INCONVENIENCE | 0.1782
10 VERIFY 0.1726
11 SECURITY 0.1533
12 LIMIT 0.1438
13 ACCESS 0.1430
14 LOG 0.1374
15 IDENTITY 0.1257
16 PASSWORD 0.1244
17 MEMBER 0.1234
18 CLICK 0.1127
19 SERVICE 0.1118
21 CREDIT 0.1092
23 FREE 0.0964
25 RECENTLY 0.0814
26 SIGN 0.0794
28 RISK 0.07392
30 HOUR 0.0691
31 SOCIAL 0.0652

Tabulka 6.4: Information Gain Ratio pro klicova slova

Classifier

Accuracy

F-meassure

Precision

Recall

AUC

Random Forest

98.23 %

98.29 %

98.69 %

97.90 %

0.997

Tabulka 6.5: Vysledky Random Forest se 100 stromy

tasetu hraje podstatnou roli pro vykonnost klasifikdtor. Dava nam pouceni,
ze pri pohledu na jakékoliv vysledky klasifikace bychom méli dbat zvysené
pozornosti a zjistovat, na jakych datech bylo méfeni provadéno. To doklada
meéreni na datasetu Hillary Clintonové, kde lze dosdhnout velice dobrych tes-
tovacich vysledkt. V redlném provozu bychom s modelem natrénovanym na
téchto datech podobnych vysledki jiz pravdépodobné nedosahli.
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6. VYSLEDKY

Classifier Accuracy | F-meassure | Precision | Recall | AUC
Decision Tree | 96.93 % 98.36 % 98.20 % 98.36 % | 0.917
Naive Bayes | 70.29 % 81.13 % 99.4 % 68.55 % | 0.914
SVM 86.23 % 92.07 % 98.92 % 86.19 % | 0.937
Tabulka 6.6: Vysledky pro dataset Nazario+Personal
Classifier Accuracy | F-meassure | Precision | Recall | AUC
Decision Tree | 98.17 % 98.3 % 98.8 % 97.81 % | 0.987
Naive Bayes | 88.31 % 88.25 % 96.88 % 81.04 % | 0.961
SVM 87.68 % 87.25 % 99.4 % 77.76 % | 0.979
Tabulka 6.7: Vysledky pro dataset Nazario+SpamAssassin
Classifier Accuracy | F-meassure | Precision | Recall | AUC
Decision Tree | 98.64 % 98.85 % 99.19 % 98.52 % | 0.991
Naive Bayes | 97.07 % 97.51 % 98.34 % 96.69 % | 0.977
SVM 85.90 % 86.52 % 99.98 % 76.25 % | 0.991

Tabulka 6.8: Vysledky pro dataset Nazario+Hillary
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Zaver

Provedl jsem analyzu phishingovych technik a nastroji. Soucasné byl pred-
staven vycet priznakt, podle kterych je mozné phishing detekovat. Téchto
informaci jsem vyuzil k vytvoreni prototypové implementace, na které jsem
provedl méfeni tispésnosti na nékolika datasetech. Prezentoval jsem srovnani
s vysledky ostatnich praci se stejnou tématikou.

Pro tento typ tulohy dosahovaly nejlepsich vysledki klasifikac¢ni algoritmy
z rodiny rozhodovacich stromt. S klasifikdtorem Random Forest se mi tak po-
darilo dosdhnout klasifikacni presnosti 98.23 % a F-measure 98.29 %. Vyznam
téchto kvalitativnich metrik byl v praci dikladné rozebran a v ndvaznosti na
to byla diskutovana i problematika srovnavani s vysledky ostatnich praci, pro
které je nutny pohled na vice vyslednych metrik.

Techniky strojového uceni se tak ukazuji jako velice i¢inné. Predpoklddam,
Ze pridanim dalsich extrahovanych priznakiu a zaclenéni pokrocilejsich technik,
jako je text-mining, by bylo mozné efektivitu systému jesté zvysit. V praci
jsem vyuzival krom strojového uceni i konvenénich technik, jako je black a
whitelisting, které vedou jak k rapidnimu zvyseni klasifika¢ni ispésnosti, tak
efektivnimu chodu a Setfeni vypocetniho vykonu.
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PRILOHA A

Seznam pouzitych zkratek

GUI Graphical User Interface

UI User Interface

XML Extensible Markup Language
AOL America Online

TP True Positive

TN True Negative

FP False Positive

FN False Negative

DNS Domain Name System

URL Uniform Resource Locator

CLI Command Line Interface

API Application Program Interface

ISP Internet Service Provider

TF-IDF Term Frequency—Inverse Document Frequency
SVM Support Vector Machine

ROC Receiver Operation Characteristics
AUC Area Under Curve

PDF Portable Document Format

HTML HyperText Markup Language
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A. SEZNAM POUZITYCH ZKRATEK

CSV Comma Separated Values

DDoS Distributed Denial-of-Service
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PRILOHA B

F-measure, AUC, Accuracy
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Obrazek B.1: Optimalizace parametru C pro dataset Hillary
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PRUBEH MERENT

F-measure, AUC, Accuracy
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Obrazek B.2: Optimalizace parametru C pro dataset Personal
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Obréazek B.3: Optimalizace parametru C pro dataset SpamAssassin
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PRILOHA C

Obsah prilozeného CD
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