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Abstrakt

Tato prace se zabyva emulaci komunikace bezkontaktnich ¢ipovych karet typu
A podle normy ISO/IEC 14443. Odlisnost tohoto emuldtoru spo¢iva v témér
stoprocentni implementaci v hardwaru — FPGA — v jazyce VHDL.

Klicova slova FPGA, Emulace, Bezkontaktni ¢ipova karta, ISO/IEC 14443,
VHDL

Abstract

This diploma thesis describes implementation of contactless chip card emula-
tor compliant with ISO/IEC 14443. It differs in way of emulation when almost
everything is done in hardware — FPGA — using VHDL language.

Keywords FPGA, Emulation, Contactless Chip Card, ISO/IEC 14443, VHDL
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Uvod

Cipové karty dnes maji spoustu vyuziti. Jejich obliba i pfes jista bezpecnostni
rizika nadale roste a pokud se nic zasadné nezméni, dockame se v blizké bu-
doucnosti jisté dalsi spousty zptsobu jejich vyuziti. Ackoliv se ¢ipové karty
€81 nejvétsi oblibé v Evropé a Asii, jejich popularita roste globélné. [10]

Vyuzivaji se Casto jako zaméstnanecké identifikacni priukazy, zdkaznické
vérnostni prikazy, bezpecnostni prikazy, tlozisté biometrickych informaci
nebo naptiklad pro zabezpecéeni pristupu na internet a internetovych transakei.
Daéle se vyuzivaji ve spousté komercnich aplikaci jako tfeba v bankovnictvi,
pri platbach poplatkt za parkovani, mytného ¢i jizdného v samoobsluznych
dopravnich systémech [11].

Stéale nejcastéjsim vyuzitim c¢ipovych karet jsou SIM karty v mobilnich
telefonech. Ackoli jejich pocet v Ceské republice jiz neroste, stale pfipada na
kazdého ¢lovéka v CR vice nez jedna SIM karta [12]. Za SIM kartami jenom
lehce zaostava dalsi specificky typ cipovych karet — karty platebni. Téch je
v CR pies 10 miliont [L3].

Prvni karty vzhledové podobné tém, jak je znadme dnes, vydal Diner’s Club
pocatkem 50. let 20. stoleti. Nejednalo se vsak o karty ¢ipové, ale pouze plas-
tové karticky popsané identifikac¢nimi tdaji. S pribyvajicimi uzivateli téchto
plastovych identifikacnich karet rostly také naroky na bezpecnost z divodu
ochrany pfred podvody a manipulovanim tdaji. Proto v 70. letech vyvinula
Mezinarodni asociace letecké dopravy magneticky prouzek o kapacité 210 bitu
na palec. S myslenkou spojeni tlozisté dat a logiky do jednoho kusu kifemiku
prisel v roce 1970 Japonec Dr. Kunitaka Arimura. Myslenka zakomponovani
integrovanych obvodt do identifika¢nich karet si nechali patentovat jiz v roce
1968 némecti vynélezci Jurgen Dethloff a Helmut Grotrupp. [10]

Za otce cipovych karet je povazovan Ronald Moreno, ktery v roce 1974
umistil ¢ip na plastikovou kartu a vynalezl zatizeni, které jej dokaze precist. Za
prvni inteligentni kartu je pak povazovana karta CP8 spolecnosti Bull z brezna
1979. Ta obsahovala 1 kB programovatelné paméti a procesorové jadro 6805 od
spole¢nosti Motorola. Na této karté byla pamét od procesoru oddélend, coz se



Uvob

pozdéji ukazalo jako bezpecnostni riziko. Spojit obé ¢asti do jednoho ¢ipu vsak
umoznil technologicky pokrok az v letech 80. V té dobé se ¢ipové karty dockaly
velkého rozsiteni v podvédomi lidi, a to kdyz se masivné rozsitily prednabité
karty do vefejnych telefonii. Dnes jsou ¢ipové karty nejcastéji vyuzivany jako
SIM karty v mobilnich telefonech, coz zapocalo v roce 1995. Déale ¢ipové karty
najdeme v mnoha odvétvich a rtznych zptsobech vyuziti, pricemz se zda, ze
jejich expanze bude nadéle pokracovat. [10]

Cil prace

Zéasadni rozdile pti vyuzivani ¢ipovych karet spociva ve zplsobu provedeni
transakce. Karta primérné slouzi jako nosic a jeji UID (unikétni sériové ¢islo)
primarné pro ucely feseni moznych kolizi vice karet v poli jedné ¢tecky. V dru-
hém pripadé se celd transakce odehrava cisté mezi kartou a ¢teckou, pricemz
¢tecka pomoci pristupovych klicti komunikuje s aplikacemi ulozenymi na karté
a provadi potfebné zmény primo v datech na karté ulozenych. Nékteré systémy
vsak UID vyuzivaji jako identifikdtor karty a poté celou kartu cisté jako iden-
tifikdtor. V tomto pripadé nezabezpeceného systému c¢tecka precte UID, které
je pristupné komukoli se ¢tecim zafizenim v blizkosti, a poté ve spolupraci se
vzdélenym serverem provede pozadovanou transakci. V takovém pripadé karta
slouzi pouze jako elektronicky identifikator pro zjednoduseni a urychleni ob-
sluhy. Tento zptisob je casty v pripadé pevné umisténych systémi, jako jsou
snazsim TeSenim pri vyuziti v podminkéach se stizenym pristupem k internetu
— tedy transakénimu serveru. Typickym pouzitim jsou elektronické penézenky
pro platby v prostiedcich hromadné dopravy.

Cilem prace je vytvorit emulator bezkontaktni ¢ipové karty typu A s vaz-
bou na blizko podle normy ISO /TEC 14443 [5] implementovany v FPGA. Moti-
vaci je fakt, ze hardware umoznuje presnéjsi ¢asovani a tim dokonalejsi emulaci
oproti reseni softwarovému. Moji osobni motivaci je po dosavadnich zkusenos-
tech s technologii bezkontaktnich ¢ipovych karet ziskat zkusenost novou a po-
krocilejsi. Dosud jsem se s technologii ¢ipovych karet setkal jako programétor
ctecich zafizeni nebo zabezpecenych moduld.

V celé praci popisuji protokol typu A, ktery bude implementovany ve vy-
sledném emulatoru. Protokol pro karty typu B implementovat nebudu a proto
ho ani nepopisuji. Jednim z divodi neimplementace komunikace typu B je
ten, Ze pouzity piipravek PN532 Breakout Board [6], ktery je pouzit jako
anténa a zminén jiz v zadani prace, tento typ komunikace nepodporuje. Vy-
tvofeny emuldtor bude mit konfigurovatelné UID a mél by tak byt schopen
podvrhnout identitu jiného uzivatele v systémech, kde je identita ovérovana
pouze pomoci UID ¢ipu. Podminkou podvrhnuti identity samoziejmé ztstava
nutnost znat UID emulovaného ¢ipu.



KAPITOLA 1

Analyza

Bezkontaktni ¢ipové karty vznikly v 90. letech ve spolecnosti Mikron, kterd
je pojmenovala MIFARE (zkratka z Mikron FARE Collection System) a za-
registrovala stejnojmennou obchodni znacku. Nyni licence patii spolecnosti
NXP Semiconductors. Tato technologie se nazyva technologii karet s vazbou
na blizko. Nazev technologie je vystizny, nebotf ¢tecky bezkontaktnich ¢ipo-
vych karet indukuji elektromagnetické pole kratkého dosahu. Po vlozeni karty
do tohoto pole se na anténé (civce po obvodu plastové karty) indukuje napéti
a nasledné obvodem tece elektricky proud, ktery napdji ¢ip na karté. Jak vy-
pada takova Cipova karta uvniti je vidét na obrazku Technologie karet
s vazbou na blizko je popsdna v ISO/IEC normé 14443 [5], kterou v rdmci
této prace implemetuji pomoci obvodu v FPGA.

1.1 Existujici podobna reseni

Nejen k emulaci bezkontaktnich ¢ipovych karet slouzi také zatizeni zvané Pro-
xmark3 [2] na obrazku Toto zatizeni pracuje nejen s vysokofrekvenénimi
ale i nizkofrekvenénimi kartami. Umi se chovat jako ¢tecka i jako karta nebo
jen odposlouchavat komunikaci redlné karty se ¢teckou. Toto zarizeni se sklada
z mikrokontroléru a FPGA, pricemz FPGA slouzi ke zpracovani signalu a pre-
déni vysledku mikrokontroléru [2].

Dalsim obdobnym obvodem je Simple NFC' [3] na obrazku Ten se
sklada pouze z mikrokontroléru, antény a par zakladnich soucastek. Zvlada
emulovat NFC — Near Field Communication — tagy fungujici dle normy ISO /TEC 14443 [5]
az po jeji treti Cast.

Poslednim a asi nejpokro¢ilejsim zatfizenim je ChameleonMini na obrazku[1.4]
z projektu Chameleon [4]. Toto zafizeni umi emulovat karty dle vySe zminéné
normy jako ostatni, ale navic také umi emulovat kompletné nékteré speci-
fictéjsi druhy karet véetné jejich pamétovych bloki. Zarizeni lze také pouzit
k riznym ttokim na technologii bezkontaktnich karet. Projekt stéle bézi a za-

3



1. ANALYZA

Substrate

Antenna
coil

RFID Tag

Obrazek 1.1: Bezkontaktni ¢ipova karta bez ,obalu® (pfevzato z [1]).

catkem roku 2016 se na jeho dalsi rozvoj formou crowdfundingu povedlo vybrat
osminésobek cilové castky.

Muj pristup k problému bude odlisny, jelikoz pouziji pripravek PN532
k elementarnimu zpracovani elektromagnetického pole na signdlovou troven.
FPGA potom bude emulovat cely protokol samostatné a predavat pouze po-
kyny k modulaci pole zatézi. Na rozdil od predchozich feseni se tedy témér
veskera ¢innost systému bude odehravat v hardwaru. Hardware umoznuje pres-

Vv

1.2 Norma ISO/IEC 14443

Norma ISO/TEC 14443 [5] popisuje protokol pro komunikaci s vysokofrekvené-
nimi ¢ipy s vazbou na blizko. Ctecka vytvaii elektromagnetické pole o nosné
frekvenci 13,56 MHz (v normé uvadéna jako fc). Toto pole slouzi jako jediny
zdroj napajeni pro bezkontaktni ¢ipy. Ctecka soucasné timto elekromagne-
tickym polem prenasi data, a to vytvarenim tzv. pauz. Pauza je preruseni
tvorby elektromagnetické pole na kratkou dobu. Tato doba musi byt dosta-
teéné kratka na to, aby tento vypadek nezpusobil reset bezkontaktni karty.
Komunikace pak pripomina sériovy protokol RS-252, kdy po prvni pauze —
zacatku komunikace — nésleduji data a cely pfenos je ukoncéen koncem ko-
munikace. Podobnym zptsobem pak odpovidd karta c¢tecce, akorat namisto
vytvareni pauz v nosné frekvenci moduluje toto pole proménnou zatézi.

4



1.2. Norma ISO/IEC 14443

Obrazek 1.2: Zafizeni Proxmark3 (prevzato z [2]).

Obrazek 1.3: Zafizeni SimpleNFC (pfevzato z [3]).

1.2.1 Céasti normy ISO/IEC 14443
[5] Cela norma se déli na Ctyri ¢asti:

e Prvni ¢ast popisuje fyzikalni charakteristiky karet. Urcuji pfedevsim po-
zadavky na rozméry, odolnost vici ultrafialovému a rentgenovému za-
feni, odolnost vic¢i ohybani a také elektromagnetické podminky, v ja-
kych mé karta fungovat. Jelikoz pti emulaci karty v FPGA pouzivim
jako anténu ptripravek PN532, povazuji elektromagnetické pozadavky pro
fungovani za splnéné.

e Druhd c¢ast popisuje jak minimalni a maximéalni hodnotu nemodulova-

5



1. ANALYZA

Obréazek 1.4: Zarizeni ChameleonMini (zdroj [4]).

| Nazev | Znak v ISO | Hodnota | Pouziti |
Nosna fc 13,56 MHz | Zdroj a prikazy pro kartu
Bit rate fc/128 106 kbit/s -
Pomocné nosna fs 847,5 MHz Modulace zatézi

Tabulka 1.1: Prehled pouzivanych frekvenci

ného pracovniho pole v A/m, tak také hodnoty pro amplitudu modu-
lace zatézi. Dale popisuje veskeré frekvence pouzité pri komunikaci na
obrazku a podrobné ¢asovani vSech pouzitych signalu v protokolu.

e Treti ¢dst normy popisuje prikazy pouzité k navazani komunikace mezi
¢teckou a kartou. Urcuje kdédovani prikazt a odpovédi, stavy karty, po-
stup pfi vybéru karty a feseni kolize mezi vice kartami a dalsi.

e Ctvrtd ¢ast normy popisuje navizani komunikace s kartou na vyssi
drovni. Vyssi troven komunikace je z pohledu normy jiz cisté propri-
etarni. Je zndmo nékolik takovych vyssich protokold v zavislosti na typu
karty (MIFARE Classic, MIFARE Ultralight, MIFARE DESFire,...),
avsak emulace téchto protokoli nejen vzhledem k proprietarnosti a ca-
sové narocnosti neni soucasti této prace.



1.3. Prenos dat

Type A Type B
ASK 100% ASK 10%
Modified Miller, 106kbit/s NRZ, 106kbit/s
PCD to PICC
Jo|1o,01J o | 1] oo
Load Modulation Load Modulation
Subcarrier f/16 Subcarrier f/16
OOK BPSK
PICC to PCD | Manchester, 106kbit/s NRZ-L*, 106kbit/s
o |1 ]o o]t o |1 ]o o] 1

* Inversion of data is also possible

Obréazek 1.5: Amplituda elektromagnetického pole pii komunikaci pro typy A
i B (prevzato z [9]).

1.3 Prenos dat

Celd komunikace mezi kartou a ¢teckou probihd striktné v rezimu master /slave,
kde master je ¢tecka a slave jsou vsechny karty v jejim elektromagnetickém
poli. Vzdy, kdyz karta prijme néjaky prikaz, na ktery by méla odpovédét,
pak pocké presné definovanou dobu a zacne vysilat odpovéd. Tuto dobu lze
vycist z obrazku Dodrzeni presného ¢asovani je nutné predevsim kviili fe-
seni kolizi vice karet v poli jedné ¢tecky, coz podrobnéji popisuje samostatnd
podkapitola [[.3.5 Zda karta ma odpovédét nebo ne, zavis{ nejen na typu pii-
kazu a jeho dalsim obsahu, ale i stavu karty. Norma urcuje, v jakém stavu ma
karta na jaky prikaz reagovat. Napriklad na jeden prikaz odpovidaji karty jak
uspané, tak pravé ,ozivené“ pritomnosti v elektromagnetickém poli ¢tecky, na
jiny zase pouze karty pravé pridané do pole ¢tecky. Typickym pripadem, kdy
karta na piikaz z néjakého divodu neodpovida, je vybér karty s jinym UID.
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1. ANALYZA

Last data bit transmitted by PCD First modulation of PICC

FDT = (n*128 + 84)/fc

A
\ 4
A
A
A
A

128/ fc 256 / fc 128/ fc
Start of
logic “1* End of communication (E) communication (S)

FDT = (n* 128 + 20) / fc

A4
A

- > < »

128 / fc 256 / fc 128 / fc
Start of
logic “0” End of communication (E) communication (S)
Command type n (integer value) FDT
last bit = (1)b last bit = (0)b
REQA Command 9 1236/ fc 1172/ fc

WUPA Command
ANTICOLLISION Command
SELECT Command

All other commands 39 (n*128 +84)/fc |(n*128 +20)/fc

Obréazek 1.6: Urceni casové prodlevy mezi prijetim piikazu a zacdtkem vysilani
odpovedi (prevzato z [9]).

1.3.1 Prenosové sekvence

Na rozdil od protokolu RS-232 nemtize c¢tecka na delsi dobu pfestat vysi-
lat nosnou frekvenci z divodu napajeni ¢ipové karty timto polem. Ve vysi-
lani nosné frekvence tvori pouze pauzy, jejichz pozice v rdmci bitového inter-
valu urcuje hodnotu daného bitu. Prenosova rychlost protokolu typu A dle
normy ISO/IEC 14443 [5] je 128-krat mensi, nez frekvence nosnd (priblizné
106 kbaud/s). Perioda jednoho bitu je potom pfiblizné 9440 ns. Pauza véetné
fade-in a fade-out pak trva 2-3,4 us, jak je zobrazeno na obrazku

Cipovéa karta ¢teéce predava informace pomoci modulovani nosné frek-
vence zatézi. Zatéz vytvari pri frekvenci 16-krat nizsi, nez je frekvence nosné
(847,5 kHz) viz obrazek Modulaci zatézi pak karta provadi tak, aby am-
plituda elektromagnetického pole byla vzdy na zacdtku modulace na nizsi z
obou hodnot.

Pro pfenos od ¢tecky ke karté rozeznavame tii rizné sekvence:

e sekvence X — pauza po poloviné trvani bitu

e sekvence Y — po celou dobu bitu nosné frekvence bez modulace



1.3. Prenos dat

Envelope of
Carrier Amplitude

H/Hwmad
110%
100%
90%
60%
5%
0,
o% Condition Min. | Max.
t1 2,0us|3,0ps
t1>25us |05
2 L Bl oy
60% t1=25us | 0,7 us
t3 1,5 us
t4 0 0,4
90% | S HS
100% t4 |
110% |
t2

t 3

Obrazek 1.7: Pozadavky na prubéh pauzy ve vysilani pole (pfevzato z [5]).

e sekvence Z — pauza na zaCatku bitu
Tyto sekvence pak maji nasledujici pouziti:
e logickd 1 — sekvence X

e logickd 0 — sekvence Y s témito dvéma vyjimkami

1. V pripadé, kdy po sobé néasleduje vice logickych 0, pak je pro druhou
a kazdou dalsi pouzita sekvence Z.

2. Pokud ihned po zacitku prenosu néasleduje logicka 0, pak jsou
vSechny logické 0 az do prvni logické 1 vyjadieny sekvenci Z.

e zacatek komunikace — sekvence Z
e konec komunikace — logickd 0 (Y ¢i Z) nédsledovana sekvenci Y

e 74dné informace — alespon dvé po sobé jdouci sekvence Y

Pro prenos dat od karty ke CteCce rozeznavame tyto sekvence:



1. ANALYZA

e sekvence D — nosna frekvence je modulovana zatézi po dobu prvni polo-
viny bitu

e sekvence E — nosné frekvence je modulovana zatézi po dobu druhé po-
loviny bitu

e sekvence F — nosna frekvence neni modulovana po dobu jednoho bitu

Tyto sekvence pak maji nasledujici pouziti:

logicka 1 — sekvence D

logicka 0 — sekvence E

zacatek komunikace — sekvence D

konec komunikace — sekvence F

zadné informace — Zadnd modulace

1.3.2 Podoba prenasenych datovych blokiu

Vsechny piikazy jsou zahajené zacdtkem komunikace — zahajovaci sekvenci —
a ukonceny koncem komunikace — ukoncovaci sekvenci. Vzdy také plati, ze
data jsou prenasena v ramci jednotlivych bytu vzdy on nejméné vyznamného
bitu. Dalsi vlastnosti se mohou lisit.

Prikazy od ¢tecky ke kartam jsou prenaseny ve 3 ruznych forméatech:

1. Kratky ramec — Jde o pouhych 7 biti. Tento ramec pouzivaji prikazy
REQA a WUPA.

2. Antikolizni rdmec — ZvIastni rdmec pro prikaz vybéru karty s antikolizni
smyckou — SELECT (Select Command, Type A). Podrobnéji popsin

v jiné podkapitole [I.3.5

3. Standardni rdmec — Pouzivd se pro vSechny ostatni prikazy. Sklada se
z jednotlivych bytd doplnénych o lichou paritu. Standardni ramec je
déle doplnén o CRC v délce 2 byti, téz doplnénych o liché paritni bity.
Podoba CRC je popséna v jiné podkapitole [1.3.4] Pouziva se také pro
prikaz vybéru SELECT v ptipadé, kdy je odesilano celych 5 byta UID.

Odpovédi karty ¢tecce jsou prenaseny také ve 3 formdtech:

1. Réamec pro ATQA — Timto zpusobem je pfendsena pouze odpoved ATQA.
Jedna se o 16 bit1, jejichz kddovani udava obrazek

2. Antikolizni rdmec — Timto rdmcem odesild karta ¢ast svého UID. Po-
drobnéji popsan v jiné podkapitole [1.3.5]

10



1.3. Prenos dat

3. Standardni radmec — Pouziva se pro vSechny ostatni odpoveédi. Jeho po-
doba je shodné se standardnim rdmcem pro prenos prikazu ¢tecky ke
karté popsanym v predchozi odrazce 3 [3]

MSB LsB
b16 | b15 [ b14 [ 013 [ 12 [ b11 [ 610 [ b9 | b8 | b7 [ b6 | b5 | ba [ b3 [ b2 | b1

RFU Proprietary coding UID size RFU Bit frame anticollision
bit frame
b8 b7 Meaning b5 b4 b3 b2 b1 Meaning
0 0 [ UID size: single 1 0 0 0 0 | bit frame anticollision
0 1 UID size: double 0 1 0 0 0 | bit frame anticollision
1 0 | UID size: triple 0 0 1 0 0 | bit frame anticollision
1 1 RFU 0 0 0 1 0 | bit frame anticollision
0 0 0 0 1

bit frame anticollision

Obrazek 1.8: Kédovani odpovédi ATQA — Answer To Request, Type A (pre-
vzato z [9]).

1.3.3 Zivotni cyklus karty

Celd komunikace probiha striktné podle modelu master/slave. Ctecka jako
master neustéle vysild nosnou frekvenci a periodicky také prikaz REQA (Request
Command, Type A). Jakmile se v poli vytvareném ¢teckou nachdzi karta, méla
by (s vyjimkou stavu HALT) odpovédét svym ATQA (Answer To Request,
Type A). Poté nésleduje dalsi komunikace vzdy piikazem ¢tecky a na vétsinu

z nich také odpovédi od karty.

Jakmile karta vstoupi do elektromagnetického pole vytvareného c¢teckou,
kterym je soucasné napéajen, zacne odposlouchavat provoz v tomto poli. Ty-
pickd komunikace karty spociva v odpovédi karty na pozadavek REQA od
¢tecky. Poté nasleduje vybér karty zahrnujici také antikolizni smycku, kterd
resi pritomnost vice karet v poli ¢tecky najednou. Vybéru karty a antiko-
lizni smycce se vénuje samostatnd podkapitola [I.3.5] Jakmile je karta tispésné
vybrana, odesle ¢tecce odpoved SAK (Select AcKnowledge, Type A) a oce-
kava dalsi piikazy dle normy ISO/IEC 14443 ¢asti 4 [5]. Tato ¢ast normy
popisuje navazani komunikace s kartou na tomto vyssim protokolu. Dalsi in-
strukce krom navazéni samotného jsou jiz ¢isté proprietarni, a proto ¢tvrta
¢ast normy neni v této praci implementovana. Komunikaci v tomto odstavci
znazornuje diagram [1.9]

s v

s priloZenou tabulkou vysvétlujici nékteré pouzité symboly

11



1. ANALYZA

ISO/IEC 14443-3

START

Send REQA
Receive ATQA

]
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i

bit frame anticollision !
Check ATQA ;
i
!
i
i
i
i
i
!
!
i
:
i
i
i
I
i
i
!
i
i
i
i
i
i
i
i
i
i
i
i

proprietary anticollision

Select
cascade level 1

;V

Increase Perform bit frame
cascade level anticollison loop

UID complete, PICC not
compliant to

UID not complete ISO/IEC 14443-4

UID complete, PICC
compliant to
ISO/IEC 14443-4

]
v ! ' A
! ISO/IEC 14443-4 I
Proprietary ! i Proprietary
frames and ! Proceed with commands and protocols E commands
protocols ! defined in ISO/IEC 14443-4 ' and protocols

Obrazek 1.9: Sekvence vybéru karty ¢teckou (prevzato z [5]).

1.3.3.1 Piikaz REQA

Tento prikaz pouziva ¢tecka na ivod komunikace se vsemi kartami. Na tento
prikaz karta v IDLE stavu odpovidd ATQA a prechdzi do READY stavu.
Piikaz ma hodnotu 0x26.

1.3.3.2 Prikaz WUPA
Na tento piikaz nové karty v poli reaguji stejné jako na REQA. Navic na néj
stejnym zpusobem reaguji karty uspané — ve stavu HALT. Pfikaz m4 hodnotu

0x52.
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1.3. Prenos dat

HLTA

A 4

<

ISO/IEC 14443-4

Power OFF

REQA,
AC AC
> nAC, nAC,
SELECT, SELECT,
—> nSELECT, nSELECT,
HLTA HLTA
Error Error
REQA,
WUPA,
nAC, WUPA REQA, WUPA
nSELECT, !
HLTA
Error
READY* AC AC
State
SELECT,
nSELECT,
Error
ACTIVE* ACTIVE
State State
Enter

ISO/IEC 14443-4

DESELECT HLTA

A4

Obrazek 1.10: Prechodovy diagram stava karty (prevzato z [5]).

1.3.3.3 Prikaz ANTICOLLISION

Tento piikaz ctecka pouziva k vybéru karty. Tento prikaz mutze obsahovat
¢ast UID, nikdy vsak UID celé. Vybrané karty odpovidaji zbytkem svého UID

v dané urovni.

1.3.3.4 Prikaz SELECT

V podstaté se jedna o zvlastni podobu piikazu ANTICOLLISION, kdy vsak
naopak musi obsahovat celych 5 byt UID. Vybrana karty, pripadné karty,
odpovidaji pomoci SAK a prechazi do stavu ACTIVE.
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1. ANALYZA

’ Symbol ‘ Vyznam
AC Antikolizni smycka s UID karty
nAC Antikolizni smycka s jinym UID
SELECT Karta vybrana piikazem SELECT

nSELECT | Prikazem SELECT vybréna jina karta (jiné UID)
DESELECT | Prikaz definovany ve 4. ¢asti ISO/IEC 14443 [5]
Error Detekovana chyba pii komunikaci

Tabulka 1.2: Symboly pouzité v diagramu stavu karty (prevzato z [A])

1.3.3.5 Prikaz HLTA

Tento prikaz uspava diive ispésné vybranou kartu. Uspana karta nijak neod-
povida a prechazi do stavu HALT. Prikaz m& hodnotu 0x50, 0x00.

1.3.3.6 Odpovéd ATQA

Tuto odpovéd pouzivd karta na piikazy REQA a WUPA. Odpovéd obsa-
huje dalsi uzitecné informace jako naptiklad velikost UID karty. Strukturu
podrobné znazornuje obrazek

1.3.3.7 Odpovéd ANTICOLLISION

Tato odpovéd obsahuje zbytek bitt UID v dané trovni, kterd v predchozim
dotazu neodeslala ¢tecka.

1.3.3.8 Odpovéd SAK

Tuto odpoved pouziva karta, pokud byla vybrana pomoci prikazu SELECT.

Odpovéd obsahuje informaci o tplnosti UID (posledni potiebné urovni vy-
béru) a podpofe ¢tvrté ¢asti normy — proprietarniho protokolu. Strukturu
podrobnéji zobrazuje obrézek

b8 b7 b6 b5 b4 b3 b2 b1 Meaning
X X X X X 1 X X Cascade bit set: UID not complete
X X 1 X X 0 X X UID complete,

PICC compliant with ISO/IEC 14443-4

X X 0 X X 0 X X UID complete,
PICC not compliant with ISO/IEC 14443-4

Obrazek 1.11: Struktura odpoveédi SAK (pfevzato z [5]).
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1.3. Prenos dat

1.3.4 CRC

CRC komunika¢niho protokolu pro karty typu A se pocita ze vSech pred-
chozich bytd bez paritnich bitd v daném ramci. Vysledek ma délku 2 byt
a pridava se vCetné paritnich bit na konec rdmce. Samotny vypocet CRC se
provadi tak, jak je uvedeno v normé ISO/TEC 13239 [14] se dvéma vyjimkami.
Zaprvé je pocatecni hodnota CRC pro vypocet 0x6363, zadruhé vysledek po
vypoctu neni invertovan.

Pro ovérovani vypoctu CRC moji entitou napsanou v jazyce VHDL jsem
pouzil piiklady z ISO/IEC 14443 [5]. Pro lepsi pochopeni samotného vypo-
¢tu CRC jsem pak pouzil zdrojovy kéd programovaciho jazyka C prilozeny
k normé ISO/IEC 14443 [5] a dalsimi ndhodnymi daty proti tomuto programu
ovéril spravnost moji VHDL entity.

1.3.5 Vybér karty a antikolizni smycka

Pro vybér dané karty véetné antikolizni smycky se pouziva prikaz SELECT.
Cely proces funguje na principu, kdy kazda karta mé svoje vlastni UID —
Unique identifier. Existuji 3 rtzné velikosti UID:

1. Single — 4 byty
2. Double — 7 byti
3. Triple — 10 byti

Existuji i vyjimky z unikatnosti UID, kdy ma karta ndhodné generované
UID a na spravci systému je, aby zajistil unikdtnost v ramci pouzivaného sys-
tému. Tento princip se podobd privatnim rozsahum IP adres a obdobné je
urcen zvlastni hodnotou, kterou je 0x08 v nultém bytu UID. Takto vygenero-
vané UID je vzdy velikosti single.

Cely proces vybéru karty mize byt v zavislosti velikosti UID karet pritom-
nych v poli rozdélen az na 3 urovné (pii velikosti triple), které jsou zobrazeny
na obrazku V kazdé trovni nejprve ¢tecka vysle samotny priikaz SE-
LECT bez jediného bitu UID. VsSechny karty, které jesté v této trovni maji
UID (zélezi na délce UID), odpovi 5 byty dle svého UID. Jelikoz vSechny karty
odpovidaji soucasné, projevi se soucasna odpoved jedné karty logickou jednic-
kou a jiné karty logickou nulou modulaci nosné frekvence po dobu celého bitu.
Takto ctecka pozna, ze se v poli nachazi vice karet s riznym UID v dané
trovni. Postup vybéru karty 1épe zndzornuje diagram [1.12

Jakmile ¢tecka detekuje kolizi, vysila znovu prikaz SELECT v dané drovni,
avsak tentokrat doplnény o ¢ast UID. Presnéji je podoba vysilanych ramcu
béhem antikolizni smycky na obrazku Vyslanim pocéétecnich spolecénych
bit a poté bud logické nuly ¢i jednicky vybere ¢tecka ze jednu ze dvou skupin
odpovidajicich karet. Takto vybrané karty odpovi zbyvajici ¢asti UID v dané
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1. ANALYZA

Start of anticollision
loop

v

| SEL := code (cascade level) |

\ 4 Y
| NVB := 20’ | NVB := 20" + coll
I ‘
Transmit Transmit
ANTICOLLISION Command ANTICOLLISION Command
SEL | NVB | SEL | NvB | uDcCLn

v v

| Receive UID CLn |

coll := Position of first
collision
Yes

Transmit SELECT Command
| seL | nvB [ uiDcLn [cre A

| Receive SAK |

End of anticollision
loop

Obréazek 1.12: Diagram antikolizni smycky (pfevzato z [9]).

drovni. Tento postup se opakuje, dokud existuje v obdrzenych UID v dané
urovni kolize.

Vybér karty dle UID v dané trovni je ukoncen prikazem SELECT dopl-
nénym o celych 5 bytt UID z dané drovné, ktery je také doplnén o CRC. Na
tento prikaz reaguje vybrand karta (vybrané karty v pripadé se shodnym UID
na nizsi trovni) odpovédi SAK f Select AcKnowledge, Type A. Ptiznaky
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1.3. Prenos dat

Standard frame, split after 2 data bytes + 5 data bits

SEL NVB uidOv uid1 uid2 uid3 BCC
[s] 11001001 [1] 10100100 [0[01001 100]0 00001000 [0] 11010101 [0] 10110011 [0] 00100010 [1]E]
‘93’ 25’ ‘32’ “10’ ‘AB’ ‘CD’ ‘44’

V

anticollision frame, part 1: PCD to PICC
/\

S N
|s| 11001001 [1] 10100100 [o[01001[E|
T anticollision frame, part 2: PICC to PCD
v
/ N

First bit transmitted

[s]100[x| 00001000 [0] 11010101 [0] 10110011 Jo[ 00100010 [1]E]

!

First bit transmitted

Obrazek 1.13: Ukazka antikolizniho rdmce (pfevzato z [5]).

v odpovédi SAK poté urcuji mj. to, zda ma ctecka pokracovat ve vybéru dle
UID na dalsi tirovni nebo je jiz UID kompletni.

Podoba 5 bytu odvozenych z UID je podrobnéji na obrazku CT -
Cascade tag — ma hodnotu 0x88 a oznacuje fakt, ze UID karty v dané drovni
nekond¢i. Tuto hodnotu by tedy nemél mit nulty byte UID o velikosti single (4
byty) a tfeti byte UID o velikosti double (7 byt), aby nedochézelo ke kolizi
s delsimi UID. BCC je potom redundantni byte slouzici ke kontrole, ktery se
vypocita jako XOR predchozich 4 bytt UID.

Na dalsim obrazku je priklad dvou riznych karet v poli jedné karty
a celého procesu vybéru karty véetné antikolizni smycky.

Hodnota piikazu SELECT zavisi na arovni vybéru a jeho hodnoty zobra-
yuje tabulka. Druhym bytem pfikazu je NVB — Number of Valid Bits, Type A
— které urcuje pocet odesilanych bita UID c¢teckou. Vyznamnéjsi nibble NVB
urcuje pocet odeslanych byt (véetné piikazu SELECT a samotného NVB),
méné vyznamny nibble potom pocet biti k celym byttm navic, jak lze vycist

7z obrazku [LL16]
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1. ANALYZA

UID size | PCD ['93'
single
PICC uid0| uid1 | uid2 | uid3 | BCC|
uID size| PcD ['93' '95'
double
PICC | cT |uid0|uid1 |uid2 |Bcc| |uid3|uid4|uid5| uidé | BCC |
uID size| PCD ['93' '95' 97"
triple
PICC |CT |uid0|uid1 |uid2|BCC| | cT |uid3|uid4| uid5 | BCC| | uidé |uid7| uid8|uid9|BCC‘
Cascade Level 1 Cascade Level 2 Cascade Level 3

Obréazek 1.14: Struktura 5 bytd odvozenych z UID na jednotlivych trovnich
(prevzato z []).

1.4 Specifika FPGA a PN532

P71 ndvrhu emulace bezkontaktni ¢ipové karty na FPGA je tfeba vzit v po-
taz nékolik zdsadnich rozdili. FPGA oproti bezkontaktni karté nemé anténu
pro prijem signalu. Skrze anténu je klasickd bezkontaktni karta také napa-
jena elektromagnetickym polem, pricemz FPGA ma vlastni zdroj napdjeni.
Na pritomnost vlastniho napdjeni FPGA je tfeba myslet predevsim z toho
davodu, Ze ¢tecka muze vypnutim tvorby elektromagnetického pole na delsi
dobu vsechny karty zresetovat. Emulator v FPGA tedy bude muset pti del-
sim vypadku nosné frekvence zresetovat svoje vnitini stavové automaty, aby
napodobil chovani redlné karty.

1.4.1 Charakteristika PN532 [6]

Jako anténa bude pouzit pripravek PN532 Breakout board [6] zobrazeny na
obrazku Pripravek PN532 umi komunikovat po sériové lince a emulovat
jak ¢tecku tak i bezkontaktni kartu. Soucasné také umi fungovat jako pouhé ra-
diové rozhrani pro bezdratovou komunikaci dle ISO/IEC 14443 [5] - tzv. mod
virtudlni karty. Pouzitim pripravku PN532 bude dosazeno vsech pozadavki
uvedenych v prvni ¢ésti normy ISO/TEC 14443, coz vede k moznosti soustte-
dit se pouze na implementaci samotného protokolu uvnitr FPGA. V médu
virtudlni karty komunikuje PN532 pomoci dvou signalt (SIGOUT a SIGIN) se
SAM (Secure access module) [15] — samotnym ¢ipem. Ke komunikaci antény
se samotnym ¢ipem slouzi rozhrani dle obrazku [I.I8] Jelikoz v piipadé této
prace nebude PN532 sériovou linkou pripojeny k zddnému pocitaci, nemé vo-
litelny signal CLAD slouzici k informovani hosta o dokonc¢ené transakci zadny
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1.4. Specifika FPGA a PN532

Request
REQA|
26" ATQA PICC #1
(10000000 00000000)b
ATQA PICC #2
(10000010 00000000)b
Anticollision loop, cascade level 1
SEL | NVB
93 20 <~ uido | uid1 | uid2 | uid3 [BCC | PICC #1
(00001000)b
<~ c1 [ uido | wid1] uid2 | Bcc] PICC #2
(000100015
first collision at bitposition #4
SEL | NvB
‘93 24" ooty <+ | uido | uid1 | uid2 [ BCC | PICC #2
(0001)b
[[seL [ NvB] cT [ uido[ wid1| uid2] Bcc] CRC_A |—
‘93" '70' (000100016 CRC_A
)b
Anticollision loop, cascade level 2
SEL | NVB [
95 '20° <« u.dsl uldAI u|d5| uidSI BCCI
[ seL] nve ] uias [ uida] uigs| uige| Bcc]  crc a >
95t 70 (]300,

(xx0x000x)D

are not shown for the sake of simplicity.

. [Pcowpicc }—

Repr

Note: start of communication, end of communication and parity bits

[ TpiccopcoT]

o
4 firstbit transmitted (LSB)

Obrazek 1.15: Ukazka antikolizni smycky (pfevzato z [0]).

smysl. FPGA a PN532 budou tedy propojeny 4 draty, a to komunikac¢nimi

signdly SIGIN a SIGOUT a 2 draty napajecimi.

1.4.2 Pozadavky na FPGA

Pro vybér desky s FPGA neni mnoho omezujicich podminek. Pozadavky pro
implementaci emulatoru do dané desky jsou tyto:

e Alespon 2 vstupné/vystupni signdly.

e Hodinovy krystal o frekvenci alespon 27,15 MHz.

e Dostatek vnitinich obvodd FPGA pro nahrani navrhu.

Pozadovanad hodinova frekvence musi byt dle Nyquist—-Shannonova teo-
rému [16] alespon o néco vyssi, nez dvojndsobek vzorkované frekvence (v tomto
pripadé vzorkujeme 13,56 MHz). Vyssi frekvence oscilatoru na FPGA nam
vSak poskytuje moznost presnéjsiho vzorkovani, a tim padem presnéjsi re-
akce, a také rychlejsiho vysledného nédvrhu. Rozhodl jsem se pro navrh pouzit
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1. ANALYZA

b8 b7 b6 b5 Meaning b4 b3 b2 b1 Meaning
0 0 1 0 |Bytecount=2 0 0 0 0 |bitcount=0
0 0 1 1 Byte count = 3 0 0 0 1 bit count = 1
0 1 0 0 |Bytecount=4 0 0 1 0 |bitcount=2
0 1 0 1 |[Byte count=5 0 0 1 1 |[bitcount=3
0 1 1 0 |Bytecount=6 0 1 0 0 | bitcount=4
0 1 1 1 Byte count =7 0 1 0 1 bit count =5

0 1 1 0 |bitcount=6

0 1 1 1 bit count =7

Obrazek 1.16: Kédovani NVB — Number of Valid Bits, Type A (pfevzato z [5]).

Obrazek 1.17: Pripravek PN532 Breakout Board.

FPGA od vyrobce Xilinx z rodiny Spartan6 [I7] na desce Nexys3 [7] na ob-
razku Tato deska méa krystalovy oscilator s frekvenci 100 MHz, ktery je
tedy s prehledem dostacujici. Dalsim z divodu vybéru této desky byla moznost
zapujceni desky pro tvorbu diplomové préce z fakulty a také osobni zkuSenost
piimo s touto deskou. Problematiku Nyquist-Shannonova teorému pomérné
populdrné priblizuje napiiklad tato stranka [I8].

Softwarova vybava pro FPGA od firmy Xilinx obsahuje také generator riz-
nych IP core [9], pficemz jednim z IP core je Clocking wizard. Clocking wizard
umoznuje snadno vygenerovat modul, ktery ze signalu krystalového oscilatoru
vytvari hodinové signaly o pozadovanych frekvencich. Bylo by vhodné takto
vytvorit hodinovy signal o stejné frekvenci, jako je bitova rychlost protokolu
(106 kbit/s), a také signdl s pomocnou nosnou frekvenci, kterd se pouziva
k modulaci pole zatézi. Nosnou frekvenci (13,56 MHz) v FPGA pouzivat neni
vibec treba pouzivat, jelikoz z této frekvence bude emuldtor pouze ziska-
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1.4. Specifika FPGA a PN532

svdd

PN532 Sign
SigOut S AM

P34/SIC_CLK CLAD

Fig 56. SAM electrical connection

Obrazek 1.18: Zapojeni PN532 ve virtual card médu (ptevzato z [6]).

Power Select  Power Pmod Done
Power Sumper - Good LED /connec!ors LED ;::j‘ir

Jack \

Power
Switch

USB Po > = ol
\ EXILINXS : f.summ

&

10/100
Ethernet

USB HID,
Host Port

Push buttons

Slide switches

LEDs

Obréazek 1.19: Zapojeni PN532 ve virtual card médu (ptevzato z [7]).

vat data pomoci vzorkovani. Tento signal je nutné ihned za vstupem signalu
SIGOUT do FPGA pomoci digitalniho filtru filtrovat do logické nuly v dobé
pauzy a do logické jednicky po dobu oscilace vstupniho signélu.
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KAPITOLA 2

Navrh a realizace

Po dohodé s vedoucim prace bude realizovana emulace komunikace karet typu
A dle normy ISO/IEC 14443 [5] na trovni, kterd konéi tfeti ¢asti normy. Cést
¢tvrtd realizovana nebude vzhledem k existenci mnoha riznych proprietar-
nich protokolu splnujici tuto velmi obecnou ¢ast normy. V pripadé, ze by se
realizace takto omezeného emulatoru darila nad ocekavani, bude pristoupeno
k realizaci emulatoru zvoleného protokolu dle ¢tvrté casti normy. Komuni-
kace karet typu B emulovdana nebude predevsim z duvodu nekompatibility
pripravku PN532 [6] s timto protokolem.

Béhem realizace bylo nutné nakonfigurovat pripravek PN532 [6] do virtual
card médu. Poté uz bylo zapotiebi pouze zpracovat v FPGA vstupni signal dle
protokolu a spravnym zpusobem generovat signal vystupni. Nejvétsi prekdazkou
v tomto ukolu byla price s vice hodinovymi doménami, ptficemz situaci jesté
zneprehlednovaly casové pozadavky komunikac¢niho protokolu.

Pro prvotni ndvrh realizace jsem pouzil predstavu, ze budu implementovat
entity postupné s jejich rostouci mirou abstrakce. Prvotni pfedstava o de facto
odpovidajicich entitdch na strané prijimaného i vysilaného signdlu a jednoho
radice, ktery bude na abstraktni irovni transakce zpracovavat je znadzornéna

na obrizku .11

2.1 Pouzity hardware
Béhem tvorby diplomové prace jsem pouzil nasledujici hardware (vétsina je

ho zachycena na obrazku :

PN532 Breakout board

Tento pripravek [0] slouzi jako anténa pro FPGA emulujici ¢ip samotny. Sou-
casné provadi se signalem z elektromagnetického pole elementarni ipravy
Pripravek nepodporuje komunikaci ¢tecek a karet typu B dle normy ISO/TEC 14443 [5].
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2. NAVRH A REALIZACE

G G

Configuration

Input iR Output
v
Decoder , , Encoder
j¢——CONTROL- CONTROL———p y
Controller
CLKbit
) CLK i
Manager
*

CLK
OSCILATOR

Obréazek 2.1: Pivodni zjednodusend predstava o finalni podobé realizace.

FPGA Nexys3

FPGA zvolené jako cilova platforma pro emulaci karty [7].

Osciloskop Rhode & Schwarz RTO 1024

Osciloskop [§], na kterém jsem provadél konecné testovani emuldtoru i pru-
bézné testovani jednotlivych kroku véetné empirického zjistovani chovani né-
kterého hardwaru. Soucasné jsem ho pouzil jako zdroj nékterych obrazk.

Ctecka Omnikey Cardman 5321

Ctecka karet [I9] pouzité pfi testovani emulatoru. Ctecka byla pouzita pouze
pro generovani elektromagnetického pole a komunikaci s emuldtorem. Divo-
dem je predevsim fakt, ze pro ¢teni informaci z karty je mnohem snazsi pouzit
aplikaci v telefonu ¢i tabletu vybaveného NFC technologii a opera¢nim systé-
mem Android.

Tablet Google Nexus 7C ME370TG

Tablet [20] pouzity pri testovani emuldtoru. Na rozdil od ¢tecky Omnikey
Cardman byl pouzit k vycteni dat odesilanych emulatorem.
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2.2. Pouzity software

Obrazek 2.2: Pracovni stul plny pouzivaného hardware.

Ruazné Cipové karty dle standartu ISO/IEC 14443 typu A

Béhem testovani jsem pouzil razné typy tzv. tagi — tedy ¢ipovych karet v riiz-
nych podobach (karta, emuldtor karty, klicenka, apod.). Tyto karty jsem pre-
¢etl pomoci aplikace v tabletu a poté testoval chovani riznych systémi k mému
emulatoru pri zaddani idaji vyctenych z téchto karet.

2.2 Pouzity software

Béhem tvorby diplomové prace jsem pouzil nasledujici software:

Cutecom

Jednd se o graficky termindl pro sériovou linku [2I] pro UNIXové operac¢ni
systémy. Pouzil jsem ho pro konfiguraci ptipravku PN532.

ISE Design Suite 14.2

Jedné se o vyvojové prostiedi od spole¢nosti Xilinx Inc. Pouzil jsem verzi 14.2
WebPACK Edition [22]. Studentsky licencovanou verzi pouzivim pro navrh
do FPGA v jazyce VHDL.

Digilent Adept

Program Adept [23] slouzi k nahravani konfigurace do FPGA obvodu. Pouzi-
vam verzi 2.4.2. Byl vytvoren spole¢nosti Digilent Inc.
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2. NAVRH A REALIZACE

NetBeans IDE 8.1

NetBeans IDE [24] je vyvojové prostiedi od NetBeans.org, ve kterém jsem
napsal program pro vypocet CRC a také pro generovani ¢asti testbenche jedné
entity.

NFC Taglnfo

Jednéa se o aplikaci pro operacni systém Android od vyvojare NFC Research
Lab [25]. Tuto aplikaci jsem nainstaloval na tablet Nexus, abych mohl testovat
chovani mého emulatoru.

Libnfc

Opensource knihovna pro praci s bezkontaktnimi kartami a ¢teckami [26].
Pouzil jsem ji k prvotnimu vyzkouseni funkénosti pripravku PN532.

Graphviz

UNIXovy program pro tvorbu diagramu [27]. Pouzil jsem ho ke tvorbé pte-
chodovych diagramu koneénych automati v emulatoru.

Microsoft Visio 2013

Tento graficky editor [28] jsem pouzil pro tvorbu blokového schématu a jed-
noduchého schématu navrhu.

2.3 Konfigurace PN532

Pripravek PN532 v této diplomové praci slouzi jako anténa pro FPGA emulu-
jici ¢ip samotny. Pripravek je konfigurovatelny pres sériovou linku. Na zacatku
realizace jsem chtél jako prvni krok otestovat samotnou funkénost pripravku
na svém pocitaci. K otestovani funkcnosti jsem vyuzil volné dostupnou UNI-
Xovou knihovnu libnfe [26]. Po pfipojeni k pocitaci jsem funkénost pripravku
otestoval pomoci ukazkovych prikladu, které jsou soucdsti instalace knihovny.
Pripravek fungoval jak v rezimu ¢tecky, kdy po prilozeni karty k nému vypsal
typ karty do prikazové radky, tak také v rezimu emulace karty, kdy po pfilo-
zeni ¢tecky ukézkovy program pro emulaci karty tspésné dobéhl do konce.
Abych docilil prepnuti pripravku PN532 do rezimu radiového rozhrani —
virtual card modu, pouzil jsem prikaz pro konfiguraci pripravku dle manu-
alu [6], pficemz jsem pro Timeout a vnitini pferuseni IRQ zvolil hodnoty
0x00. Preruseni IRQ slouzi k informovani hosta o dokonceni transakce, pri-
¢emz sam pripraven PN532 je o tomto informovan pomoci CLAD line od
¢ipu nebo vyprsenim Timeoutu od zac¢atku transakce. Vzhledem k tomu, zZe
ve finalni implementaci nebude piipravek pripojen sériovou linkou k zadnému
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2.3. Konfigurace PN532

hostu, tento systém nevyuzivim ani nepripojuji k FPGA nepovinnou CLAD
line.

JelikoZ z dokumentace k ptipravku PN532 [6] neni zcela jasné, jak presné
by signaly SIGIN a SIGOUT mély vypadat, rozhodl jsem se to zjistit empiricky.
Testovanim jsem zjistil nasledujici:

e Na signalu SIGOUT je upraveny signal pole vysilaného ¢teckou. Uprava
signalu spociva v zaprvé usmeérnéni, kdy signal o nosné frekvenci osci-
luje pouze od nuly do 3,3 V. Druh4 tprava, kterou PN532 [6] provadi,
Spocivé v interpretaci zeslabovani nosné frekvence pred pauzou jako kla-
sické nosné frekvence a naopak interpretaci zesilovani nosné frekvence
po pauze jako pauzy samotné. Navic je signdl upraven z tvaru funkce
sinus do tvaru obdélnikového.

e Na urover logické jednicky resp. logické nuly na signidlu SIGIN PN532 [6]
reaguje upravou zatéze tak, ze pri logické jednicce je amplituda elek-
tromagnetického pole vétsi, jak lze vidét na obrazku Tato zména
samozrejmé z divodu elektrickych kapacit pritomnych v systému zcela
neodpovidé obdélnikovému tvaru dle obrazku [1.5| v ISO/IEC 14443 [5].

Zjistén{ uvedend vyse lépe znazorniuji obrazky [2.3][2.4] pofizené oscilosko-
pem [8] béhem testovani.

bingramt: chichz &3

—

Obrazek 2.3: Upravy na signalu SIGOUT oproti nosné frekvenci provedené
PN532 [6] (porizeno na [g]).

Pomoci osciloskopu jsem po nastaveni pripravku testoval, jak se méni sig-
nal SIGOUT po priblizeni pripravku ke ¢tecce (na obrazku [2.3). Poté jsem
nastavil trigger osciloskopu tak, aby ke spusténi doslo pfi nulové trovni po

27



2. NAVRH A REALIZACE
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Obrézek 2.4: Upravy na signilu SIGOUT oproti nosné frekvenci provedené
PN532 [6] v priblizeni (pofizeno na [g]).

dobu alesponi 600 ns. S trochou snahy se z naméfenych idaji na obrézku [2.6]
dala vyéist podoba piikazu REQA popsaného v podkapitole

Jak jsem si ovéril vyzkousenim, ptripravek PN532 si pamatuje konfiguraci
i po odpojeni napajeni. Jakmile je tedy nakonfigurovan do médu wvirtual card,
nemusi byt pro ucely této prace nadale pripojen sériovou linkou k hostu. Také
z divodu usnadnéni priace minimalizaci nutnych pripojenych soucastek jsem
pripravek PN532 pripojil pouze k FPGA, pricemz pouzivam 2 draty pro na-
pajeni a dva draty pro datové signaly SIGOUT a SIGIN.

2.4 Implementace emulatoru do FPGA

Pro samotnou implementaci emulatoru do FPGA Nexys3 [7] jsem zvolil jazyk
VHDL z divodu nejvétsich zkusenosti s timto jazykem pro popis hardwaru.
Pro navrh struktury implementace jsem zvolil pristup zdola nahoru. Imple-
mentoval jsem tedy postupné entity od téch nejblize signdlim od PN532 s nej-
nizsi mirou abstrakce az po ty s nejvyssi mirou abstrakce pouzivajici mnou
zadefinované datové typy. Jak na strané prijimaného signalu z pohledu FPGA
(SIGOUT signdl z PN532), tak i na strané vysilaného signalu (SIGIN), jsou ob-
dobné entity zpracujici vzdy signaly na dané tirovni abstrakce a prevadéjici do
drovné dalsi. Na rozhrani vstupu a vystupu je potom stavovy automat, ktery
zpracovava prijimané prikazy a podle nich také pripravuje vysilané odpovédi.

V névrhu se také nachézi dalsi podpirné entity nutné pro spravnou funké-
nost entit obecné popsanych vyse jako manazer hodinovych signalt, vstupni
digitdlni filter, konfiguraéni entita a dalsi.
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2.4. Implementace emuldtoru do FPGA

11 1)

L L b kL
! i J B § 4 I

Obrazek 2.5: Modulace pole ¢tecky v zavislosti na hodnoté signalu SIGIN
(pofizeno na [§]).

2.4.1 Entita CLKmanager

Pro implementaci entity, kterd bude ze signalu krystalového oscilatoru od-
vozovat vSechny potfebné hodinové signily, jsem chtél pouzit Clocking wi-
zard. Clocking wizard je obdoba IP core jinak znamého jako DCM — Digital
Clock Manager. Generovani takovych entit dle zadanych parametri podporuje
softwarova vybava ISE [22], pfimo jeho ¢ast pro generovani IP core [9]. Pro
emulator potfebuji hodinovy signal o stejné frekvenci, jako je bitova rychlost
protokolu (106 kbit/s) a déle signdl o pomocné nosné frekvenci, kterd se po-
uziva k modulaci pole zatézi (847,5 kHz). Signél pro modulaci nebude slouzit
jako hodinovy signal rozvadény ke klopnym obvodim, ale jako kombinacni
signal urcujici vystup.

Clocking wizard pro desku FPGA na desce Nexys3 bohuzel umoznuje vy-
tvorit hodinovy signdl o frekvenci minimélné 3,125 MHz, a pro moji praci
je tedy nepouzitelny, coz je vidét na obrazku Oba vyse zminéné signaly
tedy budu muset generovat pomoci svoji vlastni entity. Vzhledem k pravidlu
pro navrh do FPGA, kdy klopné obvody musi mit hodinovy vstup bud pifimo
z krystalu ¢i pravé DCM, nemohu tento mnou vytvoreny de facto hodinovy
signal jako hodinovy pouzit. Pomoci hranového detektoru jsem tedy z tohoto
,hodinového signdlu“ vytvoril pouze signdl, ktery se jednou za periodu bitové
rychlosti octne v logické jednic¢ce na dobu jedné periody krystalu na desce.
Tento signal vedu ke klopnym obvodum jako Clock Enable, pficemz na hodi-
novy vstup je napojen hodinovy signal z krystal na desce o frekvenci 100 MHz.
Takovy rozvod ,hodinového signalu“ CLKbit je vidét na obrazku
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2. NAVRH A REALIZACE
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Obrézek 2.6: Piijem piikazu REQA (pofizeno na [§]). CH1 = Vstupni signél;
CH2 = CLKbit pred hranovym detektorem

e . .
[leC-t_ RE CIOCkIng leard xilinx.com:ipzclk_wiz:3.6
Output
Clock
The phase is calculated relative to the active input clock. Settings
e Output Freq (MHz) Phase (degrees) Duty Cydle (%) —_— rm
Actual Actual Actual =l
CLK_OuT1 100.000 100.000 0.000 0.000 50.000 50.0 BUFG j r
v cLk_out2 3.125 3.125 0.000 0.000 50.000 50.0 BUFG j r
v cLk_ouTt3 2.481 3.125 0.000 0.000 50.000 50.0 BUFG j r
™ CLK_ouT4 0.106 N/A 0.000 N/A 50.000 N/A BUFG J r
™ cLKk_ouTs 100.000 N/A 0.000 N/A 50.000 N/A BUFG J r
I~ CLK_ouTe 100.000 N/A 0.000 N/A 50.000 N/A BUFG J r

Obréazek 2.7: Obrazovka nastaveni pro Clock wizard s ukazkou minimaln{ po-
zadované frekvence (pofizeno z [9]).

Stejny problém s nemoznosti tvorby v IP core bloku nastava také s frek-
venci pomocnou nosnou, kterd se pouziva k modulaci pole zatézi. Zde vsak
tento signdl netridi klopné obvody, pouze urcuje jako signdl na vstupu kom-
bina¢ni logiky vystup na signal SIGIN piipravku PN532. Nosnou frekvenci
(13,56 MHz) v FPGA vibec nepouzivam. Tuto frekvenci pouze ihned za vstu-
pem signdlu SIGOUT do FPGA pomoci digitalniho filtru filtruji do logické nuly
v dobé pauzy a logické jednicky po dobu oscilace vstupniho signalu. To je
popséno v podkapitole 2.4.7]

Samotnd tvorba téchto frekvenci za¢inad v jednom piipadé na pokyn fidicim
signdlem od nésledujici entity — CLKcontrol, coz se déje pri startu vysilani
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Obrazek 2.8: Rozvod hodinového signalu CLKbit.

odpovédi. Druhym a poslednim ptipadem, kdy zaéind entita generovat signaly,

je v okamziku, kdy se na vystupu entity FrequencyFilter objevi logicka nula,

tedy pfi zacatku pauzy v poli ¢tecky. V tu chvili zaé¢ina prijiméni piikazu.
Blokové schéma celého emuldtoru lze vidét na obrazku 2.9

2.4.2 Entita CLKcontrol

Jelikoz ctecka vysila prikaz v blize nespecifikovanou dobu, pricemz musi do-
drzet pouze minimdalni rozestupy mezi jednotlivymi prikazy, je nutné umét
zastavit a znovu spustit hodinové signaly o bitové rychlosti a frekvenci pro
modulaci zatézi. Také je nutné umét v presné definovanou dobu po ukonceni
prijmu prikazu znovu spustit obvody pro generovani signalu modulace pole
— signal SIGIN. Vzhledem k nutnosti implementovat diive uvedené se pfimo
nabizi neimplementovat zadny signal zakazujici praci uréenych obvodi, ale
zpracovavani signalu zastavit jednoduse prerusenim hodinového signalu, resp.
nechat signal Clock Enable delsi dobu v logické nule.

Entita CLKcontrol tedy na zdkladé fidicich signalti z ostatnich entit ridi
start odesilani odpovédi (entitu SequenceEncoder popsanou v podkapitole
a také startuje a zastavuje generovani hodinovych signali entitou CLKma-
nager, kterd je popsana v podkapitole

Tato entita také obsahuje stavovy automat pro jednotlivé prikazy, tedy
zpracovani prikazu a odesldni odpovédi. Automat je zobrazeny na obrazku[2.10]

2.4.3 Entita FrameDelay

Entita FrameDelay slouzi k presnému nacasovani zacatku vysilani odpovédi
dle normy ISO/IEC 14443 [5]. Tato hodnota je uvedena na obrazku vyse
V mé implementaci na obriazku uvedenou hodnotu n = 9 pouzivam nejen tam,
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Obrazek 2.9: Blokové schéma emulatoru

kde je to povinné, ale pti vSech piikazech. Vzhledem k implementaci v hard-
waru neni nejmensi problém tento pozadavek splnit. Pozadovand hodnota je
i pri odecteni sekvence ukoncujici prenos véetné posledniho datového bitu vy-
soko pres 50 ms. Moje implementace pritom je schopna zacit vysilat odpoved
jiz 3 periody hodinového signalu — 30 ns — po detekci sekvence konce prikazu.
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2.4. Implementace emuldtoru do FPGA

Piikaz nespravny nebo bez odpovédi

Piikaz pfijat a vyZzadovina odpovéd Odpovéd odesldna

Cas odeslat odpoved

Obréazek 2.10: Prechodovy diagram kone¢ného automatu v entité CLKcontrol

2.4.4 Entita ConfigMux

Entita ConfigMux slouzi ke konfiguraci emuldtoru. Vzhledem k velmi sirokym
moznostem UID — ¢isla karty — oproti omezenym moznostem snadno ménitel-
nych vstupt desky Nexys3 [7] — v tomto ptipadé predevsim prepinaci — jsem
ponechal konfiguraci emulatoru piimo ve formé zdrojového souboru. To ma
sice tu nevyhodu, Ze pro zménu konfigurace je tfeba emuldtor znovu synteti-
zovat v prostiedi ISE Design Suite [22], ale prostor UID, jehoz velikost je mezi
280 3 281 moznostmi, neposkytuje moznost konfigurace pifmo pirepinaci. Za
uvahu by stalo rozsifeni o moznost konfigurace pres sériovou linku, jelikoz na
desce je pritomen micro USB konektor, ktery pravé sériovou linku emuluje.
V entité se nachazi 4 stejné bloky skupiny, pricemz kazda skupina obsahuje:

e UlDsize — Ud4va velikost UID. Moznosti jsou SINGLE (4 byty), DOUBLE
(7 bytit) a TRIPLE (10 byt).

e UID — Pole 10 byta pro UID samotné. V pripadé kratsiho UID nejsou
byty na vyssich pozicich pouzity.

e SAKC — Byte, jehoz hodnota mé byt odeslana jako odpoved SAK[1.3:3.§]
pri posledni drovni UID.

e ATQA — 16 bitti, které mé karta odpovédét na prikazy REQA [1.3.3.1
a WUPA [1.3.3.2] Strukturu ukazuje obrdzek
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e confOnlyUID — Tato hodnota tiké, zda konstanty SAKC a ATQA maji
byt pouzity (’0’) nebo ne (’1’). Pokud je hodnota jedna, pak se pouziji
hodnoty dle normy ISO/IEC 14443 [5]. Béhem testovani jsem vsak zjistil,
ze nékteré bity v normé urcené jako rezervované pro budouci pouziti
jsou jiz pouzity a implementace ve ¢teckach s nimi pocitaji. Problém je
podrobnéji popsan v jiné podkapitole

Konfigura¢ni tdaje pro jednu kartu (v ukézce kartu ¢. 0) mohou vypadat
napriklad takto:

constant UIDsizeO : UIDsizeType := DOUBLE;

constant UIDO : dataType(0 to 9) := (X"01",X"23",X"45",X"67",
X"89",X"ab",X"cd",X"00",X"00",X"00");

constant SAKCO : byte := X"08";

constant ATQAO : STD_LOGIC_VECTOR (15 downto 0) := X"0044";

constant confOnlyUIDO : std_logic := ’0’;

Jak napovida nazev entity, obsahuje také multiplexor, ktery multiplexuje
pravé konfiguraéni konstanty. Podle nastaveni pfepinac¢ia 7 a 6 (dva nejvice
vlevo) potom deska emuluje hodnoty v konstantach. Entita vnimé vstup pre-
pinact jako dvoubitové binarni ¢islo, pricemz prepinac ¢islo 7 je vyznamnéjsi
bit, a na vystupu multiplexoru jsou pak konstanty uvedené ve skupiné s danym
¢islem (0-3).

2.4.5 Entita UIDchecker

Entita UIDchecker, jak nizev napovidd, porovnava UID prijaté v prikazu SE-
LECT s UID karty uloZzenym v konfiguraci. Na vystupu je pak jediny bit, ktery
urcuje, zda se shoduji od zac¢atku az po bit urceny dalsimi vstupy — poc¢tem ce-
Iych bytt a zbylych bitt. Na vstupu entity neni ani v pripadé konfigurace celé
UID, ale pouze pétice byt odpovidajici dané drovni vybéru. Urceni téchto
5 byt na zdkladé aktualni trovné a celého UID provadi néasledujici entita —
UlIDsplitter.

2.4.6 Entita UlDsplitter

Entita UIDsplitter urcuje pétici byt pfijimanych a vysilanych v pfikazu SE-
LECT na zakladé celého UID karty. Tato entita ma také zvlastni vstup com-
mlinActive, ktery urcuje, zda mé dand namapovand komponenta byt citliva
na signal commlin — prijimany piikaz — nebo commOQOut — odesilana odpovéd.
Tato entita je totiz v navrhu pouzita dvakrat. Jednou kvuli porovnéni, zda
je ¢teCkou vybirana pravé emulovand karta, a podruhé pro urceni bita, které
maji byt odesldny v odpovédi na netplny piikaz SELECT.
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2.4.7 Entita FrequencyFilter

Tato entita je hned za vstupnim signalem SIGOUT. S frekvenci krystalu na
desce (100 MHz) kontroluje droven signalu SIGOUT a na svij vystup dava
informaci o tom, zda je v poli nosna frekvence ¢i nikoli. Pauzu detekuje ve
chvili, kdy pét po sobé jdoucich hodnot na vstupu je v logické nule. Prévé
pét po sobé jdoucich takovych hodnot znamend, Zze je na vstupu pritomna
bud pauza nebo se PN532 nenachézi v poli ¢tecky. Tento fakt vychézi z toho,
ze polovina periody nosné frekvence je zhruba 37 ns. Jakmile namérime 5 po
sobé jdoucich hodnot v rozmezi 40 ns, vime jisté, Ze se nejednd o hodnoty
nameérené v ,nulovych pulperiodach® generovanych na signal SIGOUT nosnou
frekvenci pole ¢tecky dle obrazku

Dale entita FrequencyFilter generuje signél resetu, a to ve chvili, kdy na-
meéri logickou nulu alespon 500-krat po sobé. K resetu tedy dojde, kdy je
na signalu SIGOUT logickd nula nepretrzité alespon 5 ps. Takto napodobuji
pripad skutecné bezkontaktni karty, kterd nema vlastni zdroj napdjeni a pri
nepritomnosti v poli karty se tak prirozené vypne/zresetuje.

2.4.8 Entita Decoder

Entita Decoder méa na vstupu signal z predchozi entity — FrequencyFilter.
Vstupem je tedy logickd nula, pravé ve chvili, kdy je na signdlu SIGOUT pii-
tomna pauza. Entita méni vystup ve frekvenci bitové rychlosti, pricemz klopné
obvody Tizené krystalovym oscildtorem z desky o frekvenci 100 MHz testuji
uroven vstupniho signalu. Podle toho, zda byla pauza pritomna na zacatku
bitu, po poloviné bitu ¢ vibec, entita vysild na vystup odpovidajici sekvenci
— 7, X ¢i Y. Entita vystup nastavuje pred ndbéznou hranou ,bitovych hodin*,
jelikoz priblizné ve 3/4 doby bitu jiz vime, o jakou sekvenci se jedné. Dle by
totiz do této doby uz musela byt pritomna pripadna pauza po poloviné bitu.
Tim se setii zpozdéni jedné periody oscilatoru na desce mezi entitami Decoder
a SequenceDecoder.

2.4.9 Entita SequenceDecoder

Entita pracuje na frekvenci o bitové rychlosti protokolu a na vstupu méa vzdy
jednu sekvenci z entity Decoder. Tyto sekvence si entita stfada do bufferu
a vétsinou po celych bytech potom do svych datovych vystupt. Vyjimkou
jsou prikazy REQA a WUPA, které pouzivaji kratky rdmec a sklddaji se z
pouhych 7 bitd, tedy ani ne jednoho bytu.

Na vystupu entity jsou fidici signaly oznamujici konec prijmu prikazu —
detekci konce komunikace a urcujici validitu prijatého piikazu. Aby byl prikaz
vyhodnocen jako validni, musi odpovidat bity liché parity u vSech byt a také
CRC, pokud je v prikazu pritomno. K detekci tohoto slouzi dvé subentity —
komponenty popsané déle. Na vystupu entity je dale informace o tom, zda
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prijaty rdmec byl kratky ¢i jiny (standardni nebo antikolizni), a samoziejmé
samotny prikaz a pripadné také prijaté UID — to vSe na drovni byt a bitu.
Entita obsahuje stavovy automat zobrazeny na diagramu

Obréazek 2.11: Pfechodovy diagram konecného automatu v entité Sequence-
Decoder

2.4.9.1 Entita SeqIntoByte

Entita SeqlntoByte je komponentou entity SequenceDecoder a na vstupu mé
buffer poslednich deviti pfijatych sekvenci (X,Y,Z). Entita slouzi zaprvé k pre-
vedeni vstupnich sekvenci na logické hodnoty a nasledné do mnou definova-
ného typu ,byte“. Tento typ se ni¢im nelisi od klasického bytu, jak ho zndme,
a je definovan jako std_logic_vector (7 downto 0). Druhou funkeci této entity
je kontrola parity k danému bytu.

2.4.9.2 Entita CRCcalc

Entita slouzi k vypoc¢tu CRC na zakladé vstupnich dat. Na vstupu méa dva
ridici signdly — start a reset — a jeden datovy o velikosti jednoho bytu. Entita
také obsahuje 16-bitovy klopny obvod obsahujici aktudlni hodnotu CRC a na
vystup posila 16—bitovou hodnotu CRC po aplikaci vstupniho bytu na aktu-
alné ulozenou hodnotu. Vystupni vypocitané CRC tedy reaguje Cisté kombi-
nacné — jesté pred ndbéznou hranou hodin — na zménu vstupniho bytu. Tento
zpusob jsem zvolil z divodu tspory ¢asu oproti ¢ekdani na vypocet po nabézné
hrané hodin — zacatku dalsiho bitu.

Na aktivni signal reset CRCcalc reaguje nastavenim vnitini hodnoty na
pocatecnich 0x6363. Jakmile je aktivni signal start, tak pri zacatku dalsiho
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bitu entita zapise hodnotu aktualné vysilanou na vystup do klopného obvodu
— provede jednu rundu vypoctu s aktudlni vstupni hodnotou.

2.4.10 Entita CommandIn

Entita Command je ¢isté kombinac¢ni a pouze prevadi prijaté bity na hodnoty
abstraktnich datovych typt. Konkrétné urci, zda byl prijaty prikaz REQA,
WUPA, SELECT (v¢etné trovné vybéru), HLTA ¢i nezndmy. Také nastavuje
pocet prijatych byta a bitt v ramci prikazu SELECT.

2.4.11 Entita Controller

Entita Controller je samotny radi¢ emulované ¢ipové karty. Pracuje pfi frek-
venci rovné bitové rychlosti protokolu. Na zakladé prijatych piikazi na abs-
traktni trovni, informacich o jejich validité a informaci o shodé prijatého UID
s UID emulovanym reaguje dle protokolu v normé ISO/IEC 14443 [5]. Nasta-
vuje na vystupy zda ma karta vibec odpovidat a pripadné jakym zptisobem
a samozrejmé obsahuje stavovy automat odpovidajici stavim a prechodum
popsanym v diagramu [1.10

2.4.12 Entita CommandOut

Entita CommandOut odpovida entité CommandIn na strané vysilaného sig-
nalu a je také slozena pouze z kombinacni logiky. Z abstraktné zadefinovanych
odpovédi karty na vstupech , kterymi jsou typ odpovédi (ATQA, odpovéd na
netplny SELECT s trovni vybéru a odpovéd SAK — uplny SELECT), pri-
padné poradi bitu UID, od kterého se mé zacit pfi odpovédi urcuje entita na
svych vystupech poéet a podobu byti/bitt pripravenych k odeslani.

Pro potieby odpovédi SAK, kterou je jako jedinou dle treti ¢asti normy
ISO/IEC 14443 [5] nutné doplnit o CRC, m4 tato entita komponentu CRCcalc
podobné jako entita SeqIntoByte. V tomto piipadé méa komponenta CRCcalc
pripojeny pouze datové vstupy a vystupy, hodinové a ridici signaly jsou pri-
pojeny k zemi — logické nule. Toto si mohu dovolit, jelikoz odpovéd SAK je
jednobytova a na zménu vstupu komponenta reaguje ihned.

Nakonec jsem se vzhledem k prilisné slozitosti entity CRCcalc pro velmi
omezené specifické vyuziti s entité CommandOut rozhodl entitu CRCcalc ne-
pouzit. Pouze jsem vzal kéd z entity CRCCalc, vlozil do entity CommandOut
a signdly, které v pripadé entity CommandOut nabyvaly jen jedné hodnoty,
nahradil konstantami.

2.4.13 Entita SequenceEncoder

Entita pracuje na frekvenci rovné bitové rychlosti protokolu. Jakmile je na
vstupu aktivni signdl start, zacne odesilat data na vstupu, jejichz mnozstvi —
pocet bytl a biti — je urc¢eno dalsimi vstupy. Entita viibec nefesi, o jaky prikaz
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se jedna. Pouze surova data v logickych drovnich jedna a nula méni zptusobem
ur¢enym normou na sekvence D a E na vystupu. Jedind préce s daty spociva
v pridani liché parity na konec kazdého bytu a pripadnych pocatecnich bita.
Pokud odpovéd viibec néjaké pocatecni bity — netplny byte — ma, pak se urcité
jedna o bity UID v antikoliznim rdmci, pficemz jejich liché parita je dle normy
pro ¢tecku don’t care. Po odeslani vSech dat nastavi entita vystup na sekvenci
F.
Entita obsahuje stavovy automat zobrazeny na diagramu [2.12

E (stop bit)

Obrazek 2.12: Prechodovy diagram konec¢ného automatu v entité Sequence-
Encoder

2.4.14 Entita Encoder

Entita encoder preménuje vystupni sekvence D, E a F na spravnou podobu sig-
nalu SIGIN piipravku PN532 [6]. Entita pracuje predevsim na frekvenci rovné
bitové rychlosti. Obsahuje vSak navic ¢itac, ktery ¢itd s frekvenci 100 MHz.
Na zakladé vstupu — sekvence k vysilani — entita vzdy na zac¢atku bitu nastavi
dva pomocné signdly urcujici, zda ma byt v dané poloviné signdl modulovan
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’ Stav automatu ‘ Hodnoty LED diod ‘

’ Stav karty ‘ LED (2:0) ‘
IDLE 000
READY 001
READY* 010
ACTIVE 011
ACTIVE* 100
HALT 101

’ Stav transakce \ LED (5:3) ‘
IDLE 001
RECV 010
FDT 100
SEND 111

Tabulka 2.1: Hodnoty na LED diodach reprezentujici stavy automatu

zatézi. Podle Citace — polohy v ramci bitu — a téchto pomocnych signali je
pak na vystup multiplexovana bud logicka jednicka nebo negace signalu o frek-
venci pomocné nosné urcené k modulaci. Negace je pouzita z toho divodu, ze
signdl startuje pomocné nosné frekvence zacind vzdy logickou jednickou, ale
pole béhem modulace ma podle normy zac¢inat nizsi hodnotou.

2.4.15 Entita Main

Entita main, jak ndzev napovidd, plni predevsim funkci provazani vsech diive
zminénych entit. Kromé naportovani komponent entita obsahuje pouze gene-
rovani dvou tidicich signald a testovaci vystupy na LED diody desky. Témito
tidicimi signdly jsou recuvStart — zacatek prijmu — a sendDone — konec odesi-
lani. Tyto signély jsou jednoduSe odvozeny z aktualné prijimané resp. vysilané
sekvence. LED diody blikaji v zavislosti na stavu karty z entity Controller a na
stavu transakce z entity CLKcontrol. Tabulka s hodnotami na LED diodach
dle stavii automatu je zde

2.4.16 Definované typy

Pro usnadnéni implementace jsem vyuzil moznosti definovat ve VHDL vlastni
datové typy. Toto bylo uzitecné predevsim pri praci na trovni abstrakce jed-
notlivych prikazi. Definované typy uvadi tabulka Pro tyto definice jsem
pouzil zvlastni soubor types.vhd.
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Nazev typu ‘ Struktura typu ‘
outSeq (D,E)F)
inSeq (X,Y,Z)
frameType (SHORT,STAND.,BITOR.,UNKNOWN)
inSeqStream array (integer range <>) of inSeq
byte array (7 downto 0) of std_logic
CRC_A array (0 to 1) of byte
UIDtype array (0 to 4) of byte
commType (0 to 1) of byte
dataType array (integer range <>) of byte
COMMINtype (REQA,WUPA ,HLTA,SELANTI1(,2,3),ERR)
COMMOUTtype | (ATQA,SELANTI1(,2,3),SAKC,SAKINC,ERR)
UlDsizeType (SINGLE,DOUBLE, TRIPLE)
PICCstate (IDLE,READY(,R*),ACTIVE(,A*),HALT)
transactionState (IDLE,RECV,FDT,SEND)

Tabulka 2.2: Definované vlastni datové typy ve VHDL

2.4.17 Oprava WUPA

Pri testovani béhem realizace jsem narazil na problém s prijimanim prikazu
WUPA. Po vyvedeni riznych signalt na vystupy desky Nexys3 a jejich prohli-
zeni na osciloskopu [8] jsem postupné zjistoval, kde chyba vznika. Zjistil jsem,
ze pri detekci kratkého ramce nemam v dobé vyhodnocovani jeho hodnoty na
vstupu entity CommandIn jesté pfeneseny posledni bit z entity SequenceDe-
coder. Problém jsem vyfesil tim, ze jsem mezi tyto dvé entity pridal jeden
fidici signdl nazvany willBe WUPA, ktery je v logické jednicce pravé kdyz je
detekovan kratky ramec a v pristim taktu by se na vystupu entity CommandIn
objevila hodnota WUPA. De facto v entité SequenceDecoder testuji zvlastni
piipad hodnot, které v entité CommandIn zpracovavam obecné. Jelikoz méam
v entité SequenceDecoder dané hodnoty k dispozici o takt diiv, mohu tuto
skutecnost signalizovat pomoci vyse zminéného ridictho signélu.

2.4.18 Oprava SAK

V reakci na zjisténi béhem testovani vadi karetnim systémim CVUT, které
podrobnéji popisuje jind podkapitola [3.2.1] jsem musel provést drobné tpravy
v entité ConfMux. Ty spocivaji v rozsifeni konfigurovatelnych informaci také
o podobu odpovédi SAK a ATQA. Soucasné s tim byla entita rozsifena o ri-
dici signal, zda se maji tyto hodnoty pouzit ¢i ne, jelikoz tyto signaly jsou na
vystupu bez ohledu na hodnoty konstant. V pripadé, ze je hodnota konstanty
confOnlyUIDz na trovni logické jednicky, pak emuldtor pouzije hodnoty vy-
plyvajici pouze u normy ISO/IEC 14443 [5]. Tyto hodnoty vsak dle novéjsich
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standardi oznamuji, ze karta je typu Mifare Ultralight [29] [30], coz vede
k déle zminénym problémtm.

2.4.19 Shrnuti

Vysledna realizace zabird v FPGA ¢ipu na zvolené desce velmi méalo dostup-
nych prostredkt. Deska Nexys3 je osazena Cipem z rodiny Spartan6 s oznace-
nim XC6SLX16 v pouzdru CSG324C [7]. Nejvyssi procento vyuziti ma para-
metr vyuzitych slici, kterych navrh vyuzivd 14 % z dostupnych. Cely navrh
by se tak s prehledem vesel jak do co se prostredkd tyc¢e mnohem mensiho
FPGA — naptiklad XC3S50A [31] z rodiny Spartan-3A. Cely navrh by se také
vesel i do fyzicky mnohem menstho FPGA ¢ipu, napiiklad XC6SLX4 [17] z
rodiny Spartan6 v pouzdru CPG196 o fyzickych rozmeérech 8x8 mm.
Zmenseni desky s FPGA by bylo vhodné také z toho divodu, ze v sou-
casnosti se pravé deska Nexys3 nejvétsi casti celého systému. Pii testovani
mé zacinalo vadit, zZe s sebou musim brit notebook nejen jako programétor,
ale také jako zdroj napéjeni pro FPGA. Proto jsem konfiguraci — bitstream
— nahral do paméti na desce s FPGA a jako zdroj pouzil zaptujcenou power
banku. V soucasnosti tedy cely systém pro emulaci karty vypadd takto 2.13]
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Obrazek 2.13: Soucasna podoba celého emuléatoru.
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KAPITOLA 3

Testovani

Cely navrh jsem pomérné podrobné testoval béhem celé faze realizace. Po do-
konceni realizace, kdy byly pouzivané ¢tecky tspésné schopné provést s emu-
lovanou kartou piikaz SELECT, jsem se rozhodl emulator otestovat v praxi
— na systémech pouzivanych na CVUT. Pfi tomto testovani jsem narazil na
spoustu problému spojenych predevsim s novéjsi implementaci protokolu ve
¢teckach, které zohlednuji dalsi dokumentace riznych typt karet. Tyto jednot-
livé dokumentace nejsou zdaleka tak obecné jako norma ISO/TEC 14443 [5],
a proto jsem se jimi pri navrhu a realizaci vibec nezabyval. Soucasné jsou
v naprosté vétsiné uz pomérné konkrétni a popisuji funkcionalitu jednotli-
vych typu bezkontaktnich ¢ipovych karet. Cilem mé préace je vytvorit obecny
emulétor bezkontaktni karty typu A dle diive zminéné normy.

3.1 Prubézné testovani béhem realizace

Pro testovani béhem vyvoje jsem vyuzival vice zptisobu. VSechny pouzité zpu-
soby podrobnéji popisuji v nésledujicich podkapitolach. Obecné jsem se pri
realizaci Tidil pravidlem testovat co nejcastéji co nejmensi bloky tak, abych
v pripadé zaneseni chyby mohl tuto chybu snadno nalézt a opravit.

3.1.1 Behavioralni simulace

Zaprvé jsem prubézné béhem psani implementace testoval nékteré entity. Tes-
tovani entit jsem provadél pomoci behavioralni simulace, pricemz jsem do test-
benchu zadal typické pribéhy vstupnich signali a kontroloval vystupy ruéné
piimo v programu ¢Sim. Program 4Sim je soucasti instalace ISE Design Su-
ite [22]. Aserce jsem pro kontrolu prubéhu nepouzival. Aserce je v testbenchich
pouzitd pouze k ukonceni simulace se zpravou DONE.

V pripadé entity SequenceDecoder je testbench pomérné slozity. Potre-
boval jsem totiz zjistit, jak se entita chova na ruzné pomeérné dlouhé streamy
vstupnich sekvenci. Z toho divodu jsem program v jazyce C pro vypocet CRC
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rozsiril o generovani ¢asti testbenchce v mnou pouzivaném formatu. Program
potom podle zadanych vstupnich dat a CRC z vlastniho vypoctu vygeneruje
text, ktery pouze zkopiruji do testbenche entity SequenceDecoder. Priibéh
behavioralni simulace entity SequenceDecoder lze vidét na obrazku

s G A Bty H‘ Bl e e el ety

Obrazek 3.1: Pribéh behavioralni simulace entity SequenceDecoder

Soucasné verze entit jiz nemusi nutné reagovat na své testbenche jako pti
ptvodnim testovani. Pfi slozen{ vSech komponent emuldtoru dohromady jsem
totiz musel osetrit nékolik drobnych chyb vyplynuvsich az s vétsi komplexnosti
celého systému. Vzdy se jednalo o zpozdéni ¢i predstih nékterého tidiciho sig-
nalu o jeden takt hodin, a to at uz o frekvenci 100 MHz nebo o frekvenci bitové
rychlosti. Tyto drobné chyby pro mé bylo velmi slozité odhalit jiz v prubéhu
névrhu, jelikoz tato prace je moji prvni vétsi praktickou zkusenosti s ndvrhem
systému s vice hodinovymi doménami.

3.1.2 Zjednodusujici verze entit

Dalsi metodou pouzitou k testovani je napsani zjednodusujicich entit na vyssi
urovni abstrakce. Jako pfiklad mohu uvést entitu SimpleSeqChanger, kterd
méla na vstupu pouze vstupni sekvenci (X,Y,Z) a na vystupu pak vystupni
sekvenci (D,E,F). Jednoduchou bijekei vstupnich sekvenci na vystupni jsem
simuloval velmi primitivni (a samozfejmé nespravné) zpracovani prijimanych
signali. Nicméneé tento pristup mi umoznil jiz v rané fazi implementace otesto-
vat pfimo v hardwaru entity na nejnizsi irovni abstrakce — Decoder a Encoder.
Na osciloskopu pak bylo dobie vidét, jak se hodnota na signalu SIGOUT prenasi
na signal SIGIN.

3.1.3 Testovani na osciloskopu

Pii testovani obecné pro mé byl ohromnym pfinosem osciloskop [8], ktery
mi pomohl pfesné se zorientovat v casovych prubézich jednotlivych signald.
Predevsim pti praci s hardwarem, ktery aktivné pracuje pouze v elektromag-
netickém poli ¢tecky, kterym je soucasné rizen, je tato moznost neocenitelna.
Pro pohodlnéjsi pouziti osciloskopu jsem k vybranym entitdm pridal nékteré

44



3.2. Testovani konecné implementace

vystupni signaly cisté z toho divodu, abych je pak mohl vyvést na vystupy
desky Nexys3. Typickym piikladem vyvedenych signald byly naptiklad sig-
naly zachycujici stavy automatti v emulatoru. Potom jsem pomoci zobrazeni
prubéhu stavu automatu, hodinovych signali a vstupné—vystupnich signala
pripravku PN532 pomérné snadno identifikoval misto a zptisob, jakym se mij
emulator odchyluje od normy.

Nejzavaznéjsi takto zjisténou chybou béhem realizace bylo chybné zpraco-
vani prikazu WUPA. Pfi prubézném testovani jsem podcenil fakt, ze prikazy
REQA a WUPA se lisi v poslednim datovém bitu. Dotéenou entitu Sequen-
ceDecoder jsem otestoval behavioralné z prikazu pouzivajicich kratky ramec
pouze na piikaz REQA. Posledni datovy bit piikazu REQA je nulovy, za-
timco prikaz WUPA mé posledni datovy bit v drovni logicka jedna. Chyba se
u prikazu REQA neprojevila, jelikoz logickd hodnota nula je v streamu bita
posilaném na vystup jiz po resetu pritomna. Opravu této chyby podrobné

popisuje podkapitola ,Oprava WUPA [2.4.17].

3.2 Testovani konec¢né implementace

Ve chvili, kdy jsem implementaci povazoval za dokoncenou, jelikoz na ¢tecku
Cardman [19] emuldtor ispésné reagoval az do stavu ACTIVE — tedy tspés-
ného vybéru karty pirikazem SELECT — jsem chtél emuldtor otestovat vuci
karetnim systémiim na CVUT. Jako prvni se nabizela ¢tecka u dveii pro vstup
do ruznych mistnosti. Pomoci aplikace [25] v tabletu [20] jsem tedy precetl
UID karty opravnéné ke vstupu a zadal do konfigurac¢niho souboru. P¥i pokusu
o pre¢teni takto emulované karty aplikace v tabletu vsak zobrazila chybovou
zpravu s informaci o neocekdvaném odebrani karty z pole ¢tecky. Rozhodl
jsem se pri¢inu zjistit pomoci vyvedeni signalii na sondy osciloskopu a pozo-
rovanim. Vysledek zjisténi popisuje nésledujici kapitola a reakci provedenou
v realizaci pak jind podkapitola

3.2.1 Testovani spravného SAK

Po zjisténi, ze aplikace v tabletu méa problém s prec¢tenim emulované karty,
jsem emulator otestoval proti ¢tecce u dveri. Ta reagovala podle sviceni LED
diod, na které jsou vyvedeny stavy automatu, stejné jako ¢tecka v tabletu.
I pres jednoznacné dosazeni stavu ACTIVE emulované karty ¢tecka nedplné
identifikovala kartu. To jsem poznal tak, ze ¢tecka nepipla, jak to provadi pii
detekovani karty at uz umoznénim pftistupu ¢i nikoli. Po pripojeni emulatoru
k oscilatoru jsem nastavil trigger tak, aby reagoval na opusténi stavu ACTIVE.
Vycetl jsem, Ze ¢tecka kartu po prvnim dosazeni stavu ACTIVE uspi prikazem
HALT a nésledné probudi prikazem WUPA a vybere piikazem SELECT. Tato
smycka se jesté jednou zopakuje, nicméné napotreti namisto prikazu HALT
karta obdrzi neznamy prikaz, na ktery reaguje resetem. Prubéh je vidét na

obrazku 3.2
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Obrézek 3.2: Pribéh stavi pii emulaci SAK = 0x00. CH1 = Vstupni signal;
CH2 = CLKbit; CH3 = stav == ACTIVE*

7 pribéhu signdlu SIGOUT jsem vycetl, Ze onen nezndmy piikaz mé hod-
notu 0x3002 nasledovany dle normy dvéma byty CRC. Pti vyhleddvani hod-
noty prikazu jsem narazil na dokumentaci popisujici chovani karet Mifare
Ultralight, kde tento prikaz slouzi pro precteni 4 po sobé jdoucich datovych
bloku od bloku ¢islo 2 dale [29] [30]. Ve spravnosti této domnénky mé utvrdil
také fakt, ze aplikace v tabletu emulovanou kartu urcila pravé jako typ Mifare
Ultralight. Hledal jsem tedy déle a v jiné dokumentaci [32] nasel specifikaci
bitt v odpovédi SAK, které jsou v normé ISO/IEC 14443 [5] urceny jako re-
zervované pro budouci pouziti. Zkusil jsem na radu vedouciho tedy emulatoru
nastavit také vlastni hodnotu odpovédi SAK a ATQA, pricemz jsem pouzil
hodnoty vyctené ¢teckou z redlnych karet. V pripadé odpovédi SAK je vsak
nutné pripadné nulovat bit urcujici podporu protokolu dle ¢tvrté ¢asti normy.

Ukazalo se, ze jakmile hodnotu SAK nastavim na 0x08, ¢tecka nabude
domnéni, Ze se jednd o Mifare Classic [33]. Tento fakt vyusti v to, Ze se
¢tecka pokusi precist datové bloky karty, nacez mij emulator nereaguje zad-
nou odpovédi. Ctecka tedy nabude dojmu, ze pifstupové klice, které ona zné
(zkousi klice defaultni), nejsou sprdvné a proto neni schopna data precist.
Nicméné kartu jako takovou tspésné detekuje. V tomto ptipadé vnitini stav
karty cykli mezi stavy ACTIVE*, HALT, READY*, ACTIVE*,...podle ob-
razka 3.3 a 3.4
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oy -800ms

Obrazek 3.3: Pribéh stavu pii emulaci SAK = 0x08. CH1 = Vstupni signal;
CH2 = CLKbit; CH3 = stav == ACTIVE*; CH4 = stav == HALT

3.2.2 Testovani proti nasazenym systémuim

Po tdpravé odpovédi SAK dle predchozi kapitoly se mi dafi Gspésné emulo-
vat kartu nejen pri pouziti ¢tecky Cardman [19], aplikace v tabletu [25] ale
také pii pouziti s piistupovymi systémy na CVUT & s platebnimi systémy
v jeho menzéach. Pti emulovani libovolného UID vzdy testovany systém dete-
kuje kartu — reaguje pipnutim ¢i textem na displeji — a v pripadé spravného
UID také otevre dvere pripadné zobrazi zlistatek na prednabytém uc¢tu apod.
Videoukazky této funkénosti jsou k dispozici na prilozeném CD.

Chyby objevené testovanim béhem realizace byly vzdy tispésné opraveny.
Vysledny emulator tedy prosel Gspésné vSemi navrzenymi a soucasné zde po-
psanymi testy véetné zavérec¢ného praktického ovéreni proti systémum pracu-
jicim s bezkontaktnimi kartami na CVUT.

47



3. TESTOVANT

1| oiagrami: chi,chz cha.cha @3 :
—12v i
i Chivim:
: Post 3 v
. Scl: 4 v/div
. i ot
DeciSa | ThA: Off
EOHEN]
: i ‘ : i i o 2 v
: : ! ! ! 3 SEe s
. ; i | : ; ; oet
"
Ferr i
= —— 0000
p——|
-2
B
6y -20ms -15ms -10ms -5 ms Us sms

Obrazek 3.4: Pribéh stavi pii emulaci SAK = 0x08. CH1 = Vstupni signal;
CH2 = CLKbit; CH3 = stav == ACTIVE*; CH4 = stav == HALT
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KAPITOLA 4

Budouci prace

Systém je v soucasnosti pomérné obtizné konfigurovatelny. Pro zménu udaju
karet urcenych k emulaci je tfeba upravit zdrojovy kod v jazyce VHDL a znovu
podstoupit celou cestu od syntézy zdrojového kdédu syntéznim néastrojem az
po vygenerovani konfigura¢niho bitstreamu pro FPGA. Jednim z moznych fe-
seni je vyuziti moznosti komunikace po sériové lince, kterou deska Nexys3 jiz
emuluje na jednom z micro USB portt. Vzhledem k velmi sirokym moznostem
hodnoty UID by byla konfigurace pomoci ovladacich prvkt — vstupt — pritom-
nych na desce neprilis uzivatelsky privétiva. I kdyz pouziti prepinaca pro za-
dévani hodnot jednotlivych byta, tlacitek pro jejich prijimani resp. umistovani
v ramci UID a informaci o pribéhu zadavani zobrazenou na sedmisegmento-
vém displeji si také jesté dokazi predstavit.

Co se tyce emulace samotné, je zde zajisté ukryty potencidl. Bylo by
vhodné implementovat také c¢ast protokolu popsanou ve ¢tvrté ¢asti normy
ISO/TEC 14443 [5] a pripadné také navazujici protokoly/piikazy nékterych
vybranych typtu karet, napr. rozsitené Mifare DESFire EV1. Zajisté by bylo
vhodné rozsirit emulator také o moznost emulovat karty typu B, avsak tento
typ nepodporuje nyni pouzivany pripravek PN532. Tento krok by tedy vyza-
doval vyuziti jiné soucastky jako antény.

Dalsi moznosti na rozsiteni emulétoru spoéivaji v teoretické moznosti jeho
vyuziti pfi Gtoku na bezkontaktni karty. Mnou uvazovany typ dtoku se na-
zyva relay attack [34] a spociva v tom, ze komunikaci ve skute¢nosti vzdalené
¢tecky a karty umoznuji dvé spolu na dalku komunikujici proxy zarizeni umis-
téné jedno u ¢tecky a druhé u karty. Tyto proxy tak nahrazuji jinak nutnou
blizkost ¢tecky a karty. Skutec¢nost, ze mij emulator je na rozdil od jinych
obdobnych feseni implementovan témeér vyhradné v hardwaru, mtze byt teo-
reticky vyhodou k ziskani odolnosti vii¢i nékterym ochrannym opatrenim proti
relay attackum.
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Zaver

Povedlo se do FPGA naimplementovat emuldtor karty typu A dle protokolu
v normé ISO/IEC 14443 aZ po jeji tieti ¢ast. Cast protokolu slouzici predevsim
k zahajeni komunikace dle proprietarniho protokolu, kterd je popsana ve ¢tvrté
¢asti normy, nebyla implementovana. Taktéz nebyla implementovana emulace
karet typu B. Hlavnim divodem k neimplementaci typu B byla nepodpora
této komunikace ze strany pripravku PN532 Breakout board, ktery slouzi pro
emulator v FPGA jako anténa pro prijem a vysilani dat. Kromé pripravku
PN532 byla k implementaci pouzita deska Nexys3 s FPGA ¢ipem XC6SLX16.

Emulator umi emulovat obecnou ¢ast normy bez prihlédnuti k dalsim do-
kumentacim jednotlivych typt karet. Také je mozné emulovat kartu véetné
dalsich vlastnich parametri mimo samotné UID. Tato druhd moznost méa za
nasledek schopnost emulovat tspésné jakykoliv bezkontaktni tag af uz v po-
dobé karty, ¢ipu ¢ jiné v bezkontaktnich systémech provozovanjch na CVUT.
Emulédtor byl tispésné otestovan vici ¢teckam u turniketti, dveii do mistnosti
i transakénimu systému nasazeném v menzach.

Udaje emulované karty (pfedeviim UID) je nutné zadat p¥imo do zdrojo-
vého kédu implementace a z ndvrhu v jazyce VHDL postupnymi kroky v né-
vrhovém nastroji vygenerovat konfigurac¢ni bitstream. Do budoucna by bylo
vhodné toto zménit bud implementaci konfigura¢niho zadavani pifimo pomoci
prvki desky s FPGA ¢ipem nebo spiSe pomoci komunikace po sériové lince ¢i
obdobnym zptsobem. Manudl k pouziti je prilohou této prace.

Emulace bezkontaktni karty témeér vyhradné hardwarovou cestou nabizi
do budoucna nové potencialni moznosti v oblasti relay ttoki na bezkontaktni
transakéni technologii.
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PRILOHA A

Uzivatelska prirucka

Emulétor karet zvlada emulovat bezkontaktni karty typu A dle normy ISO/TEC 14443 [5]
vyjma C¢asti protokolu popsané ve ¢tvrté ¢asti normy. Cely systém emuldtoru
se sklada z pripravku PN532 Breakout board ve funkci antény, desky Nexys3
s FPGA ¢ipem ve funkci bezkontaktniho ¢ipu a volitelné nékteré power banky
jako snadno pfenosného a dostupného zdroje.

Otevieme projekt emuldtoru v ISE Design Suite [22] a pro tpravy soubor
confMux.vhd. V tomto souboru nalezneme 4 skupiny stejnych konstant lisi-
cich se v nédzvu pouze v ¢islici na konci (0-3). Do téchto konstant vepiSeme
pozadované hodnoty (nakonfigurovat muzeme az 4 karty soucasné).

Ujistime se, ze jumpery na desce Nexys3 odpovidaji tomuto nastaveni (také

na obrazku [A.1)):

e Jumper J8 je nasazen v levé poloviné (MO).
e Jumper JP1 je nasazen na dolnich dvou pinech (USB).

e Jumper JP8 je nasazen na hornich dvou pinech (3V3).

Pak se ujistime, ze pripravek PN532 je nakonfigurovany do médu virtual
card. Konfigurace se uklddd do nonvolatilni paméti — pripravek si konfiguraci
pamatuje i po odpojeni napajeni. Pokud tomu tak neni, navazeme s priprav-
kem spojeni pres sériovou linku s parametry:

e Baudrate 115200
e Datovych biti 8
e Stop bitu 1

e Bez handshaku

Poté posleme nésledujici byty:

o7



A. UZIVATELSKA PRIRUCKA

0x00 0x00 OxFF 0x05 OxFB 0xD4 0x14 0x02 0x00 0x00 0x16 0x00

Poté spojime 4 dratky PN532 s deskou Nexys3 podle obrazku Tedy
signal SIGIN pripravku PN532 napojime na nejlevéjsi horni pin nejlevéjsiho
konektoru Pmod (PmodA) desky Nexys3. Signdl SIGOUT napojime hned ve-
dle vpravo. Vystupy na pravém okraji konektoru Pmod oznacené zkraje 3V3
a GND napojime na odpovidajici piny na levém okraji piipravku PN532.

]

Obrazek A.1: Zapojeni soucasti emulatoru.

Poté desku Nexys3 pomoci levého micro USB konektoru piipojime k po-
¢itaci a desku spustime vypinac¢em hned u konektoru. Pomoci softwaru Adept
v zalozce Memory vybereme vygenerovany konfiguracni bitstream main.bit,
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v okné na pravé strané pak zvolime moznost SPI Flash a stiskneme tlacitko
Program. Po dokonceni programovani muzeme v ptipadé, ze mame jiny zdroj
(napr. power banku) pocita¢ odpojit a stejnym konektorem pripojit préavé
tento zdroj.

Emulator je v tuto chvili funkéni a pomoci paru prepinact 7 a 6 (nejlevéjsi)
volime aktudlné pouzivané konfigura¢ni hodnoty (SW7 je vyznamnéjsi bit). Na
LED diodéch s ¢isly 0-2 (nejpravéjsi) muzeme pozorovat aktualni stav karty.
Nejvyznamnéjsimi stavy jsou IDLE — nesviti nic, ACTIVE — sviti soucasné
LEDO a LED1 — a ACTIVE* — sviti LED2.
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PRILOHA B

Seznam pouzitych zkratek

ATQA Answer To Request, Typ A

BCC UID CLn check byte, pocitany jako XOR 4 predchozich byti, Typ A
CT Cascade Tag, Typ A

CRC Cyclic Redundancy Check

FDT Frame Delay Time, Typ A

FPGA Field-Programmable Gate Array

IEC International Electrotechnical Commission
ISO International Organization for Standardization
IP Core Intellectual Property Core

HLTA Prikaz Halt, Typ A

LSB Least Significant Bit

MIFARE Mikron FARE Collection System

MSB Most Significant Bit

NVB Number of Valid Bits, Typ A

NXP NXP Semiconductors

Pmod Peripheral Module

REQA Priikaz Request, Typ A

SAK Select AcKnowledge, Typ A

SELECT Priikaz Select, Typ A
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B. SEZNAM POUZITYCH ZKRATEK

XOR Exclusive OR

UID Unique Identifier, Typ A

USB Universal Serial Bus

VHDL VHSIC Hardware Description Language
VHSIC Very High Speed Integrated Circuits

WUPA Pifkaz Wake-UP, Typ A
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PRILOHA C

Obsah prilozeného CD

readme . BXb .ot i it i e e e struény popis obsahu CD

| main.bit ...t e vysledny bitstream
| _src

impl.....cooiiiiiinnnn. zdrojové kédy implementace véetné testbenche

thesis ....oovviiiin... zdrojova forma prace ve formatu IIEX

I ] =D text prace

tthesis PAE text prace ve formatu PDF

BheSIS . PS e text prace ve formatu PS

| _videa................ videa z testovani emulatoru vici systémam CVUT
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