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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimofddné ndroéné zaddni,
komentar k zadani =ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Detekce distribuovanych Utok( je dosud predmétem vyzkumu. Kromé samotné implementace
se autor musel seznamit s netrivialni literaturou a celym pouzitym matematickym aparatem.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

gggfjsdl'iz,tezzg'p?edloiena’ ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spInény, pfipadné rozsifeni ZP oproti plivodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i priciny jednotlivych nedostatkd.

Komentdr:

Formalné neni splnén bod 2, totiz implementace v predepsaném jazyce C.

Autor implementoval detektor Gtok( v jazyce Python, se souhlasem skolitele.

Jakmile dosla volba konkrétniho feseni ke ¢lanku [1], ktery vyuZiva statistickou nalyzu log(,

padla vétsina divodu pro poufZiti jazyka C (ktery by naopak byl samoziejmym nastrojem

pfi zachytavani paketi Zivého provozu). Redeni neni touto volbou nijak umenseno.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splriuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda viechny €asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Rozsah prace je odpovidajici a vSechny jeji ¢asti jsou relevantni.
Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Vécna a logicka droveri 85 (B)
prace

}I:gg:fdl';relfezrcliz pfedloZena ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepiesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ctenare.

Komentdr:

Prace je sepsdna peclivé. Statisticky uvod, tj. popis CUSUM algoritmu

(kumulativni suma odchylky od stfedni hodnoty), by vSak bylo mozné podat podrobnéji.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni drover prace 85 (B)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapist obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 12/2014, ¢lanek 3.

Komentdr:
Typograficky, formalné a jazykové je prace v poradku.
—

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):




6. Prace se zdroji 90 (A)
Popis kritéria:
Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledku a Uvah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace UpIné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:

Prace cituje dvanact zdrojll, predevsim plvodni ¢lanky [12] a [1], jejichZ algoritmy implementuje.
Ostatni jsou relevantni odkazy na prace o sitovych Utocich a poufZity statisticky aparat.

Slajdy z BI-PST by zifejmé bylo mozZné nahradit néjakou standardni ucebnici statistiky.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkd, 90 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napf. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouzity v souladu s licen¢nimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:

Hlavnim vysledkem je prototyp detektoru distribuovanych SSH utokd, vychazejici z algoritm

popsanych v plvodnim ¢lanku "Detecting stealthy, distributed SSH brute-forcing" [1].

Misto popsaného beta-binomialniho rozdéleni pravdépodobnosti pouziva prace jako zjednoduseni jen binomialni rozdéleni.
Zobecnit detector pro jind zobecnéni znamena nahradit funkci binomial() Pythonovské knihovny NumPy jinou funkci,

a vysledek prdce tim neni nijak umensen.

Hodnotici kritérium: Zptisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledki

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte mozZnosti vyuZiti vysledki ZP v praxi.

Komentdr:

Implementovany detektor Ize chapat jako prispévek k dosud probihajicimu vyzkumu.

Jeho praktickou pouzitelnost Ize zvazit teprve po nasazeni na netriviadlni ostra data,

tj. logy SSH server( s netrividlnim provozem a poc¢tem uZivatell - které vsak typicky

nejsou k dispozici. Autofi pivodniho ¢lanku provedli svou statistickou analyzu na 8 letech

kompletnich SSH logl celého Berkeley campusu (pfiblizné 2000 SSH server(), které nam neposkytli.

Na skromnéjsich datech, ktera mél autor k dispozici (jaro 2016 na fray.fit.cvut.cz, rok 2015 na stary.fit.cvut.cz),
dava detektor rozumné vysledky. V textu prace jsou uvedeny konkrétni ukazky detekovanych utok.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a:
studenta v pribéhu feseni 1=vybornd aktivita,

2=velmi dobra aktivita,

3=primérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

9b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=primérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:

Posudte, zda byl student b&éhem fe3eni aktivni, zda dodrZoval dohodnuté terminy, jestli své Feseni pribézné konzultoval a zda byl na konzultace dostate¢né ptipraven (9a).
Posudte schopnost studenta samostatné tvarci prace (9b).

Komentdr:

Reditel pracoval zcela samostatné, na pravidelné konsultace byl vidy pfipraven.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 90 (A)

Popis kritéria:
Shrrite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v pfedchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:
Vzhledem k narocnosti zadani navrhuji stupen A.

Podpis vedouciho prace:



