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Abstrakt

Tato bakalarska prace se zabyva vytvorenim aplikace pro detekci skrytych
utoki na SSH servery hrubou silou. Vysledna aplikace se sklada ze sady
skripti napsanych v jazyce Python, které jsou spolu schopny spolupracovat.
Ziskané zaznamy jsou skladovany pomoci SQLite3 databaze. Vytvorené reseni
je schopno v simulovaném provozu detekovat vice nez polovinu skrytych ttoc-
nikt. Aplikace je vhodnd pro dalsi vyzkum zvolené metody detekce a miize
slouzit jako zéklad pro volné dostupny detektor skrytych utokd. V zavéru
prace jsou pak navrzeny dalsi kroky nezbytné pro redlné nasazeni takového
detektoru.

Klicova slova detektor ttokt, itoky hrubou silou, slovnikové ttoky, skryté
utoky, distribuované tutoky, SSH server, pocitacova bezpecnost, CUSUM
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Abstract

This thesis implements a detector of stealthy brute force attacks on SSH ser-
vers. The application consists of a set of cooperating Python scripts. Obtained
records are being stored in an SQLite3 database. This program is able to find
more than half of attackers in simulated datasets. The application may be
useful in further research of the method and can also serve as foundation to a
real-world detector. In the conclusion topics for further research are proposed.

Keywords attack detector, brute force attacks, dictionary attacks, stealthy
attacks, distributed attacks, SSH server, computer security, CUSUM
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Uvod

Pouzivani internetovych sluzeb se v dnesni spolec¢nosti stalo jiz naprosto béz-
nou soucasti nasich kazdodennich zivot. Bohuzel pres veskeré snahy neni
jejich bezpecnost dokonala a existuje velké mnozstvi uzivatel internetu, kteri
se snazi této skutecnosti zneuzit.

SSH sluzba umoznuje vzdalené prihlaseni k pocitaci, a proto jsou na ni
velmi ¢asto vedeny utoky. Mnoho z téchto utokl je zndmo jiz dlouhou dobu,
a proto byla vytvofena rada protiopatieni. Vyvoj bezpecnostnich prvkl sa-
moziejmé zaznamenali i itocnici a zacali atoky modifikovat, aby se ochranam
vyhnuli.

Jednim ze znamych utokd na SSH sluzbu je Gtok hrubou silou, pfi némz
se utocnik snazi ziskat pristup ke vzdéalenému pocitaci hadanim prihlasova-
cich ddaji. Modifikaci itoku, ktera se snazi vyhnout konvenénim obrannym
mechanismium, oznacujeme jako skryté ttoky hrubou silou.

Detekovani skrytych titoku hrubou silou jsem si zvolil za téma své prace,
protoze v soucasné dobé neexistuje zadné volné dostupné reseni, které by bylo
schopno tyto utoky odhalit.

V prvni ¢asti prace jsem se zaméril na predstaveni utoku hrubou silou a
jejich znamych variant. Ve druhé ¢asti prace jsem predstavil metody detekce
téchto utokt a dostupnd znama feseni. Tieti ¢ast prace jsem vénoval popisu
svého feseni a implementa¢nim detailim. V posledni ¢asti prace jsem popsal
shromazdéna testovaci data a uvedl vysledky testi.

V praktické ¢asti prace vychdzim z metody predstavené v ¢lanku Detecting
Stealthy, Distributed SSH Brute-Forcing [1] s cilem vytvofit dostupny proto-
typ pro potreby dalsiho vyzkumu a vytvoreni volné dostupného detektoru
skrytych utoki hrubou silou.






KAPITOLA 1

Utoky hrubou silou na
autentifikacni sluzby

Kapitola cerpa predevsim ze zdroji [2, [5).

1.1 Princip Gtokd hrubou silou

Vétsina autentifikacnich sluzeb na internetu je zalozena na takzvaném sdi-
leném tajemstvi. Jednd se o znalost klicové fraze, sdilené mezi uzivatelem
a autentifika¢ni sluzbou. Pfi pokusu o pristup k systému se ovéfuje znalost
tohoto sdileného tajemstvi. Pri znalosti hesla dochazi k ovéreni identity, pti
neznalosti klicové fraze je pristup odepien. Prestoze je tato technika ovéro-
vani identity jedna z prvnich vymyslenych metod, je stile jednou z nejcastéji
vyuzivanych.

1.1.1 Utoky hrubou silou v kontextu ostatnich druhi ttoki

Utoky, které se snazi zminény zptsob autentifikace prolomit, miizeme rozdélit
do dvou kategorii.

Do prvni kategorie spadaji titoky, kdy se itoc¢nik snazi heslo zcizit uzivateli.
Mezi takovéto techniky patti napriklad odposlouchavani komunikace. Varianta
tohoto tutoku nazyvand man in the middle je Gspésnad dokonce i pri pouziti
sifrované sitové komunikace. Déle spada do této kategorie napriklad falSovani
identity, kdy se tto¢nik vydava za systém, ke kterému se snazi ziskat pristup
a pokousi se tak z uzivateli vylakat prihlasovaci idaje. V neposledni radé sem
spada i skodlivy software schopny monitorovat aktivitu uzivatelovy klavesnice,
nazyvany keylogger.

Druhou kategorii jsou pak ttoky, pti kterych se tito¢nik snazi ziskat heslo
od autentifikacni sluzby. Do této kategorie spadaji veskeré utoky, které vyu-
zivaji neopravenych slabin v operacnich systémech. Zaroven sem spadaji tak-

3



1. UTOKY HRUBOU SILOU NA AUTENTIFIKACN{ SLUZBY

zvané utoky hrubou silou. Pri tomto typu ttokl se ttocnik snazi uzivatelské
heslo uhodnout. Casto p¥i tomto pokusu o ziskani pfistupu do systému ttoénik
neznd ani uzivatelské jméno a musi tak hadat i tento tudaj.

1.1.2 Predpoklady aspésnosti utoki hrubou silou

Ddlezitym pojmem pro pochopeni predpokladi tispésnosti itok hrubou silou
je pojem entropie. Entropie neboli mira neurcitosti, se ve vztahu k heslim
definuje jako mira nepredvidatelnosti hesla. Entropie se obvykle uvadi v poctu
nahodné zvolenych biti, které odpovidaji uzitému heslu.

Zde musime brat v tvahu fakt, ktery nahrava datoc¢niktm: hesla nejsou
obvykle generovana automaticky, jsou vymyslena lidmi. Lidské chovani je do
znacné miry predvidatelné. Nejcastéjsi pozadavek na heslo je, aby bylo zapa-
matovatelné. Ovsem to, Ze se uzivatelé snazi volit zapamatovatelnd hesla, vede
k tomu, ze heslem casto byva slovnikova fraze.

Predchozi tvrzeni se opird zejména o analyzu portalu wpengine [4], ktery
se zaméril na analyzu dvou databdzi uniklych hesel, z nichz prvni obsahovala
hesla unikld z portdlu Google v roce 2014. Druh4 datova sada pak obsahovala
zaznamy zverejnéné bezpecnostnim analytikem Markem Burnettem, ktery po
dobu nékolika let shromazdoval verejné uniklé prihlasovaci idaje po celém
webu. Vysledky této analyzy predevsim potvrdily obecné znamy fakt, ze se
uzivatelska hesla prekryvaji, tedy Ze jedno heslo stiezi vice rozdilnych Gcta.
Déle je zde uvedeno, ze uzivatelé casto uzivaji slovnikové fraze, a kdyz uz je
modifikuji, nejcastéji pouziji prvni velké pismeno a na konec fraze pripoji ¢islo.

1.1.3 Motivace utoc¢nikua

Motivace, kterou maji itocnici k prolomeni autentifikace, se lisi dle sluzby,
na kterou utoc¢i. Obecné vsak vzdy jde bud o snahu zcizit divérné informace,
prevzit nad systémem kontrolu nebo zneuzit systém pro nekalé praktiky.

Kroky, které ttoc¢nici ¢ini po tspésné provedeném tutoku na sluzbu SSH,
popisuje Daniel Cid [5]. Ten za pomoci sitové pasti, jejiz princip popiSu v[2.2.2]
zachytil aktivitu atoc¢niku poté, co dostali pristup k systému. Ti zde nejdrive
zménili heslo. Poté se pokusili ziskat pfistup k administratorskym pravam.
Poslednim krokem byla instalace skodlivého softwaru umoznujici jim vzdalené
ovlddat systém.

1.2 Klasifikace titoku hrubou silou

1.2.1 Off-line utoky

V pripadé, Ze uto¢nik hada hesla v rdmci své pocitacové infrastruktury a
s napadenym systémem interaguje jen minimalné, oznacujeme utok za off-line
variantu dtoku hrubou silou.



1.2. Klasifikace titoku hrubou silou

Pro provedeni tohoto typu tutoku potrebuje nejprve ttoc¢nik ziskat uzi-
vatelska jména a hash otisky odpovidajicich hesel. Tyto otisky se pouzivaji
xového typu jsou zpravidla uchovavany v systémovém souboru /etc/shadow.
Tento soubor je pristupny pouze uzivatelim s administratorskym opravné-
nim, presto vSsak muze dojit k tniku téchto informaci, zejména diky vyuziti
neopravenych chyb v opera¢nim systému.

Prevod hash otisku na puvodni heslo by mél byt z definice hashovaci funkce
nemozny. Presto vsak existuji techniky, které se o takovyto prevod pokouseji.

1.2.1.1 Predpocitavani vysledki

V pripadé této metody si itocnik opatii retézce a jim odpovidaji hash otisky,
které ulozi do vhodné datové struktury. Néasledné vyhledava, jestli tento se-
znam obsahuje néktery z hledanych otiski.

Vyhoda tohoto seznamu spociva v rychlém ovéfeni, zda seznam obsahuje
hledany zaznam. Navic lze jednou takto vytvoreny seznam pouzit pro stej-
nou hashovaci funkci opakované. Nevyhodou pak jsou paméfové naroky na
uchovani téchto zadznami, kdy je nutné ukladat jak cely puvodni Tetézec, tak
kompletni vysledny hash otisk. V praxi tak Gtocnici pouzivaji tento pristup
predevsim k provedeni slovnikového titoku, pri kterém se pokouseji zjistit, zda
uzivatel nepouzil nékteré z ¢asto pouzivanych hesel.

1.2.1.2 Rainbow table

Rainbow table prinasi kompromis mezi paméfovymi naroky a vypocetni slozi-
tosti na znovunalezeni predpocitanych zaznamu. Vznika tvorenim takzvanych
fetézi. Clanky Tetézu jsou vytvafeny za pomoci opakovaného pouzivani ha-
shovaci funkce a redukénich funkei. Redukéni funkce jsou takové funkce, které
dok&zi hash prevést do podoby, ktera je blizka puvodnimu textu. Vysledna ta-
bulka pak obsahuje dvojice pivodniho textu a posledniho spocitaného hashe
v daném Tetézu.

1.2.2 Online utoky

Pokud utocnik k ziskani prihlasovacich udaja potfebuje s napadenym sys-
témem komunikovat s vysokou intenzitou, oznacujeme tento typ utoku jako
takzvany on-line itok hrubou silou.

Pri tomto typu utoka tutoénik nevyuziva chyb ve funkcénosti systému,
ale naopak jeho zamyslené funkcionality: po zaddni spravnych prihlasovacich
udaju je vpustén do systému bez ohledu na svou minulou aktivitu. Za pred-
pokladu, ze neni na systému nainstalovana zadna ochrana pred timto typem
utoku, je uto¢nikovi opakované umoznéno zkouset vsechny mozné kombinace
prihlasovacich udaji, dokud neuspéje.
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1.2.2.1 Déleni dle frekcence toku

Pokud se podivame na ttoky hrubou silou z hlediska cetnosti pokust o pri-
hlaseni, logicky ndm vyplyne, Ze vétsi frekvence je lepsi pri provadéni utoku.
Vzhledem k tomu, Ze je v informatickém svété o tomto typu dtoku jiz znacné
povédomi, snazi se vétsina spraved svilj systém pred touto hrozbou ochranit.

Na zakladé aktivity jednoho vzdaleného hosta pak mizeme ttoky rozdélit
na utoky s vysokou, nebo s nizkou frekvenci.

e High rate - Jedna se o nejprimitivnéjsi variantu tutoku hrubou silou a
jeji detekce je trivialni. Pri zanedbéni ochrany pred touto hrozbou je
ovsem tento zpusob nejnebezpecnéjsi, protoze ma predpoklad dosdhnout
uaspéchu v nejkratsi dobé.

e Low rate - Pri tomto zptisobu ttoku se ttocnici pokousi splynout s le-
gitimnimi uzivateli. Snazi se napodobit jejich chovani a zamaskovat tak
svij utok. Obecné lze do této kategorie fadit vsechny ttoky, které nelze
objevit pomoci klasickych detektoru utoki s vysokou frekvenci.

1.2.2.2 Déleni dle zdroju utoc¢nika

Pri tomto pohledu na ttoky hrubou silou zjistujeme, jakou infrastrukturu
vyuziva utocénik k utoku.

e Jednoduchy ttok — Utoénik m4 k dispozici pouze jeden stroj, kterym se
snazi kompromitovat cileny systém.

e Distribuovany ttok — Varianta itoku, ktera vznikla jako reakce na ochranné
prvky vzeslé v boji s ttoky hrubou silou. Utoénici pii ni rozdéluji dlohu
mezi vice stroji. Tyto stroje jsou obvykle soucasti takzvaného botnetu,
coz je skupina jiz drive kompromitovanych stroji ovladana atoc¢nikem.



KAPITOLA 2

Metody ochrany pred utoky
hrubou silou

Kapitola cerpd predevsim ze zdroji [3, 6]

Obecné zasady pro prevenci uspésnych titoki hrubou silou existuji jak pro
uzivatele, tak administratory sluzeb. Uzivatelim je zejména doporucovano,
aby volili sva hesla zodpovédné, tedy aby se pokouseli vytvaret hesla, ktera
nejsou utoénikem snadno uhodnutelnd. Spravci systému by pak méli dbat
predevsim na spravnou konfiguraci sluzby a pravidelnou aktualizaci systému.
Také by méli zvazit, zda vibec chtéji uzivatelim povolit prihlasovani pomoci
hesel. Jak jsem jiz zminil v sekci prihlasovani pomoci hesel sebou prinasi
bezpecnostni riziko ve formé ttoki hrubou silou. Varianta zalozena na piihla-
Sovani pomoci verejného a privatniho klice je oproti tomuto titoku podstatné
odolnéjst.

2.1 Prevence off-line utoku

Detekce off-line ttokt hrubou silou je z pohledu administratora napadené
sluzby velice komplikovana zalezitost vzhledem k tomu, zZe se vétsina dtoku
odehrava na strané ttoc¢nika.

Ochranou pred timto konkrétnim typem ttoku pak je predevsim spravné
konfigurace systému. Zejména je dilezity vybér bezpecné hashovaci funkce,
kterd slouzi k ulozeni otisku hesla. V dnesni dobé existuje nékolik druhti ha-
shovacich algoritmi, nékteré z nich vsak v soucastnosti jiz nejsou nadale po-
vazovany za bezpecnéll]

Dalsi metoda, kterd Utoénikiim muze ztizit prolomeni hesel, se oznacuje
jako kryptografické soleni. Jedna se o pridani ndhodného fetézce za heslo jesté

! Aktualizovany a pfehledny souhrn existujicich kryptografickych, hashovacich funkef lze
dohledat naptiklad na http://valerieaurora.org/hash.html
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2. METODY OCHRANY PRED UTOKY HRUBOU SILOU

pred prevadénim hesla na otisk. Tento ndhodny fetézec je pak ulozen zaro-
ven s otiskem hesla. Pouziti kryptografické soli neztézuje ttocnikovi odhaleni
jednoho hesla, ale zabranuje opakovanému pouziti vypocitanych kombinaci.

2.2 Detekce on-line utoku

Pro detekovani on-line titokt hrubou silou existuje nékolik moznych piistupti.
V nésledujici ¢asti tyto pristupy obecné predstavim. Ukézky konkrétnich pii-
klada téchto opatieni pak nasleduji v kapitole

2.2.1 Detekce na strané serveru
2.2.1.1 Analyza pristupovych zaznamu

Vsechny sluzby, které vyzaduji autentizaci, maji moznost evidovat néjakym
zptisobem aktivity uzivateli. Obvykle se jedna o takzvané pristupové zaznamy,
které obsahuji idaje o tom, kdo se pokusil piihlasit, kdy tento pokus uskutecnil
a zda uspél. Tyto tdaje lze pak analyzovat a rozhodnout zda se jedna o utok.

2.2.2 Sitové pasti

Sitova past (honeypot) je dle své definice zafizeni, na které se utoc¢i. V ramci
sité lze provozovat i zafizeni, kterd se pouze tvari jako legitimni sluzba, avsak
nemaji krom detekce utoku zadné jiné vyuziti. Kdokoliv se pokousi prihla-
sit k takovému zarizeni, je automaticky prohlasen za ttocnika, protoze toto
zaTizeni neni urcené pro legitimni uzivatele.

2.2.3 Detekce na zékladé analyzy sitové komunikace

Dalsim zptusobem, jak odhalovat ttoky hrubou silou, je zkouméni sitové ko-
munikace. Zde se pak na zakladé znamych signatur itoki snazime zjistit, zda
na nas vzdaleny host ttodi.

2.2.3.1 Analyza prochéazejicich paketi

Pokud se pri hledani sifovych hrozeb zaméiime na obsah sitové komunikace,
mluvime o takzvané hluboké inspekci sitové komunikace. Tento princip je po-
tencidlné velmi tspésny, protoze umoznuje vyhodnocovat veskeré informace,
které vzdaleny host poskytuje a lze se tak 1épe rozhodovat, zda se se jedna
o utoc¢nika. Tento pristup vsak nelze obvykle pouzit, protoze vétSina dnesni
komunikace je jiz Sifrovana.

8



2.2. Detekce on-line ttoku

2.2.3.2 Analyza sitového toku

Do této kategorie spadaji metody, které se snazi analyzovat informace po-
trebné k prenosu dat mezi vzdalenymi systémy. Z pohledu referenéniho modelu
ISO/OSI se jedné o informace ze sitové a transportni vrstvy.






KAPITOLA 3

Soucasny stav reseni
problematiky utokia hrubou silou

3.1 Existujici programy

Metoda slovnikovych utoku je v soucasnosti mezi provozovateli sitovych slu-
zeb dobre zndma, a existuje jiz fada programu, které se snazi takové ttoky
detekovat. V ramci prizkumu dostupnych zdroji na internetu se mi ale krom
sitovych pasti nepodarilo nalézt zddné Teseni, které by bylo schopné detekovat
i distribuované slovnikové utoky.

3.1.1 Analyzatory pristupovych zaznami
3.1.1.1 Sshguard

Sshguard je volné dostupny néstroj implementovany v jazyce C, ktery vznikl
ptivodné pro ochranu SSH sluzby. Postupné vsSak byl rozsifen a v soucasné
dobé je schopen monitorovat i dalsi sluzby. Jako priklad miize slouzit podpora
VSFTPD, coz je implementace FTP serveru pro unixové stroje. Plny vycet
podporovanych sluzeb je dostupny na domovské strance projektu.

3.1.1.2 Fail2ban

Fail2ban je volné dostupny nastroj funkénosti podobny programu Sshguard.
Hlavnim rozdilem mezi témito programy je predevsim rozsah podporovanych
sluzeb. Vice informaci o funk¢énosti programu lze opét dohledat na jeho do-
movské strance. Fail2ban je implementovan v jazyce Python.

3.1.1.3 DenyHosts

DenyHosts je principialné velmi podobny programu Fail2ban. Opét se jednd
o volné dostupny nastroj, ktery je také implementovan v jazyce Python. Oproti

11



3. SOUCASNY STAV RESENI PROBLEMATIKY UTOKU HRUBOU SILOU

konkurenci vsak prindsi navic volitelny takzvany synchronizac¢ni rezim, ktery
umoznuje uzivatelim kooperovat a proaktivné blokovat adresy, které byly de-
tekovany jako hrozba na ostatnich strojich vyuzivajicich DenyHost v synchro-
niza¢nim rezimu. Avsak tento rezim se jevi jako potencidlné velmi nebezpecny,
protoze 1ze pomoci néj dosdhnout upirani sluzeb na synchornizovanych serve-
rech legitimnim uzivateltim.

3.1.2 Sitové pasti

Sitova past muze byt bud skutecna serverova instance, ktera provozuje SSH
sluzbu pouze za ucelem prildkani atocnika, nebo emuldtor SSH sluzby.

3.1.2.1 Kippo

Jednim z pfikladd emulatori SSH sluzby je program Kippo. Jednd se o pro-
gram napsany v jazyce Python, ktery emuluje virtualni instanci SSH serveru.
Po tspésném prihlaseni od dtocnika uklada veskerou jeho aktivitu, ¢imz po-
maha monitorovat chovani ito¢nikt. Protoze se nejedna o skutecny systém,
nehrozi, ze by uto¢nik mohl infiltrovany stroj zneuzit. Naopak lze ttoc¢nikovi
zdmérné povolit pristup nastavenim snadné kombinace prihlasovacich udajt,
aby se zmapovala jeho aktivita po Uspésné provedeném utoku.

3.1.3 Analyzatory sitovych toka

V této kategorii existuji dvé hlavni skupiny programt. Firewally a systémy
detekce/prevence naruseni. Mezi témito skupinami jsou dle definice urc¢ité roz-
dily, avsak diky vyvoji v oblasti obou skupin se v soucasnosti rozdily smyvaji
a obé skupiny programil maji vesmeés stejné funkce. Mezi tyto funkce patii
predevsim monitorovani sitové komunikace v redlném case a hledani zndmych
priznaku atokd.

Schopnost odhalit sifové hrozby spociva predevsim ve spravné definované
sadé bezpecnostnich pravidel, kterda popisuji signatury znamych atoka. Pro-
gramy tak nejsou schopny odhalit doposud neznamé sitové utoky, ani modifi-
kace jiz znamych hrozeb.

Nejzndméjsimi zastupci firewalli na Unixovych strojich jsou programy
Iptables a Packet Filter. V oblasti komplexnich detektorti pak stoji za zminku
predevsim program Snort, ktery je volné dostupny a ma sSirokou komunitu,
ktera sdili bezpecnostni pravidla a pomaha tak ostatnim uzivateliim s nasta-
venim bezpecnostni politiky:.
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3.2. Soucasny stav vyzkumu

3.2 Soucasny stav vyzkumu

3.2.1 Analyzatory pristupovych zaznami
3.2.1.1 Vizualni analyza pristupovych zaznamiu

Malecot a kolektiv [7] navrhli detekovat slovnikové titoky pomoci vizudlni ana-
Iyzy logi. Vyuzivaji k tomu mapovani adres netspésnych hosttt pomoci quad
stromil. Prednost této metody je predevsim ve schopnosti odhalit Gto¢niky
se stejnym segmentem sitové adresy vzhledem k tomu, ze ve vysledném grafu
budou mapovany do podobnych ¢asti grafu a pro analytika je pak snadnéjsi
vypozorovat souvislosti mezi jejich aktivitami.

3.2.1.2 Statisticka analyza pristupovych zaznamu

Javed a Paxson [I] v rdmci svého vyzkumu distribuovanych slovnikovych ttoku
navrhli a otestovali obecny navrh detektoru zalozeného na detekovani statis-
ticky vyznamné odchylky od standardniho provozu.

Tuto metodu jsem zvolil pro realizaci detektoru, jeji podrobny popis je

obsahem kapitoly

3.2.2 Analyzatory sitovych toka
3.2.2.1 Detekovani na zakladé slucovani podobnych toki

Vykopal [6] ve své praci zverejnil detektor, ktery slucuje toky na zakladé je-
jich vlastnosti. Nasledné oznaci na zdkladé predpokladu, ze standardni sifova
komunikace méa ndhodny charakter, velké shluky za podezielé. Ve své praci se
zabyva i problematikou vylouceni planych poplachi a detekei uziti NATu.

3.2.2.2 Detekovani anomalii

Drasar [8] pristoupil k detekovani distribuovanych slovnikovych ttoku za po-
moci hledani anomalii v sitovém provozu. Svlij postup otestoval pouze na
simulovanych sitovych ttocich a ve své praci se nezabyva rozlisenim planych
poplach.
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KAPITOLA 4

Statisticka analyza pristupovych
zaznamii

4.1 Uzivané pojmy

4.1.1 Nahodni velicina

Nahodné veli¢ina je funkce, kterd prifazuje ¢iselné hodnoty vysledkim néa-
hodného experimentu. Jeji spravné zavedeni je pro nésledné matematické
zpracovani uzitecné, zejména pokud vysledkem experimentu neni ¢islo. Po-
kud hodnoty ndhodné veli¢iny spadaji do néjaké nanejvyse spocetné mnoziny,
nazyvame ji diskrétni. [9]

4.1.2 Stredni hodnota

Stredni hodnota ndhodné veli¢iny udava rovnovazny bod pravdépodobnosti.
Diky tomu jsou vysledky pokust ocekavany pobliz této hodnoty. Stfedni hod-
notu lze vypocitat jako vazeny primér vSsech moznych hodnot ndhodné veli-
¢iny. [10]

4.1.3 CUSUM

CUSUM (kumulativni suma) je technika regulacnich diagrami rozsifend pre-
devsim v pramyslové praxi, kde se vyuziva k monitorovani vyrobnich procest.
Tato technika je zalozena na sekvenénim pozorovani procesu, u néjz zname
charakteristiky za bézného provozu. Pomoci pribézného vypoctu kumulativni
sumy lze pak pri spravné parametrizaci detektoru odhalit odchylku od oceka-
vaného rozdéleni.

Algoritmus kumuluje odchylku zvlast v zéporném a kladném sméru. Ve
vysledném feseni detekuji odchylku pouze v kladném sméru, a proto budu
veskeré nasledujici priklady uvadét pouze pro tuto variantu.

15



4. STATISTICKA ANALYZA PRISTUPOVYCH ZAZNAMU

Vypocet kumulativni sumy C' pro n-té pozorovani ndhodné veli¢iny X
se Tidi vzorcem (4.1]), kde p udéva stiedni hodnotu pozorované veli¢iny a k
referencni hodnotu. Poc¢éteéni hodnota kumulativni sumy je 0. [11]

Cp, =mazx(0, X, — (u+ k) + Cph_1) (4.1)

Referencéni hodnotu lze zvolit nékolika zpusoby. Autofi ¢lanku [I] nastavuji
referencni hodnotu na polovinu detekované odchylky.

Presahne-li kumulativni suma mezni hodnotu, doslo k posunu v pozorované
veli¢iné. Volba mezni hodnoty se odrazi na prumérné dobé béhu (average run
length) za normélniho provozu (in control ARL) a prumérné dobé béhu po-
tfebné k detekovani odchylky (out of control ARL). In control ARL udava
prumeérny pocet pozorovani, ktery predchazi falesnému poplachu a out of con-
trol ARL odpovida poctu pozorovani potfebnych k detekovani odchylky.

Vypocet prumérné doby béhu pro oba piipady lze provést pomoci Marko-
vovych retézcu. Pramérnou dobu béhu algoritmu za normélniho provozu lze
vypocist pomoci rovnice , kde R je prechodova pravdépodobnostni matice
bez posledniho sloupce a fadku, I je jednotkova matice a 1 je matice s jednim
sloupcem samych jednicek. Vysledkem vypoctu je vektor obsahujici primérné
doby béhu pro ruzné startovni hodnoty kumulativni sumy. Na prvnim radku
se nachazi prumérnd doba béhu algoritmu startujictho s hodnotou kumulativni
sumy 0. Tento vysledek lze efektivné vypocist pomoci Cramerova pravidla.[12]

incontrolARL = (I — R)"' %1 (4.2)

4.2 Obecny navrh detektoru

Nasledujici cast textu popisuje obecny ndvrh detektoru jak jej predstavili ve
svém clanku Mobin a Javed [1)].

Detektor je zaloZeny na statistické analyze pristupovych zaznamu. V pri-
béhu své ¢innosti predevsim monitoruje vyvoj trendu, v jakém uzivatelé chy-
buji pri prihlasovani.

Na rozdil od vétsiny ostatnich metod se pri této metodé nepozoruji fixni
casové useky, ale tseky definované jako vyskyt fixniho poc¢tu pokust o pri-
hlaseni. Diky tomu budou mit jednotlivé tiseky stejnou vahu, protoze nejsou
ovlivnény vykyvy v Cetnosti prihlasovani uzivatela.

Monitorovanou ndhodnou veli¢inou je pak indikator selhani, ktery definu-
jeme jako pocet netspésnych prihlaseni béhem jednoho useku.

Samotnéd detekce ttokti pak probiha ve tiech krocich. Vylouceni dtokt
s vysokou frekvenci, analyza provozu a urceni Gtocnika.
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4.2. Obecny navrh detektoru

4.2.1 Vylouceni utokt s vysokou frekvenci

Detektor je schopen odhalit i Gtoky s vysokou frekvenci. Nicméné je predevsim
navrzen tak, aby byl schopen detekovat jiz malou zménu v indikatoru selhdni,
coz je dilezité pro odhaleni skrytého ttoku v bézném provozu. Utoky s vyso-
kou frekvenci se pred detekovanim skrytych dtokt vylouci, aby nedochézelo
k zbytecné ¢astému hlaseni neobvyklého provozu.

Pristupt, kterymi lze o hostovi prohlasit, ze ttoci s vysokou frekvenci,
existuje mnoho. Autofi detektoru se rozhodli oznacovat hosty, ktefi se bé-
hem jedné hodiny pokusi prihlasit bez tspéchu vice nez dvacetkrat v radeé.
Tuto definici itocnikt s vysokou frekvenci zvolili na zakladé analyzy zdznamt
shroméazdénych v Lawrence Berkeley National Laboratory za dobu sedmi let.

4.2.2 Analyza provozu

Analyza provozu je ¢asti detektoru, kterda ma na starosti rozhodovani o tom,
zda se v provozu objevil titok na SSH sluzbu. Cini tak na zédkladé CUSUM
regulacniho diagramu. Nejdiive vzdy oznaci fixni pocet pokusii o prihlaseni
za udélost (event). Nésledné vyhodnocuje, zda doslo k vyznamnému naristu
v pozorovaném indikatoru selhani. V pripadé odhaleni takového posunu oznaci
tuto udalost a nékolik predchézejicich za vymykajici se kontrole (out of con-
trol). Pocet predchézejicich udalosti, které detektor oznaci, udava primérna
doba béhu detektoru.

4.2.3 Urceni utoéniku

Finalni faze se zabyva vylouc¢enim béznych uzivateli z udalosti, které byly
oznaceny pri analyze provozu. Ovérovani se provadi pro kazdou kombinaci
hosta a uzivatelského jména zvlast, predevsim kvuli technologii NAT, kterd
umoznuje vice zatfizenim komunikovat z jedné verejné adresy.

Prvné je treba rozlisit uzivatele, kteri se pouze spletli pri psani hesla ke
svému uzivatelskému tuctu, ¢ehoz se dosahuje pomoci zkouméni historie pri-
slusného hosta. Za validni uzivatele jsou pak oznaceni ti, ktefi se jiz v minulosti
byli schopni k G¢tu prihlasit: pokud se host dokazal k i¢tu prihlasit jiz diive,
nemad divod na tento ucet nyni Gtocit. Timto zpisobem sice mizeme vyloucit
i utocniky, kteri k uctu ziskali pristup pred tim, nez zpusobili detekovatelnou
zménu v provozu, avsak tato situace je pri striktnéjsi parametrizaci analyza-
toru provozu velmi nepravdépodobnad.

Druhym pripadem pak jsou preklepy v uzivatelskych jménech, které au-
tori metody navrhuji odhalovat za pomoci historie hosta. Konkrétné pomoci
zjistovani zda se host byl schopen ptihlésit k Uc¢tu, jehoz nizev je podobny
zaznamenanému pokusu. Podobnost je doporuceno zjistovat pomoci editac¢ni
vzdalenosti jedna mezi nazvy.
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KAPITOLA 5

Navrh reseni

Po dusledné analyze problematiky slovnikovych ttoki jsem se zaméril na na-
vrh aplikace, kterd by byla schopna detekovat titoky hrubou silou, predevsim
distribuovanou variantu tohoto ttoku popsanou v sekci

7 praci zabyvajicich se detekci distribuovanych ttok, které jsem predstavil
v sekci jsem zvolil metodu zabyvajici se statistickou analyzou pristupovych
zédznami popsanou v kapitole

Tuto metodu jsem zvolil predevsim z nésledujicich duvod:

e schopnost odhalit dspésny distribuovany ttok — Tuto vlastnost pova-
zuji u detektoru za naprosto klicovou. V ptipadé pouhého identifikovani
osamélych dtocniki lze zavést ur¢itd protiopatieni, jako naptiklad za-
mezeni pristupu témto vzdalenym hosttim ke sluzbé. Pokud neni detekce
utoc¢nikt bezchybna, muze tim dojit k zablokovani legitimnich uzivatela.
Pokud jsme ale schopni detekovat, ze se k uzivatelskému uctu prihlésil
host podeziely z tcasti na distribuovaném ttoku, muzeme se pokusit
jeho totoznost ovérit napriklad za pomoci vynuceného resetovani hesla
pomoci emailové schranky spjaté s uctem.

e primocary postup k identifikaci chybnych poplachi — Metoda bohuzel
neni plné automatizovana a finalni rozhodnuti o potencidlni hrozbé vzda-
leného hosta je ponechdno na provozovateli programu. Pfesto je tato
metoda na zakladé historie vzdalenych hostd schopna vyloucit vysoké
procento planych poplachi.

e neni dostupny prototyp — V soucasnosti neexistuje zddna dostupné im-
plementace tohoto postupuE] Pro dalsi vyzkum této metody povazuji
existenci dostupného prototypu za nezbytnou.

2 Autofi této metody sice pii vytvareni védeckého ¢ldnku implementovali prototyp. V pri-
béhu emailové konverzace vsak uvedli, ze detektor neni v publikovatelném stavu.
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5. NAVRH RESEN{

Sbér dat Uchovini dat Analyza dat

SSH zdznamy | - - - - L logparse.py loginsert.py
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Sqlite3.db (\
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Obrazek 5.1: Navrh aplikace

5.1 Struktura projektu

Kvli rozsahu projektu jsem se rozhodl rozdélit praci do nasledujicich dloh:

e Sbér dat — Forméat zdznami o prihlaseni k SSH sluzbé nenf jednotny, lisi
se jak mezi jednotlivymi systémy, tak mezi jednotlivymi stroji. Z tohoto
diavodu jsem se rozhodl vénovat jednu ¢ast projektu ziskavani potieb-
nych informaci ze systémovych logu.

e Skladovani dat — Pro spravnou funkénost detektoru je nezbytné archivo-
vat historii zaznamu. Logickou volbou se zdalo byt vyuziti databazového
stroje, protoze je pro tyto tcely nejvhodnéjsim feSenim a usnadnuje i ko-
necnou analyzu dat.

e Analyza dat — Posledni a nejdulezitéjsi ¢ast projektu se zabyva odhalo-
vanim utoka v zaznamenanych datech.

P1i ndvrhu aplikace jsem se inspiroval jednou z hlavnich myslenek unixo-
vych systému: programy by mély byt spise jednoucelové néstrojeﬂ které jsou
schopné spolu navzajem spolupracovat.

Névrh mé aplikace ilustruje obrazek [5.1}

3Do one thing well.
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5.2. Pouzité technologie

5.2 Pouzité technologie

5.2.1 Python

Vzhledem k prvotni myslence na vytvoreni detektoru, ktery bude zalozen na
analyzovani pakett prochazejici sitové komunikace, se jevilo jako logické zvolit
k implementaci aplikace jazyk C, predevsim kv1li standardni sitové knihovné
libpcap. Na zdkladé analyzy problematiky jsem vSak dospél k nazoru, ze
tento pristup se nejevi jako vhodny, protoze SSH je zabezpeceny protokol.

Protoze tim odpadly nejvétsi prinosy, pro které bylo puvodné zamysleno
aplikaci implementovat v jazyce C, rozhodl jsem se zvolit jiny jazyk. Nakonec
jsem zvolil jazyk Python verze 3, ktery se mi v minulosti osvéddil pti provadéni
textovych transformaci.

5.2.2 GeoLite2

Pro ziskdni maximalniho mnozstvi informaci o vzdaleném klientovi, jsem se
rozhodl pouzit Geolite2. Jedna se o bezplatnou variantu projektu spole¢nosti
MaxMind, ktery shromazduje informace o lokaci IP adres. Tyto informace jsou
relevantni predevsim v poslednim kroku detekce, protoze je zalozena na lidské
analyze vystupu a tyto informace mohou pomoci pri rozhodovani o legitimité
klienta. Obzvlast prinosné pak tyto informace mohou byt v pripadé serveru,
jez neni obvykle navstévovan z mnoha riznych zemi.

5.2.3 SQLite3

Pro uchovani dat jsem zvolil databazi SQLite3 z divodu snadného nasazeni a
pouziti. Jedné se o minimalistickou databazi, ktera nevyzaduje zaddnou konfi-
guraci a nepotfebuje ani samostatny obsluzny proces. Umoznuje pristup k da-
tabazi pomoci SQL a od verze Pythonu 2.4 je databazové API soucasti stan-
dardni knihovny.

5.2.4 SciPy

S ohledem na numerické vypocty, které je potfeba provadét pro spravnou pa-
rametrizaci detekéniho skriptu, jsem se rozhodl pouzit matematické knihovny
pro Python SciPy a NumPy. Tyto knihovny jsou vhodné jak pro statistické
vypocty ARL, tak pro generovani testovacich dat.
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KAPITOLA 6

Implementace

Aplikaci tvori sada skriptu v jazyce Python, které implementuji jednotlivé
podulohy, tak jak jsem je popsal v ndvrhu. Kazdy skript doprovézi standardni
manualova stranka.

Vytvorené skripty lze pri jejich spousténi parametrizovat pomoci prepinacu
a pozi¢nich argumenti na prikazové radce. K témto ucelim jsem vyuzil modul
argparse, jenz je soucéasti standardni knihovny a umoznuje snadné zpracovani
zadanych argumentti.

Pro potteby prace se SQLite3 databéazi jsem vytvoril modul database. py,
ktery slouzi k ovérovani, zda uzivatelem specifikovand databaze existuje, zda
k ni mé skript pristup a zda obsahuje vSechny nezbytné polozky pro spravnou
funkénost aplikace.

6.1 Sbér dat

6.1.1 logparse.py

Uéelem skriptu je transformace relevantnich zéznami do jednotného forméatu.
Za podstatné povazuji zdznamy, které obsahuji informace o prihlasovani, jako
je ¢as pokusu, uzivatelské jméno, vzdalena adresa a informace, zda byl pokus
uspésny. Pri rozhodovani o zpusobu, jakym ve vstupu rozeznavat podstatné
zdznamy, jsem volil mezi uzitim regularnich vyraza a vytvorenim lexikalniho
analyzatoru. Nejprve jsem se pokusil pouzit existujici lexikalni analyzéator,
ktery je soucasti programu Sshguard. Tento analyzator je schopny monitoro-
vat vice systémovych logi v redlném cCase a rozeznavat Sirokou skalu formatu.
Kvuli ¢asové naroc¢nosti modifikace analyzatoru jsem pro implementaci pro-
totypu zvolil reguldrni vyrazy. Uziti regularnich vyrazii mi znacné urychlilo
vyvoj funkéniho prototypu.

Systémové logy obvykle neobsahuji informace o roku, v némz byly porizeny,
proto lze skript parametrizovat pomoci prepinace -y, kterym uzivatel specifi-
kuje rok, v kterém byl pofizen prvni relevantni zdznam ve vstupu. V pripadé,
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6. IMPLEMENTACE

ze skript zaznamend podezrelé datum, varuje uzivatele pomoci standardniho
chybového vystupu.

Skript je schopen ¢ist data jak ze souboru, tak ze standardniho vstupu.
Tyto moznosti lze specifikovat jako argumenty na prikazové radce. Pokud je
skriptu predéano vice argumentt, pokusi se precist a zpracovat data ze vsech
udanych zdroju, ptricemz jejich poradi povazuje za chronologické.

6.2 Skladovani dat

6.2.1 Struktura dat

Udaje o pokusech o p¥ihldeni udrzuje jednoduché databéze, jejiz schéma zn4-
zoriuje obrazek

6.2.2 loginsert.py

Skript loginsert.py slouzi k ukladani zdznamt do databaze. Skript je scho-
pen ¢ist data bud ze souboru, nebo ze standardnifho vstupu. Zaznamy, které
neodpovidaji jednotnému forméatu popsanému v dokumentaci, jsou ignorovany.

Pro specifikovani databédze existuji dva prepinace, které se vzajemné vy-
lucuji, avsak jeden z nich musi byt zvolen. Pomoci -c lze vytvorit prazdnou
databéazi, prepinac¢ -d pak specifikuje pouziti jiz existujici databaze.

Skript mtze také pracovat v rezimu, kdy na standardni chybovy vystup
udavé informace o poctu zpracovanych zdznamu. Tento rezim lze aktivovat
pomoci prepinace -v.

Pri opakovaném béhu skriptu nad stejnymi daty dochazi k duplikovani
zaznamu o prihlaseni. Toto je zamyslené chovani, protoze jsem se rozhodl
ponechat uzivateli plnou volnost pii vkladani zaznamu. Zaznamy o vzdalenych
hostech duplikovany nejsou, pokud host jiz jednou v databazi existuje, jsou
mu nové zaznamy o aktivité pridéleny.

6.3 Analyza dat

Nejdtlezitéjsi casti projektu pak je samotnd analyza dat ziskanych pomoci
predchozich kroku. Analyza se skldada ze tii skripti, které uvadim v poradi,
ve kterém je zamysleno jejich pouziti.

6.3.1 highrate.py

Pro potreby detekce hostt, ktefi toci s vysokou frekvenci, jsem se rozhodl
pouzit postup, ktery jsem popsal v Mezni pocet netspésnych prihlaseni
1ze nastavit pomoci prepinace -t (--treshold).
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6. IMPLEMENTACE

Samotnou implementaci tohoto pristupu jsem provedl pomoci fronty, jez
je prubézné naplnovana do doby, dokud jsou prvni a posledni zaznam vzda-
leny maximalné v rozmezi jedné hodiny. Pokud je vzdalenost vétsi nez jedna
hodina, je ze zacatku fronty odebran jeden zdznam. V pripadé nalezeni Gspés-
ného pokusu o prihlaSeni je fronta vyprazdnéna. Algoritmus takto pokracuje,
dokud nejsou precteny vsSechny zéznamy hosta. Nastane-li situace, ze délka
fronty v prabéhu béhu algoritmu prekroci uzivatelem definovanou mezni hod-
notu (-t), je host prohldsen za tto¢nika. Jedna se o optimdlni algoritmus pro
tuto udlohu, ktery pracuje asymptoticky v linedrnim case. Neformalnim du-
kazem tohoto tvrzeni je, ze pro rozhodnuti zda host utocil, staci kazdy jeho
zédznam o prihlaseni zpracovat pouze jednou.

P1i oznaceni ttoc¢nika je tato informace zaznamenand v databazi. Skript
také kontroluje, zda se host v dostupné historii byl schopen prihlasit k sys-
tému. Pokud ano, informuje o této skutecnosti uzivatele pomoci standardniho
chybového vystupu. Je pak na posouzeni uzivatele, zda nedoslo k tspésSnému
utoku na jeho systém.

Standardné skript nevypisuje krom potencialnich bezpecnostnich rizik zddné
informace. Uzivatel vsak muze zapnout pomoci pirepinace -v rezim, p¥i kterém
bude skript uvadét na standardni chybovy vystup informace o detekovanych
utocnicich.

6.3.2 detect.py

Tento skript v zadané databazi oznacuje podezrelé udalosti.

V prubéhu ¢innosti skriptu dochézi k vytvareni udalosti. Skript urcuje,
zda byla udalost v normeé, pomoci algoritmu CUSUM, jehoz vSechny c¢ésti lze
parametrizovat pomoci prislusnych prepinact. Udélosti a informace o nich jsou
pri kazdém spusténi nejdrive smazany a to predevsim pro usnadnéni testovani
parametrizace skriptu.

Prirazovani zdznamt k udalostem jsem vyresil pro kazdou udélost v jedi-
ném SQL dotazu. Stejné tak oznaceni predchozich udélosti pii nalezeni Gtoku
se déje pomoci jednoho SQL dotazu. Dosahl jsem toho pomoci uziti datovych
struktur seznam a fronta, které slouzi k pribéznému skladovani potiebnych
identifikatort.

Standardné skript neposkytuje zadny vystup, pouze aktualizuje prislusné
polozky v databazi. Lze vSak aktivovat rezim pomoci prepinace -v, pfi némz
skript poskytuje na standardni chybovy vystup informace o tom, které udédlosti
oznacil za podezrelé.

6.3.2.1 arl.py

Tento pomocny skript slouzi k usnadnéni parametrizace CUSUM algoritmu.
V soucasné dobé je skript schopen vypocist primérnou dobu béhu a ocekava-
nou stfedni hodnotu pro diskrétni binomialni rozdéleni. Pfi drobném zasahu
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6.3. Analyza dat

do kodu lze vsak zménit jeho funkénost a tyto hodnoty spocist pro libovolné
diskrétni rozdéleni ndhodné veli¢iny.

Vypocet primérné doby béhu jsem vytesil pomoci Markovovych fetézct.
Pro zadané parametry je vytvorena prechodova pravdépodobnostni matice
a spoctena prvni polozka vysledného vektoru. Protoze nepotfebuji znat cely
vysledny vektor (ten obsahuje i hodnoty pro kumultativni sumy s jinym po-
¢atkem nez nulou), a protoZze rovnice spliiuje podminky pro uziti Cramerova
pravidla, bylo toto pravidlo vyuzito pro efektivni feSeni vypoctu prumeérné
doby béhu detektoru.

6.3.3 present.py

Vytvorené udélosti z predchozich krokia je jesté nutné zpracovat. Je treba
oznacit utocniky a dbat na to, aby pokud mozno nedochazelo k oznacovani
legitimnich uzivateli.

Skript present.py tento problém fesi tim, Ze postupné projde vSechny
udalosti, které byly oznacCeny jako podezrielé, a pro kazdy netspésny pokus
o prihléseni zjisti, zda se v minulosti host byl schopen k U¢tu prihlasit. Po-
kud ano, pak je host ve vztahu k tomuto actu prohlasen za jeho opravnéného
vlastnika. Vysledky tohoto dotazovani jsou pritbézné ukladany do dvoudimen-
zionalniho asociativniho pole. Z jedné polozky tohoto pole lze pak zjistit iden-
tifikator uzivatele, ucet, ke kterému se prihlasoval béhem podezielé udalosti,
a zda byl oznacen za ttocnika.

Poslednim krokem skriptu je ovéreni, zda béhem zaznamenané historie
néktery z uto¢niku pri atoku uspél.

Skript standardné vypisuje pouze varovani v pripadé detekovani tispésného
utoku. Pomoci prepinace -v lze vSak aktivovat rezim, pri kterém skript po-
skytuje informace o vsech hostech, kteri utocili, a vypise uzivatelskd jména,
kterd zkouseli béhem oznacenych udalosti.
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KAPITOLA 7

Testovani aplikace

7.1 Datové sady

Schopnost aplikace odhalit skryté tutoky jsem testoval na datovych sadach,
které obsahovaly ttoky zachycené v redlném provozu a simulovany provoz
legitimnich uzivatelti.

7.1.1 Ziskani zaznamt realnych utokt

Pro testy aplikace jsem shromaézdil tfi datové sady, které pochazeji z SSH
serveru s velmi nizkym poctem uzivateli. (Konkrétné se jednd o SSH logy ze
serveri biblio.stare.cz a slechlib.fit.cvut.cz.) Pro potfeby testovani
detektoru jsou datové sady s minimalnim provozem nevhodné, protoze prilis
zjednodusuji tlohu. Lze vSak z téchto datovych sad snadno vyloucit legitimni
klienty a vytvorit tak zdznamy redlnych utokt. Statistiky ziskanych utokt
uvadi tabulka Vyrazny pokles iitokl s vysokou frekvenci po roce 2012 je
zapTi¢inény nasazenim firewallu, ktery odhalenym uto¢niktim zamezil pristup
k serveru.

Analyzou utokt, které nebyly odhaleny za pomoci firewallu ani mého
highrate skriptu, jsem zjistil, ze na sledované servery bylo skryté itoc¢eno témér

Tabulka 7.1: Statistiky zachycenych ttoku

Nézev datové sady || Bibliol2 | Bibliol5 | Slechlib16

Od 30. 6. 2012 | 2.7.2015 17. 3. 2016

Do 5.9.2012 | 25.12.2015 | 9. 5. 2016
Highrate tocénika 17 48 15
Highrate atoki 10644 1861 245
Lowrate utocniku 137 281 85
Lowrate utoku 900 1418 894
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kazdy den. Ukazku vyvoje takovych ttokti znazornuje graf

Po blizsim zkouméni itokl jsem objevil dvé rozdilné strategie, které utoc-
nici vyuzili k maskovani svych pokust. Prvni strategie spocivala v rozlozeni
utokl na co nejvice stroji a z jedné adresy tak nikdy neptislo vice nez par
pozadavki.

2015-12-13 00:53:37 Failed password for support from 67.14.209.71
2015-12-13 00:54:25 Failed password for support from 72.28.235.45
2015-12-13 00:54:27 Failed password for support from 81.8.187.170
2015-12-13 00:54:29 Failed password for support from 71.245.83.22
2015-12-13 00:54:37 Failed password for support from 138.36.62.164
2015-12-13 00:54:40 Failed password for support from 108.46.20.66
2015-12-13 00:55:03 Failed password for support from 191.5.194.46
2015-12-13 00:55:09 Failed password for support from 186.64.92.58
2015-12-13 00:55:14 Failed password for support from 168.167.132.203
2015-12-13 00:55:18 Failed password for support from 208.123.154.16

Druhd metoda byla zalozena na odhaleni nastaveni firewallu, kdy utoc¢nik
obétoval nékolik stroji, nez objevil frekvenci pri niz firewall jiz nezasahl.

Highrate dtolnici zablokovani firewallem:
222.186.56.138
222.186.56.143
222.186.56.150
222.186.56.160
222.186.56.168
222.186.56.175
222.186.56.42
222.186.56.43
222.186.56.44
222.186.56.45
222.186.56.48

Neodhaleni tGtoc¢nici v datové sadé bibliolb:
222.186.56.92 - 418 pokusi

222.186.56.117 - 416 pokust

222.186.56.97 - 90 pokusil

7.1.2 Simulace provozu

Pro vytvafeni simulaci provozu jsem napsal skript, jehoz vystup je shodny
s pozadovanym formatem vstupu skriptu loginsert.py, a proto je snadné
vygenerovand data vlozit do databéaze.

7.1.2.1 simulatetrafic.py

Skript generuje v uréeném casovém rozmezi zdznamy o prihldseni od daného
poctu uzivatel. Rozestup mezi pokusy je fixni a velikost je zdvisla na po-
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Obrazek 7.1: Graf zaznamenanych toku

Tabulka 7.2: Primérna doba béhu detektoru udavana v poctu udélosti

Mezni hodnota || Doba béhu pfi norméalnim provozu | Doba béhu pfi Gtoku
1 11,02 1,2
5 159,92 2,25
10 6572,89 3,93
15 26953,37 5,6
20 11028849,01 7,27

zadovaném poctu pokust za den. Prihlaseni selze s pravdépodobnosti danou
prepinacem -p.

7.2 Parametrizace skripti

Parametry jsem urcil na zakladé prostudovani kapitoly, ktera se zabyva para-
metrizaci detektoru, v ¢lanku [IJ.

Pri vytvareni simulaci jsem generoval 500 pokusti o prihlaseni za den
s pravdépodobnosti chybného pokusu -p 0,07.

Detektor jsem nakonfiguroval tak, aby kazdych 100 pokust o prihlaseni vy-
tvoril novou udalost. Vypocétem jsem urcil oc¢ekdvanou hodnotu pocétu chyb-
nych pokust v udélosti na 7. Odchylku od stfedni hodnoty, kterd m& byt
detekovana, jsem nastavil na 6. Pramérnou dobu béhu detektoru jsem pak
pro urcené parametry vypocetl pro rizné mezni hodnoty a vysledky téchto
vypocti uvddim v tabulce
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7.3 Vysledky testi

Testy jsem spustil pro nékolik riznych nastaveni mezni hodnoty. Pocet odhale-
nych skrytych ttocniki, pocet podezrelych udélosti a vypocitanou primérnou
dobu béhu pfi ttoku uvadim v grafech na obrazku Z vysledku je patrné, ze
detektor byl schopen odhalit vysoké procento utocnikt. Nejlepsich vysledki
detektor dosahl ocekavané pii nejnizsi mezni hodnoté. Neprojevil se zde vsak
vliv doby béhu pfi normalnim provozu, protoze datové sady obsahovaly rela-
tivné maly pocet zaznamt o prihlaseni. Vysledky testovani predevsim ovéruji,
ze aplikace je schopné detekovat skryté utoky, ale nejsou prinosné pro zjis-
téni obecné parametrizace detektoru. Myslim si, ze dalsim krokem ve vyvoji
detektoru by mélo byt urceni parametri pro redlny provoz. Autofi ¢lanku jiz
s parametrizaci pro realny provoz prisli, netvrdi vSak, ze je tato parametri-
zace pouzitelnd obecné. Detektor nastavili tak, aby byl schopny odhalit skryté
utoky ve veskerém provozu v Lawrence Berkeley National Laboratory, ktery
je slozen z provozu na vice nez dvou tisicich SSH servert.
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Obrazek 7.2: Vysledky testil
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Zaver

Hlavnimi cili prace bylo vytvoreni aplikace pro detekci skrytych itokt hrubou
silou, vytvoreni uzivatelské dokumentace, provedeni testovani funkcénosti a za-
kladni vyhodnoceni tspésnosti. Vsechny tyto cile se podarilo splnit. Vysledna
aplikace je schopna sbirat a uchovivat zaznamy o prihlaseni ze systémovych
logti a pomoci statistické analyzy odhalit skryté ato¢niky. Testovani probéhlo
na datech obsahujicich mnou vytvorené simulace provozu legitimnich uzivateli
a utoky zaznamenané v redlném provozu.

7 divodu ¢asové naroc¢nosti zustaly nékteré ¢asti detektoru pouze rozpra-
cované. Aplikace je schopna ziskévat data pouze z jednoho forméatu logu. Ne-
kompletni je ¢ast zabyvajici se eliminaci faleSnych poplachii. Vice pozornosti
by si také zaslouzila prezentace odhalenych ttocniki, kterd by znazornovala
jednotlivé distribuované tutoky.

Pro nasazeni detektoru v praxi je nezbytné urcit, jaké parametry jsou pro
béh detektoru nejvhodnéjsi. Je pravdépodobné, ze tyto paramatry nelze urcit
pausalné — nutnym vstupem takového prizkumu jsou redlné dlouhodobé logy
SSH provozu s netrivialnim poc¢tem legitimnich uzivatelt.

Puvodnim zamérem bylo implementovat prototyp aplikace v jazyce C, pro-
toze tento jazyk nejvice vyhovoval zamyslenému reseni. Po disledné analyze
problematiky jsem objevil vhodné&jsi feseni, které vSak jiz vyhody jazyka C
neupotiebovalo. Se svolenim vedouciho prace jsem se rozhodl aplikaci imple-
mentovat v jazyce Python verze 3. Tato volba umoznuje snadnéjsi prenosi-
telnost aplikace mezi riiznymi operacnimi systémy a také vyrazné usnadnila
vytvoreni funkéniho prototypu.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
FTP File Transfer Protocol

NAT Network Address Translation
SSH Secure Shell

VSFTPD Very Secure File Transfer Protocol Daemon
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PRILOHA B

Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD
impl
src....zdrojové kédy skripti, instalac¢ni instrukce, manudlové stranky
7 0 == e = P text prace
tsrc .......................... zdrojova forma prace ve formatu KITEX
thesis.pdf ..ol text prace ve formatu PDF
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