Diplomova prace

Ceské
vysoké
ucCeni technické
v Praze
Fakulta elektrotechnicka
F 3 Katedra telekomunikacni techniky

Pasivni analyzator SIP signalizace

Bc. Vladimir Evseev

Vedouci: Ing. Jan Kucerak

Obor: Sité elektronickych komunikaci

Studijni program: Komunikace, multimédia a elektronika
Kvéten 2016



Ceské vysoké uéeni technické v Praze
Fakulta elektrotechnicka

katedra telekomunikaéni techniky

ZADANI DIPLOMOVE PRACE

Student: Be. Vladimir Evseev

Studijni program: Komunikace, multimédia a elektronika
Obor: Sité elektronickych komunikaci

Nazev tématu: Pasivni analyzator SIP signalizace

Pokyny pro vypracovani:

Navrhnéte a realizujte systém pro pasivni analyzu zachycené SIP signalizace. Pfedpokladejte
otevieny (nesifrovany) format zachytu, soustfedte se na moznosti analyzy vétSich objemu dat
a pokuste se implementovat proces analyzy distribuovanym zptsobem.

Seznam odborné literatury:

[1) RFC 3261 The SIP Protocol. Dostupné na http://www.rfc-base.org/rfc-3261.html [on-line).

[2] Sisalem, D.: SIP Security. Dostupné na http://www.iptel.org/~dor/research.htm [on-line).

[3] Johnston, A.B.: SIP - Understanding the Session Initiation Protocol. Artech House; 3 edition
(9/2009). 395 pages. ISBN: 978-1-60783-995-8.

Vedouci: Ing. Jan Kuéerak

Platnost zadani: do konce letniho semestru 2016/2017

L.S.

prof. Ing. Boris Simak, CSc. prof. Ing. Pavel Ripka, CSc.
vedouci katedry dékan

V Praze dne 21. 12. 2015



Podékovani

Dékuji Ing. Janu Kucerdkovi za trpélivost,
poskytnuté rady a odborné vedeni v prii-
béhu prace.

iii

Prohlaseni

Prohlasuji, ze jsem predlozenou praci vy-
pracoval samostatné pod vedenim vedou-
ciho diplomové prace, a ze jsem uvedl ves-
kerou pouzitou literaturu a dalsi infor-
macni zdroje. Dale prohlasuji, ze nemam
namitek proti ptjcovani nebo zverejno-
vani mé diplomové prace nebo jeji casti
se souhlasem katedry.
V Praze, 27. kvétna 2016



Abstrakt

Tato diplomova price se zabyva na-
vrhem a realizaci systému pro pasivni
analyzu SIP signalizace a zaméfuje se na
moznost zpracovani vétsich objemu dat.
V teoretickém rozboru je obsazen popis
problematiky protokoli SIP a SDP, a také
analyza existujicich feseni pro zachyceni a
zpracovani sitové komunikace. Hlavni ¢ast
prace se zaméruje na implementaci sys-
tému. Zpracovani pcap souboru se resi po-
moci parseru, ktery je napsan v jazyce Py-
thon. Ulozeni vysledku se provadi do SQL
databéze, do niz se pak vytvari dotazy pro
analyzu stavu hovoru. Pro snadné ovla-
dani systémem je realizovino webové roz-
hrani.

V zavéru prace jsou provedeny testy
zpracovani soubort ruzné velikosti a zhod-
noceni vysledkti méteni.

Klic¢ova slova: SIP, SDP, VoIP, pcap,
klient, server, analyzator

Vedouci: Ing. Jan Kucerak

iv

Abstract

This thesis describes the design and im-
plementation of the system for passive
analyzing of SIP signaling and focuses on
processing large volumes of data. The
theoretical part contains basic informa-
tion about SIP and SDP protokols and
provides an overview of existing solutions
and tools for capturing and processing net-
work communications. The main part fo-
cuses on the system implementation. The
parser for pcap processing is written in
Python. Results are saved into the SQL
database. Then queries are performed to
analyse the call state. Web-based user
interface is implemented for easier inter-
action with the system.

In the conclusion assessments of the
results are given as they pertain to the
various file size.

Keywords: SIP, SDP, VolP, pcap,
client, server, parser
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Kapitola 1
Uvod

VoIP technologie vice a vice vstupuji do naseho zivota. Vzrista pocet aplikaci,
které potfebuji ke svému fungovani rtizné druhy spojeni mezi ucastniky
(telefonni hovory, video hovory atd.). Pti spravé a optimalizaci téchto aplikaci
jsou kladeny pozadavky na analyzu protokoli, které slouzi k navazovani a
ukoncovani spojeni. Nejrozsitenéjsi z nich je protokol SIP, kterym se podrobné
zabyva tato prace. Hlavnim zdrojem informaci o SIP protokolu je RFC 3261 [1].

Pokud jde o analyzu jakéhokoliv sitového provozu, ve vétsiné pripadu se
pouziva aplikace Wireshark, ktera nabizi podporu velkého mnoZstvi protokoli
a bohaty vybér ndstroji pro analyzu, vice informaci lze ziskat na oficidlnich
strankéch [2]. Jednou z nevyhod tohoto programu je vsak to, ze v zavislosti
na technickych prostiedcich muze byt obtizné zpracovani velkych soubort. To
znamena, ze pri analyze pcap soubori, které jsou vétsi nez 1 GB, muze byt
Wireshark nékdy nestabilni. Problém spoéiva v tom, ze Wireshark nahraje
otevieny soubor do operac¢ni paméti a poté s nim pracuje. Je si tfeba uvédomit,
ze napriklad ze stfedni VolP tustredny muze byt zachycen mnohem vétsi objem
dat, nez zminény 1 GB.

7 toho duvodu vznikla tato diplomova prace, jejiz icelem je navrh systému
pro pasivni analyzu zachycené SIP signalizace. Cilem je doplnit funkcionalitu
aplikace Wireshark, nikoli ji nahradit, a poskytnout uzivateli vetsi pohodli
pri zpracovani velkého mnozstvi SIP signalizace.

Druhé kapitola prace je zaméfena na seznameni z principy fungovani
protokolu SIP. Zahrnuje popis samotného protokolu SIP a také protokolu
SDP, o némz lze precist v RFC 4566 [3], a priklady sestaveni a ukonceni
spojeni.

Predmeétem néasledujici kapitoly je analyza existujicich reseni pro zpracovani
zachycené komunikace. V ni jsou rozebrany nejpouzivanéjsi sitové analyzatory,
dostupné knihovny a nastroje, které pracuji s pcap formatem.

V kapitole 4 je predstaven navrh mozného feSeni systému pro analyzu SIP
signalizace, podle néhoz zpracovani probihéd ve dvou dil¢ich krocich. Prvni
se zabyva zpracovanim sitovych dat a druhy je zaméfen na moznou realizaci
dotazi na zakladé vysledk.

Na implementaci vysledné aplikace je zamérena pata kapitola. V té jsou
uvedeny nejprve technologie, které byly vyuzity pti vyvoji aplikace, je navrzena
struktura celého Teseni a jsou rozebrany jednotlivé faze zpracovani.



1. Uvod

Na pouziti vysledné aplikace je soustiedéna Sestéd kapitola. Nejprve v ni jsou
rozebrany instalacni pokyny a pak nasleduje kratky avod do uzivatelského
rozhrani a predstaveni moznosti aplikace.

Posledni kapitola se zabyva zhodnocenim implementovaného feseni na
zékladé porovnani ¢asu zpracovani rizné velkych souborta. U vysledk testt
nejde o ziskané absolutni hodnoty, ale spise o relativni rozdily mezi ziskanymi
hodnotami pfi riznych konfiguracich serverii. Kapitola je také zamérena na
mozné vylepseni a rozsiteni navrzeného systému.



Kapitola 2
VolP technologie

Tento projekt je zaméren na zpracovani protokolu SIP; ktery slouzi k prenosu
signalizace mezi ucastniky. Tato kapitola je teoretickym tivodem problematiky
protokolua SIP, SDP a RTP.

. 2.1 Session Initiation Protocol

SIP (Session Initiation Protocol) je signalizacni protokol, ktery byl standar-
dizovan v roce 2002 dokumentem RFC 3261 [1]. Tento signaliza¢ni protokol
umoznuje sestaveni, modifikaci a ukonceni relace s jednim nebo vice tcastniky.

B 2.1.1 Viastnosti

Jedna se o textovy protokol kédovany ve znakové sadé UTF-8, inspirovany pro-
tokoly HTTP (Hypertext Transfer Protocol) a SMTP (Simple Mail Transfer
Protocol). Podobné jako v HTTP klient zasild pozadavky na server a server
odpovida klientovi. Na zacatku zadosti je umisténa metoda, adresa URI
(Uniform Resource Identifier) a verze protokolu. V odpovédi lze najit verzi,
navratovy kéd a jeho slovni popis. Zpravy maji hlavicku a télo.

Ucastnici na sebe odkazuji pomoci tzv. SIP URI (Uniform Resource
Identifier), ktery vypad4 jako e-mailova adresa: sip:uzivatel@domena.cz
nebo sips:uzivatel@domena.cz. Pro spojeni s vefejnou telefonni siti, po-
uzivaji se telefonni ¢isla zapsand nésledujicim zptusobem (tzv. Tel URI):
tel:5-5564-4655.

SIP URI obsahuji adresu domény a jsou propojeny se systémem DNS
(Domain Name System). Tel URI jsou mapovany rozsitenim ENUM (E.164
Number Mapping), coz umoznuje dohledat ptislusné domény, k nimz patii
dané telefonni ¢islo.

SIP je nezavisly na transportni vrstvé, vsak primarnim komunikaénim pro-
tokolem transportni vrstvy je UDP protokol a typicky port je 5060 (5061 pro
zabezpeceny SIP). Déle SIP muze vyuzivat spojovy protokol TCP (Transmis-
sion Control Protocol) a jeho zabezpecenou variantu SCTP (Stream Control
Transmission Protocol). Standardem nejsou specifikovany komunikaéni proto-
koly, které maji byt pouzité pro vlastni prenos multimedialnich dat. Predevsim
se pouziva protokol RTP (Real-time Transport Protocol).



2.1. Session Initiation Protocol

SIP sam o sobé neposkytuje sluzby IP telefonie, jenom umoznuje tyto
sluzby:

® nalezeni volaného uzivatele, preklad jmen;

® zjisténi, zda je tento uzivatel ochoten komunikovat (nenastane odmitnuti
nebo obsazeni);

® dohodu parametri spojeni;
B navazani spojenti;
B rizeni spojeni, zmény parametri a ukonceni spojeni.

Pro dohodu parametri spojeni SIP potiebuje dalsi protokol - SDP (Session
Description Protocol), jehoz zpravy se posilaji jako télo SIP zprav. Tento
protokol slouzi k dohodnuti dvou stran o forméatu posilani datovych toku a
jejich sméru.

B 2.1.2 Architektura

Prvky SIP architektury:

® User Agent (UA)

B Servery

UA zarizeni jsou koncovymi zafizenimi SIP sité. Rozdéluji se na User Agent
Client (UAC) - odesila zadosti a prijima odpovédi, a User Agent Server (UAS)
- obracené, odesild odpovédi a prijiméd zadosti [4]. ZvlaStnim pripadem je
B2BUA (Back to Back User Agent), ktery jako server ptijme zadost a aby ji
vyplnil, odesle jako klient novou zddost déle do sité. V zasadé je to brana mezi
dvéma SIP sitémi. Na rozdil od proxy serveru musi udrzovat stav navazanych
SIP dialogi.

Servery se déli na Proxy, presmérovaci (Redirect) a registracni (Registrar)
[4]. Proxy server prijimé pozadavek o spojeni od UA nebo od jiného proxy
serveru a predava tento pozadavek dalsimu proxy serveru, pokud volanou
stanici nema ve své spravé, nebo primo volanému UA, pokud je tento ticastnik
v ramci spravované domény. Na proxy serveru také muze probihat autentizace
a kontrola administrativnich politik, napriklad smi-li ic¢astnik viibec hovor
uskutecnit. Proxy servery se déli na bezestavové a stavové.

Redirect server slouzi také ke smérovani pozadavku k cili, ale nepreposila
je dale ve sméru volaného. Posila zpét informaci v odpovédi zafazené do tiidy
3xx, komu ma UA zZadost poslat, aby se dostala k pozadovanému cili.

Registrar server prijima registracni zaddosti od UA a aktualizuje podle nich
zdznamy v databazi koncovych zafizeni (location service) pro svou doménu.
7 této databaze je pak ctou ostatni druhy SIP serverti obsluhujici danou
doménu, a to jim umoznuje prevadét SIP URI na IP adresy. VSechny vyse
uvedené druhy prvkd nemusi byt oddélené.



2.1. Session Initiation Protocol

Bl 2.1.3 Druhy zprav

Pro potfeby komunikace jsou v SIP definovany dva druhy zprav — zadosti a
odpovédi (requests a responses). Prvni fadek zpravy urcuje jeji typ.

Zadosti slouzi k posilani pozadavki. Prvni fadek mé nésledujici strukturu:
Request-Line: Method Request-URI SIP-Version CRLF

Method: slouzi pro identifikaci typu zadosti, existuje 6 typua: REGISTER,
INVITE, ACK, CANCEL, BYE, OPTIONS. Vyznam jednotlivych metod je uveden
v tabulce 2.1.

Request-URI: identifikuje volaného uzivatele nebo zafizeni.

SIP-Version: obsahuje verzi protokolu.

Method | Vyznam

INVITE pozvanka k hovoru, jakékoli navazovani spojeni musi zac¢inat
pomoci této metody

REGISTER | registrace ucastnika hovoru na SIP server

ACK potvrzeni piijeti hovoru (potvrzuje, Ze prisla odpovéd OK)
CANCEL zruseni zadosti

OPTIONS | dojednani dodatecné informace

BYE ukoncéeni hovoru

Tabulka 2.1: Typy zddosti protokolu SIP dle RFC 3261

Odpovédi protokolu SIP slouzi jako zpétna vazba pro zadosti. Zde prvni
radek zacind slovem Status-Line a ma nasledujici strukturu:
Status-Line: SIP-Version Status—-Code Reason-Phrase CRLF

Status-Code: ¢iselnd odpovéd, ktera vyjadiuje vysledek zaddosti. Existuje
6 moznych variant pro odpovéd, vidy zalezi na prvni ¢islici. Typy odpovédi
jsou uvedeny v tabulce 2.2.

Reason-Phrase: textovy popis polozky Status-Code. Slouzi jako preklad
hodnoty Status-Code do ¢itelné podoby.

Status-Code | Vyznam

1xx zaddost byla prijata, bude se dale zpracovavat

2xx zéddost byla v porddku prijata a potvrzena

3xx presmeérovani zadosti, je potfeba dalsi informace

4xx chyba na strané klienta, Spatnéd zadost

XX chyba na strané serveru, zddost v poradku, ale server

neni ji schopen vyftidit

6xx globalni chyba, zadny server nemuze vyridit tuto zadost

Tabulka 2.2: Typy odpovédi protokolu SIP dle RFC 3261
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B 2.1.4 Pr¥iklad SIP komunikace

Na obrazku 2.1 je vidét proces navazovani a ukoncovani spojeni mezi dvéma
koncovymi uzly.

(w ) [m] (=]

v

i INVITE J i
3 100 Trying | INVITE |
:‘ !‘ 180 Ringing V:
i‘ 180 Ringing i: 200 OK :
) 200 OK ) |
:‘ /—\ICK :
| ]
:< Media session ’i
] ore :
) 200 OK i

|

Obrazek 2.1: Navazovani a ukoncovani spojeni

Celd komunikace probihé tak, ze Alice odesle pozadavek na spojeni s jinym
koncovym bodem (v ddnem piikladu je to Bob) na proxy server s pouZitim
metody INVITE. Ten ji odpovi zatim zpravou 100 TRYING, ktera znamena,
Ze server zpracovava pozadavek. Proxy server se snazi lokalizovat koncového
uzivatele Boba pomoci URI. Pokud dorazi pozadavek INVITE az k Bobovi,
tak jeho koncové zarizeni odpovidé zpravou 180 RINGING, ¢imz informuje
server o ¢ekani na odezvu uzivatele Boba. Pokud Bob hovor prijme, odesila
jeho koncova stanice zpravu oznamujici tspéch pozadavku INVITE pomoci
zpravy 200 OK. Tato signalizace se pak preposila az ke koncové stanici Alice,
ktera se tim dozvi o reakci Boba, a potvrdi prijeti zpravy pomoci metody
ACK. Pokud se zprava ACK dostane az k Bobovi, tak je Gispésné navazana
jejich multimedialni RTP relace [5].

Ukonceni hovoru je pak signalizovano zpravou BYE, kterou mohou zaslat
oba dva ucastnici, a k tomu je jesté potvrzeno kédem 200 OK. V této chvili
dojde k preruseni multimedialni RTP relace.

Pribéh registrace je popsan na obrazku 2.2. Nejprve klient posila SIP
serveru neautentizovanou zpravu REGISTER, na kterou server odpovi zpravou
401 Unauthorized. Tato zadost si vynucuje autentizaci uzivatele a obsahuje
vyzvu a metodu, kterou se mé autentizace provést. Ve vyzvé je obsazeno
nédhodné ¢islo a metodou se mysli, jakd hashovaci funkce ma byt pouzita [6].
Tyto udaje jsou obsazeny v poli WW W-Authenticate.

Klient poté na zakladé znalosti ndhodného ¢isla a svého hesla vypocita

6
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pomoci dané hashovaci funkce hash a zopakuje pivodni zpravu REGISTER,
do které doplni pole Authorization obsahujici vypoctenou hash. Tento hash
pak server ovéfi vypo¢tem na své strané [7]. Pokud vypocet na serveru souhlasi
s vypoctem, ktery poslal klient, je autentizace potvrzena zpravou 200 OK.

Nejdulezitéjsi polozky ve zpravé REGISTER jsou Contact a To. Contact
obsahuje IP adresu zarizeni, které je aktualné pouzivané uzivatelem. Polozka
To nese SIP adresu uzivatele, ktery se chce zaregistrovat. Klient muze specifi-
kovat dobu, po niz ma byt adresa registrovana v poli Expires. Server muze
provést registraci bud na pozadovanou nebo na kratsi dobu.

(o] [

REGISTER

4

401 Unauthorized

\ 4

REGISTER with secret
200 OK

4

v

Obrazek 2.2: Registrace

B 2.2 Session Description Protocol

Detaily jedné relace, jako je typ media, pouzity kodek nebo vzorkovaci rych-
lost, nejsou soucasti signalizacniho protokolu SIP. Tyto parametry se popisuji
pomoci protokolu SDP (Session Description Protocol), o némz lze vice dozvé-
dét vice z RFC 4566 [3]. Nepfenasi se pomoci néj vlastni data. SDP zprava
je prenasena v téle SIP zpravy. Obé strany se musi pomoci dvoufazové SDP
vymeény vzajemné domluvit na parametrech spojeni, transportnim protokolu,
typu kodeku nebo prenosové rychlosti.

Relace je popsana fadou dvojic atribut-hodnota, vzdy po jedné na Fadku.
Néazvy atributt jsou jednopismenné, pak je nasleduje =" a hodnota atributu.
Nepovinné atributy se oznacuji pomoci '=*". Hodnota atributu je ASCII
Fetézec nebo posloupnost urcitych znacek oddélenych mezerou. Atribut muze
byt uveden jen v jedné ze tii ¢asti (Session, Time nebo Media). Syntax SDP
je rozsititelna. Dale se uvadi jednotlivé polozky SDP zpravy.

Session description - Popis relace

v =  verze protokolu
o =  puvodce a identifikdtor relace
s =  jméno relace

i=* textovd zprdva s informaci, co se v dané relaci d&je
u =* URI popisu

e =* e-mailovd adresa na osobu zodpovédnou za relaci
p =* telefonni ¢islo na osobu zodpovédnou za relaci
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c =*

informace pro spojeni — neni vyzadovana, je-li zahrnuta v popisu
média

b =* 0 ¢ vice Fadku informaci o §ifce pasma

1 ¢ vice Time descriptions ("t="a "r="radky; viz nize)

z =* nastaveni casového pasma

k =* Sifrovaci kli¢

a =* 0 ¢ vice fadku atributt relace

0 ¢i vice Media description

Time description - Popis ¢asu
t= doba, po kterou je relace aktivni
r =* naplédnovani automatického zopakovani relace

Media description - Popis média

m = ndazev média a transportni adresa
oznaceni média

¢ =* informace pro spojeni

b =* 0 ¢ vice radki informaci o §ifce pasma
k =* Sifrovaci kli¢

a =* 0 & vice fadku atributi relace

B 2.3 Real-time Transport Protocol

Real-time Transport Protocol (RTP) je protokol, ktery se pouziva k samot-
nému prendseni hlasu a videa ke koncovym uzivatelim. Jedna se o real-time
protokol a dochéazi k prenosu dat v redlném case. Vice o RTP protokolu se
lze dozvédét z RFC3550 [8].

Prenos dat v redlném case je zajistén vyuzitim procedur, které protokol
RTP obsahuje. RTP protokol vyuziva sluzeb, které nabizeji urcovani prenase-
nych dat, ¢islovani sekvenci paketi, sledovani prenosu a Casové znamkovani
(timestamping). RTP protokol navic podporuje multiplexing a protokol RTCP
(RTP Control Protocol), ktery ma zajistit urcitou kvalitu poskytovanych slu-
zeb, odhadnout velikost relace a poskytnout s tim spojenou kontrolu proti
zahlceni. Pomoci podpiirného protokolu RTCP jsou prenaseny statické infor-
mace o RTP relace, kde se vyskytuji informace o kvalité, zpozdéni prenosu a
jitteru.

Nejcastéji pouzivanymi protokoly pro prenos informace jsou protokoly UDP
a TCP, které nemaji pevné definované komunikacni porty. Omezujici faktor je
dynamické pridélovani portu, coz zpusobuje Spatnou prostupnost pres firewall
nebo NAT.



Kapitola 3
Pasivni sitové analyzatory

Predmétem této kapitoly je predstaveni nejpouzivanéjsich sitovych analyza-
torl, dostupnych knihoven a nastroji, které pracuji s pcap formatem.

. 3.1 Definice

Pasivnim sifovym analyzatorem je software, ktery je zaméfen na rozbor
sitové komunikace na zakladé odchycenych zaznami paketa ze sitové karty
bez jakékoli modifikace prenasenych dat. Data jsou ukladana do binarnich
soubort riznych formati, mezi nejznamé;jsi formaty patri: pcap, pcapng ¢i
cap (Sun Microsystems, Microsoft Network Monitor) [2].

Za prvé ukolem analyzatoru je nacist odchycend data a dle vrstvy sitového
protokolu vyhodnotit hlavicku a odeslat vrstvé vyssi, pokud je v datech
zachycena. Za druhé by mél analyzator zahrnovat pomocné nastroje, aby
usnadnil hodnoceni zpracovanych dat uzivatelem, pripadné by mél byt schopen
udélat zavéry o zpracovanych datech samostatneé.

Pii komunikaci se sifova karta chova tim zptsobem, Ze na zakladé své
hardwarové adresy prijima pouze data, kterd jsou pro ni urcena, a predava je
jadru operac¢niho systému. V Promiscuous médu jsou ale prijimana vSechna
data, bez ohledu na adresu skutec¢ného adresata. Typicky jsou pro zapnuti
Promiscuous médu nutnd prava superuzivatele v pripadé operac¢niho systému
Linux a tato metoda je zékladem pro ziskavani dat pro vSechny druhy sifovych
analyzatoru.

. 3.2 Libpcap, WinPcap

Na Unixovych a Linuxovych platforméch je pcap implementovan knihovnou
Libpcap. Byla vyvinuta v kalifornské Lawrence Berkeley National Laboratory
a je spravovana tvirci programu tcpdump. Pro Windows je dostupna knihovna
WinPcap. Knihovny Libpcap a WinPcap jsou napsany v jazyce C [9].
Aplika¢ni programy mutizou pouzivat knihovny Libpcap a WinPcap na
odchytavani sitové komunikace - paketu prochazejicich pres (resp. prichézeji-
cich na) dané zarizeni prostiednictvim pocitacové sité. Dokéze ze segmentu
sité také odchytéavat pakety, které nejsou adresované danému zafizeni, sitova



3.3. Tepdump

karta vsak musi byt v promiscuous rezimu. Novéjsi verze dokazou i vysilat
vytvorené, resp. odchycené pakety do pocitacové sité.

Knihovny Libpcap a WinPcap pouzivaji mnohé oteviené i komercni sitové
aplikace, jde zejména o analyzatory sitovych protokolu (protocol analyzers),
monitory sité (network monitors), systémy pro odhaleni pruniku do sité
(NIDS), odchytéavace paketi (packet sniffers), generatory sitového provozu
(traffic generators) a testery sité (network testers).

Tyto systémy dokézou pracovat s formatem soubori pcap. V tomto forméatu
sitova komunikace jsou uklddand az od Grovné linkové vrstvy (véetné) ISO/OSI
referen¢niho modelu. Programy zaloZené na Libpcap a WinPcap knihovnach
(napriklad tcpdump, Wireshark atd., jsou popsany v dalsich kapitoldch)
dokézou vytvaret i ¢ist zminované soubory. Dokazou tedy zachytavat a uklddat
sledovanou sitovou komunikaci a pozdéji se k ni vratit za tcelem jeji dalsi
analyzy.

N 33 Tcpdump

Tepdump je jednim z nejstarsich analyzatori vyuzivanych doposud, ktery byl
puvodné napsan v roce 1987. Tecpdump je typicky soucasti kazdé distribuce
systému Linux a funguje pouze v konzolovém rezimu. Program umi pracovat
s ulozenymi daty v souboru, umi sdm uklddat data do takového souboru
(forméat pcap) a taky pracovat s daty v redlném case (Promiscuous méd).
Data se daji lehce filtrovat dle tfech zakladnich kategorii: typ, smér a protokol
[10]. Pro ilustraci filtrovani lze se podivat na nasledujici priklady:

tcpdump host target.pc and not nontarget.pc

tcpdump tcp port 80 or ssh

tcpdump ‘src 10.0.2.4 and (dst port 3389 or 22)°
tcpdump ‘tcp[tcpflags] and (tcp—syn or tcp—ack) not 0°

Program tcpdump podporuje nativné velkou mnozinu protokold, jejichz
data dokédze prezentovat v textové podobé. AvSak tcpdump nemd zaddné
interni moduly pro pomoc uzivateli pii hodnoceni sitového provozu. Typicky
vypis programu je vidét na obrazku 3.1.

B 34 Tcpflow

Jako o druhém analyzatoru je mozné zminit o programu tcpflow [11]. Tepflow
je program, ktery zachycuje data prenasend jako soucdst TCP spojeni (toku).
Na rozdil od tcpdumpu a Wiresharku tcpflow rekonstruuje skuteéné datové
toky a uklada kazdy tok do samostatného souboru pro pozdéjsi analyzu nebo
ladéni. Spojeni jsou uklddéana do soubort ve formatu, kde figuruji zdrojova
a cilova IP adresa a taky porty. Tcpflow podporuje cisla TCP sekvence a
bude spravné rekonstruovat datové toky bez ohledu na opakované prenosy,
ale program bohuzel nepodporuje IP fragmentaci. Podobné jako v pripadé
predchoziho predstaveného programu umoznuje tcpflow filtrovat data za
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3.5. Wireshark

20:41:17.740174 TP (tos Ox0, ttl 64, id 50628, offset 0, flags [DF], proto UDP (
17), length 92)

OpenWrt.lan.domain > pcl.lan.41977: [udp sum ok] 33535 q: A? ip5045453.ahcdn
.com. 1/0/1 ip5045453.ahcdn.com. A 88.208.8.161 ar: . OPT UDPsize=4096 (64)
20:41:17.749256 IP (tos 0x0, ttl 64, id 50629, offset 0, flags [DF], proto UDP (
17), length 140)

OpenWrt.lan.domain > pcl.lan.41977: [udp sum ok] 34385 q: AAAA? ip5045453.ah
cdn.com. 0/1/1 ns: ahcdn.com. SOA nsl.ahcdn.com. admin.ahcdn.com. 1461513600 216
00 3600 691200 38400 ar: . OPT UDPsize=4096 (112)
20:41:21.709636 TP (tos Ox0, ttl 64, id 21017, offset 0, flags [DF], proto TCP (
6), length 52)

pcl.lan.42144 > ec2-23-23-164-218.compute-1.amazonaws.com. https: Flags [.],
cksum 0x3806 (correct), seq 0, ack 1, win 319, options [nop, nop, TS val 34994656
ecr 3746365642], length 0
20:41:21.824755 IP (tos OxO, ttl 24, id 16888, offset 0, flags [DF], proto TCP (
6), length 52)

ec2-23-23-164-218.compute-1.amazonaws.com. https > pcl.lan.42144: Flags [.],
cksum Oxccf? (correct), seq 1, ack 1, win 80, options [nop,nop, TS val 3746368178

ecr 34954229], length 0

G

54 packets captured

54 packets received hy filter
0 packets dropped by kernel

Obrazek 3.1: Vypis analyzatoru tcpdump

pomoci vyrazi. Funkénost tcpflow je zahrnuta v programu Wireshark, kde
ma uzivatel moznost zobrazit data prenasena po TCP spojeni.

. 3.5 Wireshark

Historie programu se datuje do roku 1997, kdy vznikla prvni verze pod nazvem
Ethereal diky Geraldu Combsovi. Po nékolika prerusenich vyvoje v roce 1998
spojil Gerard Combs své sily s Richardem Sharpem a odstartovali vyvoj
dekédovacich modult, specifickych pro jednotlivé protokoly modelu TCP /IP.
V roce 2006 doslo k prejmenovani na jméno Wireshark a po deseti letech
vyvoje byla v roce 2008 uvolnéna verze 1.0, kterd je povazovédna za prvni
kompletni verzi, pokryvajici zakladni mnozinu protokolt a autofi ji predstavili
téhoz roku na konferenci SharkFest.

Wireshark je dnes povazovan za nejlepsi open-source sitovy analyzator s
grafickou nadstavbou. Nabizi velice podobné funkce jako tcpdump, navic
vsak obsahuje mnohem vétsi pocet (stovky) nastroji pro analyzu komuni-
kacnich protokola a formatu, grafické uzivatelské rozhrani a mnoho moznosti
usporadéni a filtrovani zobrazenych informaci [2].

Wireshark vyuziva knihovny Libpcap a WinPcap, dle zvolené platformy, a
GTK+ widget toolkit pro implementaci uzivatelského rozhrani. Funguje na
riznych operac¢nich systémech jako Linux, Mac OS X, BSD, Solaris a Microsoft
Windows. Program ma4 i konzolovou (bez GUI) verzi zvanou TShark. Ziskand
data je mozno filtrovat a ukladat do formatu pcap ¢i dalsich podporovanych.
Za nejvétsi prednost programu je povazovano prehledné zobrazeni vrstev sité.
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3.5. Wireshark

SIP_CALL-RTP_G711 [Wireshark 1.12.11 (Git Rev Unknown from unknown)] - =] x

File Edit View Go Capture Analyze Statistics Telephony Tools Intemnals Help

n BENx¢ Q¢+ vay BB ool ea28E® @

Filter: | ‘ - | Expression... Clear Apply Save
Ho. Tine Source Destination Protocol Length Info

149 Z2005-01-14 18:58:06,938153 200,57, 1. 204 200,57, 1,194 1cF 68 45b6-80 |ACK] Seq=91Y ACK=0636/ W1n=16142 Len=0

150 2005-61-14 18:58:06.938218 200.57.7,194 200.57.7.204 TP 50 80-4555 [FIN, ACK] Seq=1379 Ack=273 Win=17249 Le

151 2005-61-14 18:58:06,938408 200.57.7,204 200.57.7.194 TP 50 4555-80 [ACK] Seq=273 Ack=1380 Win=16142 Len=0

152 2005-61-14 18:58:07.022577 200.57.7,205 200.57.7,195 SIP 460 Request: REGISTER sip:Verso.com (1 binding) |

107,038279 7. 514 Status: 200 0K (1 binding) |

154 2005-61-14 18:58:07.255326 200.57.7.204 200.57.7.194 TP 52 4557-80 [SYN] Seq=0 Win=16384 Len=0 MSS=1460 SACI

155 2005-61-14 18:58:07.255707 200.57.7.194 200.57.7.204 TP 62 80-4557 [SYN, ACK] Seq=0 Ack=1 Win=17520 Len=o H:

156 2005-61-14 18:58:07.255932 200.57.7.204 200.57.7.194 TP 60 4557-80 [ACK] Seq=1 Ack=1 Win=17520 Len=0

157 2005-61-14 18:58:07.256598 200.57.7.204 200.57.7.194 HTTP 325 GET /cems/META-INF/services/javax. xml. parsers. SA

158 2005-61-14 18:58:07.258259 200.57.7.194 200.57.7.204 HTTP 1432 HTTP/1.1 403 Forbidden (text/html)

150 2005-61-14 18:58:07.262246 200.57.7.204 200.57.7.194 TP 62 455880 [SYN] Seq=0 Win=16384 Len=0 MSS=1460 SACI

160 2005-61-14 18:58:07.262507 200.57.7.194 200.57.7.204 TP 62 80-4558 [SYN, ACK] Seq=0 Ack=1 Win=17528 Len=o M:

161 2005-61-14 18:58:07.262726 200.57.7.204 200.57.7.194 TP 60 4558-80 [ACK] Seq=1 Ack=1 Win=17520 Len=0

162 2005-61-14 18:58:07.263886 200.57.7.204 200.57.7.194 TP 408 [TCP segment of a reassembled POU]

162 2005-61-14 18:58:07.264084 200.57.7.204 200.57.7.194 HTTP 214 POST /cems/applets/serviceRouter HTTP/1.1 (appl

164 2005-01-14 18:58:07,264322 200.57.7.194 200.57.7.204 HTTP 79 HTTP/1.1 100 Continue

165 2005-01-14 18:58:07.267481 200.57.7.194 200,57.7,197 SHIP 211 get-request 1.3.6.1.4.1.2856,100,40.3,1.0 1.3.6.
2005- :58:07.282354 200,57.7. 200,57, 7. 97 Source port: 2428 Destination port: 2424 [ETHER

167 2005-01-14 18:58:07,283264 200.57.7,199 200.57.7,197 UDP 102 Source port: 2424 Destination port: 2428

» Frame 153; 514 bytes on wire (4112 bits), 514 bytes captured (4112 bits)
» Ethernet II, Src: OracleCo_094:63:3e (00:03:ba:94:63:3e), Dst: HewlettP_de:3c:51 (00:08:02:de:3c:51)
» Internet Protocel Version 4, Src: 200,57.7.195 (200.57.7.195), Dst: 200.57.7.205 (200.57.7.205)
» User Datagram Protocel, Src Port: 5060 (5060), Dst Port: 5061 (5061)
~ session Initiation Protocol (200)
- Status-Line: SIP/2.0 200 OK
Status-Code: 200
[Resent Packet: False]
Request Frame: 152
[Response Time (ms): 15] Detected 3 VolIP Calls. Selected O Calls.
~ Message Header
» Via: SIP/2.0/UDP 200.57.7.205:5061; receivec
» From: "Tvan" <sip:Ivan@erso.coms; tag=1516€
» To: "Ivan" <sip:Ivan@erso.com>
Call-ID: 46E1C3CB36204FB4A020CFEDD3FI6461@
» CSeq: 37764 REGISTER
» Contact: "Ivan" <sip:Ivan@200,57.7.205:5061
Expires: 20 Select All Close
Max-Forwards: 70
user-agent: Verso Softphone release 1104w

02 de 3c 51 00 03 ba 94 63 3= OF 00 45 OO, .
eb 2b 40 60 Ff 11 ee c9 c& 39 07 c3 c8 39 .

SIP_CALL_RTP_-G711 - VolIP Calls - =] x

0.000000 8.524137 200.57.7.195 <sip:200.57.7.195:5 "francisco@bestel.cc SIP

Total: Calls: 3 Start packets: 0 Completed calls: 0 Rejected calls: 0

13 c4 c5 01 e0 ch dl 53 49 2f 32 2¢|
32 30 20 4f 4b ©d Da 56 69 3a 20 53]
2f 32 30 2f 55 44 50 20 32 30 2e 39|

;9
1P/2.0/U DP 200.5]

@*  Frame (frame), 514 bytes Packets: 4269 - Displayed: 4269 (100.0%) - Load time: 0:00.035 | Profile: Default

Obrazek 3.2: Priklad grafického rozhrani programu Wireshark

B 3.5.1 Filtrovani

Filtrovani dat nabizi uzivateli jednak hotové filtrovaci profily a nebo moz-
nosti jejich implementaci. V zasadé lze vytvorit libovolné logické tvrzeni
pomoci preddefinovanych atributt a zéakladnich operandu, jako je porovnani,
prislusnost do mnoziny, atd. Napiiklad TCP only nebo no ARP and no DNS.
Kritéria lze sklddat z primitivnich atributi, jako je IP adresa zdrojového
pocitace, avSak se daji pouzit mnohem detailnéjsi atributy, jako naptiklad
priznaky TCP, call-id, atd. Aplikovani filtrai je velmi jednoduché, a muze
byt udélano dvéma zpusoby. Za prvé lze napsat kompletni vyraz do policka
Filter, a nebo lze oteviit kontextové menu na urcitém atributu a aplikovat
ten parametr jako filtr. V druhém piipadé Wireshark napise vyraz do policka
Filter automaticky a déle ho jde upravit, pripadné doplnit.

B 3.5.2 Analyza ramci

Analyza pfenesenych ramct je fizena stromem dekodérii. Dle atributt se
vybird dekodér, ktery bude uzit. Zdkladnimi atributy pro detekci protokolu
jsou pole ethertype na linkové vrstvé, IP protokol na vrstveé sifové a zdrojovy
a cilovy port na vrstvé transportni jak u TCP, tak i UDP. Dekodéry uzité
na rozklad lze ménit a k tomu Wireshark nabizi i moznost naprogramovani
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3.6. Knihovna osip2.h

takového modulu. Program v dnesni dobé je doplnén o velké mnozstvi modulu,
a ma podrobné navody, jak postupovat pri vyvoji dalsich.

B 3.5.3 Statistické komponenty

K zakladnim jednotkam statistickych komponent Wiresharku patii struény
prehled obsahujici informace o odchycenych datech a informace o hierarchii
pouzitych protokoltt béhem komunikace. Dalsim uziteCnym nastrojem je
prehled komunikaci, kde na zdkladé protokoli lze naleznout informace o
zdrojovém a cilovém uzlech. Mezi grafické nadstavby patii histogram velikosti
paketi a velmi nazorny Graf toku, jenz v prubéhu ¢asu vizualizuje toky dat
v obou smérech komunikace. Pro protokol TCP jsou v nabidce grafy RTT
(Round trip time) a grafy velikosti pfenasenych dat v pribéhu ¢asu.

B 3.6 Knihovna osip2.h

Knihovna osip2.h ma za cil poskytnout vyvojarim multimedidlniho a te-
lekomunikacniho softwarii snadné a vykonné programatorské API rozhrani
pro inicializaci a Tizeni spojeni na zdkladé protokolu SIP ve svych aplika-
cich [12]. Ke komponentim této knihovny patii parser samotnych SIP zprév,
parser SDP zprav a knihovna pro vytvoreni SIP zprav a sestaveni SIP spo-
jeni. Knihovna GNU Osip je napsana v jazyce C a nemd zadné zavislosti
kromé standardni knihovny C. Tato knihovna mize byt pouzita napiiklad
pro realizaci koncovych bodu (IP soft telefony), proxy aneb B2BUA.

Projekt Osip byl zahédjen v zafi 2000. Verze 0.8.0 jiz odpovidala RFC3261 [1].
Od verze 0.9.7 projekt se prejmenoval na osip2 a mél kompletné prepracované
API rozhrani z icelem jeho zjednodusSeni. AvSak mnozi uzivatelé doposud
hodnoti ten produkt jako prilis slozity k pouziti.

7 hlediska této prace je nutné zduraznit, ze projekt osip2.h poskytuje
samotny SIP parser, napsany v jazyce C, ktery je schopen rozebrat SIP
zadosti a odpoveédi.

B 37 Nastroj Scapy

Scapy je interaktivni nastroj pro manipulace s pakety, generaci paketi, ske-
novani sité, analyticky nastroj, paketovy sniffer. Tento modul se velmi ¢asto
vyuziva pri vyvoji softwaru pro analyzu a odposlech sitového provozu a taky
utoky na sité. Sada podporovanych protokoli neni obrovska ale v oficialni
dokumentaci [13] je velmi detailné popsén postup pro vytvareni modulu pro
dalsi protokoly. Knihovna Scapy je napsana vyhradné pro jazyk Python, a da
se ji tam vyzit bez pouziti wrapperu.
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Kapitola 4

Navrh systému

Kapitola se zabyva navrhem aplikace, kterd bude provadét zpracovani SIP
signalizace a ziskavani informaci z ni. Navrh pocita s rozdélenim systému
analyzy pcap souboru do dvou funkénich bloki. V prvnim bloku se provadi
zpracovani SIP paketti v nahraném pcap souboru a ulozeni vysledkii do
databédze. Druha c¢ast potom vyuziva informaci ze zpracovanych sitovych
dat v prvnim bloku a ma moznost nad nimi dotazovat (viz obrazek 4.1).
Vysledky dotazi jsou zobrazovany v textové a grafické podobé a poskytuji
uzivateli informace o SIP provozu. Navic k tomu mé uzivatel nastroj pro
hledani urc¢itych hovort.

PCAP
soubor

r- - - - - - --—-—-—-—-= \ sy - - - - - --—-—-—-—-= \
| Zpracovani zachycené | ! . , '
| . . I | Webové rozhrani [
| signalizace | I |
l [ | |
| | | 4 A |
' [ | . [
[ SIP parser | | Filtrace |
| | | I
| | | \ J I
' | l |
| | I
! - ! L 1
| I dotazy | ) I
I < T } Analyza |
| |

| |
| | | & J I
' [ | |
\ \

Obrazek 4.1: Funkéni bloky navrzeného systému

14



4.1. Zpracovani pcap souboru

B a1 Zpracovani pcap souboru

Jednotlivé kroku zpracovani pcap souboru je vidét na obrazku 4.2. Klient
nejprve nahraje zvoleny pcap soubor na server. Nasledné spusti tlohu par-
sovani SIP signalizace. Tato tiloha na zpracovani pcap souboru pracuje na
nasledujicim principu. Ze vstupniho pcap souboru ulozeného na pevném disku
¢tou jednotlivé pakety, které se néasledné zasilaji do faze zpracovani.

Zde se provede rozbaleni pres jednotlivé vrstvy modelu TCP /IP. Nejdiive
se z paketu vytvori datova jednotka na linkové vrstvé. Z ni se nasledné ziska
IP datagram, v némz je ulozena zdrojova a cilova IP adresa. V IP datagramu
je v datové c¢asti ulozen TCP nebo UDP paket. Tento paket se na transportni
vrstvé identifikuje a ziskava se z néj zdrojovy a cilovy port. Déle probiha
zpracovani samotného SIP paketu, ktery se identifikuje pomoci dobte znamych
a registrovanych porta.

SIP
e parser

Zpracovani
protokolu
SIP

PCAP Detekce SIP
soubor signalizace

Import do
databaze

Obrazek 4.2: Architektura zpracovani pcap souboru

Takovym zpiisobem se dostavaji zdznamy o vSech SIP paketech, které se
poté importuji do SQL databéze.

B 4.2 Zobrazeni vysledki

Druhy funkéni blok aplikace poskytuje uzivatelské rozhrani, které slouzi
pro vizualizaci a analyzu dat ze zpracovaného pcap souboru. Vizualizace
se provadi pomoci tabulky, kterd zahrnuje informace o vSech SIP pakety z
puavodniho pcap souboru. Kazdy identifikovany SIP paket je reprezentovan
jednim zédznamem v tabulce. Navic jsou zde predstavena analytickd data,
napriklad pocet vsech uspésnych hovort.

Uzivatel muze vyfiltrovat zpracovand data podlé takovych parametru jako
Call-ID, From a To. Pro jednotlivé hovory (na zakladé parametru Call-1ID) se
zobrazuje ukazkovy diagram a nabizeji se filtry pro ziskdni SDP potokt této
konverzace v programu Wireshark.
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Kapitola 5

Implementace reSeni

Na zékladé zkouméani problematiky SIP komunikace a moznosti jeji zpracovani
je navrzeno Teseni pro systém pasivni analyzy. Vysledny systém je implemen-
tovan jako aplikace s webovym uzivatelskym rozhranim. Aplikace umoznuje
zadavat pcap soubory se zachycenou sitovou komunikaci ke zpracovani na
serveru. Dalsi funkcionalitou je poskytovani vysledkt tohoto zpracovani s
moznostmi nésledné analyzu a ziskdvani dalsich informaci o zachyceném
provozu.

Implementace vysledného systému vyuziva nékolik technologii. Jejich vybé-
rem a popisem zacind tato kapitola. Déle je popsiano implementované reseni.
Zde je vidét rozdéleni navrzeného systému do logicky souvisejicich blokda.
Prvnim z nich je implementace zpracovani pcap souboru se zachycenym SIP
provozem. V této ¢asti je uvedena implementovana struktura tohoto zpraco-
vani s rozebranim jednotlivych fazi. Dale nasleduje popis pouzité struktury
databaze, kam se primo ukladaji vysledky zpracovani. Kapitola je ukoncena
popisem jak bylo vyfreseno uzivatelské rozhrani, hledani a analyza vysledki.

B 51 Pousité technologie

Vyznamnou c¢asti implementace navrzeného systému je realizace samotného
SIP parseru. Na zakladé analyzy technik a prostredkt pro zpracovani pcap
souboru provedené v kapitole 3 a zadani diplomové praci, které specifikuje
navrzeni systému primarné pro SIP signalizaci, lze stanovit 2 nejvhodné;jsi
zpusoby implementace:

1. pouziti knihovny osip2.h;
2. pouziti nastroje Scapy.

Prvni zptsob ma vyhodu v tom, Ze obsahuje hotovy parser protokolu
SIP. Ale, jak bylo zminéno v tieti kapitole, API rozhrani této knihovny je
povazovano za velmi slozité. Pro vyuziti této knihovny je nutné mit nad-
standardni znalosti jazyka C, coz je dalsi nevyhodou. Naopak druhy zptisob
predpoklada vyuziti jazyka Python, programovani ve kterém je snadnéjsi pro
bézného uzivatele. Mimoto nastroj Scapy je uznavan za pomérné jednoduchou
manipulaci s pakety. Nevyhodou v tomto pripadeé je to, ze SIP protokol neni
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5.1. Pouzité technologie

rozpoznavan pomoci Scapy. Avsak se dé zavést podporu jakéhokoli protokolu
v Scapy pomoci napsani rozsitujicich moduli.

Vzhledem k tomu, ze SIP je textovy protokol, a Python je jeden z pohodl-
néjsich jazyka pro préci s textem, bylo rozhodnuto vyziti nastroje Scapy a
napsani vlastniho modulu pro rozeznavani protokolu SIP v jazyce Python.

Pro uklddéani zpracovanych dat se v daném piipadé hodi jakékoli relac¢ni
databaze. Pro tento 1cel byla zvolena databaze MySQL. Uzivatelské rozhrani
bylo rozhodnuto délat ve webové podobé. Stranky aplikace obsahuji HTML a
PHP kéd, a pro pristup k nim je pouzit webovy server Apache.

B 5.1.1 Jazyk Python

Jazyk Python zacal vyvijet v roce 1990 Guido van Rossum na Stichting
Mathematisch Centrum (CWI) v Nizozemsku. Hlavni platformu autor pievzal
z jazyka ABC, ktery dosud vyvijel. V roce 1995 se vyvoj Pythonu presunul
do Corporation for National Research Initiatives (CNRI) v USA. V roce 2000
byl vyvojaii Pythonu zalozen tym BeOpen PythonLabs, ktery se presunul
pod firmu Zope Corporation. V roce 2001 byla zaloZena neziskova organizace
Python Software Foundation (PSF), ktera tvori zéklad vyvojarua Python
dodnes|[14].

Mezi hlavni rysy Pythonu patfi to, Ze je objektové orientovany, interpre-
tovany a platformé nezavisly (je vyvinut jako open source projekt, nabizi
instala¢ni balicky pro vSechny bézné platformy — Windows, Unix, Mac OS).
Mezi dalsi vyznamné vlastnosti patfi vysoka modularita, jednoduché syn-
taxe a existence velkého mnozstvi knihoven a modulu[15]. Python se déle
vyznacuje efektivnimi funkcemi pro zpracovani textu, prace se soubory a zpra-
covanim (napf. tridéni) seznami. Kromeé toho je nutno zminit o jednoduché
a snadné ¢itelné syntaxi kodu. V porovnani s dalsimi jazyky mé odlisnou
blokovou strukturu kédu — v jinych jazycich se blokové struktury (napf. urceni
téla cyklu, podminky nebo funkce) definuji uzaviranim kédu do zavorek, v
Pythonu se vyuziva mezer a odsazovani kédu od zacatku radku.

Po instalaci standardnich knihoven jazyka, je dostupny IDE (integrated
development environment), ve kterém lze spoustét jednotlivé prikazy. Mimo
tohoto zpusobu lze vytvaret programovaci skripty (soubory *.py), které
vykonavaji soubor pirikazi v uvedeném poradi a tim vytvareji aplikaci. Tento
zpusob vyvoje nese fadu vyhod (okamzité testovani funkénosti, zpracovani
zdrojového kédu béhem spusténi, prehlednost apod.).

Python nabizi velké mnozstvi rozsireni v podobé modulti, které jsou vy-
tvareny nezavisle na jadre jazyka. Mezi moduly patii napt.: NumPy, SciPy,
NumArray, PyWin32, PySerial, MatPlotLib, Pil, Pysk, PySsh, M2Crypto a
mnoho dalsich. Moduly se instaluji podle typu hostujicitho opera¢niho systému
a ve skriptech se projde jejich import pomoci pfikazu import. Timto postupem
se zpristupni veskeré funkéni metody daného modulu. Pt realizaci aplikace
pro zpracovani dat zachyceného sitového provozu se vyuzilo doplikovych
modultl, které nejsou soucasti programového jadra jazyka. Napriklad pro
funkci importu do databéze byl pouzit modul MySQLdb [16].
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5.1. Pouzité technologie

Bl 5.1.2 MySQL databaze

MySQL patii k nejrozsifenéjsim relacnim databazovym servertim, které jsou
zalozeny na dotazovacim jazyku SQL. To hlavné proto, zZe je distribuovan pod
opensource licenci a jeho vykon je v porovnani s konkurenénimi databdzovymi
servery velmi dobry. V minulosti MySQL nenabizel takové funkce a moznosti
jako konkurenéni systémy, avsak se to zménilo s ptrichodem verze 5, kterd
prinesla podporu ulozenych procedur a funkci a vytvafeni trigeru[l7]. V
systému je pouzita MySQL databaze verze 5.6 kterd plné dostacuje pro
pottfeby vyvoje tohoto projektu.

Jazyk SQL (Structured Query Language) je dotazovaci jazyk standardizo-
vany pro préaci s daty v rela¢nich databazich. SQL je zalozen na mnozinovych
a relacnich operacich. Typickym prikladem dotazu je prikaz pro vybér:
SELECT atributy FROM databaze WHERE podminka

Jedna se o prikaz pro manipulaci s daty, mezi které patii i dalsi dotazy
(INSERT, UPDATE, DELETE, atd). Tyto pfikazy se oznacuji zkratkou
DML — Data Manipulation Language. Dalsi skupina piikazu slouzi k tvorbé
struktury databaze. Jedna se o ptrikazy, CREATE, ALTER a DROP. Tato
skupina nese zkracené oznaceni DDL — Data Definition Language. Do posledni
skupiny patii prikazy pro rizeni pristupovych prav a fizeni transakci. Jsou
oznacovany jako DCL — Data Control Language.

B 5.1.3 Jazyk PHP

PHP (Hypertext Preprocessor) je skriptovaci jazyk pouzivany hlavné pro
tvorbu dynamickych webovych aplikaci. Jazyk PHP lze zaradit do struktury
jazyka HTML, XHTML, ¢i WML. Procesor jazyka PHP bézi na HT'TP serveru.
P1i pozadavku klienta na PHP soubor je ten soubor nejprve zpracovan PHP
procesorem, ktery vykond vlozeny kéd a vytvori HTML dokument. Pak
je ten dokument poslan klientovi jako odpovéd. Klient tedy dostéava jako
odpovéd pouze stranku s HTML vyslednym kédem. Je tim paddem zarucena
neviditelnost a bezpe¢nost kédu skriptu [18]. PHP v sobé kombinuje vlastnosti
vice programovacich jazykua (Perl, C, Java, Pascal) a nabizi syntaxi a funkce
jazyka jednoduché na pochopeni. Pro jazyk PHP existuje spousta rozsirujicich
knihoven pro préaci s riznymi druhy datab&zi, zpracovani obrazkt, XML
souboru apod.

Zaklady PHP sahaji do roku 1994, kdy jej Rasmus Leordorf vytvoril pro
svou osobni potifebu prepsdnim z Perlu do jazyka C. Od té doby doslo k
dalsimu vyvoji, pricemz je nyni k dispozici PHP verze 5, ktera je postavena
na objektové orientovaném pristupu a mé velkou podporu ze strany progra-
matorské komunity. V soucasnosti je jazyk PHP nejvice vyuzivan v kombinaci
s databazovym serverem MySQL a webovym serverem Apache.
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5.2. Struktura aplikace

B 5.1.4 Apache

Apache2 je webovy server dostupny jako open source pro razné platformy.
Komunikace v siti obecné funguje na bazi dotazt a odpoveédi. Navstévnici www
stranek jsou vybaveni webovym prohliZze¢em a pripojuji se prostrednictvim
Internetu k webovym serverim. Server dotaz prevezme, vyhodnoti a nasledné
posle odpovéd zpét klientovi. Apache je momentalné nejpouzivanéjsi webovy
server dnesni doby. Je vykonny a spolehlivy, obsahuje ohromné konfiguracni
moznosti, umoznuje snadné propojeni se zminovanym PHP a MySQL databazi.
Vice o Apache lze dozvédét z webovych stranek projektu [19].

B 5.1.5 phpMyAdmin

Ovladat databazi MySQL a zadévat SQL prikazy lze nékolika zptisoby. Lze
vyuzit napiiklad prikazovaci radek a nebo grafickou nastavbu. Nejpouzivanéjsi
aplikaci pro jednoduchou spravu databaze MySQL je aplikace phpMyAdmin.
Projekt phpMyAdmin [20] je vlastné souborem skripti PHP umoznujici
jednoduchou spravu obsahu databaze MySQL prostrednictvim webového
rozhrani bud z lokalni stanice nebo odkudkoliv pomoci sité Internet. Umoznuje
vytvaret/rusit databdze, vytvafe/upravovat/rusit tabulky, provadét SQL
dotazy a spravovat klice. Jedna se o jeden z nejpopuldrnéjsich nastroji pro
spravu databéze.

B 5.2 Struktura aplikace

Aby zajistit snadnou spravu systému pro analyzu SIP signalizace a moznost
rozsiteni funkcionality dilé¢i ¢asti algoritmu jsou vyneseny do samotnych
souborii. Vysledny systém se pak sklada z nékolika souboru, jednotlivé funkce
kterych jsou popsany v tabulce 5.1.

Soubor Popis
sip.py modul pro nastroj Scapy, ktery zavadi podporu SIP proto-
kolu
project.py hlavni soubor projektu, ktery analyzuje pcap soubor a
ukldda vysledky do databéze
search.php webové rozhrani, hlavni stranka projektu, zobrazuje zpra-

cované vysledky ve formatu tabulky a dava pristup ke
nastrojum hledani a analyzy

results.php webové rozhrani, tato stranka zobrazuje vysledky analyzy,
které uzivatel muze nasledné provést nad zpracovanymi
daty

config.php webové rozhrani, skript poskytuje pripojeni ke databézi se
zpracovanymi daty

drop_ db.php | webové rozhrani, skript umoznuje smazani databize se
zpracovanymi daty
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5.3. Zpracovani pcap souboru

change db.php | webové rozhrani, skript umoznuje prepnuti na jinou data-
bazu

graph.php webové rozhrani, tento skript slouzi pro kresleni ukézkového
diagramu konverzace

run.php webové rozhrani, tento skript slouzi pro spousténi zpraco-
vani pcap souboru na lokalnim disku serveru.

Tabulka 5.1: Soubory implementovaného systému

. 5.3 Zpracovani pcap souboru

Cilem této ¢asti je objasnit, jakym zpusobem bylo implementovano zpracovani
pcap souboru se zachycenou sitovou komunikaci. Je popsdno, co se provadi
v jednotlivych fazich zpracovani a jaké datové jednotky se prendsi mezi
jednotlivymi fazemi. Celé feSeni zpracovani, kdy na vstupu méame pcap
soubor se zachycenou SIP signalizaci a vysledek zpracovani toho souboru
ukldddme do databaze, ilustruje obrazek 5.1.

project.py
Zpracovani Detekcg a’ Import o ~—
— — zpracovani — SIP paketl —
vrstev 1-4 ,
SIP protokolu do databdze
paket z
T T T
pcap : : : MysQL
souboru : : : databaze
modul modul modul
scapy sip.py MysSQLdb

Obrazek 5.1: Schema zpracovani pcap souboru

Dale jsou popsany a rozebrany jednotlivé ¢asti tohoto zpracovani.

B 5.3.1 Modul sip.py

Modul sip.py je program, ktery je napsan autorem této prace v jazyce Python,
z Ucelem zavedeni do nastroje Scapy podpory SIP protokolu. Pri napsani
byla pouzita on-line dokumentace projektu Scapy pro vyvijeni vlastnich
modulu [13].
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5.3. Zpracovani pcap souboru

SIPResponse.do_dissect SIPRequest.do_dissect SIP.do_dissect

o~

_dissect_headers

[

_parse_headers_and_body <module>
_parse_headers SIPResponse SIPRequest
\ v
_canonicalize_header SIP

Obrazek 5.2: Funkce a t¥idy modulu sip.py

Modul sip.py obsahuje 3 t¥idy: SIP, SIPRequest a SIPResponce (obr. 5.2).
Paket nejprve postupuje do tiidy SIP, kterd pomoci funkce guess_payload_
class rozhoduje bud je to zadost a nebo odpovéd. Uvnitt funkce guess_
payload_class se provadi klasické hledani pomoci Python modulu re s
vyuzitim specidlnich masek.

Pro hledani zadosti byl pozit vyraz, ktery lze vidét na vypisu 5.1. Tento
vyraz odpovida takové strukture radku Start-Line, kdyz na zacatku jde
metoda, pak nasleduje URI a na konci fadku je umisténd verze protokolu.

re.compile(
r" 7 (?7:INVITE |ACK|BYE| CANCEL | OPTIONS | REGISTER | PRACK |
SUBSCRIBE | NOTIFY | PUBLISH | INFO | REFER | MESSAGE | UPDATE)
n ?:.+?) n

(
"SIP/\d\.\ d$"

— = =

Vypis 5.1: Hledani SIP zadosti

Pro hledani odpovédi je pouzit vyraz z vypisu 5.2, ktery odpovida takové
strukture radku Start-Line, kdyz na zacatku jde verze protokolu, pak nasleduje
¢iselnd odpovéd a na konci radku je umistén jeji textovy popis.

re.compile(r""SIP/\d\.\d \d\d\d .x$")

Vypis 5.2: Hled4n{ SIP odpovédi

Po rozhodnuti paket se predava do odpovidajici t¥idy (SIPRequest anebo
SIPResponce). Tridy obsahuji popis vSech moznych polozek dle RFC 3261[1],
které se muzou objevit v hlavic¢ce SIP paketu (vypis 5.3).
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fields_desc = [StrField("StatusLine", "", fmt="H"),
StrField ("Accept", "", fmt="H"),
StrField ("Accept—encoding", "", fmt="H"),
StrField ("Accept—language", "", fmt="H"),
StrField ("Alert—info", "" fmt="H"),
StrField ("Allow", "", fmt="H"),
StrField ("Authentication—info", "", fmt="H"),
StrField ("Authorization", "", fmt="H"),
StrField (" Call—id", "", fmt="H"),
StrField ("Call—info", "", fmt="H"),
StrField ("Contact", "", fmt="H"),
StrField ("Content—disposition", "", fmt="H"),
StrField ("Content—encoding", "", fmt="H"),
StrField ("Content—language", "", fmt="H"),
StrField ("Content—length", "", fmt="H"),
StrField ("Content—type", "", fmt="H"),
StrField("Cseq", "", fmt="H"),
StrField ("Date", "", fmt="H"),
StrField ("Error—info", "", fmt="H"),
StrField ("Expires", "", fmt="H"),
StrField ("From", "", fmt="H"),
StrField("In—reply—to", "", fmt="H"),
StrField ("Max—forwards", "", fmt="H"),
StrField ("Mime—version", "", fmt="H"),
StrField ("Min—expires", "", fmt="H"),
StrField ("Organization", "", fmt="H"),
StrField("Priority", "", fmt="H"),
StrField ("Proxy—authenticate", "", fmt="H"),
StrField ("Proxy—authorization", "", fmt="H"),
StrField ("Proxy—require", "", fmt="H"),
StrField ("Record—route", "", fmt="H"),
StrField ("Reply—to", "", fmt="H"),
StrField ("Require", "", fmt="H"),
StrField ("Retry—after", "", fmt="H"),
StrField ("Route", "", fmt="H"),
StrField("Server", "", fmt="H"),
StrField("Subject", "", fmt="H"),
StrField ("Supported", "", fmt="H"),
StrField ("Timestamp", "", fmt="H"),
StrField ("To", "", fmt="H"),
StrField ("Unsupported", "", fmt="H"),
StrField ("User—agent", "", fmt="H"),
StrField ("Via", "", fmt="H"),
StrField ("Warning", "", fmt="H"),
StrField ("Wwwauthenticate", "", fmt="H")]

Vypis 5.3: VSechny mozné zacatky radku SIP hlavicky

Jak je vidét z obrazku 5.2, poté se zavolda funkce _dissect_headers,

spolu se vnorenymi funkcemi _parse_headers_and_body,
a _canonicalize_header.
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5.3. Zpracovani pcap souboru

Pomoci funkce _parse_headers_and_body se provadi rozdéleni paketu na
hlavicku a télo. Realizace této funkce vyuziva vlastnosti SIP paketu, ze hla-
vicka mé byt oddélend od téla zpravy jednim prazdnym radkem. Odpovidajici
kod v jazyce Python lze vidét z vypisu 5.4, kde \x0d\x0a\x0d\x0a je hexade-
cimalni ekvivalent \r\n\r\n, coz jsou dva po sobe jdouci konce radki, tedy
prazdny radek.

pattern = b"\x0d\x0a\x0d\x0a"

patternindex = s.find(pattern)

headers = s[: patternindex + len(pattern)].decode("utf—8")
body = s[patternindex + len(pattern):]

Vypis 5.4: Detekce téla SIP zpravy

Pro snadné pochopeni logiky funkce _parse_headers je uveden pseudo-
kéd 1. Na zacatku text, ktery patii do hlavicky SIP zpravy, je rozdélen na
Fetézce pomoci piikazu s.split("\r\n"). Poté je kazdy retézec nasledné
rozdélen na dvé ¢asti podle symbolu dvojtecka. Prvni ¢dst (oznacend v kodu
jako key) se porovnava s nazvy polozek v odpovidajici tfidé matice fields_ desc
(vypis 5.3). Pokud proména key je nalezena, zapiSe se do vytvoreného na
zacatku seznamu headers_found spolu s odpovidajici hodnotou - druhou
¢asti (oznacenou v kédu jako value). Realizace se pocita s tim, ze naptiklad
polozka Via se muze v hlavi¢ce objevit nékolik krat. Proto v kédu je zavedena
kontrola, jestli proména key jiz je v seznamu headers_found. Pokud ano,
tak se tato polozka doplni jen o dalsi data.

Data: Hlavicka SIP
Result: Rozebrand SIP hlavicka v souladu s fields_ desc (vypis 5.3)

Inicializace matice zahlavi
zdhlavi < rozdélend vstupni data podle symbolu konec fadku (\r\n)
Inicializace asociativniho pole (dictionary) nalezena_ zahlavi

for kazdy element v matice zahlavi do
[key,value] < rozdéleni elemetu podle symbolu dvojtecka (:)

if kli¢ je v nalezend_ zadhlavi then

| nalezend__zahlavi[kli¢] doplnime o proménou hodnota
else

| nalezend__zédhlavi + [key,value]

end

end

Algoritmus 1: Parsovani SIP hlavicky - funkce _parse headers

Funkce _canonicalize_header se pouziva pro prevod na velkd pismena.
Tim padem vSechny porovnani dvou fetézcu probihaji ve velkych pismenech,
aby zabranit nesouladu pismen. Funkce _dissect_headers nahrava data ze
seznamu headers_found do polozek odpovidajici tfidy matice fields_ desc
(vypis 5.3).
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B 5.4 Ukladani vysledki do databaze

Zpusob zpracovani vystupu z modulu sip.py je ovlivnén vystupnim formatem
predstaveni paketd v programnim prostredi jazyka Python. Diky tomu zZe
ve tridach SIPRequest a SIPResponce jsou definovany vsechny mozné pa-
rametry zdhlavi SIP paketu, lze ke kazdému z nich obratit pomoci prikazu
<packet>.sprintf ("{SIP:%SIP.<jméno_parametru>%,}"). Ve vysledné apli-
kaci je potfeba uklddat vystup tlohy do databaze MySQL. Vyuziva se pritom
modul MySQLdb, ktery obsahuje funkce sql_connection pro pfipojeni k
databazi. Na vstupu aplikace je jako atribut pozadovan soubor s tdaji pro pri-
pojeni - jméno, heslo, ndzev databéze a jeji adresa v sité (pouzivéa se loopback
adresa 127.0.0.1 pro lokalni uloZeni dat). AZ se sestavi spojeni, probéhne
naplnéni tabulky SQL ptikazem INSERT.

B 5.4.1 Struktura databaze

Zpracovand data sitové komunikace se na konci zpracovani SIP paketu ukladaji
do databaze MySQL. Vysledna databéaze tedy obsahuje pouze jednu tabulku,
kterd se nazyva SIPheaders (obr. 5.3). Déle se v aplikaci tato databéze vyuziva
webovym rozhranim pro zobrazovani vysledki, jejich filtraci a analyzu. Navrh
této databaze se provadél soubézné s ndvrhem entit, jejichz data se do databéze
budou uklddat. Entity totiz predstavuji definované polozky tiid SIPResponce
a SIPRequest.

SIPheaders @

id from1l

orig_num fromz2

time inreplyto

src_ip maxforwards
dest_ip mimeversion
src_port minexpires
dest_port organization
sip_type priority

start_line proxyauthenticate
accept proxyauthorization
acceptencoding proxyrequire
acceptlanguage recordroute
alertinfo replyto

allow requirel
authenticationinfo |retryafter
authorization route

callid server

callinfo subject

contact supported

contentdisposition |[timestamp1l
contentencoding |[tol
contentlanguage |to2

contentlength unsupported
contenttype useragent

cseq via

datel warning

errorinfo wwwauthenticate
expires messbody

@

Obrazek 5.3: Struktura databaze v aplikaci
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. 5.5 Webové rozhrani

Webové rozhrani poskytuje ovladaci prvky, které slouzi k vytvareni uzivatelem
ukolt analyzy a zobrazovani vysledka zpracovani. Zakladnim jazykem pro

jeho realizaci byl zvolen PHP. Déle jsou rozebrany vyznamné ¢asti webového
rozhrani.

Search for advanced users

Small tutorial - How 1o use this page? Switch DB

Funthe script. Note: hefore running you need to upload your peap file to thomelevseevidiplomka directory on this server.

To do it, please use WinSCP in Windows or scp in Linux

Selectlocal file: -- v Run May take a long time! Wait until you see Finish message.
Call-ID — w
Callfrom  -- v | Deeper. | -- v
Callto — w | Deeper. -- w
Find
Reset page Drop DB
Analyze
Total success (finished and in progress) calls: 1
Total unsuccess calls: 0
# [ Time Source Destination | Type StartLine CalHD Call from Call 1o
INVITE <5ip:200.57.7.95 55061, | , \
1| 5802 208 577195 | Z00STT20% | pequest | sinbob@to.coms5060 | 1205@200.57.7.95 | user=phones; T 55050~
: SIFI2.0 tag=GR52RWG346.34 | ~5IPhob@f.com:
<5ip:200.57.7.95:55061; | "hob@fb.com”
2| JEna02) 208 577204 | 200877195 | pespanse | siPr2.0 100 Tving 1205@200.57.7.95 | user=phone>: <sip:hob@fh.com:55060;
: tag=GP52FWG346-34 |lag=208852044
=5ip:200.57.7.95:55061; | "bob@fb com”
3| JHEE08 | 208 577204 | Z00ETTAS: | pespanse | siPr2.0 180 Ringing 1205@200.57.7.95 | user=phone>: <sip:hob@fh.com:55060;
: tag=GR52RWG346-3¢ |tag=298852044
=5ip:200.57.7.95:55061; | "bob@fb com”
4 1235836}31 %nong? 7.204 25%%37 7195 pesponse | siPiz.0 200 ok 1205@200.57 7.95 | user=phone=: <3iphob @M com'55060=;
: tag=GR52RWG346-3¢ |tag=298852044
ACK =5ip:200.57.7.95:55061; | "bob@fb com”
5 1305083&1 %000637-7 195: 25%%f7-7-2°4- Request | sipbob@200 57.7.24:5061 | 1205@200.57 7.95 | user=phone=. <sip:bob@fb.com'55060=;
: SIFI2.0 tag=GR52RWG346-34 |tag=298852044
ITHIRES

Obrazek 5.4: Domovska stranka systému pro analyzu SIP signalizace

Hlavni elementem na domovské strance aplikace (obr. 5.4) je tabulka vy-
sledkt. Tabulka dava prehled zpracovanych pakett, kde kazdy radek obsahuji

informace o SIP paketi. Tato tabulka je vytvarena pomoci nésledujiciho
kédu:

<?php
$sql = "SELECT id,time,src_ip,dest_ip,hsrc_port,h dest_port,
sip_type ,start_line ,callid ,froml,btol, 6 from2,6to2 FROM ".
$SETTINGS["data_table"]." WHERE id >0 LIMIT $start_from,
$num_on_page ";
$sql_result mysqli_query ($connection,
request "Could not execute SQL query"
if (mysqli_num_rows($sql_result)>0) {
while ($row mysqli_fetch_assoc($sql_result)) {
7>
<tr>
<td><?php echo $row|["id"];

$sql) or die ('
".$sql);

></td>
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<td><?php echo $row["time"]; 7></td>
<td><?php echo $row["src_ip"]. : ' .$row["src_port"];
7></td>
<td><?php echo $row["dest_ip"]. : .$%row|["dest_port"
]: ></td>
<td><?php echo $row["sip_type"]; 7></td>
<td><?php echo $row["start_line"]; 7></td>
<td><?php echo $row["callid"]; 7></td>
<td><?php echo $row["from1l"]; 7></td>
<td><?php echo $row["tol"]; 7?></td>
</tr>
<?php
}
}
7>

Vypis 5.5: Tabulka domovské stranky aplikace

Z vypisu 5.5 je vidét, ze nejsou-li aplikované zadné filtry, tak se zobrazuje
zakladni tabulka obsahujici zaznamy databéaze, zkracené na sloupecky ID,
cas, IP adresa a port odesilatele a cile, druh zpravy, Start Line, Call-ID, URI
volajiciho a volaného. Tabulka je zobrazovana po strankach.

Aplikovanim raznych filtra lze zobrazit jenom data, o nichz ma zijem
uzivatel. Realizované zptisoby filtrace zpracovanych dat:

® Filtrace podle call-id. SQL dotaz:

$sql = "SELECT callid FROM ".$SETTINGS["data_table"]."
WHERE id >0 GROUP BY callid ORDER BY callid";

® Filtrace podle volajiciho (policko From). SQL dotaz:

$sql = "SELECT froml FROM " .$SETTINGS["data_table"]."
WHERE id >0 GROUP BY froml ORDER BY froml";

® Filtrace podle volaného (policko To). SQL dotaz:

$sql = "SELECT tol FROM " .$SETTINGS|["data_table"]."
WHERE id >0 GROUP BY tol ORDER BY tol";

Jak lze vidét z obrazku 5.3 jsou v databdazi zalozeny dva sloupce From - from1
a from2. Oba dva obsahuji SIP URI volajiciho, avsak rozdil spociva v tom,
ze from1 nese k tomu unikatni oznaceni (tag) hovoru. Napriklad jestli pcap
soubor obsahuje jenom dva hovory, které byly inicializovany Bobem, vsechny
hodnoty sloupce from2 budou stejné na rozdil od sloupce from1, ktery bude mit
dvé riizné hodnoty - Bob <sip:bob@domena.com:5060>;tag=XXXXXXXXXX a
Bob <sip:bob@domena.com:5060>;tag=YYYYYYYYYY. Tim padem, v zavis-
losti na tom, ktery sloupec je zvolen pro SQL dotaz, 1ze dostat rtiznou
hloubku hledani. Vyseuvedené plati i pro sloupec To.

Je-li aplikovan jakykoliv filtr, lze vyfiltrovana data analyzovat. Analyza
urcujici stav hovoru je zalozena na postupnych SQL dotazech, béhem kterych
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se kontroluji sloupce Start-line, CSeq atd. Jeji logika je rozebrana v dalsi ¢asti
této kapitoly. Analyza hovoru se zobrazuje na zvlastni strance results.php.

Skripty spusténi zpracovani pcap souboru, pripojeni k databazi a jeji
vymazani a taky kresleni grafu jsou realizovany ve zvlastnich souborech -
run.php, config.php, drop_ db.php a graph.php a pak jsou pfipojeny jako
moduly pfikazem include, napiiklad include("config.php").

B 5.5.1 Logika analyzy hovorii

Jak jiz bylo feceno, analyza stavu hovoru je realizovana pomoci postupnych
SQL dotazi. Implementovany algoritmus se pii zpracovavani vstupnich dat
fid{ logikou uvedenou v pseudokddu 2.

Tento algoritmus se za¢ind kontrolou existence INVITE zpravy. V kladném
pripadé budou provedeny dotazy na kazdy stav obycejného stanoveni spojeni
(tedy stavy 180 Ringing, 200 OK a ACK) a jeho zruseni (BYE a 200 OK).
Jakmile predpokladany stav pfi stanoveni spojeni bude chybét, algoritmus
overi, jestli nebyly obdrzeny chybné zpravy (tedy zpravy s kody 4XX, 5XX
nebo 6XX). V pripadé ze INVITE zprava nebyla nalezena, je nutné zkon-
trolovat jestli nejde o registraci terminalu. Pokud ne, se kontroluji chybné
hlasky.

Kazda podminka je samotny SQL dotaz. Piiklad dotazu v jazyce PHP pro
kontrolu paketu 200 OK je vidét z vypisu 5.6. Ostatni dotazy jsou realizovany
stejnym zpusobem.

$sql = "SELECT id FROM " .$SETTINGS["data_table"]." WHERE
callid = "".mysqli_real_escape_string($connection ,
$callid)."’ AND start_line LIKE '%200 O%' AND cseq LIKE
"%INVITE%'"

Vypis 5.6: Hledani odpovédi 200 OK na ziddost INVITE

Podstatné je, ze pri kontrole takovych paketi, jako napriklad 200 OK, je
nutné aby parametr CSeq mél hodnotu paketu na ktery tento 200 OK paket
odpovida. Jinak feceno, pro jednotlivy Call-ID miize byt nékolik 200 OK
paketil, které 1ze rozlisit podle policka CSeq.

Realizovany algoritmus detailni pokryva stanoveni spojeni. Kod muze
byt snadné rozsiten zavedenim dalsich podminek pro hledani jednotlivych
chybovych hlasek.
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Data: Call-ID
Result: Zaver o stavu hovoru

if existuje INVITE zprdva pro tento Call-id then
RESULT < "jenom INVITE zprava";
if existuje 180 Ringing zprdva then
RESULT < "obdrzena 180 Ringing zprava';
if existuje 200 OK zprava s CSeq = INVITE then
RESULT <+ "obdrzena 200 OK zpréava";
if existuje ACK zprdva then
RESULT <+ "Hovor prévé probiha";
if existuje BYE zprdva then
RESULT <« "Hovor ve stavu ukonceni";
if existuje 200 OK zprdva s CSeq = BYFE then
| RESULT <« "Hovor je ukoncen";
end
end
else
if existuje CANCEL zprdva then
| RESULT < "Hovor je zrusen";
else
if existuje 4 XX nebo 5XX nebo 6XX zprdva then
| RESULT <+ "chyba, obdrzena _kéd_ chyby  zprava';
end

end
end
else
if existuje CANCEL zprdva then
| RESULT <« "Hovor je zrusen";
else
if existuje 4 XX nebo 5XX nebo 6XX zprdva then
| RESULT < "chyba, obdrzena _kéd_ chyby zprava';
end

end

end
else
if existuje 100 Trying zprdva then
| RESULT < "obdrzena 100 Trying zprava';
else
if existuje CANCEL zprava then
| RESULT <« "Hovor je zrusen";
else
if existuje 4XX nebo 5XX nebo 6XX zprdva then
| RESULT < "chyba, obdrzena _kéd_ chyby  zpréva';
end
end

end

end
else
if existuje REGISTER zprdva then
| RESULT < "probiha registrace";
else
if existuje 4 XX nebo 5XX nebo 6XX zprdva then
| RESULT < "chyba, obdrzena _ kéd_ chyby  zprava';
else
RESULT <+ "Nejde analyzovat hovor, pro dalsi informace se podivejte na
graf";
end
end

end

Algoritmus 2: Pseudokdd analyzy hovoru
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B 56 Distribuce zpracovavani

V pribéhu Teseni diplomové prace byla prozkoumand problematika distri-
buovaného zpusobu zpracovavani. Aplikace pracujici s vetsim objemem dat
casto vyzaduji podporu vicejadrovych procesoru. Tim lze zajistit paralelni
zpracovani mensich blokt dat.

Jedna iterace algoritmu zpracovani pcap souboru navrzenym systémem je
tvorena nasledujicimi kroky:

1. wvyc¢lenéni k-ho paketu z pcap souboru;
2. dekdédovani hlavicek paketu;

3. v pripadé pritomnosti SIP hlavicky bude pripraven a spoustén SQL
dotaz;

4. vyclenéni (k+1)-ho paketu ...

Zpracovani jednotlivych SQL dotazl je vzajemné nezavilé, tim padem lze
vyuzit paralelni vypocty za ticelem zmenseni ¢asové narocnosti algoritmu. Pro
to je mozné navrhnout systém s n jadry, ktery zajisti zpracovani bloku n po
sobe jdoucich paketii béhem jedné iterace. Jednotlivé jadra muzou byt dokonce
fyzicky rozdélend, viz obrazek 5.5. Na tom obrazku je predstaven systém
rozdéleni tlohy zpracovani na dva servery, jeden z kterych mé dvoujadrovy
procesor. Vysledna data se uchovaji do jedné databaze, ktera mize byt dokonce
i na zvlastnim serveru.

r—==="77777 Tt == 1
|
Tl e |
|
: —t—lb jadro 1 :
|
[ | [ I
: pakety 1,4,7... | : '
|
_B : | : ) E— \E\‘ -
|
— +—b| jadro2 | | .
I ~— I
PCAP pakety 2,5,8... : : MysQL
soubor | server A | databaze

server B,
jednojadrovy

CPU

Obrazek 5.5: Distribuované zpracovani

K realizaci popsané metody v jazyce Python slouzi modul Multiprocessing.
Logika realizace je uvedena v pseudokodu 3. Piikaz itertools umoziuje pro-
hledavat pcap soubor s pozadovanym krokem N, ktery je uréen poctem jader.
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Pomoci funkce ThreadPool () se vytvori mnozina vliken, do niz postupné
zaradime potoky pro kazdé jadro pomoci funkcei map() a join().

Data: PCAP soubor

Result: Zaznamy SQL databéze

Inicializace modulu Multiprocessing

sip_analyzer (i) begin
for each_packet itertools(PcapReader(Soubor), i, None, N ) do
| process_ paket(each_packet)
end

end

N < pocet jader

[pool] <— ThreadPool(N)

for i in range(N ) do
pool.map(sip_ analyzer, 7)
pool.join()

end

Algoritmus 3: Vicejadrové zpracovani v jazyce Python

Dalsi moznosti realizace paralelniho zpracovani spoc¢iva v rozdéleni vstup-
niho pcap souboru na ¢asti. Pak dostupna jadra systému budou zpracovavat
jen tyto jednotlivé ¢asti. K realizaci metody je navrzen skript v jazyce Bash.
Pro rozdéleni pcap souboru je vyuzit prikaz tcpdump, kde kli¢ -C specifi-
kuje velikost mensich souboru. Pro paralelni spusténi nékolika pcap parseru
je vhodné pouzit paket GNU Parallel [21]. Navrzeny skript je uveden ve
vypisu 5.7. Vstupnimi parametry uvedeného skriptu jsou pcap soubor pro
analyzu a pocet jader v systému.

#!/bin/bash
TMPPCAP="/tmp/tmppcap’

#Get the size of the input pcap file
FILESIZE=$(stat —c%s "$1")

#Get the size of temporary files
NEWSIZE=$(($FILESIZE / $2))

NEWSIZE='echo "($NEWSIZE + 1000000)/1000000" | bc*

#Split the input pcap file to the small pcap files
tcpdump —r $1 —w $TMPPCAP —C $NEWSIZE

#Start processing, argument —P means use multicores
Is ${TMPPCAP}x | parallel —n 1 —P $2 ./project.py {}

#Remove temporary files
rm —f /tmp/tmppcapsx

Vypis 5.7: Paralelni zpracovani pomoci Bash skriptu
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Kapitola 6

Instalace systému pro pasivni analyzu SIP
signalizace a jeho pouziti

Jak je popsano v predchozich kapitolach, navrzeny systém se skldda ze dvou
funkénich bloku - Python skript pro zpracovani pcap souboru a ulozeni
vysledkti do databaze a webového uzivatelského rozhrani, napsaného v jazyce
PHP. V této kapitole se rozebira postup pro zprovoznéni tohoto systému na
cerstvé instalované Linux distribuce. Pro ilustraci byla pouzita distribuce
Debian 7.10. Instalace pro jiné Linux distribuce jsou az na drobné vyjimky
zcela totozné. Soucasti této kapitoly je kratky ivod do uzivatelského rozhrani
a predstaveni moznosti systému pro analyzu SIP signalizace.

Zde je nutné uvést zkratku LAMP, kterd je velmi znamé pro spravce
linuxovych serveri. LAMP je zkratka, kterd v informatice oznacuje sadu
svobodného softwaru pouzivaného jako platforma pro implementaci dynamic-
kych webovych stranek. Zahrnuje tyto technologie: Linux, Apache, MySQL
a PHP; jednotlivé technologie mohou byt nahrazeny alternativami. Protoze
uzivatelské rozhrani vyvinutého systému predstavuje webovou stranku, dale
uvedend instalace bude obsahovat instalaci LAMP[22].

. 6.1 Instalace

Cely postup je treba zacit instalaci balick, které jsou nutnou prerekvizitou
pro spusténi vytvoreného kédu. Za prvé k prekladu souboru project.py a
sip.py se potfebuje samotny bali¢ek python, moduly Scapu a MySQLdb. Tedy
v konzoli serveru se spusti nasledujici prikaz jako root:

apt—get install python python—scapy python—mysqldb

Dalsim komponentem je databaze. Samotna instalace MySQL serveru je
zajisténa nasledujicim prikazem:

apt—get install mysql—server

Béhem instalace uzivatel je pozadan o zadani hesla pro administratorsky
ucet databaze. Po instalaci dojde ke spusténi MySQL serveru. Na konci je
tfeba splnit pozadavky pro webové rozhrani. Jde o instalaci PHP a serveru
Apache:
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apt—get install phpb apache2

Po instalaci dojde ke spusténi Apache serveru. Déle je tfeba néjakym
zpusobem PHP, MySQL a Apache propojit mezi sebou. O to se postara tyto
balicky:

apt—get install phpb—mysql libapache2 —mod—php5

Dalsim krokem je vytvareni uzivatele a databéaze pro aplikace.

mysql —u root —p

CREATE DATABASE SlIPparser;

CREATE USER evseev;

GRANT ALL ON SIPparser.x TO evseev@localhost;

SET PASSWORD FOR evseev@localhost=PASSWORD( ' python ') ;
exit

Strukturu databaze SIPparser lze zavést rucné nebo pomoci souboru
schema.sql, ktery predtim se nahraje na server programem scp.

mysql SIPparser < schema.sql —u evseev —p

Posledni zmény v nastaveni MySQL se tykaji globalni proménné sql_mode.
Nastaveni této proménné urcuje pripady, kdyz pri zdpisu do policka tabulky
data presahuje objem policka. Protoze nékdy v policku Via se miiZzou objevit
relativné dlouhd data, je nutné stanovit, aby MySQL zachoval tam vSechno,
co mu podaii nahrat. Poté je nutné restartovat MySQL server.

echo "sql_mode=NO_ENGINE_SUBSTITUTION" >> /etc/mysql/my.cnf
service mysql restart

Posledni potiebny software je aplikace phpMyAdmin, kterou jako ostatni
lze nainstalovat pomoci pfikazu apt-get install:

apt—get install phpmyadmin

Nyni jsou vSechny pomocné balicky instalovany a lze prenést soubory
samotné aplikace na server. Proto se vytvaii v.domovském adresate slozka
diplomka, a do ni se nahrava soubory project.py, sip.py a sql_conn.txt,
posledni ma v sobé tidaje potrebné pro pripojeni k databédzi. Do adresare
/tmp/pcap je potieba nahrat pcap soubory pro dalsi zpracovani. Pro vzdalené
nahravani se pouziva program SCP, nebo, v pripadé opera¢niho systému
Windows na strané uzivatele, WinSCP.

mkdir diplomka

cd diplomka

scp evseev@78.128.195.234:/home/evseev/diplomka/project.py
scp evseev@78.128.195.234:/home/evseev/diplomka/sip.py

scp evseev@78.128.195.234:/home/evseev/diplomka/sql_conn.txt

mkdir /tmp/pcap

Apache ocekava webovou prezentaci v adresari /var/www. Vytvori se tam
slozka dipl-sip, a do ni se nahraji webové stranky aplikace.
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mkdir /var/www/dipl—sip.com/
cd /var/www/dipl—sip.com/
scp evseev@78.128.195.234:/home/evseev/diplomka/web/x

Nakonec se v adresari /etc/apache2/sites-available/ vytvori soubor
dipl-sip.conf, jehoz obsah je predstaven vypisem 6.1.

<VirtualHost *:80>

ServerAdmin evseev@dipl—sip

ServerName dipl—sip

ServerAlias www. dipl—sip

DocumentRoot /var/www/dipl—sip/

ErrorLog /var/www/dipl—sip/logs/error.log

CustomlLog /var/www/dipl—sip/logs/access.log combined
</VirtualHost>

Vypis 6.1: Soubor dipl-sip.conf

Po restartu webserveru Apache systém je hotovy k pouziti.

B 6.2 Pouziti systému

Na zac¢atku je nutné nahrat pcap soubor na server pomoci scp klientu. Pro
Windows uzivatele 1ze pouzit WinSCP program. Po spusténi je tfeba zadat
IP adresu serveru, login a heslo (obr. 6.1). Po pfipojeni se zobrazi standardni
okno spravce souborti, ve kterém je treba zvolit pcap soubor a zmacknout
tla¢itko Nahrat. Pro Linux uzivatele stac¢i pouzit nasledujici prikaz:

scp <cesta_do_pcap_souboru> root@<adresa_serveru >:/tmp/pcap

", Login - WinSCP

G New Site Session
File protocol:

SFTP w

Host name: Port number:

|adresa_serveru | | 22 :|

User name: Password:

|r00t | |......| |

Save - Advanced... |v

Tools - Manage - ] Login |v Close Help

Obrazek 6.1: WinSCP
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Grafické uzivatelské rozhrani aplikace se sklada ze dvou hlavnich webovych
stranek - domovské a stranky pro zobrazeni vysledkii analyzy. Pro pristup
k uzivatelskému rozhrani je nutno spustit webovy prohlize¢ a zadat adresu
ve formatu http://<adresa_ serveru>/dipl-sip/search.php. Hlavni ovladaci
prvky jsou rozdéleny do tii ¢asti: manipulace se soubory - zpracovavani,
hledani a statisticka data (obr. 6.2).

Search for advanced users
Switch DB

Small tutorial - How to use this page?

Run the script. Note: before running you need to upload your pcap file to /home/evseesv/diplomka directory
on this server.

To do it, please use WinSCP in Windows or scp in Linux.

Select local file: | —- v Run May take a long time! Wait until you
see Finish message.

Cal-lD | -- v
Call from |- v | Deeper: | -- v
Call to - v | Deeper: -- v
Find _
| Reset page | Drop DB
Analyze -

Total success (finished and in progress) calls: 1
Total unsuccess calls: 0

Obrazek 6.2: Ovladaci prvky

Prvnim krokem je spusténi zpracovani pcap souboru, ktery byl vzdalené
nahran na server. Proto je tfeba zvolit tento soubor z polozky Select local file
a potvrdit zpracovani tlac¢itkem Run. Po zpracovani se zobrazi zprava Finish
a statisticka data - casova narocnost zpracovani. Ted obsah pcap souboru je
dostupny v databézi a lze zacit jeho analyzu.

Na domovské strance se zobrazi tabulka s informaci o SIP zpravach. Tabulka
dava prehled zpracovanych paketl, kazdy radek zahrnuje popis jednoho SIP
paketu. Dalsim krokem je aplikace filtra. Pr1i filtraci zpracovanych dat jsou
mozné dveé varianty:

1. wuzivatel zna Call-ID hovoru, ktery chce analyzovat;

2. wzivatel chce najit hovory (jeden nebo vic), které patii jednomu volajicimu
nebo volanému.

Prvni ptipad je zcela jednoduchy a predpoklada vyuziti seznamu Call-1D,
ve kterém uzivatel najde patri¢ny hovor a poté potvrdi to tlacitkem Find.
Néasledné by se mély zobrazit jenom Fadky, odpovidajici tomuto Call-ID. V
tuto chvili se lze tla¢itkem Analyze pokusit analyzovat nalezené pakety. Ve
pripadé scénare ¢islo 2 uzivatel muze najit znamy jemu SIP URI ve seznamech
Call From nebo Call To. Jestli k tomu zna jednotlivy tag hovoru, muze vyuzit
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seznamy Deeper a hned najit signalizaci k jednomu spojeni. Zase tlacitkem
Find potvrdi své rozhodnuti.

V pripadé hledani podle URI dcastnika, seznam dostupnych Call-ID bude
taky vyfiltrovan. To je udélano pro pripad, kdyz pocet hodnot ve seznamu Call-
ID presahuje jednotky tisic a uzivatel chce pochopitelné provést predbéznou
filtraci. Kazdopadné po filtraci a zobrazeni vysledku vyhledavani (paketi
jednoho nebo vice spojeni) lze prejit na stranku analyzy, kde bude dostupna
podrobnéjsi informace. Lépe o ni napovi obrazek 6.3.

Eack to main page

Status of the call with call-id = 12013223@200.57.7.195 is Call is in progress.
Related SDP messages

Original # | StartLine SDP message
v=0
INVITE o=Clarent 120386 120387 IM IP4 200.57.7.196
: ) s=Clarent C5CM
fr G506
1 sip:francisco@bestel com:55060 =l IP4 200,57 7.196
SIPf2.0 t=00
m=audio 40376 RTR/AVP 81840
w=0
o=francisco 13004970 13013442 M IP4 200.57.7.204
g=K-Lite
0200 Ok
498 5IFI2.0 200 Ok c=IN IP4 200.57.7.204
t=010
m=audio 8000 RTR/AVP 80 3 98 97 101

Suggested filters for Wireshark
(ip.sre == 200.57.7.196) && (udp.sreport == 40376) && (rip)
{ip.src == 200.57.7.204) && {udp srcport == 8000) && (rtp)

Obrazek 6.3: Stranka z vysledky analyzy

7 obréazku 6.3 je vidét, ze prvni fddek dava zavér o stavu spojeni, pricemz
v pripadé analyzy nékolika Call-ID tento zavér bude zobrazen pro kazdy
z nich. Poté uzivatelovi bude predstavena tabulka existujicich SDP zpravy.
Ve prvnim sloupce této tabulky je sekvencni ¢islo paketu v ptivodnim pcap
souboru, jinymi slovy, pokud se podivime ve Wiresharku na pcap soubor
tento paket tam bude mit toto potadi. Dalsi sloupec dava prehled SIP paketi,
které nesou v sobé SDP zpravy. Posledni sloupec nese jednotlivé SDP zpravy.

Po tabulce program vygeneruje filtry, pomoci kterych lze ve programu
Wireshark vyfiltrovat prislusné RTP potoky.

Pokud uzivatel analyzuje podle jednotlivého Call-ID, na strance vysledku
takze bude nakreslen diagram stanoveni spojeni (obr. 6.4).

Pro potieby pokrocilejsich uzivatelu je systém propojen s aplikaci phpMyAd-
min. Pro prechod do této aplikace je zaveden odkaz "Search for advansed
users'na domovské strance (viz obrazek 6.2). Po kliknuti na tento odkaz
uzivatel je presmérovan do aplikace phpMyAdmin. M& moznost pracovat s ori-
ginalni databazi, jejiz struktura je uvedena na obrazku 5.3. Tuto moznost lze
vyuzit zejména pro vytvareni vlastnich SQL dotazi v pripadé, ze poskytnuté
funkce jsou pro uzivatele nedostacujici.

35



6.2. Pouziti systému

200.57.7.195 200.57.7.204

INVITE

=
100 Trying
180 Ringing
200 Ok
ACK

=

Obrazek 6.4: Priklad SIP grafu

Vysledky zpracovani muzou byt ulozeny do riznych databazi, a proto ve
webovém rozhrani realizovina moznost jejich pripojeni. Pro zménu nastaveni
pfipojeni je dostupen odkaz Switch DB (viz obrazek 6.2), po kliknuti na ktery
se zobrazi parametry pro pristup (viz obrézek 6.5). Tyto parametry uréuji
databdzi, k niz bude uzivatelské rozhrani pripojeno. V polickach jsou vzdy
uvedeny soucasné hodnoty. Po upraveni hodnoty je treba potvrdit zmény
tlacitkem Set a poté se pomoci tlac¢itka Done vratit na domovskou stranku.

Server:

localhost

sername:

evseev

Passwaord:

python

Database :

test

Tahle:

S5IPheaders

Set

Done

Obrazek 6.5: Nastaveni parametri pro pripojeni k databazi

36



Kapitola 7

Zhodnoceni dosazenych vysledkii

Pro zjisténi schopnosti navrzeného teseni bylo spusténo zpracovani néko-
lika velkych pcap souboru. Soubory byly vygenerovany pomoci testovaciho
prostiedku SIPp.

B 71 sipp

SIPp je open source generator provozu, ktery je navrzen prevazné pro testovani
SIP aplikace. SIPp umoznuje simulovat chovani jako UAC i UAS a generovat
signalizaci a pfenos multimedidlnich dat. Program se pouziva pro generovani
provozu a simulovani zatézovych modelovych situaci pro ovéreni zabezpeceni
ustredny a jejiho provozu v ruznych situacich. Ptivodni zdrojovy kéd programu
SIPp byl napsan Richardem Gayraudem a upraven Olivierem Jacquesem.
V soucasné dobé je program vice zdokonalovdn a upravovan komunitou
developeru. Program si ziskal popularitu diky jednoduchému pouziti. Ovladani
programu je skrze prikazovy radek, pres ktery se daji ovladat vSsechny funkce.
Postupem vyvoje byla implementovana funkce importovani XML souborii,
souborta obsahujicich rozsitujici data pouzitelnych pii psani skripta. Kéd
programu je otevien pro opraveni a pripadné vylepseni. Vice informaci o
programu jsou dostupné na strankach programu [23].

W72 Zpusob testovani a dosazené vysledky

Pro tucely testovani realizovany systém byl instalovan na dvou raznych po-
¢itacich. Apache a MySQL servisy jsou provozovany vzdy v rdmci jednoho
serveru. Konfigurace servert je nasledujici:

1. Server 1 - Laptop, 4 jadra, 2.40 GHz, 6 GB RAM, SSD disk
2. Server 2 - Virtudlni pocitac, 2 jadra, 3 GHz, 1.5 GB RAM, HDD 7200

otacek

Testovani probihalo se tifemi pcap soubory o raznych velikostech. Cilem
této volby bylo zjistit chovani s ohledem na velikost souboru. Soubory byly
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7.2. Zplisob testovani a dosazené vysledky

vytvoreny podle stejného scénéaie a lisi se poc¢tem zachycenych hovoru (viz
tabulka 7.1). Kazdy hovor trva 8 vtefin a pouziva se kodek G.711. Tento
zplisob zvoleni testovacich souborii dovoluje dostat porovnatelné vysledky.
Pro kazdy soubor se provadélo 5 mérend.

Nazev souboru | Velikost | Pocet hovora | Pocet paketu
10000.pcap 753 MB 10000 2520112
15000.pcap 1095 MB 15000 3780058
20000.pcap 1493 MB 20000 5040156

Tabulka 7.1: Testovaci soubory

Vysledky testi je vidét v tabulce 7.2. V tabulce 7.3 je uvedena velikost
databdze po zpracovani souboru.

Pokus ‘ Doba zpracovani, server 1 | Doba zpracovani, server 2
Soubor 10000.pcap
1 776.0 s 1564.8 s
2 7775 s 1561.9 s
3 778.1s 1563.6 s
4 773.2 s 1560.7 s
5 774.9 s 1562.5 s
Soubor 15000.pcap
1 1173.0 s 2337.2 s
2 1174.1 s 2345.8 s
3 1167.8 s 2339.3 s
4 1166.9 s 2340.1 s
5) 1172.5 s 2344.6 s
Soubor 20000.pcap
1 1536.9 s 3112.1 s
2 1537.2 s 3114.6 s
3 1538.1 s 3109.5 s
4 1540.4 s 3107.8 s
5 1543.5 s 3113.0 s

Tabulka 7.2: Vysledky testovani zpracovani souboru

Nazev souboru | Velikost databaze | Pocet zaznamu
10000.pcap 52.3 MB 119720
15000.pcap 79.6 MB 179580
20000.pcap 107.9 MB 239440

Tabulka 7.3: Obsah databédze po zpracovani pcap souboru
Bylo provedeno hodnoceni ¢asové naroc¢nosti pri vyuziti paralelnich vypocta
(vypis 5.7). Testy se provadély za vyzitim 4 jader serveru 1, vysledky jsou v

tabulce 7.4.
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7.2. Zplisob testovani a dosazené vysledky

Nazev souboru | Doba zpracovani, server 1
10000.pcap 252.7 s
15000.pcap 382.7 s
20000.pcap 501.3 s

Tabulka 7.4: Paralelni vypocty

Pomoci Linux piikazu time lze spocitat metriku Resident set size (RSS),
ktera zachycuje pamét skute¢né vyuzitou procesem. Jak je vidét z tabulky 7.5
tato hodnota ve vsech testech nepresahovala 32 MB. Déale pomoci nastroje
top, ktery slouzi pro monitorovani pravé bézicich procest, jsou zaznamenany
okamzité hodnoty RSS po otevfeni testovacich souborii programem Wireshark.
Lze vsimnout, ze Wireshark nahrédva do opera¢ni paméti pocitace cely soubor
a poté s nim pracuje, coz muze zpusobit problémy s nedostatkem paméti na
nékterych pocitacich.

Navrzeny systém Aplikace
Nazev souboru | Max RSS, | Max RSS, | Wireshark,
server 1 server 2 RSS
10000.pcap 30.2 MB 20.2 MB 943 MB
15000.pcap 30.2 MB 20.5 MB 1403 MB
20000.pcap 30.1 MB 20.6 MB 1895 MB
Tabulka 7.5: Vyuziti paméti
Pokus Doba zobrazeni Doba filtrace Doba
domovské stranky | podle Call-ID | analyzy
Server 1
1 5.6 s 5.3 8 0.11 s
2 5.88 6.3 s 0.09 s
3 5.1s 5.6 s 0.09 s
4 5.9 s 59 s 0.09 s
5 6.1s 5.2's 0.08 s
Server 2
1 7.0 s 6.2 s 0.11 s
2 6.4 s 6.6 s 0.12 s
2 6.9 s 6.3 s 0.11 s
2 6.0 s 6.1s 0.11 s
2 6.1s 54s 0.11 s

Tabulka 7.6: Vysledky testovani webového rozhrani

Dalsim krokem je testovani odezvy uzivatelského rozhrani po zpracovani
pcap souboru. Casova naro¢nost zpracovani SQL dotazi zélezi na velikosti
databaze. Z kapitoly 5 je vidét, ze webové rozhrani navrzené aplikace vyuziva
nékolik SQL dotazii, a proto je treba otestovat, jestli se ji d4 pouzivat s
plnou databazi. Databaze v prubéhu testi obsahovala pakety 15000 hovoru
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7.3. Mozna vylepseni systému

(179580 zdznamu). Testy byly provedeny zase pro systémy instalované na
dvou riznych serverech. Pro testovani byl pouzit plugin Page Load Time
pro prohlize¢ Google Chrome, ktery zobrazuje jak rychle se nahraje webova
stranka.

Z namérenych hodnot je vidét, ze doba zpracovani pcap souboru je linedrni
zévisla na jeho velikosti, a pro vetsi soubory miize dosahovat 25 minut.
Na druhou stranu, soubor 15000.pcap, obsahujici 15000 hovort délkou 8
vtefin kazdy, byl vygenerovan béhem 50 minut (5 spojeni za vtefinu). To
zmamena, ze lze uskutecnit zpracovani v dobu zachyceni pcap soubort. Dale
je tfeba vsimnout, ze po jednom dlouhém zpracovani nasleduje velice rychle
vyuziti uzivatelského prostredi. Filtrace vysledkt sice zobrazuje s malym
zdrzenim, avsak analyza paketl a kresleni grafi probihaji pro uzivatele zcela
nevnimatelné. Nakonec tabulka 7.3 ukazuje, ze vysledna velikost databaze je
skoro 10 krat mensi nez puvodni pcap soubor.
raci je samotné parsovani SIP protokolu. Urcité zlepSeni prinasi zavedeni
vicejadrové podpory popsané v kapitole 5.6.

B 7.3 Mozna vylepsSeni systému

Z pohledu névaznosti na tuto praci by bylo uzite¢né zavedeni funkce zpracovani
v redlném cCase. Zachycena data by se primo prevadéla na vstupni data ke
zpracovani a byla by ukladédna do databédze. AZ by se dosahlo nékterého
omezeni, tak by se zachycend data ukladala do souboru nebo paméti nasledné
by se zpracovavala.

Dalsi zlepseni se tyka webového rozhrani. Pti zobrazeni domovské stranky
nejvic ¢asu zabird zpracovani dotazu, ktery naplnuje polozky vybéru Call-1D,
From a To (viz obrézek 7.1)). Problém je v tom, Ze dotaz se vypliiuje pri
kazdém obnoveni stranky a filtraci. Proto lze zamyslit na zavedeni moznosti
obnoveni jenom tabulky vysledk.

CalliD |10147-27169@127.0.0.1 -

10342-27169@127.0.0.1
Calltrom | 10343-27169@127.0.0.1
10344-27169@127.0.0.1
10345-27169@127.0.0.1
Fin 10346-27169@127.0.0.1
110347-27169@127.0.0.1
Analy 10348-27169@127.0.0.1
10349-27169@127.0.0.1

otal suce, 1035-27169@127.0.0.1
Total unsul 10350-27169@127.0.0.1

10359-27169@127.0.0.1 i
4 20008 1036-27169@127.0.0.1
1 1 1 1 TPrZ0

Obrazek 7.1: Polozka vybéru Call-ID

= K

Callto

<>

7 hlediska vyvoje analyzy je mozné pridani dalsich funkci, naptiklad za-
vedeni do algoritmu analyzy hovort hledani néjakych urcitych chybnych
hlasek.
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Kapitola 8
Zaveér

Cilem této diplomové prace byl navrh a realizace systému pro pasivni analyzu
zachycené SIP signalizace se zaméfenim na moznost analyzy vétsiho objemu
dat. K tomu jsem vyuzil vlastnost SIP protokolu, kterou je kédovani ve
znakové sadé UTF-8, a proto je snadno ¢itelny.

Na pocatku bylo nejprve nutné prozkoumat format SIP zprav, tzn. jaka
data budou na vstupu zpracovavana. Déle bylo nutné rozebrat existujici
feseni a knihovny, pripadné i moduly pro vyvoj takovych aplikaci. Na zakladé
téchto dat bylo rozhodnuto, ze se pro zpracovani zachycené sitové komunikaci
implementuje vlastni parser v jazyce Python. S ohledem na zpracovani vétsitho
poctu dat byla pro ulozZeni vysledku zvolena MySQL databéze.

V dalsim kroku bylo navrzeno a implementovano webové rozhrani, které
slouzi k analyze vysledkii. Pomoci ného uzivatel mtize najit hovor podle
znamého Call-ID, URI volajictho nebo volaného. Pfi implementaci analyzy
byly vyuzity SQI dotazy, které jsou vykonavany PHP skripty. Navic bylo
provedeno doplnéni analyzy informaci o SDP pakety a vytvofeni filtri pro
hledani prislusnych RTP potokii. Kromé toho byl systém propojen s nastrojem
phpMyAdmin, coz umoziuje pokrocilejsim uzivatelim vytvaret vlastni SQL
dotazy nad zpracovanymi daty. Taky byly vyzkouseny metody distribuovaného
zpracovani.

Po implementaci vysledného reseni, byly provedeny testy s rtuznymi ve-
likostmi zpracovavanych vstupnich soubort. Tyto testy ukdzaly moznost
pouziti systému pro vétsi objemy dat. Velice dlezitym jsou poznatky z testt,
které mohou slouzit k dalsimu vylepseni a zrychleni navrzeného systému.

Hlavnim prinosem této prace je napsani modulu, ktery zavadi podporu
SIP protokolu do nastroje Scapy. Protoze tento nastroj slouzi k manipulaci
a generaci paketi, po zaclenéni podpory SIP protokolu se oteviraji dalsi
moznosti vyuziti. Na této bazi se lze naptiklad pokusit o realizaci User Agent,
nebo o testovani utokd na SIP dstfedny.

Celkove si z této prace odnasim mnoho zkusenosti. Zejména hlubsi pocho-
peni protokolu SIP a prace s SQL databazi.
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