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Anotace:

Tato bakalaiska prace pojednavéd o konceptu LPWAN siti pro aplikaci v 10T. Cilem préace je
prozkoumat technologie Sifeni signdlu LPWAN siti, obzvlasté se zaméfenim na $ifeni signalu
uvnitt budov. V feSeni Se rozebird technika ptimo rozprostieného spektra a technika
Uzkopasmoveého Sifeni signalu, které patii mezi klicové pii pozadavku na velky rozsah pokryti
a nizkou spotiebu energie. Mezi hlavni provozovatele LPWAN siti patii technologie Sigfox
s technologickym konceptem uzkopasmového §iteni a Lora s konceptem piimo rozprostieného
spektra, které jsou v praci popisovany. Sifeni signalu uvniti budov zavisi na rozlozeni prostiedi,
poctu pickazek v cesté elektromagnetické viny a jejich vlastnostech. Pro rtizné situace byly
vytvoteny modely, které se d€li na empirické a deterministické. V praktické ¢asti této prace je
rozpracovano méfeni Gtlumu signalu technologie LoRa v panelovém obytném domé se Sesti
podlazimi. Vysledky z méfeni byly graficky zpracovany v zavéru prace. Hlavnim pfinosem této
prace je seznameni s moznostmi Sifeni signalu LPWAN siti na zakladé technologickych
vlastnosti a modelt Siteni, ddle pak méfeni a samotné vysledky znazoriujici utlum signalu LoRa
pii prichodu budovou.

Kli¢ova slova:

LPWAN, Lora, Sigfox, IQRF, $ifeni signalu, planovani sité

Summary:

This bachelor thesis discusses a concept of LPWANSs (Low Power Wide Area Networks) for
application in loT. The purpose of this work is to examine a signal propagation technique in
LPWANSs with an emphasis on indoor signal propagation. As a part of this work Direct Sequence
Spread Spectrum and Ultra-Narrow Band techniques are taken account as key solutions for long-
range signal coverage and low power consumption. Among platforms operating LPWAN:S, there
is Sigfox with the technology of Ultra-Narrow Band spreading technique and LoRa with the
Direct Sequence Spread Spectrum technique, both discussed in this thesis. Indoor signal
propagation relays on a building layout, number of obstacles which electromagnetic waves have
to deal with and characteristics of those obstacles. Propagation models for various situations
were established; they are divided into empirical and deterministic models. In a practical part of
this work, signal loss measurement of the LoRa technology is provided. The experiment took
place in a prefab with six floors and seven entrances. The results of this measurement are
graphically described in the end of this work. The main contribution of this bachelor thesis is an
introduction of LPWAN signal propagation possibilities based on technology characteristics and
propagation models. Also the signal loss measurement and its results cover a valuable part of
this work.
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LPWAN, Lora, Sigfox, IQRF, signal propagation, network planning
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Uvod

Diky technologickému pokroku doslo v posledni dobé k vyvoji drobnych zafizeni, mezi
ktera patfi senzory, aktudtory ¢i mikrokontrolery. Tato zafizeni jsou zafazena do sité
s vyhovujicimi parametry pro jejich komunikaci a tim tvofi koncept sité, kterou nazyvame
Internet of Things (loT). Jednda se o zpusob propojeni velkého mnoistvi kaidodennich
pfedmétl do globalni sité unikdtné adresovanych objekt(, zaloZzené na standardnich
komunikacnich protokolech. Mezi kazdodenni pfedméty rfadime zatizeni M2M (Machine to
Machine), technologie, kterd umoznuje vzajemnou komunikaci mezi elektronickymi zafizenimi
obdobného typu. Propojenim téchto zafizeni do senzorovych a aktuatorovych siti
obohacujeme sit 0 moznost informace samostatné ziskavat, ovladat fyzické systémy a ziskané
informace dale preddvat vramci sité, jiz ne pouze zafizenim stejnych schopnosti. loT
predstavuje koncept umoZiujici samostatnou interakci s fyzickym svétem vcetné schopnosti
pfizplsobeni se jeho zméndm. Tento koncept neni primarné uréen pro komunikaci lidi, Ize jej
charakterizovat jako sit, kdy vétsinu jejich uZivatel( predstavuji samostatné stroje. Soucasti cile
konceptu loT je pfipojeni co nejvétSiho poctu zafizeni do sité a jejich dlouhd energeticka
sobéstacnost zvysujici jejich vyhodnost, kdy zatizeni mohou byt umisténa do obtizng;i
dostupnych oblasti. Z pfedchoziho tvrzeni Ize soudit, Ze mezi klicové provozni poZadavky
takové sité se rfadi pokryti rozsahlého Uzemi, moznost pfipojeni obrovského poctu zafizeni a
umoznéni komunikace vsem témto zafizenim, nizké pofizovaci naklady novych zafizeni a
v neposledni fadé také energeticky Usporny provoz.

Dosavadni dostupné koncepty siti, jako napf. mobilni sité GSM ¢&i LTE nebo sité Wifi,
jsou primarné koncipovany pro prenos vétsiho mnozstvi dat bez nutnosti ohledu na spotfebu
energie a jsou uréeny prevainé pro komunikaci ¢lovéka. Technologie jako Bluetooth nebo
Zigbee jiz vyhovuji v oblasti M2M komunikace, nicméné jejich rozsah pokryti a spotreba
energie vyzaduji, aby zafizeni byla umisténa v kratké vzdalenosti od pfijimacl a pravidelné
dobijena. LPWAN (tzv. Low-Power Wide-Area Network) sit, jakoZto nadéjna technologie pro
provozovani konceptu loT, spliuje pozadavky rozsahlého pokryti Uzemi, pfipojeni velkého
poctu zarizeni a Usporny provoz téchto zafizeni. loT patfi k trendlim moderni doby a tvofi bod
zdjmu mnoha poskytovateld telekomunikaénich sluzeb. Srostoucim zajmem o novou
technologii se znalost konceptu loT a LPWAN siti stava popularnéjsi. Tato prace se specializuje
na planovani LPWAN siti, metody Sifeni signdlu v téchto sitich se zaméfenim na Sifeni signdlu
uvnitf budov a vlastnostmi komunikacénich kanal( téchto siti. Prace pojednava o zakladnich
empirickych modelech Siteni elektromagnetickych vin uvnitf budov a predstaven bude
software pro planovani LPWAN siti.

Druhd ¢ast prace se zabyva konkrétnimi technologiemi provozovanymi na sitich
LPWAN, predstaveny budou koncepty Sigfox, IQRF a LoRa. Soucasti prace je méreni utlumu
signalu sité LoRa v panelovém obytném domé v Praze, pfi kterém bylo spojeni realizovano
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pomoci jednoho vysilace a jednoho pfijimace. Méfeni bylo provedeno ve dvou etapach, jednou
s pfijimaem umisténym ve sklepeni budovy a podruhé s pfijimacem umisténym na stfese
budovy. Cely postup je detailné rozpracovan a vysledky méreni jsou graficky znazornény.



1. Koncept loT a jeho vyvoj

Vyvoj IoT je definovan nékolika dulezitymi faktory. Prvnim faktorem jsou pofizovaci
ceny senzorl, které tvofi zdsadni ¢ast loT sité. Ceny téchto zafizeni se béhem posledniho
desetileti vyrazné snizZili a do budoucna lze predpokladat dalsi pokles cen. Zaroven bylo
zaznamenano zvyseni investic do technologii 10T, do vyzkumu v této oblasti a rostouci mnozstvi
firem zabyvajicich se touto technologii [1]. Zakladnim faktorem pro umoznéni realizace IoT je
dostatecna internetovd konektivita — vzhledem ke zvySujicim se investicim do loT lze
v nasledujicich letech pocitat s naristem instalovanych zafizeni. loT implikuje poZzadavek na
vznik novych architektur a spoleénych standardl presné urcujicich pozadavky na loT
komunikaci a loT feSeni. Standardy, se kterymi se pocita v dalSim vyvoji, odpovidaji
standarddm M2M komunikace. V ramci navrhu budoucich architektur a standardl loT je
nezbytné zohlednit jiz existujici feSeni a otazku zpétné kompatibility.

S predpokladdanym narlGstem zafizeni pfipojovanych do sité je tfeba provést fadu
promén technologickych infrastruktur, minimalizovat mnozstvi pfendsenych dat a zajistit
dostatecnou kapacitu sité pro jejich prenos. V roce 2020 Ize celosvétové ocekavat az 50 biliond
pfipojenych zafizeni [2]. S ptibyvajicim poctem senzorll a zafizeni monitorujicich lidskou
¢innost vyvstdva otazka nalezeni kompromisu mezi ziskdvanim dat a ochranou osobnich udaju.
Mezi silné faktory ovliviujici realizaci loT patfi tedy také zabezpeceni sitové komunikace mezi
pfipojenymi zafizenimi.

V neposledni fadé hraje dllezitou roli pfi planovani siti loT energeticka spotifeba
jednotlivych zafizeni a jejich sobéstaénost. Se spotfebou energie souvisi vykon jednotlivych
zafizeni a mezi vykonnostné nejomezenéjsi zafizeni patfi pravé koncové senzory. Zavislost
zatizeni na dodani energie z externiho zdroje znacné omezuje moznosti umisténi téchto
zafizeni. V ramci navrhu komunikacnich protokolll a architektur sité je tfeba pozadavek na
snizeni energetické ndarocnosti zohlednovat. Z hlediska samostatnych zafizeni je treba
uvaZzovat o moznosti znovuziskani energie (energy harvesting) ¢i provoz zafizeni za co nemensi
spotreby energie a jeji uchovani pro dlouhodoby provoz.

10



2. Komunikacni technologie pro aplikaci loT

V pristich nékolika letech lze ocekdvat pripojeni velkého mnoZstvi zafizeni
s pozadavkem na mobilitu, nizkou spotfebu energie a nizkou potizovaci cenu. V konceptu loT
tato zafizeni pokryvaji oblasti automobilového priimyslu a dopravy, zdravotnictvi, Zivotniho
prostiedi a mnoho dalSich. Dle pole plisobeni téchto zafizeni a jejich pozadavk( Ize
predpokladat, Ze dosavadni koncept mobilnich siti a bezdratové sité s kratkym dosahem
nebudou nejlepsi volbou pro pfipojeni téchto zafizeni.

2.1. Mobilni sité 3G a LTE

GSM mobilni sité jsou uréeny primdarné pro vyuzivani ¢lovékem, nikoliv samostatnymi
pfistroji. Operuji na vzdalenosti nékolika kilometr(i a umoznuji prenos velkého mnoZstvi dat,
jsou tedy vhodné pro prenos hlasu ¢i videa. Problém nastdva v pofizovaci cené modemd, kdy
cena modemu roste s modernizaci technologie (od GPRS po LTE modemy). Celkova cena
pofizovaci ceny infrastruktury sité je velmi vysoka. Zakladové stanice musi byt blize u sebe, aby
spolehlivé pokryly Uzemi, coz zvysuje jejich pocet a tedy také cenu celého systému. Spotieba
energie je znacné vysoka a zafizeni nevydrzi dlouho v provozu na jedno nabiti, nebo musi
disponovat pevnym pripojenim do elektrické sité. Pro koncept loT neni ani zapotiebi prenosu
velkého mnozstvi dat a tak 3G ani samotné LTE sité nejsou nejvhodnéjsim resenim pro realizaci
sité loT.

Mnoho mobilnich operdtord viak stale uvazuje o zaclenéni M2M komunikace do sité
LTE. V posledni dobé byla predstavena technologie LTE, kde by cena zafizeni byla srovnatelnd
s technologii EGPRS [2]. Zaroven by bylo standardizovano zvyseni pokryti, které je vyZzadovano
pro M2M komunikaci. Novy model LTE, tzv. LTE-M je uréeny pravé pro M2M lzkopasmovou
komunikaci. Novy systém by vychdzel z plvodniho LTE systému a navic by zahrnoval nizkou
cenu zafizeni, vysoké pokryti Uzemi, dlouhou vydrZz baterie a velkou kapacitu. Pro tuto
technologii mize byt uzivan jeden GSM kanal (200 kHz) a mUzZe byt také pouZito spektrum
existujiciho Sirokopasmého LTE, coz je jednim z dlivodu k vyufZiti jiz stavajiciho konceptu pro
technologii M2M komunikace [3]. Koncept LTE-M je zpétné kompatibilni s jiz provozovanym
LTE a proto je moziné vyuzZit stejny hardware, sdilené spektrum a doposud instalované
zakladnové stanice a tim zvysit celkovou kapacitu systému. LTE-M se bude moci pfipojit do
jadra sité LTE, coZz umozni sluzby jako ovéreni v siti, zabezpeéeni, sledovani pfenosu, a dalsi.
V konceptu LTE- M je kazdy kanal sloZen z 12 slozek nosnych, kdy kazda slozka je vzdalena 15
kHz. Provoz konceptu LTE-M bude probihat v licencovanych pasmech [3].
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technologie Sigfox LoRa Clean NB LTE-M LTE-M EC-GSM 5G
slate Rel. 13 Rel. Rel. 13 | (targets)
12/13
venkovni <13 km <11 km <15 km <15 km <11km | <15km | <15km
dosah
spektrum bezlicen¢ni | bezlicen¢ni | licenéni licenéni licenéni | licenéni | licenéni
[MHz] 900 900 7 —900 7 -900 7 -900 8-900 7 -900
Sitka pasma 100 Hz < 500 kHz 200 kHz 200 kHz 4, MHz | 2,4 MHz | sdileno
nebo nebo nebo
sdileno sdileno sdileno
rychlost <100 b/s <10kb/s | <50kb/s | <150kb/s | <1Mb/s | 10kb/s | <1Mb/s
pfenosu
Zivotnost > 10 let > 10 let > 10 let >10let | >10let | >101let | > 10 let
baterie
dostupnost jiz jiz 2016 2016 2016 2016 | poroce
dostupné | dostupni 2020

Tabulka 2-1 Prehled planovanych sluZeb pro koncept loT [3]

2.2. Bezdratové sit¢ LAN — WLAN

LAN sité obsahuji technologie jako Zigbee, Bluetooth ¢i WIFI, které nabizeji vysoky
prenos dat, ale jsou navrzeny pro pfenos na kratkou vzdalenost [4]. Ve mésté netvofi kratkd
vzdalenost pfilis velky problém, protoze WIFI sité jsou pfitomné témér v kazdé budové.
Problém vsak nastava ve spotiebé energie a rozsahu pokryti v méné obydlenych oblastech.
Koncept loT vyZzaduje rozsahlé pokryti velkého Uzemi — sité napfi¢c mésty a staty, LAN
technologie uspokojivé poslouzi, jedna-li se o pokryti uvnitf budov. Mnoho zafizeni nema
moznost neustalého prisunu energie (at uz ze sité ¢i energy harvestingem), coz také vyrazuje
tento koncept z moznosti pouziti.

2.3. Technologie sit¢ LPWAN

Mnoho zafizeni vyZzaduje umistnéni na obtizné dostupnych mistech (napt. pod zemi Ci
vbudovani uvnitt konstrukci budov). Tento pozadavek nevyhovuje technologickym moznostem
mobilnich siti, které jsou uréené pro lidské uzivatele. Pro podporu M2M komunikace byly
navrzeny rlizné systémy jako Zigbee, Bluetooth, RFID a dalsi, tyto technologie vSsak nemohou
poskytnout dlouhy dosah a tedy nedisponuji dostateénym pokrytim dzemi za nizkych cenovych
nakladd [5]. Aby bylo vyhovéno pozadavkim technologie 10T, byl navrzen koncept sité LPWAN
(tzv. Low-Power Wide-Area Networks).
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LPWAN sité tvofi stfedni cestu mezi mobilnimi sitémi s velkym dosahem a lokalnimi
bezdratovymi sitémi WLAN. Mezi zakladni vyhody nabizené LPWAN sitémi patfi nizka spotieba
energie, ktera umozZni provoz zafizeni po dobu nékolika let na jedno nabiti, optimalizovany
pfenos dat pro prenos datovych blok(, malé mnozstvi zakladnovych stanic pro pokryti velkého
uzemi, snadna instalace a rozmisténi na kratké i vétsi vzdalenosti [5]. Diky schopnosti LPWAN
sité nabidnout nizkou cenu koncovych zafizeni, vysokou energetickou vydrz a rozsahlé pokryti
Ize k roku 2020 predpokladat az nékolik bilion( pfipojenych zafizeni [2].

Pro zajisténi rozsahlého pokryti Uzemi je pouzito technologie Uzkopasmového pfenosu
signalu (UNB — ultra-narrowband) a techniky pfimo rozprostfeného spektra (DSSS — Direct
Sequence Spread Spectrum). Pro potfeby nizké spotfeby energie jsou LPWAN sité
strukturovany do topologie hvézdy a je pouZito metody nahodného pfistupu k zatizenim.

2.3.1. UNB (Ultra-narrowband)

UNB (uzkopdasmova) technologie je pouzita pro komunikaci mezi zafizenimi na dlouhou
vzdalenost. Uzkopasmova technologie je 74dana z ddivodu sniZeni pofizovaci ceny hlavné na
strané zafizeni. Uzké pasmo nevyzaduje pfili§ drahé radiofrekvenéni soucdstky, k tspordm
dochazi také pfi konstrukci média, protoZze neni vyZzadovan prenos velkého mnozstvi dat.
ZlepSuje se dosahova vzdalenost diky schopnosti koncentrovat prenaseny vykon do uUzkého
pasma.

Typickda procedura UNB modulace se skladd ze dvou casti: fazova modulace se
skokovym posunem a filtrace signdlu pres UNB filtr. Pfi fazové modulaci je faze nosné viny
skokové ménéna a reprezentuje hodnoty digitalni 0 a 1. Pro technologii UNB mizeme pouzit
modulace VMSK (very maximum sideband keying), 3PSK (pulse position phase shift keying) Ci
modulaci MCM (missing cycle modulation) nazyvanou téz 3PRK (pulse position phase revelsal
shift keying). Diky vlastnostem fazové modulace se spektralni hustota vykonu modulovaného
signalu sklada z vyssi diskrétni slozky a nizsi kontinudlni slozky. VSechny potfebné informace
jsou obsazené v postrannim pasmu diskrétni slozky [5].

Dale zacind svou funkci plnit UNB filtr s nulovym nebo negativnim skupinovym
zpozdénim, ktery odstrani vSechny ostatni postranni pdsma a harmonické a zachova pouze
jediné postranni pasmo. Diky UNB filtru obsahuje vystupni signdl pouze jedinou frekvenci
vyzadujici prenosovou sitku pasma v radu nékolika Hz. Vykon Sumu je timto velmi omezen,
proto také citlivost prijimace UNB signalu muze byt velmi nizka. Filtry na radiofrekvencni Grovni

13



jsou pomérné slozité a musi byt rucné ladény. V soucasné dobé je sloZitost UNB filtr(
prekazkou k masivnimu nasazeni UNB produkt(. [5]
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Obrdzek 2-1 Priklad principu funkce VMSK
modulace [9]

2.3.2. DSSS (Direct sequence spread spectrum)

DSSS (technika pfimého rozpustného pdsma) byla doposud znacné vyuZivana
v komerénich bezdratovych komunikacnich systémech, jako jsou napfriklad mobilni sité 3G [5].
V DSSS je tok prendsenych informaci rozdélen do malych &asti a kazda z téchto casti je
pridélena frekvenénimu kandlu napfti¢ celym pasmem. V dalsi fazi prenosu je signal prenasejici
uzite€nou informaci prenasoben pseudonahodnou sekvenci hodnot 1 a -1 na vyssi frekvenci,
nez je pavodni signdl (tento signdl je také nazyvan jako chipping code) - jedna se o umélé
zavedeni redundance (nadbytecnosti). Tato sekvence bitll je poté modulovana na nosny signal
a prenasena. Chipping code pomdahd signalu odoldvat ruseni a umoznuje obnoveni dat
porusenych pfi pfenosu [6]. Pfendsend data jsou navic chranéna, protoZze bez znalosti
mechanismu vytvareni pseudonahodné sekvence je obtizné pfenasend data demodulovat.

Rychlost ndsobicich pulzl za sekundu (chips per second) je oznacovana jako ,,chip rate”,
rychlost prenosu symboll za sekundu je oznacovana jako ,,symbol rate”. Chip rate je zpravidla
vySSi nez symbol rate, protoze jeden symbol byva reprezentovan nékolika pulzy. Na zakladé
nasledujiciho vzorce (1) je poté vypocitan faktor Sireni (SF — spreading factor), ktery udava miru
rozprostreni signdlu pfi pfenosu.

_ chiprate
~ symbol rate
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DSSS pfijimace jsou schopny Uspésné detekovat uzitecny signal i u signalu s nizkym
odstupem od Sumu, coZ je velice vyhodné pro LPWAN sité. Této vlastnosti Ize docilit
vygenerovanim dlouhé sekvence — napf. prah citlivosti DSSS pfijimace klesne o 3 dB, pokud se
délka pseudonahodného kédu dvojndsobné zvysi. DSSS systémy pro LPWAN sité se snazi vidy
zvétéit délku pseudonéhodného kédu aby co nejvice snl'iily préh citlivosti pFijl’ma(:e a t|’m
algoritmy, vétsi naro€nost a tedy i vyssi poZadavky na hardwarové vybaveni zafizeni. | pres tuto
prekazku zUstava DSSS nadéjnou technologii pro planovani LPWAN systém{. [5]

2.3.3. Topologie LPWAN sit¢

V bezdratovych sitich hraje topologické usporadani sité dalezitou roli ve vykonu.
Existuje nékolik rznych topologii aplikovanych v bezdratové senzorové siti: smisena topologie
(mesh topology), stromova topologie (tree topology) Ci fetézova topologie (chain topology).
Ve vSech téchto topologiich slouZi koncova zafizeni také jako prepinace (routery),
zprostredkovavajici pripojeni dalSim zafizenim a tedy zvySeni pokryti Uzemi. Vzhledem k tomu,
Ze dostatecné pokryti u LPWAN siti je zajiSténo technologii UNB ¢i DSSS, zajima nds v tuto chuvili
hlavné nizkd pofizovaci cena a nizka spotfeba energie. Z toho hlediska se jako nejlepsi
topologie jevi topologie hvézda, kterd ma pouze jeden pfistupovy bod zprostifedkovavajici
pripojeni, ke kterému jsou vSechny zafizeni dané sité pfipojeny. PFfima komunikace mezi
koncovym zafizenim a pfistupovym bodem sniZuje moiné zpozdéni celého systému.
V hvézdicové topologii neni tfeba organizacnich paketl pro zajisténi spravného smérovani v
propojovacich zafizenich, coZz pomaha sniZovat spotfebu energie koncovych zafizeni.
Z hlediska spolehlivosti dorucni zprdvy se hvézdicovd topologie nevyrovnad napf. smisené
(mesh) topologii, ale je spolehlivéjsi nez napr. stromova i retézova topologie, navic disponuje
jednoduchosti na sestaveni a pfidani jednotlivych zafizeni.

O LNIP X

Ring Fully Connected

sogges % 58

Obrdzek 2-2 Prehled sitovych topologii [11]

Line
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2.3.4. Rizeni p¥istupu k médiu

Pristup ke kandlu hraje velice dlileZitou roli v oblasti LPWAN siti z didvodu velkého poctu
zarizeni, které vyZaduji pfipojeni do sité. V bezdratovych sitich existuji dvé hlavni metody
sdileného pristupu k médiu: metoda s fizenym pristupem k médiu a metoda s ndhodnym
pfistupem k médiu.

Metoda s fizenym pfistupem vyzaduje rozdéleni kanall do rliznych dimenzi, coz pfinasi
fadu vyhod jako napf. sniZeni kolize pfi pfenosu nebo vétsi spolehlivost. Nevyhodou této
metody je neschopnost zajistit pfipojeni pro velky pocet zafizeni z divodu limitovaného poctu
kandll. Tento problém je z hlediska pfedpokladu ndvrhu LPWAN siti zasadni [5].

Naproti metodé s fizenym pristupem k médiu stoji metoda s ndahodnym pfistupem, ve
které zafizeni bojuji o pfistup ke sdilenému médiu podle své potreby. Vzhledem k tomu, Ze
pozadavek na pfistup a objem pfendsenych dat zalezi na potfebdch zafizeni, je tfeba zajistit
rezervni kapacitu pro pripad potfeby pripojeni velkého mnozstvi zafizeni ve stejny okamzik.
V metodé sndhodnym pfistupem neni vyZadovdna synchronizace, neni nutné neustale
prenaset synchronizaéni signal a zafizeni, kterd nevyzaduji komunikaci, mohou setrvavat
v Usporném rezimu, coz napomaha ke snizeni spotfeby energie.

Metoda s ndhodnym pfistupem k médiu Celi vSak také svym uUskalim, mezi které patti
preslechy, odposlechy necinnych zafizeni, kolize a mnoho dalSich. Jednim z mozZnych feSeni
téchto problému je poufZiti protokolu CSMA/CA (Carrier Sence Multiple Access with Collision
Avoidance), ktery dokaze na bazi rozezndni nosné viny sniZit pravdépodobnost kolize dvou
signal(. V extrémnich situacich vSak ani tento protokol nepracuje spravné. Na dlouhych
vzdalenostech mezi koncovymi zafizenimi mlze dojit ke ztraté velkého mnozstvi informaci a
signal nemusi byt koncovym zafizenim detekovan. [5] Pfekdzkou pro tento mechanismus je
také poZzadavek na velké mnoizstvi pfipojovanych zafizeni. Z dlivodu masivnich pozadavkl na
pristup ke kandlu jsou CSMA protokoly neefektivni.

Naproti CSMA protokol(im stoji protokoly ALOHA. Tato metoda nijak nekontroluje stav
pfenosového média a nediva se, zda zrovna nékdo vysila. Potfebuje-li néjaké zafizeni vyslat
zpravu, zpravu vysle nezavisle na vytizenosti média a vyckdva na potvrzujici zpravu, ktera musi
byt dorucena do urcitého ¢asového limitu. Pokud neni kontrolni zprdva doruéena, vysila se
informace znovu a cely proces se opakuje. Metoda nevyZaduje Fidici stanici, koncova zafizeni
rozhoduji o zahajeni vysilani dle odhadu provozu sité. Tato metoda vSak funguje pouze do
uréitého zatiZeni sité, poté je sit zahlcena opakovanym zasilanim zprav. DSSS technologie
umoziuje identifikovat a rozlisit prichozi signdly od vétSiho mnozstvi zafizeni a to na zakladé
specificky generované posloupnosti, kdy na zakladé klice, podle kterého byl signal modulovan
je nyni také demodulovan. Diky nepfitomnosti pozadavk( o vysilani (RTS — request to send) a
potvrzeni o dostupnosti kanalu (CTS — clear to send) je dosazeno sniZzeni energetické narocnosti
provozu celého systému.
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2.4, Bezlicen¢ni pasma

Jednd se o volnd pasma, v nichZ je dovolen provoz bez licen¢nich poplatk(l, neni vSak
zaruCena garance proti ruseni. SRD (tzv. short range devices) zafizeni jsou radiové pfijimace,
které komunikuji jednosmérné ¢i obousmérné a poskytuji sluzby jakoZito automatizace
domdcnosti, bezdratové alarmy, Cipové vstupy a dalSi. Pro SRD zafizeni musi byt peclivé
vybrana frekvence z mnoziny bezlicencnich frekvenci (globalné: 13,56 MHz, 40 MHz, 433 MHz,
2,4 GHz, 5,8GHz; v Evropé, USA, Kanadé, Australiia Novém Zelandu: 868 MHz a 915 MHz). Pro
systémy, které nevyzaduji vysoky vykon a naopak vyuZiji SirSi komunikacni rozsah, |épe poslouzi
frekvencni pasma pod 1 GHz. Jejich vétsi pfenosovy dosah snizuje energetickou naro¢nost na
prenos.

Jedna z mozZnosti globalniho uZiti je frekvenéni pdsmo 433 MHz. MoZna Sitka pdsma na
této frekvenci je méné nez 2 MHz a poufZiti pro zvuk, video, audio a konstantni pfenos dat neni
povolen. ProtoZ je toto pasmo vice vyuZito napf. pro Cipové vstupy do budov. Frekvencni
pasma okolo 868 MHz (pro Evropu) a 915MHz (pro USA) slouzi pro provozovani konceptu
LPWAN siti a jsou provozovany v zavislosti na ustanovenich ETSI (Evropského
telekomunikaéniho institutu) v Evropu a FCC (Vladniho uradu pro komunikaci) v USA.
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3. Software pro planovani LPWAN siti

3.1. Komerc¢ni software

Koncept LPWAN siti se stava stale populdrnéjsim, coz zvysuje zdjem jednak firem
sestavujicich hardware pro zatizeni této technologie, ale také firem vytvarejicich software pro
pldnovani a spravu téchto siti. Jednim ze softwaru, ktery je schopen simulovat bezdratové
LPWAN sité pro aplikace loT je komeréni platforma ,,S_loT“ od spole¢nosti Siradel. Planovani
je zaloZeno na bazi 3D vizualizace prostfedi pomoci aplikace ,,Smart City Explorer”a, Volcano®,
ktera modeluje 3D technologii Sifeni vin.

Obrdzek 3-1 Celkové pisobeni elektromagnetického pole ve mésté
Nimes, ve Francii. [12]

Smart City Explorer je simulacni a vizualizaéni platforma, orientovana ve 3D prostfedi a
pfipravena pro optimalizovani méstskych sitovych infrastruktur ¢i planovani novych méstskych
siti. Umoznuje importovat a zobrazit data planovaného Uzemi a poté nakonfigurovat klicové
komponenty planované infrastruktury (telefonni sité, senzorové sité, verejného osvétleni,
dopravy a dalsich). Uzemni data dané oblasti jsou ziskdvany z databazi nebo v ramci spoluprace
s jinymi spole¢nostmi (napt. mapové podklady od spole¢nosti Google) a mohou byt dodatecné
editovana. Aplikace umoznuje pfipojeni dalSich simulac¢nich softward do platformy. Smart City
Explorer dokaze zobrazit dalsi georeferencni data jako jsou méstské projekty nebo populace a
na zakladé téchto dat asistovat pfi planovani méstské sité.
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Obrdzek 3-2 Schéma funkci aplikace Smart City Explorer [12]

Volcano je software pro modelovani Sifeni vin, zaloZzeny na bazi planovani a sledovani
trasy paprsku, ktery je vyuzivan vice nez 100 mobilnimi operdtory v 50 zemich svéta [7].
Software je pouZivan pro planovani siti na rozsahlém Uzemi, jako je napt. pokryti celého statu
sighalem pro mobilni telefony. Dale je vyuzivdn pro planovani siti vsilné zastavéné
infrastrukture. Diky 3D modelu Sifeni paprsku je schopen simulovat pokryti nékolika podlaznich
budov.

S_loT nabizi moZnost importovat data z externich zdroji nebo je exportovat. Diky
aplikaci Smart City Explorer neni vyZadovana detailni znalost planované oblasti, aplikace
umoznuje vypocet modulaci a planovani pro rlizna prostredi (nezastavéna uzemi, zastavéna
uzemi ¢i planovani siti uvnitf budov). Data jsou ndsledné odesldna a snadno dostupnid
z cloudového ulozisté.
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3.2. Voln¢ dostupny software

Mezi volné Sifitelné simulaéni nastroje mizeme radit napf. software TOSSIM, sitovy
simulaéni ndstroj NS-2 ¢&i simulaéni program Castalia, ktery pracuje na zdkladé programu
Omnet++. Omnet++ je simulaéni prosttedi, zalozené na komponentach C++, primarné urcené
pro navrhy a stavby sitovych simulaci. Zahrnuje simulace kabelovych i bezdratovych
komunikacnich siti, on-chip siti a dalSich. Svoji specializaci uplatiiuje na senzorové sité a dale
je vyuzivan pro navrhy bezdratovych ad-hoc siti, internetovych protokold, vykonovych model(
Ci optickych siti. Omnet++ poskytuje vyvojové prostfedi zaloZzené na bazi Eclipse a obsahuje
silnou podporu grafického rozhrani.

Simulator Castalia, ktery je zaloZen na platformé Omnet++, slouZi primdrné pro simulaci
bezdratovych siti a obecné siti s nizkou energetickou spotifebou. Castalia je vyuZivana na
testovani protokoll pro bezdratové kanaly a dale pro radiové modely s realnym chovanim uzlQ
zamérené na pfistup k radiovému spojeni. Simuldtor disponuje modelem pro ¢asové zmény
ztrat na trase, modelovanim fyzickych proces(, kalkulaci, Urovné vykonu pfijatého signalu ci
celkovym vysilacim modelem zaloZzenym na empiricky méfenych datech. Slouzi predevsim pro
ovéreni algoritmu, pfed jejich implementaci do senzorové sité. [8]
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4. Vyuziti LPWAN siti

LPWAN sité mohou byt vyuzity pro Sirokou $kdlu sluzeb, mezi které patfi monitorovani
infrastruktury, zdravotnictvi, bezpeénost, monitorovani a fizeni dopravy a kontrola distribuce
zbozi. VSechny tyto sluzby vyZaduji rozsahlé pokryti uzemi a velice nizkou spotfebu energie.
Mezi dalsi pozadavky patfi pfipojeni senzorl monitorujici vnéjsi, vnitini ¢i podzemni prostory.

Senzory napojené na LPWAN sité mohou monitorovat infrastrukturu shromazdovanim
dat o zasobach ¢i pratoku vody, elektriny, oleje, nebo plynu. Namérené informace jsou
odesilany do sité a nasledné vyhodnocovany. V dnesnim svété hraji tyto suroviny dllezitou roli
a proto je jejich monitorovani zadané.

Monitorovani dopravy umozni predchazet kritickym dopravnim podminkam, jako jsou
zasadni kvalitativni nedostatky na povrchu vozovek, dopravni zacpy, monitorovani verejné
dopravy a dalSi. LPWAN sité umoziuji pfimou interakci mezi informacnimi systémy a
jednotlivymi vozidly. Senzory ve vozidle sbiraji informace na zdkladé pohybu vozidla, ty jsou
odeslany a vyhodnoceny a spolecné s dalSimi uzite€nymi informaci se vraci zpét k fidici.

LPWAN sité umoznuji evidenci distribuovaného materidlu, aniz by musel byt aktivné
kontrolovan personalistou. Pomoci senzorl pfidanych do balik(l zboZi kontrolovat distribucni
fetézce a zjistovat kvalitu jejich sluzeb.

LPWAN sité disponuji zabezpecenou komunikaci pro senzory a nouzové systémy, které
v pfipadé potreby vysilaji kritickou informaci pfi vloupani ¢i pokusu o odcizeni majetku. Tato
informace je zaslana prfimo majiteldm budov nebo bezpecnostnim agenturam, které zajisti
zabezpeceni daného objektu.

Senzory pomahaji také ve zdravotnictvi, kde lze, diky rozsahlému pokryti a nizké
spotfebé energie, neustdle monitorovat stav pacientll, prestoZe se pohybuji na rlznych
mistech. Na zakladné ziskanych a vyhodnocenych informaci Ize pacientiim zajistit individudlni
a nejvice vyhovujici péci.
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5. Sifeni radiového signalu

Siteni radiového signalu popisuje chovani radiovych vin pfi jejich cesté mezi
jednotlivymi body. Elektromagnetické viny jsou ovlivnény odrazy, lomem, ohybem, pohlcenim,
polarizaci ¢ rozptylem. Siteni vin je ovlivnéno vodni parou obsaZenou ve vzduchu, ionizaci
atmosféry zpUsobené sluncem, tvarem zemského povrchu ¢i prekazkami stojicimi v cesté
Sireni.

Typ viny Frekvence Vinova délka | Vyuziti

Velmi dlouhé (VLF) | 3—-30kHz 10-100 km | Navigacni soustavy pro leteckou a
namofrni dopravu

Dlouhé (LF) 30 - 300 kHz 1-10 km Radiokomunikace, meteorologie,
rozhlas na dlouhych vinach

Stfedni (MF) 300 —3000 kHz | 100 — 1000 m | Radionavigace, sdélovaci sluzby

Kratké (HF) 3 -30 MHz 10-100 m Radiokomunikace na stredni a
velké  vzdalenosti, rozhlasové
vysilani

Velické kratké | 30 — 300 MHz 1-10m Rozhlas VHF, televize, sanitni

(VHF) sluzba, hasici, policie, dopravni

pohotovost, druzicové spojeni
Ultra kratké (UHF) | 300—3000MHz | 10—-100cm | Televize, radiokomunikace na
kratkou vzdalenost, radionavigace
Centimetrové (SHF) | 3-30 GHz 1-10cm Pro radioreléové spoje,
radiolokatory, spojeni s druzicemi
Milimetrové (EHF) | 30 —300 GHz 1-10 mm Pfistavaci a  ficni  lokatory,
vySkoméry, telekomunikace na
optickych vlaknech

Tabulka 5-1 Frekvencni spektrum vhodné pro radiovou komunikaci

Vina, vyuzivajici ke svému Sifeni odrazi od zemského povrchu, se nazyvd povrchova
vina. Jednd se prevainé o viny ve frekvenénim pasmu 30 — 3 000 kHz, které pfi své cesté
narazeji do povrchu zemé a mohou se Sifit za horizont. ProtoZe zemsky povrch neni dokonalym
vodi¢em, je Utlum téchto vin vysoky. VIny tohoto typu jsou vyuzivany zpravidla pro ¢asové
signaly nebo pro vojenskou komunikaci.

Viny, Sifené napfimo ve volném prostoru, se Sifi cestou pfimé viditelnosti mezi
vysilacem a pfijimacem. Na tyto viny neplsobi zemsky povrch ani ionosféra a jsou zpravidla
vyuzivany pro Sifeni na velmi vysokych frekvencich (VHF), pouzivanych pro Sifeni radio ¢i TV
signalu z lokalniho vysilace.

22



lonosférické prostorové viny vyuZivaji ke svému Sifeni odrazu, popf. ohybu ve vrstvach
ionosféry. lonosféra se déli do nékolika vrstev, z nichz vrstva F2 je nejvyznamnéjsi pro Sifeni
vin na dlouhé vzdélenosti. Utlum ionosférickych vin zavisi na préichodu jednotlivymi vrstvami
atmosféry, které jsou ovliviiovany cinnosti slunce. Z dlvodu neustalych zmén ionosféry
dochdzi ¢asto ke zméné cesty viny, pfestoze vina cestuje mezi neménicimi se body.
lonosférické viny jsou bézné pouzivany pro viny vysokych frekvenci (HF), ob¢asné pro viny
stfednich frekvenci (MF).

Troposférické viny jsou ovliviiovany odliSnymi indexy lomu, které nastavaji
v troposfére, blizko nad zemskym povrchem. Sifeni troposférickych vin je zavislé na okolnich
podminkach (teplota, vlihko, dést). Jedna se o viny na velmi vysokych frekvencich (VHF),
ultravysokych frekvencich (UHF) a super vysokych frekvencich (SHF).

Radiové viny na rGznych frekvencich se Sifi na zakladé jejich vlastnosti a plisobeni okolnich
podminek (napf. pocasi), podrobna znalost problematiky proto napomdahd pfi vybéru
frekvence pro pozadovanou sluzbu. Krom vySe uvedenych kategorii existuje mnoho
bezdratovych systémd, které nezapadaji do téchto kategorii. Mnoho mobilnich komunikacnich
systémd, jako napr. Wifi ¢i mobilni sité, potfebuje mit své modely Sifeni vypocitané pro Sifeni
ve vysoce urbanizovanych oblastech nebo uvnitf budov. Tyto modely vyuzivaji, krom Sifeni
volnym vzduchem, rliznych odrazd a loma.

5.1. Sifeni signalu uvnitf budov

vrve

dochazi k celosvétovému rozvoji osobnich komunikacnich systém(. DlleZitou soucasti pro
spravnou implementaci komunikacniho systému je bezdratova komunikace uvniti budov. Toto
zahrnuje situace od jednotlivcd pohybujicich se ve svych domovech, pres vétsi mnozstvi
zajemcl o pfipojeni ve firemnich kancelafich, tovarnach, nemocnicich a dalsich. Sifeni
elektromagnetické viny ve vnitfnim prostfedi neni ovliviiovdno pfirodnimi podminkami, jako
je snih, dést, mlha ¢i teplotni zmény, ale je naopak nachylnéjsi na ruseni z divodu odrazu,
ohybu a rozptylu radiovych vin diky ¢lenénému prostoru uvnitf budovy. Kazda budova je svym
rozlozenim specificka, at uz jde o pouZity stavebni material, usporadani mistnosti, pocet
podlazi ¢i velikost oken. Vyznamnou roli hraje také pohyb osob uvnitf budovy. V neposledni
radé hraje dilezZitou roliv Siteni paprsku volba nosné frekvence, Gtlum signalu roste se zvysujici
se frekvenci. Viny s milimetrovymi vinovymi délkami mnohdy neprostoupi skrz bézné stavebni
materidly typu cihla nebo panel. [9]

Bézeny koncept radiového komunikac¢niho systému uvnitf budovy se sklada z prijimace
umisténého fixné na urcéitém misté a komunikujiciho s dalSimi mobilnimi ¢i fixné umisténymi
zarizenimi. Odrazy, ohyby a rozptyly paprsku zapfricinuji, Ze signal ¢asto dorazi k prijimaci vice
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cestami, coZz zpusobuje jeho naruseni. Pokud je vSak dobfe odhadnuto vicecestné Sireni,
vysilaCe mohou byt rozmistény tak, aby dosahly co nejlepsiho vykonu. K navrZeni rozmisténi
vysilacl je potfeba modelt Sifeni, které se déli na nasledujici modely:

e Empirické modely

o Deterministické modely

e Semi-deterministické modely — zaloZzené na empirickych modelech s pfidanymi
deterministickymi aspekty.

Statistické (empirické) modely byly dfive navrzeny pro vicecestné Siteni paprskl pfi
venkovnim Sifeni, nyni jsou pouzivany pro modelovani radiového signalu uvnitf budov. Vychazi
z rozsahlych méreni, na zakladé kterych jsou ziskavany parametry pouzivané pro dalsi
modelovani Sifeni. Vyhodou statistickych model(i je vypocetni nenaroénost a jejich zobecnéni.
Vytvoreni statistického modelu nezdleZi na rozloZeni a specifickych detailech pokryvaného
Uzemi, coz nevyZzaduje c¢as vénovany k detailnimu prlzkumu dané pokryvané oblasti.
Statistické modely jsou popularni volbou pro vypracovani modelu pro standardni rozlozeni
prostoru, pro ktery je mozno volit z parametru ziskanych pfi drivéjSich mérenich podobnych
prostiedi. Nevyhodou statistického modelu je, Ze neni schopen poskytnout detailni chovani
kanalu ve specifickém rozlozeni pokryvané oblasti, ale poskytuje pouze odhad ztraty signdlu
na jeho trase.

Naproti tomu, site-specific (deterministické) modely jsou zalozeny na teorii Sifeni
elektromagnetickych vin. Nezdvisi na parametrech ziskanych v pfedchozich mérenich, ale
vychazi z podrobnych informaci o Clenéni pokryvaného mista. Vlastnosti Sifeni
elektromagnetickych vin by mohly byt presné uréeny obtiznymi vypoéty Maxvellovych rovnic
s Udaji o geometrii budovy. Na takové vypocty vsak neni dostatecna vypocetni technika, proto
je vyuzivano jinych metod [9]. Modely vyuZivaji metody sledovani paprsku, kdy zkoumaiji
modely. Zkoumaji Utlum signalu a ¢asovy rozdil mezi signalem cestujicim na pfimou vzdalenost
a signdlem odrazenym. Koncept vychdzi z predpokladu, Ze radiové viny na vysokych
frekvencich maiji stejné chovani jako paprsky, proto Ize modelovat Sifeni signdlu jakozto Siteni
paprsku. Paprsky jsou vyslany z mista radiového vysila¢e a na zakladé znalosti teorie lomu a
odrazu se zkouma jejich interakce s prostfedim. Uvedend metoda lIze aplikovat za pfedpokladu,
Ze objekty pfichazejici do kontaktu s paprskem jsou vétsi nez jeho vinova délka. [10]
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5.2. Modely Sifeni

Nasledujici modely Sifeni vychazi z dtlumu signdlu po cesté Sifeni. Modely vychazeji
z Siteni v prostfedi mikrobunék a pikobunék.

5.2.1. Sifeni volnym prostorem

Jedna se o nejjednodussi situaci v Sifeni signalu, kdy utlum zavisi na vzdalenosti mezi
vysilatem a pfijimacem. Prekdzky po cesté nejsou vtomto modelu zohledrovany. Vykon
signalu na strané pfijimace je vypocitan z nasledujici rovnice (2) [11]:

P(d) =P, +G,+ G, —Lg, (2)
kde Py(d) je Uroven pfijatého signalu v zavislosti na vzddlenosti d vysilace od pfijimace, Py je

vykon vysilace, Gy zisk antény vysilace, Gy zisk antény pfijimace a Lr Utlum signalu ve volném
prostredi, ktery se vypocita dle nasledujiciho vztahu (3) [11]:

it -d
LF=20-log< - ) 3)

5.2.2. Empiricky model ,,One Slope*

V tomto modelu je atlum signdlu uréen v zavislosti na logaritmu vzdalenosti pfijimace
od vysilace a indexu Utlumu n. Typické hodnoty pro n jsou 2 pro Sifeni volnym prostorem a 3
pro Sifeni v budovach [12]. Model je definovan dle nésledujici rovnice (4) [11]:

LOS = LO + 10n ' log(d), (4)

Kde Lo reprezentuje Utlum ve volném prostredi ve vzdalenosti 1 metr, d je vzdalenost vysilaée
od pfijimace a n je index utlumu.
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5.2.3. Empiricky model ,,Dual Slope*

Utlum signalu v mikroburikach se lii v zavislosti na velikosti rozsahu, proto byl zaveden dual-
slope model pocitajici se dvéma utlumovymi sklony [13]. Dual-slope model je definovan dle
nasledujicich vztah( (5) a (6) [11]:

LDSl(d) ::L0'+ 107%_'10g(d), d <:dBT (5)

d
Lps2(d) = Lo + Lps;(dp,) +10n;, - log (d_) ) d>dg. (6)
Br

Kde nireprezentuje Utlumovy index pred bodem zlomu, n; Utlumovy index za bodem zlomu,
dgr je vzddlenost bodu zlomu a Lo je utlum volnym prostorem na vzddlenosti 1 metr.

5.2.4. Multi-wall model

Multi-wall model se zamétuje specialné na Sireni signdlu uvnitf budov, ktery definuje
Utlum signalu pfi Siteni uvnitf budovy jako Utlum ve volném prostranstvi s pfidanym Utlumem
zdi a podlazi pfi Sifeni signdlu napfimo.
kf+2
kf+1_

f

Lr = Utlum pfi Sifeni volnym prostorem definovany v kap. 7.2.1,
Lc = konstantni ztraty,

| = pocet raznych typl zdi

kwi = pocCet zdi typu i, kterymi vina prochazi

Lwi = Utlum zdi typu i

ks = pocet podlazi, kterymi signal prochazi

b = empiricky parametr

L = utlum mezi pfilehlymi podlazimi.
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5.2.5. Multi-wall-and-floor model

Multi-wall-and-floor model pfepokladd, zZe kazda zed, resp. podlazi, skrz kterou prochazi vina,
ma odlisny utlum. Model je definovan vztahem [11]:

I kw1 ] kyj
Lywr = Los + Z z Ly, + Z Z ijk' (8)
i=1 k=1 =1 k=1

Los = Utlum dany modelem one-slope, definovany v kap. 7.2.2
| = pocet raznych typl zdi

kwi = pocet zdi typu i, kterymi vina prochazi

Lwik = ztraty zplsobené prlichodem k-té zdi typu i

J = pocet rlznych typl podlazi

ks = pocet podlazi typu j, kterymi vina prochazi

Ljk = ztraty zplsobené prichodem k-tého podlazi typu j
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6. Specifikace LPWAN siti

Na trhu se vyskytuje nékolik firem nabizejicich sluzby provozované na konceptu LPWAN
siti. Mezi nejhlavnéjsi z nich patfi LoRa, Sigfox a ke srovnani bude pfidana také technologie
IQRF, ktera byla vyvinuta v Ceské republice skupinou IQRF Alliance. Viechny uvedené
technologie pracuji v bezlicen¢im pdsmu s rozdilnymi modulacemi, propustnosti a dalSimi
parametry. Nejvétsi pozornost bude vénovana technologii LoRa, ktera byla pouZita pro méreni
v praktické casti této prace.

6.1. Technologie Sigfox

Sigfox je koncept LPWAN sité, v soucasné dobé instalovany v zapadni Evropé, San
Franciscu a v testovacim provozu v Jizni Americe a Asii. Sit se zaméfuje na provoz zafizeni
s nizkou spotfebou energie, coz umoznuje zafizenim dlouhodoby provoz bez nutnosti
doplfiovani energie. Pfi provozu sité se pocitd s obéasnym posilanim zprav o malém mnozstvi
dat, sit neni vhodna pro prenos velkych datovych objemU (multimédia, permanentni vysilani).
Technologie umoZnuje obousmérnou komunikaci, kterd je vidy iniciovdna koncovym
zarizenim. Sit je koncipovana do topologie hvézdy.

Koncept pouzivd modulaci UNB (Ultra-Narrow Band), kterd umoZiuje provoz sité
s velkou kapacitou. Provoz probihd na frekvencich bezlicenéniho pasma (868 MHz pro Evropu
a 902 MHz v USA). Kazdé zafizeni vysila signdl v dostupném frekvencnim pdsmu, ktery je
detekovan pfrijimaci stanici. Zpravy jsou nasledné preposilany do webové aplikace a ptistupné
pomoci aplikaci Sigfox. Kazda zprava je zabezpelena hash mechanismem a identifikovana
osobnim klicem, ktery je unikatni pro koncové zafizeni.

Zafizeni sité Sigfox umoznuji vyslat 12 bajtd vjedné zpravé, casovd znacka a
identifikacni Cislo zafizeni jsou Fazeny zvlast. Na zafizeni se, dle evropské regulace pro
bezlicen¢ni pasma, vztahuje duty-cycle 1%, kdy kazdé zarizeni m(ze vysilat po dobu 1% vysilaci
hodiny. JelikozZ vyslani jedné zpravy mze trvat az 6 sekund, je povoleno, spolecné s omezenim
duty-cycle, vyslat maximalné 6 zprdv za 1 hodinu, tedy 144 zprav denné. Ve zpétném kanale
umoziuje sit vyslat 4 zpravy denné, kazdou s 8 bajty datového obsahu.

Pro pfipojeni do sité je tfeba vlastnit vysilaci zafizeni kompatibilni s technologii Sigfox,
platné povoleni o pfipojeni do sité a nachazet se v pokrytém Uzemi. Cena modemového cipu
se pohybuje fadoveé v jednotkach euro [14]. Dosah sité je stanoven na 3 — 10 km v zastavénych
oblastech a 30 — 50 km ve volném prostoru. Propustnost ¢ini 100 b/s [15]. V prosinci roku 2016
je planované pokryti CR na 95% Uzemi a 85% obyvatel [14].
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6.2. Platforma IQRF

IQRF je platforma pro bezdratové pripojend zafizeni s nizkou pfenosovou rychlosti,
malym objemem prenasenych dat a nizkou spotfebou energie. Sit pokryva signdlem uzemi o
rozloze desitek az stovek metru a slouzi hlavné k pfenosu namérenych dat od senzord, déle k
fizeni systému a automatizaci budov a mést. Komunikuje s jakymkoliv elektrickym zafizenim,
které potrebuje zajistit bezdratovy prenos dat.

IQRF pracuje na konceptu paketové orientované komunikace v ,mesh” topologii sité,
kde jsou prendSena data dorucovana pomoci routovani a preddvani pres dalsi zafizeni
zapojené do sité. Tento koncept zvétSuje dosah sité, jeji rozlehlost a schopnost nalezeni
nahradni cesty v pfipadé preruseni vedeni; az 240 hopl muZe byt zafazeno v jedné siti. Sité
mohou byt ddle fetézeny a diky retézeni nabizi platforma nelimitované mnozZstvi pfipojenych
zatizeni [16]. | v pfipadé routovani si zafizeni dokdzou udrzet nizkou spotfebu energie [16].
Vysilani probiha v bezlicenénim frekvenénim pasmu 868 MHz, 916 MHz nebo 433 MHz.
Vyhodou IQRF je komplexni zajisténi sité od jedné firmy — dodani hardwarovych prvkd
(vysilace, smérovace, pristupové body a dalsi prislusenstvi), softwaru, protokolt, sluzeb a
podpory. Ziskané informace mohou byt uloZeny na cloudovém ulozisti. Pro implementaci sité
neni vyzadovano Zadnych specidlnich radiofrekvencnich pridavkd, vyvojarské kity jsou levné a
software pro sprdvu sité je doddvan zdarma. Diky témto parametriim si koncept sité drzi nizkou
implementacni a provozni cenu.

6.3. Technologie LoRa

6.3.1. LoRa

Nazev LoRa vyjadfuje zkratku pro Long Range, v prekladu dlouhy dosah nebo rozsahlé
pokryti. Rozsahlé pokryti je jeden z klicovych faktor(i poZadovanych po této technologii. Jednd
se o bezdratovy systém, ktery zajisti spojeni mezi senzorovymi zatizenimi a zakladnami, které
prijimaji jejich data. Bezdratové spojeni muZe dosahnout citlivosti az -137 dBm, které
napomaha tzv. chirp modulace pouzitd na fyzické vrstvé této technologie. Jedna se o modulaci,
kterd pouziva sinusovou kfivku, jejiz okamzitd frekvence v ¢ase linearné vstoupd (Upchirp)
nebo klesa (Downchirp). Rozprostfené spektrum této modulace vyuziva k vysilani signdlu celou
pridélenou Sifku pasma a modulace je pouZivana pro situace, kde se poZadavky na pokryti a
prenosovou rychlost zasadné lisi (v nasSem pripadé vysoké pozadavky na rozsah pokryti, avsak
malé pozadavky na prenosovou rychlost).
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Technologie je provozovdna v bezlicenénim frekvenénim pasmu, jehoZz celosvétové
uzndvané hodnoty jsou 868 MHz pro Evropu, 915 MHz pro Severni Ameriku a 433 MHz pro
Asii. Pouziti nizSich frekvenci, nez jsou frekvence v ISM pasmu — 2,4 GHz ¢i 5,8 GHz, umoznuje
lepsi pokryti, specialné s prekdazkami uvniti budov. Vzhledem k pouziti nizkych prenosovych
rychlosti (fadové jednotky aZ desitky kb/s) a nizkym poZadavkim na pfenos dat jsou pro pfenos
pouZzity Uzka pasma. Sit LoRa disponuje témito Sirkami pasma: 7,8 kHz; 10,4 kHz; 15,6 kHz; 20,8
kH; 31,2 kHz; 41,7 kHz; 62,5 kHz; 125 kHz; 250 kHz a 500 kHz [17]. Sitka pasma je volena na
zakladé mnozstvi prenasenych dat a podminek bezdratového spojeni.

6.3.2. LoRaWAN

LoraWAN oznacuje protokol na MAC vrstvé zajistujici pripojeni velkého mnoZstvi
zarizeni, dlouhy dosah a nizkou spotfebu energie u koncovych zafizeni; obecné zajistuje sit pro
pfipojeni LoRa senzor(. Jedna se o LPWAN standard, ktery je zaloZen na technologii LoRa a
vyuziva jeji vlastnosti a dale zlepsuje Zivotnost baterii a kvalitu sluzby pro LoRa senzory.
Protokol LoraWAN zajistuje prenos v obou smérech (od koncového zafizeni — senzoru
k prijimaci — gateway a také od prijimace ke koncovému zafizeni), ¢imz umoznuje spolehlivé
doruceni zprav s potvrzenim; pfenos dat od senzoru k prijimaci, tedy smér uplink, se vSak
povazuje za dominantni. Ddle umoznuje Sifrovani dat pro zabezpeceni, multicastové vysilani Ci
vzdalenou aktivaci koncového zatizeni [18].

Sité LoraWAN jsou obvykle hvézdicové topologie, ve kterych koncova zafizeni — senzory
vysilaji své informace k pfijimaci, ktery je posléze predava dal na centralni webovy server.
Pfijimace jsou pripojeny k webovym serverlim prostiednictvim IP sitového pripojeni, zatimco
senzory pouzivaji zpravidla single-hop komunikaci, tedy senzory komunikuji pfimo s pfijimaci
bez pfitomnosti dalSiho pomocného zafizeni pro pfenos dat.

Komunikace mezi koncovymi zafizenimi a pfijimatem je rozdélena do odliSnych
frekvencnich kandll s rozdilnymi pfenosovymi rychlostmi. V zajmu snizeni spotfeby energie a
zvySeni kapacity sité umoznuje Lora pfrizplUsobeni prenosové rychlosti pro kazdé zafizeni
individualné dle potreby. Senzory mohou kdykoliv vysilat na jakémkoliv dostupném kandle
s libovolnou prenosovou rychlosti za dodrzeni téchto podminek:

e Koncové zatizeni méni kanal v pseudondhodném poradi pro kazdé vysilani. Vysledna
frekvencni odlisnost ¢ini systém odolnéjsi vici rusenim.

e Koncové zafizeni respektuje maximalni vysilaci cyklus (duty cycle) vzhledem
k pouzivanému kanalu a mistnim narizenim.

e Koncové zafizeni respektuje maximalni povolenou dobu vysilani v souvislém case
vzhledem k pouzivanému kanalu a mistnim nafizenim.
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e Customer Application — pouZiti senzoru, shromdZdéni dat

e LoRaWAN Slave — fizend jednotka senzoru pro komunikaci s pfijimacem a zpracovdni
kontrolnich zprav

e HAL —rozhrani zprostiredkovdvajici komunikaci mezi softwarem a hardwarem zarizeni

e SPI/USB - pripojeni zafizeni pres sériovy nebo USB port k fyzické vrstvé

e PHY — fyzickd vrstva zarizeni

e Packet Forward — software pro preposilani pfijatych pakett na webovy server

e Backhaul IP Stack — zprostiedkovdni pripojeni do sité internet pomoci IP protokolu

e LoRaWAN Master — kontroini jednotka pfijmu zprdav a vysilani potvrzeni k senzoru

e Customer Server Logic — aplikace na serveru umoZznujici pfistup k uloZenym datim

e Spojeni je sifrovano na urovni nékolika vrstev (Sifrovdni na aplikacni vrstvé, Sifrovani na
sitové vrstvé).

Obrdzek 6-1 Schéma prenosu dat od senzoru na webovy server [28]
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6.3.2.1. Ttidy sit¢ LoraWAN

Sit Lora se déli celkem do tfi tfid, oznaenych A, B a C. Kazdé zafizeni musi disponovat
alespon kompatibilitou se tfidou A, dale mlzZe nabizet rozsifeni implementace o tfidy B a C.
Vsechny tfi tfidy umozniuji komunikaci zafizeni obéma sméry, tedy od koncového zafizeni
k pfijimaci a od prijimace ke koncovému zafizeni.

Application

Application

LoRa MAC MAC

Modulation

EU EU us AS
868 433 915 430

Regional ISM band

Obrdzek 6-2 Prehled vrstev technologie LoRa [20]

Zafizeni tfidy A umoznuji obousmérnou komunikaci vidy, kdyZ jsou odesilana data od
koncového zafizeni smérem k pfijimaci. Po odeslani dat je otevien kandl pro zaslani dvou
kratkych zprav od prijimace ke koncovému zafizeni. Frekvence prenosu zavisi na vysilacich
potfebdach koncového zafizeni. Tato komunikacni tfida disponuje nejnizsi spotifebou energie u
koncovych zatizeni a je vhodna pro systémy, kde koncovym zatizenim postaci prijeti zpravy ze
serveru po odeslani vlastnich dat. Jakakoliv dalsi komunikace ze serveru smérem k zatizeni
musi vyckat na dalsi vyslani dat.

Zatizeni tridy B oteviraji komunikaéni kandl pro pfijem zprav ze serveru v pravidelnych
casovych intervalech. Toto pravidelné naslouchani je pridano navic ke zptsobu komunikace,
ktery jiz umoznuje zafizeni tfidy A. Aby zafizeni védéla, kdy maji oéekdvat zpravy ze serveru,
udrzuji ¢asovou synchronizaci s pfijimaéem. Diky tomu server vi, kdy je zafizeni pfipraveno
pfijimat.

Oproti dvéma predchozim tfidam zafizeni tfidy C nabizi neustalou pfipravenost pro
pfijem zprav ze serveru. Jediny okamzik, kdy neni mozné pfijimat zpravy ze serveru je pfi
odesilani dat z koncového zafizeni. Zafizeni této tfidy vyzaduji vétsi spotifebu energie ve
srovnani s predchozimi, nabizi vSak nejrychlejsi odezvu pti pozadavku o komunikaci ze serveru.
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6.3.2.2. Komunikace zatizeni tiidy A

Obousmérnad komunikace probiha na bazi vyslani dat smérem k brané (gateway) a
nasledném otevreni dvou pfijimacich oken pro komunikaci ze serveru ke koncovému zafizeni,
prostfednictvim brany. Otevreni prvniho pfijimaciho okna je nadasovano vidy kratce po
ukonéeni vysilani od koncového zafizeni a po ubéhnuti prodlevy, kterd je pro prvni okno v
evropském bezlicenénim pasmu EU 863 —870MHz doporucena na dobu 1 sekunda. Prostor pro
pfijimaci okno je definovan ¢asem, kdy zafizeni nevysila. Prvni pfijimaci okno vyuziva stejny
frekvencni kanal, ktery byl vyuZit pti vysilani a rychlost prenosu dat, ktera je funkci rychlosti
pouzité pfi vysilani. Zpravidla byva rychlost pfenosu dat ve sméru od pfijimace stejna jako ve
sméru k pfijimaci.

Druhé pfijimaci okno je otevirdno po uzavieni prvniho okna a po ubéhnuti ¢asové
prodlevy, jejiz doporucena hodnota ¢ini dobu 2 sekundy (1 sekunda pro prvni pfijimaci okno +
1 sekunda pro druhé pfijimaci okno). Pro pfijem dat je zde pouzivdna fixné nastavenad
frekvence a rychlost pfenosu dat. Frekvence a rychlost pfenosu dat mohou byt nastaveny
prostfednictvim MAC prikaz(. Vychozi hodnoty pro MAC ptikazy v evropském bezlicen¢nim
pasmu EU 863 — 870MHz stanovuji frekvenci 869,525 MHz a rychlost pfenosu dat DRO
(datarate), disponujici spreading faktorem SF12 a Sitkou pasma 125 kHz. Jednotlivé moznosti
DR (datarate) budou rozebrany v dalsi kapitole.

Pfijimaci okno koncového zafizeni musi byt otevieno dostate¢né dlouho, aby bylo
zatizeni schopno zachytit alespori preambuli ptijimané zpravy. Preambule zpravy vyslané od
brany smérem ke koncovému zafizeni obsahuje 8 symboll. Koncové zatizeni vyzaduje prijem
alesponn 5 symbolli, aby mohlo dojit k synchronizaci, proto je tfeba dosahnout prekryvu
alespon 5 symboll pfijimané preambule a otevieného pfijimaciho okna. Brana zahajuje
vysilani preambule zpétné zpravy 1 sekundu (s nepresnosti + 20 mikrosekund) po pfijeti celé
zpravy od koncového zafizeni [19]. Nastaveni jednotné casové prodlevy slouzi ke snizeni
spotreby energie koncového zafizeni, které se po ukonéeni relace pfijimacich oken uvede do
rezimu spanku, pokud neni potreba dalsiho vysilani. Je-li v pribéhu otevreni pfijimaciho okna
zachycena preambule pfijimaného ramce, pfijimac zlstane aktivni po dobu nutnou k prijeti
celého datového ramce. Prijme-li koncové zatizeni celou zpravu po dobu otevreni prvniho
pfijimaciho okna a zprdva je uréena pro toto zafizeni, druhé vysilaci okno se neotevira.

Pokud server vyzaduje komunikaci se zafizenim, musi vzdy iniciovat vysilani ve zpravé
poslané do jednoho ze dvou pfijimacich oken v predchozi komunikaci. Koncové zatizeni nesmi
vyslat dalsi zpravu, dokud neobdrzi potvrzovaci zpravu od brany, nebo nevyprsi-li relace obou
pfijimacich oken.
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6.3.2.3. Fyzicka vrstva technologie LoRa

Vyuziti bezlicenéniho pasma a jeho alokace je v Evropé definovana Evropskym
telekomunikaénim institutem ETSI (European Telecommunications Standards Institute).
Jednotlivé kanaly frekvenéniho pasma mohou byt volné distribuovany provozovatelem sité.
V kazdém koncovém zafizeni, provozovaném ve frekvenénim pasmu EU868MHz, by mély byt
implementovany kandly na frekvencich 868,10 MHz; 868,30 MHz; 868,50 MHz, s Sitkou pasma
125 kHz, rychlosti datového pfenosu 0,3 — 5 kb/s a duty cyclem mensim neZ 1%. Na téchto
kanalech by méla kazda brdna v zakladnim nastaveni naslouchat. Kandly zajistuji minimalni
spolecny prekryv mezi spektrem kanal(i koncovych zafizeni a spektrem kanal(i bran a mély by
byt neménné.

Koncova zafizeni pracujici ve frekvenénim pasmu EU868MHz by méla byt schopna
provozu na frekvencich 863 — 870 MHz a méla by umoznovat praci s parametry alespon pro 16
raznych kandll. Parametry kandlu obsahuji frekvenci, které kanal nalezi a méd, pomoci kterého
Ize na daném kandle vysilat.

Nasledujici tabulka popisuje jednotlivé prenosové maddy s jejich modulacemi, SF
(spreading faktorem), Sitkou pasma a prenosovou rychlosti.

DataRate | Modulace Faktor Sifeni Sitka Orientacni
(Mod (SF) pasma datovy tok
vysilani) [kHz] [bit/s]
0 LoRa SF 12 125 250
1 LoRa SF 11 125 440
2 LoRa SF 10 125 980
3 LoRa SF9 125 1760
4 LoRa SF 8 125 3125
5 LoRa SF7 125 5470
6 LoRa SF 7 250 11000
FSK: 50
7 kb/s 50000

Tabulka 6-1 Prehled vysilacich reZimu technologie LoRa [20]
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Zatizeni umoznuji vysilat na nékolika vykonnostnich drovnich, jak je uvedeno v dalsi

tabulce.

Vysilaci vykon
Mod [dBm]

0 20
1 14
2 11
3 8
4

5

Tabulka 6-2 Prehled povolenych vysilacich vykon( technologie LoRa [20]

MAC vrstva zajistuje propojeni mezi linkovou a fyzickou vrstvou, zajisStuje pfistup

linkové vrstvy ke sdilenému fyzickému pfenosovému médiu. MAC vrstva technologie LoRa
zajistuje nasledujici sluzby:

K serveru, na ktery jsou odesilana data, je mozZné pripojit neomezeny pocet bran, které
nadale odesilaji data na server prostfednictvi IP technologie.

Komunikace probihd s fixnimi, ale také s mobilnimi senzory (koncovymi zafizenimi).
Lora nevyZaduje, aby koncovd zafizeni komunikovala pouze s danou, dopredu
nadefinovanou branou.

Mezi koncovymi zafizenimi a branami je umoznéna bud jednosmérna komunikace
(uplink), nebo komunikace obéma sméry (uplink a downlink).

Na pozadavek Ize aktivovat potvrzeni prijeti zpravy zpét vysilaci, tato sluzba vsak neni
povinna.

Moznost prizplsobeni vysilaciho vykonu a rychlosti prenosu dat kazdého koncového
zarizeni separdtné (ADR — adaptive data rate) za ucelem zvyseni kapacity sité a snizeni
spotreby energie.

Rychla a predem definovatelna odezva koncovych zafizeni na poZadavky od serveru a
bran. Rychlost odezvy se odviji v zavislosti na pouzitou tfidu komunikace.

Nizka a pfedem odhadnutelna spotfeba energie diky pouziti hvézdicové topologie, kde
si koncova zafizeni neposilaji data prostrednictvim jeden druhého.
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6.3.2.4. Kontrola dostupnosti kanalu

Evropsky telekomunikaéni institut ETSI stanovuje pravidla o pfistupovani ke sdilenému
fyzickému médiu a v rdmci téchto pravidel stanovuje maximalni vysilaci dobu nebo ¢asovou
prodlevu mezi opakovanim vysilani. V rdmci pravidel institutu ETSI je moZné vyuzit duty-cycle
kontrolu, nebo LBT AFA (Listen Before Talk Adaptive Frequency Agility). Adaptive Frequency
Agility je technika, pfi které zafizeni soustavné monitoruji jejich okolni prostfedi a
zaznamenavaji, které kanaly jsou pouzivany. Na zakladé této informace voli, na kterém kanale
se bude vysilat. Tato technika se bézné kombinuje s technikou Listen Before Talk, kdy zafizeni
nejdrive naslouchaji na kanale, na kterém chtéji vysilat, vyhodnocuji, zda je kanal volny a poté,
pokud kandl volny je, zahaji vysilani. Kontrola duty-cycle je definovana jako hodnota vyjadtujici
procentudlni podil z vysilaci periody, kdy je zafizeni aktivni.

Technologie LoRaWAN uplatiuje pro kontrolu dostupnosti kanalu techniku duty-cycle.
Po kazdé, kdyzZ je vyslan datovy ramec v daném pdsmu, zaznamenad se doba vysilani a doba
prenosu zpravy. Na zakladé téchto informaci a na zakladé stanovené hodnoty duty-cycle pro
dany sub-kanadl je dle ndsledujiciho vzorce vypocitana doba, po kterou nesmi byt na daném
sub-kanale znovu vysilano.

doba trvani prenosu ramce [s]

Cas [s] = doba trvani prenosu ramce [s] (9)

dutycycle pro dany kanal [%]

V dobé, kdy zafizeni z ddvodu kontroly duty-cycle nesmi vysilat na daném sub-kanale, mlze
vysilat na sub-kanale jiném, pokud by nebyl Zadny sub-kandl dostupny, zafizeni musi pockat na
jeho uvolnéni.

6.3.2.5. Format uplink a downlink zpravy

Uplink zpravy jsou vyslany koncovymi zafizenimi na server prostfednictvim jednoho
nebo vice pfijimaca. Zpravy na fyzické vrstvé se skladaji z preambule, hlavicky zpravy (PHDR),
hlavicky CRC (PHDR_CRC), pfenasenych dat (PHYPayload) a CRC, zajistujici spravnost
dorucenych dat. Pole obsahuijici hlavicku zpravy, hlavicku CRC a CRC jsou pfidany automaticky
vysilaéem v koncovém zafizeni.

Downlink zprdvy jsou vysilany ze serveru konkrétnimu koncovému zafizeni
prostiednictvim jedné brany. Stejné jako uplink zpravy maji definovanou pevnou strukturu,
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ktera obsahuje preambuli, hlavicku zpravy (PHDR), hlavicku CRC (PHDR_CRC) a vlastni data
(PHYPayload), neobsahuiji vSak pole s CRC kédem.

Pole PHYPayload (na urovni MAC vrstvy), obsazené v kazdé Uplink a Downlink zpraveé,
disponuje také pevné definovanou strukturou, kterd obsahuje MAC hlavicku (MHDR), datovy
obsah (MAC Payload) a MIC (message integrity code — ovéreni vérohodnosti a spravnosti
zprdvy). MAC hlavicka nese Udaje o typu zpravy. Technologie LoORaWAN umoziuje 6 rdznych
typU zprav:

e Join request (pozadavek o pfipojeni do sité — pouzito pfi mddu over-the-air activation)

e Join accept (potvrzeni o pfipojeni do sité - pouzito pfi médu over-the-air activation)

e Unconfirmed data up (odeslani dat od koncového zafizeni k brané bez pozadavku o
potvrzeni)

e Unconfirmed data down (pfijem dat od brany bez poZadavku o potvrzeni)

e Confirmed data up (odeslani dat od koncového zafizeni k brané s pozadavkem o
potvrzeni)

e Confirmed data down (pfijem dat od gateway s pozadavkem o potvrzeni)

Datovd zprdva umoznuje jak pfenos MAC ptikazl (nesou provozni informace pro zafizeni a
informace o typu zpravy), tak pfenos aplikacnich dat spolecné v jedné zpravé.

Pole MAC Payload, jinak nazyvano také jako datovy ramec, obsahuje hlavi¢ku datového
ramce (FHDR), dale volitelné pole FPort, které indikuje, jakd data jsou pfendsena. Pokud zprava
obsahuje datovy obsah, pole FPort nesmi byt prdzdné. V pfipadé, Ze jsou obsazeny pouze MAC
prikazy, je hodnota FPort nastavena na 0, hodnoty 1 — 233 jsou pak pouzity pro aplikaéni ucely
a hodnoty 224 — 225 rezervovany pro budouci rozsiteni. Dale je v poli MAC Payload obsazeno
volitelné pole pro vlastni aplikacni data (FRMPayload). Maximalni mnozstvi dat, které je mozné
prepravovat v MAC Payloadu jedné zprdvy je uvedeno v tabulce niZe. Pfesna kapacita pro
datovy obsah se muze liit v zavislosti na poctu MAC pfrikaz(.

Maximalni velikost pole MACPayload
DataRate (byte)
0 59

1 59
2 59
3 123
4 230
5

6

7

230
230
230
8-15 nedefinovano
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Hlavi¢ka datového ramce (FHDR) obsahuje adresu koncového zafizeni (DevAddr), dale
pole FCtrl, FCnt a FOpts. Pole FCtrl nastavuje ADR (Adaptive Data Rate), které umozni
kapacitu sité. Pokud je koncové zafizeni pomoci ADR vyzvano k pouziti vyssi prenosové
rychlosti, nez je vychozi pro toto zafizeni, je tfeba, aby bylo neustale kontrolovano, Ze sit stale
pfijima zpravy od tohoto zafizeni. Tato kontrola je provddéna pomoci funkci ADR_ACK _CNT
(address acknowledgement counter), kterd Ccisluje kazdou nové odeslanou zpravu a
ADR_ACK_LIMIT, kterd stanovuje, jaké maximalni hodnoty mize ADR_ACK_CNT dosahnout.
Je-li této hodnoty dosazeno a neni-li mezitim pfijata Zadni odpovéd, nastavi se v poli FCtrl bit
ADRACKReq vyzadujici odpovéd od brany v case stanoveném funkci ADR_ACK_DELAY.
V pfipadé, Zze downlink ramec v poradku dorazi, ADR_ACK_CNT je resetovan. V pfipadé
potfeby zaslani potvrzovaci zpravy, umoziuje FCtrl nastaveni bitu ACK a zprava je naddle
povazovana za potvrzeni. V pfipadé, Zze ACK zprdva nedorazi, kdyZ je vyZzadovana, koncové
zarizeni opakuje vysilani. V pfipadé dosazeni maximalné stanoveného poctu opakovani se
zarizeni pokusi o sniZeni prenosové rychlosti a zvySeni faktoru Sifeni. Nedostane-li Zadnou
odezvy z koncového zafizeni pfi vysilacim sméru od brany, je koncové zafizeni povazovano za
nedostupné, dokud samo nevysle zpravu.

Frame Pending bit (FPending) je nastaven v pfipadé, Ze brana potfebuje predat
koncovému zafizeni vice informaci. Zprava s takto nastavenym bitem je pfijata koncovym
zarizenim v jednom z pfijimacich oken a bit uréuje pozadavek na co nejrychlejsi vyslani dalsi
zpravy z koncového zatizeni smérem k brané a moznost dals$i komunikace ve sméru od brany
ke koncovému zafizeni.

Pole FOpts uchovava MAC prikazy, jsou-li zadany. MAC pfikazy nesou informaci o
parametrech spojeni, nebo tyto parametr méni.
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Preamble

PHDR

PHDR_CRC

/\

MHDR MACPayload MIC

/\

FHDR FRMPayload

PHYPayload CRC

FPort

DevAddr FCtrl FCnt FOpts

Obrazek 6-3 Struktura datové zprdvy ve smeru uplink, pro downlink bez pole CRC

6.3.2.6. Pfipojeni zatizeni do sité

Zatizeni mohou byt pfipojena do sité na dalku (OTAA — Over-The-Air-Activation), kdy

musi dojit k nastaveni identifikacnich hodnot zafizeni a poté k jeho aktivaci, nebo pfimym
pfipojenim (ABP — Activation by Personalization), kdy nastaveni identifikacnich hodnot a
aktivace probéhnou v jednom kroku. Poté, co je zafizeni aktivovano pomoci OTAA, nese v sobé
nasledujici identifikacni informace.

Adresa zafizeni (DevAddr — device address), skladajici se z 32 bitd, identifkuje zatizeni
v siti a soucasné oznamuje, do které sité zafizeni patfi.

Aplikacni identifikator (AppEUl — application identifier) identifikuje poskytovatele
aplikace, popf. majitele koncového zafizeni.

Identifikator zafizeni (DevEUl — device identifier) slouzi jako unikatni globdlni
identifikator koncového zafizen.

Sitovy relacni klic (NwkSKey — network session key) je uZit koncovym zafizenim i
serverem a slouZzi ke kalkulaci a ovérfeni MIC kodu vSech datovych zprdv, aby zajistil
jejich vérohodnost. Souzi k Sifrovani a desifrovani dat MAC zprav.

Aplikacni relaéni kli¢ (AppSKey — application session key) je uzit koncovym zatizenim i
serverem a slouzi k Sifrovani a desifrovani dat aplikacnich zprav. Slouzi také ke kalkulaci
pfiblizné drovné MIC kédu, ktery ma byt uloZzen v datovém obsahu aplikacnich zprav.

Pred tim, nez mlzZe byt zafizeni pripojeno do sité, je treba, aby mélo definovanou

jedineénou adresu (DevAddr), nastaveny aplikacni identifikator (AppEUI) a aplikacni kli¢
(AppKey — application key). AppKey je aplikacni kli¢ podle specifikace AES-128, ktery je dodan
koncovému zafizeni od majitele aplikace. Pokazdé, kdyZz se zafizeni pfipoji do sité

39



prostiednictvim OTAA, AppKey odvodi sitovy relacni kli¢ (NwkSkey) a aplikacni relaéni kli¢
(AppSKey), specifické pro konkrétni koncové zafizeni a slouZzici k ovéreni sitové komunikace a
Sifrovani aplikaénich dat. Samotné pfipojeni probéhne, na Zadost koncového zafizeni, vyslanim
pozadavku o pfipojeni (join request) a potvrzenim o pfipojeni (join accept). Je-li zddost o
pfipojeni do sité neldspésnd, neni koncovému zafizeni odeslana zZadna zprava.

V pripadé pfimého pfipojeni (Activation by Perzonalization) jsou v zafizeni jiz pfi startu
definovany parametry: adresa zafizeni (DevAddr), aplikacni relaéni klic (AppSKey) a sitovy
relacni klic (NwkSKey), identifikdtor zafizeni (DevEUI), aplikacni identifikdtor (AppEUI) a
aplikacni kli¢ (AppKey) v zafizeni uloZzeny nejsou.

Kazdé zafizeni by mélo obsahovat origindIni aplikacni relacni a sitovy relacni kli¢. Klice
by nemély byt generovdny na zakladné verejné dostupnych informaci, jako je napt. adresa
koncového zafizeni. [20]
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7. Méfeni utlumu signalu technologie LoRa

Soucasti této prace byl navrh a provedeni méreni LPWAN sité LoRa v panelovém domé
typu BP 70 OS, na sidlisti v Praze — Cimicich. Pro méFeni bylo pouZito konceptu sité LoRaWAN,
vytvorené mezi vysilacim koncovym zafizenim a zakladnou — LoRa gateway. Zafizeni pouzivana
pro méFeni byla zapdjéena od fakulty elektrotechnické, CVUT v Praze. Méteni bylo provadéno
v panelovém domé se Sesti nadzemnimi podlaZzimi a sedmi oddélenymi vchody. Na kazdém
nadzemnim podlaZi se nachazi tfi bytové jednotky. Vysila¢ v podobé USB pripojky byl pfipojen
k notebooku a timto zplsobem mobilni. Signal byl postupné vysilan z kazdého ze Sesti
nadzemnich podlaZi, vidy ze stejné pozice na schodisti, dale z urovné ulice, od vchodovych
dvefi a ze sklepeni v kazdém vchodé. Kazdy vchod zahrnoval osm vysilacich pozic.

Obrdzek 7-1 Foto méfeného panelového domu v Praze Cimicich

Méreni bylo provadéno na zadkladé vyslani deseti zprav z kazdého vysilaciho mista,
které obsahovaly originalni identifika¢ni Cislo zakladny, na které byla zprava pfijata, originalni
identifikacni ¢islo koncového zafizeni, z kterého byla zprava vyslana, datum a ¢as pfijeti, vypis
datového obsahu v podobé zakédovanych a nezakédovanych dat, frekvenci, na které vysilani
probihalo, typ vysilani zahrnujici informaci o Sitce frekvenéniho pasma a rychlosti pfenosu dat
(bit rate), uroven prijatého signalu (RSSI) a droven odstupu signdlu od Sumu (SNR). Zpravy
prijaté na LoRa gateway byly nasledné ihned preposilany na server The Things Netowrk, kde
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byly ukldddny a pod pfislusnym identifikacnim cislem vysilaciho zafizeni dohledavany.
Jednotlivé zpravy byly z vysilaciho zafizeni odesilany v intervalu deseti sekund a na kazdém
vysilacim misté byl zadavan novy datovy obsah. Rozdil v obsazenych datech napomdhal
k identifikaci vysilaciho mista pfi vyhodnocovani vysledka.

7.1, Pouzité pomiicky k méfeni
Pro provedeni méreni bylo pouZito téchto pomucek

2x pocitac¢ (notebook)

Raspberry Pi 2, model BV1.1

Koncentrator WiMOD iC880A s ¢ipem SX1301

USB pfipojitelny LoRa vysilac¢ a pfijimac IMST iUS80A

Mobilni telefon Samsung Galaxy Ace s pfipojenim k internetu
Wifi Router Belkin, model F6D4230-4 v1

USB kabel

2x UTP kabel s koncovkou RJ-45

3x napajeci zdroj

WO N EWNR

Obrdzek 7-2 Zarizeni pouZitd k méreni
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7.1.1. Raspberry Pi 2, model B V1.1

Obrazek 7-3 Raspberry Pi 2, model B V1.1

Raspberry Pi je pocita¢ malych rozmér(, ktery umoznuje pfipojeni ovladacich rozhrani

(klavesnice, mys), zobrazovacich zafizeni (monitor ¢i TV), pamétovych uloZist, nebo je moiné
samotné zafizeni pfipojit do sité prostfednictvim Ethernetu. Zafizeni je schopno vykondvat
procesy stejného typu jako desktopovy pocitac, Umérné svému hardwarovému vybaveni.

Procesor 900MHz quad-core ARM Cortex-A7
RAM 1GB

4x USB port

40 GPIO pind

HDMI port

Ethernetovy port

Kombinovany 3,5mm audio jack a video
Kamerové rozhrani (CSI)

Zobrazovaci rozhrani (DSI)

Slot na micro SD kartu

3D grafické jadro VideoCore IV

Na zafizeni je spoustén operacni systém Raspbian GNU/Linux 8 (jessie) [21].
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7.1.2. Koncentrator WiMOD iC880A s ¢ipem SX1301

$X1301

Packet handler

MCU

: (Gpgy Ltmestamp | (G)FSK/LoRa

handler

Obrazek 7-4 Koncentrator WiMOD iC880A a schéma cCipu SX1301

iC880A je multikanalovy vysila¢/ptijimac operujici ve frekvenénim pasmu 868 MHz a
navrzeny pro prijem nékolika paketl zaroven uzivajici rGzné faktory Sifeni na rlznych
frekvencnich kandlech. Koncentrator potrebuje pro svoji ¢innost hostujici systém, kterym je
napf. PC a ke kterému muze byt pfipojen prostfednictvim USB nebo SPI. Zafizeni umozniuje
demodulaci na 10 paralelnich demodula¢nich cestdch IFO az IF9, znichz devét slouzi
k demodulaci LoRa signalu a jedna slouzi k demodulaci FSK signalu.

Demodulacni kandly IFO az IF7 disponuji fixné nastavenou Sitkou pasma 125 kHz,
frekvence kazdého kandalu muaze byt zvlast konfigurovana. Na kazdém kanale Ize pfijimat signal
s libovolnym faktorem S$ifeni a bitovou rychlosti, zatizeni umoziuje pfijem nékolika pakett
zaroven, maximalné vsak 8, které mohou byt vyslany s odliSnym faktorem Sifeni a bitovou
rychlosti. Kandly jsou zamysSleny pro obslouzeni masivnich siti hvézdicové topologie
obsahuijicich desetitisice vysilacich zafizeni. Kazdé zatizeni mliZe vysilat s libovolnym faktorem
$ifeni a bitovou rychlosti a vyuzit libovolny kanal. Cip SX1301 kontinualné skenuje danych 8
kanal( a reaguje na pripadny pfijem preambule prichazejici datové zpravy.

Kanal IF8 a operuje na jakékoliv z povolenych frekvenci. Sitka pasma tohoto kanalu
muZe byt nastavena na 125, 250, nebo 500 kHz, faktor Sifeni a bitova rychlost mohou byt
konfigurovany na jakékoliv z dostupnych hodnot. Tento kanal vSak pfijme pouze zpravy
odpovidajici predem nakonfigurovanému vysilacimu maodu (faktor Sifeni a bitova rychlost).
Kandl slouzi prevainé k vysokorychlostni komunikaci s dalSimi pfistupovymi branami nebo
jinou infrastrukturou sité.

Kanal IF9 je pfipojen na GFSK demodulator. Sitka pasma a bitova rychlost mohou byt
prizplsobeny, demoduldtor umozriuje vysokou uroven nastavitelnosti. Kandl umoznuje
demodulaci FSK nebo GFSK signalu.
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Zatizeni je napajeno napétim 5V , umoZiuje vysilaci vykon do 20 dBm a nabizi pokryti
do 15 km na pfimou viditelnost. Pro uréeni polohy muze byt pfipojen GPS prijimac. Citlivost
zatizeni je v rozsahu od -120 dBm do -137 dBm v zdvislosti na pouzité Sifce pasma a faktoru
Sireni, pro kanaly IFO azZ IF7 se citlivost pohybuje v rozmezi -126 az -137 dBm v zavislosti na
faktoru Siteni. [22]

7.1.3. LoRa vysila¢ a ptijima¢ IMST 1U880A

Obrdzek 7-5 LoRa vysilac a
prijimac IMST iU880A
IMST iU880A je USB pfipojitelny vysila¢ umoznujici vysilani LoRa nebo LoRaWAN paket(
v zavislosti na implementovaném firmwaru v zafizeni. Zafizeni je ovladano prostfednictvim
rozhrani WiMOD LoRaWAN EndNode Studio pro LoRaWAN nebo WiMOD LR Studio pro LoRa.
Zarizeni komunikuje s hostujicim PC pomoci virtudlniho sériového portu, instalovaném na USB
portu. Zafizeni je napajeno z USB napétim 5V, jeho maximalni vysilaci vykon ¢ini 20 dBm.

PFi pouziti technologie LoRa a studia WiMOD LR Studio nabizi zafizeni:

e nastaveni radiového vysilani (volba frekvenéniho pasma, volba nosné frekvence, Sitky
pasma a faktoru siteni)

e integrovany test radiového spojeni mezi dvéma zafizenimi pomoci méreni ztratovosti
paket(

e vyslani nebo prijem paket(

e detekovani paketl pro monitoring komunikace mezi dalsimi WiMOD LR zafizenimi, kdy
zarizeni zaznamenava vsechny pfijaté zpravy

e poutziti senzorovych aplikaci s pfedem nakonfigurovanymi testovacimi hodnotami

e Casovou synchronizaci s PC
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Pti pouziti technologie LoRaWAN a studia WiMOD LoRaWAN EndNodeStudio nabizi zafizeni

e nastaveni radiového vysilani (volba frekvencniho pasma, vysilaciho vykonu a vysilaciho
maodu obsahujiciho faktor Sifeni, Sifku pasma a bitovou rychlost)

e pfimou aktivaci zafizeni (ABP — Activation by Peronalization)

e aktivaci zafizeni na dalku (OTAA — Over the Air Activation)

e kodovani a kontrola dlvéryhodnosti zpravy

e vysildni MAC pfikaz( nebo aplikacnich dat

e vysilani dat bez poZzadavku potvrzeni

e vysilani dat s poZzadavkem o potvrzeni

e pravidelné vysilani zpravy sdanym datovym obsahem v zdvislosti na predem
nastaveném ¢asovém intervalu

e pfijem dat, zahrnuijici potvrzovaci zpravy nebo pozadavky brany o dalsi komunikaci

e prizplUsobeni datového toku (ADR — Adaptive Data Rate)

e duty-cycle kontrolu

e provoz v rezimu komunikaéni tfidy A nebo C

e nastaveni pracovniho médu (aplikacni, uZivatelsky)

e vicepasmové vysilani

e Casovou synchronizaci s PC

1.2 Postup méteni

7.2.1. M¢fici pracovisté

Méreni probihalo ve dvou etapach. V prvni etapé byl pfijima¢ WiMOD iC880A umistén
ve sklepnich prostorach vprostfed celé budovy, ve druhé etapé byl pfijima¢ umistén na stfese,
opét v prostredni ¢asti budovy, jak je uvedeno na obrazku.

i

1. &ast - sklepeni Vysilaci mista - jednotlivé vchody
i :

- 3

2. cast - strec

a

Obrazek 7-6 Podélny rez budovy se znazornénymi vysilacimi a prijimacimi misty
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Obrazek 7-7 Detail podlaZi vchodového bloku se zakreslenym vysilacim mistem

Vysilaci misto se nachazelo na kazdém podlazi v sedmi vchodech, zahrnujici sklepeni a prostor
u vchodovych dvefi. V domé se tedy vysilalo z 56 rliznych mist. Z kazdého vysilaciho mista bylo
odeslano 10 zprav.

Prijimac byl pfipojen k Raspberry Pi prostiednictvi GPIO pinu. Zafizeni Raspberry Pi pak
bylo pfipojeno do sité Internet, kudy preposilalo prijaté pakety na server
croft.thethings.girovito.nl. Pakety odeslané na server byly nasledné dostupné pomoci aplikace
The Things Network, na adrese:

https://thethingsnetwork.org/api/v0.1/nodes/{node_eui}, v ptipadé naseho zafizeni se
jednalo o node_eui 02033610.

Brana odesilala na server v pravidelném intervalu 30 sekund zpravy o svém statusu a poctu
preposlanych paketl. Zpravy o statusu brany bylo mozné dohledat pomoci aplikace na serveru
The Things Netowrk, na adrese

https://thethingsnetwork.org/api/v0.1/gateways/{gateway_eui}, v pfipadé naseho zafizeni se
jednalo o gateway_eui 0203360000000001.
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[{"longitude":14.39316,"eui":"0203360000000001" , "datagramssent":0, "rxok"
:50.10274,"altitude

26709:12:31

.603Z", "latitude"

":298,"datagramsreceived

":e},

1@, "rxforwarded":@, "rxcount”:@,"ackratio”:2,"time" : "2016-24-

{"longitude":14.39316,"eui": "0203360000000001", "datagramssent"”:0, "rxok":0, "rxforwarded":@, "rxcount™:1,"ackratio":0, "time":"2016-04-
26709:12:01.744Z","latitude":50.10274,"altitude": 298, "datagramsreceived": 0},
{"longitude":14.39316, "eui”: "0203360000000001", "datagramssent”:0, "rxok":0, "rxforwarded"”:@, "rxcount”:8, "ackratio":@, "time":"2016-04-
26709:11:33.188Z","latitude"”:50.10274,"altitude":298, "datagramsreceived":0},
{"longitude":14.39316, "eui”: "0203360000000001", "datagramssent”:0,"rxok":0, "rxforwarded"”:@, "rxcount”:1,"ackratio”:@, "time": "2016-04-
26709:11:02.981Z","latitude"”:50.10274,"altitude":298, "datagramsreceived":0},
{"longitude":14.39316, "eui”: "0203360000000001", "datagramssent”:0, "rxok":0, "rxforwarded”:@, "rxcount”:0, "ackratio":@, "time":"2016-04-
26T09:10:33.169Z", "latitude":50.10274,"altitude": 298, "datagramsreceived": @},
{"longitude":14.39316,"eui": "0203360000000001", "datagramssent"”:0, "rxok":0, "rxforwarded":@, "rxcount”:@,"ackratio”: 0, "time":"2016-04-
26T09:10:03.287Z","latitude":50.10274,"altitude": 298, "datagramsreceived": 9},
{"longitude":14.39316, "eui”: "0203360000000001", "datagramssent"”:0, "rxok":0, "rxforwarded":@, "rxcount”:@, "ackratio”:@, "time":"2016-04-

26709:09:31.

7312", "latitude”

:50.18274,"altitude

":298,"datagramsreceived

", 01
8},

Obrazek 7-8 Pravidelné odesilané informace o stavu brdny

7.2.2. Zapojeni méficich zatfizeni

Zarizeni WiMOD iC880A, pripojené na Raspberry Pi, umoZnuje preposilat pakety na
server, pro tuto sluzbu vyZaduje pfipojeni k internetu. Pro zdruku pfipojeni k internetu na
vSech pottebnych mistech bylo pouzito ptipojeni k internetu prostfednictvim datovych sluzeb
mobilniho telefonu. Internetové pfipojeni bylo pomoci pocitade sdileno do vytvorené lokalni
sité, do které bylo zaroven ptipojeno zatizeni WiMOD iC880A prostfednictvim Raspberry Pi a
pouzitim ethernetového kabelu. Raspberry Pi komunikuje s kontrolnim pocitaéem pres
protokol SSH, proto bylo tfeba, aby byla obé zatizeni, Raspberry Pia PC 1 (notebook), pfipojena
do stejné lokalni sité. Router Belkin byl nastaven do reZimu Acces Point a pfipojen
ethernetovym kabelem k PC 1. Na PC 1 byla spusténa sluzba DHCP a tento pocita¢ byl
zodpovédny (také jakozto poskytovatel pfipojeni k internetu) za pridéleni IP adres ostatnim
zafizenim. Z dGvodu obtizné fyzické dostupnosti zatizeni v druhé etapé méreni (stfecha) byl
pro ovérovani pfijatych dat pouzit tablet, pfipojeny do vytvorené lokalni sité prostiednictvim
Wifi.
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7

Obrdzek 7-9 Mérici pracovisté s koncentrdtorem WiMOD iC880A pro prijem paketi

Internet

Legenda

Schéma zapojeni méfici sité

Symbol [ Pocet | Popis

-

=B
0
1
e,
¥
§
G

N e e e e

Potitat (notebook)

Router

Mobilni telefon
Tablet

Webovy server

Lora Gateway

LoRa vysila¢ IMST iU880A
Typy pfenosovych siti

(t9)
LoRa l

N

Obrdzek 7-10 Schéma zapojeni stanovisté pro prijem paketd
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PC 2 (notebook) slouZil jako hostujici zafizeni pro vysila¢ IMST iU880A, které bylo
pfipojeno prostiednictvim USB kabelu. ProdluZovaci USB kabel byl pouZit pro lepsi
nasmérovani vysilaciho zafizeni, jelikoz toto zafizeni nedisponovalo pfidavnou externi
anténou.

Obrazek 7-11 Merici stanovisté s IMST iU880A pro vysildani paketd
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7.2.3. Nastaveni méficich zafizeni

7.2.3.1. LoRa vysila¢ a ptijima¢ IMST 1U8S80A

Zatizeni ISMT iU880A bylo konfigurovdno prostfednictvim studia WiMOD LoRaWAN
EndNodeStudio. Vysilaci vykon byl nastaven na maximalni hodnotu 20 dBm. Vysilaci méd byl,
za Ucelem lepsiho pokryti signalu, nastaven na hodnotu DR (data rate) = 0, tedy faktor Sifeni
12, Sitka pasma 125 kHz, pfenosova rychlost 250 b/s. Zvoleno bylo evropské bezlicenéni pdsmo
EU 868 MHz. Zafizeni bylo aktivovano pomoci ABP (Activation by Personalization), adresa
zarizeni, sitovy relacni kli¢ a aplikacni relacni kli¢ byly jiz pfednastaveny. Datovy obsah zprav
slouzil k identifikaci vysilaciho mista pfi vyhodnoceni a s vysilacim mistem se ménil jeho obsah,
velikost datového obsahu Cinila 18 bajt. Na kazdém vysilacim misté bylo vyslano 10 zprav bez
pozadavku o potvrzeni. Zaznam o odeslanych zpravach byl uklddan do textového souboru.

& 5 . 5 Status B
i ‘ Network Service Configuration Device Information =t

Network Service

Log Status

o™
V LoRaWAN Node

Device Network Status &

D Extras Device EUI
-

Network Status

Device Activation by Personalization (ABP) &

Discover Devices
Device Address
Type {USS0A (128K) Network Session Key
Firmware WiMOD_LoRaWAN Application Session Key
Application Modem
Build Count 56 8 .
Version V112 (05.02.2016) Device Activation Over The Air (OTA) 4

Radio Stack LMIC V1.5 3 1.181;L0Ra WAN
RF Band EUS68 Application EU A 2 N ;Command:get device activation

Device ID 0x00000FD9 Application Key 0 0C-0D-0E-0F-10 5;LoRa WAN
Device EUI 3 -00-00-... Z

Device Address

Network Status

Uplink Data Service &

Port Send U-Data
Payload 00-0 -0F-
¥ Send C-Data
it 4 end

Obrdzek 7-12 WiMOD LoRaWAN EndNodeStudio - sprdva provozu sité
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7.2.3.2. Koncentrator WiMOD iC880A s ¢ipem SX1301

Koncentrator je pfipojeny na Raspberry Pi a vSechny parametry se tedy u pfijimaci
brany nastavuji pfes komunikacni protokol SSH, pres ktery probiha komunikace s Raspberry Pi.
Zarizeni Raspberry Pi provozuje operacni systém Linux. Konfigurace brany je zaznamendna
v konfiguracnich souborech v paméti Raspberry Pi a zménou zapisu v téchto souborech lze
zarizeni konfigurovat.

Zakladni parametry byly jiz nastaveny od predchoziho uZivatele na fakulté
elektrotechnické a pro potfeby méreni bylo tfeba spustit program poly packet forwarder
(poly_pkt_fwd), ktery navdazal spojeni s koncentrdtorem a zapocal skenovani frekvencniho
pasma. Po navazani kontaktu s koncentratorem navazal spojeni s predem nadefinovanym
serverem, na ktery preposilal pfijaté pakety. Zpravy o stavu brany byly posilany na server
v intervalu 30 sekund. VZdy, kdyzZ pfijimac¢ zaznamenal LoRa paket, byl tento stav oznamen na
obrazovce.

7.3. Zpracovani vysledki méfeni

Kazdy paket pfijaty branou a preposlany na webovy server v sobé nesl identifikator
pfijimaciho zafizeni, identifikdtor vysilaciho zatizeni, Cas pfijeti paketu, datovy obsah,
frekvenci, na které byl paket pfijat, datarate, s kterym byl paket vyslan (faktor Siteni a Sitka
pasma), RSSI (indikator sily pfijimaného signdlu) a SNR (odstup signalu od Sumu). Prijaté pakety
byly nasledné prehledné zpracovany v programu Microsoft Excel.

gateway_eui node_eui|time Payload frequency |datarate rssi snr

203360000000001| 2033610|2016-05-10T14:12:37.2487 |AAECAwQFBgcICQolLDACODWQC 868.1|SF12BW125 -123 -17.2
203360000000001| 2033610(2016-05-10T14:15:48.97Z |AAECAwQFBgcICQoLDAOODWQE 868.1|SF12BW125 -123 -19.2
203360000000001| 2033610|2016-05-10T14:18:56.7447 |AAECAwQFBgcICQolLDACODWQF 868.1|SF12BW125 -123 -16.5
203360000000001| 2033610{2016-05-10T14:47:07.081Z |AAECAwQFBgcICQoLDAQOODWUF 868.1|SF12BW125 -123 -16.8
203360000000001| 2033610|2016-05-10T15:27:05.243Z |AAECAwQFBgcICQolLDACODwWID 868.3|SF12BW125 -121 -14.8
203360000000001| 2033610{2016-05-10T15:31:33.185Z |AAECAwQFBgcICQoLDAQOODwWIF 868.1|SF12BW125 -120 -12.2
203360000000001| 2033610|2016-05-10T15:50:55.879Z |AAECAwQFBgclCQolLDACODWEF 868.5[SF12BW125 -120 -20.8
203360000000001| 2033610(2016-05-10T15:55:13.079Z |AAECAwQFBgcICQoLDAOODWEH 868.5|SF12BW125 -121 -10

Obrazek 7-13 Pakety prijaté na server The Things Network

Pro vypocet pokryti domu signalem slouzila hodnota RSSI, kterd se pohybovala
v intervalu od -89 do -123. RSSI indikuje ,,uroven“ prijatého signalu, ale nereprezentuje Uroven
prijatého vykonu. Pro spravnost vysledk( bylo tfeba zahrnout do vypocta také pakety, které
byly vyslany, ale pfi pfenosu byly ztraceny. K realizaci vypoctu bylo tfeba nejprve upravit
hodnoty RSSI pfijatych paketll na kladné hodnoty s pocatkem v 1 (pro paket s nejnizsi
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hodnotou RSSI -123). Pro hodnotu RSSI kaZzdého pfijatého paketu byla provedena nasledujici
Uprava:

S; = RSSI; + [MIN(RSSI) — 1| (10)

Si vyjadfuje Uroven pfrijatého signdlu v prepocitanych hodnotach. Po uvedené Upravé bylo
mozné pocitat s nepfijatymi pakety jako s pakety, jejichz RSSI nabylo hodnoty 0. Pro kazdé
vysilaci misto byl spocten aritmeticky pramér prijatych paketd zahrnujici téZ nepfrijaté pakety,
tedy pakety, jejichz Si mélo hodnotu 0. Primér byl vidy pocitan z deseti vzorkd, protoze
z kazdého vysilaciho mista bylo vyslano 10 vzork.

’

Pro potfeby dalSiho vypoétu byla zméfena referencni hodnota RSSI na pfimou
vzddlenost 5 metrd od vysilaciho zafizeni k pfijimacimu. Méfeni bylo provedeno v chodbé
Siroké 1,5 metru a hodnota RSSI Cinila -83, resp. S = 41. Referenéni hodnota cinila nadale
hodnotu 100% a s touto referencni hodnotou byly porovnavany primérné hodnoty relativni
zmény prijaté urovné signdlu z ostatnich vysilacich mist. Na zadkladé poméru pramérné
hodnoty pfijatého signalu a hodnoty referencniho signdlu byly Gdaje barevné zobrazovany dle
nasledujici tabulky.

Relativni zména pfijaté
Urovné signalu Zakreslend
[% z referencniho signdlu] | barva
0-4
5-9
10-14
15-19
20-24
25-29

30-34
35-100

Tabulka 7-1 Referencni tabulka pro grafické zobrazeni Sifeni signdlu

— — —
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| O | | 0 L 0 T 0 D | N T i1 01| 0 L 00 1| 0
| (O | () 0 C 73 O | 3 | 0| O | (0 | 0 | ) 0 | [0 | i o 0 | [0 | [0 L] 0| 0| 0
] [ )i o] o ) o i 0 L]0 0] fE e s e ] i s ) fm o]
[mi}fm]fis] [rnlu:ummnlu:um%mnmn]unu-, ] ] o o o o s f ] o e i i} frm ] fom ot o o]
r—t—‘—%“ it 1 Al it/ bl i o= =e s : CEataT e FTRTRT

EEEEEE

>

=

| sBBEEB88

Obradzek 7-15 Vizualizace vysledku méreni s prijimacem umisténym ve sklepeni budovy.
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Zaveér

Tato prdace se zabyvala planovanim a provozem LPWAN siti, které jsou zamysleny jako
sité pro koncept senzorovych siti loT. Byly zhodnoceny provozni pozadavky konceptu loT,
kterymi jsou: rozsahlé pokryti Uzemi, mozZnost pfipojit az miliardy zafizeni, nizké pofizovaci a
provozni naklady, nizkd spotfeba energie a tedy dlouha Zivotnost baterie. Byly porovnany
technologie mobilnich siti 3G a LTE, lokalni sité LAN a sité LPWAN vzhledem k poZadavkim
konceptu IoT. PoZzadavkiim nejvice vyhovuje sit LPWAN, ve které se pro Sifeni signalu pouziva
technologie Uzkopasmového vysilani (UNB — ultra-narrowband), kdy pro pfenos signdlu postaci
pasmo o Sifce radu nékolika Hz. Dale se pouZiva technologie pfimo rozpustného spektra (DSSS
- direct sequence spread spectrum), ktera rozprostira prendseny signdl mezi ndhodné
energie. Kone¢né rozhodnuti o pouZivanych technologiich pro sité LPWAN jesté neni
stanoveno, uvaZzuje se o pouzivani obou technologii a tak je tato otazka oteviena dalSimu
vyzkumu.

Konkurenci siti LPWAN tvofi nové sit LTE-M, kterd by méla vychazet z jiz provozované
mobilni sité LTE, ale oproti ni by splfiiovat pozadavky stanovené konceptem loT. Do budoucna
se pro senzorové sité uvazuje také o siti 5G. V tuto chvili je svadén boj mezi technologiemi
LPWAN siti a sitémi LTE mobilnich operator(i o provoz sité loT.

Na poli pasobeni LPWAN siti se setkavaji dva velci rivalové. Na jedné strané stoji
technologie Sigfox stechnikou fyzické vrstvy UNB, na druhé strané technologie LoRa
s technikou fyzické vrstvy DSSS. Obé technologie nabizi rozsahlé pokryti Uzemi a zaroven
nizkou spotifebu energie. Technologie dokazi detekovat i velice slaby signal s nizkym odstupem
od Sumu, DSSS diky vygenerovani dlouhé sekvence hodnot, UNB zarazenim UNB filtru. Obé
feSeni s sebou vSak prindsi také sva uskali. Generovani dlouhé sekvence pro DSSS techniku je
vypocetné a tedy i Casové velice ndrocné, na druhé strané UNB filtry jsou konfigura¢né narocné
a vyzaduji ru¢ni ladéni. Otazka prevazujici vadci technologie je tedy stale oteviena, v tuto chvili
jsou oba koncepty, Lora i Sigfox, provozovany.

Prace se zabyvala Sifenim signdlu LPWAN siti se zamérenim na Sifeni uvniti budov.
V pribéhu prace byly predstaveny nékteré empirické modely pro vypocet Siteni signdlu jak ve
volném prostredi, tak uvnitf budov. Za zminéni stoji mulit-wall-and-floor model, ktery pracuje
pfi vypoCtu s parametry s jednotlivymi parametry stény a podlazi, kterymi vina prochazi,
prestozZe se parametry mohou lisit.

Praktickd ¢ast této prace se vénovala méfeni Utlumu signalu LoRa v panelovém
obytném domé v Praze. K méreni bylo pouzito zafizeni IMST iU880A, kterd pakety vysilalo a
zarizeni WiMOD iC880A s Cipem SX1301, které pakety pfijimalo. Vysilaci zafizeni bylo
nastaveno na maximalni mozny vykon 20 dBm a data rate 0 s faktorem Siteni 12, Sitkou pasma

54



125 kHz a bitovou rychlosti 250 b/s. Zafizeni i pfes nastaveni svého nejvyssiho mozného a
povoleného vysilaciho vykonu nedokazalo vyslat dostatecny signal, ktery by prorazil vsechny
prekazky a dorazil do nejvzdalenéjSiho bodu budovy od prijimace. Technologie LoRa uvadi
maximalni dosah své sité 15 — 20 km, ktery se vSak v zastavénych oblastech a pfi prichodu
prekazkami vyrazné snizuje.

Pro dosazeni lepSiho dosahu bylo zkouseno pro vysilani paketd pouzit zafizeni SX1272,
které, na rozdil od IMST iU880A, disponuje mozZnosti pfipojeni externi antény. Zafizeni se vsak
z technickych dlvod( nepodafil uvést do spolehlivého provozu.

Pfi snaze o kontaktovani firem poskytujicich software pro planovani LPWAN siti
(Siradel, Forsk) nebylo dosazeno uUspéchu, firmy nereagovaly na Zadosti o zptistupnéni svého
softwaru zdarma, za ucelem vyzkumu pro bakalarskou praci. Z divodu neumoznéni vytvoreni
modelu sité vychazi metodika pro navrh LPWAN/LPN sité, po dohodé s vedoucim této prace,
z provedeni experimentu Sifeni signdlu sité LoRa. Z postupu méreni a ziskanych vysledki se Ize
inspirovat pro planovani LPWAN siti.
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Pfilohy

Ptiloha 1 — Vypocitané pramérné hodnoty ,Urovné” prijatého signdlu z jednotlivych vysilacich
mist s pfijimacem umisténym na stfeSe budovy

Porovnanivzhledem k
Priimérnd hodnota S_i |referenéni hodnoté

Vchod - patro |Primér SNR |Priimér RSSI |S_i |se ztracenymi pakety |signalu [%]

350 - 6. patro -15,4 -120] 5 1,6 3,9
351- 1. patro -19,5 -121 3 0,3 0,7
351 - 2.patro -18,4 -121 3 2,4 5,9
351 - 4. patro -17,7 -120 4 2,5 6,1
351- 5. patro -10,7 -121 3 1,4 3,4
351 - 6. patro -10,4 -119 3 4,1 10,0
352 - 1. patro -18,0 -121 4 1 2,4
352 - 2. patro -18,0 -120{ 3 2,5 6,1
352 - 3. patro -18,3 -121 4 2,3 5,6
352 - 4. patro -15,3 -120 4 3,2 7,8
352 - 5. patro -15,8 -119 4 4,5 11,0
352 - 6. patro -9,4 -118 9 6,5 15,9
352 - sklep -6,8 -119 4 0,4 1,0
352 - vchod -2,6 -120 4 0,4 1,0
353 - 1. patro -12,4 -120 4 3,7 9,0
353 - 2. patro -15,8 -117|) 10 6,8 16,6
353 - 3. patro -9,4 -115 5 8,9 21,7
353 - 4. patro -0,5 -115( 15 9,2 22,4
353 - 5. patro 1,8 -111 4 13 31,7
353 - 6. patro 1,0 -93| 34 31 75,6
353 - sklep 6,5 -120{ 3 1,9 4,6
353 - vchod 8,7 -121| 3 1,6 3,9
354 - 1. patro -17,9 -121 1 0,9 2,2
354 - 2. patro -17,4 -120 4 1,3 3,2
354 - 3. patro -13,8 -121 3 3,3 8,0
354 - 4. patro -15,3 -121 3 0,3 0,7
354 - 5. patro -16,9 -119 3 4,7 11,5
354 - 6. patro -5,9 -115| 11 8,2 20,0
354 - vchod 1,9 -121 3 1,3 3,2
355- 4. patro -16,2 -121 1 1,2 2,9
355 - 5. patro -11,0 -121| 4 2,8 6,8
355- 6. patro -5,6 -119 5 4,6 11,2
356 - 5. patro -11,4 -120 5 3,4 8,3
356 - 6. patro -9,0 -120 5 3,8 9,3
Ref. signal 41 -83,0
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Ptiloha 2 — Vypocitané primérné hodnoty ,Urovné” prijatého signdlu z jednotlivych vysilacich
mist s pfijimacem umisténym ve sklepé budovy

Porovnani vyhledem k
Prmérna hodnota S_i referencni hodnoté

Vchod - patro|Primér SNR  [Pramér RSSI |S_i zahrnujici ztracené pakety |signalu [%]

351 - vchod -11,8 -120 4 0,4 9,8
352- 1. patro -43,4 -120 3 3,7 9,0
352 - 2. patro -12,6 -121 3 1,3 7,9
352 - sklep 8,9 -108 4 16,2 39,5
352 - vchod -116,4 -116 6 7,6 18,5
353 - 1.patro 10,5 -92 33 32,3 78,8
353 - 2. patro 9,7 -106 13 18,1 44,1
353 - 3. patro -0,5 -118 11 5,9 14,4
353 - 4. patro 0,0 -119 4 53 12,9
353 - 5. patro -11,6 -120 4 1,9 9,3
353 - 6.patro -121 3 1,2 7,3
353 - sklep 10,6 -91 35 32,9 80,2
353 - vchod 10,7 -90 31 34 82,9
354 - 1.patro -12,8 -121 3 1,2 7,3
354 - sklep -7,0 -120 4 3 91
354 - vchod -14,2 -121 3 0,3 7,3
Ref. Signal -83 41
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