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Abstrakt

Uéelem této prace je sezndmeni se s principem fungovani rddiovych modemi RipEX. Préce
dale shrnuje dostupné simulacni néstroje a jejich moznosti. Soustfedi se vSak zejména na
diskrétni simula¢ni prostredi OMNeT++ a jeho pracovni ramce INET a MiXiM. Pro tento
program je totiz napsan simula¢ni model modemu RipEX, ktery je v této praci porovnavan
s redlnym zafizenim. V praci je popsan zptsob jakym je RipEX a jeho simula¢ni model

porovnan a jsou zde prezentovany vysledky tohoto méreni.
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Abstract

This thesis serves as an introduction to radio modem RipEX and its functionality. It also
describes available simulation frameworks with focus on discrete simulation environment
OMNeT++ and its libraries INET and MiXiM. The environment is used for comparison of
RipEX and its simulation model. This thesis describes the process of the comparison and

presents the conclusion of this measurement.
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1 Uvod

Znadmé ceské prislovi rikd, dvakrat mér a jednou tez. Jiz davno pred vyndlezem pocitacil
a datovych siti tedy platilo, Ze nez bude jakykoliv projekt realizovan, musi se nélezité vy-
hodnotit néklady, rizika nebo vykonnost. V pripadé realizace datovych siti to samoziejmé
plati také. Pokud navrhujeme malou sif s malym poctem prvki, je pomérné jednoduché
odhadnout, jak bude fungovat bez dalSich néstroju nebo otestovat navrhované reseni v la-
boratori. Pri navrhu rozsahlejsich siti se vsak slozitost systému rychle zvysuje a prestava
tak byt mozné sit pred realizaci otestovat v laboratori nebo se spolehnout na vlastni odhad.
V takovém situaci existuje moznost vyuziti simulace. V simulaci mize byt systém vyzkou-
sen bez nutnosti vlastnit skuteéné zarizeni a mize byt témér libovolné skalovan. Jedinym
limitem je vykon pocitacl, na kterych simulace bézi. K pripravé podobné simulace je vsak
potfeba dostate¢né presny model simulovanych zafizeni.

Tim se dostavam k zadani této prace. V té se zabyvam modelem radiového modemu
RipEX od spole¢nosti Racom. Dtvod pro zkouméani pravé tohoto modemu je jeho pouziti
v senzorovych sitich a sitich Internet of things (IoT). Ty jsou v dnesni dobé velmi aktu-
alni, a tak vznikd mnoho novych ndvrha siti, které je tfeba otestovat. Nejlepsim resenim se
tak jevi testovani pomoci simulace. Pro ziskani vérohodnych vysledkt je vsak potreba nej-
prve otestovat presnost modelu, se kterym je simulace proviadéna. Presnost tohoto modelu
jsem testoval v simula¢nim prostiedi OMNeT++ a porovnaval jsem jej s redlnymi pristroji
umisténymi v laboratori. Pii testovani jsem pouzival mnoho nastroji. Kromé samotného
simulac¢niho prosttedi OMNeT++ to byly jeho rozsitujici knihovny INET a MiXiM a Uni-
versalni datovy generator (UDG). Abych mél s ¢im vysledky testovani porovnat, musel jsem
stejné testy jako v simulaci provést také na redlnych modemech RipEX. K tomuto tcelu
jsem vyuzil zarizeni FlowTester.

Struktura této préace je nasledujici. V prvni ¢ésti se zabyvam tzkopdsmovou radiovou
komunikaci, jejim vyuzitim v priamyslu a efektivnim nakladdnim s radiovym spektrem. V
dalsi kapitole se vénuji samotnému procesu simulace. Kapitola je o tom, jak simulace vznika
a co nas k jejimu vyuziti vede. Je v ni popsdno, jaké jsou moznosti simulaci, jaké jsou
jejich nedostatky a kdy je tedy vhodné simulace vyuzit. Posledni ¢asti této kapitoly je
klasifikace druhti simulaci a prehled vyuzivanych simula¢nich nastroji. Treti kapitola se
vénuje konkrétnimu simula¢nimu nastroji, ktery byl v této préaci vyuzit. Tim néstrojem je
OMNeT++ a v kapitole je popsano jeho simula¢ni prostiedi a zpusob vytvareni modelu
a béhu simulace. V poslednich dvou kapitolach teoretické ¢ésti je popsan router RipEX a
zalizeni FlowTester pouzité pro jeho testovani. Modem RipEx je popsan z hlediska fyzickych
parametru i programového vybaveni a podobné je popsan i Flowtester.

Dalsi cast prace se zabyva jiz samotnym mérenim. Nejdrive je zde popsan zpusob méreni.
Dale jsou popsany komunikac¢ni profily pouzité pro generovani testovacich dat a zpisob jejich
definince v programu OMNeT++ a na zafizenich FlowTester. Déle jsou zde presentovany
vysledky jednotlivych méfeni v podobé grafii a jejich analyza. Posledni kapitola shrnuje
ziskané poznatky.



2 Radiové spektrum a tzkopasmové bezdratové sité

Neustéle se zvysujici pozadavky na bezdratové spektrum, zptusobené velkym zajmem o bez-
dratovou komunikaci, nas nuti k jeho stéle efektivnéjsimu vyuzivani. Tato snaha je patrna
jiz od samého pocatku radiového prenosu. Jiz v této dobé se dbalo na to, aby vysilani nejen
vyuzilo sviij pridéleny kandl, ale aby zbyteéné nenarusovalo ostatni vysilani.

Jednim ze zptsobu, jak efektivné vyuzit prenosové spektrum, je uzpusobit sitku kanalu
prenasenému obsahu. Pokud tedy neni aplikace naro¢na na mnozstvi prenesenych dat, mi-
Zzeme vyuzit tzkopasmovych siti. Radiové modemy vyuzivajici tizkopasmovou komunikaci
se pouzivaji naptiklad pro aplikace zalozené na protokolech Supervisory Control and Data
Acquisition (SCADA), monitorovani transportu ropy a jinych surovin nebo telemetrii. Tyto
modemy vétsinou operuji ve frekvenénim pasmu mezi 30 MHz a 1 GHz a sitkou pdsma az
25 kHz. Tato frekvenc¢ni pasma jim umoznuji komunikaci i na velké vzdélenosti.

Takovéto radiové modemy musi velmi striktné dodrzovat pravidla provozu a fungovat
za ruznych podminek po celém svété. Je potieba aby mély vysoky dynamicky rozsah, velky
utlum energie vysilané v sousednich kanalech, vysokou citlivost a selektivitu. Zaroven vsak
musi mit malé rozméry, malou spotfebu a musi byt funkéni ve velkém rozpéti teplot. Aby
mohly modemy byt takto flexibilni, je u nich ¢asto vyuzivano konceptu Software Defined
Radio (SDR). Zafizeni jsou tak schopna pracovat s ruznou sSitkou pasma, pouzivat rizné
digitalni modulace, vysilat s proménlivou rychlosti a vyuzivat techniky pro boj s negativnimi
vlivy radiového kanalu. Podobné systémy vétsinou pouzivaji modulace s konstantni obalkou
a skokové neménnou fazi jako jsou Gaussian Minimum Shift Keying (GMSK) a Continuous-
phase frequency-shift keying (CPFSK). Skokové neménné faze je pouzité za icelem vysokého
utlumeni signalu na sousednich kanalech a zvyseni odolnosti viuc¢i nelinearité kanalu.

Aby byla plné vyuzita sitka pasma, vétsinou tato zafizeni nepouzivaji okruhové oriento-
vané prepinani, které je neefektivni, protoze neustéle zabird maximalni sitku pasma. Misto

Vv,



3 Simulace

3.1 Motivace pro tvoreni modeld a simulaci

Simulaci v tomto vyznamu slova rozumime imitaci redlného svéta. Simulovat mizeme ja-
kykoliv proces nebo systém. Abychom mohli provést jakoukoliv simulaci, nezélezi na tom,
zda rucné nebo na pocitaci, tak musime nejprve vytvorit simulac¢ni model. Model predsta-
vuje napodobeninu simulovaného systému a skldda se ze sady predpokladu a jejich vztahu
vyjadienych matematicky, logicky nebo symbolicky. [2] Muzeme simulovat jiz existujici sys-
témy, u kterych zjistujeme, jakych vysledki dosdhneme riznymi zménami, nebo simulujeme
systémy, které teprve vytvorit chceme a potiebujeme predem odhadnout jejich chovani. V
obou pripadech nam vsak simula¢ni nastroje pomahaji usetfit ¢as a penize oproti testovani
na realnych systémech, pokud je toto testovani viibec mozné, napiiklad z bezpecnostnich
davodu (jaderné reakee).

Simulace jsou tak velmi populdrni, nemusime totiz experiment fyzicky provést, a presto
ziskame data odpovidajici realité. Mizeme zkouset nové procesy bez naruseni probihajicich
procest, testovat nové hardwarové kombinace, odhadnout budouci problémy zrychlenim
simulac¢niho ¢asu, zjistit chovani systému pri maximalnim zatizeni a podobné. Diky tomu se
dnes simulaci vyuziva v podstaté ve vSech odvétvich véetné védy (predpovéd pocasi, sifeni
epidemii), techniky (statika, poc¢itacové systémy), ekonomiky (vyvoj cen), vyuky (pochopeni
fungovéani systému) a zédbavy (letecké simuldtory, filmové efekty).

Pr1i zvazovani zda je simulace vhodnym nastrojem je vzdy vhodné si ovérit, zda neexistuje
jednodussi zpisob jak odhadnout dopad zmén na systém. Mnohdy je vyhodnéjsi provést
experiment v realném svété, ovérit reseni analyticky pomoci matematickych vztahti, nebo
jen myslenkovym pochodem za pouziti selského rozumu. Déle je vzdy nutné si uvédomit,
zda naklady vynalozené na simulaci neprevysuji naklady usetfené danou zménou. Pri navrhu
také muzeme zjistit, ze nedovedeme zajistit dostateCnou piesnost modelu anebo se model
muze stat prilis slozitym pro béh simulace i na nejvykonnéjsich pocitacich. V takovych
pripadech také neni vhodné jit cestou simulace.

3.2 Simulacni systémy a jejich klasifikace

Abychom mohli modelovat urcity systém, musime mu nejprve porozumét. Systém se sklada
z prvka, pomoci nichz se s snazi dosdhnout urcitého cile. Prikladem mtze byt tovarna,
kde pracovnici, stroje a dily jsou prvky a dohromady produkuji vysledny vyrobek. Kazdy z
prvkd ma své vlastnosti a muze vykonavat ¢innosti, které zaberou urc¢itou dobu. Mnozina
prvkia jednoho systému miize zaroven byt podmnozinou prvkiu systému komplexnéjsiho.
Stav systému lze definovat jako souhrn vSech jeho prvkih a jejich vlastnosti potiebnych k
jeho popisu. V pripadé nasi tovarny to muze byt pocet pracovniki a stroju a jejich schopnost
vyrabét vyrobek nebo poruchovost. Stav systému se zméni néjakou udalosti. Ta mize byt
interniho charakteru — porucha stroje, nebo charakteru vnéjsiho — nova objednavka.

Systémy muzeme klasifikovat jako stochastické nebo deterministické. [10] deterministic-
kych systémil, zndme vsechny vstupni veli¢iny a simulaci tedy dostaneme konkrétni vystupni
veliciny. I jedna jedina vstupni veli¢ina, kterd se se nechova deterministicky, ndm systém



zmeéni na stochasticky. U nedeterministickych systémii nedostaneme konkrétni vysledky, pro-
toze z ndhodnych vstupnich veli¢in nemtzeme dostat jiné nez nadhodné veli¢iny vystupni.
Vysledky simulaci stochastickych systému jsou tak jen odhady na zakladé statistickych mo-
delt vstupnich veli¢in.

Daéle mizeme systémy klasifikovat jako diskrétni nebo spojité. V praxi je vsak jen velmi
malo systému striktné spojitych nebo diskrétnich. Vétsinou vsak lze urcit, zda jsou zmény v
systému prevazné diskrétni nebo spojité a podle toho ho charakterizovat. Priklad spojitého
systému muze byt naptiklad pribézné se ménici vyska hladiny u prehrady. Naopak délka
fronty pakettl Cekajicich na odeslani se bude vzdy ménit o cely paket jen ve chvili jeho
prijeti nebo odeslani a bude tedy diskrétni. A protoze se v této praci budu zabyvat simulaci
digitalni komunikace, budu se déle vénovat jen diskrétnim systémtim a jejich simulacim.

Simulace diskrétnich systémi je tedy modelovani systémi, jejichz stav se méni jen v kon-
krétnich ¢asovych okamzicich. Pro tvorbu modelu takovychto systému pouzivime numerické
metody. Neresime je tedy analyticky, ale za pouziti matematickych modeli a do kterych do-
sazujeme konkrétni numerické hodnoty. Nedostaneme se tak ke konkrétnimu vysledku, ale
vytvarime a zaznamenidvame modelovanou historii. Tu potom analyzujeme a ziskame tak
odhad toho jak by se choval systém skutecny.

3.3 Postup pro vytvoreni simulace

P1i vytvareni modelu a nésledné simulace mtizeme rozliSovat nékolik etap procesu. Nejdrive
je potreba formulovat problém a ocekavané prinosy simulace na jeho Teseni. V této fazi je
tfeba zhodnotit, zda se simulace vyplati a zda je vibec mozna. V dalsi etapé je vytvoren
model. Model je abstrakci reality a vzdy je potreba rozeznat zakladni vlastnosti systému a
zachytit jejich esenci v modelu. Model by mél byt dostateéné komplexni, aby vystihl realitu,
ale prilisna komplexnost neni zddouci, protoze jen zabira vice ¢asu pri modelovani i samotné
simulaci. Po vytvoreni tohoto abstraktni modelu je ho treba zapsat formou programu. Vznika
tak simula¢ni model.

Pred samotnou simulaci je jesté potreba ovérit zda vysledny model koresponduje s re-
alitou a zda je korektné zapsan v simula¢nim programu. V mnoha piipadech neni, a pak
je nutné ho vylepsit a opakovat tento proces dokud se model nestane validnim. Nésleduje
etapa simulace. Dle navrzenych scénarti, které definuji rtizné alternativy pro béh, je simu-
lace provedena a jeji vysledky zaznamenany. Dle nésledné analyzy jsou vytvoreny predbézné
zaveéry a je rozhodnuto, zda je potieba odsimulovat dalsi alternativy.

Po analyze vSech vysledki je vytvorena dokumentace jak samotnych vysledki, tak i
pribéhu simulace a samotného procesu vytvareni modelu. Dokumentace vysledkt je dilezita
pro jejich nasledné vyuziti v praxi a dokumentace procesu simulace je dilezitd v pripadé
nutnosti simulaci zopakovat nebo pro potvrzeni jeji validity.

3.4 Nastroje pro tvorbu modeld a simulace

V dnesni dobé je naprosta vétsina simulaci délana na pocitacich. Obecné existuji tii postupy
pro tvorbu simulaci. Lze pouzit budto obecné programovaci jazyky jako je Java nebo C++,
nebo mizeme pouzit néjaky programovaci jazyk uzpusobeny pro potfeby simulace, napft.



Modelica. Posledni moznosti je vyuziti specializovanych program.

Hlavni nevyhodou pouziti obecného programovaciho jazyka je nutnost programovat vse
od zacatku. Tento zpusob zabird hodné ¢asu a hlavné je nachylny na tvorbu chyb. Proto se
dnes tento zplisob jiz témeér nevyuziva. Vyhodou ale je, ze naprogramovani alespon jednodu-
ché simulace touto metodou ndm pomtize porozumét konceptiim a algoritmim pouzivanym
pri simulacich. Zaroven jsou tyto jazyky hojné rozsifené, a proto vznikd mnoho knihoven
urcenych pro pouziti v simulacich, které eliminuji potfebu programovat vzdy vSe znovu od
zacatku. Pri slouceni takovychto knihoven a priddnim grafického prostredi mtze vzniknout
komplexni simula¢ni nastroj jako je OMNeT+—+.

Dalsi moznosti je vyuziti specidlniho programovaciho jazyka. Takovéto specidlni pro-
gramovaci jazyky usnadnuji zépis struktury a chovani modeld a simula¢nich experimentu.
Pridavaji také moznost automatické kontroly spravného zapisu modelu. Jejich nevyhodou je
mala rozsitenost, kterd vede k mensi podpote a pomalejsimu vyvoji. V pripadé, Zze nechceme
nebo neumime programovat, mizeme vyuzit specializovanych programt. Takovéto programy
se vétsinou soustfedi na konkrétni oblast simulace a nabizi grafické prostredi. Jejich pouziti
je tak vétsinou jednodussi, ale dani za tuto jednoduchost byva jednotcelovost. Prikladem
takovychto programt miize byt napiiklad Spice pro simulaci obvodii.



4 OMNeTH+

OMNeT++ je objektové orientovany modularni sifovy simulac¢ni ramec, ktery pracuje v
diskrétnim case.[8] Neni to specializovany program jako jiz zminény Spice, ale obecny si-
mulacni nastroj, ktery poskytuje infrastrukturu pro simulace jakykoliv diskrétnim udalosti.
Mize byt pozit pro simulaci siti metalickych nebo bezdratovych siti, protokoli nebo i hard-
ware a software, ktery nemé se sitémi nic spole¢ného.

4.1 Struktura simulaci

Aby mohl by byt OMNeT++ takto univerzalni pracuje s moduly. Moduly jsou komponenty,
ze kterych lze slozit modely pro potfeby simulace podobné, jako lze z jednotlivych dilu
sestavit plastikovy model letadla. Jednotlivé moduly mohou byt velmi obecné a vyuzitelné
opakované v mnoha ruznych simulacich nebo specializované pro konkrétni ucel. [7]

Moduly jsou psény v jazyce C++ (to je také diavod pro ++ v ndzvu). RozliSujeme
je na jednoduché a slozené. Slozené moduly vznikaji jak z modulti jednoduchych, tak z
kompletni model je v OMNeTu nazyvan siti a ve skutecnosti je to stale jen slozeny modul.
Kazdy modul je instanci modulového typu. Modulové typy mohou byt uloZzeny oddélené a
vytvaret komplexni knihovny, ze kterych mohou uzivatelé cerpat.

Jednotlivé moduly mezi sebou komunikuji pomoci bran. Brany tak slouzi jako rozhrani
pro spojeni modulti a prenos zprav mezi nimi. Tyto zpravy mohou obsahovat jak data, tak
dalsi atributy. Spojeni lze realizovat pouze mezi moduly na stejné hierarchické tirovni. To
znamend, ze neni mozné z vnéjsku komunikovat ptimo s modulem vnorenym do modulu
jiného. Toto omezen{ umoznuje opakované pouziti modult. Spojeni mohou byt pouzita jak
jako propojeni funkénich celkti, tak jako model fyzického propojeni v datové siti. Kazdému
proto muzeme priradit ur¢ité parametry a lze mu tak nastavit napf. prenosovou rychlost,
zpozdéni nebo chybovost. Tyto a dalsi parametry, kterymi mizeme upravit chovani jednot-
livych spojeni, se nastavuji v souborech typu Network Description (NED), kde navrhujeme
strukturu modelu a jeho propojeni. Dalsim souborem pro konfiguraci simulace je omnet.ini.
Ten slouzi pro nastaveni parametri konkrétniho béhu simulace.

4.2 Simulacni prostredi

Novéjsi verze OMNeTu++ obsahuji vyvojové prostiedi zalozené na prostiedi Eclipse. Ucel
tohoto Integrated Development Enviorment (IDE) je poskytnout uZivateli prostiedi, které
je vhodné pro tpravu modelt psanych v jazyce C++4, popisu sité v jazyce NED i dalsich
konfiguracnich souboru jako omnet.ini na jednom misté. Kromé standartnich funkci IDE
jako je zvyraznovani syntaxe, muzeme vyuzit i moznost grafické dpravy souboria NED misto
psani zdrojového kédu. [6]
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Obrazek 1: Omnet++ IDE, editace souboru NED [6]

Dale lze ptimo v simula¢nim prostiedi vizualizovat a nasledné vyhodnocovat samotnou
simulaci. Pfi béhu simulace méame na vybér mezi plnou vizualizaci, kde je kazda udalost gra-
ficky nazorné zobrazena na diagramu simulované sité. Nebo miizeme sledovat jen log téchto
udélosti nebo nechame simulaci probéhnout celou bez zobrazovani prubéznych informaci.
Posledni moznost je samozrejmé z hlediska vypocetniho vykonu nejméné narocnd, a proto
Posledni ¢innost, se kterou ndm muze simulacni prostiedi pomoci, je analyza vysledku.
Piimo v prostredi tak muzeme vysledky zapsané v textovych souborech (.vec pro vektorové
veli¢iny a .sca pro skaldrni) zpracovat a ziskat tak grafy a tabulky vyslednych hodnot. Tyto
jsou pak ulozeny v souboru s koncovkou .anf. Jedna z vyhod OMNeTu je opakovatelnost
pokusu. Pii generovani ndhodnych proménnych totiz pouzivd pseudondhodny generator a
hodnoty si pamatuje az do ukonéeni programu. Pokud tedy simula¢ni program nevypneme
dostaneme pii stejné simulaci vzdy stejné vysledky.

4.3 Knihovny rozsirujici Omnet++

4.3.1 Inet

INET je knihovna modeld rozsifujici moznosti OMNeT++4. Priddva modely pro proto-
koly, sitové prvky a dalsi modely, které se hodi pro simulaci komunikac¢nich siti. Pouziva
se predevsim pii testovani, ndvrhu a validaci novych protokolu a sitovych konfiguraci. [4]
INET pridédva modely pro rodinu protokoli Transmission Control Protocol/Internet Proto-
col (TCP/IP) (TCP, UDP, Internet Protocol version 4 (IPv4), Internet Protocol version 6
(IPv6), Open Shortest Path First (OSPF), Border Gateway Protocol (BGP) a podobné),
linkové protokoly pro metalické i bezdratové sité (Ethernet, Point-to-point Protocol (PPP),
IEEE 802.11 a podobné), protokoly Mobile ad hoc Network (MANET), DiffServ, Multipro-



tocol Label Switching (MPLS) s Label Distribution Protocol (LDP) a Resource Reservation
Protocol - Traffic Engineering (RSVP-TE) signalizaci.

Vsechny tyto protokoly jsou reprezentovany jednoduchymi modely.[9] Stejné jako u jinych
moduli OMNeT++ je jejich vnéjsi rozhrani popsano v souborech NED a jejich implementace
v jazyce C++. Z téchto modulid se daji poskladat sitova zarizeni bez znalosti jazyka C+-+
a nutnosti kompilace, ¢isté pomoci jazyka NED. Lze také vyuzit mnozstvi jiz sestavenych
zatizeni jako jsou koncova zarizeni, smérovace nebo prepinace.

Sitova rozhrani jsou vétSinou reprezentovana slozenymi moduly a obsahuji alespon frontu
a Media Access Control (MAC). Dalsim typem moduli jsou takové, které uchovavaji data
(IPv4RoutingTable), konfiguruji sit (FlatNetworkConfigurator), pohybuji mobilnimi zafize-
nimi (ConstSpeedMobility) nebo se staraji a rddiové kandly (IRadioMedium)

4.3.2 MiXiM

MiXiM je dalsi ramec rozsitujici moznosti OMNeTu. Pfidéava modely pro simulaci mobilnich
a fixnich bezdratovych siti.[3] Muze byt pouzit pro simulaci bezdratovych senzorovych siti,
nositelné elektroniky, siti slozenych z vozidel a podobné. Nabizi proto detailni modely Sifeni
vin, jejich interferenci, energetické spotieby vysilact a bezdratové MAC protokoly jako je
Zigbee. Jméno tohoto rdmce je zkratka z mixed simulator a odkazuje tak na to, ze byl
vytvoren spojenim nékolika predchudci.

Vv

Nejdilezitéjsimi znich jsou:

o ChSim (Universitaet Paderborn)
o Mac Simulator (Technische Universiteit Delft)

o Mobility Framework (Technische Universitaet Berlin, Telecommunication Networks
Group)

o Positif Framework (Technische Universiteit Delft)

4.3.3 Univerzalni datovvy generator (UDG)

Univerzalni datovy generator je urcen pro generovani libovolného datového toku pro tucely
simulace. Dovede pracovat s protokoly TCP a UDP a sklada se ze dvou ¢asti. V prvni ¢asti je
z pozadované datové posloupnosti na transportni vrstvé TCP/IP generovan profil datového
toku ve formatu XML, ktery tento datovy tok popisuje. Pozadovana datova posloupnost
miize byt uméle definovand nebo vytvorena na zakladé analyzy realného provozu v siti. Pri
definici datové posloupnosti musime dodrzovat strukturu popsanou v obrazku 2



* Element <profiles> - zastfesujici element celého defini¢niho souboru
o Atribut ver — verze souboru s datovym profilem (string)
+ Element <profile> - element jednoho definovaného profilu
o Atribut id — jednoznacny identifikétor profilu (integer : <0 — nekon.> )
* Element <params> - element definujici sekci obecnych parametrt datového profilu

o Element <type> - typ generovaného datového profilu. (string : moZnosti jsou ,, TCP/IP,
,, UDP/TP¥)

© Element <src_ip> - zdrojovd IP adresa (string : IP adresa v dekadickém formatu)
o Element <src_port> - zdrojovy port (integer : <1 —65535> )
o Element <dst_ip> - cilova IP adresa (string : IP adresa v dekadickém formatu)
o Element <dst_port> - cilovy port (integer : <1 —65535> )

* Element <data> - element definujici blok s pfedpisem generovaného datového profilu
© Element <pkt> - element definujici vlastmosti generovaného paketu

= Agribut dir — atribut uréujici smér komunikace. (string : moZnymi parametry jsou
,»sd“ — source --> destination a ,,ds“ - destination --> source)

= Afribut id - jednoznacny identifikdtor daného paketu (integer : <0 — nekon.> )

= Atribut prev — atribut definujici spolu s pprev navaznost daného paketu na pfedcho-
zi (shodné id profilu a id paketu). Typické vyuZitf je pfi generovani odpovédi na do-
taz nebo ACK doslého paketu. (integer : <0 — nekon.> )

= Atribut pprev - atribut definujici ndvaznost daného paketu na jiny profil. V pfipadé
absence se doplnf hodnotou -1, kterd znaci aktualni profil. (integer : <-1 — nekon.> )

= FElement <time> - V pFipadé nové generovaného paketu (v elementu <pkt> se nena-
chazi atribut prev) jde o dobu poslani paketu od zacétku interpretace profilu. V pri-
padé odpovédi na paket (atribut prev v elementu <pkt> odkazuje na kauzalniho pfed-
chiidce) jde o dobu od doru€eni pfedchoziho paketu do poslani paketu.

* Element <payload> - definice mnoZstvi a zdroje/typu dat na 4. vrstvé RM ISO/OSI.
* Amwibut size — definice mnoZstvi dat v bajtech (integer : <0 — nekon.>)

« Atribut type — definice zdroje/typu pfenaSenych dat. Pokud neni uveden, je pou-
7Zit nahodny zdroj dat. (string : moZné hodnoty ,,nd“ - nahodna data)

Obrazek 2: Popis jednotlivych pouzitych elementi a jejich atributi

Druha c¢ast je modul pro OMNeT++, ktery dany profil interpretuje a vytvari data
pouzita pri simulaci. Soucasnd verze UDG podporuje OMNeT++ verze 4.5 a INET 2.4
a snazi se minimalizovat nezbytnou konfiguraci v omnet.ini. Generovat muze datové toky
TCP i UDP relace s Cistym potvrzovanim ACK i s potvrzovanim ACK s nesenym datovym
obsahem. Miuze také generovat prenos nékolika soucasnych datovych relaci, které na sobé
mohou byt zavislé.



5 FlowTester

Zarizeni FlowTester bylo vyvinuto na katedie telekomunikacni techniky Fakulty elektrotech-
nické Ceského vysokého uceni technického v Praze tymem Dr. Zbynka Kocura. Slouzi pro
testovani datovych siti a jiz bylo ovéreno i v komerc¢nich zakazkach. I presto se neustéle vy-
viji a zejména diky dostupnosti klicovych programovych aplikaci se na vyvoji mize podilet
celd vyvojarska komunita. [12]

Pomoci tohoto zafizeni lze testovat vykon i spolehlivost Siroké skdly datovych siti za-
lozenych na rodiné protokoli TCP/IP od malého experimentu, jako v této praci, po velké
prumyslové sité urcené pro sbér dat a Fizeni. [5] Testovat lze jak celkové parametry sité,
tak konkrétni sluzby. Zarizeni ma takto vysokou flexibilitu diky tomu, Ze pro méfeni mu-
zeme definovat libovolny profil generovanych dat. Mizeme tak emulovat redlné aplikace jako
http nebo IPTV, testovat protokoly pouzivané v priumyslu nebo testovat reakci sité na DoS
a DDoS ttoky. Pro vytvafeni datového toku UDP je pouzita aplikace FlowPing. Sirokym
moznostem testovani dale napomaha to, ze FlowTester mtze pracovat nejen v rezimu Peer-
to-peer (P2P), kdy sit méfime jen mezi dvéma body, ale také v rezimu point-to-multipoint
Point-to-multipoint (P2MP). Muzeme tak testovat rizné scénére, ve kterych budou jednotky
generovat vice datovych tokt ur¢enych riznym ciltim.

Technické parametry:

o Datové rozhrani: 2 x RJ-45 Ethernet 10/100/1000BASE-T v rezimu sitovy most
o Dohledové rozhrani: 1 x RJ-45 Ethernet 10/100/1000BASE-T 1 x DB9 - RS232
« Ulozny prostor: SSD 256 GB

e Napdjeni: 12V DC, maximéalni ptikon 12 W

e Rozsah pracovni teploty: 0 - 85 °C

e Ovladani a dohled: WEB rozhrani, terminal

e Stupen kryti: P40

Pro cely této prace byl FlowTester vyuzit jen pro kratkodoba méreni, ale lze jej pouzit
i na delsi méreni testujici dlouhodobou stabilitu sité a jeji dostupnost. Z obou typt méreni
zaznamenava FlowTester namérend data a ty pak prezentuje v podobé textového souboru
formatu Comma-separated values (CSV) nebo rovnou vytvori prehledné grafy. Mezi mérené
parametry sité patii prenosova rychlost, Round-trip time (RTT) a ztratovost paketu.
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6 RipEX

Ripex je vysoce konfigurovatelny radiovy modem, nebo piesnéji radiovy IP router. Tento
router byl predstaven firmou RACOM v roce 2011 jako zastupce spolehlivych industridlnich
radiovych modem. [1] Jedna se o softwarové definovany radiovy modem pouzivajici opera¢ni
systém Linux. Jeho hlavni urceni je pro profesionalni pouziti a diky zarucené dobé odezvy
a podpore protokoli SCADA muze byt pouzit napt. pro dohled pri vyrobé a distribuci
elektriny, vody, ropy a plynu, anebo pro loterijni transakéni sité a platebni termindly.

Pro takovéto pouziti musi byt modem spolehlivy, a proto je kazda jednotka testovana
jak v redlném provozu, tak v klimatické komote (provozni teplota je mezi -40 a 70 °C).
Pfi vyrobé jsou pouzity heavy duty a insutrial komponenty a modem mé certifikaci pro
prostredi s nebezpec¢im vybuchu.

Antenna Indicator LEDs' Sleep Input
) / Alarm Input
-GND

+
" Alarm Qutput
~  + Supply +10 to +30 V
. -GND

. cOM1 '\ coMm2
Defaul/Reset 'Ethernet  USB RS232  RS232/485

Obrézek 3: Jendotka RipEX a jeji rozhrani [11]

Dalsi doménou jednotek RipEX je snadna konfigurace. K zakladnimu nastaveni jsou po-
treba jen zakladni znalosti IP. Provadi se pomoci webového rozhrani, které poskytuje rizné
pruvodce nastaveni a zobrazi vSsechny konfiguracni parametry na jedné strance. Dalsi moz-
nosti konfigurace poskytuje Command Line Interface (Prikazovd rddka) (CLI) pfes Secure
Shell (SSH) nebo servisni pristup jak pfes Universal Serial Bus (USB), tak pfes rozhrani
ethernet. Update firmware nebo pridavani nové zakoupenych funkci je feseno automaticky
nahranim z USB flashdisku.

Pro pouziti v odlehlych oblastech napt. na trase ropovodu je také dilezitou vlastnosti
malé sporeba. Réddiomodemy RipEX disponuji funkei Sleep mode, ve které ma modem piikon
jen 0,1 W a je ovladan digitalnim vstupem a funkci Save mode, kde modem miize byt
probuzen z usporného rezimu i prijetim paketu na radiovém kandlu. V tomto médu ma
modem spotrebu 2W.[11]
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6.1 Technické informace

Modem komunikuje v licencovaném pasmu 160, 300, 400 nebo 900 MHz dle zvoleného modelu
(model pouzity v rdmci této prace pouziva pasmo 300 MHz) a dokéze komunikovat na
vzdalenost i 50 km pfi¢em? nevyzaduje pifmou viditelnost. Sfika kanilu mize byt uréena
mezi 6,25 kHz a 50 kHz a od toho se také odviji maximalni prenosova rychlost 21 kbps
pro nejuzsi kanal a az 166 kbps pii pouziti plné sirky. Pro dosazeni takovychto rychlosti
na velkou vzdélenost je dilezitd vyjimecné citlivost téchto modemii. Vyrobce garantuje
nasledujici hodnoty:

« -99 dBm / 83 kbps / 25 kHz / BER 10e-6
e -115 dBm / 10 kbps / 25 kHz / BER 10e-6

Dle vzdalenosti na kterou chceme komunikovat lze u routeru nastavit vysilaci vykon od 0,1
az po 10 W. Pii potiebé komunikovat na vétsi vzdalenosti nez je maximalni dosah jednoho
skoku mezi modemy, mize kazdy modem pracovat i jako repeater nebo mizeme vyuzit
hybridni sité, kdy mtzeme RipEX propojit s libovolnou IP sif jako je WLAN nebo internet.
Tyto hybridni sité mohou byt také pouzity jako zalozni cesty mezi dvéma modemy RipEX.
V pripadé Ze primarni cesta selze, dojde k automatickému prepnuti na zalozni gateway, ktera
nemusi byt jen na rddiovém rozhrani, ale pravé i na rozhrani ethernet a vyuzivat naptiklad
prenos pomoci mobilnich dat. Takovychto alternativnich cest muze byt neomezeny pocet a
jsou pribézné kontrolovany a prioritizovany.

Kazda jednotka RipEX miize fungovat ve dvou zdkladnich médech. Prvnim mddem je
Bridge mode ve kterém jednotky tvori transparentni sit. Kazdy paket prijaty na jednom ze
sériovych rozhrani Communication port (COM) a nésledné pres radio odeslany dalsi jed-
notkam je jimi dal odesldn na vsSechna jejich pfislusnda COM rozhrani. Mize tak byt pfijat
vice nez jednou koncovou jednotkou. Vzhledem k tomu, ze v tomto médu nejsou kolize te-
Seny na radiové trovni, je vhodné pouzit master-slave dotazovani. Druhym médem je Router
mode. V tomto médu se RipEX chova jako standartni IP router, ktery mé ¢tyti rozhrani
(Ethernet, Radio a dva porty COM). Kolize jsou zde jiz feSeny anti-koliznim protokolem
pfimo na radiovém kandlu. A mizeme vyuzit i nasledujici funkce: (moznost prodlouzit po-
psdninm funkei)
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7 Popis laboratorni topologie

Parametry prenosu a celkovy vykon modemu RipEX nebylo mozné otestovat za podminek
podobnych predpokladanému vyuziti. Modemy totiz pracuji na frekvencich, které jsou v
licencovaném pasmu a bez povoleni tak nemohou byt pouzivany. Jejich pouziti by mohlo
narusit funkénost jinych zarizeni a pripadné by z néj mohla plynout pokuta. Z tohoto davodu
byl zvolen minimalisticky pritup, kdy jsou modemy umistény ve vzdalenosti jen nékolika
centimetri od sebe a jsou nastaveny na nejnizsi vysilaci vykon, aby se jejich signédl nedostal
mimo budovu.
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Obrazek 4: Schéma zapojeni laboratore

Jak je patrné z obrazku 4 k dispozici byly tii jednotky RipEX. Radiova rozhrani modemu
byla adresovana v subnetu 192.168.1.0/24 a vSechny jednotky byly nastaveny do rezimu rou-
ter. Modemy se tak navzdjem vidély a mohly spolu libovolné komunikovat. Aby bylo mozné
vytvaret predem definovany provoz porovnatelny s provozem generovanym v simulaci, byla
déle na rozhrani Ethernet pripojena zafizeni Flowtester. Kazdé z jejich propojeni bylo adre-
sovano na vlastnim subnetu. Flowtestery byly déle propojeny pomoci bridge/switche mezi
sebou kvili vzajemné komunikaci béhem testi. Celd tato sestava byla napojena na router
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Mikrotik, ktery laborator zptistupnil pres Virtual Private Network (VPN) pouzivajici Point-
to-Point Tunneling Protocol (PPTP) z internetu. VSechny testy tak bylo mozné provadét
vzdélené bez fyzického pristupu k zarizenim.

7.1 Routovaci tabulky

7.1.1 RipEX 1

IP adresa [ interface [ via ‘
192.168.2.0/24 192.168.11.254 | ethernet
192.168.13.0/24 192.168.1.3 radio
192.168.12.0/24 192.168.1.2 radio

Tabulka 1: Routovaci tabulka RipEX 1

7.1.2 RipEX 2

IP adresa [ interface [ via ‘
192.168.2.0/24 | 192.168.12.254 | ethernet
192.168.13.0/24 192.168.1.3 radio
192.168.11.0/24 192.168.1.1 radio

Tabulka 2: Routovaci tabulka RipEX 2

7.1.3 RipEX 3

IP adresa ‘ interface ‘ via
192.168.2.0/24 192.168.13.254 | ethernet
192.168.12.0/24 192.168.1.2 radio
192.168.11.0/24 192.168.1.1 radio

Tabulka 3: Routovaci tabulka RipEX 3

7.1.4 Mikrotik

l IP adresa [ interface [ via
147.32.211.0/24 eth9 ethernet
192.168.2.0/24 | bridge/switch (mng ports) | ethernet
192.168.11.0/24 eth2 ethernet
192.168.12.0/24 eth3 ethernet
192.168.13.0/24 eth4 ethernet

Tabulka 4: Routovaci tabulka Mikrotik
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8 Metodika méreni

8.1 Nastaveni sité

Abych co nejlépe otestoval shodu mezi modelem RipEXu a redlnym zarizenim musel jsem
nejdiive nakonfigurovat jednoduchou sit modemt RipEX v prostiedi simula¢niho nastroje
OMNeT++5. Nakonfiguroval jsem ji podobné jako laboratorni konfiguraci redlnych router,
viz 4. Misto FlowTestertl jsem vsak pouzil server a klienta, ktefi umi generovat traffic pomoci
UDG. Kvili zachytavani informaci jsem mezi jeden Ripex a server vlozil jesté router sledujici
vsSechna data pres néj poslana. Z tohoto routeru pochéazi data pouzita pro generovani grafu
a nasledné porovnani s realnymi RipExy.

RipexNet
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E @
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channelRadio world
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192.168,0.1/24
ethl
192.168,0.2/24

(=

hst[O]

Obrazek 5: Schéma zapojeni sité v simula¢nim nastroji OMNeT++)

8.2 Testovaci profily

Diky tomu ze jsem mél nakonfigurované ekvivalentni sité pro simulaci i redlné métenti, stacilo
mi déle jen navrhnout stejné testovaci profily na obou platforméch. V pripadé testovani v
simula¢nim nastroji OMNeT++ byly profily definovany v souborech XML. Tyto soubory
jsem generoval pomoci skriptu v jazyce Python, ktery je soucasti UDG a ja si ho jen upravil
pro vlastni tcely. Jak je vidét ze struktury profilu UDG na obrazku 2, u kazdého jednot-
livého paketu bylo tfeba definovat jeho velikost, ¢as odeslani, poradové Cislo a navaznost.
V pripadé definovani datového toku pro aplikaci FlowPing, jsem mél praci mnohem jed-
nodussi. Stacilo definovat rychlost a velikost paketd v konkrétnich ¢asech a aplikace sama
dopocitala potrebné mnozstvi paketu a intervaly mezi nimi.

Pro co nejlepsi srovnani obou routert jsem navrhl nékolik profila datovych toki. Protoze
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aplikace FlowPing na zafizeni Flowtester, které jsem pouzil k testovani redlnych zafizeni,
podporuje pouze protokol UDP, pouzival jsem ho na vétsinu méfeni. Oba routery musely
byt vzdy nastaveny stejné pro méreni v simulaci i pro méreni na realnych pristrojich.

Nastaveni:

o Frekvence: 340 MHz
e Vysilaci vykon: 0,1 W
o Sitka kanalu: 25kHz
e Modulace: 4CPFSK
o FEC: FEC 3/4

« Sifrovani: vypnuté

o Rezim: router

e ACK: zapnuté

« MTU: 1500B

Abych minimalizoval vliv druhu a podoby konkretnich posilanych dat vypnul jsem také
optimalizaci a kompresi.

Nejdrive jsem testoval profil nazvany pila, viz obrazek 6, kde jsem vzdy pakety o dané
velikosti posilal se stale kratsimi intervaly a nutil tak modemy k prenosu vyssi a vyssi
rychlosti. Pro kazdy zub takovéto pily jsem pak pouzil jinou velikost paketu. Vzhledem k
malé propustnosti modemu jsem netestoval rychlosti vyssi nez 20 kbps coz je vyrobcem
udand maximélni pfenosova rychlost pfi mnou pouzité sitce kanalu 25kHz.
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Obrazek 6: Vizualizace testovaciho profilu. Miizeme vidét vzdy tii po sobé jdouci zuby pily,
kazdy z nich je slozen z paket jiné velikosti (64, 128 a 256B)

Po testovani zarizeni profilem pila jsem se zaméril na kritické body pri tomto testovani
zjisténé. V téchto bodech jsem provedl méreni pti konstantni rychlosti a opét jsem vyzkousel
ruzné velikosti paketi. Tyto body zahrnovaly oblast pocinajici saturace datového spoje,
prvniho vyskytu chyb nebo oblast s velkym nartstem ztracenych pakett. Kazdy takovy bod
jsem vzdy testoval profilem o konstantni rychlosti po dobu 120s pro kazdou velikost paketu,
abych dosahl ustaleného stavu.

Jako posledni jsem se snazil zmérit jak se u modelu a redlného zarizeni lisi prace s pro-
tokolem TCP. Kvili tomu, Ze nesla k tomuto tcelu na zrizenich FlowTester pouzit aplikace
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FlowPing, musel jsem pouzit jednodussi nastroj iPerf. Tento nastroj slouzi primarné k mé-
feni maximalni propustnosti IP siti a podporuje tyto protokoly:TCP, UDP, Stream Control
Transmission Protocol (SCTP) s IPv4 a IPv6.

8.3 Zpracovani méreni

Vzhledem k tomu, Ze pro méfeni v simula¢nim nastroji a na redlné siti byly pouzity jiné
nastroje, bylo vhodné ziskana data upravit, aby bylo mozné vysledné grafy porovnat. Prvnim
predpokladem bylo vybrat spravny vystup z obou programii a zjistit zda byla data jiz
samotnym nastrojem primérovana. V pripadé, ze data jiz priimérovana byla, coz byl pripad
napiiklad pro pocet zahozenych paketti, musel jsem odhadnout jakym zptsobem a zda
se tak stalo v obou paralelnich mérenich. V pripadé rozdilu jsem musel implementovat
vlastni primérovani, abych mohl vytvorit porovnatelné grafy. Pro tyto ucely jsem pouzival
prumérovani klouzavym primérem.

Timto zptisobem jsem pruméroval i data, ze kterych by jinak nebyl dostatecné patrny
trend. Vyhlazenim kiivky rychlosti jsem naptiklad ziskal z nic nefikajiciho grafu, vypa-
dajiciho jako ndhodné posloupnost, graf kde jsou jasné patrné limity pouzitého radiového
kandlu. Samoziejmeé bylo nutné vzdy data z obou paralelnich méfeni vzdy upravovat stejnym
zpusobem, jinak by méreni ztratilo smysl, jelikoz by data jiz nebylo mozné porovnavat.

17



9 Vysledky simluaci

V této sekci bych chtél shrnout vysledky vSech méfeni. Kazdé méteni jsem provadél s pokud
mozno totoznym nastavenim na redlnych routerech i na routerech v simulaci. Ve vsech
meérenich jsem vypnul kompresi, mohla by totiz byt rizné t¢inna pro datovy tok generovany
pomoci UDG a pro datovy tok z aplikace FlowPing.

9.1 Datovy profil pila - UDP

Jako prvni profil jsem pouzil profil pila, ze kterého je vidét zakladni srovnani modelu a
realného zarizeni. V tomto profilu posilam data vrustajici rychlosti od serveru na klienta,
ktery data, kterd prijal, zase odesle zpét. Z toho vyplyva ze jde o symetricky rezim a prijata
data jsou obrazem dat odeslanych po dvou prichodech mezi modemy RipEX.
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Obréazek 7: Graf vysledkil z méfeni protokolu UDP pomoci profilu pila na readlném zatizeni
RipEX (symetricky rezim)
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Obrézek 8: Graf vysledki z méteni protokolu UDP pomoci profilu pila v simulaci (symetricky
rezim)

Z vyslednych grafi je vidét, ze alespon zdkladani shoda mezi zafizenim RipEX a jeho mo-
delem panuje. V obou mérenich je patrné, Ze spoj pracuje bez chyb az do saturace datového
spoje. Tato chvile navic nastava pri podobnych rychlostech pro odpovidajici velikost paketti.
U paketi velikosti 64B k saturaci dochézi pii rychlosti okolo 2,5 kbps, u 128B pakett pod
hraninci 5 kbps a u nejvétsiho paketu velikosti 256B, jesté o néco pozdéji, pri rychlosti pres
5 kbps. Do této doby se tak oba spoje chovaji stejné. Po saturaci datového spoje jiz ke zvyso-
vani prenosové rychlosti nedochézi a navic postupné se zvysujicim se zahlcenim kanala stéle
vice vysilanymi daty stoupd ztratovost paketid. Déje se tak v pripadé méfeni na redlném
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zalizeni, i v simulaci a proto pokud bychom soudili jen podle tohoto grafu, mtizeme rict, Ze
shoda modelu se svym vzorem je velmi presna.

9.2 Konstantni datovy profil UDP 2.5 kbps
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Obréazek 9: Graf vysledku z méreni protokolu UDP pomoci konstantniho profilu 2.5kbps v
simulaci (symetricky rezim)

V tomto profilu méfim symetricky konstantni datovy tok 2,5 kbps. Na grafu 9 vidime,
ze uz pri této rychlosti zaé¢ind mit model RipEXu pfi velikosti paketu 64B problémy, ale
priblizné 50s ji modemy zvladaji udrzovat bez zahazovani paketti. Je to tak velmi zajimava
hodnota, protoze je presné na hranici moznosti routeru za téchto podminek. Po 50s se
nejspise naplni fronta, router zacne zahazovat pakety a chybovost spoje stoupa. Vysledky
realného méteni pro 2,5 kbps jsem neziskal, protoze aplikace Flowping ocekava, ze hodnota
nastavené rychlosti bude celoc¢iselnd a zadana v kilobitech za vtefinu. Mnou nastavenou
rychlost 2,5 kbps tedy zaokrouhli na 2 kbps. Vzhledem k tomu, zZe pii rychlosti 2 kbps
nedochézelo k zadnym chybam a pfi rychlosti 3 kbps jiz dochazelo k vyznamnym ztratam,
muzeme predpokladat, ze se skutecny RipEX bude chovat podobné.
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9.3 Konstantni datovy profil UDP 4 kbps pro pakety velikosti 128B
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Obréazek 10: Graf vysledkti z méteni protokolu UDP pomoci konstantniho profilu 4 kbps na
redlném zatizeni RipEX (symetricky rezim)
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Obréazek 11: Graf vysledka z méreni protokolu UDP pomoci konstantniho profilu 4 kbps v
simulaci (symetricky rezim)

Abych mél pfimé srovnani reality a simulace v hrani¢ni situaci popsané v minulé podkapitole,
otestoval jsem, zda pro jinou velikost paketll nenastane tento jev na celo¢iselné hodnoté
rychlosti v kbps. Podobnou situaci, i kdyz ne tak zretelnou, jsem nasel v symetrickém
rezimu pro pakety velikosti 128B. Pti rychlosti 4 kbps v simulaci vidime podobné chovani
jako v predeslém pripadé, akorat se zde fronta zaplni jiz po 20s a po jejim zaplnéni vzrista
chybovost spoje. Tentokrat lze stejnou prenosovou rychlost nastavit i v aplikaci FlowPing.
Na redlném zafizeni je vidét, ze se chova pri této rychlosti jinak nez model. Pakety sice zacne
ztracet o néco diive, ale dafi se mu v primeéru lépe udrzovat prenosovou rychlost 4 kbps. To
znaci, ze rozdil mezi skute¢nosti a simulaci by mohl byt zptisoben odlisnym chovanim front
na zarizenich. I kdyz tento rozdil nebude nejspise mit pri normalnim pouzivani velky vliv.
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9.4 Konstantni datovy profil UDP 7 kbps pro pakety velikosti 128B
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Obrazek 12: Graf vysledkt z méreni protokolu UDP pomoci konstantniho profilu 7 kbps v
simulaci (symetricky rezim)
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Obrazek 13: Graf vysledkt z méreni protokolu UDP pomoci konstantniho profilu 7 kbps na
redlném zatizeni RipEX (symetricky rezim)

Abych potvrdil, Ze rozdil mezi modelem a zafizenim zjistény pii konstantnim toku 4 kbps je
patrny jen v krajnich ptipadech, provedl jsem jesté méteni pfi rychlosti 7 kbps. Zde je opét
vidét vysoka mira shody v obou méfenich.
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9.5 Profil pila UDP v asymetrickém rezimu
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Obrézek 14: Graf vysledka z méfeni protokolu UDP pomoci profilu pila v simulaci (asyme-
tricky rezim)
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Obréazek 15: Graf vysledkd z méreni protokolu UDP pomoci profilu pila na redlném zatizeni
RipEX (asymetricky rezim)

V dosud popsanych mérenich byla vzdy snaha posilat stejna data v obou smérech. Méreni
tak fungovalo v symetrickém rezimu. Abych ziskal data z vice moznych situaci a tim paddem
mohl presnéji porovnat model modemu RipEX s jeho predlohou, zméril jsem propustnost
i v asymetrické rezimu. V tomto rezimu posildm pakety se stejnou frekvenci obéma smeéry,
ale pakety vysilané nenesou zadnou uzivatelskou informaci. PTi stejném mnozstvi piijima-
nych dat je tak celkova pfenosova rychlost mensi. Vysledné grafy navic ukazuji jen provoz
jednim smérem. TX zde tedy znaci data na jedné strané odesland a RX na druhé strané
prijata. Muzeme tak porovnat jak dany profil ovlivni jeden prichod pres radiové spojeni
misto prichodu dvou jako v predchozich mérenich. I pfes tento trochu jiny zptsob méfeni
dostavame velmi podobné vysledky jako v predchozich pripadech. Simulace a redlné méreni
probihaji stejné a az do té doby, nez nastane saturace datového toku, prijimame vsechna
vysland data dle teoretického predpokladu. Stejné jako v predchozich mérenich vidime, ze
pri pouziti vétsich paketu saturace nastava pozdéji.
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9.6 Meéreni protkolu TCP

I presto ze aplikace iPref, kterou jsem pouzil pro méreni s protokolem TCP tento protokol
podporuje, tak nedovede vysilat datovy tok o konkrétni rychlosti. Tuto funkci ma jen pri
pouziti protokolu UDP. Proto jsem jej pouzil alespon pro zméreni maximalni dosazitelné
propustnosti. Ta mi v opakovanych testech vysla okolo 10 kbps. To pfiblizné odpovida i
vysledku méreni v OMNeTu. Tam jsem pouzil stejny profil datového toku jako ptfi méreni
s protokolem UDP, ale vzhledem k rozdilné funkénosti téchto protokoll je vysledek tplné
jiny. Jakmile totiz dojde k saturaci spoje, prestava TCP posilat pakety v definovany cas
a nejdrive pocka na potvrzeni prijeti ACK paketu predchozich. Dale se u TCP nedozvime
nic o vlivu velikosti paketu jelikoz payload libovolné rozdéluje do pakett vlastni velikosti.
Do grafu jsem pridal vyhlazenou kiivku celkové rychlosti, abych mohl porovnat maximéalni
propustnost s mérenim z iPerfu. Muze se zdat, Zze model dosahuje podobné propustnosti
jako realna zarizeni, pramér je vSak 8,1 kbps.
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Obréazek 16: Graf vysledkl z méreni protokolu TCP pomoci profilu pila v simulaci
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10 Zavér

Béhem vypracovani této prace jsem se seznamil s mnoha néstroji a technologiemi. Chtél jsem
si v praxi vyzkouSet jak se pracuje s primyslovymi tzkopasmovymi modemy a hlavné se
seznamit s diskrétnim simula¢nim prosttedim OMNeT++. Lékaly mé jeho Siroké moznosti
vyuziti. Proniknout do tohoto simuldtoru byla asi nejtézsi ¢ast této bakalarské prace. Druha
strana mince jeho flexibility je totiz jeho velka slozitost. Zvladl jsem to jen diky mnozstvi
tutoriali, kvalitni dokumentaci programu a pomoci svého vedouciho. Poté, co jsem pochopil,
jak funguje program samotny a naucil se v ném pracovat, prisel cas se seznamit s modelem
simulovaného radiomodemu RipEX. Je to velmi komplexni model, proto mi i pres velké
mnozstvi ukdzkovych prikladia trvalo velmi dlouho pripravit takovou konfiguraci sité, aby
odpovidala nastaveni redlnych routert. Nestacilo jen nastavit podobné nastaveni jako je
dostupné z webového rozhrani redlnych routerti, ale musel jsem fresit i nastaveni vrstvy
MAC a podobné. Vzdy, kdyz jsem si myslel, Ze mam vse jiz spravné nakonfigurované a zacal
jsem s méfenim, ukazalo se, ze tomu tak neni a ja musim zaéit znovu. Nakonec jsem vsSak
dospél ke konfiguraci simulované sité, kterda ma vsechny parametry stejné jako pouzita verze
skutecnych radiovych modemi RipEX a mohl jsem zacit mérit.

V ramci méreni se nejvétsi zkouskou ukazal byt protokol TCP. To, jak s nim routery
pracuji, se mi nepodarilo otestovat zdaleka tak komplexné jak jsem si predstavoval. Bylo
to dano nejen mensim poctem nastroji, které s nim umi pracovat, ale i jeho pfirozenymi
vlastnostmi. Ty zapfric¢inuji, ze jeho praci nelze ovladat do nejmensich detailt jako je tomu
v pripadé UDP. Méfeni za pouziti protokolu TCP by tak mohlo byt dale rozvinuto v po-
kracovani této prace.

Dalsim oriskem k rozlousknuti se ukazalo byt samotné generovani grafi. Data pochézela
z nékolika rtznych programii a v kazdém zdroji byla trochu jinak prezentovana. Ve velkém
mnozstvi dat bylo naro¢né vybrat takova, kterd jsou relevantni a porovnatelnd se svym
protéjskem. Proto jsem musel pro kazdy mérici nastroj vymyslet novy skript v progrmau
Matlab. Myslim, Ze se mi je pomérné dobre podarilo prezentovat ve formé vhodné pro
porovnani mezi sebou.

11 Shrnuti vysledkia

7 provedenych méreni a jejich vysledkt vyplyva, ze i presto, ze model neodpovida redlnému
zatizeni do posledniho detailu, panuje tu dostatecni shoda pro bézné vyuziti. Saturace
kanalu nastavd u modelu i u redlného zafizeni pri stejnych rychlostech pro odpovidajici
velikosti paketil a prenos konstantni rychlosti pred dosazenim saturace probihd u obou
zalizeni bez chyb. Po zahlceni kanalu se v pfenosu zac¢nou objevovat chyby, objevuji se
vsak v podobné mire v simulaci i pri méfeni na zarizeni RipEX. Pokud se tedy pfi prenosu
netrefime do situace, kdy hraje velkou roli sebemensi rozdil v chovani front, budeme v
simulaci dostavat stejné vysledky jako na skutecnych zarizenich. Model je tedy dostatecné
presny jako pomucka pri navrhu siti postavenych na platformé radiomodemu RipEX.
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Seznam priloh

DVD s konfiguracnimi soubory a vysledky méreni

o omnet - slozka obsahujici soubory z méreni v simulaci

— konfiguracni soubory - konfigura¢ni soubory nutné pro béh simulace
— testovaci profily - datové profily pouzité pii simulaci

— vysledky - data pouzitd pro generovani grafi
o Flowtester - slozka obsahujici soubory z méreni na reilnych zarizenich

— testovaci profily - datové profily pouzité pii méreni
— vysledky - data pouzitd pro generovani grafii
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