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Abstrakt

Herceg P. Cloud computing v korporatnim prostredi. Bakalarska prace.
Praha: CVUT v Praze, 2015

Tato bakalarska prace pojednava o problematice cloud v korporatnim prostredi.
Cilem této prace je definovat pojmy tykajici se cloud computingu, rozlisit jeho
obvyklé podoby a poskytnout komplexni nahled do této problematiky zejména
z pohledu IT manaZera jako uZivatele. Prakticka Cast této prace si bere za cil pomoci
s rozhodnutim, jakym zplisobem resit pozadavek firmy na potizeni urcitého poctu

virtudlnich stroji pro ucely testovani, a porovnava nabizena cloudova reseni.

Klicova slova

Cloud, Cloud computing, Virtualizace, [aaS, PaaS, Saa$S, On premise, Korporace

Abstract

Herceg P. Cloud computing in the corporate environment. Bachelor thesis.
Praha: CVUT v Praze, 2015

This thesis focuses on the usage of cloud computing in the corporate environment.
The goal of this paper is to define cloud computing and related terms, distinguish its
common use cases and provide complex insight into this problem, especially from
the IT manager’s point of view. The practical part of this thesis helps with the
decision how to secure several virtual machines for testing purposes in small IT

company and compares most common cloud solutions that are used today.

Key words

Cloud, Cloud computing, Virtualization, IaaS, Paa$, SaaS, On premise, Corporation
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1. Uvod

Cloud computing se stal témér vSudypritomnym pojmem ve svété
informacnich technologii. MiiZeme se s nim setkat nejen v odbornych textech, ale
ivramci riznych IT konferenci ¢i béznych tematicky zamérenych webovych
meédiich. Nejde o technologii, jak by se na prvni pohled mohlo zdat, ale o urcity
princip vyvoje a nasledné i distribuce produkti a sluzeb. Ten ma samoziejmé své

vyhody i nevyhody.

Primarnim dkolem cloudu je vzdalené poskytovani produkti nebo sluzeb,
obvykle prostrednictvim sité Internet. Na strané zakaznika zanika nutnost vysokych
investic do nakupu vlastni hardwarové infrastruktury. Cloud je casto spojovan
s prondjmem, coZ muze byt pro neinformovaného zdkaznika matouci. Misto
obvyklého pronajmu hardwaru se v pripadé cloudu pronajima pouze jeho vypocetni
vykon nebo napriklad prostor na datovém ulozisti. Zakaznikovi cloudu tedy staci

vlastnit pouze koncové zarizeni s moznosti pripojeni k Internetu.

Takto zprostredkované sluzby jsou typicky zpoplatnény formou
periodickych plateb, a to bud’ tarifné stanovenou ¢astkou, nebo vypoctem presné
podle spotrfeby. Diky tomuto principu je cloud computing velmi flexibilnim
modelem zejména mezi firemnimi zakazniky. Na jejich strané odpadaji starosti
sinvesticemi do porizeni hardwaru nebo naopak snedostatecnym vyuzitim
hardwaru stavajiciho. Dal$im neméné dilezitym aspektem je také snizujici se

potireba lidskych zdroji v IT oddélenich.

Neni to tak davno, kdy se software distribuoval vyhradné prostrednictvim
fyzickych datovych nosi¢i (napi. CD, DVD). Dovoluji si tvrdit, Ze tato média jsou
dnes jiz spiSe raritou. Tento model v poslednich letech vystridala vzdalena
distribuce dat prostrednictvim sité Internet nebo pravé zminovany cloud

computing.

Cilem této prace je jednoznacné definovat pojem cloud computing, rozlisit
jeho obvyklé podoby a poskytnout komplexni nahled do této problematiky zejména

z pohledu IT manazera jako uZivatele. Na zakladé této prace by mél ¢tenar ziskat
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poznatky o pozitivech a negativech cloudu a byt schopen rozhodnout, ve kterém

pripadé tento model v praxi vyuZit.

Prakticka cast této prace si bere za cil rozhodnout, jakym zpisobem fesit
poZadavek firmy, zabyvajici se vyvojem softwaru, na porizeni urcitého poctu
virtudlnich stroji pro ucely testovani. Z hlediska nejviditelnéjsi ¢asti cloudu, kterou
je distribuce softwaru jako sluzby, se prace vénuje také popisu nékterych

konkrétnich cloudovych reseni.

2. Teorie cloud computingu

2.1. Definice

Cloud computing je v posledni dobé velmi popularnim pojmem na poli IT. At
uzjde o riizné konference, odborné ¢lanky ale i tematicky zamérené webové portaly,
témér ve sto procentech pripadil se s timto pojmem setkate. Lze najit celou radu

definic cloud computingu. Zadna z nich vSak neni standardizovana.

,Cloud computing je na Internetu zaloZzeny model vyvoje pouZivani

pocitacovych techologii.“ (Crosman, 2009)

,Cloud computing je koncepce, ktera umoznuje pristupovat k aplikacim,
které jsou ve skute¢nosti umistény jinde neZ v mistnim pocitaci nebo jiném zarizeni

pripojeném k Internetu.” (Velte, a dalsi, 2011)

Ziejmé nejrozsirenéjSim vykladem cloud computingu je definice Narodniho
institutu pro normalizaci a standardy (zkracené NIST) Spojenych stati americkych.
(Rittinghouse, a dalsi, 2009) ,,Cloud computing je model umoZnujici sitovy pristup
podle potreby ke sdilenému sdruZeni konfigurovatelnych operacnich zdrojt (napft.
siti, servert, ulozist, aplikaci a sluzeb), ktery lze rychle realizovat s vynalozenim
minimalniho usili nebo minimalni interakci poskytovatele sluzby.“ (Mell, a dalsi,

2011)

Dale NIST definuje pét zakladnich charakteristik, ¢tyri modely nasazeni a tri
modely sluzeb, kterym se budu vénovat v nasledujicich ¢astech této prace. (Mell, a

dalgi, 2011)
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Kazda z definic je poplatna urcitému vyvojovému stadiu cloud computingu,
ktery se stale vyviji. Nejde totiZ o technologii, ale o urcity pristup. Z mého pohledu

by se tak dal popsat nasledujicim zptisobem.

Cloud computing je pristup k vyvoji a distribuci informacnich technologii. Jde
o poskytovani prostredkt, programii ¢i sluzeb prostiednictvim sité Internet, diky
¢emuZ k nim mohou uZivatelé pristupovat z libovolného mista v libovolném case
prostrednictvim webového prohliZece, nebo klienta dané aplikace. V pripadé
komerc¢nich sluzeb a programi uzivatel neplati za licenci, ale cena se stanovuje

mirou uziti.
2.2. Historie cloudu

Ackoliv by se mohlo zdat, Ze pojem cloud computing je vystrelkem
poslednich par let, prvotni myslenka pochazi z roku 1961. Profesor John McCarthy
z americké univerzity MIT tehdy zverejnil mySlenku o vyuZivani vypocetniho
vykonu Sirokou verejnosti béZné dostupnou sluzbou, podobné jako elektfina nebo
voda. Elektrickou energii totiZ potiebuje vétSina domacnosti i firem, které vlastni
razné elektrické pristroje. Maloktera domacnost ¢i firma ma ale vlastni elektrarnu.
V praxi jednu elektrarnu vyuzivaji tisice odbératelli, ktef{ jsou k ni pripojeni
elektrorozvodnou siti na dalku. Touto analogii McCarthy popsal nejen budouci cloud
computing, ale rovnou i hardwarovou virtualizaci - elektrarny jsou totiZ vzajemné
propojeny a vzajemné se podporuji v zavislosti na vytiZenosti elektrické sité. (Tuhy,

2010)

Ve svété pocitaci miZeme elektrarnu oznacit jako datové centrum
poskytovatele cloud computingu, elektrickou sit jako Internet a elektricky spottebic

jako pocitac. (Zikmund, 2010)

Cloud computing se v komer¢ni sféfe objevuje pozdéji, konkrétné od 90. let
20. stoleti. Za prikopniky mliZeme vSeobecné povazovat predni telekomunikacni
spolecnosti. Ty jako prvni zacaly misto béznych dedikovanych datovych okruhi
poskytovat virtualni privatni sité (tzv. Virtual Public Network, zkracené VPN), diky
kterym zakaznik ziskal stejné moZnosti, ale za podstatné nizsi cenu. Pomoci VPN

bylo moZné operativné pirerozdélovat drive staticky alokované prostiedky s riiznou
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vytiZzenosti, ¢imz dochazelo k zefektivnéni v ramci vyuzivani vlastnich kapacit.

(EzeCastle Integration, 2013)

Pravé od 90. let zacaly spolecnosti spatfovat potencial v této technologii.
Prvnim vétSim hraCem na poli cloud computingu v komerc¢ni sféfe byla americka
spolecnost SalesForce.com, ktera vytvorila prostredi pro firemni aplikace s vyuzitim
pravé alokace v konkrétnim cCase podle konkrétnich vykonnostnich pozadavki.

(EzeCastle Integration, 2013)

Na nastup tohoto uspésSného reSeni nasledné zareagovala spolecnost
Amazon.com. Sama totiZ disponovala rozsahlou datovou siti, ale pri béZném
provozu vyuzivala pouze zhruba 10 % téchto zdroji. Zbytek zdrojt drzela jen kviili
extrémnim situacim, coZ bylo po vétSinu ¢asu zbytecné nakladné. Diky tomu v roce
2002 vznikla sluzba Amazon Web Services, ktera je povazovana za prvni vyuziti
cloudu v dnes$nim slova smyslu. V roce 2006 na to zareagovala spolecnost Google,
ktera se uz tehdy zacinala radit mezi nejvétsi hrace na poli IT. Vytvorila dnes dobre
znamou sluzbu Google Docs, ¢imZ zpristupnila cloud computing Sirsi verejnosti.

(EzeCastle Integration, 2013)

Da se rici, Ze timto vyvojem postupné vznikl novy obchodni model. Nékteré
firmy zacaly misto nakupovani vlastni infrastruktury vyuZzivat sluZeb tretich stran a

platit pausalné za pouZité prostiredky a spotfebovany vypocetni vykon.
2.3. Zakladni charakteristiky cloudu

Jak jiz bylo zminéno, NIST kromé samotné definice cloudu uvadi i pét

zakladnich charakteristik, které by mél cloud spliiovat. (Mell, a dalsi, 2011)

2.3.1. SluZba na vyzadani

Sluzbou na vyZadani je mySlena moZnost uZivatele v pripadé potreby
v realném case vyuzit vypocCetni prostredky (napt. CPU, pamét RAM nebo kapacitu

uloZisté) bez jakékoliv lidské interakce s poskytovatelem sluzby.

2.3.2. Neomezeny sitovy pfistup

Sluzba poskytovana v cloudu musi byt dostupna prostrednictvim sitového

pripojeni nebo primo skrze standardni internetové protokoly. UZivatel se pak
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obvykle pripojuje prostrednictvim tenkych (ve webovém prohliZeci), tlustych
(nainstalovana aplikace v lokdlnim pocitaci) nebo mobilnich klientd (nainstalovana

aplikace v mobilnim zarizeni).

2.3.3. Sdileni zdroju

Vypocetni prostredky jsou poskytovany nékolika uzivatelim najednou
a zdroje jsou v realném case dynamicky prerozdélovany v zavislosti na potfebach
klientii. Ti obvykle nemaji moZnost zjistit, kde se fyzicky vypocetni zdroje nachazi,
ale méli by mit alesponi moZnost urcit si zemi nebo konkrétni datové centrum (zavisi
na jednotlivych poskytovatelich sluzby). Vypocetnimi zdroji se rozumi vykon
procesord, pamét RAM, datové ulozisté, Sitka pasma sitového pripojeni a virtualni

stroje.

2.3.4. Rychla flexibilita

Cloudova sluzba by méla alokovat ¢i uvolnovat nové vypocetni prostredky co
mozna nejrychleji podle potieb Kklientli, v idedlnim ptipadé plné automaticky.
Odbératel mize kdykoliv v pripadé nutnosti nakupovat jakékoliv mnozZstvi

prostfedki a stejné tak mohou byt v obdobi mensi spotieby uvolnény.

2.3.5. Meéritelnost

V neposledni radé patii mezi zakladni charakteristiky a principy cloudu
i méritelnost. Jak jiz bylo uvedeno, v pripadé cloudovych sluzeb zakaznici plati za
miru vyuziti. K tomu slouZi ridici systémy, které kromé kontroly funk¢nosti sluzby
automaticky optimalizuji a reportuji vyuzivané vypocetni prostredky. Témito daty
se pak ridi platebni systém, na zakladé kterého zakaznik miize vidét, kolik a za co

presné ma zaplatit.

Podle NIST (Mell, a dalsi, 2011) musi byt splnény vSechny tyto pozadavky,
abychom o takové sluzbé mohli mluvit jako o cloud computingu. V praxi v§ak neni
vyjimkou, Ze plné automaticky a samoobsluzny provoz funguje pouze u nejvétSich
poskytovatelli, ktefi maji dostatecné prostiedky k tomu, aby byl jejich systém
patri¢né propracovan. Obvykle se tedy za cloud computing povazuji sluzby, které
spliiuji zdkladni podminky flexibility, sdileni vypocetnich zdrojt, sitové dostupnosti

a funguje u nich nepostradatelné méreni zdroju.
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2.4. Rozdéleni cloudu

Cloud computing je komplexni pojem, pod nimZ se schovava obrovské
mnoZzstvi sluzeb rtzného charakteru, které mohou byt na prvni pohled naprosto

odlisné. Tyto sluzby vSak mivaji spolecné nékteré zasadni vlastnosti.

V pribéhu vyvoje cloudu se ustalily dva zakladni typy déleni cloud
computingu. Prvnim typem je déleni podle toho, komu je cloud nabizen. Zde

rozliSujeme tfi modely - verejny, privatni a hybridni cloud. (Techtarget, 2013)

Druhym typem je déleni podle toho, co je v ramci cloudu nabizeno. Mizeme

se setkat se tremi zakladnimi modely: (Mell, a dalsi, 2011)

. SaaS (Software as a Service)
. PaaS (Platform as a Service)
. [aaS (Infrastructure as a Service)

Nékteré zdroje jeSté uvadi dva méné obvyklé samostatné modely CaaS
(Communication as a Service) a MaaS (Monitoring as a Service). (Rittinghouse, a

dalsi, 2009)
Je vSak potreba upozornit, Ze mnoho sluZeb leZi na pomezi téchto béZnych

modeld.

2.4.1. Vefejny cloud

Verejny cloud je nejbéZnéjsi scénar. Jedna se o klasicky model, ktery v sobé
zahrnuje sluzby zejména béznym uzivateliim (fyzickym osobam). Softwarova reSeni
v ramci verejného cloudu byvaji vysoce standardizovana (vyhovujici Sirokému
vefejném cloudu mlzZeme povazovat rizné e-mailové klienty, vzdalena ulozisté
nebo napr. kancelarské baliky. Obvykle byvaji verejné pristupné a zpoplatnény dle

Cetnosti vyuzivani, pripadné dle vyuZitého uloZného prostoru.

Verejné cloudové sluzby se liSi v mnoha parametrech a mnoho z nich je

uzivatellim poskytovano zdarma (napf. e-mail). V takovém piipadé ovSem tyto
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sluzby nemusi spliiovat pozadavky vétSich firem a rozhodné nejsou vhodné pro

uchovavani kritickych dat. (Velte, a dalsi, 2011)

2.4.2. Privatnicloud

Cloud v privatni formé je verejné nepristupny a obvykle je tvoren sloucenim
vypocetni kapacity v ramci jedné konkrétni spoleCnosti. Mlize byt vytvoren
samotnou spolec¢nosti, ktera jej bude vyuzivat, nebo externim partnerem za tplatu.
Privatni cloud se zaméruje na plnéni specifickych pozadavkd trhu firemnich
zakaznikil. Spolecnosti zabyvajici se poskytovanim cloudovych sluzeb korporatnim
zdkazniklim obvykle nabizeji jak infrastrukturu, tak vyvojové platformy, nebo
rovnou hotova ICT feSeni s rGznou mirou individualizace. Zakaznici od téchto
profesionalnich reSeni ocCekavaji maximalni bezpecnost a vysokou dostupnost.

(Velte, a dalsi, 2011)

2.4.3. Hybridni cloud

Posledni dobou se ¢astou formou cloud computingu v korporatni sfére stava
odbér ICT zdrojl z kombinace vefejného a privatniho cloudu. Mluvime tedy o tzv.

hybridnim cloudu.

Casto je v korporatnim prostfedi potfebné propojit existujici software, ktery
nebyl urc¢en pro provozovani v cloudu, s jinymi sluzbami, které naopak ve verejném
cloudovém prostredi funguji a nelze je provozovat na privatni infrastrukture, anebo

je ekonomicky vyhodnéjsi je provozovat v cloudu.

Poskytovatelé nékdy do podnikovych privatnich systémi integruji urcité
veiejné dostupné sluzby i z divodu snizeni nakladi nebo zvySeni bezpecnosti.
Sluzbou verejného cloudu je moZné propojit zajiSténé privatni cloudy a pritom

napriklad vyuzivat jiz integrované bezpecnostni technologie.
2.5. Modely sluzeb

Termin sluzba v cloud computingu oznaCuje moZnost prace s opakované
pouzitelnymi a strukturovanymi komponentami v ramci sité dodavatele. Takovéto

nabidky se vyznacuji nasledujicimi vlastnostmi:
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* Témeér Zadné bariéry na vstupu a minimalni vstupni naklady, diky ¢emuZ jsou
tyto sluzby dostupné i pro malé firmy

* Velka Skalovatelnost, diky které je mozné kdykoliv zménit vykon, podporovany
pocet uzivatell, pocet licenci, coZ umoziuje platit jen za skutecné vyuzité
prostredky.

* Dostupnost pro vice uzivateld, kterd dovoluje sdilenf dat mezi riznymi subjekty.

* Nezavislost zarizeni, diky niZ mohou uzZivatelé pristupovat k systémim z
rizného hardwaru, napiiklad z tabletu nebo mobilniho telefonu bez ohledu na

platformu a verzi operacniho systému na daném zarizeni. (Velte, a dalsi, 2011)

Application
Developers

Ts Network
Architects

Value Visibility to End Users

Obrazek 1: Modely sluzeb podle formy. Zdroj: (QArea, 2015)

2.5.1. SaaS (Software as a Service)

Nejjednodussi formou cloud computingu je model Software as a Service,
zkracené SaaS. V prekladu to doslova znamena ,software jako sluzba”. Jde o model,
kde je aplikace hostovana a nabizena jako sluzba zakaznikiim, ktef{ k ni ptistupuji
prostrednictvim internetu. Software je hostovan extern€, zakaznik tedy nemusi

zajiStovat spravu ani podporu.
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Tento model je vyuzivan zejména z divodl sniZovani nakladli na provoz
aplikaci. Nasazenim SaaS reSeni firmam odpadaji investice do softwarovych balikd,
které se jinak ucetné odepisuji nékolik let. Platby za vyuzZivani téchto sluzeb tak jdou
piimo do provoznich nakladl. SaaS aplikace byvaji obvykle uctovany pausalné
podle poctu aktivnich uZzivateli nebo objemu uloZenych dat. Velice Castym
platebnim modelem byva platba za urcity minimalni pocet uZzivateli a k tomu se
pridavaji poplatky za ptidané sluzby, navySeni poctu uzivateld, prostoru v databazi,

kapacity uloZisté a podobné.

Kromé uspory ndkladi patfi mezi vyhody feSeni formou SaaS zejména
jednoduchost. Aplikace vétSinou funguji prostrednictvim bézného internetového
prohliZece, neni tedy nutné instalovat dalSi software a ani Skolit zaméstnance v jeho
pouzivani. SaaS aplikace se také daleko jednoduseji prizpisobuji aktualnim
pozadavklim a v neposledni radé firmy nepotiebuji tak rozsahla IT oddéleni. Patrna
je tedy i financni Uspora tykajici se zaméstnavani IT pracovniki a nizké vstupni

naklady, jelikoZ neni treba nakupovat licence a nakladné serverové vybaveni.

SaaS reSeni ma i své prekazky. Napriklad organizace se specifickymi
vypocetnimi potfebami nemusi na trhu nalézt vhodné hotové reSeni. Obecné se

objevuji zejména feSeni pro Sirsi spektrum potencialnich zakaznikd.

Jak jiz bylo drive feceno, vétSina lidi se s cloudovou sluzbou v Zivoté setkava
denné a ani o tom nevi. VétSina takovych béZnych cloudovych sluzeb je pravé
distribuovana formou SaaS. Prikladem mohou byt rtizna dlozisté (napi. Dropbox,
Google Drive, Microsoft OneDrive), aplikace ke sdileni poznamek (napfr. Microsoft
OneNote, EverNote, Wunderlist), ale i e-mailovi klienti (Microsoft Outlook.com,
Gmail, Yahoo Mail, Seznam.cz) a cela rada dalSich vice ¢i méné sofistikovanych

webovych sluZeb.

2.5.2. PaaSs (Platform as a Service)

PaaS$, neboli Platform as a Service, predstavuje sluzbu, kdy jsou zakaznikiim
poskytovany kompletni prostredky pro vyvoj, nasazeni, testovani, monitoring
provozu a udrzbu vlastnich aplikaci prostfednictvim Internetu, mnohdy bez
nutnosti instalace dalSiho softwaru. Jak jiz nazev napovida, zakaznici maji

k dispozici platformu a k ni pridruZené sluzby, které mohou vyuzivat - napriklad
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webovy server, rela¢ni nebo dokumentovou databazi, Skalovatelné velkoobjemové
uloZisté, sbérnici pro mezikomponentovou komunikaci v distribuovanych
systémech (Service Bus), fulltextové vyhledavani a mnoho dalSich sluzeb.

Na rozdil od modelu SaaS zde tedy nejsou poskytovany hotové aplikace - ty
si musi zakaznik vyvinout sdm. Typickym zakaznikem PaaS je firma, ktera se zabyva
vyvojem aplikaci a potrebuje prostredi pro testovani ¢i ostry provoz dané aplikace,
pripadné firma, ktera danou aplikaci provozuje pro své klienty.

Dalsi vyhodou je i pritomnost nastroji nebo technologii, které umoziuji
automatickou spravu soubéznych pristupl (u aplikaci, kde se ocekava vétsi
mnozstvi prihlaSenych uZzivateli v jednom cCase), automatickd Skalovatelnost,
odolnost proti selhani a zabezpeceni, které byva jiZ soucasti PaaS reSeni. Firmy se
tak touto problematikou nemuseji dale zabyvat a zvlasté v pripadé Sifrovani
a zabezpeceni maji témér jistotu, Ze je dana véc implementovana spravné.

Za nevyhodu PaaS koncepce se da povaZovat nedostatecna (nebo spiSe
zadna) prenositelnost mezi poskytovateli. Pokud firmé stavajici poskytovatel
z néjakého diivodu prestane vyhovovat, obvykle neni mozné feSeni jednoduse
presunout na jinou platformu - kazda platforma pouziva sva vlastni reSeni,
technologie a sluzby. Prenést lze pouze jednoduché aplikace, které nevyuzivaji
témér Zadné specialni funkce, které cloud poskytuje, a které by mohly byt snadno
provozovany i mimo cloudové prostredi. V krajnim pripadé, kdy poskytovatel
zanikne, miiZe dojit i k plné ztraté dat.

Prikladem takové to platformy miize byt Google App Engine nebo Force.com

od spolecnosti SalesForce.

2.5.3. laaS (Infrastructure as a Service)

V pripadé modelu Infrastructure as a Service si zakaznik pouze pronajima
Skalovatelnou infrastrukturu, kde typicky plati za skute¢né vyuzité zdroje a nikoliv
za maximalni pocet zarizeni v dané infrastrukture, kterou muize jeho aplikace
v kritickych c¢asech potrebovat. VétSinou byvaji uctovany platby za mnozZstvi
ulozenych dat, datové prenosy, zapocaté hodiny provozu virtualnich stroji nebo
napriklad za vyuZiti paméti. Zakaznik obvykle presné nevi, kde se konkrétni

hardware, na kterém bézi jeho aplikace, nachazi - typicky je znamo pouze, ve kterém
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datovém centru se server nachazi. Neni ale mozné zjistit, zdali dvé aplikace béZi na
stejném fyzickém serveru.
Nejvétsimi hraci na trhu IaaS cloudi jsou spolec¢nosti Amazon, Microsoft

a Google.

2.5.4. CaaS (Communication as a Service)

V posledni dobé se objevuje i termin Communication as a Service, ktery
vsobé zahrnuje zejména poskytovani komunikacnich sluZeb prostrednictvim
cloudu. Jde o tzv. instant messaging (pr. Facebook Messenger, WhatsApp), Voice
over IP telefonovani (zkracené VoIP), nebo riizné konferencni videohovory

(napriklad Skype, Lync).
2.5.5. MaaS (Monitoring as a Service)

MaaS neboli Monitoring as a Service se vyvinul spolené s rozmachem
internetového podnikani. Jde o sluzby poskytujici komplexni ochranu dat uzivateli
(nejen proti Uniku, ale i ztraté vlivem hardwaru), obranu pifed DDoS utokiim
(zahlceni serveru velkym mnozstvim pozadavkl z mnoha riznych mist po celém
svété v kratkém casovém intervalu) ¢i béZzny provozni monitoring funkcnosti

sluzeb.
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Obrazek 2: Priklady poskytovatelid jednotlivych typt Cloudu. Zdroj: vlastni infografika

2.6. Priklady nejbéznéjsich cloudovych aplikaci

Nejviditelnéjsi casti cloudu z pohledu béZzného uZivatele, at' uz fyzické nebo
pravnické osoby, je jednoznacné sluzba v ramci modelu SaaS. VétSina uzivateld tyto
sluzby vyuziva kazdy den, a nemusi si pfimo uvédomovat, Ze jde v tom konkrétnim

pripadé o cloudovou sluzbu.

Za priklad takové kazdodenni cloudové sluzby se da povazovat napriklad
webové rozhrani e-mailové schranky ¢i nékteré zvelmi popularnich sluZzeb

datovych uloZist.
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2.6.1. E-mailovy klient

Webova aplikace pro pristup k e-mailové schrance je jisté tim nejbéznéjsim
prikladem cloudové sluzby. VétSinou jde o bezplatnou sluzbu a jeji funkcionalitu
neni tfeba prili§ popisovat. Jako priklad lze uvést popularni sluzbu Gmail od
spolec¢nosti Google, Outlook.com od spole¢nosti Microsoft ¢i cesky portal Seznam.cz.
VSechny tyto sluzby kromé funkce e-mailové schranky poskytuji také provazanost s

funkcemi kalendare a adresare kontakta.
2.6.2. Ulozisté

Na prikladu sluZeb datovych uloZist lze ukazat i finan¢ni stranku cloudu.
Veskeré takové sluzby totiz kromé bezplatného rezimu nabizi i mozZnost placenych
rozSireni prostoru pro uchovavani dat. Nejbéznéjsimi takovymi sluzbami jsou napf.

Dropbox, OneDrive, Google Drive, iCloud Drive.
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VSechny tyto sluzby poskytuji urCitou kapacitu bezplatné a za rozsifeni
prostoru musi zakaznik platit formou periodickych plateb. Kviili vysoké konkurenci

vyplyvajici z mnozstvi téchto sluzeb jsou ceny priplatki podobné.

New iCloud Storage Plans

Upgrade your storage right from your iOS device.

5GB 20GB 200GB 500GB 1B

Obrazek 4: Ukazka cena tarifii ulozisté Apple iCloud Drive. Zdroj: (Lee, 2014)

Kromé zakladni bezplatné kapacity a cen rozsirujicich tarifii se tato ulozisté
mohou liSit funkcionalitou. NejvétSim rozdilem je provazanost na ostatni sluzby.
Napriklad uloziSté OneDrive je provazané s portalem Outlook.com, Google Drive
naopak sGmailem, a podobné. Kromé toho néktera uloZisté kromé uschovy
azobrazeni dokumentli poskytuji i moznost editace piimo v okné webového
prohliZze¢e. Ktomu napriklad slouZi propojeni se sluZbou Google Docs ¢i

zjednodusSena online verze kancelarského baliku Microsoft Office (OneDrive).
2.7. Rizika spojena s cloudem

Ackoliv existuje nepreberné mnoZstvi odliSnych cloudovych sluzeb, vSechny
maji jednu spolecnou vlastnost. Jde o to, Ze data uloZena na vzdaleném serveru se
tamtéz i zpracovavaji. Tato data je treba k uZivateli dostat v co nejkratSim case,
tehdy kdy je potfebuje, a hlavné s diirazem na bezpecnost. To se samoziejmé déje
prostrednictvim Internetu. Jak uZ se v historii mnohokrat ukazalo, nebyva vétSinou
problém technicky data zabezpecit pri prenosu na velké vzdalenosti, ale veSkeré
tyto snahy mohou fatalné selhat ve chvili, kdy uZivatel nedodrzuje zakladni pravidla

bezpecného chovani na Internetu.

Z hlediska bezpecnosti a dostupnosti sluzeb je vSak prakticky jedinou

moznosti, jak si mohou poskytovatelé cloudové sluzby ziskat divéru potencialnich
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uzivatel, smluvni zavazek. V praxi se takovd smlouva nazyva Service Level
Agreement, zkracené SLA. Tato smlouva vétSinou definuje pouZité bezpecnostni
postupy a specifikuje maximalni moznou délku vypadki za urcité obdobi vcetné
sankci, které se uplatni v pripadé, Ze poskytovatel garantovanou dostupnost

nedokazal dodrzet.

2.7.1. Fyzické zabezpeceni datovych center

Mnoho firem bezpecnost dat podcenuje. Zejména malé a nékteré stredni
spol¢nosti neinvestuji do IT takové prostiedky, jaké by byly potreba. VétsSina
menSich firem pro své servery ani nevyhrazuje vlastni prostory. Kromé tohoto
zdkladniho problému miiZeme narazit i na nedostate¢né dimenzované chladici
systémy, chybéjici zafrizeni protipozarni ochrany, zaloznich zdroji napajeni
amnohdy i neschopnost zamezit pristupu nepovolanych osob. Dilezita je ale
i redundance vSech komponent v podnikové IT infrastrukture a hlavné pravidelné
zalohovani dat mimo prostory firmy, idealné na nékolik geograficky vzdalenych

lokalit. Pri¢inou téchto selhdni je bud nedostatek finan¢nich prostiedkd, nebo

nedostatecna odbornost administratorti a IT pracovniki.

Tento zasadni problém firmam mohou pomoci vyreSit cloudové sluzby. Ty
totiz byvaji provozovany ve velkych datovych centrech, rozmisténych rtzné po
svété. ProtoZe se v téchto prostorach nevyskytuji citliva data jedné firmy, ale hned
nékolika stovek az tisici firem, bezpecnostni opatieni se zde stavi na prvni misto.
Tato centra byla vybudovana presné za timto konkrétnim ucelem. UZ provedeni

téchto staveb napomaha k bezpecnosti dat.
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Obrazek 5: Moderni datové centrum. Zdroj: (IJssel, 2014)

Kromé toho je dnes standardem vyuzivani kamerovych systémd,
automatickych pozarnich systémit, biometrickych autentizaci pro pristupy do
budov nebo napriklad ctyriadvacetihodinové ostrahy. Kromé tohoto fyzického
zabezpeceni je kladen diraz i na redundanci vSech prvkl podilejicich se na
fungovani infrastruktury, at' uz jde o napajeni, chlazeni, pripojeni k internetu, datova
uloZzisté i jednotlivé servery. Jediné diky témto opatfenim mohou poskytovatelé

garantovat vysoké dostupnosti v SLA smlouvach.

2.7.2. Zabezpeceni dat

Mnoho firem se cloudového prostredi obava a argumentuje tim, Ze chtéji mit
sva data u sebe vbezpeli. Zbezpecnostniho hlediska je ovSem vétsi
pravdépodobnost, Ze data uniknou z privatniho datového centra, kde existuje jedna
konkrétni osoba, ktera ma pristup ke vSem dulezitym pristupovym tidajlim a ktera
je zaroveti nejslab$im ¢lankem celého Fetézu. Casto je totiZ mnohem levn&jsi uplatit
zaméstnance firmy, aby citlivé informace poskytnul, neZ objevit azneuzit

bezpecnostni chybu v softwaru ¢i nepozorované vniknout do datového centra.
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V cloudovém prostredi existuji pro pristup k citlivym datiim pomérné slozité
bezpecnostni procesy a pravidla a neexistuje jedna osoba, ktera ma pristup ke

vSemu.

2.7.3. Priklad komplexni ochrany cloudové sluzby

K problematice rizik a bezpecnosti cloudovych sluzeb se jisté hodi uvést
prakticky priklad. Vybral jsem dokument spolecnosti Microsoft vypovidajici
o komplexnim reSeni zabezpeceni jejich produktu Windows Azure. (Microsoft,

2014a)

Z tohoto dokumentu vyplyva, Ze spolecnost Microsoft vynaloZila nemalé usili
klienty. K tomu vyuziva veliké mnozZstvi bezpecnostnich opatreni, kontrolnich

mechanismii a tvorbu postupt, které mohou dale vyuzivat i ostatni subjekty.

Rad bych uvedl alesponi nékteré bezpecnostni prvky a procesy, které nemusi
byt u ostatnich poskytovatelti samoziejmosti. Napiiklad systémy pro zjiStovani a
prevenci neopravnénych vniknuti, tzv. DDoS utoki, dvoufaktorova autentizace pri
prihlaSovani, nebo moZnosti privatniho pripojeni ExpressRoute, kdy datové

prenosy nechodi pres Internet. (Microsoft, 2014a)

Kromé téchto a dalSich bezpecnostnich mechanizmt je ze strany Microsoftu
viditelna velmi silna stranka prevence. Jako priklad bych zde uvedl oddéleni
Microsoft Digital Crimes Unit a Microsoft Cybercrime Center, ktera se zabyvaji
studiem nové vznikajicich bezpecnostnich hrozeb a moZnou prevenci. Kromé toho
pii tvorbé veskerych produkti Microsoft uplatiiuje princip ,piredpokladat chybu
zabezpeceni“, nebo provozuje tym s nepretrzitym provozem, ktery v okamzitém

Case reaguje na incidenty a nestandardni situace, ¢imz zmirnuje hrozby vyplyvajici

z utokd. (Microsoft, 2014a)
2.8. Vlastnosti cloudu

2.8.1. Kapacita

Cloudové sluzby vétSinou disponuji velkymi datovymi uloZisti, na jejichz

limity se da narazit jen tézko. Provozovatelé cloudovych sluzeb vétSinou datova
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uloZziSté uctuji podle velikosti obsazeného prostoru a doby, po kterou je tento

prostor vyuzivan.

Pokud zakaznik napriklad potrebuje uloZit velky objem dat, ale jen na
kratkou dobu, vyplati se mu spiSe pronajmout si potfebné misto v cloudu, nez

kupovat vlastni uloZisté, které za kratkou chvili nebude potrebovat.

Typicky jsou v cloudu také data uklddana redundantné a na riiznych mistech
po svété, aby se minimalizovalo riziko jejich ztraty ¢i poSkozeni v pripadé havarie
nebo fyzického utoku na datové centrum. Tento princip se nékdy téZ oznacuje jako

geograficka redundance. (02 Business Zoom, 2014)

2.8.2. Skalovatelnost

Skalovatelnost je moZnost provozovat aplikaci na prakticky libovolném
mnozstvi servert najednou. To umoziuje zvladat odbavit vice poZadavki ze strany
uzivatell. VétSina cloudovych reSeni nabizi moznost tzv. automatického skalovani,

které je vhodné pro aplikace s proménlivou zatézi.

Pokud bychom se napriklad rozhodli v cloudu provozovat webovou aplikaci
slouZici k objednavani vstupenek na koncerty, po vétSinu ¢asu pro jeji provoz bude
stacit jeden nebo dva servery. Ve chvili, kdy se vSak spusti prodej listkti na koncert
popularniho umélce, pocet uzivatelli se miize nékolikrat znasobit. V takovém
pripadé by nam jeden aZ dva servery jiZ nestacily, a pravé diky automatickému
Skalovani infrastruktura cloudu na tuto zvySenou zatéZz zareaguje a upravi pocet
serveril. V souvislosti se Skalovanim se taktéZ pouZziva pojem load balancing, coz

znamena rozlozeni zatézZe. Zarizeni, které tuto Cinnost provadi, se pak nazyva load

balancer. (Microsoft, 2014b)

2.8.3. Dostupnost a spolehlivost
O provoz infrastruktury cloudu se typicky staraji specializované
mnohoclenné tymy osob a vyuzivaji se pokroc€ilé monitorovaci nastroje. V pripadé
potiZi existuji standardizované postupy, diky kterym je moZné vzniklé problémy
fesit rychle a bez zbyte¢nych ¢asovych priitahi.
Cloudova infrastruktura navic velmi Casto obsahuje i ochranu proti DDOS

utokiim, coz jsou situace, kdy uto¢nik pomoci velkého mnozstvi pocitact z riiznych
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mist na svété generuje enormni zatéz, kterd miiZe ochromit celou aplikaci. Cloudova
reSeni maji v sobé vétSinou vestavény filtry, které pomoci komplikovanych
algoritmt zaloZenych na statistické analyze dokazi zjistit, které pozadavky jsou
relevantni a které jsou vygenerovany utocnikem, a dokaZou se navic i ucit, takZe jsou
schopny odvratit i nové metody utoku, které jesté nikdy nebyly pouZity. Tato reSeni
vSak byvaji velmi nakladna a u menSich datacenter se témér nepouzivaji. Cloudové
sluzby je naopak potiebuji, jelikoZ jsou mnohem atraktivnéjsi cil pro potencialniho

utocnika.
2.9. Data v cloudu

Kromeé charakteristik a rozdéleni cloudu je vhodné zminit i samotna data. Nejen

e

z hlediska vlastnictvi ale i uchovani a prenaseni.

2.9.1. Vlastnictvi

Vlastnictvi dat v cloudu je pomérné rozporuplné. PIné zavisi na smluvnich

podminkach jednotlivych poskytovateld cloudovych sluzeb.

VétSina provozovateld vramci svych podminek vymezuje, Ze obsah je
vlastnictvim klienta, ktery za néj také nese zodpovédnost. Tim se poskytovatelé
distancuji napriklad od manipulace s nelegalné ziskanymi daty. Posledni dobou je
vSak modernim vyuzivani tzv. data miningu. Jde o statisticky sbér dat pro ucely

cileni reklamy. To by vSak mélo byt uvedeno i v ramci smluvnich podminek.
V kazdém pripadé je tedy pri vybéru vhodného poskytovatele nutné tyto
podminky podrobné prostudovat.

2.9.2. Uchovavani

Firmy zabyvajici se poskytovanim cloudovych sluzeb mivaji obvykle velmi
dobte implementovany rtizné mechanizmy a procesy slouzici k ochrané dat svych

klientq.

V praxi se jedna zejména o pravidelné zalohovani dat, rtizné funkce pro

obnoveni systémi v piipadé neocekavanych problémi apod.

29



[ v tomto pripadé zavisi na konkrétnich smluvnich podminkach, zdali ma
zalohovani na starosti provozovatel, nebo si tyto zabezpecovaci mechanizmy

zajiStuje klient. (Zach, 2013)
2.9.3. Prenositelnost

V praxi maji poskytovatelé cloudu problém s nediivérou ze strany firem.
Velmi ¢asto zde nejde o problematiku bezpecnosti, ale spiS o snahu nevytvorit si
zavislost na jednom poskytovateli, pripadné na jedné konkrétni technologii.
Prenositelnost je tedy Uzce spjatd s migraci dat. Ta mize mit rzné divody, od
potfeby zmény technologie pres zménu obchodnich podminek ¢i ceny az po

ukonceni provozu cloudové sluzby.

Casto neni mo%né tato rizika iplné predpokladat, ale je dobré jim piedchazet

napriklad volbou silného a vérohodného poskytovatele cloudu. (Zach, 2013)

3. Analyza feSeni porizeni virtudlnich pocitacu
3.1. Predstaveni spolecnosti

Spole¢nost RIGANTI s.r.o. ptsobi na trhu od zacatku roku 2011. Jeji hlavni
¢innosti je zakazkovy vyvoj softwaru, poskytovani odbornych skoleni a konzultaci

zabyvajicich se vSemi fazemi vyvoje softwaru a jeho nasledného testovani.

Mezi oblasti, kterymi se tato firma zabyva, patfi tvorba webovych,
desktopovych, mobilnich a v neposledni radé i cloudovych aplikaci na platformé

Microsoft .NET.

Spole¢nost RIGANTI s.r.o. plisobi zejména na B2B trhu, obvykle tedy dodava
reSeni ,na miru“ strednim a velkym firmam. Mezi takova reSeni patfi napriklad
rizné informacni systémy, projekty webového podnikani, e-learningové programy

apod.
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3.2. Scénar a pozadavky spolecnosti

V blizké dobé ma dojit ve spole¢nosti RIGANTI k zahajeni praci na vyvoji nové
aplikace, ktera ma byt velmi naro¢na na testovani, a pro tyto ucely bude treba

pripravit 30 virtudlnich stroji, na nichZ se budou spoustét testovaci scénare.

Testefi se k témto pocitacim pripojuji pomoci vzdalené plochy
prostfednictvim sité Internet. Tento princip byl zvolen zejména kvili rychlému
vytvoreni standardné nakonfigurovanych zarizeni, snadné nasledné hromadné
spravé, moznosti rychlého kopirovani dat a také pravidelné tvorbé zaloh a moZnosti

okamZitého navratu (tzv. rollback) do predchoziho funk¢niho stavu.

Vzhledem k charakteru projektu bylo poZadovano, aby vSechny virtualni
pocitace disponovaly paméti RAM o minimalni kapacité 3 GB a tloZistém pro data o
minimalni kapacité 500 GB. Kromé téchto technickych parametra bylo pozadovano,
aby byl na strojich nainstalovan operac¢ni systém Windows Server 2012 R2, nebo
Windows 8.1. Samozrejmosti pak byla nutnost vzdaleného pripojeni odkudkoliv a z

libovolného zarizeni na riznych platforméach.
3.3. Varianty reSeni

Po analyze téchto pozadavki a nasledném priizkumu trhu v této oblasti byly
stanoveny Ctyri realné moznosti. Z nich pak bylo potfeba vybrat ekonomicky
nejvyhodnéjsi variantu.

PredbéZny predpokladany vysledek byl nasledujici. Vyuziti cloudu bude mit
nizké porizovaci naklady, ale pomérné drahé pausalni platby. V dlouhodobém
horizontu pak bude vyhodnéjsi variantou nakup vlastniho hardware (tzv. ,On
premise“ reSeni), kterd se vyznacuje velmi vysokymi vstupnimi naklady.
Predpokladem tedy je, Ze v kratkodobém méritku bude vyhodnéjsi cloudové reSeni

a v dlouhodobém se spiSe vyplati investice do vlastniho hardwaru.

Ttiz nich vyuzivaly reSeni formou IaaS cloudu, tedy pronajmu infrastruktury.
ProtoZe jde o reSeni, které nabizi pomérné veliké mnozstvi firem, byly vybrany tri

nejrenomovanéjsi, tedy spolecnosti Microsoft, Amazon.com a Google.

Ctvrtou moZnosti pak byl nakup vlastniho serveru a nasledné i jeho spravy.
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Reseni Forma

Varianta 1 Windows Azure [aaS cloud
Varianta 2 Amazon Web Services [aaS cloud
Varianta 3 Google Cloud Platform [aaS cloud
Varianta 4 Vlastni hardware On premise

Tabulka 1: Varianty reSeni

3.3.1. Varianta 1 - Windows Azure

Jako prvni variantu jsem zvolil feSeni od spoleCnosti Microsoft, tedy
Windows Azure. Tato platforma nabizi velmi Siroké portfolio sluZeb at uz z modelu

laaS, PaasS, tak i SaaS.

vvvvvv

umoziuje vytvorit libovolné mnozstvi virtudlnich pocitacli s operacnimi systémy

Windows nebo Linux s mnoha dalSimi predinstalovanymi programy dle vybéru.

Mezi zastupce PaaS patfi napriklad sluzba Azure App Service, jeZ umoZziuje
provozovat webové aplikace, nebo sluzba Azure Mobile Service, ktera poskytuje
funkce pro mobilni aplikace (napriklad prihlaSovani pomoci socialnich siti, push

notifikace apod.)

V oblasti SaaS nabizi Azure napriklad sluzbu RemoteApp, diky niZ lze nasadit

libovolnou aplikaci a zpristupnit ji vzdalené do libovolného zarizenti.

S prihlédnutim k pozadavkiim spolecnosti RIGANTI jsem z nabidky Windows
Azure vybral virtualni pocitace s oznacenim A2 Basic Tier. Tyto stroje disponuji
paméti RAM s kapacitou 3,5 GB a diskem s kapacitou 60 GB. Aby kazdy z téchto
stroji spliloval pozadavky, bylo potifeba zakoupit rozsireni diskové kapacity. K

tomuto ucelu jsem zvolil rozSitujici balicek s 500GB diskem. (Microsoft, 2015a)

Kromé samotného zarizeni je treba pocitat i s licencemi operacniho systému
a urCitymi poplatky za datové prenosy vychazejici z pravidelného pouZzivani

virtualnich pocitaci.
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Z4adné pocatecni naklady. Zaplatite jenom to, co
pouzivate.

virtualni pocitace mobilni sluzby cloudové sluzby sprava dat Uplna kalkulacka

p'y
(9]

app service

Virtualni pocitace s Windows

Basic Standard

A-Series
1 $110.12

amuum $0.148/h

2 jadra, 3,5 GB RAM

Obrazek 6: Kalkulator cen Windows Azure. Zdroj: (Microsoft, 2015a)

27 s

licenci posledni verze operac¢niho systému Windows Server.

Z predchozi zkuSenosti jsme spolecné s vedenim firmy zvolili k vypoctu
bali¢ek datovych prenosti 20 GB/mésic. Z praktického hlediska je tento balicek jen
orienta¢nim prvkem, protoze v ramci Windows Azure se plati za skutecné mnozstvi
prenesenych dat, které je obvykle individualni pro kazdy virtualni pocitac.

(Microsoft, 2015a)

Seznam nutnych soucasti tohoto reSeni se zjiSténymi cenami obsahuje

nasledujici tabulka.

Reseni Windows Azure Cena bez DPH za 1 stroj za mésic
A2 Basic Tier (3,5 GB RAM, 60 GB SSD) 115 %
500 GB disk 25%
Datové prenosy (20 GB/mésic) 1,31%
Licence Windows Server 0%
Celkem za 1 stroj za mésic 141,31 %

Tabulka 2: Navrh ceny reSeni Windows Azure. Zdroj: zpracovano dle (Microsoft, 2015a), Duben 2015
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Z ceniku spolecnosti Microsoft vychazi celkova cena za pronajem jednoho
virtualniho stroje za mésic 141,31 $. V ptipadé tficeti virtualnich pocitact jde tedy
o ¢astku 4 239,3 $ mésicné. Pri aktualnim kurzu amerického dolaru 1 USD = 25,278

CZK (udaj ze dne 7. 4. 2015, kurzovni listek Citibank) jde o ¢astku 107 161 K¢.

3.3.2. Varianta 2 — Amazon Web Services — EC2

Druhou moznosti je vyuziti reSeni od spole¢nosti Amazon, konkrétné jednou
ze sluzeb v ramci baliku Amazon Web Services. ZajiSténi vypocetniho vykonu

formou prondjmu virtudlnich pocitact se zde nazyva EC2.

Z siroké nabidky konfiguraci jsem vybral sérii pocitacti s obchodnim nazvem
t2.medium s paméti RAM o kapacité 4 GB. V ramci predem stanovenych pozadavki
nam tyto stroje staci, nicméné Amazon zde nabizi rizné varianty az do paméti RAM
s kapacitou 244 GB. Samoziejmosti je zde Clenéni do kategorii v zavislosti na
primarni uclely zarizeni. Kromé nami vybrané standardni kategorie jsou zde i
kategorie stroji optimalizované k vyuziti paméti, datového uloZzisté, nebo

vypocetniho vykonu procesoru. (Amazon, 2015)

Spole¢nost Amazon ma v ramci produkti EC2 v zakladnim vybéru stroje bez
disktl pro ukladani dat. Ty, na rozdil od Windows Azure, kde byla urcita kapacita jiz
v zakladni verzi, je potfeba ve vSech pripadech pridat formou priplatku. I v tomto

pripadé jsem zvolil disk s kapacitou 500 GB pro ukladani firemnich dat.

Stejné jako u produktu Windows Azure je i zde licence operacniho serveru

Windows Server soucasti ceny zakladniho stroje, neni tedy tfeba prikupovat.

Datové prenosy ma Amazon ve svém orientacnim ceniku stanovené pro nami
odhadovanych 20 GB/ mésic za 0,2 $. Jde tedy o témér zanedbatelnou castku.

(Amazon, 2015)

Konkrétni ceny za reSeni Amazon Web Services - EC2 obsahuje nasledujici

tabulka.
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ReSeni Amazon Web Services - EC2 Cena bez DPH za 1 stroj za mésic

t2.medium (4GB RAM) 56,544 $
500 GB disk 25%
Datové pienosy (20 GB/mésic) 0,2%
Licence Windows Server 0%
Celkem za 1 stroj za mésic 81,754 $

Tabulka 3: Navrh ceny FeSeni Amazon Web Services - EC2. Zdroj: zpracovano dle (Amazon, 2015), Duben

2015

Z ceniku spole¢nosti Amazon vychazi celkova cena za prondjem jednoho
virtualniho stroje za mésic 81,754 $. V pripadé triceti virtualnich pocitaci jde tedy
o ¢astku 2452,62 $ mési¢né. Pri aktudlnim kurzu amerického dolaru 1USD = 25,278

CZK (udaj ze dne 7. 4. 2015, kurzovni listek Citibank) jde o ¢astku 61 997 K¢.

3.3.3. Varianta 3 — Google Cloud Platform

Stejné jako predchozi dva zastupci, i spolecnost Google provozuje svoje
cloudové sluzby. Jejich Google Cloud Platform je posledni z naSich kalkulovanych

laaS resSeni.

Nabidka virtualnich pocitacti je opét Siroka. Co se tyka paméti RAM, zacina u
zakladnich strojt kapacitou 3,75 GB a kon¢i u pamét'ové optimalizovanych zatizeni
na hodnoté 208 GB RAM. Pro ndmi zvoleny tucel staci zakladni varianta, tedy stroj s

nazvem nl-standard-1.

vvvvv

Amazon. | zde je tedy v kazdém pripadé nutné zvolit uloZny disk za priplatek. Tyto
priplatky jsou vSak u vSech tri spolecnosti obdobné. Pro nas ucel jsem vybral opét

disk s kapacitou 500 GB uloZného prostoru pro data.

Licence operac¢niho systému Windows Server je i v tomto pripadé jiZ v cené
zakladniho stroje. Datové prenosy jsme opét zvolili stejné, tedy 20 GB/ mésic.

(Google, 2015)
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Google Cloud Platform Pricing Calculator

Enter what you need to run in the cloud below, and we'll compute the cost.

Local SSD trial discount: 1 month 75% price reduction. Click Here to calculate!

©

Compute sQL Datastore DNS Prediction Free

Engine  Seorage App Engine BigQuery Translate Genomics

Google Compute Engine

Servers

Number of servers *

What are these servers for?

Operating System Paid: Windows Server 2008r2, Windows Serv( v |3
Instance type n1-standard-1 (vCPUs: 1, RAM: 3.75 GB) * :

Or
CPU Cores * 1 [v|s
Memory (RAM) * 3.75GB v]s
Local SSD 0 v
Datacenter location United States [v|s

Obrazek 7: Kalkulator cen Google Cloud Platform. Zdroj: (Google, 2015)

Reseni Google Cloud Platform Cena bez DPH za 1 stroj za mésic

nl-standard-1 (3,5GB RAM) 61,04 $
500 GB disk 20$
Datové prenosy (20 GB/mésic) 24$
Licence Windows Server 0%
Celkem za 1 stroj za mésic 83,44 $

Tabulka 4: Navrh ceny reSeni Google Cloud Platform. Zdroj: zpracovano dle (Google, 2015), Duben 2015

Z ceniku spole¢nosti Amazon vychazi celkova cena za prondjem jednoho
virtualniho stroje za mésic 83,44 $. V piipadé triceti virtualnich pocitaci jde tedy
o ¢astku 2503,32 $ mési¢né. Pri aktualnim kurzu amerického dolaru 1USD = 25,278

CZK (udaj ze dne 7. 4. 2015, kurzovni listek Citibank) jde o ¢astku 63 279 K¢.
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3.3.4. Zhodnoceni variant formou laaS cloudu

Z analyzy vybranych nabidek vyplyva, Ze nabidky spolec¢nosti Amazon
a Google jsou cenové témér shodné. Spolecnost Microsoft nabizi stejnou sluzbu za

v

cenu o 70 % vyssi, nez konkurence.

Cena za 1 virtualni stroj
160
140
120
100

Virtualni stroj
80

usD

i Datové prrenosy
60

£500 GB disk
40

20 —
0 L L L

Windows Azure Amazon EC2 Google Cloud
Platform

Graf 1: Cena za jeden virtualni stroj. Zdroj: vlastni zpracovani

3.3.5. Varianta 4 — pofizeni vlastniho hardwaru

7 v__ 7

Proti trojici moznych reSeni pocatecniho pozadavku formou laaS cloudu

jsem postavil variantu zaloZenou na potizeni vlastniho hardwaru (tzv. On Premise).

Z podstaty véci je evidentni, Ze se tato varianta bude vyznacovat vysokou
pocatecni investici a naklady spojenymi se spravou tohoto zarizeni. V predchozich
variantach byly veSkeré tikkony spravce serveru zahrnuty v pausalni cené.

Zakladem tohoto reSeni je porizeni virtualizacniho serveru. Aby jeden server

mohl spolehlivé provozovat 30 virtudlnich pocitaci, spolu s vedenim spole¢nosti

RIGANTI jsme upravili pozadavky nasledujicim zptisobem:

* Minimalné Ctyri osmijadrové procesory vhodné pro virtualizaci
(napt. Intel Xeon)

* Pamét RAM s kapacitou 128 GB
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* Datové ulozisté s kapacitou 20 TB

e Licence OS Windows Server 2012 R2

Po upresnéni téchto pozadavkl jsem nasledné telefonicky kontaktoval

nékolik pirednich spolecnosti zabyvajicich se vyrobou a prodejem servert.

Po sdéleni naSich pozadavki na zarizeni jsem od zastupce spolec¢nosti Dell
dostal konkrétni tip na server Dell PowerEdge R920 Rack Server. V ramci
komunikace jsme dospéli k zavéru, Ze by tento server byl pro nase ucely dostaCujici.
Obvykla maloobchodni cena této nebo podobné vyhovujici konfigurace se pohybuje
okolo castky 380 000 K¢ bez DPH v zavislosti na konkrétni konfiguraci a kurzu

mény.

Dell PowerEdge R920 Rack Server

Procesor 4 x 8 jader
Pamét RAM 128 GB
Datové ulozisté 20 TB
Orientacni cena 380 000 K¢ bez DPH

Tabulka 5: Orienta¢ni konfigurace serveru Dell PowerEdge R920 Rack Server. Zdroj: orienta¢ni cenova

nabidka

Druhym oslovenym byl zastupce spolecnosti Hewlett-Packard (HP). Po
spolecném upresnéni pozadavkli a naslednému ovéreni kompatibility byl jako
priklad doporucen serverovy model HP ProLiant DL560 Gen8.

Cena tohoto konkrétniho modelu v této nebo podobné vyhovujici konfiguraci

se dostala taktéz priblizné na ¢astku 380 000 K¢ bez DPH v zavislosti na konkrétni

konfiguraci a kurzu mény.

HP ProLiant DL560 Gen8

Procesor 4 x 8 jader
Pamét RAM 128 GB
Datové ulozisté 20 TB
Orientacni cena 380 000 K¢ bez DPH

Tabulka 6: Orienta¢ni konfigurace serveru HP ProLiant DL560 Gen8. Zdroj: orientacni cenova nabidka
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Na rozdil od reSeni formou laaS Cloudu je potfeba pocitat i s naklady

spojenymi s licencemi operacniho systému, a to ve dvou rovinach.

Pro kaZzdy virtudlni pocita¢ potfebujeme samostatnou licenci, a jeSté
potrebujeme licenci pro samotny fyzicky server, na némz tyto virtualni stanice

budeme provozovat.

Licenci operacniho systému Windows Server 2012 R2 pro fyzické zarizeni
jsem vybral ve verzi Datacenter. Tato licence ma vSak omezeni na dva fyzické
procesory. Nami poZadovany server ma procesory Ctyfi, a tak je pottreba tuto licenci

poridit dvakrat. (Microsoft, 2015b)

K provozovani virtudlnich pocitaci potrebujeme 30 Client Access licenci. Ty
jsou k prodeji po péti kusech, musime tedy poridit 6 téchto balickd. Licence
operacniho systému Windows Server 2012 R2 pro virtualizované stanice jiZz v cené

licence pro fyzicky server. (Microsoft, 2015c)

Vzhledem ke skutec¢nosti, Ze spolecnost RIGANTI nedisponuje prostorami
vhodnymi pro provoz serveru, dal$i nutnou polozkou v kalkulaci je sluzba
serverhousingu, tedy umisténi serveru v datovém centru. Jako priklad jsem nasel
spolecnost Superhosting.cz, ktera nabizi tuto sluzbu v balicku s 32 verejnymi
[P adresami, dualni sitovou konektivitou, dvéma napajecimi zdroji o vykonu 700 W

v

za pausalni cenu 6840 K¢ bez DPH mési¢né. (SuperHosting, 2015)

V ramci orientani kalkulace nesmime zapomenout na naklady spojené se
spravou a udrzbou serveru. Odhadovany rozsah téchto praci jsem stanovil na

10 hodin mési¢né s orienta¢ni hodinovou sazbou externiho pracovnika 500 K¢ bez

DPH.

v

V nasledujici tabulce je uvedena kalkulace pocatecnich jednorazovych

nakladid na porizeni pozadovaného hardwaru a s nim souvisejicich licenci.
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Pocatecni jednorazové naklady Cena bez DPH
(1$ = 25,28 K¢)

Virtualiza¢ni server (380 000 K¢) 15000 $
Windows Server 2012 R2 Datacenter 2x6155$
Client Access Licence (5ks) 6x189 $
Windows Server 2012 R2 licence pro virtualni stroje 0%
Celkem (720 000 K¢) 28444 $

Tabulka 7: Kalkulace pocatecnich jednorazovych nakladi na nakup vlastniho serveru. Zdroj: vlastni

zpracovani

Z kalkulace vyplyva, Ze porizeni vlastniho hardware k provozovani tficeti
virtudlnich serveri predem urcenych parametri jsou pomeérné vysoké. Vyse
pocatecni investice je priblizné 720 000 K¢.

Kromé téchto jednordzovych ndkladli musime pocitat i s pravidelnymi

mésicnimi naklady na provoz a spravu téchto zarizeni.

Mésicni naklady Cena bez DPH
Serverhousing 6 840 K¢
Sprava a udrzba 10x 500 K¢
Celkem 11 840 K¢

Tabulka 8: Kalkulace pravidelnych mési¢nich nakladd na provozovani vlastniho serveru. Zdroj: vlastni

zpracovani

Z kalkulace nékladti na provoz a spravu vlastniho serveru vychazi pravidelné
mésicni naklady nékolikanasobné nizsi, neZ mési¢ni naklady na virtualizované

s v

pocitace porizené formou [aaS cloudu.

3.3.6. Srovnani moznych variant

Z analyzy jednotlivych variant lze usoudit, Ze plUvodni predpoklad byl
spravny. V kratkodobém casovém horizontu je ekonomicky vyhodnéjsi variantou
feSeni formou IaaS cloudu, zejména kviili nulovym pocate¢nim nakladiim. Varianta
formou On premise reSeni se vyznacuje vysokymi vstupnimi naklady na porizeni

hardware a s nim spojenych licenci softwaru, ovSem pravidelné mési¢ni naklady na

provoz jsou nékolikanasobné nizsi, nezZ u variant s vyuZitim cloudu.
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Porizeni vlastniho hardwaru se v porovnani svariantou ¢ 1 (Windows
Azure) vyplati jiz po 8. mésici. Varianty ¢. 2 (Amazon EC2) a ¢. 3 (Google Cloud
Platform) jsou si cenové velmi podobné a zhruba o 70 % vyhodnéjsi neZ varianta
¢. 1. Za predpokladaného vyuziti do 15 mésict jsou ekonomicky vyhodnéjsi nez On

premise reSeni.

Za predpokladu, Ze spole¢nost RIGANTI bude vyuZivat virtualnich pocitaci
v horizontu del$im nez 15 mésictli, se ji zekonomického hlediska spiSe vyplati
investice do vlastniho hardwaru. V nasledujicim grafu jsou uvedeny celkové naklady

jednotlivych variant v zavislosti na case.

Naklady na jednotlivé varianty reSeni

4500 000Kc¢
4000000 K¢
3500 000K¢
3000 000K¢
2500 000 K¢
2000 000 K¢
1500000 K¢
1000000 K¢

500 000 K¢ /

- K¢
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35
Mésice

Celkové naklady

e Azure Amazon ====(Google On Premise

Graf 2: Naklady na jednotlivé varianty reSeni. Zdroj: vlastni zpracovani

v v

K uvedenému srovnani se hodi podotknout, Ze reSeni postavené na Windows
Azure miiZe byt i o desitky procent levnéjsi v ptripadé, Ze firma vlastni MSDN
Subscription, je clenem nékterého z partnerskych programt (napt. BizSpark) nebo
ma se spolecnosti Microsoft podepsanou smlouvu Enterprise Agreement. VétSina
firem neodebira sluzby na Windows Azure za zakladni sazby, coz je dlouhodoba

cenova strategie spoleCnosti Microsoft, ktera plati i pro nakup licenci softwaru.

Naproti tomu v pripadé vlastniho serveru je nutné vzit v tivahu, Ze zarucni

doba na server je omezena a po 2-3 letech je vhodné server upgradovat nebo
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vyménit. Navic ve chvili, kdy bude tieba vytvotit napt. dalSich 5 virtualnich strojq,
kapacita serveru jiz pravdépodobné nebude dostacovat a bude nutné koupit dalsi

server.

V ptipadé, ze by projekt skoncil predcasné, se server miize pro firmu stat
zbyteénym, a i v pripadé sniZeni poctu virtualnich stanic se naklady na server
nesnizi. V cloudovém prostredi lze sluzby kdykoliv ukoncit, jelikoZ se plati mési¢né

pouze za skute¢né spotrebované zdroje.

Spole¢nost RIGANTI se prozatim nerozhodla, kterou znavrhovanych
moznosti zvoli. Vzala v tvahu vysledek této prace a v budoucnu jej vyuZije jako

podklad k vybéru nejvhodnéjsi varianty pri jednani se zadavatelem projektu.
3.4. Distribuce softwaru formou Saa$ cloudu

Mezi prednimi vyrobci softwarovych aplikaci se v poslednich letech stava
trendem distribuce produktii formou SaaS cloudu. Kromé klasického modelu, kdy si
uzivatel nakupuje licenci k urcité verzi daného softwaru, se tedy zacinaji objevovat

modely formou predplatného.

3.4.1. Adobe Creative Cloud

Jednim z prikopniki této formy distribuce u vétSich produkti byla
spolecnost Adobe zabyvajici se vyvojem profesionalniho softwaru k tvorbé a upravé
grafiky. Misto prodeje jednotlivych licenci urcitych verzi svych programt nabidla
produkt snazvem Adobe Creative Cloud. V praxi se jedna o pronajem licenci

jednotlivych aplikaci nebo celych baliki sluzeb.

Misto toho, aby si uZivatel nakupoval licenci kazdé nové verze stejného
programu za vysokou cenu, si pronajima vzdy nejnovéjsi licenci za pravidelny
mésicni poplatek. Vyhodou je tedy samoziejmé aktualnost verze daného reSeni
a absence platby vysoké ¢astky za licenci. Ve chvili, kdy vyjde nova verze, ji uzivatel
dostava (napriklad formou aktualizace) a nemusi se dale o nic starat. Stejné tak,
kdyZz nechce jiz dale software vyuzivat, miize zruSit predplatné. Licence mu
v takovém pripadé neziistane. Naproti tomu nékomu nemusi periodické platby

vyhovovat ¢i nemusi mit potfebu vZdy nejaktualnéjsi verze. Pak je pro néj obvykle
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lepSi varianta jednorazového nakupu. Zalezi na pravidelnosti vyuzivani a cenové

politice tviirce téchto aplikaci.

Kromé spole¢nosti Adobe timto zplisobem nabizi profesionalni software
napriklad spolecnost Autodesk (tviirce programi AutoCAD, 3ds Max) nebo
spolecnost Microsoft (MSDN Subscription), ktera tak nabizi operatni systémy

a nastroje pro vyvoj softwaru.
3.4.2. Office 365

Microsoft vsak jde jesté dal. Kromé profesionalniho softwaru se snazi nabizet
svoje produkty touto formou i béZnym uZivatelim. Konkrétné se jedna o produkt
Office 365.

Jak jiz nazev napovida, jedna se o popularni balik kancelarskych aplikaci.
Microsoftu jde vSak o komplexnéjsi formu, a tak jej v tomto pripadé spojil s dalSimi

produkty.

Microsoft béZnym uzivatelim za pravidelny mési¢ni poplatek nabizi licenci
k nejnovéjsi verzi Office pro jedno PC (pripadné Mac), jeden tablet a jeden telefon.
Kromé tohoto tarifu pro jednotlivce lze poridit i variantu pro domacnosti, ktera
poskytuje licenci pro pét zarizeni kazdého typu. V obou téchto pripadech ke
kancelarskym programim (Word, Excel, PowerPoint, Outlook, OneNote, Publisher,
Access) Microsoft pridava prostor na jeho cloudovém ulozisti OneDrive o kapacité
1TB a tarif na Skype s Sedesati volnymi minutami mési¢né. Samozrejmosti je pak

k témto sluzbam i 24hodinova podpora. (Microsoft, 2015d)
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Vyberte si plan Office 365 Office 365 Office 365

Business Essentials Business Business Premium

S Office 365 budete svoji firmu Dalif informace (3) Dalif informace (3 Dalif informace (3
snadnéji fidit. Ziskate viechno
poti'ebné, abyste mohli pracovat

pro firmu kdkalIV a kdekoliv. 3,80 € mésicné za uZivatele 8, 80 € mésicné za uZivatele 9, 60 é mésicné za uZivatele
rocni zévazek rocni zévazek rocni zévazek

Hledate plany Enterprise? 1 rok 3,80 € mésicné za uZivatele ¥ 1 rok 8,80 € mésicné za uZivatele ¥ 1 rok 9,60 € mésicné za uZivatele ¥

Ceeeee e

Podivejte se na plany pro
domaécnosti

Cena je bez DPH.

Nainstalované plné verze aplikaci

Office Word, Excel, PowerPoint, @ @
Outlook, Publisher a OneNote az na 5

poéitacd PC nebo Mac ©®

Office na tabletech a telefonech pro
plné nainstalované prostredi Office aZ na @ @
5 tabletech a 5 telefonech ©

Online verze Office véetné Wordu,
Excelu a PowerPointu @ @ @

Ukladani a sdileni soubori s 1TB
UloZistém na uZivatele @ @ @

E-mailové sluzby (véetné kalendare a
kontakti) podnikové tfidv s 50GB

®
Obrazek 8: Ukazka mésicnich plania Office365. Zdroj: (Microsoft, 2015d)

Firemni zakaznici maji vycet funkci v ramci Office 365 daleko pestrejsi. Balik
aplikaci Office je zde doplnén o e-mailovy ucet Exchange, uzaviené cloudové firemni
uloZisté OneDrive s kapacitou 1 TB pro kazdého uZivatele, licenci Skype pro firmy
s moZnosti videokonferenci v HD kvalité a moZnost vytvorit si podnikovou socialni
sit pro kooperaci ¢innosti. V ramci vyssich tarifti Office 365 pak mohou firmy vyuZit
i pokrocilejsi funkce, jako napriklad podnikovou spravu aplikaci, intranetovy portal
pro praci v tymech, funkce Business Intelligence s analyzou dat v Excelu, podnikovy
videoportal nebo funkce pokrocCilé ochrany pred uUniky informaci. (Microsoft,

2015d)

Pro firemni zdkazniky existuje Sest tarifii odstupniovanych podle

zpristupnénych funkci a samoziejmé i podle ceny za jednoho uZivatele.

Jednou z vyhod reSeni Office 365 je moZnost vyuZivat kancelarské programy
Office na vSech béZnych platformach vcetné mobilnich zarizeni (Windows Phone,
i0S, Android). Dalsi prijemnou funkcionalitou je napojeni téchto aplikaci na online

ulozisté OneDrive s moznosti pristupu k souboriim i jejich editace v online verzi
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Office odkudkoliv pres Internet. Firemni zakaznici také oceni jednoduchou spravu
uzivatelli, e-mailovych adres, moznost jednoduché konfigurace celého feseni a také

mnozstvi funkci usnadnujicich praci v tymu.
3.4.3. Trend v distribuci

U sluzeb provozovanych velkymi hraci na trhu je trend distribuce formou
cloudu v posledni dobé velmi viditelny. Diky pravidelnym platbam ze strany
zakaznik, at' uz béznych uzivatell ¢i spole¢nosti, mohou tyto sluzby poskytovat
v urcité kvalité a neustale je také zlepSovat. Da se predpokladat, Ze urcitou skupinu
zakaznikil tato forma distribuce dokaze primét k porizeni softwaru legalni cestou
namisto pouZzivani nelegalnich kopii. Tomu jisté napomaha relativné nizky
pravidelny poplatek za stale aktualni verzi softwaru. Vysledna cena se vSak
v dlouhodobém méritku miize stat vyssi, nez u klasického nakupu softwaru. Vzdy

zalezi na konkrétni cenové politice dodavatele reSeni a také na délce zivotniho cyklu

produktu.
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4. Zaveér

Princip distribuce produktii a sluzeb formou cloud computingu v dneSni
dobé nabizi firemnim zdkaznikiim zajimavou moZnost, jakym zptsobem fesit jejich
podnikové IT. Prinasi jisté vyhody z hlediska flexibility reSeni, permanentniho
zvySovani kvality IT sluzeb, automatizace procesu ¢i jednoduchého ekonomického
modelu. Cloud computing m3, jako kazdé reSeni, samoziejmé i svoje nevyhody. Ty
vSak vétSinou prameni z nepochopeni zakladnich principi cloudu nebo nedokonalé

implementace reSeni za strany poskytovatele.

Cloud jako takovy neni Cisté substitutem klasického On premise feSeni. Velmi
totiz zaleZi na konkrétnim reseni, jakym zptisobem je vhodné urcité pozadavky resit.
V kazdém pripadé je nutné predem analyzovat situaci z hlediska rizik a také po
ekonomické strance. Ve vétSiné pripadd byva cloud v dlouhodobém c¢asovém
horizontu ekonomicky méné vyhodny neZ reSeni vlastnimi zdroji. Na jedné strané
sice stoji absence investice do porizeni vlastni hardwarové infrastruktury (v
pripadé SaaS$ cloudu do jednotlivych licenci softwaru), na strané druhé vsak nelze
opomenout periodické platby. V pripadé On premise reSeni se nesmi zapominat na
lidské zdroje spojené se spravou IT. Bez analyzy konkrétniho ptipadu tedy nelze s

jistotou stanovit, ktery model je vyhodnéjsi.

V ramci této bakalarské prace jsem definoval pojem cloud computing, popsal
jeho moZné varianty a charakteristiky, které by mél spliiovat. Zabyval jsem se také
moznymi riziky, bezpecnosti a problematikou dat v cloudu. Na praktickych
prikladech jsem popsal rozdily mezi klasickym modelem distribuce a distribuci
formou cloudu a provedl analyzu reSeni pozadavku spolecnosti RIGANTI s.r.o. Na
zakladé této analyzy jsem dospél k zavéru, Ze cloud nelze vyuZit ve vSech pripadech.
To, jestli je vhodny, zavisi na mnoha faktorech. NejdullezitéjSim z nich pak je ¢asovy

horizont, na zakladé kterého lze stanovit ekonomickou vyhodnost daného reseni.

Spolecnost RIGANTI vzala v uvahu vysledek této prace a v budoucnu jej
vyuZije jako podklad k vybéru nejvhodnéjsi varianty pri jednani se zadavatelem

projektu.
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