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Abstrakt

Fran¢k Jan: Navrh softwarového jadra pro auditni aplikace v civilnim letectvi.
CVUT v Praze. Fakulta dopravni. 2014.

Kli¢ova slova: letectvi, bezpecnost, audit, software, navrh, sbér dat, databaze

Nasledujici prace pojednava o navrhu softwarového auditniho jadra, které je primarné
uréeno pro bezpe¢nostni audity v letectvi, ale bude pouzitelné i v jinych oborech. Za jadro
je povazovana cast auditni aplikace pfimo zodpovédna za vytvareni auditl, jejich realizaci
a uchovavani informaci o klicovych aktérech auditniho procesu. Prace popisuje vyhody
elektronické formy auditi proti papirové. Identifikuje klicové aktéry a faze auditniho
procesu a stanovuje legislativni i praktické pozadavky, kterym musi auditni jadro vyhoveét.
Nasleduje navrh databazové struktury jadra a specifikace jeho funkci. Soucasti prace je i
ukazkovy program, ktery ve zjednodusené podob¢ demonstruje a ovéfuje funkcénost

navrhu.

Abstract

Franek Jan: Design of Software Core for Audit Applications in Civil Aviation
Czech Technical University in Prague. Faculty of Transportation Sciences. 2014.

Keywords: aviation, safety, audit, software, design, data collecting, database

The following thesis concerns a design of a software audit core, which is focused primarily
on safety audits in aviation. Hovewer, it will be suitable for other industries as well. The
core is defined as a part of an audit application, which is directly responsible for an audit
assembly, their realization and also for a storage of information on key actors of an audit
process. The thesis describes advantages of digital forms of audit in comparison to paper-
based forms. It identifies key actors and phases of audit process nad it defines legislative
and practical requirements, which has the core comply with. The design of the database
structure of the core follows, accomplied by the specification of core functions. The
sample application is part of the thesis, too. It demonstrates and verifies in a simplificied

version.the functionallity of the design.
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1. Uvod

1.1 Bezpecnost v letectvi

Bezpecnost je voboru letectvi vibec nejdikladnéji sledovanym parametrem.
S udrzovanim a dalSim posouvanim jeji urovné Se poji mnozstvi regulacnich piedpist a
vysoka financni zatéz. Svétova vetejnost i mnohé odborné kruhy jsou vyrazné citliveéjsi na
zpravy o katastrofach v oblasti letectvi, nez je tomu u ostatnich druhii dopravy. Cely obor
letectvi tak je pod drobnohledem a zna¢nym tlakem na stalé zvySovani bezpecnosti, coz
nese své ovoce v podobé jeho vidciho postaveni ve vysledné urovni bezpe€nosti mezi

vSemi druhy dopravy.

Vzhledem k velmi komplexnimu charakteru letecké dopravy a zminénym pozadavkim na
bezpecnost dochazi k regulaci tohoto oboru celou fadu ptedpist, které maji za cil
bezpecnost V nikdy nekoncéicim procesu zvySovat. K tomu je vSak potieba také ucinnych
nastrojii v rukou kontrolnich organti, které shodu skutecného stavu predepsanymi
pozadavky monitoruji. Jednim z takovych nastroju je audit, jemuz se vénuje pravé tato

prace, a to zejména jeho elektronické podobg..

1.2 Vyznam auditt pro bezpe¢nost

Audity pfispivaji k naplnéni bezpecnosti, jakozto 1 jinych sledovanych parametra tim, ze
oveéiuji skuteny stav véci a pomahaji tak urcit miru shody s pfedepsanymi pozadavky.
Audity ov§em nepfiinasi pokrok jen svym odhalovanim nedostatkti a hodnocenim, ale také
pii dlouhodobé c¢innosti poskytuji statistickd data o sledované oblasti. Tim usnadiuji
identifikaci trendd a klicovych problémut, ¢imz pomahaji k pfijimani napravnych
preventivnich i preventivnich opatfeni. V letectvi jsou audity mimo jiné dilezitou soucasti

systému fizeni bezpec¢nosti (Safety management systém, SMS) [1].

Audity mohou byt vnitini a vn&j$i. Vnitini audity vykonava osoba ¢i oddéleni v ramci své
vlastni spolecnosti. Pfesto je zde dlleZita ur¢itd mira nezavislosti auditori na zjisténych
faktech, aby bylo mozné zachovat potiebnou objektivitu. Vnéjsi audit vykonava auditor na
cizim subjektu. Dale je mozné dé€lit audity na pravidelné a mimotadné. Pravidelné audity

probihaji periodicky v urcitych casovych intervalech a jejich ucelem je ovétrovat stalé
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udrzovani ¢i zlepSovani vybranych charakteristik daného subjektu. Mimotadné audity

naopak obvykle slouzi k podchyceni nové se vyskytnuvsich problémi nebo hrozeb.

1.3 Cile prace

Jak bude podrobngji popsano v dalsi kapitole, auditni ¢innost v CR probiha vétsinou na
zéklad¢ ru¢niho vypliiovani papirovych formuléiti, nebo pouze Castecné digitalizace, coz
s sebou pifinasi fadu nedostatki. Mnoho z nich je pfitom mozné odstranit nebo alespon

snizit kompletni digitalizaci auditni ¢innosti.

Tato prace ma za cil navrhnout ¢ast softwarového auditniho systému, o které bude dale
psano jako o auditnim jadru. Nejde tedy o kompletni navrh auditniho softwaru, ale 0 navrh
jeho zékladni casti slouzici k samotnému sbéru a strukturovéni prvotnich dat ve vSech
fazich auditniho procesu. Dal$imi ¢astmi a funkcemi auditniho systému, jako je napiiklad

uzivatelské rozhrani nebo statistické zpracovani dat, se tato prace zabyva pouze okrajove.

Soucasti prace je téz realizace ovétovaciho program, ktery byt ve zjednodusené podobé

demonstruje moznosti softwarové podpory auditni ¢innosti.

1.4 Cesta k navrhu a realizaci SW aplikace

ProtoZe je vystupem prace specifikace auditniho softwaru a vytvoteni jeho zjednodusSené
varianty, tidi se cela prace osnovou pro tvorbu softwarového programu. Existuje nékolik
typl téchto osnov, pro Ucely této prace vSak vyhovi ta nejjednodussi, ktera byva téz
oznacovana jako vodopaddovy model. Ta jasn€é oddéluje jednotlivé faze softwarového
vyvoje, a prestoze se podle riznych autord pocet jejich kroku 1isi [2],[3] (né€ktefi spojuji
dva kroky do jednoho, nebo naopak jeden krok jest¢ déli dale), v zasad¢ jsou faze této

metody nasleduyjici:
1. Definice problematiky
2. Analyza
3. Navrh feSeni
4. Implementace

5. Vyhodnoceni a ladéni
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1.4.1 Definice problematiky

Okruh prace je vymezen jejim tematickym zamétenim, jde tedy o formulaci pozadavki na
jadro auditniho softwaru, které bude vyhovovat pro systematicky pfistup k auditim

bezpecnosti v civilnim letectvi.

1.4.2 Analyza

V této Casti dochazi ke zkoumdni dané problematiky a navrhiim, jakymi prostfedky a
jakym zpiisobem situaci fesit, abychom dosahli nasich cilt. Dalezitymi vystupy analyzy je
stanoveni kliCovych aktérii a vazeb mezi nimi, identifikace procest, identifikace
soucasnych problémut a jejich pficin a navrh krokt vedoucich k jejich zmirnéni nebo
odstranéni. Soucasti je i zamySleni nad nastroji a postupy, které budou v dalSich fazich

vhodné k feseni problematiky. Analyze se vénuje druha a tieti kapitola této prace.

1.4.3 Navrh

Toto je prakticky finalni faze, do které prace miti. Pii vyvoji softwaru je cilem této faze
poskytnout kompletni podklady pro nasledujici fazi implementace. Vzhledem k vymezeni
této prace je zde faze navrhu zastoupena vytvorenim databazového modelu (4. kapitola) a
specifikaci funkci, které ma auditni jadro poskytovat (5. kapitola). Podrobngjsi
rozpracovani navrhu uZz neni obsaZeno, ale prace by méla vyhovét jako podklad pro

softwarového néavrhare, ktery by se takovym rozpracovanim chtél zabyvat.

1.4.4 Implementace

v voew

prace spociva v predchozim kroku, tedy navrhu. Implementace je zde zastoupena pouze
zjednoduSenou verzi programu, kterd slouzi k demonstraci zadkladnich mySlenek

elektronického auditovani.

1.4.5 Vyhodnoceni provozu

Tato faze se promitla do samotného obsahu zbyvajicich €asti v této préci, nebot’
vyhodnoceni zjednoduSené verze programu umoznilo provést nékteré zmeény a rozsifeni
v analytické 1 navrhové fazi. Protoze vSak kompletni implementace vysledného navrhu
neni soucasti této prace, ani konec¢né vyhodnoceni nemiize prob&hnout, nebot’ by nemélo

z ¢eho vychazet. Této fazi se tak prace vénovat nebude.
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2. Analyza soucasného stavu - auditni ¢innost v civilnim

letectvi (v CR)

2.1 Legislativni poZadavky na auditni ¢innost

Audit jako soucéast SMS

Jak uz bylo feceno v uvodu, audit je dilezitou soucasti SMS (Safety management systému)
spolecnosti puisobicich v letectvi. Popisu SMS se vénuje dokument [4]. V odstavci 4.2.2 je
pfimo zminéno, Ze SMS by mél obsahovat , ustanoveni o pribézném sledovini a
pravidelném vyhodnocovani vhodnosti a ucinnosti cinnosti spojenych s Fizenim
bezpecnosti“. ICAO pritom neptedepisuje organizacim konkrétni podobu SMS, ale skrze
SPP (State Safety Program, Bezpecnostni program statu) stanovuje pozadavky, kterym

musi SMS vyhovét. Jednotlivé organizace si poté buduji a udrzuji sviij SMS samy.

Provozovani SMS dosud neni povinné pro vSechny druhy organizaci plisobicich v letectvi.
Povinnost jeho zavedeni je vSak postupné rozSifovana. Krom¢ toho mize zavedeni SMS
hrat roli v dodavatelsko — odbératelskych vztazich, kdy mohou urciti odbératelé od svych

dodavateli zavedeni SMS pozadovat jako jednu z podminek spoluprace.

V ptedpisech spojenych s SMS neni zminéno, Ze by jakakoli jeho ¢ast musela byt
provozovana V elektronické podobé. Jak se ale ukaZe v nasledujicich odstavcich, pravé

elektronicka podoba je pro efektivni provozovani tohoto systému nejvyhodnéjsi.

%

Rizeni shody

K zajisténi, ze bude SMS konkrétni organizace plnit svou funkci, slozi tzv. ,,Compliance
Monitoring®, neboli fizeni shody [5]. Rizeni shody je piimo sou¢asti SMS a probiha ve
dvou urovnich. Jednak sleduje shodu SMS konkrétni organizace a na n¢j navazujici
dokumentace s pozadavky EASA, a ve druhé trovni pak sleduje shodu realného stavu
organizace se zasadami jejitho SMS. A pravé v této fazi hraje auditni Cinnost ze své

podstaty dilezitou roli.

Princip ,,Data Driven*

Auditni cinnost by méla vychazet z principu ,,Data Driven®, ktery je specifikovan

v odstavci 4.2.35 obsahuje nasledujici pozadavek [6]: cit. (preklad viastni) ,, Stat ustanovil
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procedury K uprednostnéni inspekci, auditi a prizkumi v oblastech  vyssiho
bezpecnostniho zajmu nebo potieby, coz je identifikovino analyzou dat o nebezpecich,
jejich provoznich dusledcich a prirazenych bezpecnostnich rizicich.” Tim je feceno, ze
budouci podoba auditi by méla byt zaloZzena na vystupech z minulych auditt i dalSich
relevantnich zdrojQ, a Ze se tedy bude v Case stdle ménit. V zasadé€ je urcitymi daty fizena
kazda auditni ¢innost, pojem ,,Data Driven* je tedy nutné chapat jako zdiraznéni role dat
z minulosti na podobu nové provadénych auditl, a tedy zduraznéni potfeby tato data

uchovavat v takovém formatu, aby byla zajisténa jejich co nejvyssi vytéznost.

2.2 Auditni ¢innost v CR

Jedinym vefejnym organem, ktery je v CR opravnén zajistovat vngj§i auditni ¢innost
v souvislosti s leteckou bezpe&nosti, je Utad pro civilni letectvi (dale UCL). Jeho &innost
spociva v kontrole plnéni pozadavk, které jsou dany piedpisy ICAO, EASA a narodnimi
piedpisy CR.

Spolecnosti pohybujici se v letectvi provadi fadu internich auditd, které jim pomahaji plnit
pozadavky regulacnich piedpisli, nebo jsou témito piedpisy piimo vyzadovany. Daéle
mohou spolecnosti provadét externi audity jinych spolecnosti napiiklad na zakladé

dodavatelsko — odbératelskych vztah.

2.2.1 Soucasna podoba auditni ¢innosti

Na tzemi CR se vletectvi mizeme setkat s celou $kalu auditnich systémi rizné
vyspélosti. Je zde uzivan i profesionalni auditni software, ale zaroven tada kliCovych
zalozeném na vyplilovani papirovych formulafd. Ipfesto se v jejich auditnim procesu
muze projevovat jisty stupen digitalizace. Data z auditi jsou pfepisovana do elektronické
podoby, naptiklad do statickych formulait, excelovych tabulek, nebo databazi MS Access.
ProtoZe ale nejsou napojena na zadnou auditni aplikaci, zdstdva jejich vytéZnost za
soucasnymi moznostmi a poskytuji oporu spise pti cileném hleddni omezeného problému,
nez aby systémové poskytovala piehled a varovala pfed vznikem moznych problému

v budoucnu.

Ukazky nékolika papirovych formulara s audity nebo inspekcemi pouzivanymi LKPR

nebo leteckymi dopravci naleznete jako pfilohy této prace. Jejich zdrojem je ptimo LKPR.
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2.2.2 Nedostatky soucasnych postupii

Hlavnim nedostatkem uchovavani vysledka audit v papirové podobé¢ je nizkd pruznost ve
vyuzitelnosti ziskanych dat. Na zéklad¢ aktudlnich papirovych podkladii 1ze snadno ¢init
okamzita rozhodnuti, na ktera je systém nastaven. Pokud ale chceme zpétné vysledovat
uréity novy trend nebo ukazatel, musime podstoupit zdlouhavou ¢innost prohledavani

kartotéky. Problémem jsou i pfipadné opravy nebo dopliiovani novych udajt.

I pokud jsou data ziskana z auditi prepisovana napt. do elektronickych tabulek (napi. MS
Excel) nebo jednoduchych databazi, které jsou ale ukladany jako samostatné soubory
postradajici propojeni v kli¢ovych oblastech, zlistdvaji moznosti vyuziti vystupt z auditii
na pul cesty. Jak pfitom vyplynulo z ptedeslé podkapitoly, pravé schopnost efektivné
analyzovat velké mnozstvi dat je klicovym pozadavkem na auditni systémy, které maji

slouzit jako souc¢ast moderniho SMS.

2.3 Digitalizace auditi a jeji vyhody

Vyhodou kompletni digitalizace auditniho procesu je pfedev§im mnohem snaz$i prace
svelkym objemem nahromadénych dat pii pouziti dostatecné ucinnych nastrojl.
Vyhledavani, statistiky, analyzy a vizualizace se provadi snaze na zaklad¢ digitalnich dat a

dalsim krokem je co nejvyssi automatizace a systematizace tohoto procesu.

Pokud jsou vSechny ¢lanky auditniho fetézce vybaveny odpovidajicimi systémy, je mozné
zcela upustit od papirové formy, coZ s sebou nese dalsi Gsporu Casu a nakladii. Samotna
auditni ¢innost v terénu pak muZe probihat s vyuzitim mobilnich zafizeni, jako jsou tablety
nebo smartphony. Tim je zjednoduSena jeji piiprava, nebot neni potieba tisknout a
uchovavat papirové dokumenty, nebo lze jejich mnozstvi alespont vyrazné€ redukovat napf.

na shrnujici a zdvérecné zpravy.
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3. Definice pozadavkii na jadro auditniho softwaru

3.1 Obecné zaméry

Univerzalni vyuziti

Tato prace popisuje problematiku auditni ¢innosti v souvislosti s bezpe¢nostnimi audity
V letectvi. Cilem vSak je poskytnout natolik univerzalni navrh, aby byl vyuzitelny i
v jinych oblastech letectvi, nebo dokonce v upln¢ jiném odvétvi lidské ¢innosti. Auditni
jadro by mélo principielné umoznovat vSechny v uvodu zminéné druhy auditl - vnitini 1
vnéjsi, pravidelné i mimotadné. Jadro by také mélo byt uzplsobitelné k provadéni rychlych
inspekce, coz jsou vétSinou vnitini audity s pevné danou strukturou, konané bez

dlouhodobé piipravy.

Snadni implementace a rozsifitelnost

Vystup této prace nemda za cil konkurovat profesiondlnim komerénim projektim, které
k auditovani pouziva tada velkych hrac¢u v leteckém odvétvi. Moji snahou je naopak
poskytnout zaklad pro realizaci SW nastroje, ktery si mohou dovolit stiedni i malé firmy
pusobici v letectvi i1 v jakémkoli jiném odvétvi, pro které je tento format auditi vhodny.
Pozornost je zaméfena na zachyceni kliCovych souc¢asti auditniho procesu a stanoveni
minimalnich pozadavkl na jadro auditniho SW, aby mohly byt naklady na vybudovani
realizovat pomoci snadno dostupnych a dlouho zavedenych vyvojafskych nastroji a
postupil, coz dale snizuje ndklady na jeho realizaci. Tim neni feceno, Ze nebudou
pfedstaveny i rtizné napady posouvajici jednotlivé funkce auditniho jadra dal, ale zajemce
o podobny SW si miize zvolit, jak pokrocilé funkce pro svou auditni ¢innost potiebuje, a

podle toho optimalizovat své ndklady.

3.2 Promitnuti legislativnich pozadavk

Jak vyplynulo z podkapitoly o leteckych piedpisech souvisejicich se SMS <zdroj 1 a 3>,
auditni proces se musi v ase vyvijet, aby pokryval prioritn€ oblasti, na které je z n€jakého

divodu potieba zaméfit veétSi pozornost. Soucasti tohoto procesu budou vzdy lidské
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zasahy, ale to nebrani snaze o jeho stale vyssi automatizaci. Pro navrh auditniho jadra to
znamena nutnost zajistit, aby sebrana auditni data mohla ovlivnit podobu budoucich

audith. Identifikoval jsem 3 zptsoby, jak mtze toto ovlivnéni probihat:
1) Zahrnuti vice otazek z prioritni oblasti do auditu
2) Castgjsi auditni ¢innosti v prioritni oblasti.
3) Vytvareni novych otazek, které 1épe postihuji danou problematiku

Ukolem jadra jakoZto ¢asti auditni aplikace uchovavajici data je poskytovat podklady pro
tfi vySe zminéné Cinnosti, ale ¢innosti samotné uz za soucast jadra povazovany nejsou.
Samotnou analyza a hledani prioritnich oblasti zajisti jind ¢ast aplikace. Jadro vSak musi
umoznit promitnuti této analyzy do budouci podoby auditni ¢innosti, konkrétné do vybéru
otazek pfi sestavovani auditl. Takovy audit, ktery reaguje svym slozenim otdzek na

vysledky minulych auditt, bude dale nazyvéan reaktivnim auditem.

Uprava &etnosti audittl podle priority dané oblasti piislusi ¢asti aplikace zodpovédné za

planovani auditni ¢innosti. Vytvareni novych otazek pak stale zstava na lidském Ciniteli.

3.3 Identifikace fazi auditni ¢innosti

Auditni ¢innost ma jako kazdy proces nékolik fazi, které mizeme V jejim piipadé pomerné
jasné odd¢lit, coz usnadiiuje jeji modelovani. Jak uz bylo fe¢eno v tvodu, cilem auditni
¢innosti je trvala kontrola a zlepSovani stavu ve sledované oblasti. Z toho také vyplyva, Ze
jde o cyklicky proces. Pokud navic pozadujeme, aby vystupy minulych auditi mohly
ovlivnit podobu budoucich auditli, nejednd se pouze o Casovy cyklus, ale také o cyklus
v toku dat. A pravé vtomto ohledu ma digitalizace auditni Cinnosti kliCovy vyznam,
protoZe v digitalizovanych vystupech je mnohem snazsi hledat klicové trendy a ukazatele,

podle kterych se bude podoba auditni ¢innosti ménit v Case.

3.3.1 Priprava na auditni ¢innosti

Jesté pred rozebéhnutim auditniho cyklu je nutné do databaze ulozit udaje o vSech
aktérech, respektive entitach, které se budou auditniho procesu tcastnit. Entitou je pfitom
myslen jakykoli aktér, v€etné téch nezivych. V auditnim procesu jsou hlavnimi entitami

organizace nebo osoba vykonavajici audit (Dale jen auditor) a subjekt, ktery je auditovan

20



(dale auditovany subjekt, nebo jen subjekt). Treti kliCovou entitou jsou nastroje, pomoci
kterych auditor svou ¢innost provadi. Jedna se o pozadavky, kterym musi subjekt vyhovét,
a sady téchto pozadavki, které auditor pii své praci vyuzije. Pozadavky budou dale
nazyvany otazkami, pfestoze v auditu nemusi mit jen tazaci formu, ale mtize jit naptiklad o

vycet pozadavki, které musi subjekt splnit. A sada pozadavkil, neboli otazek, uz tvori

AUDITNI
NASTROJE

| SUBJEKTY

| AUDITORI |

Obr. 1: Klicovi aktéri auditniho procesu

3.3.2 Vymezeni zakladniho cyklu v auditni ¢innosti

Poté, co médme pohromad¢ potifebné tidaje o tfech klicovych entitdch, miizeme ptikrocit
k zakladnimu rozfazovani auditni ¢innosti. To neni slozité, nebot’ ji tvoii jen tii hlavni

faze.

1) Piiprava auditd

Prvni fazi je pfiprava auditl, kterd probihd v rezii auditora. Jde o vybér auditovanych
subjektd, oblasti nebo oblasti, na které¢ se audit zamé&fi, vybér otazek, zorganizovani
auditniho tymu a zajiSténi informacniho toku mezi vSemi zO€astnénymi. Auditovany
subjekt zde vstupuje do hry pouze v piipadé, ze sam zada o provedeni auditu, napiiklad

kvuli ziskani uréité certifikace.

2) Provadéni auditd

V této fazi se do procesu vzdy zapojuji vSechny tii hlavni entity, jde o fyzickou realizaci
auditu, takzvan¢ praci Vterénu. Auditor zde vSak ma nadfizenou roli. Poklada
kontrolovanému subjektu otazky, neboli zjiStuje stav vyhovéni pozadavkim a vytvafi
ptislusné zaznamy. Pokud auditor zjisti pomoci urcité otdzky rozpor se skute¢nosti, mize
krom& pouhého zaznamenani tohoto rozporu vydat takzvany nalez. Nalez je
strukturovanou zpravou, ktera poukazuje na urcity problém, ktery auditor povazuje za
zavazny, a piipadné navrhuje zptsob jeho odstranéni.
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3) Poauditni ¢innost

V této tazi dochazi k vyhodnoceni vysledka auditu a spravé nalezi. Vyhodnoceni vysledki
je zalozeno na uspéSnosti splnéni pozadavki danych auditnimi otdzkami. Vyhodnoceni
nelze povazovat za jeden krok, protoze k analyze vysledk urCitého auditu mulze
vV budoucnosti dochazet opakované v souvislosti s celou fadou dalsich akci. Vysledky
mohou byt vyuzity kreportovani, ke sledovani pozadovanych ukazateld a také ke

zdokonalovani budoucich auditu.

Sprava nalezl probiha paralelné s analyzou vysledkii auditu. Probiha pii ni komunikace se
subjektem o zplisobu a postupu odstranéni nedostatki, které mu nalezy vytykaji. Naprava
stavu muze byt ovéiena pii dalsim auditu, nebo i mimo obvykly auditni cyklus. Stejné jako
analyza vysledkd, i sprava nalezti by méla slouzit jako podklad k budoucimu smétfovani

auditni ¢innosti.

Vznik auditniho cyklu

Protoze ma auditni ¢innost Casto funkci trvalé kontroly, audity na rGznych subjektech se
opakuji. Tim vznika cyklus, kdy na poauditni ¢innost navazuje zase faze ptipravy na dalsi
audit. Do procesu navic prubézné vstupuji, nebo z né&j naopak vystupuji, dalsi aktéfi- jak
auditofi, tak i auditni nastroje a subjekty. Auditni cyklus navic neni, jak uz bylo popsano,
dan pouze casovou, ale i datovou navaznosti, kdyZ vysledky minulych audith ovliviiuji

podobu auditi budoucich.

Protoze auditni organizace provadi obvykle vice druht auditi na nékolika subjektech,
dochézi k vytvofeni nékolika Casovych cykll, jejichz faze se Casové piekryvaji. Béhem
auditovani jednoho subjektu mohou jini pracovnici organizace uz planovat audit jiného
subjektu, apod. Pro ndzornost se vSak budu v dalSich ¢astech prace drzet modelu jednoho

auditniho cyklu.
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Vizualizace auditniho cyklu

Pro lepsi predstavu zde jesté¢ uvadim schéma vySe popsaného auditniho cyklu se
znazornénim ustfedni role auditniho jadra v tomto procesu a datovych tokt. Kazda faze
procesu muze generovat data, ktera uz nebudou v dalsi fazi pouzita (Cerné Sipky) a data,

ktera jsou naopak zdkladem nésledujici faze (fialové navazujici Sipky).

Priprava na Pfiprava
auditni auditu

c¢innost

Auditni
jadro

Poauditni Provedeni
¢innost auditu

Obr. 2: Vizualizace auditniho cyklu

Dale je tfeba podotknout, zZe kromé zde zminénych krokli probihd béhem auditniho procesu
ve vSech fazich také vnitini 1 vnéj$i komunikace mezi hlavnimi aktéry procesu, kterou vSak
nezprostiedkovava auditni jadro, ale navazujici vrstva nebo modul aplikace. V dalSich
kapitolach ji bude také vénovéana pozornost jen okrajové, pokud bude bezprostiedné

souviset s ¢innosti jadra.

23



3.4 Rozbor pozadavki v jednotlivych fazich auditni ¢innosti

3.4.1 Shrnuti okruhu ¢innosti jadra

Jak vyplynulo z piedchozi podkapitoly, auditni ¢innost sestava z nasledujicich fazi, kterym

musi auditni jadro poskytovat podporu:
1) Sestaveni databaze auditort
2) Sestaveni databaze auditovanych subjektt
3) Sestaveni databaze druhi auditi a otazek
4) Ptiprava auditi
5) Provedeni auditi
6) Poauditni ¢innost

Protoze je tikolem auditniho jadra pfiprava, sbér a prvotni strukturovani auditnich dat, bude
dale pozornost v této praci vénovana prevazné teém dil¢im krokim, které se zminénymi
oblastmi bezprostiedné souvisi. Naopak pouze okrajova pozornost bude vénovana krokiim
auditni ¢innosti, které jadro nepokryva - jde naptiklad o komunikaci mezi aktéry auditniho

procesu, analyzy dat, vizualizace, exporty, apod.

3.4.2. Sestaveni databaze auditorua

Je potieba sestavit databazi vSech auditorGi plsobicich v auditni organizaci. Kromé
osobnich udajii by méla databaze obsahovat i potfebné informace souvisejici S pracovni

¢innosti, jako napt. seznam auditti, které jsou auditofi opravnéni provadét.

3.4.3 Sestaveni databaze auditovanych subjektu

V databazi musi byt uloZzeny udaje o vSech subjektech, které podléhaji auditovani. Pii
vnitinim auditu se mize jednat o jednotlivd odd€leni a tseky, pfi vnéjSim o auditované
organizace a jejich casti. V databazi musi byt udaje jednoznac¢né identifikujici subjekt-
nazev, adresa a voliteln¢ 1 fada dalSich udaji, napf. seznam klicovych osob v téchto

subjektech a kontakti na né, typ subjektu a oblasti, kterymi se zabyva pii své ¢innosti.
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3.4.4 Sestaveni seznamu druhua auditu

V tomto kroku dochézi k rozhodnuti, jakymi typy auditl se organizace bude zabyvat. Jadro
musi umozinovat vést agendu spojenou s mnoha druhy auditti, které se mohou mirn¢ liSit
svou strukturou. Pro audity s vyrazné odlisnou strukturou povazuji za vyhodné&jsi vytvofrit
vice auditnich jader optimalizovanych pro jejich tGcely a srovnatelné vystupy z téchto jader

poté integrovat pomoci dalsi vrstvy aplikace, o které jesté bude zminka pozdéji.

3.4.5 Sestaveni databaze otazek

Jadro musi umoznit sestaveni mnoziny otazek, které mohou byt vyuzity pro tvorbu auditi

vSech pozadovanych druhd.

Zakladni parametry

Ke kazdé otazce je kromé jejiho vlastniho znéni vhodné znat dalsi doplnujici tidaje, napf.
z jakého predpisu vychazi, pro ktery druh auditu je urcena, jaka je ofekavand spravna

odpovéd’, nebo kdo otazku sestavil.

Moznosti odpoveédi

Potencidlné¢ existuje mnoho moznych typt odpovédi na otazky zatfazené do auditu. Pojd'me

si je pfedstavit a uvést jejich pfednosti a uskali.

e ANO/NE
Jednd se o nejjednodussi zpusob, hodici se pro napt. audity ovétujici splnéni
urcitych predpisti. Snadno se vyhodnocuje, obvykle jedna moznost znamena 100%
splnéni pozadavkli a druhd 0%. Tento zplisob vSak u nékterych otdzek nemusi
poskytovat potifebnou piresnost v popisu zjisténé skute¢nosti.

e Vvbér z vlastnich moznosti

Tento typ umoziiuje uzivateli K otdzce definovat vlastni mnozinu odpovédi. Je
nutné stanovit, zda mize mit kazda otdzka jiny pocet moznych odpovédi, zda se i
tyto odpovédi mohou u ruznych otdzek liSit, a nakolik je kazdd z odpovédi
datové struktufe.

e C(iselnd odpovéd

Je vhodné tam, kde je potieba zaznamenat Ciselnou veli¢inu, kterd mize nabyvat

velkého mnoZstvi hodnot, nebo je dokonce spojita. Pro ucely vyhodnoceni je vSak
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nutné definovat intervaly nebo pravidla, podle kterych bude ¢iselna hodnota

ptevedena na hodnoceni spravnosti (0-100%)

e Slovni odpovéd’

U slovni odpovédi se nepiedpoklada automatické ¢iselné hodnoceni spravnosti.
Pokud auditor na zakladé odpovédi neudé€li hodnoceni ani manudlné, neméla by

tato odpovéd’ byt brana v potaz pii celkovém vypoctu uspesnosti auditu.

Uzivatel by mél mit moZnost stfidat v jednom auditu otdzky S vice moznymi typy

odpoveédi.

3.4.6 Sestaveni auditu

Tuto ¢innost vykonava z diivodu nezavislosti vyluéné auditor. Zakladni véci, kterou zde
potfebuje, je mnozina otdzek, které se v auditu mohou objevit. Tato prace se nezabyva
metodikou vytvafeni co nejlepSich otazek pro audity- feSi pouze toto vytvareni

Z technického hlediska.

ProtoZe muze byt sestaveni auditu zdlouhavé, mélo by jadro umoznit importovat a vytvaret
Sablony auditl, které tuto ptfipravu urychli. Auditor se rozhodne, které atributy auditu

pfevezme z Sablony, a které si ptizplsobi.

Klicovymi atributy planovaného auditu jsou:

1. Auditovany subjekt

2. Druh auditu

Druh auditu je vybran podle oblasti ¢innosti subjektu, na které bude audit zaméfen.
Volba druhu auditu ovliviiuje dostupné otazky a vybér auditord, kteti ho mohou

provest.

3. Hlavni auditor a v§ichni dal$i auditofi

Pokud ma podle planu vést audit nékolik auditorti, musi byt mozné ptitadit kazdé
otazce konkrétniho auditora, ktery ji béhem auditu polozi. Méla by vSak existovat 1
moznost pozdéjsi zmeény tohoto piideleni, k cemuz mize dojit z organizacnich
divodi.
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4. Hlavicka auditu

Hlavicka je ¢ast auditu slouzici k zaznamenani téch informaci, které nebudou mit

vliv na

hodnoceni auditu. Protoze muze byt hlavicka rozsdhla, je vhodné nabidnout

moznost ulozit ji jako Sablonu pro pozdéjsi pouziti, nebo ji importovat z externiho

zdroje.

5. Vybrané otazky

K vybéru otazek do auditu mize dojit né€kolika zpisoby- ty, které povazujeme za

vvvvvv

Manualni vybér otazek:

Auditor sdm vybere z databaze otazek ty, které chce do auditu zaradit.

Automaticky vybér ze vSech otazek

Z otazek, které jsou k dispozici pro dany typ auditu, vybere auditni jadro
automaticky pozadovany pocet. Auditor by m¢l mit moznost zvolit, aby byl
pocet otazek stejny pro otazky z ruznych oblasti, nebo tento pomér otazek
pro rtizné oblasti nastavit.

Reaktivni vybér otazek

Tato moznost predstavuje jednu zrealizaci nékolikrat zminovaného
pozadavku na sestaveni auditu podle dat ziskanych v minulosti. Program
vyhodnoti vysledky minulych auditi a otazky do nového auditu vybere
podle urcité logiky, kterd se mlzZe v riznych piipadech liSit. Naptiklad je
mozné vybirat proporéné tim vice otazek z urcité oblasti, ¢im horsi vysledek
dany subjekt v této oblasti zaznamenal v minulém auditu. Do hry mohou
vstupovat 1 vydané nalezy, piipadné také zdroje vlbec nepochézejici
Z auditni Cinnosti. Dobré nastaveni logiky vybéru otadzek je klicové pro
efektivitu auditni ¢innosti v budoucnu. Sama o sobé ale do auditniho jadra
nepatii — staci, kdyz je soucasti jiného modulu nebo vrstvy aplikace a jadru

poskytuje relevantni informace pro vytvaieni reaktivnich auditi.

Kazdy audit by mélo byt moZzné ulozit jako Sablonu pro usnadnéni tvorby auditl

v budoucnosti.
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3.4.7 Provedeni auditu

Tésn¢ pred zacatkem auditu muize dojit ke zménam oproti auditnimu planu, napt. ve
slozeni auditniho tymu. Jadro musi umoznit tyto zmény zapracovat. Takeé je potieba pocitat
se situaci, kdy béhem provadéni auditu dojte k vypadku sitového pfipojeni. Proto je
potteba, aby mohl byt postup dosazeny kazdym auditorem ulozen a po pfipojeni se

nahromadéna data odeslala.

Hlavicka

Na pocatku auditu hlavni auditor vyplni hlavicku auditu, coz je ¢ast s rozSifujicimi

informacemi uziteénymi pro auditni ¢innost, které vSak nemaji vliv na hodnoceni auditu.

Otazky:
Audit probiha tak, ze auditor postupné klade otazky, nebo zjistuje skuteény stav véci a

odpovédi nebo zjisténou skutecnost zaznamenava.

Rozsiteni:

K otazkam i k samotnému auditu jako celku by kromé odpovédi mohlo byt mozné priradit
také odkazy na ur€ity multimedialni soubor, ktery by mél slouzit jako diikkaz opravnénosti
daného hodnoceni. Mohlo by jit o fotografii nebo video, které by auditor zhotovil pfimo na

miste, pipadné textovy ¢i jiny dokument.

3.4.8 Vydani nalezu

Dutlezitou soucasti auditni ¢innosti je zaznamendvat nedostatky odhalené jak pokladanim
auditnich otazek, tak 1 béZnou pozornosti a v§imavosti auditora. Proto musi jadro umoZnit
auditorovi zaznamenat nalezeny nedostatek pfii zjiSténi rozporu s otazkou, stejné jako
zaznamenat nedostatky, které s pokladanymi otdzkami ani nesouvisi. Ke kazdému

takovému nalezu mohou byt ptipojeny dalsi udaje, t€émi dilezitymi jsou:

e (Odkazy na souvisejici okolnosti

Musi byt ziejmé, jakého subjektu se nalez tyka, z jakého auditu pochazi, na ktery
problém reaguje, jaka otdzka tento problém odhalila a ktery auditor nalez vydal

e Doporuceni
Doporuceni ptedstavuje navrh postupu, kterym ma byt nalezeny nedostatek
odstranén. Doporuceni miize byt do databdze doplnéno pozdéji, napt. po poradé
tymu auditort, nebo poté, co ho navrhne sam auditovany subjekt.
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e Termin splnéni

Auditor stanovi termin, do kterého musi subjekt odstranit zjiStény nedostatek.

e Zodpovédna osoba

Auditor po dohod¢ se zastupci subjektu uréi osobu, ptipadné cast auditované
organizace, zodpovédnou pied auditorem za napravu nevyhovujiciho stavu.

e Zavaznost
Auditor uréi stupen zavaznosti nalezu. Ten se obvykle odviji od nasledkd, které by
mohly kvili pochybeni nastat, a od pravdépodobnosti, ze by opravdu nastaly.
Zavaznost miize byt urCena 1 pozd¢ji, napiiklad pracovnikem, ktery se na jeji

hodnoceni specializuje.

Nalezy jsou jadrem uchovavany a spolu se samotnymi odpovéd’'mi na auditni otazky tvori

druhy kli¢ovy vystup auditni ¢innosti.

3.4.9 Sprava nalezi

Sprava ndlezli spocivd pifedevS§im ve sledovani, zda auditovany subjekt odstranil
nedostatky, které k vydani nalezu vedly. ReSeni nalezu miZe byt zvoleno dvéma
zakladnimi zptsoby. Bud’, jak uz bylo zminéno, feSeni navrhne nebo piimo ptikdze sdm
auditor, nebo si muze auditor vyzadat po auditovaném subjektu navrh zptisobu napravy a

nasledné& ho schvilit. Reseni nalezu se miiZze nachazet v jednom z nasledujicich stavi:

e Vydén nélez bez doporuceni

e Vydéano doporucené feSeni nalezu

e Reseni vyzadano na subjektu

e Subjekt navrhl feSeni

e Reseni bylo subjektu schvaleno véetn& doby napravy

e Reseni bylo subjektu zamitnuto a vraceno k pfepracovani
e Nalez byl vyfeSen v terminu

e Naélez v terminu vyfeSen nebyl

e Nalez byl odvolan

Béhem auditu by mél mit auditor moznost kontrolovat nalezy vydané pro doty¢ny subjekt
V minulosti a ovéfit stav jejich feSeni. Zaznam o stavu feSeni nalezu miize byt ménén 1

mimo dobu auditu, naptiklad na zaklad¢ komunikace subjektu s auditorem.

29



3.4.10 Kategorizace poloZek v databazi

Tato ¢ast stoji mimo samotny auditni cyklus a nebyla proto v ivodnim piehledu jeho fazi
zminéna. Je vSak velmi dulezitd pro analyzu vysledkli auditu a pro piehled mezi vSemi
entitami, které¢ do auditniho procesu vstupuji. Pro zefektivnéni této analyzy je vhodné, aby
uz od pocatku existovala moznost tfidéni vSech entit do uzivatelem vytvorenych kategorii.
Naptiklad otdzky na urcity predpis mohou byt kategorizovany podle toho, jakého typu
zaméstnancl se tykaji, zda pozemniho personalu, létajiciho persondlu, nebo externich
osob. Stejné jako otazky muzeme kategorizovat i subjekty napf. podle typu spole¢nosti

(letecka skola, spole¢nost opravnéna k udrzbé, aerolinie...).

Uzivateli je tieba nabidnout, aby, mohli definovat vlastni zplsoby tfidéni a v ramci nich
své vlastni kategorie. Dal$im moznym roz§ifenim je vytvareni podkategorii a tim dosazeni
hierarchické struktury pfipominajici napt. systém slozek v PC.

Kategorizovani umozni efektivngj$i tfidéni a analyzu vSech dulezitych dat, ktera
v souvislosti s auditni ¢innosti vznikaji. Ackoli tyto analyzy neprovadi jadro, mize z nich
Cerpat pii vytvareni reaktivnich auditl, které tak bude mit relevantnéjsi podklady. Proto je

potteba, aby systém tfidéni fungoval uz na Grovni jadra, respektive databaze.

Mozné rozsifeni - navaznost na ADREP taxonomy

ADREP [7] je mezinarodni systém pro hlaSeni leteckych nehod a incidentl, Vv ramci
kterého byl zaveden seznam klicovych slov a kategorii nazvany ADREP taxonomy. Byl
sestaven organizaci ICAO a v soucasnosti probiha jeho zavadéni. [8] ¢1.16>. Prestoze neni
urcen piimo pro auditni ¢innost, pro kategorizaci otazek v ur€itych auditech by mohlo byt
vhodné pouzivat také jeho kategorie kvuli lepSi porovnatelnosti vyslednych dat napfic
riznymi organizacemi v letectvi. V takovém ptipadé by meéla aplikace umoznit pies svij

importni modul nahrat do auditniho jadra strukturu vybranych ¢asti z ADREP taxonomy.

3.5 Nastinéni dalSich ¢asti auditni aplikace

V riiznych astech této prace uz jsem se nékolikrat dotkl hranic mezi polem plsobnosti

auditniho jadra a dal$imi castmi auditni aplikace, kterym se tato prace podrobnéji
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nevénuje. Pfesto neni od véci alespon nastinit tyto ¢asti a moznou podobu celé auditni

aplikace.

Diky pomérné¢ pevné souslednosti ¢innosti spojenych s auditovanim si mizeme ostatni
Casti aplikace pfedstavit jako vrstvy, které stoji nad auditnim jadrem, vyuzivaji jim
vygenerovana data a poskytuji uzivateli i ostatnim vrstvam fadu rozsifujicich funkci.
Vrstevnaty model aplikace [9] je vSak pouzit pouze ke zdejSimu znazornéni jeji logické
struktury. Pii skute¢né realizaci takové aplikace uz je véci vyvojového tymu, jestli zvoli

vrstevnatou architekturu, nebo né€jakou jinou moznost.

3.5.1 Vy¢et dalSich vrstev aplikace

Integracni vrstva

Auditni jadro je zde navrzeno se snahou o jeho univerzalnost a tim moznost pfizpusobit se
auditim mnoha riiznych typa. Presto mizou existovat i takové audity, které by si vyzadaly
pfidani zcela novych ¢asti jadra, nebo zménu jeho struktury. Takové audity pak nemiiZzou
byt se zde navrzenym jadrem kompatibilni, pfestoze nckteré jejich ¢asti a vystupy (napf.
nalezy) kompatibilni byt mizou. Pokud by uréita auditni organizace provozovala nékolik
modifikovanych auditnich jader pro rtizné typy audit, bylo by vhodné, aby existoval
nastroj, ktery umoZzni pracovat se srovnatelnymi daty pochazejicimi z téchto rliznych typi.
Takovym nastrojem je pravé integracni vrstva, kterda ma ptistup ke srovnatelnym datim

v auditnich jadrech riznych typl a mize tak vytvaret spolecné vystupy.

Statisticka vrstva

Ukolem této vrstvy je maximalni vyuZiti ziskanych dat pro potieby uZivatele i samotné
aplikace. Jeji vystupy mohou byt pouzity pro monitorovani auditni ¢innosti a predikci
vyvoje riznych sledovanych veli¢in. Klicové je rovnéZz poskytovani podkladi pro vznik
reaktivnich auditi. Na zéklad¢ statistickych poznatku 1ze také vytvaret nové otazky, které
1épe postihnou problematické okruhy, nebo upravovat frekvenci auditni ¢innosti. Vrstva by
méla kromé hodnoceni vykonnosti auditovanych subjektd byt schopna hodnotit i

vykonnost samotné auditni organizace.
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Vrstva planovani a vystrah

Tato Cast programu umoznuje stanovit klicové veli¢iny pro sledovani a urCovat meze, ve
kterych by se tyto hodnoty mély pohybovat. Pokud jsou meze piekroceny, dojde ke
spusténi nadefinovanych akci. Dale modul upozorfiuje napiiklad na zménu stavu
dilezitych veli¢in, vyznamné odchylky od obvyklych hodnot atd. Modul také zajistuje

tvorbu auditnich pland a sleduje jejich plnéni.

Vizualizaéni vrstva

Tato vrstva slouzi K vizualizaci dat, pfedevs§im z jadra a statistického modulu tak, aby byly
pro uzivatele co nejsndze pochopitelné a mohl v nich mimo jiné hledat zakonitosti a

trendy, které jsou pro vypocetni techniku $patné odhalitelné

Exportni / importni Vrstva

Vrstva se stard o prevadéni textovych, tabulkovych i grafickych vystupli programu do
formatd vhodnych k zobrazeni ¢i vytiSténi na raznych zafizenich. Muze jit napf. o
excelové tabulky, nebo soubory pdf. Vrstva také umoziuje vytvaret statické formulate,

jako napft. zdvérecné zpravy.

Opacnym smérem pak vrstva zajiStuje import dat z externich zdroji — napt. kdyZ chceme

do databaze ulozit vysledky z auditd, které probehly jesté pred zavedenim nové aplikace.

Komunikaéni vrstva:

Tato vrstva by méla zajistovat vnitini i vnéj§i komunikaci auditni organizace. M¢la by
umoznit dotCenym subjektim zasilat zpravy, které byly iniciovany nékterou z navazujicich
vrstev, jako naptiklad oznameni o planovanych auditech, upozornéni na riizné bézici lhity,

souhrnné zpravy z auditl a dalsi.

Vrstva uzivatelského rozhrani

Tato vrstva zajistuje komunikaci aplikace s uzivatelem, tedy vstupy a vystupy véetné
kontroly ptipustnych hodnot. Soucasti vrstvy je i jazykova lokalizace. Vrstva je dale
zodpovédna za fizeni piistupu k jednotlivym ¢€astem aplikace na zéklad¢ definovanych

uzivatelskych prav.
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Roz$ifeny databazovy modul a synchronizace

Tuto cast je spiSe nez za vrstvu nutné povazovat za modul, nebot’ jde v podstaté o rozsifeni
jadra, a jeho ¢innost by méla probihat automatizované na pozadi. Modul se stard o
potencialni konflikty pfi praci vice osob na jednom auditu, fesi také situace spojené
s ptechodem z online do offline reZimu auditovani a nazpét. Zajist'uje uchovani dat po
nezbytnou dobu, pokud je tieba pracovat v off-line rezimu. Modul také provadi kontrolu a

optimalizaci databéze.

Aktualizaéni modul

Také toto rozSifeni je nutné nazyvat spise modulem. Tvirci SW uz dnes bézné nabizi
aktualizace svych aplikaci. Ani auditni aplikace by neméla byt vyjimkou a jeji zajisténi je

praveé na tomto modulu.

3.5.2 Model vrstev auditni aplikace
Nasledujici diagram ukazuje vrstvy aplikace, Sedé Cary naznacuji datové toky. P¥imym
propojenim okoli a jadra je zndzornéna situace, kdy se k databazi ptipojuje jina aplikace,

ktera chce vyuzit zde ulozena data.

( Vrstva uzivatelského rozhrani R Okoli

< Komunikaéni vrstva )

( Exportni vrstva )
C Vizualizacni vrstva )
C Vrstva plan. a vystrah )

< Statisticka vrstva )
C Integracni vrstva )

< (Aktualizaéni modul)  AUdItNIjadro R gireny bB mod@

Obr. 3: Vrstvy a moduly auditni aplikace
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3.5.3 Auditni aplikace jako soucast SirSiho systému

Auditni aplikace vSak nemusi vSechny své funkce poskytovat sama, ale muze
spolupracovat i s jinymi aplikacemi. Moznosti je naptiklad vypustit vSechny vrstvy mezi
uzivatelskym rozhranim a integrac¢ni vrstvou. Aplikace by poté slouzila pouze k samotné
pfipravé a realizaci auditl, zatimco ostatni funkce by mohla zastdvat externi aplikace
s SirSim zamétenim, pro kterou by vysledky auditi byly pouze jednim ze vstupt. Naptiklad
by mohlo jit o aplikaci pro spravu SMS, kterd by krom¢ dat z auditni aplikace vyuzivala
pro fizeni bezpecCnosti 1 data z dalSich zdrojt, jako je napt. povinné a dobrovolné hlaseni

udalosti.

3.6 Aplikace iAuditor

Podivejme se, zda pozadavkim z ptedchozi podkapitoly uz nevyhovuje néjaky auditni
systém, ktery je v tuto chvili k dispozici. Nizkonakladovy, ba dokonce zdarma dostupny
program zamé&feny na auditovani uz existuje. Je jim iAuditor, ktery je v dobé dokonéeni
této prace (listopad 2014) k dispozici pro operacni systémy Android a iOS. Program je od
pocatku budovany jako mobilni aplikace, ¢emuz je uzpisobeno jeho uzivatelské rozhrani.

Odkazy na staZeni aplikace pro Android a i10S najdete v seznamu zdroju [10], [11].

Program umoznuje stdhnout celou fadu pfedpfipravenych auditi z mnoha obort lidské
¢innosti. Tyto audity jsou pfipraveny k okamzitému pouziti, ale je také mozné je
upravovat. Program nabizi bohaté moznosti pfizptsobeni auditu vlastnim zaméram- tvorbu
vlastnich otdzek, mnoho riznych typli odpovédi aZ po inteligentni formulare, které méni
svou podobu V zavislosti na stavu vyplnéni auditu. Program také obsahuje nékolik

praktickych funkci, naptiklad moznost nacist ¢arovy kod nebo polohu z GPS.
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Zvysledki auditi dokadZze program vytvafet rGzné statistiky, vykreslovat grafy a
upozornovat na problematické¢ hodnoty. Vysledky také dokaze exportovat do béznych

formatt jako xml, pdf nebo docx.

& 1:14 | 54 @ -
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Program vsak ma i nékolik nedostatku, které se snazim ve svém vlastnim navrhu odstranit.
Tim zasadni je, Ze nepodporuje vydavani a spravu nalezl,, které jsou pfitom velmi
vyznamnym ¢lankem auditniho cyklu. Dal$imi nedostatky jsou chybéjici podpora
tymového auditovani a malé moznosti kategorizace polozek v databazi, coz ztézuje

sledovani pro uzivatele kli¢ovych ukazateld.
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4. Navrh datovych struktur auditniho jadra

4.1 Volba databazového systému

Protoze auditni ¢innost obecné generuje urcita data a tato prace se zabyva primarn¢ sbérem
dat, je nutné vénovat pozornost form¢, v jaké budou data ukladana, tedy databazovému
systému. Co presné si predstavit pod pojmeme databaze se podle riznych autord mirné lisi,
podle [12] cit: ,,...databdze je soubor dat pouzivany k modelovani nékterych obecné
mnozina urcitych dat, v Sirsim chapani i procedur a funkci pro manipulaci s témito daty.
Databaze mohou mit nékolik podob. Jednim z nejstarSich typu jsou hierarchicka databaze,
které jsou zaloZeny na stromové strukture. Miizeme si je pfedstavit jako systém slozek na
pocitacovém disku. Pozdé&ji vznikly databaze sitové, které vychazely z hierarchickych a
roz§itovaly v n€kterych ohledech jejich moznosti. DalSim vyvojovym stupném a ukazkou
zna¢né odlisného piistupu je pak databaze relaéni, kterou povazuji za vhodnou pro ucely

této prace a bude pouzita jako zdklad datového modelu auditni ¢innosti.

4.2 Relacni databaze [13]

Vysvétleni problematiky relac¢nich databazi tematicky uplné nezapadd do zaméfeni této
prace. Popis datového modelu, ktery je hlavni naplni této kapitoly, vSak vyuziva nckterych
terminti a symbold, které jsou pro relacni databaze charakteristické. Bez jejich znalosti
tedy miZze byt hlavni obsah této kapitoly téZko pochopitelny, proto zde nejdiiv uvedu

podkapitolu, ve které budou rela¢ni databaze zjednodusené predstaveny.

4.2.1 Databazové tabulky

Rela¢ni databaze uchovavaji data v podobé takzvanych databazovych tabulek. Kazda
tabulka obvykle uchovava data o ur¢ité homogenni skupiné objektt, tedy takové skuping,
jejiz vSichni ¢lenové maji stejné atributy. V této préci tvoii takové skupiny napf. auditofi,
subjekty, nebo doporuceni. Databazovou tabulku si miizeme nejprve predstavit napt. jako
jednoduchou tabulku v Excelu. Ma svoje sloupce, které odpovidaji atributim (vlastnostem)
popisované skupiny objektu, a své fadky, které odpovidaji jednotlivym zaznamu v tabulce
a uchovavaji hodnoty atributi pro kazdy objekt. UkaZzme si to na nasledujicim ptikladu.

V Aeroklubu mame 3 letadla (Zlin, Blanik a Zephyr) a 5 pilota (Pavel, Vojtéch, Tomas,
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Dan a Eva). Budeme tedy mit prvni tabulku pro piloty a druhou pro letadla. Pfedstavme si,
ze dale chceme evidovat, kdo kdy 1étal s kterym letadlem. Zalozime tfeti tabulku ur¢enou
pro evidenci letd. Pfedpokladame, Ze vSichni piloti mohou mit opravnéni na vSechny tii

stroje, takze tabulka mtize vypadat takto:

Piloti Letadla Evidence letl
Jméno PFijmeni Zlin Datum [Jméno Pfijmeni Letadlo
Pavel Sochor Blanik 22.7. Pavel Sochor Blanik
Vojtéch |Vajdl Zephyr 22.7. Tomas Vavra Zephyr
Tomas Vavra 28.7. Vojtéch Vajdl Zlin
Eva Vitova 5.8. Eva Vitova Zephyr
5.8. Tomas Vavra Blanik

Tab. /: Priklad databdze 1

4.2.2 Principy rela¢nich databazi

Rela¢ni databaze ptidavaji kazdému fadku (zaznamu) Vv tabulkach takzvany primérni klic.
Toto ¢islo je pro kazdy zaznam V tabulce jiné a tim ho jednoznacné identifikuje. Primarnim
klicem letadla mtze byt jeho poznavaci znacka, protoze ji nemohou mit dvé letadla
stejnou. Primarnim kli¢em V tabulce piloti pak mohou byt jejich rodna ¢isla. Obvykle se
vsak jako primarni kli¢ zavadi novy sloupec, oznacovany casto ,,ID“ jako zkratka slova

identifikator.

Dalsi klicovou vlastnosti relacnich databazi je, Ze umoziuji tabulky s vyuzitim primérnich
kli¢u logicky propojovat. Do tabulky evidence leti tak misto jmen pilotli mizeme napsat
jejich primarni kli¢ (ID) z tabulky pilotd. Tim vytvofime tzv. cizi kli¢ — ¢islo, které
odkazuje na fadek v tabulce pilotii ozna¢eny shodnym primarnim klicem. Stejné tak misto
nazvu letadel mizeme v evidenci lett pouzit ID z tabulky letadel. NaSe soustava tabulek

bude potom vypadat nasledovné, Sipkami jsou zdiraznény vazby mezi zdznamy:

Piloti Evidence letl Letadla
Pfijmeni |Jméno ID ID|Datum [ID pilota |ID letadla ID |Typ
Sochor Pavel 1 1]227. 1 2 —-14-=7 2 |zin
Vajd| Vojtéch |2} |2]227. 3 1 T 2 |Blanik
Vévra Tomas [341-'[3[287. | 2 3 |3 Zephyr
Vitova Eva al 4|58. | 4 3 |
515.8. 3 2 ..
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Tab. 2: Priklad databaze 11

Toto propojovani tabulek mé klic¢ovy vyznam. Jednak snizuje datovou naro¢nost a zvysSuje
rychlost pienosu dat, protoze Cislo zabere méné paméti, nez textovy fetézec. Dale byly
vyskyty vSech jmen zredukovany na jediné misto v tabulce piloti — kdyby se napft. néktery
pilot nechal pfejmenovat, staci zmeénit jeho jméno pouze v této tabulce. V takhle
jednoduché soustavé tabulek to neptsobi jako velkd vyhoda, ale kdybychom méli databazi
s desitkami logicky propojenych tabulek a s tisici zdznami, uz by mohla pii potiebé ménit

urcitou polozku na vice mistech snadno vzniknout chyba.

Redukovani poctu vyskyti uréité polozky se fikd normalizace databaze [14]. Databaze je
zcela normalizovana, pokud se vni zadné dvé polozky (kromé kli¢t, ptes které je
propojeni realizovano) nevyskytuji vicekrat. Uplnd normalizace databaze vsak nebyva
hlavnim cilem, spi$ jde o to najit rovnovdhu mezi stupném normalizace, piehlednosti a

rychlosti.

4.2.3 Databazové dotazy

Pfes vSechny uvedené vyhody se nase propojené tabulky zda byt méné intuitivni, nez
puvodni trojice tabulek se vSemi jmény piloti a nazvy letadel. Pokud bychom méli
databazi s velkym mnozZstvim propojenych tabulek, budou uz samotné tabulky i vztahy
mezi nimi velmi nepiehledné a pro pfimé pouziti nepraktické. Proto se na rozdil tieba od
Excelu obvykle k tabulkam rela¢nich databazi nepfistupuje piimo, ale pomoci takzvanych
databazovych dotazli. Databazovy dotaz je ptikaz, ktery ze struktury propojenych tabulek
vybere pouze ta pole, ktera nas zrovna zajimaji, a z nich sestavi novou tabulku, ktera uz ma
po zobrazeni ve formulafi intuitivni podobu — neobsahuje Ciselné klice, ale pfimo hodnoty
atributli, které nas zajimaji. Zménou parametrti databazového dotazu muizeme pokazdé

dosahnout jiné vysledné tabulky, tato metoda je tedy velmi flexibilni.

Podobné jako pro vybér existuji i databazové piikazy pro vlozeni nebo zménu dat.
Mtuzeme tedy data zadat intuitivné do klasické tabulky (formulafe) a databaze uz si je
podle potieby rozfadi do svych vnitinich tabulek, pfipadné jim piifadi ID a vytvoii jejich

propojeni.

K formulovani dotazli slouZi naptiklad znamy databdzovy jazyk SQL. To v§ak neznamena,
ze kazda prace s databazemi vyzaduje znalost prislusného databazového jazyka.

V hotovych aplikacich jsou uz potiebné dotazy piipraveny od programdatort a uzivatel je
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spousti jako soucast riznych funkci aplikace, aniz by viibec musel mit povédomi o tom, ze

né¢jaké databazové dotazy existuji.

4.2.4 Typy vztahi mezi tabulkami

Jak bylo feCeno, mezi tabulkami, respektive jejich zaznamy, mohou vznikat vztahy
realizované prostfednictvim odkazi zjedné tabulky do jiné. Pro lepsi porozuméni
nasledujicim podkapitolam je jeSté vhodné vysvétlit tfi zékladni typy téchto databdzovych

vztahu.

Vztah 1:1

Pokud méme dvojici tabulek a kazdy zaznam z téchto tabulek miize byt spojen pouze
s jedinym zdznamem z opacné tabulky, vznika vztah 1:1. Praktickym ptikladem takového
vztahu je manzelstvi, kdy kazdy z manzelt mize, alespont v naSem kulturnim prostiedi, mit

pouze jednoho partnera.

MufZi Zeny
ID |Jméno ID Zeny ID [Jméno
1 |Libor 2 _v| 1 [Véra
2 |lgor 3 ‘\,—1’/ 2 |Zdena
3 [Ludék 1 -1 "% 3 ]irena
4 | Vasil 4 4 [Natasa

Tab. 3: Relace 1:1

Vztah 1:n

Pokud mize byt zdznam z prvni tabulky propojen s nékolika zdznamy druhé¢ tabulky, ale
kazdy zaznam ve druhé tabulce mize byt propojen pouze s jedinym zaznamem tabulky
prvni, vznika vztah oznaCovany 1:n. Ptikladem je vztah otec — syn. Otec mize mit n¢kolik

synd, ale kazdy syn miiZe mit jen jednoho otce.

Synové Otcové
ID {Jméno ID otce ID | PFijmeni
1 |Kaja 1 —“"‘:::: 1 |Tuzar
2 |Honzik 1 A" 2 | Koudelka
3 [Martin 2 Pafizek
4 | Pavlik 3
5 | Kuba 3

Tab. 4: Relace 1:n
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Vztah m:n

Pokud muze byt zaznam z prvni tabulky propojen s vice zaznamy z druhé tabulky a
zarovenn muze byt zdznam ve druhé tabulce propojen s vice zaznamy v tabulce prvni,
vznikd vztah oznaCovany m:n. Tento vztah byl pouzit pii feSeni naSeho ptikladu
s aeroklubem, kdy kazdy pilot mohl fidit n¢kolik typi letadel a kazdy typ letadla mohl byt
fizen nckolika piloty. Tento typ vztahu se fesi pomoci vytvofeni tfeti tabulky, do které
vedou odkazy z obou propojovanych tabulek. V naSem piikladu byla touto spojovaci

tabulkou evidence lett.

4.3 Navrh tabulek a relaci jadra

V této podkapitole kapitole budou popsany databazové tabulky auditniho jadra a vztahy
mezi nimi. Pro kazdou tabulku budou specifikovany vSechny atributy, jejichz hodnoty
bude uchovévat. Zaroven bude text doprovazen n¢kolika diagramy znazoriujicimi logické

propojeni tabulek systémem primdrnich a cizich klici.

Tabulky popsané v této kapitole jsou jakousi minimdlni nebo jen drobné rozsifenou
kostrou nutnou K zajisténi ¢innosti auditniho jadra. Pti programovani vysledné aplikace se

piedpoklada jejich doplnéni podle potieb zadavatele.

Shrnuti, co je potieba zaznamendavat

Jak uz bylo zminéno, v souvislosti s auditni ¢innosti existuje 6 hlavnich okruht, pro které

je potfeba uchovavat informace.

Subjekty
Auditofti
Otazky
Audity

Doporuceni

I T o

Uzivatelské kategorie

Pro lepsi orientaci budou tabulky ocislovany podle téchto okruhii, tedy napt. ¢islovani

tabulek auditori bude zacinat dvojkou, ¢islovani tabulek auditd ¢tytkou, apod.
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4.3.1 Tabulka subjekti

Tab. 1.1 Subjekty

Tato tabulka je seznamem subjektt, které jsou auditni organizaci auditovany.

ID: Primarni kli¢

Nazev: Nazev organizace

Zkratka: Zkracena varianta nazvu, napt. LKPR (Leti$té Vaclava Havla)

Druh: Druh organizace podle hlavni ¢innosti, které se vénuje.

Kontakt: Kontakt na organizaci nebo nékterou osobu, téchto sloupcti mize byt

vic pro rizné kontakty

Aktivni: Ano/Ne — Urc¢uje, zda se organizace objevi v seznamu auditovanych.

4.3.2 Tabulky auditori

Tab. 2.1 Auditofi

Jsou zde uloZeny udaje o vSech auditorech, ktefi v dané organizaci plisobi.

ID: Primérni kli¢

Jméno: Jméno auditora (1ze rozdélit na jméno a piijment)

Kontakt: Kontakt na auditora, téchto sloupci miize byt vic pro rizné kontakty.
Aktivni: Ano/Ne — Urc¢uje, zda auditor stale pisobi v organizaci.

Kvalifikace

V této tabulce je zaznamendno, ktery auditor je opravnén provadét ktery audit. Kazdy
auditor pfitom miliZe provadét nékolik druhl audith a zaroven kazdy druh auditu mize byt
proveden riiznymi auditory — vznika tedy vztah m:n a tato tabulka spojuje tabulky auditort

a druhu audita.
ID: Primarni kli¢

ID druhu auditu: Odkaz na druh auditu do tabulky Druhy auditd (4.1)
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ID auditora:

Odkaz na auditora, ktery mize zminény druh auditt vést, do tabulky

Auditofi (2.1)

Mapa tabulek auditort a jejich kvalifikace

7

Auditori

3 ' A e N

\ Kvalifikace Druhy auditd

¥ ID
JMENO
KONTAKT
AKTIVNI

% D _/L % D
—\_ ID_DRUHU_AUDITU = NAZEV DRUHU
= ID_AUDITORA

Obr. 6: Tabulky auditori

4.3.3 Tabulka otazek

Zde jsou ulozeny parametry jednotlivych otdzek, které slouzi k zafazeni do auditd.

Samotné piifazeni otazek k jednotlivym auditim realizuje tabulka Dotazy (), kterd bude

popsana dale.

Tab. 3.1 Otazky

ID:

ID typu auditu:

Cislo:

Ptedpis:

Otazka:

Komentar:

Typ odpovédi:

Maska odpovédi:

Priméarni kli¢
Odkaz na nazev auditu, pro ktery je otazka urCena, do tabulky
Typy_auditu (4.1)

Polozka slouzi k uzivatelskému ¢islovani otazek.

Oznaceni predpisu, na zakladé kterého je otazka formulovana. Pokud

existuje 1 tabulka ptedpisi, je o odkaz do této tabulky.
Zde je ulozen samotny text otazky.

Komentat k otdzce, nebo ocekavana odpovéd, ndpovéda, vycet

moznosti (nemusi se zobrazovat).

Informace, jaky typ odpovédi méa byt uzivateli nabidnut (Ano/Ne,

vycet, ¢iselna odpoved’, slovni odpoveéd’, ptipadné dalsi).

Strukturovany textovy fetézec vyjadiujici hodnoceni jednotlivych

moznosti odpovédi v procentech. Jeho format mize byt napt.:

<VOLBA 1><0>/<VOLBA 2><50>/<VOLBA 3><100>/
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Retézec tika, ze kdyz uZivatel zvoli prvni moznost odpovédi, bude
jeho uspésnost nulova, pti druhé moznosti odpovédi 50% a pii treti
moznosti 100%. Pro kazdou moZnost odpovédi se predpokladé jiny

typ masky.

Misto masky odpovédi miizou byt pouzity i dalsi databazové tabulky

prizptisobené jednotlivym moznostem odpovédi.

Priorita: Urc€uje zévaznost otazky (hodnoceni otazky s vysSi prioritou ma

vyssi vahu ve vypoctu celkového skore auditu).

Aktivni: Urcuje, zda ma byt otdzka nabizena pii sestavovani auditu.

4.3.4 Tabulky auditi

Tab. 4.1 Druhy auditd

V tabulce jsou ulozeny nazvy druhi auditt, které jadro umoziuje provést.

ID: Primérni kli¢
Nazev: Nézev druhu auditu, napf. Audit BOL (Audit biologické ochrany
letiste)

Tab.4.2_Sablony auditt

V této tabulce jsou uchovany piipravené Sablony auditli pro jejich snazsi provedeni. Jaké
vSechny udaje Sablona uchovava zde nebude podrobnéji specifikovano, protoze moznosti

je celéd fada a zaleZi jen na zdméru tvirce aplikace, pro jakou konkrétni se rozhodne.
ID: Primarni kli¢
ID druhu auditu: Odkaz do tabulky Druhy auditt (4.1). uréuje, pro ktery druh auditt

je Sablona urcena.

Typ auditu: Urcuje, jakym zpisobem budou fazeny otazky, zda manudlnim,

automatickym, nebo reaktivnim.

Maska Sablony: Maska Sablony je textovy fetézec pevné definované struktury, ve
kterém jsou obsaZeny informace, které €asti auditu se budou fidit
Sablonou, a popis téchto ¢asti. Jedna se napiiklad o pocet otazek,
pouzitou hlavicku auditu, zplsob vyb&ru otdzek, pocet otazek

Vv jednotlivych kategoriich, apod.
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Tab. 4.3 Audity

V tabulce jsou ulozeny informace o naplanovanych a provedenych auditech. Jedna se vSak

o popisné informace, nikoli pfimo o slozeni otdzek auditu a jim pfisluSné odpovédi.

K tomu slouzi jina tabulka, ktera bude popsana pozdé¢;ji.

ID:
ID druhu auditu:

ID sablony:

Datum:

ID subjektu:
ID auditora:
Poznamka:

Status:

Skore:

Primarni kli¢
Odkaz na druh auditu do tabulky Druhy auditt (4.1)

Odkaz na Sablonu, podle které byl audit vytvofen, do tabulky
Sablony auditii (4.2)

Datum kdy byl audit proveden, nebo na kdy je planovan.
Odkaz na auditovany subjekt do tabulky Subjekty (1.1)
Odkaz na hlavniho auditora do tabulky Auditofi (2.1)

Zde jsou uchovavany jakékoli poznamky k auditu jako celku.

Oznacuje fézi, ve které se audit nachéazi. Tyto faze jsou nasledujici:
Naplanovan / Probiha / Vykonan / ZruSen (nezapocitava se do

statistik)

Celkoveé skore auditu: Sice je mozné ho v pfipadé¢ potieby
z uloZzenych dat vzdy vypocitat, ale protoZze muizZe jit o casto
pouzivanou hodnotu, je skore uloZeno. Skére auditu je vaZenym
pramérem skore jednotlivych otazek, kde vahu kazdé otazky urcuje

jeji priorita.

Tab. 4.4 Nézvy hlaviéek

Tabulka uchovava nazvy hlavicek, které uzivatel definoval pro pouZiti v auditech

ID:

ID typu auditu:

Nézev hlavicky:

Priméarni kli¢
Odkaz na typ auditu, pro ktery je hlavi¢ka ur¢ena, do tabulky Typy
auditt (4.1)

UZivatelem zvoleny nazev hlavicky
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Tab. 4.5 Polic¢ka hlavidek

V této tabulce jsou ulozeny popisky policek, které se zobrazi v hlavi¢ce auditu. Tabulka je

spole¢na pro vsechna policka vsech hlavicek.

ID:

ID hlavicky:

Nazev policka:

Tab. 4.6 Hlavicky

Tato tabulka uchovava vyplnéné hlavicky vSech provedenych auditi.

ID:
ID auditu:

Popis policka:

Vyplnény text:

Mapa &4sti databaze — skladba auditu

Primarni kli¢
Uréuje, ke které hlavicce ztabulky Nazvy hlavicek (4.4) dané

policko patii.

Popisek, ktery se méa u daného policka hlavicky zobrazovat.

Priméarni kli¢
Urcuje, ke kterému auditu z tabulky Audity (4.3) hlavicka piislusi.

Popisek pfislusného policka v hlavicce, jeho text je zkopirovan

z tabulky Policka hlavicek (4.5).

Uklada text, ktery uzivatel vyplnit do ptisluSného policka hlavicky.

7

Hlavicky

% D
ID_AUDITU

POPIS_POLICKA
VYPLNENY TEXT

7

Audity

¥ ID

ID_SABLONY
DATUM
ID_SUBJEKTU
ID_AUDITORA
POZNAMKA
STATUS
SKORE

ID_DRUHU_AUDITU

Nazvy hlavicek

¥ D
ID_DRUHU_AUDITU
NAZEV_HLAVICKY

Policka hlavicek

¥ D
ID HLAVICKY
NAZEV POLICKA

Druhy auditd

818 |-

Obr. 7: Tabulky skladby auditu

Sablony auditd

¥ D
NAZEV DRUHU

% D
ID_DRUHU_AUDITU
TYP AUDITU
MASKA SABLONY
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Tab. 4.7 Ptifazeni reaktivnich auditi

U reaktivnich auditd je tfeba specifikovat, na vysledky kterych ptredeslych auditi reaguji.
Protoze k sestaveni jednoho auditu mtizou byt pouzita data z vice piedeslych auditi a
zaroven se jeden audit muze stat zdrojem dat k sestaveni nékolika pozdéjsich auditi,

vznika zde vztah m:n a musime opét zavést spojovaci tabulku:

ID: Primarni kli¢
ID auditu: Odkaz na nove vytvoreny audit do tabulky Audity (4.3)
ID zdroje: Odkaz na zdrojovy audit do tabulky Audity (4.3)

Tab. 4.8 Ptidéleni auditort

Protoze jednoho auditu se mlze zUcCastnit nékolik auditorGi a zaroven se predpoklada
zapojeni kazdého auditora do vice auditii, znovu tu vznika zde vztah m:n a musime tak

zavést spojovaci tabulku urcujici ptidéleni auditori k jednotlivym auditim

ID: Primarni kli¢

ID Auditora: Odkaz na auditora, ktery ma byt ¢lenem auditniho tymu, do tabulky
Auditofi (2.1).

ID Auditu: Odkaz na audit, k jehoz provedeni je auditor pfidélen, do tabulky
Audity (4.3)

Mapa ¢asti databaze — pfifazeni reaktivnich auditu, auditoru a subjektu k auditu

1= ™ 1 ™

Prirazeni reaktivnich Audity Pridéleni auditord
% D w /[ %D . % D
ID_NOVEHO_AUDITU d ID_DRUHU_AUDITU _\ ID_AUDITORA =
ID_ZDROJOVEHO_AUDITU ID_SABLONY o ID_AUDITU
DATUM
= ID_SUBJEKTU
( ] ) ID_AUDITORA o= . \
Subjekty POZNAMKA \ Auditofi
% D . STATUS L %D 1
NAZEV SKORE JMENO
ZKRATKA KONTAKT
TYP AKTIVNI
KONTAKT
AKTIVNI

Obr. 8: Prirazeni reaktivnich auditii, auditorii a subjektii
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Tab. 4.9 Dotazy

V kazdém auditu se ptedpokladd zapojeni nékolika otdzek a zaroven kazda otazka muze

byt obsazena v mnoha auditech. Opét zde vznika vztah m:n, ktery fesi prave tato spojovaci

tabulka. Ta eviduje veskeré polozené otazky, piifazuje je k auditim a také uchovava

odpovédi a jejich Gspésnost.

ID:

ID auditu:

ID otazky:
ID auditora:
Odpovéd’:

Uspésnost:

ID Nalezu:

Primarni kli¢

Odkaz na audit, ve kterém byla otdazka polozena, do tabulky
Audity (4.3).

Odkaz na polozenou otazku do tabulky Otazky (3.1)

Odkaz na auditora, ktery otazku polozil, do tabulky Auditofi (2.1)

Zde je uchovavana odpovéd’ na polozenou otazku.

Procentudlni hodnoceni uspéSnosti odpoveédi. Ridi se maskou

odpovédi u piislusné otazky (viz tabulka 3.1).

Odkaz na nalez, pokud byl v souvislosti s polozenim dané otazky

vytvoren. Vede do tabulky Nalezy (5.1)

Mapa Casti databaze — provedeni auditu.

p

Otazky

¥ 1D

cisLo
PREDPIS
OTAZKA
KOMENTAR
TYP ODPOVEDI

PRIORITA
AKTIVNI

ID_DRUHU_AUDITU

MASKA ODPOVEDI

1

\

p

4.3.5 Tabulka naleza

Nalezy

¥ 1D
OBSAH
DOPORUCENI
DATUM VYDANI
STATUS
DATUM_ZMENY
ZODPOVEDNY
KONTAKT

~

7

Dotazy

¥ ID
ID_AUDITU
ID_OTAZKY
ID_AUDITORA
ODPOVED
USPESNOST
ID_NALEZU

.

Obr. 9: Tabulky provedeni auditu

Audity

¥ D
ID_DRUHU_AUDITU
ID_SABLONY
DATUM
ID_SUBJEKTU
ID_AUDITORA
POZNAMKA
STATUS
SKORE

Pro uchovéavani informaci o nalezech ndm staci jedina tabulka. Pies tabulku Dotazy (4.9)

pak dochazi k propojeni Gdajii o nalezech s piislusSnym auditem, béhem kterého byl nalez
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zaznamenan, a také s otdzkou, ke které se vztahuje. Toto propojeni je znazornéno na

obrazku vyse.

Tab. 5.1 Nélezy

ID: Primarni kli¢

Obsah: Auditorem napsané znéni nalezu.
Doporuceni: Doporuceny postup odstranéni nedostatku.
Datum: Datum vydani nalezu.

Status: Stav feseni nalezu (viz odstavec 3.4.9).
Datum statusu: Datum posledni zmény statusu doporuceni.

Zodpovédna osoba: Osoba zodpovédna za napravu doporuceni. Pokud existuje i

prislusna tabulka osob, jedna se o odkaz do této tabulky.

Z0O kontakt: Kontakt na osobu zodpovédnou za feSeni nalezu.

4.3.6 Tabulky pro tFidéni poloZek

Pro kazdou zhlavnich entit auditniho procesu musi existovat moznost nadefinovat
libovolny pocet zpiisobli tfidéni a libovolny pocet kategorii v rdmci kazdého zplisobu
tiidéni. Napf. pro subjekty miizeme nadefinovat zpuisob t¥idéni podle druhu organizace a
podle velikosti. Druh organizace pak muze obsahovat kategorie jako aerolinka, letecka
Skola, spolecnost opravnéna k udrzbé, aeroklub apod. Jednotlivé subjekty je pak mozné
zatfidit do téchto kategorii. Také by mélo byt mozné vytvaret podkategorie, napt. délit
kategorii leteckych skol dal podle stupné opravnéni.

K vybudovani hierarchické ttidici struktury se nabizi systém jedné nebo 1 vice pomocnych
tabulek spojenych s tabulkami, jejichz polozky chceme tfidit — minimalné jde o subjekty,
auditory, audity, otazky a nalezy. Volba konkrétniho typu struktury zajistujiciho

poZadovanou hierarchii v§ak uz je na uvaZeni programatora.
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5. Navrh funkci jadra

V minulé kapitole byla popsana struktura databaze, kterd ma slouzit k ukladani vSech dat
potiebnych Kk rozebéhnuti a udrzovani auditniho cyklu. Tato kapitola navazuje specifikaci
prvki a funkcei programu, které umozni s vyuzitim popsané databazové struktury provadét

pozadavky vSech aktérii béhem urcéenych fazi auditniho procesu.

5.1 Specifikace zakladnich obsluZznych funkci pro jadro

Prestoze tato prace nema za cil ndvrh uzivatelského rozhrani, jednotlivé funkce budou pro
ptehlednost seskupeny podle formuldit, ze kterych se ptfedpokladd jejich spousténi.
Samotna podoba formulait uz vSak feSena nebude. Postupné projdeme vSechny oblasti

pusobnosti jadra a definujeme funkce, které musi jadro v danych oblastech vykonavat.

5.1.1 Sprava auditorii a subjektu

5.1.1.1 Formulaf pro spravu auditoru

Formulaf umoznuje provadét vSechny operace spojené s evidenci auditorg.
Pozadovana policka:

e Seznam auditort

e Jméno, pfijmeni, sluzebni ¢islo, kontaktni informace

e Je auditor v organizaci aktivni? (M4 se zobrazovat v nabidce pfi vytvareni auditi?)
Poskytované funkce:

e Vybrat auditora: Zvoli auditora pro dal$i operaci.

e Upravit vybraného auditora: Piejde na podformulaf pro Gpravu udaji o daném

auditorovi.

e Pridat nového auditora: Zaradi do databaze nového auditora a otevie formular pro

vyplnéni jeho udaji

e Aktivovat/deaktivovat auditora: Nastavi, zda ma byt autor k dispozici pro pfifazeni

k auditim.
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e Piidat/odebrat opravnéni: Otevie podformular se seznamem druhti auditd, ze

kterého lze zvolit, které audity mize dany auditor vykonavat.

e Zatfidit auditora: Piejde na formulaf pro kategorizaci auditort

5.1.1.2 Formulaf pro spravu subjektu

Formuléf umozituje provadét vSechny pozadované informace se subjekty
Pozadovana policka:

e Nazev, zkratka, typ organizace, kontaktni informace

e Je subjekt aktivni? (M4 se zobrazovat v nabidce subjekti pii vytvareni auditii?)
Poskytované funkce:

e Vybrat subjekt: Zvoli subjekt pro dalsi operaci

e Upravit subjekt: Otevie podformulaf pro Gpravu udaji o subjektu.

e Pridat novy subjekt: Pfidd do databaze novy subjekt a otevie podformulaf pro

vyplnéni jeho udajt.
e Aktivovat/deaktivovat subjekt: Nastavi, zda ma byt subjekt k dispozici pro

auditovani.

e Zatfidit subjekt: Pfejde na formulaf pro kategorizaci subjekti.

5.1.2 Sprava otazek a druhii auditi

5.1.2.1 Formulaf pro spravu druhu auditu

Pozadovana policka:
e Seznam druht auditil
Poskytované funkce:
e Vybrat druh auditu: Zvoli typ auditu pro dalsi akci

e Piidat novy druh auditu: Vycisti formulaf, aby bylo mozné zadat udaje o novém

auditu.

e Zménit nazev auditu: Zméni pouze nazev auditu, veSkeré informace v databazi

souvisejici s timto typem auditd zGstavaji.
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Aktivovat/deaktivovat audit: Urcuje, zda tento typ auditu lze nadale provadét. Pii

deaktivaci zdznamy v databazi o dfive vykonanych auditech tohoto druhu ziistavaji.

Zménit piifazeni otazek k auditu: Otevie podformulaf, ve kterém lze z databaze
otazek vybrat ty, které maji byt do auditu zatfazovany. Piipadné¢ formulat nabidne

pfechod na tvorbu novych otazek:

Ulozit zmény: Ulozi zmény v auditu, nebo ulozi novy audit.

5.1.2.2 Formulaf pro spravu otdzek

Pozadovana policka:

Cislo otazky

Souvisejici ptedpis

Text otazky, komentaft

Typ odpovédi, v zavislosti na typu pak vycet odpovédi a jejich hodnoceni.
Ptifazeni k auditu: Nazev druhu auditu, pro ktery audit je otazka urcena.
Kategorizace otazky

Je otazka aktivni? M4 se zobrazovat ve vybéru otdzek pti vytvareni auditu?

Poskytované funkce:

Ptidat otazku: Vy¢isti formulaf, aby bylo mozné zadat tdaje pro novou otazku

Deaktivovat/aktivovat otdzku: Vyfadi otdzku z vybéru pro audity, nebo ji tam

zatadi zpét.

Zmenit text otazky, souvisejici predpis nebo komentai: Zméni néktery z textovych
parametril otazky. Je tfeba mit na paméti, ze kvuli relacni struktufe se zména
projevi u vSech prohlizenych zdznaml z minulosti, tedy i téch, kdy otdzka jesté
platila v ptivodni verzi. Proto je nékdy lepsi volbou misto zmény otazky zalozit

novou a puvodni otazku deaktivovat.

Zmeénit typ odpovedi: Zméni typ odpovédi, ktera je ocekdvana (napi. z Ciselné
odpovédi na volbu mezi poloZzkami). V databazi uloZzené¢ odpovédi na starou

variantu otazky poté nemusi byt s novou variantou kompatibilni, coz je tfeba fesit.
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e Zmeénit parametry odpovédi: Zmeéni se pouze parametry odpoveédi (napt. rozsiteni
seznamu moznych odpovédi nebo zména jejich hodnoceni). V databazi ulozené

odpovédi zlistavaji kompatibilni.

e Piifadit otazku k auditu: Otevie seznam auditl, ze kterého je mozné vybrat, ve

kterém auditu se ma otazka vyskytovat.

e Ulozit zmény: Ulozi zmény v upravované otdzce, nebo ulozi nové zalozenou

otazku

5.1.3 Vytvoreni auditu
Vytvoteni konkrétniho auditu probiha v nasledujicich krocich:
e Vyplnéni hlavniho formulare pro tvorbu auditu
e Vytvoreni auditu podle Sablony
e Volba hlavicky
e Volba otazek

e Piifazeni otazek k auditoram

5.1.3.1 Hlavni formulaf pro vytvoreni auditu

Pozadovana policka:
e Druh auditu, planované datum, subjekt
e Hlavni auditor, dalsi auditori
e Zpusob fazeni otazek
e Seznam otdzek a pfifazeni auditord k otazkam
e Kategorizace auditu
Poskytované funkce:

e Vytvofit audit podle Sablony: Pfejde na formulaf pro sestaveni auditu podle

Sablony.
e Volba hlavicky: Pfejde na formulaf pro volbu hlavicky.

e Vybér subjektu: Ze seznamu subjekti zvoli ten, kterého se ma audit tykat.

53



e Vybér zplsobu fazeni otazek: Prejde na ptisluSny formulaf podle toho, zda uzivatel

zvolil ru¢ni vybér otazek, automaticky vybér otazek, nebo reaktivni vybér otazek.

e Piitadit otazky auditorim: Otevie podformuléf, ve kterém bude mozné urcit, ktery

auditor bude pokladat které¢ otazky (lze zvolit az po zafazeni otazek).

e Zmeénit kategorizaci auditu: Otevie podformuldf, ve kterém bude mozné zménit

zatazeni auditu do uzivatelskych kategorii.

Samotny vybér otazek do auditu je proveden podle zvoleného zpisobu vybéru v jednom ze

tfi nasledujicich formulafi.

5.1.3.2 Formulaf pro vytvoieni auditu podle Sablony

Pozadovana policka:

e Seznam Sablon

e Popis vybrané Sablony
Poskytované funkce:

e Zvolit Sablonu: Vybere Sablonu a na jejim zaklad¢ vytvoti kompletni audit véetné

hlavicky a zatazenych otazek.

e Upravit vytvofeny audit: Nabidne mozZnost audit vytvofeny podle Sablony dale

upravit.

5.1.3.3 Formulaf pro spravu $ablon auditu

Pozadovana policka:
e Seznam Sablon auditil
Poskytované funkce:
e Importovat Sablonu: Otevie podformuléf pro nacteni Sablony z externiho zdroje.
e Exportovat Sablonu: Otevie podformulaf pro ulozeni Sablony do externiho zdroje.
e Vybrat Sablonu: Zvoli Sablonu pro dalsi operaci.
e Upravit Sablonu: Otevie podformulaf pro upravu Sablony.
e Vytvofit novou Sablonu: Zalozi novou Sablonu a otevie podformulaf pro vyplnéni

jejich udajt.
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e Smazat Sablonu: Odstrani $ablonu z databaze.

5.1.3.4 Formulaf pro volbu hlavi¢ky auditu

Pozadovana policka:
e Seznam dostupnych hlavicek
e Seznam parametrti dané hlavicky
Poskytované funkce:
e Zvolit hlavicku: Ptifadi hlavicku k vytvafenému nebo upravovanému auditu

e Upravit hlavicku: Pfejde na formular pro upravu hlavicky

5.1.3.5 Formulaf pro tpravu hlavi¢ky auditu

Pozadovana policka:
e Seznam dostupnych hlavi¢ek
e Seznam parametri dané hlavicky
Poskytované funkce:
e Importovat hlavicku: Otevie podformulaf pro nacteni hlavicky z externiho zdroje.
e Exportovat Sablonu: Otevie podformuléf pro ulozeni hlavicky do externiho zdroje.
e Vybrat hlavicku pro upravu: Vybere hlavi¢ku pro dalsi operace
e Pridat parametr: Pfida dalsi policko do hlavicky a umozni jeho pojmenovani
e Odebrat parametr: Odebere z hlavicky vybrané poli¢ko
e Zménit nazev: Umozni zadat novy nazev hlavicky
e Smazat hlavicku: Odstrani hlavi¢ku z databaze

e Zalozit novou hlavicku: Vy¢cisti policka formulafe, aby bylo mozné zadat tidaje o

nové hlavicce.

e Ulozit zmény: Ulozi zmény provedené ve vytvaiené nebo upravované hlavicce.
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5.1.3.6 Formulaf pro audit s ruénim vybérem otazek

Pozadovana policka:
e Seznam dostupnych otazek, seznam zatazenych otazek
e Seznam kategorii pro fazeni otazek

Poskytované funkce:
e Oznacit otazku: Vybere otazku pro dalsi operaci.

e Vybrat otazku do auditu, vyfadit otazku z auditu: Zatadi nebo vytadi vybranou

otazku do auditu, idedln€¢ moznost vybéru vice otazek.

e Vybrat fazeni otazek: Vybér, jak maji byt zvolené otdzky v auditu sefazeny.
V Gvahu pfipada nahodné fazeni, fazeni podle ¢isla, fazeni podle kategorii, nebo
rucni fazeni.

e Vybrat fazeni kategorii: Pokud je zvoleno fazeni otdzek podle kategorii, mize

uzivatel urcit, v jakém potadi maji jednotlivé kategorie nasledovat.

e Dokoncit: Prifadi zvolené otazky auditu a piejde zpét na hlavni formulat pro

vytvoreni audita.

5.1.3.7 Formulaf s automatickym vvbérem otazek

Tento formulaf zajisti automaticky ndhodny vybér otazek do auditu. UZzivatel ovliviiuje,
kolik otdzek bude zatazeno, jaky bude pomér otdzek v riiznych kategoriich, a jaké bude

fazeni vybranych otazek v auditu.
Pozadovana policka:

e Pocet otazek

e Seznam zpusobi tiidéni

e Volba poméru mezi pocty otazek v kategoriich
Poskytované funkce:

e Vybrat fazeni otazek: Vybér, jak maji byt zvolené otdzky v auditu sefazeny.
V uvahu piipadd ndhodné tazeni, fazeni podle Cisla, fazeni podle kategorii, nebo

ruéni fazeni.
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Vybér klicové kategorizace: Volba zptsobu tfidéni, podle kterého maji byt urCeny
kategorie.

Volba poméru mezi kategoriemi: Vypis kategorii zvolen¢ho zpiisobu tfidéni a
nastaveni poméru, v jakém se mezi n¢ maji rozdélit otazky..

Dokoncit: Prifadi zvolené otazky auditu a ptejde zpét na hlavni formulaf pro
vytvoreni auditd.

Upravit audit manualné: Pfifadi zvolené otazky auditu a umozni provést zmény

pomoci formulafe pro manudlni vybér otazek.

5.1.3.8 Formulaf pro reaktivni volbu otdzek

Formulat umoziuje zatadit do auditu otazky tak, aby pokryvaly pfedevSim problémové

oblasti z minulosti. Cim horsiho skére bylo v minulosti v uréité oblasti dosaZeno, tim vétsi

bude pomér otazek zatazenych z této oblasti.

Pozadovana policka:

Pocet otazek
Nastaveni, zda brat v potaz i audity jinych subjekta

Typ zdroje — nekolik poslednich auditl, vS§echny audity ve zvoleném obdobi, ru¢ni

vybér zdrojovych auditii

Podle zvoleného zdroje — pocet poslednich auditii, dolni a horni hranice obdobi,

seznam auditll
Nezatfazovat otazky uspésné zodpoveézené ve zvolenych zdrojich

Typ zavislosti na zdrojovych auditech

Poskytované funkce:

Nastavit typ zdroje: Vybér, zda se maji otdzky vybirat na zéklad¢ pevné zvoleného

poctu minulych auditl, nebo na zdklad€ minulych auditi v pevné zvoleném obdobi.

Nastavit parametry pro dany typ zdroje: Podle vybéru typu zdroje nastavit
parametry zminéné v piedchozim bod¢. Nastavit, zda budou brany v ivahu jen
minulé audity daného subjektu, nebo 1 jinych subjektii stejného typu, ptipadné
vSech subjektil. Nastavit, zda maji byt do auditu zafazeny 1 ty otdzky, na které

subjekt ve zvoleném obdobi odpoveédel spravné.

57



e Dokoncit: Piitadi zvolené otazky auditu a ptejde zpét na hlavni formuléf pro

vytvofeni auditl.

e Upravit audit manualn¢: Piifadi zvolené otazky auditu a umozni provést zmény

pomoci formulafe pro manudlni vybér otazek.

e Zvolit typ zavislosti na zdrojovych auditech — Vybér zpiisobu, jakym budou data
z minulych audit, pfipadné dalSich zdroju, ovlivilovat volbu otdzek. Zavislost
muze byt napi. vyhradni — budou zatazeny pouze otdzky ze zvoleného poctu
nejhorsich kategorii. DalSi moznosti je proporcionalni zavislost - ¢im horsi
vysledky v dané kategorii, tim vice otdzek z ni bude zafazeno.

Rozsitujici moznost:

e Vybér ¢asti otazek do auditu pevné a Casti reaktivné.

5.1.3.9 Formulaf pro pfifazeni auditoru k otdzkdm

Formular fesi ptidéleni otdzek vybranych do auditu jednotlivym auditord, ktefi se na auditu

budou podilet. Toto ptidé€leni neni povinné.
Pozadovana policka:
e Seznam vybranych otazek
e Seznam vybranych auditori
Poskytované funkce:
e Oznacit skupinu otazek: Vybrani otazky nebo jejich skupiny, kterou chceme
pridélit uréitému auditorovi.
e Piitadit skupiné auditora, odebrat skupiné auditora: Pfifazeni vybrané skupiny
uréitému konkrétnimu auditorovi, nebo jeji odebrani.

e Dokoncit: Zvolené rozdé€leni je uloZeno a uzivatel je vracen na formuldf pro

vytvofeni auditu.
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Diagram vytvareni auditu:

Nasledujici diagram zndzorfiuje mozné zpusoby vytvofeni auditu, jak jsou nabizeny

popisovanymi formulafi.

Zacatek )
vytvareni auditu Audit podle

Sablony?

Vyhovuje hlavicka
dana Sablonou?

NE )
ANO Upravit hlavicku? ANO
NE
Tvofime podle ANO o
Sablony? Vyhovuje vybér
NE otazek dany
< Sablonou?
NE
Volba vybéru

otazek ANO

anualn

r otazek

Vyhowuji
vybrané
otazky?
NE N ANO

Audit uloZen

Obr. 10: Diagram vytvireni auditu
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5.1.4 Realizace auditu
Nasledujici formulafe se uplatni pti samotném provadéni auditu v terénu.

5.1.4.1 Formulaf pro vybér auditu

Pozadovana policka:

e  Vybér z typt auditi

e Seznam planovanych auditl

e Seznam auditort, ktefi jsou pfifazeni k vybranému auditu
Poskytované funkce:

e Upravit vybrany audit: Otevie formulaf s ruénim vybérem otazek.

e Spustit vybrany audit: Otevie formulaf pro vykonani auditu.

5.1.4.2 Formulaf pro vykonani auditu

Pozadovana policka:
e Aktudlni auditor (s moznosti vybéru jinych)
e Text otazky a doplilujici informace k ni
e Potadi otazky v auditu
e Vybér odpovédi (podle typu otazky)
e Nalez

Poskytované funkce:

e Zobrazit doporuceni z minulosti: Zobrazi formulaf pro spravu nalezi, ve kterém

muze auditor zkontrolovat, zda subjekt splnil doporuceni vydand na zakladé

pfedchozich auditi.
e Zobrazit hlavicku: Zobrazi formuléf pro vyplnéni hlavicky auditu.

e Odpovédét: Ulozi zvolenou odpoveéd’ pro zobrazenou otazku.

e Ptidat nalez: Ptejde na formuldf pro vydavani nalezli, vydany nélez bude spojen

s aktualni otazkou.
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e Ptidat nalez bez otdzky: Piejde na formuldi pro vydavani nalezii, vydany nalez

nebude spojen s zadnou otazkou.
e Piejit na dalsi/pfedchozi otazku: Zobrazi dalsi otazku v auditu.

e Zobrazit otazky jiného auditora: V zakladu se urcitému auditorovi zobrazuji jen
otazky, které mu byly pfifazeny. Pokud z néjakého divodu potiebuje pracovat

s otazkami ptivodn¢ ur¢enymi pro jiného auditora, mize si je takto zobrazit.
e Dokoncit svou ¢ast auditu: Auditor timto uzavie svou ¢ast auditu.

e Uzavrit audit (jen hlavni auditor): Po dokonceni prace vSech auditorti uzavie hlavni

auditor cely audit.

5.1.4.3 Formulaf pro vyplnéni hlavi¢ky auditu

Pozadovana policka:
e Pole pro vyplnéni jednotlivych polozek hlavicky
Poskytované funkce:

e Upravit hlavicku: Je mozné upravit hlavicku auditu, napt. podle potieby doplnit

nové policko.

e Ulozit hlavicku: Ulozi udaje vepsané do vSech policek hlavicky a vrati uzivatele na

formulaf pro provedeni auditu.

5.1.4.4 Formulaf pro vydavani nalezt

PoZadovana policka:
e Auditor vydavajici néalez
e Text nalezu:
e Text pfislusné otazky, odkaz na ptedpis
e Doporuceni
e Zavaznost
Poskytované funkce:
e Zménit auditora: Standardné vydava nalez auditor, ktery poklada ptislusnou otazku.

Je v§ak mozné, aby nalez vydal 1 jiny z auditort.
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e Zobrazit nalezy ostatnich auditori: Je mozné zobrazit, které nalezy vydali ostatni

auditofi pracujici na tomtéZ auditu, a zda se rtizné nalezy nedubluji.

e ZruSit nalez (jen hlavni auditor): Hlavni auditor muize zruSit nalez nékter¢ho

z auditorti, pokud se ukazal jako neopodstatnény.
e [Kategorizovat nalez: Otevie formulaf pro kategorizaci nalezu.

e UloZit nalez: Ulozi Gidaje z formulafe do databaze nalezl

Diagram provedeni auditu

Nasledujici diagram graficky zndzorfiuje fazi provedeni auditu.

Zacatek auditu

. Zobrazit Zobrazit otazky
ﬁ;’bf?f(",) aktudlni jiného
GUICHI¢ nalezy? auditora? NE

NE

drmular pro ~ormular

ypine

: 2L
11aVICKY

NE
Ulozit svou
ANO NE

cast auditu?
Odpovédét?,

Drmular pro

dani | lil}.l (;]l

ANO Pridat
nalez?

Jsem
hlavni
auditor?

>@ Konec

Obr. 11 Diagram provedeni auditu
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5.1.5 Sprava nalezi

Tento formulat umoziuje prohlizet nalezy a ménit jejich udaje, jako je stav feSeni nalezu,

lhtita pro odstranéni nedostatku, nebo osoba zodpovédna za toto odstranéni.

5.1.5.1 Formulaf pro spravu nalezu

Pozadovana policka:

Text nalezu

Text ptislusné otazky

Odkaz na predpis

Doporuceni

Auditor vydavajici doporuceni, datum vydani
Datum napravy

Zodpovédna osoba

Status feseni nalezu

Datum posledni zmény statusu

Kategorizace nalezu

Poskytované funkce:

Zmenit status feSeni nalezu: UmoZznuje urcit fazi, ve které se feSeni nalezu nachazi.

(viz odstavec 3.4.9).

Zménit datum odstranéni, zménit zodpovédnou osobu: Zméni datum, dokdy musi
subjekt splnit doporuceni, a osobu nebo ¢ast organizace, kterd je za to pred auditni

organizaci zodpovédna.

Vyzadat feSeni ndlezu od subjektu — Lze pouze v piipadé, ze tuto funkci podporuje
komunikaéni modul aplikace. Udaje o néalezu jsou odeslany na stranku
s formulafem pfistupnou jen subjektu. Ten vyplni feSeni, které¢ se ukaZze v policku
doporuceni. Auditor ho bud’ akceptuje, nebo neakceptuje, a svou odpoveéd opét

posle subjektu se zdivodnénim.

Kategorizovat nalez: Otevie formulat pro zatfidéni nalezu do uzivatelskych

kategorii.
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5.1.6 Formulare pro uZivatelské tridéni

Nasledujici formulafe umoznuji kompletni praci s uzivatelskymi kategoriemi — tedy jejich
zakladani, Gpravy ¢i ruseni, a také tazeni kliCcovych polozek (Auditofi, subjekty, audity,

otazky, doporuceni) do téchto kategorii.

5.1.6.1 Formuldf pro zafazeni polozky do kategorie

Tento formulai umozni zaradit vybranou polozku do nékteré z kategorii, které byly pro

dany druh polozek navrhnuty.
Pozadovana policka:
e Seznam polozek
e Seznam zpusobu tfidéni dostupnych pro tyto polozky

e Seznam kategorii, do kterych Ize zvolenou poloZzku pfifadit, seznam kategorii, ve

kterych uz je polozka zafrazena
Poskytované funkce:
e Zvolit polozku: Vybere polozku pro zatiidéni.
e Zvolit zptsob tiidéni: Vybrat, podle které¢ho kli¢e chceme polozku tfidit.

e Zvolit kategorii: Vybrat kategorii pfislusejici zvolenému zptsobu tfidéni, do které

ma byt polozka zatazena.

e Vyitadit poloZku ze zvolené kategorie.

5.1.6.2 Formulaf pro editaci zpusobu tfidéni

Formulaf umoznuje spravovat uzivatelské zptisoby tidéni.
Pozadovana policka:
e Seznam zplisobu tfidéni
Poskytované funkce:
e Zvolit zplsob tfidéni: Vybere zpusob tiidéni, se kterym chceme pracovat.

e Zménit nazev zpusobu tfidéni: Zméni pouze nazev zpusobu tfidéni, vSechny jeho

kategorie a polozky v nich ziistanou zattidény.
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e (dstranit zpusob tiidéni: Pokud je odstranén zptisob tiidéni, je nutné odstranit také
jeho kategorie a pfipadné¢ podkategorie a zrusSit zatfidéni polozek do téchto

kategorii.

e Zalozit novy zpusob tfidéni: Vytvofi novy zpusob tfidéni a umozni jeho
pojmenovani. Poté otevie formulaf pro vytvofeni novych kategorii pro zaloZeny

zpusob tridéni.

5.1.6.3 Formulaf pro editaci kategorii

Formuléaf umoznuje spravovat uzivatelské kategorie
Pozadovana policka:

e Seznam kategorii
Poskytované funkce:

e Zvolit kategorii: Vybere kategorii pro dalsi praci.

e Zménit nazev kategorie: Zméni pouze nazev kategorie, zatfidéni kategorie, jeji

ptipadné podkategorie i zattidéné polozky se naméni.

e Odstranit Kkategorii: Pokud je odstranéna kategorie, je nutné rozhodnout, co
S pfipadnymi jejimi podkategoriemi. Ty muiZzou byt bud také zruSeny, nebo
piifazeny nadfazené kategorii, nebo piesunuty do jiné kategorie. Polozky ze
zruSenych kategorii je mozno bud’ zcela vyfadit z kategorizace, nebo pro né zalozit

specialni kategorii ,,nezatazené*.

e Vytvofit novou kategorii: Vytvoii novou kategorii a umozni jeho pojmenovani.

Poté otevie formular pro zatfazeni poloZzek do nové vytvofené kategorie.

e Presunout podkategorii do jiné kategorie: Podkategorie je piefazena, jako kdyz na

PC ptesuneme podiazenou sloZku z jedné nadfazené do druhé.

Komplikace tiidéni:

Pii programové realizaci je potieba zvazit pravidla pro strukturu kategorii a zaclenéni
polozek do nich. Napiiklad, zda muze byt urcitd polozka zafazena do vice kategorii
VvV ramci stejného tfidéni, nebo zda na kazdé urovni hierarchie mizou vedle sebe existovat
podkategorie i zatazené polozky. S témito pravidly hierarchie potom musi pocitat veskeré

funkce programu, které¢ s uzivatelskou kategorizaci pracuji.
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6. Vytvoreni ukazkového programu

Spole¢né s navrhem jadra auditniho systému jsem vytvofil také aplikaci nazvanou
Auditor 2014, ktera ma za cil jednak demonstrovat moznosti elektronického auditovani a
také ovéfit vhodnost navrhu datovych struktur a zdkladnach funkci auditniho jadra.
Program se nachazi na CD piilozeném k této praci. Pro jeho spravnou funkci je potieba
pouze zkopirovani souboru AUDITOR2014.accdb z CD na pevny disk pocitace. <ZDROJ
16, ZDROJ 17>

6.1 Charakteristika programu

6.1.1 ZjednodusSeni

Cilem pfitom nebylo vytvofit kompletni auditni aplikaci, ani samotné kompletni jadro se
vSemi moznostmi a funkcemi, které zmifuji ptedchozi kapitoly. Slo mi o zachyceni
klicovych prvkd a procesu., které pfi shromazd'ovani auditnich dat probihaji. Proto je
ovetovaci program V celé fadé zalezitosti zjednoduSen oproti kompletnim specifikacim

jédra. Hlavni body zjednodusSeni jsou nésledujici:
e Aplikace je vytvorena pro jeden druh auditu
e Z auditl ani jejich ¢asti nelze tvofit Sablony
e Mnozstvi ukladanych udajt je zredukovano na kli¢ové polozky
e Nelze vytvaret tymy auditort

e Tfi hlavni moZnosti jak vytvofit audit jsou zachovany (ru¢nim vybérem, nahodnym
vybérem, reaktivnim vybérem), ale podrobnéj$i nastaveni pro tyto moznosti je

omezeno.
e Aplikace je desktopova, nevyuziva tedy webové rozhrani

Oproti navrhu naopak aplikace obsahuje realizaci vrstvy uzivatelského rozhrani, cozZ je

nezbytné pro jeji ovladani.

6.1.2 Volba prostiedi

Vzhledem k mym ptfedchozim zkusenostem a programovacim schopnostem jsem pro vyvoj

demonstraéniho programu zvolil databdzové prostfedi Microsoft Access, které umoziuje
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mj. vytvaret vlastni databaze, formulate a jejich obsluzné funkce v programovacim jazyku
Visual Basic. Toto vyvojové prostiedi by pfitom nebylo principialné pfili§ vhodné pro
realizaci kompletniho auditniho softwaru, napft. z toho diivodu, Ze neni primarné vytvoteno
pro funk¢nost na webu. Pro vytvofeni demonstra¢niho programu vsak dostacuje a naopak

ho usnadnuje fadou preddefinovanych funkei.

6.1.3 Pozadavky aplikace

Protoze aplikace vyuziva prosttedi MS Access, vyzaduje jeji provoz instalaci tohoto
programu, ktery je soucasti MS Office. Minimalni podporovana verze je MS Office 2010.
K ovladani programu vSak neni potfebnd znalost MS Access, protoze program piinasi

vlastni uzivatelské rozhrani.

6.1.4 Pristup k databazi aplikace

Aplikace uklada data do databazovych tabulek, ke kterym Ize krom¢ aplikac¢nich formulari
pristupovat i ptres zakladni rozhrani MS Accessu. Tohoto pifimého piistupu by se vSak mél
uzivatel vyvarovat, protoze nckteré¢ zmény v tabulkdch musi byt doprovazeny zménami
Vv jinych tabulkach, které jsou svdzany pomoci databazovych relaci. Zmény v tabulkach
provadéné ptimo v MS Access tak mohou porusit integritu databaze a zptisobit Spatnou

funk¢nost aplikace, v krajnim ptipadé ji mohou zcela zablokovat.
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6.2 Popis programu AUDITOR 2014

6.2.1 Spusténi programu

Standardnim dvojklikem na soubor AUDITOR2014.accdb oteviete tento soubor
v programu MS Access. V levé ¢asti obrazovky se nachazi okno spravce objekti a v ném
zalozka ,,Formulare®. Otevtete tuto zalozku a dvojklikem na formuléf ,,0_ MAIN_MENU*,

nebo pretazenim jeho ikony do hlavniho okna vpravo, spustte aplikaci.

Domd Vytvoreni Externi data

= ¥ Vyjmout

53 Kopirovat
Zobrazeni Viozit Filtr
7 Kopirovat format

Zobrazeni Schranka I
Viechny objekty .. & «
|Hiedat.. |

[ Tabulky
| Formulafe
0_MAIN_MENU

» | K

AUDITcreate
AUDITmanual
AUDITORedit

AUDITORview

AUDITreact

-3] AUDITrun

Obr. 12: Spusteéni aplikace Auditor 2014

Spousténi ostatnich formulait uz bude realizovano prostfednictvim aplikace. Otvirani
jednotlivych aplika¢nich formulaiti kromé tivodniho ptimo z nabidky MS Access miize
zpusobit jejich chybnou funkcénost, byt v tomto ptipadé poskozeni databdze nehrozi a
spravnou funkci Ize obnovit zavienim vSech formulaft aplikace a jejim opétovnym

spusténim podle tohoto navodu.
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6.2.2 Hlavni menu

Hlavni nabidka programu obsahuje volbu dalSich kroka graficky rozdélenou podle oblasti

auditni ¢innosti, které pokryva.

AUDITOR 2014

VYBERTE POZADOVANOU CINNOST
AUDITY
Naplanovat audit
. S ruénim 5 s nahodnym ‘ S .
vybérem otazek | | vybérem otazek S
[ Spustit audit J \ Prohlizet audity ]
AUDITORI Prohlitet nebo | | PFidat nového |
upravit auditory auditora
SUBJEKTY  Prohlitet nebo | | Pfidat novy
upravit subjekty subjekt
OTAZKY  Prohlitet nebo | | Pfidat novou
upravit otazky otazku
Nalezy KATEGORIE
' Sprava | Editovat
nalezd kategorie

‘ Ukoncit aplikaci ’

Obr. 13: Hlavni menu aplikace Auditor 2014

Kliknutim na ptislusné tlacitko oteviete novy formulaf, ve kterém bude mozné vykonat

pozadovanou ¢innost. Na nasledujicich strankach budou vSechny tyto formuléfe popséany.
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6.2.3 ZaloZeni audita s ru¢nim vybérem otazek

Formulaf umoziuje rucni vybér otdzek do noveé zalozeného auditu. V horni ¢asti formulare
zadejte Udaje o auditu. Uprostied formulare se nachazi tabulka s vypisem otazek.
K ptechazeni mezi strdnkami vypisu slouZzi Sipky pod tabulkou. Napravo od kazdé otazky
se nachazi tlacitko, kterym Ize otazku ptidat do auditu. Tlacitko poté zméni sviyj titulek na
,»Odebrat“ a jeho opétovnym stlacenim je otdzka zase vyfazena. Je také mozno zvolit, zda

maji byt otazky v auditu sefazeny ndhodné.

Datum [ 20.11.2014]  Subjekt LKPR v]
Poznamka: Auditor |Zdenék Novak El
Predpis
Cislo Otazka Komentar Kategorie
5 Kdo odpovida za materialni M/PLP zodpovida za materialni ILP-PP-O47B/2009 '
vybaveni BOL ? vybaveni BOL. - —
’3. Dokumentace I ‘ Pridat ‘
6 Kdo odpovida za materialni Materialni vybaveni OLE je v ’LP-PP-O47B/2009 l
vybaveni slozky OLE pro kompetenci R/OLE. DO = —
biologickou ochranu letisté? materialniho vybaveni patfi : |4_ Provozni postupy ' ’Odebrat‘

vozidlo pro provoz na provozni
Al

Loy P

7 Jaka jsou preventivni opatreni Ve spolupraci se S/PLP ILP-PP-O47B/2009 |
provadéna BOL ? zaméstanci BOL spolupracujina | = o Y
vytvofeni harmonogramu ‘2_ Zam&stnanci | {Odebrat;
zemédeélskych praci v arealu
1latiZ+A _inha¥ canfAcH icans
8 Predlozte harmonogram Na zadost Safety auditora byl ’LP-PP-O47B/2009 l
zemédélskych praci v aredlu predlozen harmonogram ——
letist&? zemédélskych praci na r. 2012 ‘2' AT eetianct l ‘ Pridat ‘
‘ 4 ’ | 2/6 | | > ‘ Radit otazky ndhodné ]UIoiit a spustit’ \Uloiit a ukonéit] ‘ Ukonéit \
Kategorie |V§E El Zobrazit: ‘@ Viechny OZafazené O Nezafazené l ‘ Filtrovat ‘

Obr. 14: Audit s rucnim vybérem otdzek

Po vybrani otazek do auditu Ize tlacitky vpravo pod tabulkou audit bud’ okamzité spustit,
nebo ulozit pro pozd¢jsi pouziti. Vespod formulafe se nachdzi nastaveni filtru, ktery

omezuje vypis otazek pouze na ty se zvolenymi hodnotami jejich atributi.
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6.2.4 ZaloZeni auditu s nahodnym vybérem otazek

Do takto zalozeného auditu se budou otazky vybirat ndhodné ze vsech, které jsou

v databazi k dispozici.

Datum ] 20.11. 2014

Subjekt LkpB v]
Auditor [Radek Vréana Z|
Poznamka: I

|

Zpusob nahodného vybéru otdzek

O vsechny Pocet otazek 1
® Dle kategorii
Management | B ]
Zaméstnanci | & ]
’Dokumentace ‘ ‘O \
\Provozni postupy ‘ a |
INEZARAZENE | o ]
<Jn | (=)
Ulozit | |UloZitaspustit| |  Odejit

Obr. 15: Audit s ndhodnym vybérem otazek

V horni ¢asti formulafe zadejte udaje o auditu. Ve spodni ¢asti pak muizete vybrat, zda
probéhne ndhodny vybér ze vSech otazek dohromady, nebo pro kazdou kategorii zvlast.
V prvnim piipadé zadate pouze celkovy pocet otazek, ktery ma byt vybran. Ve druhém
piipadé zadejte pocet otazek ke kazdé kategorii. Po spusténi formulate se vedle kazdé
kategorie objevi maximalni pocet otazek, které Ize pro tuto kategorii zvolit. Sipkami pod
vypisem kategorii muzete pfechazet na dalsi stranky vypisu. Po zadani poctu otdzek

nakonec zvolte, zda chcete audit rovnou spustit, nebo ho ulozit pro pozdéjsi pouziti.

71



6.2.5 ZaloZeni uditu s reaktivnim vybérem otazek

Tento formulaf umoziuje vytvofit audit, do kterého bude zafazeno procentudlné vic otdzek

z téch kategorii, ve kterych subjekt pii minulém auditu vykazal nejvic nedostatk.

Datum 20. 11. 2014
Zdroj 20. 11. 2014]v |
Zavislost ’ O vyhradni @ Proporcialni \
Auditor Zdenék Novak 2[
Poznamka |
Pocet otazek 1_‘; ‘

Ulozit a spustit Ulozit a ukonéit Ukoncit

Obr. 16: Audit s reaktivnim vybérem otdazek

Z policka ,,Zdroj* vyberte audit, podle kterého ma byt slozeni otdzek posouzeno. V policku
»Zavislost zvolte, zda se maji otdzky zameéfovat pouze na nejhorsi kategorii (volba
,»Vyhradni®), nebo maji byt zafazeny otazky ze vSech kategorii v poméru podle nedostatkil
v danych kategoriich ve zdrojovém auditu (volba ,,Proporcionalni®). Déle zvolte jméno
auditora a zadejte pocet otdzek v novém auditu. Nakonec miZete tlacitky pod formularem

audit rovnou spustit, nebo ho ulozit pro pozdé&jsi pouziti.

6.2.6 Spusténi audit

Pomoci tohoto formulafe probihd samotné auditovani. Po jeho spusténi je aktivni pouze
vybér auditu uplné nahofe a dale vybér auditora a tlacitko ,,Zah4jit“. Po kliknuti na toto
tlacitko je vybér auditu a auditora zablokovan, ostatni prvky jsou naopak aktivovany a do

ptislusnych oken jsou nacteny udaje o prvni otazce.
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Kdykoli béhem auditovani je mozné kliknutim na tlacitko ,,Zobrazit nevyfeSené nalezy*
otevfit formulat pro spravu nalezl, ktery bude jesté popsan dale. V tomto formulafi muze
auditor zaznamenat, zda uz subjekt odstranil nedostatky, které mu byly v minulych
auditech vytykany. Stejné tak je kdykoli mozné kliknutim na tlacitko ,,Zobrazit hlavicku
auditu® otevfit formulaf pro vyplnéni hlavicky. Oba zminéné formulafe je mozné béhem

auditu otvirat opakované a opravit ptipadné chyby.

Zvol audit | 201J

Auditor [Jan Franék al | Zahajit
Poznamka
Zobrazit nevyireSené nalezy | Zobrazit hlavicku auditu
Otézka cislc  |Kdo je pfimo odpovédny za metodické a koordinaéni feSeni a za
h ’ realizaci biologické ochrany letisté LKPR?

Odpoved’ V souladu se smérnici LP-PP-047B/2009 za metodické a koordinaéni
feSeni a za realizaci biologické ochrany letisté na LKPR odpovida
manazer PLP

Vyhovuje ?  |OaANO @NE Odpovédét Dokon¢it audit

Pfidat nalez |Manazer PLP nema tuto funkci ve svych kompetencich. Subjekt je
povinen do 1 mésice tento stav napravit.l

Pfedchozi | 3/6 Dalsi | Odejit

Obr. 17: Formular pro provedeni auditu

Do spodniho okna miiZze auditor pfidat nalez souvisejici s pravé zobrazenou otazkou.
Kliknutim na tlacitko ,,Odpovédét™ dojde k nacteni odpovédi zvolené v ramecku nalevo a
piipadné k nadteni zadaného nalezu. Poté se ukaze dalsi otazka. Sipkami pod formulafem
Ize prochazet jednotlivé otazky bez toho, aby doslo k nacteni odpovédi. Odpovéedi a nalezy
lze také v pribéhu auditu ménit. Po zodpovézeni vSech otazek kliknéte na tlacitko
,Dokoncit audit”. Odpovédi budou ulozeny a otevie se formuléf pro vydani nalezu, ktery

bude popsan dale.

Pokud chcete audit zruSit bez ulozeni odpovédi a doporuceni, kliknéte na tladitko ,,Odejit™.
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6.2.7 Vyplnéni hlavicky

Formulaf umoznuje vyplnit hlavicku auditu, tedy ty udaje, které nemaji vliv na vysledné
hodnoceni. V levém sloupci se ukazuji popisky policek a pravy sloupce je urcen
k zapisovani hodnot. Pokud je hlavicka pfili§ dlouha, je mozné Sipkami pod levym

sloupcem zobrazit jeji dalsi ¢ast.

[Diutlagdi_tu __________ ' BOL -Biologickd Ochrana Letité
G~ TTTT T o

T R I =

ipgé:;sf: : : : : : : : : : : :| 3/8, vitr 6m/s JZ, beze srazek, 13°C
[ZeEstEpEeEque}tg : : : : : : :; Roman Prokop
Kontaktnazéstupce ) 725621487

Vréana, Brfezina, Suk

IRizikovy subjekt? ' Ne

{ < H 1/1 || > J . UloZit a vratit se k auditu

Obr. 18: Formular pro vyplnéni hlavicky

Po kliknuti na tlacitko ,,Ulozit a vratit se k auditu® jsou hodnoty nacteny a formulaf je
uzavien. Kdykoli v pribéhu auditu je vSak mozné ho znovu oteviit a vyplnéné hodnoty

zmeénit.

Popisy polic¢ek hlavi¢ky nelze z uzivatelského prostfedi ménit. Jejich zména je vSak mozna
pfimou editaci tabulky ,,T-header* v prostiedi MS Access. Tato zména se nasledné projevi
pouze u hlavicek nové zakladanych audit, zatimco hlavicky uz vykonanych audit

neovlivni.
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6.2.8 Vydani nalezi a doporuceni

Tento formuléf se objevi vZzdy po ukonceni auditu, pokud béhem ného byly vydany néjaké

nalezy, nebo nebyly vSechny otdzky zodpovézeny spravné. V levé casti formulare se

zobrazuje otazka, kterd byla Spatné zodpovézena. V policku ,,Doporuceni® se zobrazi

obsah nalezu a od auditora se oc¢ekava, ze k nému pfipiSe doporuceni, které musi subjekt

spinit k odstranéni nalezu. Pokud auditor nalez k ur¢ité otazce neptidal, mize tak ucinit

nyni. Déle je nutné¢ zaznamenat osobu zodpovédnou za realizaci doporuceni a datum, do

kterého tak ma byt u¢inéno.

Audit prokazal nedostatky v nasledujicich bodech:

20 | |Jsou zaméstnanci BOL progkoleni
ze systému hlaseni udalosti?

Doporuceni

Zodpovédna osoba

Protokol o seznameni nebyl
predlozen. Provést nové
Skoleni a zaprotokolovat.

’Valééeki l

Datum napravy
| 24.1. 2015|

Doporuceni

Zodpovédna osoba

| |

Datum népravy

| |

Doporuceni

Zodpovédna osoba

| |

Datum népravy

| |

Doporuceni

Zodpovédna osoba

| |

Datum napravy

| |

4 ||l o

Ulozit doporuceni J l Ukonéit ‘

Obr. 19: Vydani ndlezii a doporuceni

Pokud byly vydany vice nez ¢tyfi ndlezy, 1ze se pomoci Sipek pod formulafem dostat na

dalsi stranku vypisu. Kliknutim na tlacitko ,,Ulozit doporuceni dojde k uloZeni

vyplnénych udaji a uzavieni formulare. Pokud byl text nékterého nalezu smazan, dojde

k jeho odstranéni z databaze. Kliknutim na tla¢itko ,,Ukon¢it* dojde k uzavieni formulaie

bez uloZeni vyplné€nych udaji. Soucasné s tim jsou z databdze smazany vSechny nélezy

zaloZené béhem auditu.
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6.2.9 ProhliZeni audita

Formular zprostfedkuje prohlizeni udaji o planovanych i vykonanych auditech. Jeho
zéklad tvofti tabulka s vypisem tdajii o auditech, mezi jehoz strankami Ize listovat Sipkami
pod tabulkou. Vypis je mozné filtrovat podle parametrii zadanych v ramecku ve spodni

poloviné formulare.

Datum Subjekt Vykonan Skore Doporuceni Vybrat Akce
x = Zobrazit doporuceni
20. 11. 2014 [LKPB lano | [71 | ] 0O
Zobrazit auditora
20. 11. 2014 [LKPR | [an0 | [60 | & ] || @
’ Zobrazit subjekt
4.11. 2014 | [LKPR | [ano | [100 | ] O || Zobrazit podrobnosti
3.10.2013 | LKPB | [NE | | | [ ] O L Upravit
- Smazat
| || || | L[]
Vytvorit reaktivni audit
«J 11 el Ukonéit |

Vyberte audity, které maji byt zobrazeny:
Subjetk ]V§E E Pocateéni datum [ \ Min. skére
Auditor  |VSE E| Koncové datum ‘ Max. skore

Stav ’ ® viechny Ovykonané O Planované ‘  Filtrovat |

Obr. 20: Prohlizeni auditii

Ve sloupci s ndzvem ,,Vybrat“ lze zvolit audit, se kterym chcete provést dalsi akci.
Tlacitka akci se nachazi napravo od tabulky. Muzete si nechat zobrazit vSechny nalezy
souvisejici s danym auditem, zobrazit informace o auditorovi, ktery audit provedl, nebo
informace o auditovaném subjektu. Dale si mizete prohlédnout podrobnéjsi informace o
daném auditu. Pokud audit jeSt€¢ nebyl proveden, mulZete ho smazat nebo upravit —
Vv takovém piipad¢ se otevie jiz popisované okno pro manualni vytvoreni auditu. Pokud uz
naopak byl vybrany audit proveden, miizete k nému zalozit reaktivni audit. Po kliknuti na

prislusné tlacitko se zobrazi formulaf pro tvorbu auditu s reaktivnim vybérem otazek.

6.2.10 ProhliZeni auditori

Formulat slouzi k vypisu auditort, ktefi jsou uloZeni v databazi, a pro kazdého zobrazuje 1

pocet jim vydanych doporuceni. Ve sloupci ,,Vybrat™ je mozné zvolit auditora pro dalsi
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akci, které se nésledné spousti tlacitky napravo od tabulky. Muzete si nechat vypsat jim

vydané doporuceni, nebo jim provedené ¢i planované audity.

Auditor Doporuceni Vybrat
[PyT— | 5| o Zobrazit doporuceni |
Zdenék Novék | o | @) | Zobrazit audity
|[Radek Vréna \ 1 \ ® Upravit
\ | | | O Pridat nového
| | ’ | o Smazat

4 ‘ 1/1 i 3 Ukonéit

Obr. 21: Prohlizeni auditorii

Kliknutim na tlacitko ,,Upravit* oteviete novy formulaf, kde bude mozné zménit udaje o
auditorovi. Kliknutim na tlacitko ,,Pfidat nového* opét oteviete zminény formulaf, ktery
ale bude prazdny a bude tak mozné zalozit nového auditora. Kliknutim na ,,Smazat* bude
auditor odstranén z nabidky pfi vytvafeni auditl, ale v samotné databédzi zistane kvili

udajiim o diive provedenych auditech.

77



6.2.11 Piidani nebo uprava auditora

Tento formuldf umoziuje piidat do databaze nového auditora. Vypliite udaje a poté
kliknéte na tlacitko ,,Ulozit”. Pokud chcete ptfidat dalSiho auditora, kliknéte na tlacitko

»Novy®, ¢imz dojde k vycisténi formulare.

Jméno Radek Vrana
Kontakt 76434864

Novy UloZit Konec

Obr. 22: Pridani a uprava auditora

Formular také slouzi k Upravé udaji o jiz existujicich auditorech. V takovém piipad€ se

spusti uz s vyplnénymi udaji ptislusného auditora, které pak mohou byt ptepsany a ulozeny

6.2.12 Prohlizeni subjekti

Formulaf slouzi k vypisu subjekt, které jsou ulozeny Vv databazi, a pro kazdého zobrazuje i
pocet jim vydanych doporuéeni. Ve sloupci ,,Vybrat® je mozné zvolit subjekt pro dalsi
akci, které se nasledné spousti tlacitky napravo od tabulky. MuzZete si nechat vypsat

doporuceni vydana subjektu, nebo audity, které se subjektu tykaji.

Subjekt Doporuteni  Vybrat
LKPR 5 ® Zobrazit doporuteni
LKPB 1 O Zobrazit audity
LKKY 0 O Upravit
ZaloZit nowy
Smazat
4 1/1 4 Ukonéit

Obr. 23: Prohlizeni subjektii
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Kliknutim na tlacitko ,,Upravit* oteviete novy formulaf, kde bude mozné zménit udaje o
subjektu. Kliknutim na tlacitko ,,Zalozit novy* opét oteviete zminény formulaf, ktery ale
bude prazdny a bude tak mozné zalozit novy subjekt. Kliknutim na ,,Smazat* bude subjekt
odstranén z nabidky pii vytvareni auditl, ale v samotné databazi ziistane kvili tidajiim o

diive provedenych auditech.

6.2.13 Pridani nebo uprava subjektu

Tento formulaf umoznuje pfidat do databaze novy subjekt. Vyplite udaje a poté kliknéte
na tlac¢itko ,,Ulozit™. Pokud chcete ptidat dalsi subjekt, kliknéte na tlacitko ,,Novy*, ¢imz

dojde k vycisténi formulare.

Jméno Radek Vrana

Kontakt 76434864

Novy Ulozit Konec

Obr. 24: Pridani nebo uprava subjektu

Formulat také slouzi k Gipraveé udaji o jiz existujicich subjektech. V takovém ptipadé se
spusti s uzZ vyplnénymi udaji o piisluSném subjektu, které pak mohou byt piepsany a

uloZeny.
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6.2.14 ProhliZeni otazek

Zakladem tohoto formuléfe je tabulka, ve které se ukazuje vypis otazek urcenych pro
sestavovani auditii. Mezi strankami vypisu mizete listovat Sipkami vlevo pod tabulkou.
Vypis je mozné filtrovat podle kategorii, do kterych otazky patii, a podle toho, zda jsou

otazky aktivni, neboli zda maji byt v nabidce pfi tvorb¢ auditii.

Predpis
Cislo Otéazka Komentar Kategorie Aktivni Vybrat
17 | |Predlozte evidenéni knihu Na zadost Safety auditora lLP-PP-047B/2009 III.‘ =
odchycenych a ulovenych byla predlozena evidence
exemplard. tlovkd za mésic brezen 2012. ’2. Zaméstnanci ‘ O
18 | [Jsou pro LKPR vyhlagena LKPR nemé vyhlaZena ’L 14 11.1.8 ‘ m]
ochranna ornitologicka pasma?| |ornitologicka pasma. Je podan
navrh na jejich vyhlaseni. ’1. Management ‘ O
19 | [Je ve vnitinim ochranném Rezim obdélavani zemédélské |L 1411.1.8.2.2 l Cl
ornitologickém pasmu pldy se zemédélci v blizkosti
dohodnut rezim obdélavani letiSté neni dohodnut. Je jen |1. Management ‘ @®
zemédélské pldy se zemédélci | [rdmcova dohoda o provadéni
v blizkosti letisté? plaeni ptak& mimo perimetr
lasi2el  Z¥iansiAni eixil alink
20 | |Jsou zaméstnanci BOL Ano, sokolnici jsou proskoleni |LP-PP~O47B/2009 IIL‘ o
proskoleni ze systému hlageni | |ze zplsobu hld3eni udélosti.
udalosti? Na zadost Safety auditora byl ’4. Provozni postupy ‘ O
predlozen protokol o
seznameni.
| 4 | l 5/6 | L.»> | Novd | | Upravit | | Smazat | | Konec |
Kategorie ’ El Aktivni [0 Neaktivni | Filtruj |

Obr. 25: Prohlizeni otdzek

V pravém sloupci ,,Vybrat“ mutzete zvolit otdzku, se kterou chcete provést dalsi akci.
Otazku je mozné smazat - potom bude deaktivovéna, ale v databdzi zistane kvuli
navaznosti na jiz vykonané audity. Kliknutim na tlacitko ,,Upravit® se otevie novy
formulat, ve kterém bude mozné zménit znéni otazky i dalsi jeji atributy. Po kliknuti na

,»INOvVa* se otevie tentyz formulét, ale prazdny, a bude tak mozné ulozit novou otazku.
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6.2.15 Pridani nebo tprava otazky

Formulaf umoziuje vyplnit znéni nové otazky a jeji dalsi parametry véetné zatazeni do
urcité kategorie. Pokud nepfifadite otazku zadné vlastni kategorii, automaticky spadne do
kategorie ,,Nezatrazené“, kterd se v databdzi nachazi od pocatku. Po vyplnéni vSech udaji
kliknéte na tlacitko ,,Ulozit* a otdzka bude pfidana do databaze. Pokud chcete ptidat dalsi

otazku, kliknéte na tlacitko ,,Nova®, ¢imz dojde k vycisténi formulare.

Cislo *Cislo bude pridéleno automaticky

Predpis LP-PP- 047B/2009

Tetx otdzky |Které slozky LP, a.s. a jakou formou tyto slozky poskytuji soudinnosti
BOL?

Odpovéd’ Soucinnost BOL poskytuji dalSi organizacni jednotky LP, zejména

Ostraha letiété (déle jen OLE). Rizeni provozu letisté (dale jen RLP) a
zejména RLP. V pripadé odchytu zvéfe spolupracuji i externi
subjekty - odchytova sluzba Méstské policie. Po zajisténi zvySeného

sy p=Ey R i 3§ \ o ) Y. iR P Sl o P o (]

Kategorie [Management Aktivni

| Nova | i Ulozit | | Konec |

Obr. 26: Uprava otdzky

Formular také slouzi k Gpravé udajii v jiz existujicich otazkach. V takovém piipadé se

spusti s jiz vyplnénymi udaji o pfislusné otazce, které pak mohou byt prepsany a uloZeny.
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6.2.16 Sprava nalezii

Formulédi umoziuje prohlizet ndlezy a ménit stav jejich feSeni. Jeho zékladem je tabulka,

ve které se zobrazuji udaje o vydanych nalezech. Vypis v této tabulce lze filtrovat podle

nckolika parametrl zvolenych v ramecku vespod formuléte.

Nalez muzete vybrat pro dalsi akci zaskrtnutim pfisluSného tladitka. K vybranému nalezu

si miizete pomoci tlac¢itek uprostied pod tabulkou zobrazit informace o ptislusném auditu,

subjektu, auditorovi, nebo otazce, v souvislosti s niz nalez vznikl.

Udaje o nalezech miZete ménit pfimo v tabulce. DlleZitymi moznostmi jsou zde hlavné

zmeéna stavu feSeni ndlezu a zmeéna terminu feSeni. Pokud chcete zmény ulozit, kliknéte na

tlacitko ,,Ulozit* vpravo pod tabulkou. Pokud kliknete na tla¢itko ,,Ukoncit*, nebo zaviete

okno formuléfe kiizkem ¢i jinou metodou, zmény v doporucenich nebudou uloZeny.

SPRAVA NALEZU

Nalez / Doporuéeni

Cislo otézky Zodpovédna osoba

Otazka

Vybrat Datum splnéni

Stav

Vykaz nebyl predloZen, udajné byl ztrace.
Zalozit novy.

Je veden Sménovy vykaz éinnosti
BOL? (Predlozit namatkoveé)

’Troé',ka ‘
°

Opatreni jsou zavedena v nedostate¢ném
rozsahu, doplnit chybé&jici body.

Jaky je rozsah pribéznych
opatieni BOL?

IKarous ‘

O | 24.1.2015) |Aktudlni [v]

M/PLP nezodpovida kompletné. Upravit
vnitini predpis tak, aby byl nedostatek
odstranén.

Kdo odpovida za materialni
vybaveni BOL ?

Sindels? |

O | 8 11.2014] [Nesplnéndv|

Provést Zkoleni dalgich pracovnikd, aby byl
zajistén jejich dostateény pocet.

Je ve sméné vzdy pritomen
pracovnik OLE proskoleny k
pouzivani signalni pistole?

‘§indeléf ‘

O | 22.11.2014) [spinéno  [v]

Ll 12 |

{ Zobrazit audit l [Zobrazit auditora‘ v Ulozit
{Zobrazit otazku ‘ ‘Zobrazit subjekt ‘ . Ukonéit

Vyberte audity, které maji byt zobrazeny:

]
]

Subjetk I

Auditor l

Pocateéni datum |:]
Koncové datum |:|

|' Filtrovat

[ Aktualni Nesplnéna

M spinéna Ozrugena

Obr. 27: Sprava nalezii
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6.2.17 Sprava kategorii

Tento formuldf umoziuje upravovat uzivatelské kategorie pro tfidéni auditnich otazek.
PocCet wuzivatelskych kategorii je omezen na 30 vcetné zakladni Kkategorie
,NEZARAZENE®, do které spadaji otazky, které nejsou zatfidény do zadné jiné kategorie.
Tuto kategorii nelze nijak upravovat. Vsech 30 kategorii je v databazi predpfipraveno a
pomoci tohoto formulafe je mize uzivatel aktivovat, zménit jejich nazev, nebo je zase

deaktivovat.

Vyberte kategorii iZaméstnanci EI
pro upravu
Upravit
Zadejte novy nazev 'Zaméstnanci - jen pozemnﬂ ‘
Aktivovat | Ulozit
Ukoncit

Obr. 28: Sprava kategorii

Formulaf je rozdélen do dvou casti. V horni ¢asti mizete zroletového menu vybrat
kategorii, kterou chcete upravit. Nasledné pomoci tladitka ,,Upravit“ odemknete spodni
Cast formulafe, ve které muzete zadat novy nazev kategorie, nebo ji aktivovat ¢i
deaktivovat zaSkrtnutim (odSkrtnutim) policka s nazvem ,,Aktivovat®. Neaktivni kategorie
se nezobrazuji ve vybéru kategorii pti tvorb¢€ auditil a tfidéni otdzek. Kliknutim na ,,Ulozit*

potvrdite provedené zmény.

6.3 PFrinos pro finalni navrh auditniho jadra

v

Vytvofeni demonstracniho programu umoZnilo rozsifit a lépe strukturovat finalni
pozadavky na softwarové auditni jadro. Naptiklad poukazalo na vhodnost evidovat nalezy
jako samostatny prvek auditniho procesu. Tento a dal§i poznatky byly zapracovany do
finalni specifikace auditniho jadra. Pfestoze program vznikl podle zjednoduSené¢ho navrhu,
zakladni struktura auditniho procesu je Vjeho piipadé stejna a jeji funkCnost byla
potvrzena. Program dale pfinesl n€kolik mySlenkovych postupt a algoritmti, které by bylo
mozné pouzit pii realizaci auditni aplikace.
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7. Zavér

7.0.1 Shrnuti problematiky auditi a jejich digitalizace

Audit se jako kontrolni nastroj uplatiiuje V celé fad¢é odvétvi, tato prace mu veénovala
specialni pozornost v souvislosti s letectvim a zejména SMS leteckych organizaci, jehoz je
nedilnou soucasti a uplatiiuje se zejména pii fizeni shody (,,Compliance Monitoring).
Analyzou ptedpisti souvisejicich se SMS bylo zjisténo, ze kromé obecnych pozadavkil na
auditni ¢innost pfichazi moderni SMS systému také s pozadavkem na ,,Data Driven*
pristup k auditni ¢innosti, coz znamena aktivni zaméfovani auditniho procesu na klicové
oblasti, jejichz identifikace je provadéna na zaklad¢ jiz ziskanych dat. Ptislu§né piedpisy o
SMS sice dosud neplati pro vSechny druhy organizaci, ale jejich plisobnost se postupné
rozsifuje.

Z néhledu na auditni &innost v CR vyplyva, Ze fada silnych hraéu stale stavi své audity na
papirovych formulafich, nebo pouze casteCné digitalizaci. To vSak vede k méné
efektivnimu vyuziti té€chto dat, coz je v rozporu s piedstavami o ,,Data Driven* pfistupu k
auditnimu procesu. Re$eni je spatfovano v kompletni digitalizaci auditniho procesu od

sbéru dat, ptes jejich uchovavani az jejich systematickou analyzu.

Hlavnim cilem prace byl navrh jadra auditni aplikace, tedy té ¢asti aplikace, ktera se stara
o piimy sbér dat a jejich uchovavani. Tento navrh by mohl v budoucnu slouzit jako

podklad pro realizaci auditniho SW.

7.0.2 Rozbor auditniho cyklu

Auditni cyklus byl identifikovan jako cyklicky proces, a to nejen kvili opakovani audit
v Case, ale 1 kvlli zminénému ovlivnéni podoby budouciho auditu audity minulymi.
V auditnim cyklu byly rozpoznany tfi kli¢ové entity: Auditofi, auditované subjekty a
auditni nastroje. Samotna auditni Cinnost se poté skldda ze tii fazi - pfipravy auditu,

realizace auditu a poauditni ¢innosti.

Pfiprava auditu

Nemélo by cenu zde znovu opakovat vSechny pozadavky souvisejici s pfipravou auditu,

proto vybiram Ctyfi, které povazuji za klicové:
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1) Moznost zatadit do auditu otazky podle vysledkit minulych auditi, tedy tzv.
reaktivni vybér otazek. Kromé toho mohou byt otdzky do auditli vybirany i

manualné nebo automaticky.

2) Moznost nabizet u otazek rizné typy odpovédi, jako vybér z nékolika

polozek, ¢iselnou odpovéd’, slovni odpoveéd’, nebo vybér Ano/Ne.

3) Moznost pti vytvafeni auditu sestavit tym auditort a piidélit kazdému

k provedeni ur€itou ¢ast otazek.

4) Poslednim kli¢ovym pozadavkem je vytvafeni auditi podle Sablon, coz

tento proces znacn¢ zrychluje.

Provedeni auditu

Zde je krom¢ zaznamenani odpovédi na otazky v auditu klicova moznost vydavat nalezy,

které specifikuji odhaleny nedostatek a zahaji tak proces vedouci k jeho odstranéni.

Poauditni ¢innost

Poauditni ¢innost sestava ze dvou hlavnich casti, a sice z analyzy vysledkd auditu a ze
spravy nalezl. Analytické ¢ast stoji mimo ptisobnost auditniho jadra, naopak sprava nalezl
patifi k jeho klicovym funkcim. Dochazi pii ni ke sledovani a feSeni nalezu az do

odstranéni nedostatku, kterym byl zdrojem nalezu.

7.0.3 Navrh jadra a jeho kli¢ové vlastnosti

Auditni jadro se zabyva takovymi udéalostmi vySe zminéné¢ho auditniho cyklu, které
bezprostiedné souvisi se sbérem, strukturovanim a generovanim dat- jde o evidenci udajl o
vSech entitach, vytvareni auditd, jejich realizaci, a spravu nélezli. Auditni aplikace by
pochopiteln¢ potiebovala i1 dalsi ¢asti, které by zajiStovaly analyzu dat, planovani ¢innosti,
importy a exporty, komunikaci mezi ucastniky auditniho procesu, a mnoho dalsich. Tyto
pottebné funkce jsou zminény jen stru¢né a podrobnéjsi ndvrh se sousttedi ¢isté na jadro,

respektive jeho dvé klicové vrstvy — strukturu databaze a specifikaci funkei.
Navrh se snazi primarn¢ sledovat nasledujici cile:
e V zikladu jednoduchy model jadra se zna¢nymi moZnostmi rozsifeni

e Univerzalni moznosti nasazeni v fadé oboru
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e Vyhovéni ,,Data Driven® pfistupu
e Moznost realizace pomoci zavedenych a nenaro¢nych vyvojarskych nastroja

Vhodnost navrzené struktury auditniho jadra byla ovéfena realizaci programu
Auditor 2014 podle zjednoduSenych pozadavkl, které vsak pIn¢ respektuji zakladni

strukturu auditniho jadra.

7.0.4 Prostor k dalsimu vyvoji

Prace poskytuje fadu navaznych moznosti pro dalsi studenty ¢i programatory. Zajimava by
byla specifikace dalSich Casti auditni aplikace, zejména jeji analytické casti, kterd ma
poskytovat podklady pro vytvafeni reaktivnich auditi a celkového sméfovani auditni
¢innosti v budoucnu. Na téchto podkladech by pak uz bylo mozné naprogramovat finalni

verzi aplikace.
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Priloha A — ukazka z auditu kontroly odbaveni

LetiSté: LKPR

Let / Datum:

Ano

Cdstecné
Ne

NepouZito

1 Je pied ptiletem letadla stojanka bez prekazek a jsou
pritomni vsichni pracovnici?

2 Jsou na pohotovostnich stani shromazdény MMP pro
odbaveni daného letu?

3 | Je oznadeni stojanky namalovano jasné a viditeln&?

Je plocha/technika uklizena (FOD)? Napt: na pasovych
4 | nakladacich, traktirkach atd.) Provedl RSC kontrolu
stani na FOD?

5 Provedli H/A a vedouci nakladaci obchiizku A/C po
ptiletu?

6 | Bylo letadlo spravné zagpalkovano?

7 Byly umistény kuZele kolem letadla v souladu s IATA
nebo v souladu s let. spole¢nosti?

Prilet

8 Byl piistaven nastupni most po vydani pokynu
pozemniho personalu?

9 Byl most pfipojen k letadlu bezpecné ve vztahu k
"Alpha lopatkam" a pitotovym trubicim?

10 Byly aplikovany vizualni signaly mez pozemnim
personalem a posadkou?

11 Byly aplikovany vizualni signaly mez pozemnim
personalem a OP nastupniho mostu

12 Zustaly vSechny dopr.prostfedky a osoby dostatecné
vzdaleny az do vypnuti antikoliznich majaka?

13




Priloha B — ukazka z inspekce odbavovaci plochy

SOUTH AFRICAN o
o=, Section/division Aerodrome Safety Oversight Form Number: CA 139-08
7 Telephone number: 041-545-1000 Fax Number: 011 545 1451
Physical address Ikhaya Lokundiza, 16 Treur Close, Waterfall Park, Bekker Street, Midrand, Gauteng
/ Postal address: Private Bag X73, Halfway House 1685 Websife: www.caa.co.za
CIVLAVATION CHECKLIST FOR APRON OPERATIONS INSPECTION
e

AIRPORT OPERATIONS MANUAL
(CAR 139.02.3 & CAR 139.02.19)

No. QUESTIONS N/A YES NO NOTE NO.

1 Does the Aerodrome have an approved, complete and
current Airport Operations Manual?

2 | Does the airport operations manual contain information
pertaining to Apron Safety Management as prescribed by
CAR: Part 139 and ICAO: Annex 147

3 | Does the airport operations manual include or refer to
procedures for all activities pertaining to apron operations?

4 | Are the procedures adequate for the operating conditions of
the airport?

5 | Are the contents of the airport operations manual
implemented in day-to-day operations at the airport?

6 | Has the airport operator identified individual/s who are
responsible for apron management and apron safety?

7 | Has the airport operator distributed parts of the Airport
Operations Manual to those who require it to conduct their
duties/ operate on airside?

8 | If Yes, is the airport operations manual distribution list
available for review?

9 | If amendments are made to the Airport Operations Manual:
How are these amendments communicated to airside
stakeholders?

No. Comments Signature




Priloha C — ukazka z inspekce anti/de icingu

WINTER OPERATIONS INFORMATION SHEET 2013

STATION INFORMATION

Station:

Company performing defanti-icing:

Company performing supervision and post
de/anti-icing check:

Winter Ops/De-icing contact person:

Phone number:

E-mail:

Place of defanti-icing (j.e. remote/centralised
position, on stand, end of runway):™

Official start of winter season/readiness:

DE/ANTI -ICING FLUIDS

Fluid Manufacturer Brand Available mixes Ouantlty n
stock (liter)
Typel
Type ll
Type lll
Type IV
Hot water ™ | nia nfa YES/MO (100% only) | nfa

** please indicate if the de-icing trucks can spray purely hot water

DE - ICING TRUCKS

Mumber Fluid(s) in Built in mixer/ | Equipped with

Type Quantity of tanks tankis) pre mixed fluid printer

YES [ NO

YES [ NO

YES [ NO




